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PRZEDMOWA

Szanowni Uczestnicy i Sympatycy Sympozjum, Czytelnicy

Oddana w Panstwa rece monografia jest opracowaniem naukowym zawiera-
Jjacym wybrane zrecenzowane referaty wygloszone na IV Sympozjum Naukowym
Elektrykow i Informatykow SNEiI2014, ktore kolejny raz odbylo sie¢ z inicjatywy
studentow, cztonkow i opiekunow kot naukowych zrzeszonych na Politechnice
Lubelskiej oraz Samorzqdu Studenckiego w dniach 67 marca 2014 na Wydzia-
le Elektrotechniki i Informatyki Politechniki Lubelskigj.

Celem tego naukowego wydarzenia, byla i jest, wymiana informacji i do-
swiadczen we wskazanych obszarach wsrod miodej spotecznosci akademickiej
oraz przedstawicieli wiadz miasta i przemystu w regionie. Nowoscig byto zorga-
nizowanie cyklu warsztatow dla studentow — cztonkow két naukowych z zakresu
informatyki oraz programowania sterownikow.

Zaktadany przez Komitet Organizacyjny Sympozjum zakres rozwazan byt
i jest szeroki, bowiem pokrywa problematyke teorii i zastosowan elektrotechniki,
mechatroniki oraz informatyki w badaniach naukowych, edukacji i przemysle.
Znaczna liczba artykulow pokonferencyjnych i ich wysoka jakos¢ merytoryczna
ponownie zmobilizowala nas do opublikowania monografii w wersji dwutomo-
wej, rozdzielonej tematycznie tym razem na Technologie Programistyczne,
Technologie Informacyjne oraz Elektrotechnologie.

Jako redaktorzy monografii pokonferencyjnych i wspotorganizatorzy Sympo-
zjum cieszymy sig, Ze niniejsza inicjatywa ciggle wykazuje bardzo pozytywny
odbior zarowno srodowiska akademickiego, jak i lubelskiego przemystu. Tak jak
w poprzednich wydarzeniach aktywnie uczestniczyli w naszym sympozjum
przedstawiciele regionalnych i lubelskich uczelni — Uniwersytetu Medycznego,
Uniwersytetu Przyrodniczego, Katolickiego Uniwersytetu Lubelskiego, Wyzszej
Szkoly Ekonomii i Innowacji oraz Panstwowej Wyzszej Szkoly Zawodowej
W Chetmie.

Patronat honorowy nad naszym Sympozjum objgt ponownie Prezydent Mia-
sta Lublin — dr Krzysztof Zuk, pani Prezes Urzedu Komunikacji Elektronicznej —
Magdalena Gaj oraz Lubelski Oddziat Stowarzyszenia Elektrykéw Polskich.



W gronie patronujqgcych instytucji znalazlo sie takze Polskie Towarzystwo In-
formatyczne — Kolo w Lublinie oraz Lubelski Oddzial Polskiego Towarzystwa
Zarzgdzania Produkcjq. Sympozjum oraz publikacje pokonferencyjne mogtly
zaistnie¢ dzigki wsparciu Jego Magnificencji Rektora Politechniki Lubelskiej
prof. dr hab. inz. Piotra Kacejki oraz Pani Dziekan Wydziatu Elektrotechniki
i Informatyki prof. dr hab. inz. Henryki D. Stryczewskiej. Serdeczne podzigko-
wania kierujemy takze do firm, ktore sponsoringiem wsparty materialnie i rze-
czowo nasze Sympozjum, a firmie WAGO szczegdlnie dziekujemy za przeprowa-
dzenie dwudniowego cyklu szkolen z programowania sterownikow PLC.

Szczegolne podziekowania skiadamy prelegentom —  Stawomirowi Cybul-
skiemu z ABB sp. z o.0., Mateuszowi Zarkowskiemu z Politechniki Wroctawskiej
oraz Pawltowi Prokopowi z Grupy Projektowej KONCEPT, ktorzy w odpowiedzi
na zaproszenie Lubelskiego Oddziatu SEP oraz przedstawicieli Wydziatu,
przedstawili referaty w sesji otwartej. Podzigkowania sktadamy rowniez panu
Michatowi Furmankowi z Departamentu Rozwoju i Obstugi Inwestorow Urzedu
Miasta Lublin za pomoc oraz prezentacje multimedialng prezentujgcqg wsparcie
inicjatyw akademickich przez wiadze miasta.

W trakcie Sympozjum studenci i uczestnicy mogli tez zapoznac sie z prezenta-
cjqg Ruchomej Stacji Pomiarowej wykorzystywanej przez Delegature Urzedu
Komunikacji Elektronicznej w Lublinie, a takze mieli mozliwos¢ uczestniczenia
w pokazie minipaneli podzespotow pneumatyki prowadzonym przez firme SMC.

Jako organizatorzy bedziemy si¢ starac, aby taka forma prezentacji nauko-
wych i stanowiskowych osiggniec studentow i kot naukowych stata si¢ cyklicz-
nym wydarzeniem, waznym i ciekawym w procesie dydaktycznym i zyciu akade-
mickim.

Zachecamy uczestnikow Sympozjum i Czytelnikow do zapoznania si¢ ze wszy-
stkimi tomami monografii pokonferencyjnych - technologiami programistyczny-
mi, technologiami informacyjnymi oraz elektrotechnologiami.

Z zyczeniami mitej lektury,

Pawet A. Mazurek
Maciej Laskowski
Tomasz N. Koltunowicz
Piotr Z. Filipek



KAROL BANASZKIEWICZY, EDYTA LUKASIK?

PRZETWARZANIE ZDJEC Z WYKORZYSTANIEM CHMURY

WSTEP

Branza IT zmienia si¢ z bardzo szybkim tempie. Jedng z najnowszych jej
dziedzin sg chmury obliczeniowe. Powszechnie wiadomo, ze chmury oblicze-
niowe sa przyszioSciowa technologiag. W jednym z najnowszych raportow
firma Gartner prezentuje ciagle poszerzajace si¢ wykorzystanie tej technologii
w wielu aspektach biznesowych [5].

Przetwarzanie w chmurze gwarantuje wysoka wydajnos¢ dziatania aplikacji
na niej uruchomionej. Wtasnie z tego powodu tak wiele firm tworzy nowe pro-
jekty w oparciu 0 nig, a nawet przenosi tam istniejace wewnetrzne rozwigzania.
Dostawcy chmur przes$cigaja si¢ w zapienianiu bezpieczenstwa, udoskonalaniu
istniejacych oraz dodawaniu nowych ustug. Czgsto proponujg tez wlasne inno-
wacyjne podej$cie do tematu chmur obliczeniowych, co w znacznym stopniu
przyczynia si¢ do gwaltownego rozwoju tej dziedziny informatyki.

Zastosowanie chmury obliczeniowej w potaczeniu z aplikacja na urzadzenia
mobilne, ktore obecnie takze zdominowaty rynek, niewatpliwie jest godne uwa-
gi. Zaprezentowana zostanie aplikacja, ktora zapewni wysoka wydajnos¢ pomi-
mo matej mocy urzadzenia, ktére bedzie z niej korzystato. Potagczona zostanie
W ten sposob wysoka wydajnos¢, jaka niesie ze soba chmura obliczeniowa,
z niemal nieograniczong mobilnoscig telefonu komoérkowego. Zaprezentowana
aplikacja oparta jest o chmure Windows Azure oraz platform¢ Windows Phone 8
i pozwalajg ona na zdalng obrobke zdjg¢. Zostanie takze zbadana wydajnosé
przetwarzania obrazéw W chmurze.

'Politechnika Lubelska, Wydziat Elektrotechniki i Informatyki,
student kierunku Informatyka
2 politechnika Lubelska, Wydzial Elektrotechniki i Informatyki, Instytut Informatyki
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KAROL BANASZKIEWICZ, EDYTA LUKASIK

CZYM JEST CHMURA OBLICZENIOWA?

Definicji tego pojecia jest dos¢ duzo. Jedna z najczeSciej uzywanych jest jed-
nak ta podana przez NIST (National Institute of Standards and Technology):
,,Chmura obliczeniowa to model umozliwiajacy powszechny, wygodny, udziela-
ny na zadanie dostep za posrednictwem sieci do wspdlnej puli mozliwych do
konfiguracji zasobow przetwarzania (np. sieci, serwerdOw, zasobow przechowy-
wania, aplikacji i ustug), ktore mozna szybko dostarczy¢ i uwolni¢ przy mini-
malnym wysitku zarzadzania lub dziatania ze strony ustugodawcy”’[8]. Cecha
charakterystyczng wynikajaca z tej, jak i wielu innych powszechnie uzywanych
definicji dla chmury, jest to, Zze zasoby udost¢pniane sg w postaci ustug. Nie ma
tutaj znaczenia czy mowa o mocy obliczeniowej, przestrzeni dyskowej czy apli-
kacji. Budowa chmury obliczeniowej zostala zaprezentowana na Rys. 1.

- applications
Rys. 1. Chmura obliczeniowa
(Zrédlo: opracowanie wlasne)

Do najczeséciej wymienianych zalet chmury obliczeniowej naleza [4,13]:

o redukcja kosztow — brak potrzeby zakupu sprzgtu oraz zatrudnienia
administracji IT;

e skalowalno$¢ — firma placi tylko za te zasoby, z ktorych faktycznie
korzysta;

e rowno$¢ matych i duzych firm — licencje na nowe oprogramowanie
sg znacznie tansze w chmurach, przez co nawet male firmy moga
pracowac na najnowszych rozwigzania;

—10 -



PRZETWARZANIE ZDJEC Z WYKORZYSTANIEM CHMURY

e odcigzenie lokalnych serweréw — uslugi wymagajace duzych zaso-
bow moga zostac przeniesione do chmury;

e latwy dostgp — ustuga jest dostepna z kazdego miejsca majacego po-
taczenie z Internetem.

Zasada dziatania chmur w przypadku kazdego z jej dostawcoéw wyglada
w ten sam sposob. Duze, sktadajace si¢ z setek serwerdow, centra przetwarzania
danych kontrolowane sg przez systemy operacyjne zapewniajace wirtualizacje.
Dla konsumenta oznacza to, ze ich aplikacje sg uruchamiane wraz z innymi na
tym samym serwerze, ale w zaden sposob ze soba nie koliduja. Wazna zaleta
chmur jest jej niemal nieograniczona moc i pojemnos¢, co w potaczeniu ze ska-
lowalnoscia pozwala na wykupienie taki zasobow, jakich aktualnie potrzebuje
klient. Jesli aplikacja bedzie wymagata wigkszej mocy obliczeniowej, wystarczy
zmieni¢ parametry chmury i ptaci¢ o kilka zlotych miesiecznie wigcej, bez ko-
niecznosci faktycznego dokupowania sprzetu do serwerowni[3].

Chmury obliczeniowe mozna podzieli¢ na:

e prywatne — jest to rozwigzanie przeznaczone dla jednej organizacji
bedace czgscia jej wewnetrznej struktury;

e publiczne — ogdlnie dostgpna ustuga w ramach globalnych zasobow;

e hybrydowa — potaczenie koncepcji chmury prywatnej i chmury pu-
blicznej. Czgsé¢ aplikacji pracuje w chmurze prywatnej, a cze$¢ w ob-
szarze chmury publicznej[12].

Podzial chmur ze wzgledu na poziom $wiadczonych ustug to:

e laaS — infrastruktura jako ustuga;
e PaaS - platforma jako ustuga;
e 5aaS — oprogramowanie jako ustuga [6].

Na Rys. 2 zostat przedstawiony ten podziat jako piramida, w ktérej najnizej
znajduje si¢ infrastruktura jako ustuga — Infrastructure as a Service (IaaS), wyzej
jest platforma jako ustuga — Platform as a Service(PaaS), a na samym szczycie
znajduje si¢ oprogramowanie jako ustuga — Software as a Service(SaaS).

-11 -



KAROL BANASZKIEWICZ, EDYTA LUKASIK

Software-as-
a-Service
/ (Saas)

\
=

‘,r‘"Platform-as-aé""-v.,,.
' Service ‘
(Paa$s)

Infrastructure-as-a-
Service

(Iaas)

Rys. 2. Modele chmur obliczeniowych
(rédlo: [10])

SaaS z kilku powodoéw jest podobny do aplikacji starego modelu "cienkiego
klienta", gdzie klient, w tym przypadku najczesciej przegladarka internetowa,
peti role punktu dostgpu do oprogramowania uruchomionego na serwerze.
SaaS jest najbardziej znang dla konsumentéw formag $wiadczenia ustug z wyko-
rzystaniem chmury obliczeniowej. Pozwala ona na przeniesienie zadan zwigza-
nych z zarzadzaniem oprogramowaniem i jego wdrozeniem na barki dostawcy
chmury. Pos$rod najbardziej rozpoznawalnych aplikacji opartych o ten model
znajdziemy: aplikacje do zarzadzania relacjami z Klientem takie jak Salesforce,
pakiet biurowy np. Google Apps oraz aplikacje odpowiedzialne za przechowy-
wanie danych: Box lub DropBox. Wykorzystanie aplikacji SaaS przyczynia si¢
do zmniejszenia kosztéw eksploatacji oprogramowania poprzez zniesienie po-
trzeby instalacji, zarzadzania, aktualizowania aplikacji oraz zredukowania kosz-
tow zwigzanych z licencjonowanie oprogramowania. Aplikacje SaaS sg zwykle
$wiadczone w modelu subskrypcji.

—-12 —



PRZETWARZANIE ZDJEC Z WYKORZYSTANIEM CHMURY

PaaS znajduje si¢ nizej w hierarchii niz SaaS. Zazwyczaj stanowi ona plat-
formg, na ktorej oprogramowanie moze zostac¢ stworzone i wdrozone. Dostawca
PaaS zapewnia serwer z systemem operacyjnym i oprogramowaniem Serwero-
wym oraz gwarantuje opieke nad serwerem i sieciowa infrastruktura. Klient ma
swobode w decydowaniu o wygladzie i funkcjonowaniu wlasnego produktu lub
ustugi. Tak jak ma to miejsce w przypadku wigkszosci ustug w chmurze, PaaS
jest zbudowany na technologii wirtualizacji. Firmy moga zamawia¢ zasoby we-
dtug aktualnych potrzeb, dowolnie je skalujac w razie zwigkszonego zapotrze-
bowania. Przyktadami dostawcow PaaS sa Heroku, Google App Engine i Red
Hat’s OpenShift.

Podstawowym modelem chmury jest IaaS. Sktada si¢ on z wysoce zautoma-
tyzowanych i skalowalnych zasobow obliczeniowych, uzupetnionych o mozli-
wos¢ sktadowania danych, ktére mogg by¢ odmierzone i dostgpne na zadanie.
Dostawcy laaS oferuja serwery w chmurze i zwigzane z nimi zasoby poprzez
odpowiednie APIL Klienci [aaS maja bezposredni dostgp do swoich serwerow
| pamigci masowej, tak samo, jak ma to miejsce w przypadku tradycyjnych ser-
werdw, ale ze znacznie rozbudowang opcja skalowalnosci. Uzytkownicy laaS
moga zleci¢ stworzenie "wirtualnego centrum danych" w chmurze i mie¢ dostep
do wielu z tych samych technologii i mozliwos$ci jak w przypadku tradycyjnego
centrum danych, bez konieczno$ci inwestowania w planowanie i utrzymanie
fizycznych urzadzen. Jest to najbardziej elastyczny z modeli chmur obliczenio-
wych i umozliwia zautomatyzowane wdrazanie serwer6w, dostep do mocy obli-
czeniowej, przechowywania danych i sieci. Gldéwne zastosowania laaS obejmuja
rzeczywisty proces wytwarzania i wdrazanie aplikacji PaaS, SaaS oraz skalo-
walnych aplikacji internetowych. Istnieje wielu dostawcow oferujacych infra-
struktura jako ushuga, takich jak CloudSigma, HPCloud i SOFTLAYER [3].

DZIALANIE 1 ARCHITEKTURA CHMURY

Istota chmury, i to kazdej bez wyjatku, jest jej ustugowy charakter. Istnieja
dwie technologie, ktére odgrywajg kluczowa role w pracy z chmurami:
e wirtualizacja;
e architektura zorientowana na serwisy.

— 13-



KAROL BANASZKIEWICZ, EDYTA LUKASIK

Wspotczesne chmury i przetwarzanie sieciowe posiadajg jednak bardzo istot-
ny wspolny element, jakim jest zdolno$¢ korzystania z zasobow rozproszonych.
Nalezy jednak pami¢ta¢ o réznym sposobie alokowania tych zasobdéw i wynika-
jacej z tego skalowalno$ci.

Skoro cechg podstawowa chmury jest jej ustugowy charakter, to oferowany
za jej pomocg model przetwarzania danych musi uwzglgdnia¢ zrdéznicowane
zapotrzebowanie ze strony potencjalnych uzytkownikow.

Oznacza to, ze firma bedaca dostawca chmury powinna nie tylko dysponowaé
mocg obliczeniowa 1 odpowiednia przepustowoscia tacza, ale rowniez zapew-
niac¢ elastyczne dostosowanie mozliwosci infrastruktury do potrzeb klientow.
Aby tego dokona¢ konieczna jest wirtualizacja posiadanych zasobow.

Nie nalezy tego myli¢ z pojeciem wirtualnego superkomputera czy tez klastra.
W teorii wirtualizacja pozwala utworzy¢ dowolng liczbe maszyn wirtualnych,
na ktorych moga by¢ uruchomione dowolne zadania i ustugi. W praktyce ogra-
niczenie stanowig dostgpne zasoby, czyli pamigé¢ operacyjna czy tez moc obli-
czeniowa. S3 to jednak jedynie ograniczenia ilosciowe, a nie narzucone szczego-
tami konstrukcyjnymi czy infrastrukturg, bo wirtualizacja pozwala na utworze-
nie dowolnej, dostosowanej do wymagan klienta maszyny wirtualnej. Maksyma-
lizujac wydajnos¢ poszczegdlnych serwerow wirtualizacja zmniejsza koszty
zwigzane z zakupem wigkszej liczby fizycznych maszyn[2]. Dostawca chmury
potrzebuje przynajmniej dwa razy wigcej miejsca, niz wynika to z faktycznego
zapotrzebowania klientéw. Dzieje si¢ tak dlatego, ze dyski tak samo jaki kompu-
tery i1 inne urzadzenia potrafia ulec awarii. Dostawca musi wigc stworzy¢ kopie
danych klientéw i zapisa¢ ja w innym miejscu

Kolejng kluczowa technologia w pracy z chmurami jest architektura zorien-
towana na serwisy (SOA). Jest to koncepcja tworzenia systemoéw informatycz-
nych, w ktorej glowny nacisk stawia si¢ na definiowanie ustug, ktore spetnia
wymagania uzytkownika. Otwarta architektura przetwarzania w chmurze defi-
niuje siedem podstawowych zasad, na jakich powinna opiera¢ si¢ chmura i znaj-
dujaca si¢ w niej aplikacja[9]. Sa to[1]:

e zintegrowane zarzadzanie ekosystemem chmury;

e wirtualizacja — chodzi o wirtualizacj¢ sprzgtowa, ktora polega na za-
rzadzaniu urzadzeniami fizycznymi w trybie plug-and-play oraz
wirtualizacje oprogramowania, czyli uzycie programu do zarzadzania
obrazami oprogramowania w celu umozliwienia dzielenia si¢ aplika-
cjami;

e architektura zorientowana na ustugi (SOA);

— 14—



PRZETWARZANIE ZDJEC Z WYKORZYSTANIEM CHMURY

e clastyczna rezerwacja zasobow;

e ustugi jako kompletne produkty;

e jednolita reprezentacja informacji;
e jakosc¢ i porzadek.

SOA jest podejsciem, ktoére ma na celu odizolowanie warstwy logiki od war-
stwy prezentacji. Takie podejsScie pozwala na rozwigzanie wielu problemow
w przeciwienstwie do podejscia warstwowego, w ktorym jezeli dwie aplikacje
uzywaja tej samej bazy oraz posiadajg pewna logike pozwalajacg na operacje na
danych w niej zawartych w przypadku potrzeby zmian w logice, wymagana
bedzie aktualizacja obu aplikacji. Schemat architektury zorientowanej na serwi-
sy przedstawiony zostal na Rys. 3. Wida¢ tutaj wyrazne oddzielenie warstwy
logiki od bazy danych.

Aplikacjal Aplikacja2

Ustuga

Logika

Baza

Rys. 3. Schemat SOA
(zrédio: [11])
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KAROL BANASZKIEWICZ, EDYTA LUKASIK

POROWNANIE DOSTAWCOW CHMUR

W Tabeli 1 podano zestawienie ustug i wsparcie dla réznych technologii
w kazdej z analizowanychchmur. Zawarte sa w niej najwazniejsze z punktu wi-
dzenie dewelopera szczeg6ly, ktore zostaly podzielone na cztery kategorie:
wspierane frameworki i jezyki programowania, dost¢pne bazy danych, metody
developmentu oraz wsparcie.

Tabela 1. Zestawienie cech dostawcow chmur obliczeniowych [7]

Heroku | Amazon | Windows | AppFog
Azure
Wspierane frameworKki i jezyki programowania

PHP + + + +

Python + + + +

Ruby + + - +

ASP.NET - + + -

Java + + + +

Django + + + +

Rails + + - +

Node.js + + + +

WordPress + + + +

Drupal + + + +

Joomla + + + +

Bazy Danych

PostgreSQL + - - +

MySQL - + + +

MongoDB/NoSQL + + + +

Blobs/Binary Storage + - + -

Opcje developmentu

Command-line + + + +
Interface

Git + + + +

FTP - - + +

Wsparcie

Dokumentacja i FAQ + + + +

Email - - + +

Phone - - + -

—-16 —
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Pod wzgledem wspierania frameworkow 1 jezykow jest w kazdej z chmur
bardzo dogodna sytuacja. Trzy z poréwnywanych chmur obstuguja trzy bazy
danych, a tylko jedna dwie. Dwie z nich nie obstuguja ftp i tylko jedna daje pet-
ne wsparcie dla email i phone. Chmura, ktéra posiada wsparcie dla aplikacji
mobilnych jest Windows Azure. Zostata ona wybrana do przetestowania.

APLIKACJA KORZYSTAJACA Z ZASOBOW CHMURY

Stworzona zostata aplikacja mobilna umozliwiajaca obrébke zdje¢ w chmu-
rze za posrednictwem telefonu. Tego typu rozwigzanie pozwala na zaawanso-
wane i czgsto wymagajace duzej mocy obliczeniowej operacje na zdjeciach bez
uzycia drogich i rozbudowanych telefonow. Do takiej obrobki zdje¢ wystarczy
dowolny telefon z potaczeniem do Internetu i systemem Windows Phone 8.

Wszystkie operacje beda wykonywane w chmurze, a ich wyniki odsytane na
urzadzenie mobilne. Aplikacja sktada si¢ z dwoch modutéw. Jeden modul, kto-
rego zadaniem jest udostgpnianie ustug za pomocg web serwiséw, znajduje si¢
w chmurze Azure. Drugg cze$¢ stanowi aplikacja na platforme Windows Phone
8, ktora korzysta z wystawianych ustug.

Dziatanie aplikacji zaprezentowane jest na Rys. 4.

Rys. 4. Wspotdziatanie aplikacji z chmurg
(Zrodio: opracowanie wiasne)

Jedyna dostgpna w tej chwili opcja jest przestanie zdjgcia do chmury. Naj-
pierw nalezy wybra¢ obraz, a nastgpnie zostanie on przestany. Do tego celu uzy-
to klasy PhotoChooserTask z pakietu Microsoft.Phone.Tasks.
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Na Listingu 1 zaprezentowana zostata funkcja, ktéra odpowiada za wybor
zdjecia. Funkcja ta odpowiada za sprawdzenie, czy zostal wybrany jaki$ obraz.
Nastepnie z wykorzystaniem klasy WriteableBitmap zapisuje go ona do tablicy
bajtow i w takiej formie wysylta na serwer.

Listing 1. Obstuga zdarzenia wyboru obrazu (2rédlo: opracowanie wiasne)

1 void photoChooserTask Completed(object sender, PhotoRes
ult e)

2 {

3 if (e.TaskResult == TaskResult.OK)

4 {

5 var bitmapImage = new BitmapImage () ;

[ bitmapImage.SetSource (e.ChosenPhoto) ;

7 var wBitmap = new WriteableBitmap (bitmapImage) ;

8 var ms = new MemoryStream() ;

9 wBimap.SavedJpeg (ms, wBitmap.PixelWidth,

wBitmap.PixelHeight, 0, 100);

10 Glob-
al.serviceClient.uploadImageAsync (ms.ToArray()):;

11 Global.wait = true;

12 pleaseWaitChecker () ;

13 }

14 }

Po wgraniu obrazu na serwer opcja edycji staje si¢ dostepna, a po kliknieciu
W nig nawigacja zostaje przekazana do nowego okna z listg dostepnych efektow,
ktorym moze zosta¢ poddany obraz. Spis dostepnych do realizacji efektow
przedstawiony zostat na Rysunkach 5a i 5b.

Po stronie aplikacji mobilnej obsluga kazdego z efektow wyglada niemal
identycznie. Funkcja odpowiedzialna za realizacj¢ efektu uwypuklenia (convolu-
tion) zostata przedstawiona na Listingu 2.

Listing 2. Obstuga efektu po stronie aplikacji mobilnej (Zrodio: opracowanie wlasne)

1 | private void convolution button Click(object sender,
RoutedEventArgs e)

2 1A

3 Global.wait = true;

4 Global.serviceClient.convolutionAsync (Glob-
al.actualImage.current);

5 NavigationService.GoBack() ;

6 |}
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Po wybraniu efektu jest on realizowany w chmurze i tam wywolana zostaje
funkcja serwera odpowiedzialna za dany efekt przekazujac id obrazka, na ktory
ma zosta¢ natozony efekt i nastepuje w aplikacji powro6t do ekranu gtownego.
W tym czasie w glownym oknie wys$wietlona jest wiadomo$¢ o oczekiwaniu na
odpowiedz serwera. Nastepnie na ekranie telefonu uzytkownik ma wys$wietlony
obraz po zastosowanym efekcie.

12

Gray Scale

Brightness Correction Hue Filtering

Hue Modifier

Channel Filtering

Contrast Correction Image Warp

Convolution Jitter

Levels Linear

Gamma correction Qil Painting

Noise Reduce

Gaussian Sharpen

Rys. 5a. Efekty w aplikacji

7 . Rys. 5b. Efekty w aplikacji — c.d.
(Zrodlo: opracowanie wiasne)

(Zrédlo: opracowanie wlasne)
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Na Listingu 3 przedstawiona zostata metoda, ktora jest wywolywana po za-
konczeniu pracy w chmurze. Kiedy obraz zostanie juz zmieniony w zamierzony
przez uzytkownika sposob, istnieje mozliwo$¢ zapisana go w oryginalnym roz-
miarze w pamigci telefonu. Wystarczy wybra¢ odpowiednig ikong w aplikacji.

Listing 3. Reakcja na zakonczenie operacji na serwerze (Zrédio: opracowanie wlasne)

1 | void serviceClient convolutionCompleted(object sender,
convolutionCompletedEventArgs e)
{
var r = e.Result.image;
Global.actualImage = e.Result;
set image(r);

o U b W IN

Aplikacja mobilna jest tylko klientem korzystajacym z ustug udostepnianych
przez serwer. To wlasnie w chmurze przechowywane sg dane oraz wykonywane
wszystkie, kosztowne obliczeniowo operacje. Dzigki wykorzystaniu Windows
Azure SDK proces tworzenia aplikacji przeznaczonej dla chmur staje si¢ o wiele
fatwiejsze. Struktura aplikacji znajdujacej si¢ W chmurze jest bardzo prosta.
W chmurze uruchomiona jest aplikacja WCF Service, czyli aplikacja zoriento-
wana na udostgpnianie ustug. Aby uzyska¢ wigksza przejrzysto$¢ kodu, caty
mechanizm, odpowiedzialny za sktadowanie oraz przetwarzanie obrazow, zostat
przeniesiony do oddzielnego projektu, ktory jest kompilowany do postaci pliku
dll i w takiej formie wykorzystany w aplikacji WCF jako biblioteka.

Nastapito wiec oddzielenie warstwy logiki od warstwy komunikacji
z uzytkownikiem. Podstawowa z udostgpnionych przez aplikacje ustug jest moz-
liwos¢ przestania obrazu do chmury. Operacja te wykonywana jest za pomoca
funkcji uploadimage, ktorej implementacje przedstawiono na Listingu 4. Funk-
cja ta otrzymuje od klienta tablicg bajtow reprezentujgcg przestany obraz i prze-
syla ja dalej do funkcji obiektu logiki odpowiedzialnej za zapisanie obrazu. Na-
stepnie dokonuje konwersji otrzymanego obiekt ImageResponse z klasy Pro-
cessinglLogic zawierajacego kilka dodatkowych pél na ten, ktory powinien zo-
sta¢ przestany do klienta.
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Listing 4. Metoda wgrania obrazu na serwer (Zrédfo. opracowanie wiasne)

1 ProcessingLogic.ProcessingLogic pl = new ProcessingLo-
gic.ProcessingLogic () ;

2

3 public ImageResponse uploadImage (byte[] composite)

4 {

5 return toServiceRe-

6 sponse (pl.uploadImage (composite)) ;

7 }

8
public ImageResponse toServiceRe-

9 sponse (ProcessinglLogic.ImageResponse 1ir)

10 {

11 ImageResponse response = new ImageResponse()

12 response.current = ir.current;

13 response.image = ir.scaledImage;

14 response.next = ir.next;

15 response.previous = ir.previous;

16 return response;

17 }

Opisany powyzej fragment kodu stanowi jedynie warstwe posrednig pomie-
dzy aplikacja kliencka, a wlasciwa logika serwerowa. Najwazniejsza jest tutaj
funkcja uploadimage wywotana na obiekcie logiki. Otrzymana tablica bajtow
jest konwertowana do obiektu Bitmapy i zapisywana w odpowiednim formacie.
Tutaj jest to Format32bppRgb.

Kolejny krok to stworzenie obiektu, ktory bedzie przechowywat odpowiednie
dane, a nastepnie wywotanie funkcji w celu przeskalowania obrazu. Z wykorzy-
staniem filtru ResizeBilinear obraz skalowany jest w taki sposob, ze jego szero-
kos¢ wynosi 480 pikseli, przy jednoczesnym zachowaniu oryginalnych propor-
cji. Takie ustawienie rozmiaru obrazka pozwala znacznie zmniejszy¢ liczbe
przesytanych do klienta bajtow przy jednoczesnym zachowaniu ostrosci obrazu.
Szerokos¢ 480 pikseli posiada wickszos¢ wyswietlaczy telefonow z systemem
Windows Phone 8. Przeskalowany obraz wpisany zostaje w formie tablicy baj-
tow. Obraz ten nie bgdzie poddawany juz zadnej obrobce, a jedynie odsylany
w odpowiedzi na zadania aplikacji, dlatego nie jest konieczne przechowywanie
go w formie Bitmapy.

Kompletny juz obiekt dodany zostaje do listy obrazow zastepujace;
w aplikacji baz¢ danych. Dzigki uzyciu listy przechowywanej w pamigci niwe-
lowany zostaje problem niepotrzebnych opdznien zwigzanych z komunikacja
Z baza danych. Uzytkownik moze przegladac histori¢ obrazow.
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WYNIKI

Dziatanie aplikacji zostato zbadane pod wieloma aspektami i dokonano od-
powiednich pomiaréw. Na Rys. 6 przedstawiony zostal wykres czasu przesyla-
nia zdjecia do chmury w zaleznosci od jego rozmiaru.

6.2729

37479

1.1986 19844 39056

Wigcze 8 mb/s

0.3842
Rozmiar zdjecia [mb]

Migcze 0.66 mb/s

Czas wysylania w zaleznosci od rozmiaruzdjecia
00914 02173

0.0512

0.0329

40000
35000
30000
25000

0000
15000
10000

5000

&=
[sw] Buedsin sery

Rys. 6. Czas wysytania zdjecé
(Zrédlo: opracowanie wlasne)
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Zbadano dwie szybkos$ci tgcza. Pomimo, iz przedstawione wyniki sg $rednig
kilku pomiaréw nie otrzymano oczekiwanej zalezno$ci liniowej. Taki wynik
spowodowany jest niedoskonato$cia tacza, ktore w krotkich przedziatach czaso-
wych potrafi znaczaco zmieni¢ swojg przepustowos¢ w przypadku znacznego
obcigzenia. Kolejny z wykresow przedstawiony na Rys. 7 obrazuje czas transfe-
ru w druga strong, czyli z serwera do telefonu.

3404
0.3842 1.1986 19844 3.9056 6.2729
Rozmiar zdjgcia [mb]

Migcze 5 mbfs  Migcze 14 mb/s

Czas odbierania w zaleznosciod rozmiary zdjecia
0.0914 0.2173

0.0512

0.0329

=]
2
1

4000
3500
3000
2500
1500
1000

500

2
[sw] muesaqpo sezy

Rys. 7. Czas odbierania zdjeé
(Zrédlo: opracowanie wlasne)
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Zuwagi na to, ze zazwyczaj predkos¢ downloadu znaczaco przewyzsza
szybkos¢ uploadu serie na Rys. 7 obrazuja odpowiednio wyniki dla tgcza
0 szybkosci 5 oraz 14 Mb/s.

Wyraznie widaé, ze nawet dla wolniejszego z badanych tgcz czas pobierania
obrazu o rozmiarze 6 Mb nie przekracza 4 sekund. W tym przypadku réwniez
nie otrzymano zaleznosci liniowe;j.

Samo zestawienie czasu potrzebnego na przestanie obrazu do i z serwera nie
pozwala na ocen¢ wydajnosci napisanej aplikacji. Przestanie obrazu w oryginal-
nym rozmiarze odbywa si¢ jedynie na poczatku i koncu sesji obrobki zdjgcia.
Pomigdzy tymi granicznymi momentami do klienta odsytana jest pomniejszona
wersja zdjecia mimo, iz chmura ciagle pracuje nad oryginalnej wielkosci pli-
kiem. O tym, jak wydajne jest przetwarzanie obrazéw w chmurze, pozwalajg
stwierdzi¢ wykresy przedstawione na rysunkach 8, 9 oraz 10. Razem na Rys. 8
i 9 przedstawione sg czasy dzialania czterech wybranych efektow dla szeSciu
réznej wielko$ci obrazow. Na Rys. 8 czas wykonania efektéw nie przekracza
2 sekund. Natomiast na Rys. 9 zaprezentowano wyniki dla efektow bardziej
czasochtonnych. Czas maksymalny czyli ok. 7,5 sekundy dla do$¢ duzego obra-
zu jest wynikiem bardzo zadowalajacym.

Czas naktadania efektu w zaleznosci od wielkosci obrazu

M HueFiltering  MJitter

2500

2000 1218 1932

1500

1000

Czas przetwarzania [ms]

500

1024x768 2024x1516 3024x2268 4024x3018 6024x4518 B8024x6018

Wielkos¢ obrazu [px]

Rys. 8. Czas wykonania efektow Hue Filtering i Jitter
(Zrédlo: opracowanie wlasne)
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Czas naktadania efektu w zaleznos$ci od wilekosci obrazu
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Rys. 9. Czas wykonania efektow Blur i Convolution
(Zrédio: opracowanie wiasne)

Na Rys. 10 przedstawione jest jak duzy procent catego czasu oczekiwania na
wynik wybranego efektu pochtania samo przetwarzanie pliku w chmurze obli-
czeniowej dla Iacza o szybkos$ci 10Mb/s. Zestawienie to obejmuje wszystkie
dostepne w aplikacji efekty.

Do$¢ wysoki udzial procentowy czasu przetwarzania w chmurze do czasu ca-
lego procesu pozwala stwierdzi¢, ze koszt zwigzany z przeniesieniem logiki
przetwarzania do chmury, jaki ponosi uzytkownik aplikacji, jest stosunkowo
niewielki w poréwnaniu do czasu, jaki tego typu przeksztalcenia musiatyby
trwac na znacznie stabszym wydajno$ciowo urzadzeniu mobilnym.

PODSUMOWANIE

Wykonana aplikacja prezentuje mozliwo$ci wykorzystania chmury jako za-
sobu do przetwarzania grafiki. Dobor narzgdzi i technologii pozwolil na obrobke
zdje¢ w chmurze sterowanej urzadzeniem mobilnym. Dzigki wdrozeniu wytycz-
nych Modern Ul, uzyskano przejrzysty i wygodny interfejs do ztludzenia przy-
pominajacy pod wzgledem wygladu oraz obstugi domyslne aplikacje systemowe
dla Windows Phone 8.

Stabilno$¢ 1 szybko$§¢ dzialania aplikacji przedstawiajg si¢ do$¢ dobrze.
Konieczny jest tylko dostep do Internetu. Mozliwosci chmury sa wigc bardzo
szerokie i przydatne nie tylko uzytkownikom S$ci§le zwigzanym z branza IT,
ale takze w zyciu codziennym.
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Czas przetwarzania w stosunku do czasu trwania catego procesu dia tacza 10 mb/s

mrozmiar pliku 1,1986 [mb]

mrozmiar pliku 0,1425 [mb]

[3:] se00ud / syueziemond younsols

Textured
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LevelsLinear OilPainting Reduce Noise

Jitter

Hue Filtering Hue Modifier Image Warp

Brightness Channel Contrast  Convolution Edges Gaussian Grayscale
Correction Sharpen

Blur

Filter

Filtering

Correction

Rys. 10. Czas przetwarzania efektu do czasu dzialania aplikacji
(Zrédlo: opracowanie wlasne)
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POROWNANIE NARZEDZI DO DEBUGOWANIA PROGRAMOW
W JEZYKACH C/C++ W SRODOWISKU LINUX

WSTEP

Tworzenie oprogramowania nie jest procesem tatwym, a samo pisanie kodu
programu jest jedynie jednym z jego etapow. Po napisaniu programu konieczne
jest jego gruntowne przetestowanie. Niestety, popeltnianie btgdow jest imma-
nentng cechg ludzka, dlatego mato ktéry program jest pozbawiony btedow. Do-
tyczy to zwtaszcza duzych projektéw. Szacuje sie¢, ze na 100 linii $wiezo napisa-
nego kodu programu przypada $rednio okoto 2 btedow [13]. Moga one prowa-
dzi¢ do nieoczekiwanego zachowania programu, marnowania zasobow sprzgto-
wych 1 luk bezpieczenstwa, ktére moga zosta¢ wykorzystane przez atakujacego.
Wyszukiwanie, identyfikowanie i usuwanie btedow jest bardzo waznym etapem
tworzenia oprogramowania i czesto jest bardzo czasochionne. Im wcze$niej
btedy zostana usunigte, tym lepiej. Znalezienie powaznego btedu w programie
przez wielu jego uzytkownikow kosztuje o wiele wigcej niz znalezienie tego
samego btedu przed wydaniem programu [17]. Z tego tez powodu kazdy pro-
gramista powinien posiada¢ umiejetno$¢ lokalizowania bledow i korzystania
z przeznaczonych do tego narzedzi.

Proces wyszukiwania i usuwania bledow w programie nosi nazwe debugo-
wania (z ang. debugging — odrobaczanie, odpluskwianie). Etymologia pojecia
,bug” (z ang. robak, pluskwa) w kontekscie bledu technicznego siega czaséw
poprzedzajacych powstanie komputeréw. Thomas Edison uzyt tego pojecia
w 1878 roku w jednym z listdw do swojego wspotpracownika Theodore’a Pu-
skasa [18]. Spopularyzowanie tego pojecia w zargonie informatycznym po-
wszechnie przypisuje si¢ amerykanskiej pionierce informatyki Grace Hopper.
Podczas prac nad komputerem Mark Il prowadzonych w 1947 roku na Uniwer-
sytecie Harvarda stwierdzono jego bledne dziatanie. Okazato si¢, ze powodem

! Politechnika Lubelska, Wydziat Elektrotechniki i Informatyki,
student kierunku Informatyka
2 politechnika Lubelska, Wydzial Elektrotechniki i Informatyki, Instytut Informatyki
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byla ¢ma znajdujaca si¢ w jednym z przekaznikdw. Zostata ona usunieta i wkle-
jona do dziennika wraz z podpisem ,First actual case of bug being found”,
anaprawa tej usterki zostata okreslona jako debugowanie. Od tego momentu
pojecia ,,bug” i ,,debugowanie” sg powszechnie uzywane w informatyce [15].

Na rynku dostepnych jest wiele roznych narzedzi wspomagajacych proces
debugowania, ktére noszg nazwe debuggerow. Sg one bardzo przydatne, ponie-
waz wyszukiwanie bledow poprzez analiz¢ samego kodu programu lub dodanie
do niego dodatkowego kodu $ledzacego jest niekiedy bardzo ucigzliwe i czaso-
chtonne. Najbardziej znanym debuggerem dla systemu GNU/Linux jest GNU
Debugger, ktory umozliwia krokowe wykonanie programu i dynamiczng jego
analize. Mozliwe jest dzigki temu sprawdzenie wartosci rejestrow i zmiennych
w trakcie wykonania programu. W przypadku jezykéw C i C++ bardzo istotng
role odgrywaja bledy zwigzane z zarzadzaniem pamiecia. Wynika to z faktu, iz
za zarzadzanie pamigciag odpowiedzialny jest programista, a nie $rodowisko
uruchomieniowe i od$miecacz pamigci (ang. garbage collector) jak np. w jezyku
Java. Z tego powodu powstato bardzo wiele narzgdzi, ktére stworzone zostaly
w celu wykrywania tylko tego rodzaju btgdow. Takie mechanizmy sg obecne
rowniez w bibliotece GNU C i kompilatorach GCC. Uzycie debuggeréw pamig-
ci jest zazwyczaj stosunkowo proste, poniewaz btedy sa wykrywane i zgtaszane
przez debugger (czesto wraz z lokalizacjg) [3].

W niniejszej pracy przedstawione i pordwnane zostang najpopularniejsze na-
rzedzia do debugowania programow w jezykach C i C++ dla systemu
GNU/Linux, a ich praktyczne uzycie zostanie zaprezentowane na wiasnych [2]
przyktadach bledéw programistycznych.

NAJCZESTSZE BLEDY POPELNIANE PRZY PROGRAMOWANIU
W JEZYKACH C | C++

Poznanie specyfiki typowych bledow programistycznych jest konieczne do
pisania poprawnych i szybkich programoéw, a takze do skutecznego ich debugo-
wania. W tym rozdziale przedstawione zostang dwa najbardziej typowe bledy
popelniane przy programowaniu w jezykach C i C++, ktorymi sg wycieki pa-
migci i przepetnienia bufora.
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WYCIEK PAMIECI

Wyciek pamigci (ang. memory leak) to btad polegajacy na nie zwolnieniu za-
rezerwowanej pamieci, gdy nie jest juz potrzebna w programie. Jezyki C i C++
nie posiadaja ,,od$miecacza” pamigci (ang. garbage collector), dlatego cata od-
powiedzialno$¢ za rezerwacje i zwalnianie pamigci dynamicznej na stercie spo-
czywa na programiscie. Duza ilo§¢ wyciekow powoduje wzrastajace z czasem
zuzycie pamigci, co w najgorszym przypadku moze doprowadzi¢ do jej wyczer-
pania. Najbardziej dotkliwe sa one dla aplikacji dziatajacych nieprzerwanie
przez dluzszy czas, ale nalezy si¢ ich wystrzega¢ w kazdym programie [9].

Na listingu 1 przedstawiono przyktadowy program z wyciekiem pamigci
w jezyku C.

Listing 1. Przykladowy program z wyciekiem pamieci w jezyku C

1| #include <stdio.h>
2 | #include <stdlib.h>
3
4 | /* srednia: Funkcja zwraca s$rednia z dwdch liczb */
5 | double srednia(double liczbal, double liczbaZ2)
61 {
7 double *temp; //deklaracja wskaznika
8 temp = malloc (sizeof *temp); //alokacja pamieci
9 if (temp == NULL) //sprawdzenie poprawnos$ci alokacji
10 {
11 exit (EXIT FAILURE); //wyj$cie z programu
12 }
13 else
14 {
15 *temp = (liczbal + liczba2) / 2.0; //obliczenie
Sredniej
16 return *temp; //zwrdcenie wartosci wynikowej
17 }
18 | }
19 | int main(void)
20 | {
21 int 1 = 0;
22 while (1)
23 {
24 printf ("Srednia z %d i 10 to
25| $f\n", 1, srednia (i, 10));
i++;
26 }
27 return EXIT SUCCESS;
28 | }
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Przedstawiony program oblicza i wyswietla Srednie arytmetyczne z liczby 10
i kolejnych liczb naturalnych w petli nieskonczonej. Funkcja srednia() przyjmu-
je jako argumenty dwie liczby i oblicza $rednig przy pomocy zmiennej dyna-
micznej utworzonej z wykorzystaniem funkcji malloc(). Mozna zauwazyc,
ze wynik zwracany jest przez warto$¢, a pamig¢ wezesniej przydzielona nie jest
zwalniana po wykorzystaniu za pomoca funkcji free(). Wynikiem tego jest pozo-
stawienie zarezerwowanego obszaru pamigci bez mozliwosci jego dalszego wy-
korzystania w programie, poniewaz wskaznik na ten obszar zostaje utracony
wraz z wyjsciem z funkcji. Kazde kolejne wywotanie tej funkcji w petli zawartej
w glownym programie powoduje rezerwacj¢ kolejnego obszaru pamigci bez jego
zwalniania. Z tego powodu program z biegiem czasu zajmuje coraz wigcej pa-
migci do momentu az wykorzystana zostanie cata dostgpna pamig¢ lub uzyt-
kownik zakonczy dziatanie programu.

Na listingu 2 przedstawiono podobny przyktad w jezyku C++.

Listing 2. Przyktadowy program z wyciekiem pamieci w jezyku C++

1| #include <iostream>

2 | #include <cstdlib>

3

4 | using namespace std;

5

6 | /* losujPodzielna: Funkcja losuje liczby z zakresu

7 0-999 i zwraca pierwsza liczbe podzielng przez 17 */
8 | int losujPodzielna ()

91 {

10 int *wylosowana = new int; //deklaracja i alokacja
11 while (true)

12 {

13 *wylosowana = rand() % 1000; //losowanie

14 if (! (*wylosowana % 17))//sprawdzenie podzielnos$ci
15 return *wylosowana; // zwrdcenie wyniku

16 }

17|}

18

19 | int main ()
20 | {
21 srand (time (NULL)) ;
22 while (true)
23 {
24 cout << losujPodzielna () << "\n";
25 }
26 | }
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Przedstawiony program losuje w petli nieskonczonej liczby z zakresu 0-999

I wyswietla te podzielne przez 17. Losowanie liczb i zwracanie pierwszej spet-
niajacej te kryteria ma miejsce w funkcji losujPodzielna(). W funkcji tej wyko-
rzystywana jest zmienna dynamiczna utworzona z wykorzystaniem operatora
new uzywanego do alokacji pamigci w jezyku C++. Sytuacja jest analogiczna do
poprzedniej — funkcja zwraca wynik przez warto$¢, a niepotrzebny juz obszar
pamigci nie jest zwalniany po wykorzystaniu za pomocg operatora wlasciwego
w tym przypadku dla C++, czyli delete. Ma to takie same konsekwencije jak
poprzednio — program podczas dziatania zajmuje coraz wigcej pamigci.

Poprawione programy przedstawiono na listingach 3 i 4.

Listing 3. Poprawiony program w jezyku C z listingu 1

O ~J oUW
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#include <stdio.h>
#include <stdlib.h>

/* srednia: Funkcja zwraca $Srednig z dwdch liczb */
double* srednia(double liczbal, double liczba?2)
{
double *temp; //deklaracja wskazZnika
temp = malloc(sizeof *temp); //alokacja pamieci
if (temp == NULL) //sprawdzenie poprawnos$ci alokacji
{
exit (EXIT FAILURE); // wyjécie z programu
}
else
{
*temp=(liczbal + liczba2)/2.;//obliczenie $redniej
return temp; // zwrbdcenie wskaznika
}
}
int main(void)

{

int i = 0;
while (1)
{
double *wynik = srednia (i, 10);
printf ("Srednia z %d 1 10 to %$f\n", i, *wynik);
free (wynik); // zwolnienie pamieci
wynik = 0;
i++;

}
return EXIT SUCCESS;
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Dzieki zmianie typu zmiennej zwracanej przez funkcje srednia() z double na
wskaznik na double, mozliwe stalo si¢ zwolnienie zarezerwowanej pamigci
w programie gtéwnym. Funkcja srednia() alokuje pamie¢, umieszcza w niej
wynik i zwraca wskaznik na tg pamig¢. W petli zawartej w programie gtéwnym
adres przez nig zwrocony jest przypisywany do wskaznika i wykorzystywany do
wy$wietlenia wyniku, po czym pamie¢ jest zwalniana za pomocg funkc;ji free().

Nastepnie do wskaznika przypisywana jest warto$¢ 0, poniewaz pami¢é¢, na
ktora wskazuje, zostala juz zwolniona (nie jest W tym przypadku konieczne,
ale warto to robi¢ po kazdym zwolnieniu pamigci, aby unikngé nieprzewidywal-
nych btedow wystepujacych przy probie dostepu do zwolnionego obszaru pa-
migci).

Na listingu 4 przedstawiono poprawiony program w jezyku C++ z listingu 2.

Listing 4. Poprawiony program w jezyku C++ z listingu 2

1 | #include <iostream>

2 | #include <cstdlib>

3

4 | using namespace std;

5

6 | /* losujPodzielna: Funkcja losuje liczby z zakresu
710-999 i zwraca pierwsza liczbe podzielna przez 17 */
8 | void losujPodzielna (int *wylosowana)

91 {

10 while (true)

11 {

12 *wylosowana = rand() % 1000; //losowanie

13 if (! (*wylosowana % 17))//sprawdzenie podzielnosci
14 return; // powrot z funkcji

15 }

16 |}

17 | int main ()

18 | {

19 srand (time (NULL) ) ;
20 while (true)
21 {
22 int *wylosowana = new int; //deklaracja i alokacja
23 losujPodzielna (wylosowana) ;
24 cout << *wylosowana << "\n";
25 delete wylosowana; // zwolnienie pamieci
26 wylosowana = 0;
27 }
28 |}
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W tym przypadku wyeliminowano wyciek pamigci w trochg inny sposob.
Funkcja losujPodzielna() nie zwraca juz wyniku bezposrednio. Wykorzystuje
w tym celu obszar pamigci wskazywany przez wskaznik przekazany w argu-
mencie funkcji. Pamie¢ jest alokowana (new ) i zwalniana (delete) w programie
gtéwnym. Podobnie jak poprzednio wskaznik jest zerowany po zwolnieniu.

Powyzsze zmiany spowodowaly, ze wykorzystanie pamigci przez programy
pozostaje mniej wigcej state przez caly czas ich dziatania. Najprostszym rozwia-
zaniem tego problemu byloby napisanie powyzszych programow z wykorzysta-
niem zwyklych zmiennych. Rzadko jednak da si¢ to zrobi¢ w przypadku bar-
dziej rozbudowanych programow. Nalezy w zwigzku z tym zawsze pamigtaé
0 tym, by kazdej wykonanej instrukcji alokacji pamigci towarzyszyta odpowied-
nia instrukcja jej zwalniania, czyli free() (w C) lub delete/delete[ ] (w C++) [11].
W programach posiadajacych wiele funkcji czy klas wspotdziatajacych ze soba
nie jest to wbrew pozorom zadanie trywialne, co jest jednym z powodoéw po-
wstania jezykow wykorzystujacych mechanizm od$miecania pamigci.

PRZEPELNIENIE BUFORA

Przepethienie bufora (ang. buffer overflow) to btad polegajacy na zapisie da-
nych poza granicami zarezerwowanego obszaru pamieci (bufora). Powoduje to
nadpisanie danych sasiadujacych z buforem. Jest to powazny problem, poniewaz
moga w ten sposob zosta¢ nadpisane istotne dla programu dane. Konsekwencja
tego moze by¢ zwracanie niepoprawnych wynikow przez program, naruszenie
ochrony pamigci, a takze zmiana logiki wykonania programu w zalezno$ci od
tego, jakie dane zostang nadpisane. Pewna trudnoscia jest to, iz bledy te nie zaw-
sze wystepuja zaraz po przepetnieniu bufora i moga si¢ ujawni¢ dopiero w dal-
szych czes$ciach programu [9]. Blad przepetnienia bufora czgsto moze by¢ wyko-
rzystany przez atakujacego do ominigcia zabezpieczen programu lub wykonania
ztosliwego kodu, czego efektem moze by¢ przejecie kontroli nad atakowanym
systemem [8].

Przyczyng przepehien bufora jest brak kontroli rozmiaru danych wprowa-
dzanych do bufora. Najczesciej dotyczy to tablic znakéw. Jezyki C i C++ nie
posiadaja zadnych wewngtrznych mechanizméw zabezpieczajacych, ktore
sprawdzatyby, czy dane zapisywane do bufora si¢ w nim mieszczg. To progra-
mista piszacy kod musi bra¢ pod uwage mozliwos¢ wystapienia takich bledow
i stara¢ si¢ nie dopusci¢ do takiej sytuacji [1]. Btedy przepetnienia bufora mozna
podzieli¢ ze wzgledu na obszar pamieci w jakim wystepujg. Na rysunku 1 przed-
stawiono przestrzen adresowa typowego procesu.
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Wyzsze adresy Stos (stack)

Sterta (heap)

Dane niezainicjowane (bss)

Dane zainicjowane (data)

Kod programu (text)

Nizsze adresy

Rysunek 1. Przestrzen adresowa procesu
(Zrédto: opracowanie wlasne na podstawie [1])

Jak wida¢, przestrzen adresowa procesu podzielona jest na kilka segmentow.
Segment text jest obszarem pamieci, ktoéry zawiera kod wykonywalny programu
i stuzy tylko do odczytu. Segmenty data i BSS (Block Started by Symbol) moz-
na okresli¢ ogolnie jako pamig¢ statyczng. Segment data zawiera zmienne glo-
balne i statyczne zainicjowane w sposob jawny przez programiste do wartosci
réznych od 0. Segment BSS zawiera z kolei zmienne globalne i statyczne nieza-
inicjowane w sposob jawny (zainicjowane automatycznie do 0) lub zainicjowane
przez programiste do 0. Sterta jest obszarem pamigci dynamicznej obstugiwa-
nym za pomoca funkcji takich jak malloc(), calloc(), realloc(), free() (C) oraz
operatorow new i delete (C++). Obszar ten wykorzystywany jest rowniez przez
biblioteki wspoétdzielone. Rozmiar sterty nie jest staly i w razie potrzeby jest on
dostosowywany poprzez wywotania systemowe. Segment stosu jest zorganizo-
wany jako struktura typu LIFO (Last In, First Out — ostatni na wejsciu, pierwszy
na wyjsciu). Adres wierzchotka stosu przechowywany jest w specjalnym reje-
strze procesora (RSP w przypadku architektury x86-64), a do jego obstugi wy-
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korzystywane sa instrukcje procesora push (odt6z) i pop (zdejmij). Na stosie
odktadane sa dane kontekstowe zwigzane z wywolaniami funkcji takie jak pa-
rametry funkcji, adres powrotu z funkcji, zachowany wskaznik ramki stosu
I zmienne lokalne. Mozna zauwazy¢, ze sterta i stos rosng w przeciwnych kie-
runkach, zblizajac sie do siebie. Dzieki temu pamig¢ jest optymalnie wykorzy-
stana [1].

Gdy znana jest juz struktura pamigci w programie, mozna przystapi¢ do za-
prezentowania rdznych rodzajow przepetnien bufora. Na listingu 5 przedstawio-
no przyktadowy program z przepetnieniem bufora w obszarze pamigci Statycznej
(konkretnie data).

Listing 5. Przyktad przepetnienia bufora w obszarze danych statycznych w jezyku. C

1| #include <stdio.h>

2 | #include <stdlib.h>

3 | #include <string.h>

4

5 | char poprzednial[7] = "00000";

6 | char globalna[7] = "00000";

7 | char nastepnal[7] = "00000";

8

9 | int main(void)
10 | {
11 strcpy(globalna, "ABCDEE");
12 printf ("Przepeinienie o 1 bajt: %$s\n", globalna);
13 strcpy(globalna, "ABCDEFGHIJ");
14 printf ("Przepeinienie o 5 bajtdédw: %$s\n", globalna);
15 *(globalna-1) = 'X';
16 printf ("Zamazanie 1 bajta danych przed: $s\n",
17 | globalna) ;
18 printf ("\nPoprzednia zmienna: %$s\n", poprzednia);
19 printf ("Nastepna zmienna: %s\n", nastepna);
20
21 return 0;

}

Zaprezentowany przyktad wykorzystuje 3 zainicjowane globalne tablice zna-
koéw o rozmiarze 6 bajtow. Do drugiej z tablic kopiowane sa kolejno dwa ciagi
znakow — jeden przekraczajgcy rozmiar tablicy o 1 bajt, drugi o 5 bajtow.
Ponadto, bezposrednio przed tablica zapisywany jest jeden bajt danych.
Na listingu 6 przedstawiono wynik dziatania programu.
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Listing 6. Efekt dzialania programu z listingu 5

~ o U W N

[p@arch src]$ gcc -Wall -o przyklad3a przyklad3a.c &&
./przyklad3a

Przepeinienie o 1 bajt: ABCDEF

Przepeinienie o 5 bajtdéw: ABCDEFGHIJ

Zamazanie 1 bajta danych przed: ABCDEFGHIJ

Poprzednia zmienna: 00000XABCDEFGHIJ
Nastepna zmienna: GHIJ

Jak wida¢, przekroczenie granic tablicy globalna powoduje nadpisanie komo-

rek pamieci nalezacych do sasiednich tablic. W zwigzku z tym, ze w jezykach

C i C++ tancuchy znakow koncza si¢ bajtem o wartosci 0 i na tej podstawie
okreslana jest ich dlugo$¢, nadpisanie go prowadzi do wys$wietlania dalszych

komorek pamigci az do momentu napotkania bajtu o tej wartosci.

Najbardziej typowe btedy przepetnienia bufora dotycza buforow umieszczo-

nych na stercie i stosie. To wlasnie tego typu bledy wystepuja najczesciej i sa
powszechnie wykorzystywane przez atakujacych. Jak wspomniano wczesniej,
na stercie zachodzi dynamiczna alokacja pamigci i najczesciej przechowywane
sa na niej dane programu. Na listingu 7 przedstawiono przyktadowy program
z przepetnieniem bufora na stercie.

Listing 7. Przykiad przepeinienia bufora na stercie w jezyku C

O ~J o U WD
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#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int main(int argc, char **argv)

{

char *bufor;
int *liczba znakow;

bufor = malloc (6 * sizeof (*bufor)):;
liczba znakow = malloc(sizeof (*liczba znakow));

*liczba znakow = strlen(argv[l]);
strcpy (bufor, argv[1l]):;
*(bufor-1) = 'X';

printf ("Bufor: %$s\n", bufor);
printf ("Liczba znakow: %d\n", *liczba znakow);
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20 free (liczba znakow);
21 free (bufor) ;

22

23 return 0;

24 |}

Dziatanie tego programu jest bardzo proste. Wykorzystuje on dwie zmienne
alokowane dynamicznie — tablice znakéw o rozmiarze 6 bajtow oraz zmienng
typu int. Program przyjmuje w parametrze fancuch znakow, ktorego liczba zna-
kow jest zapisywana w zmiennej typu int, a nastgpnie sam cigg jest zapisywany
do bufora. Przekazanie do programu zbyt duzego ciggu znakéw spowoduje
przepetienie bufora, a jesli przepetnienie bedzie odpowiednio duze, to dokona-
na zostanie modyfikacja zmiennej przechowujacej liczbe znakow.

Dochodzi ponadto do zapisu jednego bajta danych przed buforem bezposred-
nio w kodzie programu. Nastepnie wyswietlana jest zawarto$¢ bufora i zapisana
liczba znakéw, po czym nastepuje zwolnienie pamieci oraz zakonczenie pro-
gramu.

Na listingu 8 przedstawiono efekt dziatania tego programu.

Listing 8. Efekt dzialania programu z listingu 7

[p@arch src]$ gcc -Wall -o przyklad3b przyklad3b.c
[p@arch srcl]$ ./przyklad3b ABCDEF

Bufor: ABCDEF

Liczba znakow: 6

[p@arch srcl]$ ./przyklad3b ABCDEFGHIJ

Bufor: ABCDEFGHIJ

Liczba znakow: 10

[p@arch srcl]$ ./przyklad3b ABCDEFGHIJKLMNOPQRSTUVWXY -
ZYXWVUTSRQ

Bufor: ABCDEFGHIJKLMNOPQRSTUVWXYZYXWVUTSRQ

10 | Liczba znakow: 5329491

O ~J o U b Wb

Mozna zauwazy¢, ze program mimo takiego samego zadeklarowanego roz-
miaru bufora jak w przyktadzie z listingu 5, dziata poprawnie dla matych prze-
pemien. Wynika to z faktu, iz w rzeczywistosci alokowany jest wigkszy obszar
pamigci niz zadeklarowany. Alokator wyrownuje bowiem dane w pamigci
i przechowuje dodatkowe dane dotyczgce danego przydziatu takie jak np. roz-
miar (w celu jego pdzniejszego zwolnienia).
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W bibliotece GNU C bloki pamigci na stercie zarzadzane sg z wykorzysta-
niem metody “boundary tags”. Metoda ta w ogdlnosci polega na tym, ze bloki
pamigci posiadajg pola graniczne, w ktorych przechowywane sg informacje do-
tyczace rozmiaru danego obszaru i jego statusu. W momencie zwolnienia zare-
zerwowanego bloku pamieci sprawdzany jest nagtowek nastepnego bloku pa-
mieci 1 stopka poprzedniego. Jesli sgsiadujacy blok nie jest w uzyciu, to sg one
taczone w jeden w celu uformowania wigkszego wolnego bloku. Umozliwia to
szybka konsolidacje pofragmentowanych wolnych blokow pamieci. Wolne bloki
sg przechowywane w postaci list dwukierunkowych [22].

W przypadku rozwazanej architektury x86-64 i biblioteki GNU C domyslne
wyrOwnanie wynosi 16 bajtow (2 * sizeof(size t)), a na zarezerwowany blok
pamigci przypada co najmniej 8 bajtow danych alokatora. Minimalny rozmiar
alokacji wynosi natomiast 32 bajty. W zwiazku z tym, mimo Zze w programie
chciano zarezerwowac 6 bajtow pamigci, alokator przydzielit tak naprawde ob-
szar 32-bajtowy (podobnie w przypadku zmiennej liczba_znakow ). Oznacza to,
ze aby nadpisa¢ zmienng liczba_znakow trzeba byto zapisa¢ do bufora co naj-
mniej 33 bajty. Nalezy przy tym pamigtac, ze do nadpisania danych alokatora
wystarczy mniej, bo 25 bajtow. Nadpisanie tych danych moze doprowadzi¢ do
zatrzymania programu i wyswietlenia btedu, jesli wlaczone s3 wbudowane me-
chanizmy sprawdzania spojnosci sterty biblioteki GNU C [12].

Najbardziej niebezpieczne sg przepehienia bufora majgce miejsce na stosie.
Podczas wywotania funkcji na stos odkladane sa parametry wywotania, adres
powrotu, wskaznik ramki i zmienne lokalne danej funkcji. W ten sposéb powsta-
je ramka stosu, czyli fragment stosu przynalezacy do danego wywotania funkcji.
W momencie wyjs$cia z funkcji ramka stosu jest usuwana, a wykonanie progra-
mu wraca do miejsca wskazywanego przez adres powrotu.

W zwigzku z tym, ze na rozpatrywanej architekturze stos rosnie w kierunku
zera, w prosty sposob mozliwe staje si¢ nadpisanie adresu powrotu poprzez
przepetnienie bufora lokalnego utworzonego na stosie. Pozwala to na zmiane
przeptywu wykonania programu i wykonanie ztosliwego kodu wprowadzonego
do bufora np. w celu eskalacji uprawnien i przejecia kontroli nad systemem [1].

Na listingu 9 przedstawiono przyktadowy program zawierajacy przepeknienie
bufora w obszarze stosu. Przedstawiony program jest bardzo prosty, ale pokazu-
je istotg sprawy. Do lokalnej tablicy znakéw o rozmiarze 6 bajtow umieszczonej
na stosie kopiowany jest tancuch znakoéw przekazany w parametrze do progra-
mu. Nastgpnie zawarto$¢ bufora jest wy$wietlana. Efekt dziatania programu
zostal przedstawiony na listingu 10.
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Listing 9. Przykiad przepelnienia bufora na stosie w jezyku C++

1| #include <iostream>
2 | #include <cstring>
3
4 | using namespace std;
5
6 | int main (int argc, char **argv)
711
8 char bufor[7];
9
10 strcpy (bufor, argv[1l]);
11
12 cout << bufor << '\n';
13|}
Listing 10. Efekt dziatania programu z listingu 9
1| [p@arch src]$ gcc -Wall -o przyklad3b przyklad3b.c
2 | [p@arch src]$ ./przyklad3b ABCDEF
3 | Bufor: ABCDEF
4 | Liczba znakow: 6
5| [p@arch srcl]$ ./przyklad3b ABCDEFGHIJ
6 | Bufor: ABCDEFGHIJ
7 | Liczba znakow: 10
8 | [p@arch srcl]$ ./przyklad3b ABCDEFGHIJKLMNOPQRSTUVWXY -
ZYXWVUTSRQ
Bufor: ABCDEFGHIJKLMNOPQRSTUVWXYZYXWVUTSRQ
10 | Liczba znakow: 5329491

Jak wida¢, dopiero zapisanie w buforze 25 bajtow spowodowalo btad pro-
gramu. Wynika to z faktu, iz wyrownanie danych na stosie w przypadku archi-
tektury x86-64 wynosi 16 bajtow. Bufor zajat wiec w rzeczywisto$ci 16 bajtow,
a nie 6. Bezposrednio za buforem znajdowat si¢ zachowany wskaznik ramki
0 rozmiarze 8 bajtow, ktorego nadpisanie w tym przypadku nie spowodowato
zadnych nieprawidlowosci (program zakonczyl si¢ zaraz po wyjsciu z funkcji

main(), wigc btedna warto$¢ nawet nie zostata uzyta). Zaraz obok niego znajdo-
wal si¢ 8-bajtowy adres powrotu [14]. Zapisanie 25 bajtéw spowodowato wigc
nadpisanie czg$ci obszaru nalezacego do adresu powrotu. Wyjscie z funkcji

main() spowodowato skok w niewlasciwe miejsce wskazywane przez adres po-

wrotu i1 zakonczylo si¢ blgdem naruszenia ochrony pamigci, poniewaz proces nie

mial dostgpu do tego obszaru.
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DEBUGOWANIE ZA POMOCA NARZEDZI GNU

W niniejszym rozdziale przedstawione zostang narzedzia do debugowania
powigzane z projektem GNU. Beda to GNU Debugger, mechanizmy §ledzenia
pamigci i kontroli spojnosci sterty w bibliotece GNU C oraz mechanizm ochrony
stosu w kompilatorach GCC (GNU Compiler Collection).

GNU DEBUGGER

GNU Debugger (znany tez pod nazwa GDB) jest programem $ledzacym, be-
dacym cze$cia projektu GNU. Zostat napisany w 1986 roku przez Richarda
Stallmana, jednego z najbardziej rozpoznawalnych tworcéw ruchu wolnego
oprogramowania i zatozyciela Free Software Foundation (FSF) i projektu GNU.
Jest on rowniez tworcg kompilatora GCC i edytora Emacs. GDB oparte jest na
licencji GNU General Public License (GPL). Obecnie rozwijane jest przez grupg
programistow wyznaczonych przez FSF. W momencie pisania tej pracy najnow-
sza wersja GDB jest wersja 7.5.1 datowana na dzien 29 listopada 2012 roku.

GDB dostepne jest na wiele architektur sprzetowych i dziata na wielu syste-
mach operacyjnych (uniksopodobne i Windows). Wspiera tez w r6znym Stopniu
wiele jezykow programowania (Ada, C, C++, D, Fortran, Go, Java, Modula-2,
Objective-C, OpenCL C, Pascal), a nie wspierane mogg by¢ debugowane z wy-
korzystaniem pseudoj¢zyka nazwanego minimal.

Debugger ten umozliwia (za: [5]):

e kontrolowane wykonanie programu instrukcja po instrukcji (danego
jezyka programowania lub assemblera);

e zatrzymanie programu w ustalonych warunkach (np. linia programu,
warto$¢ zmienne;j);

e sprawdzenie zawarto$ci pamigci i warto$ci zmiennych w trakcie de-
bugowania;

o modyfikacj¢ danych i dzialania programu podczas jego wykonania;

e cofanie wykonania programu.

GDB dziata w trybie tekstowego wiersza polecen, jednak istnieja liczne na-
ktadki (front-end) dodajace do niego graficzny interfejs uzytkownika.

Do najpopularniejszych naleza Data Display Debugger (DDD), KDbg, Nemiver,
xxgdb, czy tez Insight.
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Ponadto wiele zintegrowanych $rodowisk programistycznych (IDE) oferuje
wsparcie dla GDB, np. Qt Creator, Eclipse, KDevelop, NetBeans, Code::Blocks
i Codelite. W pracy tej nie zostang one jednak przedstawione, poniewaz nie sg
one potrzebne do procesu debugowania i nie zmieniajg w szczegolny sposob
jego wilasciwosci.

Aby debugowaé program za pomocg GDB konieczne jest dotaczenie do jego
pliku wykonywalnego informacji dla debuggera m.in. na temat zmiennych, ty-
pow, statych i funkcji, ktére w procesie kompilacji sg tracone. W przypadku
programéw pisanych w jezykach C i C++ i kompilowanych za pomoca kompila-
torow GCC mozna to zrobi¢ za pomoca przetacznika -g dodanego do polecenia
kompilacji [4]. Dobrze jest tez jawnie wylaczy¢ optymalizacje kompilatora za
pomoca opcji -O0, poniewaz w pewnych sytuacjach potrafia one znacznie
skomplikowaé debugowanie programu. Ostateczne polecenie kompilacji moze
wyglada¢ np. tak:

gcc -0O0 -g -o przyklad przyklad.c (dla C)

g++ -00 -g -0 przyklad przyklad.cpp (dla C++)

Debugowanie programu mozna rozpocza¢ na kilka sposobow. Najczgsciej
uzywanym jest uruchomienie programu gdb z parametrem w postaci $ciezki do
programu.

Program mozna tez zatadowa¢ do GDB, podajac $ciezke w parametrach po-

lecen file lub exec-file po uruchomieniu debuggera. W przypadku drugiego pole-
cenia nalezy pamigta¢ o zatadowaniu tablicy symboli (informacji debugowania)
za pomoca polecenia symbol-file z parametrem w postaci $ciezki do pliku. Dzie-
ki poleceniu attach mozna przytaczy¢ debugger pod dziatajacy juz proces, poda-
jac jego identyfikator PID w parametrze. Powoduje to zatrzymanie wykonania
danego procesu.
Mozna tego rowniez dokona¢ uruchamiajac program gdb, podajac w pierwszym
parametrze $ciezke do programu, a w drugim numer PID procesu. Od procesu
mozna si¢ odlgczy¢ za pomoca polecenia detach. Do uruchomienia zatadowane-
go programu shuzy polecenie run. W jego parametrach mozna poda¢ parametry
wywolania programu. Mozna to tez zrobi¢ ustawiajgc je wczesniej za pomoca
polecenia set args.

GDB umozliwia rowniez analize zrzutdbw pamigci (ang. core) tworzonych
przez system operacyjny w momencie btgdnego zakonczenia procesu. W tym
celu uruchamia si¢ go z dwoma parametrami — $ciezka do programu i do pliku
zrzutu pamieci lub wykorzystuje si¢ polecenia GDB: file/exec-file i core z od-
powiednimi parametrami [5].
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Listing 11. Przykltadowa sesja debuggera GDB

[p@arch src]$ gcc -00 -g -o przyklad przyklad.c
[p@arch srcl]$ gdb ./przyklad

GNU gdb (GDB) 7.5.1

Copyright (C) 2012 Free Software Foundation, Inc.
License GPLv3+: GNU GPL version 3 or later
<http://gnu.org/licenses/gpl.html>

6 | This is free software: you are free to change and

g w N

7 | redistribute it.
8 | There is NO WARRANTY, to the extent permitted by law.
Type "show copying"
9 | and "show warranty" for details.
10 | This GDB was configured as "x86 64-unknown-linux-gnu".
11 | For bug reporting instructions, please see:
12 | <http://www.gnu.org/software/gdb/bugs/>. ..
13 | Reading symbols from /media/sf src/przyklad...done.
14 | (gdb) run
15 | Starting program: /media/sf src/przyklad
warning: Could not load shared library symbols for
16
17 | linux-vdso.so.1l.
18 | Do you need "set solib-search-path" or "set sysroot"?
19 | [Inferior 1 (process 1053) exited normally]
(gdb) quit
[p@arch srcl$

W linii 3. powyzszej przykladowej sesji programu GDB wida¢, ze wersja
programu GDB to 7.5.1. W linijce 9. mozna zobaczy¢ na jakiej architekturze
| systemie operacyjnym zostal uruchomiony. W tym przypadku jest to architek-
tura x86-64 i system GNU/Linux. W linii 12. wida¢ komunikat o pomys$lnym
zatadowaniu symboli (informacji dla debuggera) z pliku wykonywalnego. Po
uruchomieniu programu za pomoca polecenia run wyswietlone zostato ostrzeze-
nie, jednak nie jest ono istotne i mozna je zignorowa¢. W linii 17. widac,
ze proces zostat zakonczony normalnie (a wigc funkcja main() zwrécita wartos¢
réwnag 0). Nastepnie debugger zostal zamkniety za pomocg polecenia quit.

W celu zatrzymania programu w pewnym ustalonym momencie i analizy je-
go stanu lub wykonania go od tego miejsca krok po kroku nalezy przed uzyciem
polecenia run ustawi¢ punkty przerwania (ang. breakpoints) za pomoca polece-
nia break. Punkt przerwania moze by¢ okreslony za pomoca nazwy funkcji,
numeru linii aktualnego pliku zrodtowego, przesunigcia o okreslong liczbe wier-
szy w przod lub tyt za pomoca +przesunigcie i -przesunigcie, pary nazwa pli-
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ku:numer linii i nazwa pliku:nazwa funkcji lub adresu w pamigci w postaci
*adres, a kazdemu z nich jest przypisywany indywidualny numer. Powoduje to
zatrzymanie wykonania programu w okreslonym miejscu, przy czym mozna
takze okresli¢ dodatkowe warunki zatrzymania programu, piszac na koncu pole-
cenia if warunek lub uzywajac polecenia condition numer breakpointa warunek
dla istniejacych punktéw przerwania [3].

Warto zauwazy¢, ze GDB rozpoznaje funkcje przecigzone np. w jezyku C++
1 w momencie, gdy istnieje wiele funkcji o tej samej nazwie, pozwala wybrac
wszystkie lub tylko niektore z nich. Podobng role spetia watchpoint ustawiany
za pomocg polecenia watch i catchpoint ustawiany za pomoca polecenia catch.
Sa to specjalne punkty przerwania, z ktorych pierwszy zatrzymuje program
W momencie zmiany warto$ci wyrazenia niezaleznie od miejsca, w ktorym to
nastepuje, a drugi w momencie wystapienia okreslonego zdarzenia, takiego jak
np. wystapienie wyjatku C++ lub tadowanie biblioteki.

Do usuwania punktow przerwania stuzy polecenie clear przyjmujace argu-
menty analogiczne do polecenia break oraz delete przyjmujace w parametrze
numer przerwania. Wywolanie drugiego polecenia bez argumentu powoduje
usuniecie wszystkich breakpointéw. Punkty te mozna tez wytacza¢ i wlacza¢ za
pomoca polecen disable i enable, ktore w parametrach przyjmujg ich numery.
Do wyswietlenia informacji o breakpointach stuzy polecenie info break [5].

Do krokowego wykonania programu po jego zatrzymaniu uzywane sa pole-
cenia step i next oraz stepi i nexti. Polecenie step powoduje wykonanie programu
az do momentu osiggni¢cia nowego wiersza w kodzie zrodtowym, przy czym
kod wywolywanych funkcji takze jest wykonywany krokowo (o ile posiadaja
one informacje dla debuggera). Polecenie next dziata podobnie, ale nie wchodzi
do kodu wywolywanych funkcji tylko wykonuje je cate.

Pozostate dwa polecenia sg analogiczne z ta roznica, ze dotycza instrukcji je-
zyka maszynowego, a nie kodu zrédlowego. Polecenia te mozna wykonywaé
Z parametrem wskazujacym liczbe ich powtorzen. W celu kontynuowania wy-
konania programu az do pewnego konkretnego punktu mozna uzyé polecenia
until z parametrem w postaci analogicznej do polecenia break. Wywotanie tego
polecenia bez parametru powoduje wykonanie programu az do osiggnigcia ko-
lejnego wiersza w kodzie, przy czym w odroznieniu od polecenia next po napo-
tkaniu petli wykonuje jg calg zamiast iteracja po iteracji.
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Innym istotnym poleceniem jest polecenie continue, ktére powoduje wzno-
wienie wykonania programu az do napotkania kolejnego breakpointa lub nor-
malnego zakonczenia. Polecenie finish z kolei wznawia wykonanie programu do
momentu wyjscia z danej funkcji i wyswietla zwrocong wartosé, o ile oczywi-
Scie taka istnieje [5].

Od wersji 7.0 mozliwe jest wykonywanie programu do tytlu (ang. reverse de-
bugging). Pozwala to na cofnigcie programu do wczesniejszego punktu, jesli
uzytkownik stwierdzi, ze zaszlo tam co$ istotnego dla procesu debugowania.
Dziatanie tej funkcji opiera si¢ na przywracaniu warto$ci komorek pamieci
i rejestrow do warto$ci sprzed wykonania cofanych instrukcji. Wykorzystywane
w tym celu polecenia sa odpowiednikami polecen opisanych w poprzednim aka-
picie z dodanym przedrostkiem reverse-. Dostepne jest w zwigzku z tym polece-
nie reverse-step, ktore powoduje cofniecie ostatnio wykonanego wiersza kodu
zrodlowego, przy czym jesli byto tam zawarte wywotanie funkcji zawierajace;
informacje dla debuggera, to nastepuje wejscie do tej funkcji i wycofanie wyko-
nania ostatniego jej wiersza. Podobnie jak poprzednio, polecenie reverse-next
dziata analogicznie z tg r6znica, ze jesli wycofywang instrukcja jest wywotanie
funkcji to nastepuje cofnigcie catej funkcji, a nie tylko jej ostatniej instrukcji.
Odpowiednikami tych polecen dla jezyka maszynowego sg reverse-stepi
i reverse-nexti. Obecne jest rOwniez polecenie reverse-continue, ktére rozpoczy-
na wykonanie programu wstecz i powoduje jego zatrzymanie w momencie napo-
tkania punktow przerwan oraz reverse-finish, ktore powoduje wyjscie z funkcji
i powr6t do miejsca, gdzie byta ona wywotana. Istnieje mozliwo$¢ zmiany dzia-
ania standardowych polecen (Step, next itd.), tak aby dziataty do tylu. Stuzy do
tego polecenie set exec-direction reverse. Aby powrdci¢ do domy$lnego dziata-
nia nalezy uzy¢ set exec-direction forward [5].

W analizie stanu programu kluczowe jest poznanie zawartosci stosu, na kto-
rym podczas kazdego wywotania funkcji generowana jest ramka stosu zawiera-
jaca dane powiazane z tym wywotaniem. W momencie powrotu z funkcji odpo-
wiadajgca jej ramka jest usuwana. Wszystkie ramki sktadajg si¢ na obszar pa-
migci zwany stosem wywotan. W przypadku architektury x86-64 ramka stosu,
jak przedstawiono wczeSniej, zawiera parametry wywotania funkcji, adres po-
wrotu, zapisang poprzednig warto$¢ rejestru RBP (wskaznik ramki funkcji wy-
wolujacej) oraz zmienne lokalne. Jest to w zwigzku z tym bardzo istotna infor-
macja dotyczaca funkcjonowania programu. Standardowo polecenia w GDB
odnoszg si¢ do ramki aktualnie wykonywanej funkcji, jednak mozliwe jest wy-
branie innej ramki stosu. Mozna sobie bowiem wyobrazi¢ sytuacje, w ktorej

— 45—



PAWEL HAWRYLAK, MAcIEJ PANCZYK

uzytkownik chce sprawdzi¢ warto$¢ zmiennej lokalnej jednej funkcji podczas
wykonywania innej funkcji. Ramki stosu identyfikowane s3 w GDB za pomoca
numerow, przy czym 0 oznacza ramke aktualnie wykonywanej funkcji. Kolejne
numery identyfikuja poprzednie ramki.

Do wyboru aktualnej ramki stuzy polecenie select-frame, w ktérego parame-
trze podaje sie jej numer lub adres. Podobng role spetnia polecenie frame, roz-
nigce si¢ tym, ze wyswietla dodatkowo ogolne informacje o danej ramce.
Podanie go bez parametru powoduje wyswietlenie informacji na temat aktualnej
ramki. Mozliwe jest rowniez uzycie polecenia up lub down, ktére powoduja
odpowiednio przej$cie do poprzedniej lub nastepnej ramki stosu i wysSwietlenie
o niej informacji, przy czym w parametrze mozna podaé przesuniecie o odpo-
wiednig liczbe ramek.

Do uzyskania bardziej szczegdtowych informacji o ramce moze zosta¢ wyko-
rzystane polecenie info frame, dzigki ktoremu mozna poznaé¢ adres danej ramki,
adres nastgpnej (wywotywanej) 1 poprzedniej (wywotujacej) ramki, jezyk kodu
zroédtowego funkcji powiazanej z dang ramka, adres argumentéw i zmiennych
lokalnych ramki, adres powrotu i rejestry zapisane w ramce.

Mozliwe jest tez uzycie polecenia info args do wyswietlenia argumentow wywo-
fania funkcji powigzanej z dang ramka oraz info locals do wyswietlenia jej
zmiennych lokalnych.

Istotnym poleceniem jest polecenie backtrace, ktore stuzy do wyswietlenia
informacji na temat calego stosu wywotan (bez parametru), okreslonej liczby
ramek z konca stosu (w parametrze liczba dodatnia) lub jego poczatku (w para-
metrze liczba ujemna). Informacje o kolejnych ramkach wyswietlane sa w kolej-
nych wierszach w kierunku poczatku stosu i zawieraja numer ramki, nazwe
funkcji, licznik programu, nazwe pliku zrodlowego, numer wiersza w pliku
zrédtowym oraz argumenty wywotania funkcji. Pozwala to pozna¢ $ciezke wy-
wotan funkcji, ktora doprowadzita do danego miejsca w programie [5].

Do sprawdzania wartosci zmiennych wykorzystywane jest polecenie print,
ktore w parametrze przyjmuje wyrazenie w jezyku programowania, w ktorym
napisany jest program. Polecenie to powoduje wyliczenie warto$ci wyrazenia
I wyswietlenie jej w czytelnej formie. Podanie w wyrazeniu zmiennej powoduje
wyswietlenie jej wartosci, przyczym format dobierany jest odpowiednio do jej
typu. Wywolanie polecenia bez parametru powoduje ponowne wyswietlenie
wartos$ci poprzedniego wyrazenia.
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Jes$li zajdzie potrzeba wyswietlenia zmiennej w innym formacie wyjs$cio-
wym, mozna tego dokona¢ wprowadzajac bezposrednio za nazwag polecenia
symbol pozgdanego formatu poprzedzony znakiem /. Obstugiwane sg nastepuja-
ce formaty wyswietlania:

e X — szesnastkowy,

o d - dziesietny ze znakiem,

e U -—dziesietny bez znaku,

e 0 - 6semkowy,

o t—dwdjkowy,

e a— adres w postaci szesnastkowej i przesuni¢cia w stosunku do naj-

blizszego poprzedzajacego symbolu,

e C-—znakowy wraz z jego numeryczng wartoscia,

o f—zmiennoprzecinkowy,

e s lancuch znakow,

e r—tzw. surowy (raw).
W celu wys$wietlenia zawartosci catej tablicy dynamicznej nalezy poda¢ w pa-
rametrze wyrazenie w postaci *nazwa tablicy@liczba elementow [3].

Podobng role spetnia polecenie explore, ktore umozliwia wys$wietlenie in-
formacji 0 wyrazeniu w sposéb interaktywny (od najwyzszego poziomu abstrak-
cji do najnizszego). Za jego pomoca mozna wyswietla¢ zarowno informacje
0 warto$ciach jak i typach danych.

Mozliwa jest takze bardziej niskopoziomowa analiza zawarto$ci pamigci nie-
zaleznie od uzytych typow danych. Stuzy do tego polecenie X, ktore ma sktadnie
podobng do polecenia print, jednakze jest kilka rzeczy, na ktére warto zwrdcic
uwage. W przypadku tego polecenia argumentem nie jest bowiem wyrazenie,
a adres w pamieci. Oznacza to, ze odczytujac za jego pomoca wartos¢ zwyklej
zmiennej (np. typu int) konieczne jest poprzedzenie jej nazwy operatorem adre-
su, czyli znakiem &. Ponadto uzytkownik ma wigcej mozliwosci dotyczacych
formatu wyswietlania. Obstugiwany jest jeden dodatkowy format oznaczony
literkg 1, ktory powoduje wyswietlenie zawarto$ci pamigci w postaci instrukcji
jezyka assemblera. Domyslnie uzywany jest format szesnastkowy.
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Dodatkowo uzytkownik ma mozliwo$¢ okres§lenia rozmiaru interesujacej go
danej (nie dotyczy instrukcji). Dokonuje si¢ tego, podajac bezposrednio za sym-
bolem formatu jeden z nastgpujgcych symboli rozmiaru:

e b Dajt,

e h—dwa bajty,

e W —cztery bajty,

e g —osiem bajtow.
Bezposrednio przed symbolem formatu mozna réwniez okresli¢ liczbe powto-
rzen — pozwala to na jednoczesne wyswietlenie wielu nastepujacych po sobie
danych [3].

Polecenie display o sktadni analogicznej do poprzednich polecen pozwala
na wyswietlanie warto$ci wyrazenia za kazdym razem, gdy program si¢ zatrzy-
muje. Dzigki temu uzytkownik moze mie¢ stata kontrolg nad wartoscia jakiej$
zmiennej. Polecenie to samo decyduje, czy uzy¢ polecenia print czy x w zalez-
nosci od wybranego formatu wyswietlania. Do usuwania pozycji z listy monito-
rowanych wyrazen shuzy polecenie undisplay z parametrem definiujagcym ich
indywidualne numery przydzielane przez GDB [3].

W celu wyswietlenia wartos$ci rejestrow mozliwe jest uzycie powyzszych po-
lecen wraz z parametrem w postaci nazwy rejestru poprzedzonej znakiem $,
np. print/x $rax.

W GDB istnieja cztery standardowe nazwy rejestréw, ktorych mozna uzywac
niezaleznie od architektury. Sg to:

e 3pc (program counter — licznik programu),
e  $sp (stack pointer — wskaznik stosu),

o  3fp (frame pointer — wskaznik ramki)

e  3$ps (program status — stan programu).

Wartos¢ wszystkich rejestrow za wyjatkiem rejestrow zmiennoprzecinko-
wych i wektorowych mozna wyswietli¢ za pomocg polecenia info registers.
Wartos¢ pozostatych rejestrow mozna wyswietli¢ odpowiednio za pomoca pole-
cen info float i info vector. Mozna tez wypisa¢ warto$¢ wszystkich rejestrow bez
wyjatku za pomocg polecenia info all-registers [5].

W pewnych sytuacjach zachodzi potrzeba wyswietlenia kodu zrédtowego.
Mozna tego dokona¢ za pomocg polecenia list wy$wietlajacego domyslnie 10
wierszy (mozna to zmieni¢ za pomoca polecenia set listsize z odpowiednia war-
toscia okreslajaca liczbe linii). Polecenie to standardowo wys$wietla linie otacza-
jace biezaca instrukcje¢, a przy nastgpnych wywotaniach kolejne wiersze. Uzycie
parametru — powoduje wyswietlenie poprzednich linii. Polecenie to umozliwia
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takze specyfikacje pozadanej lokalizacji. Moze to by¢ na przyktad numer wier-
sza, przesunigcie w stosunku do ostatnio wyswietlonego wiersza w postaci
+przesuniecie/-przesuniecie, nazwa funkcji, adres w postaci *adres, para
nazwa_pliku:numer_linii i nazwa_pliku:nazwa_funkcji. Mozna tez okresli¢ za-
kres linii do wyswietlenia wywolujgc polecenie w  postaci list
pierwsza linia,ostatnia linia, przy czym nie jest obowigzkowe okreslenie obu
granic [3]. W celu wyswietlenia kodu programu w jezyku assemblera wraz
z adresami poszczegdlnych instrukcji w pamigci mozna uzy¢ polecenia
disassemble. Uzycie go z modyfikatorem /m powoduje wyswietlenie instrukcji
jezyka assemblera wraz z odpowiadajacymi im wierszami w kodzie zrodtowym,
dzigki czemu analiza kodu assemblera staje si¢ prostsza. Modyfikator /r powo-
duje z kolei wys$wietlenie obok instrukcji assemblera ich reprezentacji szesnast-
kowej. Domyslnie wypisywany jest kod funkcji odpowiadajacej aktualnie wy-
branej ramce stosu, przy czym instrukcja wskazywana przez licznik programu
oznaczana jest za pomocg strzatki.

W przypadku podania w parametrze adresu instrukcji (przy czym mozna to
zrobi¢ np. przez nazwe¢ funkcji) wyswietlany jest kod funkcji, w ktorej dana
instrukcja si¢ znajduje. Mozliwe jest takze reczne okreslenie zakresu w postaci
adres_poczqtkowy,adres_koncowy lub adres _poczqtkowy, +dlugosé. Dzigki po-
leceniu info line z opcjonalnym parametrem okre$lajagcym lokalizacje wiersza
kodu zrédtowego (w postaci podobnej do tej z polecenia list za wyjatkiem spe-
cyfikacji zakresu) mozna dowiedzie¢ si¢ pod jakimi adresami w pamigci znajdu-
je si¢ dany wiersz kodu zrédlowego. Pozwala to na szybka analize kodu w jezy-
ku maszynowym za pomocg polecenia X/i bez konieczno$ci podawania w para-
metrze adresu [5].

Bardzo istotng funkcjonalno$cia udostgpniang przez GDB jest mozliwos¢
modyfikacji dzialania programu podczas jego debugowania. Pozwala to w pro-
sty sposob sprawdzi¢, jaki wptyw na funkcjonowanie programu bedzie miata
zmiana i czy doprowadzi np. do wyeliminowania znalezionego wczesniej btedu.
Mozliwa jest przyktadowo zmiana wartosci zmiennej lub zawartosci pamigci.
Dokonuje si¢ tego najczesciej za pomocg polecenia set z wyrazeniem w postaci
przypisania np. set nazwa_zmiennej=nowa_wartosc, jednak aby unikna¢ ewen-
tualnych konfliktow nazw zmiennych z ustawieniami GDB zalecane jest stoso-
wanie polecenia set var. W celu zmodyfikowania danych znajdujacych si¢ pod
konkretnym adresem w pamigci mozna uzy¢ polecenia w postaci Set
{typ_zapisywanej_danej}adres. Podobne efekty mozna osiagna¢ korzystajac
Z przedstawionego wczesniej polecenia print z wyrazeniem przypisania.
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Oprécz tego istnieje mozliwo$¢ wykonania skoku w inne miejsce programu
I wznowienie jego wykonania w tym miejscu. Stuzy do tego polecenie jump
Z parametrem okre$lajgcym wiersz kodu zrodlowego (analogicznie do polecenia
info line) lub adres instrukcji. Warto przy tym zauwazy¢, ze polecenie to nie
zmienia w zaden sposob Srodowiska wykonania (np. ramki stosu), a jedynie
warto$¢ licznika programu. Trzeba to wzigé pod uwage przy wykonywaniu sko-
kéw w dalsze miejsca programu (np. do innej funkcji). Mozliwe jest réwniez
wczesniejsze, poprawne wyjscie z funkcji za pomocg polecenia return, ktoére
W parametrze przyjmuje warto$¢ zwracang przez funkcje¢ oraz wywotanie funkcji
i wySwietlenie zwrdconej wartosci za pomoca polecenia call z parametrem
W postaci wyrazenia wskazujacego pozadana funkcje.
Do programu mozna rowniez wysta¢ sygnat z wykorzystaniem polecenia signal
z parametrem w postaci numeru lub nazwy sygnatu [5].

W celu przyspieszenia pracy z debuggerem najczesciej uzywane polecenia
maja swoje skrocone nazwy. Sg one nastgpujace:

e at— attach,

e r—run,

e (- quit,

e b -—break,

e s-—step,

e N —next,

e si—stepi,

e ni—nexti,

e C—continue,
e U-—until,

e IC — reverse-continue,
e f—frame,

e info f —info frame,
e Dbt — backtrace,

e p—print,
o |—list,

* j—jump,
o itd.
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Ponadto nie jest konieczne wielokrotne wpisywanie tego samego polecenia
w celu jego powtorzenia. Wcisnigeie klawisza Enter bez podania polecenia po-
woduje ponowne wykonanie polecenia wpisanego jako ostatnie [5].

Omowione powyzej polecenia nie wyczerpujg catej ich listy, jednak wydaja
si¢ by¢ najistotniejsze z punktu widzenia programisty. Wigcej informacji na
temat polecen debuggera mozna uzyskaé¢ korzystajac w GDB z polecenia help
wraz z ewentualnym parametrem w postaci nazwy polecenia lub tematu pomocy
oraz z dokumentu w formacie GNU info — info gdb w powtoce [3].

SLEDZENIE ALOKACJI PAMIECI ZA POMOCA MTRACE W BIBLIOTECE GNU C

Implementacja funkcji do zarzadzania pamigcig w bibliotece GNU C pozwala
na wykrywanie wyciekOw pamigci oraz zwolnien nie zarezerwowanej pamieci
i na uzyskanie informacji na temat ich lokalizacji. Aby skorzysta¢ z tego rozsze-
rzenia GNU, nalezy wlaczy¢ w aplikacji specjalny tryb $ledzenia alokacji pa-
migci. W tym celu nalezy dotaczy¢ do kodu zrédlowego plik nagldwkowy
<mcheck.h>, a nastgpnie przed rozpoczeciem alokacji pamigci (najlepiej na
poczatku funkcji main()) wywota¢ funkcj¢ mtrace(). Uzytkownik musi rowniez
przed uruchomieniem programu zdefiniowa¢ zmienng $rodowiskowa
MALLOC_TRACE zawierajaca $ciezke do pliku, do ktérego zapisywane maja
by¢ informacje. Mozna to zrobi¢ np. za pomoca polecenia export
MALLOC_TRACE=leak.log. Jesli wartos¢ tej zmiennej jest poprawna, a uzyt-
kownik ma prawa zapisu do wskazanej lokalizacji, to wszelkie wywotania funk-
cji malloc(), realloc(), memalign() oraz free() beda $ledzone i zapisywane
we wskazanym pliku [4].

Istnieje mozliwos¢ wytaczenia sledzenia w dowolnym miejscu programu po-
przez wywotanie funkcji muntrace(), ale moze to prowadzi¢ do nieoczekiwa-
nych wynikow, dlatego zazwyczaj nie jest ona wykorzystywana. Nalezy pamig-
ta¢ o tym, ze program powinien zosta¢ skompilowany z informacjami dla debu-
ggera (opcja -g kompilatora GCC), bo inaczej nie b¢dzie mozliwe uzyskanie
informacji na temat lokalizacji poszczegdlnych wyciekéw pamigci [12].

Uruchomienie przyktadowego programu z wyciekiem pamigci napisanego
w jezyku C (listing 1) i jego zatrzymanie za pomoca kombinacji CTRL + C (sy-
gnat SIGINT) zakonczylo si¢ utworzeniem pliku dziennika zawierajacego wiele
wpisOw w nastepujacej postaci:

@ ./przyklad1:[0x4005ed] + 0xe85460 0x8.
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Kazdy taki wpis odpowiada konkretnej operacji alokacji lub zwalniania pa-
mieci niezaleznie od tego, czy miata ona zwigzek z jakim$ wyciekiem pamigci.
Mozna z niego odczytaé nazwe pliku wykonywalnego, adres instrukcji, rodzaj
operacji (+ dla alokacji, — dla zwalniania) oraz rozmiar bloku.

Z pomocag w wyszukiwaniu wyciekéw pamieci na podstawie pliku dziennika
alokacji przychodzi skrypt mtrace napisany w jezyku Perl dostarczany wraz
Z biblioteka GNU C. Przyjmuje on w parametrach $ciezke do pliku wykonywal-
nego i do pliku dziennika [4].

Wynik jego dziatania przedstawiono na listingu 12. Zostatl on oczywiscie
skrocony do pierwszego wykrytego wycieku pamigci, poniewaz wpisow bylo
bardzo duzo (raportowany jest kazdy utracony blok pamigci).

Listing 12. Wynik dziatania skryptu mtrace

1| [p@arch mtrace]$ mtrace przykladl leak.log
2

3 | Memory not freed:

4 _________________

5 Address Size Caller

6 | 0x0000000000e85460 0x8 at /home/ph/src/przykladl.c:10

Jak wida¢, tym razem uzyskano o wiele bardziej przydatne informacje. Dla
kazdego wycieku pamigci wypisywany jest adres utraconego bloku, jego roz-
miar oraz lokalizacja wywotania funkcji alokujacej (Sciezka do pliku zrodtowe-
g0 Wraz z numerem wiersza).

Narzgdzie mtrace nie najlepiej sprawdza si¢ w przypadku programéw napi-
sanych w jezyku C++, poniewaz nie jest mozliwe uzyskanie informacji na temat
miejsca wywotania funkcji alokacji. Wynika to z faktu, iz rejestrowane jest wy-
wotanie funkcji znanych z jezyka C, a nie operatorow jezyka C++. Wykonanie
przyktadowego programu z listingu 3.2 spowodowato utworzenie pliku dzienni-
ka z wpisami w postaci:

@ /usr/lib/libstdc++.50.6:( Znwm+0x1d)[0x7fbcecch067d] + 0x1492460 0x4

Wida¢ wyraznie, ze zapisane zostaly miejsca wywotania funkcji alokujacych
w bibliotece standardowej jezyka C++, a nie w programie. Z tego tez powodu
skrypt mtrace nie jest w stanie wyswietli¢ czytelnej lokalizacji w pliku Zrodto-
wym programu, a jedynie adres instrukcji w bibliotece standardowej jezyka
C++.
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KONTROLA SPOJNOSCI STERTY W BIBLIOTECE GNU C

W bibliotece GNU C zaimplementowane zostaly rowniez mechanizmy kon-

troli spdjnosci sterty. Ich dziatanie opiera sie na sprawdzaniu poprawnosci struk-
tury danych alokatora w momencie wywolania funkcji odpowiedzialnych za

zarzadzanie pami¢cig dynamiczng.
Umozliwia to wykrycie btgdow zapisu bezposrednio za lub przed buforem oraz
dwukrotnego zwalniania tej samej pamigci [12].

W wielu dystrybucjach systemu GNU/Linux funkcja ta jest domyslnie wia-

czona. Do sterowania nig stuzy zmienna $rodowiskowa MALLOC_CHECK.
Moze ona przyja¢ nastepujace wartosci:

e 0 -ignorowanie wykrytych uszkodzen sterty,

o 1 —wypisywanie informacji diagnostycznych na standardowym wyj-
$ciu btedow,

e 2 —zatrzymanie programu w momencie wykrycia btedu,

e 3 — wyswietlenie btedu na standardowym wyjsciu btedow i zatrzy-
manie programu. W tym przypadku nie jest wymagana zadna zmiana
w kodzie zrodtowym programu lub jego ponowna kompilacja [12].

Na listingu 13 przedstawiono wyniki dziatania tej funkcji na przyktadzie pro-

gramu z przepetnieniem bufora dynamicznego (listing 7).

Listing 13. Przyktad uzycia MALLOC CHECK na programie z listingu 7

o U b W N

10
11
12
13
14
15
16

17

[pRarch srcl]$ gcc -o przyklad3b przyklad3b.c
[p@arch src]$ export MALLOC CHECK =1

[p@arch srcl]$ ./przyklad3b ABCDEF

Bufor: ABCDEF

Liczba znakow: 6

*** Error in ~./przyklad3b': free(): invalid pointer:
0x0000000002047010 **x*

[p@arch src]$ export MALLOC CHECK =2

[p@arch srcl]$ ./przyklad3b ABCDEF

Bufor: ABCDEF

Liczba znakow: 6

Przerwane (core dumped)

[p@arch src]$ export MALLOC CHECK =3

[p@arch srcl]$ ./przyklad3b ABCDEF

Bufor: ABCDEF

Liczba znakow: 6

*** Error in ~./przyklad3b': free(): invalid pointer:
0x0000000000d4d010 ***

======= Backtrace: =========
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18 | /usr/lib/libc.so.6 (+0x7ab06) [0x7f6cef6a8b06]

19 | ./przyklad3b[0x4006cc]

20 | /usr/lib/libc.so.6( libc start main+0xf5) [0x7f6cef64dfa
15]

21| ./przyklad3b[0x400559]

22 | ======= Memory map: ========

23 | * pominieto *

24 | Przerwane (core dumped)

Jak wida¢, btedy zostaty wykryte dopiero pod koniec dzialania programu,
W momencie proby zwolnienia pamieci. Oznacza to, ze narzedzie to w zaden
sposob nie zapobiega nieprawidtowym operacjom zapisu i ich nie lokalizuje,
a jedynie pozwala stwierdzi¢, ze taki fakt miat miejsce. To do uzytkownika na-
lezy znalezienie odpowiedzialnych za to operacji zapisu. Uruchamiajac program
pod kontrolg tradycyjnego debuggera takiego jak GDB mozna jednak zlokalizo-
waé konkretne wywotanie funkcji zwalniajacej pamieé, ktora wygenerowala
btad. Pozwala to stwierdzi¢, ktorej zmiennej dynamicznej dotyczy problem,
co moze ulatwi¢ znalezienie btgednych operacji zapisu. Mozna zauwazyc,
ze ustawienie zmiennej MALLOC CHECK na warto$§¢ 3 powoduje rowniez
wyswietlenie dodatkowych informacji w postaci $ladu stosu oraz struktury pa-
migci (pominigto ze wzgledu na zbyt duza objeto$c). Bardziej wnikliwe testy
pokazaly, ze wykrywany jest zarowno zapis za jak i przed buforem.

Podobny efekt mozna uzyska¢ wywolujac w kodzie programu funkcje
mcheck(0) przed rozpoczeciem korzystania z dynamicznej alokacji pamigci.
Deklaracja tej funkcji znajduje si¢ w pliku nagldéwkowym <mcheck.h>, ktory
trzeba wczesniej dotaczy¢ do pliku zrodtowego za pomoca dyrektywy #include.
Efektem tego bedzie wyswietlenie blgdu i zakonczenie programu w przypadku
wykrycia uszkodzenia danych alokatora. Zachowanie to mozna zmieni¢ przeka-
zujac w parametrze funkcji wskaznik na funkcje, ktora ma by¢ wywotana
W momencie wystgpienia btedu. Do wywolywanej funkcji przekazywany jest
parametr typu enum mcheck_status, ktory identyfikuje rodzaj btedu. Jak wspo-
mniano wczesniej, poprawno$¢ danych alokatora dla danego bloku sprawdzana
jest podczas wywotania funkcji stuzacych do zarzadzania pamig¢cia dynamiczng.
Istnieje jednak mozliwo$¢ wymuszenia sprawdzenia poprawnosci tych danych
poprzez wywotanie funkcji enum mcheck_status mprobe(void *wskaznik).
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Warto zwroci¢ uwage na fakt, ze zamiast jawnie wywolywaé funkcje
mcheck() w programie, mozna réwniez potaczy¢ pliki obiektowe programu
Z biblioteka libmcheck.a poprzez przekazanie do linkera opcji -Imcheck, co be-
dzie miato ten sam skutek [12]. Na listingu 14 przedstawiono wynik dziatania
tego samego programu z wykorzystaniem wspomnianej biblioteki.

Listing 14. Przykiad uzycia biblioteki libmcheck.a na programie z listingu 7

1| [p@arch src]$ gcc -o przyklad3b przyklad3b.c -lmcheck
2 | [p@arch srcl]$ ./przyklad3b ABCDEF

3 | Bufor: ABCDEF

4 | Liczba znakow: 6

5 | memory clobbered past end of allocated block
6 | Przerwane (core dumped)

7| [p@arch srcl]$ ./przyklad3b ABC

8 | Bufor: ABC

9 | Liczba znakow: 3
10 | memory clobbered before allocated block
11 | Przerwane (core dumped)

Mozna zauwazy¢, ze wykryty zostal zarowno zapis za buforem jak i przed
nim. W tym przypadku wyswietlane komunikaty réznig si¢ od poprzednich
i maja bardziej czytelng dla cztowieka forme. Oba te rozwigzania dziatajg na tej
samej zasadzie i powinny wykrywac te same btedy. Zaleta wykorzystania
zmienne] Srodowiskowej MALLOC_CHECK jest to, ze nie wymaga ponownej
kompilacji ani ponownego linkowania programu.

MECHANIZMY OCHRONY STOSU W GCC

W zwigzku z rosngcg liczbg atakow z wykorzystaniem przepelien bufora
na stosie, do kompilatorow GCC wprowadzone zostaly mechanizmy jego ochro-
ny znane jako Stack-Smashing Protector (SSP) lub ProPolice. Jest to rozwigza-
nie opracowane przez Hiroaki’ego Etoha z japonskiego oddziatu firmy IBM.
ProPolice powstato jako tatka do GCC w wersji 3.x i zostalo do niego wprowa-
dzone wraz z wersjg 4.1 Stage 2 (2005).

Zasada dziatania tej funkcji opiera si¢ na idei znanej wcze$niej z rozszerzenia
StackGuard. Podczas kompilacji do kodu aplikacji automatycznie dodawany jest
specjalny kod ochronny, ktérego zadaniem jest wykrywanie przepetnien bufora
za pomocg tzw. kanarkow (ang. canaries), zmiana utozenia zmiennych na stosie
(umieszczenie buforow za wskaznikami) oraz skopiowanie wskaznikéw beda-
cych argumentami funkcji do obszaréw poprzedzajacych bufory lokalne w celu
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zabezpieczenia wskaznikow [10]. Kanarki to specjalne dane kontrolne umiesz-
czane w ramkach stosu podczas wywolania funkcji, a ich warto$¢ jest sprawdza-
na podczas wyjscia z funkcji. Ich modyfikacja §wiadczy o wystgpieniu przepet-
nienia bufora lub uszkodzenia stosu [8].

W celu skorzystania z SSP nalezy skompilowaé program z opcja
-fstack-protector. Wiacza to ochrone dla funkcji wykorzystujacych tablice zna-
kéw o rozmiarze co najmniej 8 bajtow. Aby zobaczy¢, ktore funkcje nie beda
chronione mozna uzy¢ dodatkowej opcji -Wstack-protector. W celu ochrony
wszystkich funkcji nalezy uzy¢ opcji -fstack-protector-all. W czgéci dystrybucji
(np. Ubuntu, Hardened Gentoo) ochrona jest wigczona domyslnie. W takiej sy-
tuacji mozna ja wyltaczy¢ za pomocg modyfikatora -fnostack-protector [6].

Na listingu 15 przedstawiono wynik uruchomienia przyktadowego programu
Z przepetieniem w obszarze stosu (listing 9) skompilowanego z mechanizmami
ochrony stosu.

Listing 15. Efekt uruchomienia programu z listingu 3.9 skompilowanego z opcjq ochrony stosu

1| [p@arch src]$ g++ -fstack-protector-all -o przyklad3c
przyklad3c.cpp

2 | [pRarch srcl$ ./przyklad3c ABCDEFGH
3 | ABCDEFGH

4 | [p@arch srcl$ ./przyklad3c ABCDEFGHI
5 | ABCDEFGHI

6

*** gstack smashing detected ***: ./przyklad3c

7 | terminated

8 | ======= Backtrace: =========

9| /usr/lib/libc.so.6( fortify fail+0x37) [0x7£111d8698c7]
10 | /usr/lib/libc.so.6( fortify fail+0x0) [0x7£111d869890]
11| ./przyklad3c[0x4009f5]
/usr/lib/libc.so.6( libc start main+0xf5) [0x7f111d78ca
12 | 15]
13 | ./przyklad3c[0x4008b9]
14 | ======= Memory map: ========
15| * pominieto *
Przerwane (core dumped)

Mozna zauwazy¢, ze przepehienie zostalo wykryte dopiero po nadpisaniu
4 bajtow za buforem. Wlasciwie to miatoby to miejsce réwniez po nadpisaniu
3 bajtéw, gdyby ostatni bajt mial warto$¢ inng niz 0. Taka samg warto$¢ miat
bowiem pierwszy bajt danych kontrolnych. Niemozno$¢ wykrycia mniejszych
przepetien wynika z faktu, iz pami¢¢ na stosie jest wyrownywana.
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SSP nie chroni poszczegdlnych zmiennych lokalnych, tylko rejestry odlozone
na stos (adres powrotu i wskaznik ramki). To przed nimi umieszczane sg dane
kontrolne [10]. Oznacza to, ze przepekienie z jednej zmiennej lokalnej do dru-
giej rowniez nie zostatoby wykryte przez SSP. Po wykryciu przepelienia wy-
swietlony zostat §lad stosu i mapa pamigci. Nie zostata jednak wskazana niepo-
prawna instrukcja.

Uruchamiajac btedny program pod kontrola debuggera GDB, mozna dowie-
dzie¢ sie, ktorej funkcji dotyczy problem (blad jest wykrywany w momencie
wyj$cia z funkcji). Zadanie zlokalizowania konkretnej instrukcji nalezy jednak
do programisty.

DEBUGGERY PAMIECI

Istnieje wiele dodatkowych narzgdzi stuzacych do wykrywania btedow zwia-
zanych z zarzadzaniem pamig¢cig. W niniejszym rozdziale zaprezentowane zo-
stang debuggery Valgrind, Electric Fence, DUMA i Dmalloc.

VALGRIND

Valgrind jest programem o zupehie innej filozofii dziatania niz GNU Debu-
gger. Nie jest bowiem aplikacja stuzaca do §ledzenia wykonania programu,
a modularng platformg do dynamicznej instrumentacji w szczegdlnosci do debu-
gowania pamigci i profilowania aplikacji. Umozliwia ona tworzenie narzedzi,
ktore w efektywny sposob doglebnie analizuja dziatanie programu (np. kazdej
instrukcji). Valgrind jest wykorzystywany przez rzesz¢ programistow i w wielu
projektach m.in. KDE, Gnome, Mozilla i MySQL. Gtownym autorem programu
jest Julian Seward, a obecnie zajmuje si¢ nim grupa deweloperow. Valgrind
podobnie jak GDB wydawany jest na licencji GPL. Dostepny jest na platformy:
GNU/Linux (x86, x86-64, ARM, PPC32, PPC64, S390X, MIPS), Android
(ARM, x86) i Darwin — Mac OS X (x86, x86-64). W momencie pisania tej pracy
najnowszg wersjg jest wersja 3.8.1 wydana 18 wrze$nia 2012 roku [20].

Na pakiet Valgrind sktadajg si¢ jadro i nastgpujacy zestaw podstawowych na-
rzedzi (za: [20]):

e Memcheck — narzedzie do wykrywania bledow zwigzanych z zarza-
dzaniem pamigcia;

e Cachegrind — narzedzie do profilowania wykorzystania pamieci ca-
che procesora i uktadu przewidywania rozgatezien;
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e Callgrind — narzedzie do profilowania rejestrujgce wywotania funkcji
W postaci grafu wywotan;

e Helgrind — narzedzie do debugowania programéow wielowatkowych;

e DRD - alternatywne narzedzie do debugowania programéw wielo-
watkowych o innej zasadzie dziatania;

e Massif — narzedzie do profilowania sterty (uzycia pamigci);

e DHAT — narzedzie do profilowania sterty dostarczajace informacji
na temat czasu zycia blokow pamieci, ich wykorzystania oraz niee-
fektywno$ci z tym zwiazanych;

e SGCheck — eksperymentalne narzgdzie stuzace do wykrywania prze-
pemien buforow globalnych i stosowych;

e BBV - eksperymentalne narzedzie generujace BBV (Basic Block
Vectors) do analizy z wykorzystaniem narzedzia SimPoint;

o Lackey — przyktadowe narze¢dzie dostarczajace kilku podstawowych
informacji na temat programu;

e Nulgrind — najprostsze mozliwe narzedzie uruchamiajgce program
bez analizy i instrumentacji wykorzystywane gtownie przez dewelo-
peréw Valgrinda do debugowania i w celach testowych.

Stworzenie nowych narzedzi z wykorzystaniem platformy Valgrind jest
0 wiele prostsze, poniewaz nie musza one by¢ pisane od zera. Valgrind udostegp-
nia bowiem podstawowe funkcje instrumentacji, ktérych samodzielna imple-
mentacja jest relatywnie trudnym zadaniem. Wptywa to rOwniez pozytywnie na
wydajno$¢ takich narzgdzi, poniewaz wykorzystywana jest stale udoskonalana
platforma o dojrzalym kodzie. Narzgdzia pisane sag w jezyku C, a ich gtownym
zadaniem jest przetwarzanie fragmentow kodu przekazywanych im przez jadro
Valgrinda [16]. W zwigzku z tym, ze praca ta dotyczy debugowania, bardziej
szczegolowo zostang omowione jedynie narzedzia Memcheck, Helgrind, DRD
i SGcheck.

Na poczatku zostanie jednak przedstawiona zasada dziatania Valgrinda, ktora
opiera si¢ na dynamicznej kompilacji i buforowaniu. Valgrind przy uruchomie-
niu procesu klienckiego podtacza si¢ pod niego stajgc si¢ jego czescia i rekompi-
luje jego kod w locie poprzez deasemblacj¢ kodu maszynowego do reprezentacji
posredniej przetwarzanej przez narzgdzie 1 powrotna zamiang do kodu maszy-
nowego. Uzyskany w ten sposob kod zapisywany jest do pamigci cache w celu
ewentualnego ponownego uruchomienia i jest nazywany translacjg. Pod kontrola
Valgrinda wykonywany jest wlasnie ten kod, a nie oryginalny kod programu.
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Tworcy Valgrinda musieli zmierzy¢ si¢ z kilkoma problemami projektowymi
wynikajacymi z tej filozofii dziatania: polgczenie dwoch programow w jeden
proces wymaga bowiem odpowiedniego zarzadzania wspolnymi zasobami taki-
mi jak rejestry i pamig¢¢ oraz dbania o to, by kontrola nad analizowanym pro-
gramem nie zostata utracona w przypadku wywotan systemowych, sygnatow itd.

Sposob dziatania Valgrinda bardzo utrudnia instrumentacj¢ programéw o sa-
momodyfikujacym si¢ kodzie i czgsto wymaga wykonywania specjalnych za-
biegow takich, jak na przyktad wylaczenie translacji w okreslonym zakresie
adresow w pamigci [16].

Jak wspomniano wczesniej, narzgdzie Memcheck stuzy do analizy programu
pod katem wystgpowania probleméw z zarzadzaniem pamigcia. Jego dziatanie
opiera si¢ o trzy rodzaje metadanych wykorzystywanych do kontroli poprawno-
$ci programu: bity poprawnosci (V), bity adresowalnos$ci (A) i rejestracja aloka-
cji pamieci. Bity poprawnosci okreslaja, czy odpowiadajace im bity rejestrow
i pamigci zostaly zainicjowane (kazdemu bajtowi danych odpowiada 8 bitow V).
Sa one wykorzystywane do wykrycia dostepu do niezainicjowanych danych.
Bity adresowalnosci okreslajg z kolei, czy program moze bezpiecznie odwotaé
si¢ do danego obszaru pamigci, przy czym na kazdy bajt pamigci przypada jeden
taki bit. Sa one aktualizowane podczas alokacji i zwalniania pamieci, a za ich
pomoca wykrywany jest dostep do niepozadanych obszarow pamigci.

Memcheck przechowuje rowniez informacje na temat kazdej alokacji pamie-
ci na stercie (adres bloku i funkcja za pomoca ktérej zostat alokowany). Dzieki
temu mozliwe jest wykrycie uzycia zlej funkcji zwolnienia pamigci (np. free()
w przypadku alokacji za pomoca new ), prob zwolnienia nieprawidtowych blo-
koéw pamigci oraz wyciekow pamieci (poprzez sprawdzenie przy zamykaniu
programu, czy istnieja jakies nie zwolnione bloki pamigci, na ktoére nie wskazuje
zaden wskaznik — obszar pamieci do wyszukiwania wskaznikow okreslany jest
na podstawie bitow A).

Oprocz tego, Memcheck wykorzystuje swoja implementacje funkcji alokuja-

cych i zwalniajacych pamigé¢: kazdy blok pamigci na stercie znajduje si¢ pomig-
dzy nieuzywanymi obszarami zabronionymi oznaczonymi jako niedostgpne.
Pozwala to na wykrycie btgdow przepetnien bufora.
Implementacja ta opo6znia takze zwolnienie pamigci, co zwigksza prawdopodo-
bienstwo wykrycia préb dostepu do zwolnionych obszarow pamigci. Memcheck
wykrywa réwniez proby uzycia funkcji memcpy() i podobnych na naktadajgcych
si¢ obszarach pamigci. Jest to zrealizowane poprzez podmian¢ tych funkcji na
wlasng implementacje¢ [16].
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Helgrind i DRD to narzedzia stuzace do wykrywania btedow w programach
wielowatkowych korzystajacych z watkow POSIX. Narzedzia te wykrywaja
podobne rodzaje btedow, ale r6znig si¢ metodg dziatania i zdarza si¢, ze niektore
btedy sg wykrywane tylko przez jedno z nich. Mozna dzigki nim wykry¢ pro-
blemy takie jak: nieprawidlowe uzycie API watkéw POSIX (np. proba odblo-
kowania nieprawidtowego muteksu lub muteksu zablokowanego przez inny
watek, zwolnienie pamigci zawierajacej zablokowany mutex), zakleszczenie
(watek oczekuje na zwolnienie zasoboéw zarezerwowanych przez drugi watek
i vice versa), sytuacje wyscigu (watki probujg uzyskac¢ dostep do tych samych
danych bez wczesniejszego zatozenia blokady lub innej synchronizacji) i rywali-
zacja o blokadg (proba dostepu do tej samej blokady przez wiele watkow). Pro-
gramowanie wielowatkowe nie jest tatwe, dlatego narzg¢dzia te czgsto bywaja
niezastapione, poniewaz niezwykle usprawniaja proces tworzenia aplikacji [20].

SGCheck jest pewnego rodzaju dopetnieniem narzgdzia Memcheck. W prze-
ciwienstwie do niego kontroluje bowiem granice tablic globalnych i stosowych
(lokalnych), co pozwala wykry¢ przepeiienia bufora majace miejsce w tych
obszarach. Nie wykrywa natomiast zadnych innych btedéw. Jego dziatanie bazu-
je na informacjach debugowania DWARF3 zawartych w pliku wykonywalnym
dotyczacych lokalizacji tablic globalnych i lokalnych. Wykorzystuje technike
heurystyczng do przewidywania, do ktorej z tablic miata si¢ odwotywa¢ dana
instrukcja [20].

Wiekszosé¢ dystrybucji systemu GNU/Linux posiada pakiet Valgrind w swo-
ich repozytoriach, wigc instalacja sprowadza si¢ najczegsciej do wydania odpo-
wiedniego polecenia menedzerowi pakietow. Uzycie go jest bardzo proste, po-
niewaz zadaniem uzytkownika jest jedynie uruchomienie programu pod jego
kontrola i analiza otrzymanych wynikow. W tym celu nalezy skompilowa¢ pro-
gram z opcja -g w celu dotaczenia do niego informacji debugowania. Pozwala to
uzyskac bardziej szczegdlowe informacje na temat btgdow np. numer linii kodu
zroédtowego, w ktorej on wystapit. Podobnie jak w przypadku GDB debugowa-
nie programow zoptymalizowanych przez kompilator jest mozliwe, ale zalecane
jest debugowanie z wytaczona optymalizacja (opcja -O0 kompilatora GCC),
poniewaz uzyskane w ten sposob rezultaty sg tatwiejsze do analizy. W przypad-
ku bardziej agresywnej optymalizacji (opcja -O2 ) Valgrind moze zgtasza¢ ble-
dy, ktore w rzeczywisto$ci nie wystepuja [20].
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Domyslnie wykorzystywanym przez Valgrind narzedziem jest Memcheck.
Aby przetestowa¢ program pod jego kontrola wystarczy zatem uruchomic
Z wiersza polecen program valgrind, podajac w parametrze $ciezke do programu
I ewentualnie parametry do niego [20]. Ponizej przedstawiono przyktad uzycia
tego narzg¢dzia na przyktadzie wycieku pamigci w jezyku C z listingu 1.

W celu uzyskania bardziej szczegdtowych informacji na temat wycieku debu-
gger zostal uruchomiony z opcja --leak-check=full.

Listing 16. Wynik dziatania programu z listingu 1 pod kontrolg narzedzia Memcheck

1| [p@arch srcl$ valgrind --leak-check=full ./przykladl

2 | ==1390== Memcheck, a memory error detector
3 | ==1390== Using Valgrind-3.8.1 and LibVEX; rerun with -h
for copyright info
4 | ==1390== Command: ./przykladl
5| Srednia z 0 i 10 to 5.000000
6 | Srednia z 1 i 10 to 5.500000
7| * pominieto *
8 | Srednia z 8588 i 10 to 4299.000000"C
9 | Srednia z 8588 i 10 to 4299.000000
10 | ==1390==
11 | ==1390== HEAP SUMMARY:
12 | ==1390== in use at exit: 68,712 bytes in 8,589
blocks
13 | ==1390== total heap usage: 8,589 allocs, 0 frees,
68,712 bytes allocated
14 | ==1390==

15 | ==1390== 68,712 bytes in 8,589 blocks are definitely
lost in loss record 1 of 1

16 | ==1390== at 0x4C2C04B: malloc (in
/usr/lib/valgrind/vgpreload memcheck-amdé4-linux.so)

17 | ==1390== by 0x4005A7: srednia (przykladl.c:8)

18 | ==1390== by 0x400618: main (przykladl.c:25)

19 | ==1390==

20 | ==1390== LEAK SUMMARY:

21 | ==1390== definitely lost: 68,712 bytes in 8,589
blocks

22 | ==1390== indirectly lost: 0 bytes in 0 blocks

23 | ==1390== possibly lost: 0 bytes in 0 blocks

24 | ==1390== still reachable: 0 bytes in 0 blocks

25 | ==1390== suppressed: 0 bytes in 0 blocks

26 | ==1390== For counts of detected and suppressed errors,
rerun with: -v

27 | ==1390== ERROR SUMMARY: 1 errors from 1 contexts (sup-

pressed: 2 from 2)
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Po uruchomieniu wys$wietlone zostaly informacje na temat narzgdzia
Valgrind/Memcheck i rozpoczeto si¢ wykonanie programu. W zwigzku z tym,
ze program dziata w nieskonczono$¢, zostat przerwany za pomocg kombinacji
CTRL+C (sygnat SIGINT). Jak wida¢, uzyskano bardzo wiele informacji
na temat uzycia pamigci na stercie. Z linii 14 i 15 mozna dowiedzie¢ sie, ze pod-
czas wyjscia z programu bylo 8589 zarezerwowanych blokéw pamiegci zajmu;jg-
cych tacznie 68712 bajtow, a w czasie catego dziatania programu dokonano
8589 alokacji o facznym rozmiarze 68712 bajtéw i 0 zwolnien pamigci.

W kolejnych liniach widoczny jest komunikat o bezpowrotnym utraceniu
tych blokéw pamieci (czyli o wycieku pamigci) oraz slad wywotania pozwalaja-
cy zlokalizowa¢ miejsce alokacji powodujacej wyciek (jest to informacja o adre-
sach instrukcji w pamieci, nazwach funkcji i plikach zrédlowych wraz z nume-
rem linii).

Nastepnie przedstawione jest podsumowanie na temat wyciekow blokow
pamigci, ktore zostaty podzielone na nastgpujace kategorie:

o definitywnie utracone — brak jakichkolwiek wskaznikow do danego
bloku,

e posrednio utracone — blok zostat utracony, poniewaz wszystkie bloki
na niego wskazujace zostaly utracone (np. w przypadku utracenia
wskaznika do korzenia drzewa binarnego),

e prawdopodobnie utracone — istniejg wskazniki do bloku, ale zaden
nie wskazuje na poczatek bufora,

e wciaz dostgpne — bloki nie zostaly zwolnione jawnie przed wyjsciem
z programu, ale dostepne sa wskazniki na ich poczatek (czesto jest to
uzasadnione i nie jest uznawane za blad),

e stlumione — wycieki, ktore zostaty celowo zignorowane (np. znane
wycieki w bibliotekach systemowych) [20].

Na koncu znajduje si¢ podsumowanie btedow zawierajace informacje o ich
liczbie i liczbie btedéw zignorowanych. Numer 1390 wystepujacy w komunika-
tach Valgrinda oznacza identyfikator procesu (PID).

Analogiczny efekt ma sprawdzenie drugiego programu z wyciekiem pamigci
W jezyku C++ (listing 2).
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Listing 17. Wynik dziatania programu z listingu 2 pod kontrolg narzedzia Memcheck

1| [p@arch src]$ valgrind --leak-check=full ./przyklad2
2 | * pominieto *
3 | ==2223== Command: ./przyklad2
4 | ==2223==
5| * pominieto *
6| 51"C
7|51
8 | ==2223==
9 | ==2223== HEAP SUMMARY:
10 | ==2223== in use at exit: 46,488 bytes in 11,622
blocks
11 | ==2223== total heap usage: 11,622 allocs, 0 frees,
46,488 bytes allocated
12 | ==2223==

13 | ==2223== 46,488 bytes in 11,622 blocks are definitely
lost in loss record 1 of 1

14 | ==2223== at Ox4C2BA77: operator new(unsigned long)
(in /usr/lib/valgrind/vgpreload memcheck-amd64-
linux.so)

15 | ==2223== by 0x4008CE: losujPodzielna () (przy-
klad2.cpp:10)

16 | ==2223== by 0x400954: main (przyklad2.cpp:24)

17 | ==2223==

18 | ==2223== LEAK SUMMARY:

19 | ==2223== definitely lost: 46,488 bytes in 11,622
blocks

20 | ==2223== indirectly lost: 0 bytes in 0 blocks

21 | ==2223== possibly lost: 0 bytes in 0 blocks

22 | ==2223== still reachable: 0 bytes in 0 blocks

23 | ==2223== suppressed: 0 bytes in 0 blocks

24 | ==2223==

25 | ==2223== For counts of detected and suppressed errors,
rerun with: -v

26 | ==2223== ERROR SUMMARY: 1 errors from 1 contexts (sup-

pressed: 2 from 2)

Ewidentnie wida¢, ze nastgpit wyciek dla alokacji pamigci operatorem new w 10
linii kodu Zroédtowego (funkcja losujPodzielna()).
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Kolejnym programem, ktory zostal skontrolowany za pomocg narzg¢dzia

Memcheck, byt program z listingu 7, posiadajacy blad przepemienia bufora
znajdujacego si¢ na stercie. Zostaly wykryte zarowno przepehnienia za buforem
oraz nadpisanie bajta danych przed nim. Zgloszone zostaly ponadto proby od-

czytu danych poza granicami bufora. Ponizej przedstawiono komunikaty
wyswietlone w momencie wykrycia tych blgdow.

Listing 18. Efekt Komunikat Memchecka przy przepetnieniu bufora o jeden bajt

1 |==1114== Invalid write of size 1

2 | ==1114== at 0x4C2CBB2: _ GI strcpy (in
/usr/lib/valgrind/vgpreload memcheck-amdé64-linux.so)

3| ==1114== by 0x40067B: main (przyklad3b.c:14)

4 | ==1114== Address 0x51e0046 is 0 bytes after a block of
size 6 alloc'd

5| ==1114== at 0x4C2C04B: malloc (in
/usr/lib/valgrind/vgpreload memcheck-amdé4-linux.so)

6 | ==1114== by 0x400634: main (przyklad3b.c:10)

Listing 19. Komunikat Memchecka przy nadpisaniu bajta danych przed buforem

1 |==1114== Invalid write of size 1

2 | ==1114== at 0x400684: main (przyklad3b.c:15)

3 | ==1114== Address 0x51e003f is 1 bytes before a block
of size 6 alloc'd

4 | ==1114== at 0x4C2C04B: malloc (in
/usr/lib/valgrind/vgpreload memcheck-amdé64-linux.so)

5| ==1114== by 0x400634: main (przyklad3b.c:10)

Listing 20. Efekt Komunikat Memchecka przy odczycie bajta danych za buforem

1 |==1114== Invalid read of size 1

2| ==1114== at 0x4E7E364: vfprintf (in /usr/lib/libc-
2.17.s0)

3| ==1114== by 0x4E84058: printf (in /usr/lib/libc-
2.17.s0)

4 | ==1114== by 0x40069C: main (przyklad3b.c:17)

5| ==1114== Address 0x51e0046 is 0 bytes after a block of
size 6 alloc'd

6| ==1114== at 0x4C2C04B: malloc (in
/usr/lib/valgrind/vgpreload memcheck-amd64-linux.so)

7| ==1114== by 0x400634: main (przyklad3b.c:10)
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Komunikaty zawieraja informacj¢ dotyczaca rozmiaru bigdnego zapisu lub
odczytu wraz z miejscem jego wystapienia w postaci sladu stosu. Wyswietlany
jest takze adres pamigci, ktdrego dotyczy ta operacja wraz z informacjg na temat
potozenia wzgledem przekroczonego bufora i miejsca wystapienia funkcji alo-
kujacej ten bufor.

Jak wspomniano wczesniej, narzedzie Memcheck nie jest w stanie wykrywaé

przepelien bufora majgcych miejsce w obszarze zmiennych statycznych i 1o-
kalnych. Do sprawdzenia programéw z listingdw 5 (przepetnienie bufora glo-
balnego) oraz 9 (przepehienie bufora lokalnego) nalezato uzy¢ eksperymental-
nego narzedzia SGCheck.
Wymagato to uruchomienia programu valgrind z opcja --tool=exp-sgcheck.
W przypadku programu z przepelnieniem bufora globalnego wykryte zostaty
jedynie btedy odczytu poza granicami bufora. Wnikliwsze testy pozwolily
stwierdzi¢, ze powodem niewykrycia blednych operacji strcpy() byto to, iz tan-
cuchy znakéw kopiowane przez funkcje byly wprowadzone jako state bezpo-
$rednio w kodzie programu.

Po modyfikacji programu tak by tancuch znakéw byt pobierany w parametrze
programu, bledny zapis zostat juz wykryty. Nadpisanie bajta danych przed bufo-
rem nie zostatlo natomiast wykryte z powodu ograniczen narzgdzia SGCheck.
Dzialanie tego narzedzia opiera si¢ bowiem na przewidywaniu na podstawie
poprzednio wykonanych instrukcji, do ktorej tablicy miata si¢ odwotywac dana
instrukcja. Nie jest w zwigzku z tym mozliwe wykrycie pojedynczej operacji
zapisu poza granicami bufora.

W przypadku programu z przepelieniem bufora lokalnego (listing 9)
wszystkie obecne w nim btedy zostaty wykryte nawet w przypadku niewielkiego
przekroczenia granic bufora. Komunikaty narzedzia SGCheck mialy posta¢ ana-
logiczng do przedstawionej na listingu 21.

Listing 21. Efekt Komunikat Memchecka przy odczycie bajta danych za buforem

1 | ==2588== Invalid write of size 1

2 | ==2588== at 0x4C2BCOC:  GI strcpy (in
/usr/lib/valgrind/vgpreload exp-sgcheck-amdé64-linux.so)

3 | ==2588== by 0x400934: main (przyklad3c.cpp:10)

4 | ==2588== Address 0x7ff0006d6 expected vs actual:

5 | ==2588== Expected: stack array "bufor" of size 6 in
frame 1 back from here

6 | ==2588== Actual: unknown

7 | ==2588== Actual: is 0 after Expected
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Widaé, ze komunikaty narzedzia SGCheck sg bardzo podobne do tych z na-
rzedzia Memcheck. W tym przypadku mamy do czynienia z zapisem jednego
bajta za buforem lokalnym. W komunikatach zawarta jest informacja o oczeki-
wanym i faktycznym miejscu zapisu. Gdyby przepehienie to nastgpito do obsza-
ru innej zmiennej, zostataby wys$wietlona jej nazwa. Jesli chodzi o przepehienia
bufora na stosie, to W odrdznieniu od narz¢dzia SSP zaimplementowanego
w kompilatorach GCC, narzedzie SGCheck jest w stanie wykry¢ przepetnienia
do innych zmiennych. Ponadto wykrywa bledy w momencie ich wystapienia,
a nie dopiero przy wyjsciu z funkcji.

ELECTRIC FENCE

Electric Fence to debugger pamigci przeznaczony dla Linuksa i Uniksa autor-
stwa Bruce Perensa. Jest to biblioteka zastgpujaca funkcje biblioteki standardo-
wej C shuzace do zarzadzania pamigcig (malloc(), realloc(), calloc(), valloc(),
free()) wlasng implementacja pozwalajaca wykrywac bltedy zwigzane z dostg-
pem do pamigci na stercie. Wykrywane bledy to: przekroczenia bufora dyna-
micznego na jego koncu lub poczatku oraz proby dostgpu do zwolnionych blo-
kow pamieci. Wykorzystywane sg w tym celu mechanizmy pamieci wirtualne;j
I sprzetowej ochrony pamigci.

Dziatanie biblioteki opiera si¢ na umieszczaniu bezposrednio za lub przed za-
rezerwowanym buforem niedostgpnej dla procesu strony pamigci wirtualnej
(bufor umieszczany jest odpowiednio na koncu lub na poczatku strony pamigci
dostepnej dla procesu). Podobnie zwolniona pamigé staje si¢ niedostepna dla
procesu poprzez mechanizm stronicowania pamigci. Wszelkie proby dostepu
programu do niedostepnych obszarow pamigci, niezaleznie od tego, czy jest to
odczyt czy zapis, koncza si¢ naruszeniem ochrony pamieci (segmentation fault)
i zabiciem procesu. Oznacza to, ze program zatrzymuje si¢ doktadnie w miejscu,
w ktorym znajduje si¢ bledna instrukcja. Kolejne btedy moga zosta¢ wykryte
dopiero po naprawieniu poprzednich.

Electric Fence nie wykrywa przepehien wystgpujacych w obszarach zmien-
nych globalnych i lokalnych oraz wyciekow pamieci [4]. W momencie pisania
pracy najnowsza dostepng wersjg jest wersja 2.2.4.

Wykorzystanie Electric Fence jest bardzo proste. Wystarczy w tym celu do-
laczy¢ biblioteke libefence.a do programu. Nie jest przy tym konieczna powtor-
na kompilacja, poniewaz jest to wykonywane w procesie konsolidacji (laczenia).
Zazwyczaj dokonuje si¢ tego poprzez przekazanie argumentu -lefence do linkera
lub  poprzez  ustawienie  zmiennej  s$rodowiskowej LD_PRELOAD
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=libefence.s0.0.0 przed uruchomieniem programu (konsolidacja dynamicz-
na) [3]. Nalezy przy tym pamigtac, ze nie mozna korzysta¢ jednoczesnie z wig-
cej niz jednej biblioteki stuzacej do debugowania pamigci.

Na listingu 22 przedstawiono efekt dziatania programu z przepetnieniem bu-
fora na stercie (listing 7) pod kontrolg biblioteki Electric Fence.

Listing 22. Efekt Wynik dziatania programu z listingu.7 pod kontrolg Electric Fence

1| [p@arch srcl$ gcc -00 -g -o przyklad3b przyklad3b.c -

lefence
2 | [p@arch src]$ ./przyklad3b ABCDEFGH
3
4 Electric Fence 2.2 Copyright (C) 1987-1999 Bruce

Perens <bruce@perens.com>
5 | Naruszenie ochrony pamieci (core dumped)

Jak wida¢, zostato zgloszone naruszenie ochrony pamigci, co oznacza,
ze przepehienie bufora zostato wykryte. W zwiazku z tym, ze Electric Fence
nie wskazuje doktadnie miejsca tego bledu, a program zatrzymuje si¢ doktadnie
W momencie jego wystapienia, do jego zlokalizowania mozna wykorzysta¢ de-
bugger GDB. W tym wtlasnie celu kompilacje wykonano z opcja -g, poniewaz
sama biblioteka tego nie wymaga.

Listing 23. Efekt Debugowanie programu z wykorzystaniem GDB i Electric Fence

[p@Qarch srcl]$ gdb ./przyklad3b
GNU gdb (GDB) 7.5.1
Copyright (C) 2012 Free Software Foundation, Inc.
License GPLv3+: GNU GPL version 3 or later
<http://gnu.org/licenses/gpl.html>
5| This is free software: you are free to change and re-
distribute it.
6 | There is NO WARRANTY, to the extent permitted by law.
Type "show copying"

7 | and "show warranty" for details.

8 | This GDB was configured as "x86 64-unknown-linux-gnu".
9 | For bug reporting instructions, please see:
10 | <http://www.gnu.org/software/gdb/bugs/>. ..
11 | Reading symbols from /media/sf src/przyklad3b...done.
12 (gdb) run ABCDEFGH
13 | Starting program: /media/sf src/przyklad3b ABCDEFGH
warning: Could not load shared library symbols for

DS N

14
15| linux-vdso.so.1l.
16 | Do you need "set solib-search-path" or "set sysroot"?
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17 | [Thread debugging using libthread db enabled]
Using host libthread db library

18 | "/usr/lib/libthread db.so.1".

19
20 | Electric Fence 2.2 Copyright (C) 1987-1999 Bruce
21 | Perens <brucel@perens.com>

22 | Program received signal SIGSEGV, Segmentation fault.
0x00007££££796ccc9 in  strcpy ssse3 () from

23 | /usr/lib/libc.so.6

24 | (gdb) bt

#0 O0x00007ffff796ccc9 in __strcpy ssse3 () from

25| /usr/lib/libc.so.6

#1 0x00000000004007dc in main (argc=2,

26
argv=0x7fffffffe828) at przyklad3b.c:14
(gdb)

Procesor tak jak poprzednio zglosit wyjatek, jednak tym razem uzyskano in-
formacje na temat funkcji powodujacej przepehienie, a za pomocg polecenia bt
wyswietlono $lad stosu. Umozliwito to stwierdzenie, ze przepetnienie wystepuje
w 14 linii pliku przyklad3b.c w miejscu uzycia funkcji strcpy(). Podobny efekt
mozna uzyska¢ analizujagc pod kontrola GDB plik zrzutu pamieci (ang. core
dump) tworzony w momencie nieprawidtowego zakonczenia programu.

Z debugowaniem za pomocg biblioteki Electric Fence zwigzanych jest kilka
problemoéw. Aby je lepiej zrozumie¢, ponizej przedstawiono efekt uruchomienia
programu z niewielkim (1-bajtowym) przepetnieniem.

Listing 24. Wynik dziatania programu z listingu 7 z niewielkim przepetnieniem

1| [p@arch src]$ ./przyklad3b ABCDEF
3 Electric Fence 2.2 Copyright (C) 1987-1999 Bruce
4 | Perens <bruce@perens.com>

5 | Bufor: ABCDEF
Liczba znakow: 6

Okazuje si¢, ze nie zostalo wykryte ani niewielkie przepemienie bufora, ani
nadpisanie jednego bajta danych przed nim (zawarte w kodzie programu). Oba
te problemy majg inna przyczyne, dlatego najpierw zostanie omowiony pierwszy
z nich. Przepelnienie nie zostato wykryte ze wzgledu na sposob w jaki zorgani-
zowana jest pamig¢, a konkretnie z powodu wyréwnania pamigci.
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Wigkszo$¢ wspolczesnych procesoroOw wykonujac operacje na pamigci, do-
konuje tego fragmentami (blokami) o rozmiarze stowa procesora (8 bajtow
w przypadku procesora 64-bitowego). Z tego tez powodu rézne wersje funkcji
malloc() alokuja zwykle obszar pamigci wyrdwnany w pamigci do adresu beda-
cego pewng wielokrotnoscig stowa. Dzigki temu dostep do danej nie przekracza-
jacej rozmiaru stowa maszynowego zawsze wymaga tylko jednej operacji doste-
pu, co zwigksza wydajnos¢ catego systemu. W przypadku braku wyrownania
dostep do takich danych moze wymaga¢ dwodch operacji dostepu oraz odpo-
wiedniego przetworzenia blokow pamigci przez procesor.

W bibliotece Electric Fence funkcja malloc() domys$lnie wyrownuje dane
do adresow bedacych wielokrotnoscia rozmiaru typu int (4 bajty dla architektury
x86-64) [3]. Oznacza to, ze pomimo iz zazadano alokacji bufora o rozmiarze
6 bajtow, w rzeczywistosci zarezerwowane zostato 8 bajtow w celu spetnienia
wymogow wynikajacych z wyréwnania pamigci.

Przepetnienie bufora zostanie w zwigzku z tym wykryte dopiero w momencie
zapisania do niego co najmniej 9 bajtow.

Biblioteka Electric Fence umozliwia zmiang sposobu w jaki wyréwnywane
sa dane. Mozna tego dokona¢ poprzez zmienng $rodowiskowa EF ALIGN-
MENT. Po jej ustawieniu rezerwowane bloki pamieci sg wyrdwnywane zgodnie
z jej warto$cig. Przypisanie jej wartosci 1 powoduje wylaczenie wyrdéwnywania,
dzieki czemu mozliwe staje si¢ wykrywanie nawet 1-bajtowych przepetnien.
Zazwyczaj nie powoduje to wickszych problemow, poniewaz jadro Linuksa
umozliwia dostep do nie wyrownanych danych. Nalezy si¢ jednak spodziewac
znacznego spowolnienia programu [3]. Na listingu 25 przedstawiono wynik
dziatania tego samego programu z wylaczonym wyréwnaniem pamigci.

Listing 25. Wynik dziatania programu z listingu 7 z niewielkim przepetnieniem

[p@arch src]$ export EF ALIGNMENT=1
[p@arch srcl]$ ./przyklad3b ABCDEF

Sw N

Electric Fence 2.2 Copyright (C) 1987-1999 Bruce

Perens <bruce@perens.com>
5 | Naruszenie ochrony pamieci (core dumped)
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Tym razem przepelnienie bufora zostato wykryte. Nadpisanie danych znajdu-
jacych si¢ bezposrednio przed buforem nadal nie jest jednak zgtaszane, co po-
twierdzono poprzez uruchomienie programu z parametrem nie przepetniajgcym
bufora. Wynika to z faktu, iz Electric Fence nie jest w stanie wykrywac jedno-
czes$nie niepozadanego dostepu do pamieci za buforem, jak i przed nim.

Jest to spowodowane wykorzystaniem mechanizmu stronicowania pamieci.
W przypadku architektury x86-64 i dziatajacego na niej systemu GNU/Linux
strona pamigci ma rozmiar 4kB. W celu wykrycia przepetnienia bufora domysl-
nie jest on umieszczany na koncu strony pamigci, a nastgpna strona pamieci
ustawiana jest jako niedostepna dla procesu, dzigki czemu w momencie przepet-
nienia bufora procesor zglasza wyjatek. Obszar znajdujacy sie bezposrednio
przed zarezerwowanym blokiem nalezy natomiast do tej samej strony pamigci —
przy probie dostgpu do niego zaden wyjatek nie jest zgtaszany.

Biblioteka Electric Fence umozliwia zmiang tego zachowania poprzez
zmienng $rodowiskowg EF PROTECT _BELOW. Ustawienie jej na warto$¢ 1
powoduje umieszczanie niedostepnej strony pamigci bezposrednio przed bufo-
rem, a samego bufora na poczatku strony pamigci zamiast na jej koncu. Dzigki
temu mozliwe staje si¢ wykrycie niepozadanych préob dostepu do pamieci przed
buforem [4]. Gdy opcja ta jest wlaczona, zmienna EF ALIGNMENT jest igno-
rowana. Ponizej przedstawiono efekt ustawienia tej opcji dla przyktadowego
programu z parametrem nie powodujacym przepetnienia bufora (w kodzie pro-
gramu znajduje si¢ instrukcja nadpisujaca jeden bajt przed buforem).

Listing 26. Wynik sprawdzenia programu z ustawieniem EF_PROTECT BELOW=1

[p@arch srcl]$ export EF PROTECT BELOW=1
[p@arch srcl]$ ./przyklad3b ABC

Sw N

Electric Fence 2.2 Copyright (C) 1987-1999 Bruce

Perens <bruce@perens.com>
5 | Naruszenie ochrony pamieci (core dumped)

Jak wida¢, préba zapisu danych przed buforem zostata wykryta. Po ustawie-
niu zmiennej $rodowiskowej EF PROTECT BELOW wykrywanie przepetien
bufora majacych miejsce za buforem nie jest juz mozliwe. W zwiazku z tym
program powinien by¢ sprawdzany na oba sposoby.
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Inng istotng zmienng $rodowiskowa jest EF PROTECT FREE. Przypisanie
jej wartosci 1 powoduje, ze obszar pamigci przekazany do zwolnienia funkcji
free() staje sie niedostepny i nie moze by¢ wiecej alokowany, dzieki czemu ta-
twiej jest wykry¢ proby dostepu do zwolnionych blokow pamigci. Domyslnie
pami¢é ta rOwniez staje si¢ niedostepna, ale moze by¢ ponownie zarezerwowana
w dalszych czg$ciach programu.

Zmienna EF_ ALLOW_MALLOC 0 stuzy z kolei do okreslenia, czy dozwo-
lone majg by¢ zadania alokacji obszaréw o zerowym rozmiarze. Mimo ze jest to
zgodne ze standardem ANSI, to jest to czgsto wynikiem btedu w programie.
Domyslnie taka sytuacja jest zgtaszana jako btad. Przypisanie tej zmiennej war-
tosci niezerowej oznacza zezwolenie na takie operacje [19].

Przy korzystaniu z biblioteki Electric Fence nalezy pamigta¢ o tym, ze zwigk-

sza ona znacznie wykorzystanie zasobow. Wynika to z faktu, ze kazda alokacja
wykorzystuje przynajmniej dwie strony pamigci (jedna dostgpna dla procesu,
a druga niedostepna).
Biorgc pod uwagg, ze w rozpatrywanym przypadku kazda strona pamigci ma
rozmiar 4kB, wykorzystanie pamieci po dotgczeniu biblioteki moze wzrosng¢
wielokrotnie, zwlaszcza gdy program alokuje wiele matych obszarow. W takich
sytuacjach moze by¢ konieczne zwigkszenie obszaru wymiany. Ze wzgledu na
to nalezy tez pami¢taé, by nie dolgczac biblioteki do ostatecznej wersji progra-
mu i wykorzystywac ja wyltacznie w trakcie debugowania [19].

DUMA
DUMA (Detect Unintended Memory Access) to biblioteka do debugowania
pamigci oparta (fork) na bibliotece Electric Fence. Jego autorami sg Hayati Ay-
guen i Michael Eddington. Dodatkowe funkcje wprowadzone do biblioteki to
m.in.:
o wykrywanie naktadajacych si¢ na siebie obszaré6w pamigci przy ko-
rzystaniu z funkcji takich jak strcpy(), memcpy();
e wykrywanie wyciekow pamigci poprzez $ledzenie alokacji pamigci
(rejestrowana jest tez nazwa i numer wiersza funkcji wywotujacej)
i sprawdzanie przy wyjsciu, czy zarezerwowane bloki pamigci zosta-
ly zwolnione;
e wykrywanie niezgodno$ci funkcji alokacji i zwalniania pamieci (np.
zwolnienie za pomocg delete() przy alokacji za pomocg malloc());
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o wykrywanie przepelien bufora w obszarze tej samej strony pamigci
poprzez wypetnienie niewykorzystywanego obszaru danymi kontrol-
nymi, ktore sg nastgpnie sprawdzane (domyslnie podczas zwalniania
bloku pamigci);

e wykrywanie prob zwolnienia zwolnionego juz bloku pamigci;

e pelne wsparcie dla operatorow new, new[], delete, delete[] w C++;

e dodane wsparcie dla systemow z rodziny Microsoft Windows.

Z biblioteki DUMA korzysta si¢ podobnie jak z biblioteki Electric Fence.
Nalezy w tym celu dotgczy¢ do programu biblioteke libduma.a. Zwykle robi si¢
to poprzez uruchomienie linkera z parametrem -lduma lub ustawienie zmiennej
srodowiskowej LD_PRELOAD=Ilibduma.s0.0.0 przed uruchomieniem programu
(konsolidacja dynamiczna). Mozna réwniez uruchomi¢ skrypt duma.sh z para-
metrem w postaci Sciezki do debugowanego programu [7].

W odréoznieniu od Electric Fence, domyslne wyréwnanie w bibliotece
DUMA jest ustawiane na najnizsza obstugiwang przez procesor wartos¢. Ozna-
cza to, ze w wigkszosci przypadkdéw nie ma potrzeby zmieniania wartosci wy-
rownania (w bibliotece DUMA odpowiada za to zmienna $§rodowiskowa DUMA
ALIGNMENT). Jej zmiana moze by¢ potrzebna, gdy dany program wymaga
pewnej konkretnej wartosci wyrownania. Nawet jesli wyrownanie jest wigksze
niz 1 bajt, to male przepetnienia niewykraczajace poza stron¢ pamigci wykrywa-
ne sg podczas zwalniania blokéw pamigci poprzez sprawdzenie warto$ci danych
kontrolnych umieszczonych za buforem (w tym przypadku wykryty zostanie
jedynie btad zapisu). Ponadto, w celu poprawienia wykrywalno$ci matych prze-
kroczen granic bufora, w momencie gdy rezerwowany blok pamieci jest mniej-
szy od wartosci wyréwnania, biblioteka uzywa wewngtrznie mniejszego wyrow-
nania rownego najwiekszej potegi dwojki nie wigkszej od rozmiaru bloku [7].
Przyktadowo: jesli wyréwnanie zostanie ustawione na 16 bajtow, a zarezerwo-
wany zostanie blok pamieci o rozmiarze 7 bajtéw, to uzyte zostanie wyrownanie
do 4 bajtow.

Na listingu 27 przedstawiono wynik uruchomienia programu z listingu 7
z matym przepelieniem bufora dynamicznego pod kontrolg biblioteki DUMA
(bez zmiany domys$lnych ustawien).
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Listing 27. Wynik sprawdzenia programu z ustawieniem EF_PROTECT BELOW=1

1| [p@arch src]$ gcc -00 -g -o przyklad3b przyklad3b.c

2 | —lduma

3 | [p@arch srcl]$ ./przyklad3b ABCDEF

4 | DUMA 2.5.15 (shared library, NO_ LEAKDETECTION)
Copyright (C) 2006 Michael Eddington

<meddington@gmail.com>

6 | Copyright (C) 2002-2008 Hayati Ayguen

<h ayguen@web.de>, Procitec GmbH

8 | Copyright (C) 1987-1999 Bruce Perens <bruce@perens.com>

~J

Naruszenie ochrony pamieci (core dumped)

Program zakonczyt si¢ btedem ochrony pamigci. Po uruchomieniu programu

pod kontrola debuggera GDB wida¢ wyraznie, ze btad ochrony pamieci zostaje
zgloszony w wyniku dziatania instrukcji strcpy() znajdujacej si¢ w 14 linii kodu
zrodtowego.
Oznacza to, ze 1-bajtowe przepehienie bufora zostalo wykryte bez problemow.
W przypadku Electric Fence do wykrycia tego btedu wymagana byta zmiana
warto$ci wyrownania. Tutaj zostata ona automatycznie ustawiona na najmniej-
sza obstugiwang warto$¢, czyli 1 bajt.

Podobnie jak w przypadku Electric Fence, istnieje mozliwo$¢ wykrycia nie-
pozadanego dostepu do danych przed buforem. Stuzy do tego zmienna $rodowi-
skowa DUMA PROTECT BELOW, ktorej nalezy w tym celu przypisa¢ war-
tos¢ 1. Rezerwowane bloki pamigci sa wtedy umieszczane na poczatku strony
(domyslnie na koncu), a niedostgpna strona pamigci bezposrednio przed bufo-
rem (domyslnie za nim). Stosowanie w tym przypadku detekcji za pomoca me-
chanizmu stronicowania pamigci nie jest jednak bezwzglednie konieczne.

Jak wspomniano juz wczesniej, w odroznieniu od biblioteki Electric Fence,
W calym niewykorzystanym obszarze strony pamig¢ci umieszczane sg dane kon-
trolne, ktorych warto$¢ jest sprawdzana podczas zwalniania bufora. Oznacza to,
ze nadpisanie danych przed buforem zostanie wykryte nawet wowczas, gdy
zmienna $rodowiskowa DUMA PROTECT BELOW nie bedzie ustawiona.
Nalezy przy tym pamietaé, ze dotyczy to tylko operacji zapisu.

Do wykrycia proby odczytu danych przed buforem zmiana tego ustawienia jest
juz konieczna [7].
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Na listingu 28 przedstawiono dziatanie tego samego programu z parametrem
niepowodujacym przepetnienia (wystgpuje tylko nadpisanie bajta danych przed
buforem wykonane w kodzie programu).

Listing 28. Wynik dzialania programu z nadpisaniem danych przed buforem

1| [p@arch srcl$ ./przyklad3b ABC

DUMA 2.5.15 (shared library, NO_LEAKDETECTION)
3 | Copyright (C) 2006 Michael Eddington
<meddington@gmail.com>

4 | Copyright (C) 2002-2008 Hayati Ayguen

<h ayguen@web.de>, Procitec GmbH

N

5 | Copyright (C) 1987-1999 Bruce Perens <bruce@perens.com>
6 | Bufor: ABC

7 | Liczba znakow: 3

8 | DUMA Aborting: ptr=7£f87515elffa: detected overwrite of
9 | ptrs no mans land below userSpace
10 | Btedna instrukcja (core dumped)

Wida¢ wyraznie, ze nadpisanie danych przed buforem zostatlo wykryte.
W zwigzku z tym, ze dane kontrolne sprawdzane sg domyslnie dopiero podczas
zwalniania pamieci, blad wystapit pod koniec dziatania programu, a nie w mo-
mencie btednego zapisu. Oznacza to, ze nawet wykonanie tego programu pod
kontrolag GDB nie da jasnej odpowiedzi, gdzie znajduje si¢ blad.

Warto w tym miejscu wspomniec, ze biblioteka umozliwia ustawienie okre-
sowego sprawdzania wszystkich danych kontrolnych. Stuzy do tego zmienna
srodowiskowa DUMA_ CHECK FREQ, ktora okresla, co ile operacji alokacji
lub zwolnienia pamigci majg by¢ sprawdzane dane kontrolne wszystkich stron
pamigci. Domys$lnie uzywana jest warto$¢ 0 (sprawdzanie tylko przy zwalnianiu
danego bloku). Ustawienie jej na warto$¢ 1 sprawi, ze sprawdzanie danych kon-
trolnych wszystkich blokoéw bedzie miato miejsce przy kazdej operacji alokacji
lub zwolnienia pamigci. Moze to utatwic lokalizacje btgdow, ale prowadzi tez do
znacznego spowolnienia dziatania programu. W celu dokladnej lokalizacji najle-
piej jest uzy¢ zmiennegj DUMA PROTECT BELOW, co spowoduje, ze pro-
gram zostanie zatrzymany doktadnie w szukanym miejscu [7].

W bibliotece DUMA, podobnie jak w Electric Fence, wystepuje zmienna ste-
rujgca sposobem postepowania ze zwolniong pamiecia. Jest to zmienna srodowi-
skowa DUMA PROTECT_FREE. Przyjmuje ona jednak inne warto$ci i inne
jest jej ustawienie domy$lne. Domyslnie przyjmuje ona warto$¢ -1, ktora powo-
duje, ze zwolniona pamig¢ staje si¢ niedostepna i nie moze by¢ wigcej przydzie-
lona ani uzyta. Pozwala to wychwyci¢ wszystkie proby dostepu do zwolnionej
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pamigci, ale powoduje zwigkszone uzycie zasobow. Przypisanie zmiennej war-
tosci 0 sprawia, ze zwalniana pami¢¢ rowniez staje si¢ niedostepna dla procesu,
ale moze by¢ ponownie alokowana. W przypadku Electric Fence bylo to usta-
wienie domyslne. Poprzez przypisanie zmiennej wartosci dodatniej mozna okre-
$li¢ maksymalny sumaryczny rozmiar catego chronionego obszaru w kilobaj-
tach. W bibliotece Electric Fence nie istniala taka mozliwo$¢. Podobng role
spelnia zmienna DUMA_MAX ALLOC, za pomocg ktorej mozna okresli¢
W kilobajtach, jaki maksymalnie obszar pamigci moze by¢ wykorzystany przez
pamig¢ zarezerwowang i chroniong. Po przekroczeniu tej wartosci, chroniona
pamig¢ jest zwalniania i moze by¢ ponownie wykorzystana [7].
Z kolei zmienne DUMA MALLOC 0 STRATEGY oraz DUMA NEW 0_
STRATEGY shluza do okreslenia sposobu postgpowania z zadaniami alokacji
blokéw pamigci o zerowym rozmiarze (odpowiednio dla jezyka C i C++). Pelnia
one podobng role do zmiennej EF_ALLOW_MALLOC_0 w Electric Fence,
ale przyjmujg inne wartosci.
Pierwszej zmiennej mozna przypisac: 0 — zakonczenie programu z btgdem seg-
mentacji, 1 — zwracanie wskaznika o warto§ci NULL, 2 — zwracanie zawsze tego
samego wskaznika do jednej z chronionych stron pamigci, 3 — zwracanie wskaz-
nika na unikalna, chroniong stron¢ pamieci (domyslnie). W celu wykrywania
tego typu alokacji nalezy ustawi¢ warto$¢ tej zmiennej na 0 (domys$lne zacho-
wanie dla Electric Fence). Zmienna dotyczaca operatora new przyjmuje tylko
wartosci 2 1 3, przy czym domys$lng wartoscig jest rowniez 3 [7].
Biblioteka DUMA wykrywa rowniez bledy alokacji funkcji malloc(), ktore
normalnie prowadzityby do zwrocenia wskaznika o wartosci NULL. Wystgpie-
nie takiego btedu powoduje zakonczenie programu. Mozna to wylgczy¢ przypi-
sujac zmiennej srodowiskowej DUMA MALLOC_ FAILEXIT warto$¢ 0.
Aby mozliwe bylo wykrywanie wyciekdw pamigci, nalezy za pomocg dyrek-
tywy #include dotaczy¢ do kodu zrédlowego programu plik nagtowkowy
duma.h (dla jezyka C) lub dumapp.h (dla jezyka C++) oraz wymusi¢ statyczne
potaczenie biblioteki libduma.a z programem [7]. Mozna tego dokona¢ za po-
mocg jednego z ponizszych polecen:
gcc -00 -g -pthread -o przyklad przyklad.c /usr/lib/libduma.a
gcc -O0 -g -pthread -0 przyklad przyklad.c -WI,-Bstatic -Iduma —WI\
-Bdynamic

g++ -00 -g -pthread -o przyklad przyklad.cpp /usr/lib/libduma.a

g++ -00 -g -pthread -o przyklad przyklad.cpp -WI,-Bstatic -lduma -WI\
-Bdynamic
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W ten wlasnie sposdb pod kontrolg biblioteki zostaty uruchomione przykta-
dowe programy z listingéw 1 i1 2. Programy zmodyfikowano tak, aby konczyty
si¢ po wykonaniu 100 petli. Jest to spowodowane tym, ze sprawdzenie, czy zO-
staly zwolnione wszystkie zarezerwowane bloki pamigci, ma miejsce w momen-
cie wywolania funkcji atexit() podczas normalnego zakonczenia programu.
W przypadku zakonczenia programu za pomocg sygnatu SIGINT (np. za pomo-
ca kombinacji CTRL+C) funkcja ta nie jest wywotywana. Po zakonczeniu obu
programow dla kazdego wykrytego wycieku pamigci zostat wyswietlony komu-
nikat w postaci analogicznej do ponizszej.

DUMA: ptr=0x7faea96b9ffc size=4 type=’scalar new’ alloced from
przyklad2.cpp(11) not freed

Uzyskane informacje to: adres utraconego bloku, jego rozmiar oraz nazwa
funkc;ji jakiej uzyto do alokacji i miejsce jej wywotania (nazwa pliku zrédtowe-
go wraz z numerem linii). Na koncu wyswietlone zostalo rowniez podsumowa-
nie informujace o liczbie wykrytych wyciekow pamigci.

DUMA Aborting: DUMA: Reported 100 leaks. There are 0 extra leaks with-
out allocation information

Jak wida¢, w komunikacie podawana jest takze liczba wyciekow, na temat
ktorych brak jest szczegdélowych informacji (np. z powodu nie zataczenia pliku
naglowkowego biblioteki do kodu zrodtowego lub gdy wyciek wystepuje
w bibliotece systemowej).

Tak jak w przypadku Electric Fence, biblioteka DUMA nie nadaje si¢

do wykrywania btedow przepetnien bufora majacych miejsce w obszarze pamie-
ci statycznej i stosu.
Wiaza si¢ z nig rowniez podobne ograniczenia dotyczace wykorzystania zaso-
bow. Konieczno$¢ wykorzystania co najmniej dwoch stron pamieci dla kazdej
alokacji radykalnie zwigksza zapotrzebowanie na pamig¢. Z tego tez powodu
nalezy pamictaé, by nie dotgczac biblioteki do ostatecznej wersji programu.

DMALLOC

Dmalloc jest kolejng biblioteka stuzaca do debugowania pamigci podmienia-
jaca funkcje takie jak malloc(), realloc(), calloc(), free() na swoje implementa-
cje. W odroznieniu jednak od bibliotek Electric Fence i DUMA, do wykrywania
przepelnien bufora nie sg wykorzystywane sprzgetowe mechanizmy ochrony
pamigci. Zamiast tego bezposrednio za i przed zarezerwowanym buforem
umieszczane s3 specjalne dane kontrolne, ktorych wartos$¢ jest weryfikowana.
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Oznacza to, ze wykrywany jest zapis poza granice bufora, ale odczyt juz nie.
Jest to spora r6znica w poréwnaniu do poprzednich narzedzi.

Dzigki mechanizmom $ledzenia alokacji i zwalniania pamig¢ci, biblioteka
ujawnia rowniez wycieki pamigci wystepujace w programie. Wykrywane sg
takze proby zapisu do zwolnionych juz obszaréw pamigci. Jest to dokonywane
poprzez zapis specjalnych danych do bloku pamigci po jego zwolnieniu w celu
ich pozniejszej weryfikacji. Biblioteka dostarcza wielu informacji statystycz-
nych dotyczacych uzycia pamieci, a w przypadku wystapienia btedu podaje
miejsce jego wystgpienia (nazwa pliku i numer wiersza kodu zrodtowego).

Biblioteka jest przenos$na i dziata m.in. na nastgpujgcych systemach: AIX,
BSD/OS, DG/UX, Free/Net/OpenBSD, GNU/Hurd, HPUX, Irix, Linux, MS-
DOG, NeXT, OSF, SCO, Solaris, SunOS, Ultrix, Unixware i Microsoft Win-
dows. Jej tworca jest Gray Watson [21].

Aby skorzysta¢ z biblioteki po jej poprawnej instalacji w systemie, nalezy
doda¢ odpowiedni alias do pliku konfiguracyjnego powtoki. Uzytkownicy naj-
szerzej rozpowszechnionej w systemach GNU/Linux powtoki Bash moga tego
dokona¢ w pliku konfiguracyjnym .bashrc znajdujacym si¢ w katalogu domo-
wym. Nalezy doda¢ do niego nastepujaca linie:

function dmalloc { eval “‘command dmalloc -b $°; }

Nastepnie nalezy uruchomi¢ ponownie terminal lub wprowadzi¢ to samo po-
lecenie w linii komend.

Do kodu zrédlowego sprawdzanych programow nalezy doda¢ plik nagtow-
kowy dmalloc.h na koncu listy plikow dotaczanych za pomoca dyrektywy
#include. Nie jest to konieczne, jednak pozwala bibliotece wyswietla¢ informa-
cje na temat lokalizacji problemu (nazwa pliku zrédtowego i numer linii). Dzigki
kompilacji programu z opcja -DDMALLOC_FUNC_CHECK (a wigc poprzez
zdefiniowanie makra za co odpowiada opcja -D) biblioteka moze réwniez
sprawdzaé¢ poprawno$¢ wszystkich argumentéw wielu standardowych funkcji.
Skompilowany program nalezy polaczy¢ z biblioteka poprzez przekazanie opcji
-ldmalloc (dla jezyka C) i -ldmaloccxx (dla jezyka C++) do linkera.

Polecenia kompilacji mogg przyja¢ w zwiazku z tym nastgpujaca forme:

gcc -DDMALLOC FUNC CHECK -o przyklad przyklad.c -ldmalloc (dla je-
zyka C)

g++ -DDMALLOC FUNC CHECK -0 przyklad przyklad.cpp -ldmalloccxx
(dla jezyka C++)
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Przed uruchomieniem programu trzeba jeszcze wlaczy¢ funkcje debugowa-
nia. Nalezy w tym celu uruchomi¢ polecenie dmalloc -I plik logowania -i 100
tag debugowania. Opcja -1 okresla plik, w ktorym zostang zapisane wyniki dzia-
fania biblioteki. Opcja —i okresla, co ile wywotan funkcji zarzadzania pamigcia
ma by¢ sprawdzana spojnos¢ calej sterty (mniejsza liczba pozwala wykry¢ wig-
cej bledoéw). Parametr tag debugowania okresla, jakie funkcje debugowania
maja by¢ wlaczone. Standardowo moze przyja¢ wartosci realtime, low, medium
lub high (kolejno$¢ od najmniejszego debugowania do najwigkszego). Inne op-
cje mozna sprawdzi¢ uruchamiajac program dmalloc z opcja --usage [21].

Biblioteka nie jest w stanie wykry¢ przepetien buforow znajdujacych si¢ na
stosie 1 w obszarze danych statycznych, natomiast uruchomienie pod jej kontrola
programu z przepelieniem bufora dynamicznego (listing 7) dato rezultaty
przedstawione na listingu 29.

Listing 29. Wynik dziatania programu z listingu 7 pod kontrolg Dmalloc

1 | p@Qubuntuph:~/src$ gcc -00 -o przyklad3b przyklad3b.c

-ldmalloc

ph@ubuntuph:~/src$ dmalloc -1 log -i 100 low

ph@ubuntuph:~/src$ ./przyklad3b ABCDEF

Bufor: ABCDEF

Liczba znakow: 6

debug-malloc library: dumping program, fatal error
Error: failed UNDER picket-fence magic-number check

8 | (err 26)

Przerwane (core dumped)

~ o U W N

Jak wida¢ btad zostat wykryty. Domys$lnie po wykryciu btedu program jest

przerywany. W takiej sytuacji wykrycie kolejnych btedow moze by¢ mozliwe
dopiero po naprawieniu poprzednich.
Aby to zmieni¢ mozna uruchomié¢ polecenie dmalloc -m error-abort, dzieki
czemu program nie bgdzie przerywany w momencie wykrycia bledu [21].
Bardziej szczegdtowe informacje dotyczace bledu zostaty zapisane w pliku lo-
gowania.
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Listing 30. Raport Dmalloc po uruchomieniu programu z listingu 7

1 | p@ubuntuph:~/src$ cat log
21 1359521768: 4: Dmalloc version '5.5.2' from

3| '"http://dmalloc.com/"

4 | 1359521768: 4: flags = 0x4e48503, logfile 'log'
1359521768: 4: interval = 100, addr = 0, seen # = 0,

5| 1limit = 0

1359521768: 4: threads enabled, lock-on = 0, lock-init

6= 2
71 1359521768: 4: starting time = 1359521768
8 | 1359521768: 4: process pid = 2261
9] 1359521768: 4: error details: checking pointer admin
1359521768: 4: pointer '0x7£5799e54fe8' from
10
'przyklad3b.c:22"' prev access 'przyklad3b.c:11'
11 | 1359521768: 4: dump of proper fence-bottom bytes:
12 | "\033\253\300\300\033\253\300\300"

1359521768: 4: dump of '0x7£5799e54fe8'-8:
'\033\253\300\300\033\253\300XABCDEF\000\336\312\372"
1359521768: 4: ERROR: free: failed UNDER picket-fence
magic-number check (err 26)

Z raportu mozna odczyta¢ podstawowe informacje na temat biblioteki i jej
ustawien. Dostepne sg rowniez informacje na temat procesu oraz szczegdtowe
informacje dotyczace przepetienia bufora, takie jak np. adres bufora i lokaliza-
cja funkcji, ktora wywotata btad (nazwa pliku Zzrodtowego i numer linii). Zapi-
sywana jest takze oczekiwana warto$§¢ danych kontrolnych oraz rzeczywista
warto$¢ bufora po przepehieniu wraz z danymi kontrolnymi.

W ostatniej linii mozna zobaczy¢, ze btad nie zostal wykryty w momencie
nadpisania danych kontrolnych, a dopiero podczas wywotania funkcji free().
Oznacza to, ze to uzytkownik sam musi doktadnie zlokalizowa¢ instrukcje, ktora
spowodowata przepehienie bufora. W tym przypadku wykryty zostat btad zapi-
su przed buforem o czym $wiadczy stowo UNDER. Po usunieciu z kodu pro-
gramu btednej instrukcji zapisujacej jeden bajt przed buforem, zgodnie z ocze-
kiwaniami zgloszone zostato btgdne nadpisanie danych za buforem. Wyréwna-
nie pamigci nie jest problemem w przypadku tej biblioteki.
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Pod kontrolg biblioteki uruchomiono tez przyktadowe programy z wyciekami
pamigci. Tak jak w przypadku biblioteki DUMA, ograniczono do 100 liczbe
iteracji petli w programach. W obu przypadkach bledy zostaly wykryte.
W zwigzku z tym, Zze wyniki byly podobne, a raporty o wiele dluzsze niz
w przypadku przepetienia bufora, zamieszczono tylko jeden raport dotyczacy
programu w C++ w skroconej postaci.

Listing 31. Raport Dmalloc po uruchomieniu programu z listingu 2

p@ubuntuph:~/src$ cat log

* pominieto *

1359526299: 100: Dumping Chunk Statistics:

1359526299: 100: basic-block 4096 bytes, alignment 8
bytes

51 1359526299: 100: heap address range: 0x7fee6e054000 to
0x7fee6e05f000, 45056 bytes

Bsw N -

6| 1359526299: 100: user blocks: 1 blocks, 2896 bytes
(6%)

71 1359526299: 100: admin blocks: 10 blocks, 40960
bytes (91%)

81 1359526299: 100: total blocks: 11 blocks, 45056
bytes

91 1359526299: 100: heap checked 2
10 | 1359526299: 100: alloc calls: malloc 0, calloc O,

11 | realloc 0, free O

1359526299: 100: alloc calls: recalloc 0, memalign O,
12 | posix memalign 0, valloc 0

131 1359526299: 100: alloc calls: new 100, delete 0
1359526299: 100: current memory in use: 400 bytes
14 (100 pnts)

1359526299: 100: total memory allocated: 400 bytes
15| (100 pnts)

1359526299: 100: max in use at one time: 400 bytes
16| (100 pnts)

17 | 1359526299: 100: max alloced with 1 call: 4 bytes
1359526299: 100: max unused memory space: 1200 bytes
18 | (75%)

19 ] 1359526299: 100: top 10 allocations:

1359526299: 100: total-size count in-use-size count
20 | source

1359526299: 100: 0 0 0 0
21 | Total of 0O

1359526299: 100: Dumping Not-Freed Pointers Changed
22 | Since Start:

1359526299: 100: not freed: '0Ox7fee6e05e9c8|sl' (4
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23 | bytes) from 'unknown'

24 | * pominieto *

251 1359526299: 100: total-size count source

26 | 1359526299: 100: 0 0 Total of 0
1359526299: 100: ending time = 1359526299, elapsed
since start = 0:00:00

Biblioteka udostepnia bardzo wiele cennych informacji dotyczacych wyko-
rzystania pamigci i wyciekow pamigci. Mozna odczyta¢ miedzy innymi rozmiar
bloku podstawowego (rozmiar strony pamiegci), warto§¢ wyréwnania, zakres
adresow sterty oraz jej rozmiar, informacje na temat wykorzystania blokow pa-
mieci, liczbe wywolan poszczegdlnych funkcji zarzadzajacych pamiecia i rdézne
statystyki dotyczace wykorzystania pamigci.

Dla kazdego wycieku pamigci wypisywany jest komunikat, ktory zawiera ad-
res utraconego bloku, jego rozmiar i lokalizacje funkcji alokujacej. Okazato sig,
ze w przypadku programow w jezyku C++ nie wszystkie informacje sa dostep-
ne. O ile w przypadku programoéw w jezyku C mozna odczyta¢ lokalizacje funk-
cji alokujacej (nazwe pliku zrédlowego i numer wiersza), tak juz w przypadku
jezyka C++ nie mozna uzyskac takiej informacji. Wynika to z faktu, iz w przy-
padku jezyka C++ utrudnione jest przekazywanie do biblioteki takich danych,
poniewaz do alokacji i zwalniania pamigci wykorzystywane sa zwykle operato-
ry, a nie funkcje [21].

PODSUMOWANIE

Ninigjsza praca miata na celu porownanie narz¢dzi do debugowania progra-
moéw napisanych w jezykach C i C++ przeznaczonych dla systemu GNU/Linux.
Wymagato to zapoznania si¢ ze specyfika najczesciej popelnianych btgdow pro-
gramistycznych oraz z wieloma materiatami Zrédtowymi na temat poszczegol-
nych narzedzi. Na potrzeby pracy napisane zostaly przyktadowe programy, ktore
nastgpnie byly badane z wykorzystaniem tych narzedzi.

Przeprowadzone badania literaturowe i praktyczne pozwolity stwierdzi¢, ze
poszczegdlne narzedzia rdznig si¢ migdzy sobg metodg dziatania i skuteczno$cia
wykrywania r6znych bledéw. Z jednej strony znalazl si¢ GNU Debugger, ktory
sam w sobie nie wykrywa zadnych bteddéw, tylko pomaga uzytkownikowi je
wykry¢ poprzez $ledzenie wykonania programu i dostarczanie informacji na
temat jego stanu, a z drugiej wszystkie pozostale narze¢dzia, ktére usprawniaja
proces debugowania, dzigki zastosowaniu réznych mechanizméw wykrywania
btedow. Skuteczno$¢ tych narzg¢dzi zostata przedstawiona w tabeli.
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Tabela 1. Porownanie skutecznosci narzedzi do debugowania pamieci (opracowanie witasne)

mtrace | mcheck | SSP | Valgrind | EF DUMA | Dmalloc

WyCi.eki. + - - + - + +
pamieci
OOB" -

- - - +(rw - - -
globalne (W)
OOB' -

- + - + +
stertowe W) (w) (w) | +(rw) | +(rw)
OOB' - 5
stosowe ) ) rwy W) ) ) )
UMR? - - - + - - -
UAFT |- - e T Hw) [Hw) | w) | +(w)
DF* + + - + + + +

r — odczyt, w — zapis

! Out-of-bounds — przekroczenie granic bufora

2 Uninitialized memory read — odczyt niezainicjowanych danych

3 Use-after-free — préba dostepu do zwolnionej pamieci

4 Double free — podwdjne zwolnienie pamieci

% nie dotyczy przepetniert do innych zmiennych, a jedynie do rejestréw zapisanych w ramce stosu

Bezapelacyjnie najbardziej wszechstronnym i najskuteczniejszym debugge-
rem pamigci okazat si¢ Valgrind. Jako jedyny w tym zestawieniu wykrywa
wszystkie uwzglednione rodzaje btgdow i radzi sobie z przepelieniami bufora
majgcymi miejsce w obszarze danych statycznych.

Plynie z tego naturalny wniosek, ze to wtasnie on powinien by¢ gtéwnym narzg-
dziem wykorzystywanym do debugowania pamigci.

Innym istotnym spostrzezeniem jest to, ze nie wszystkie przebadane narze-
dzia wspieraja w pei jezyk C++. Narzedzia mtrace i Dmalloc maja bowiem
problemy z odpowiednim wskazaniem lokalizacji wywotan operatorow new
i delete.

Ponadto, istniejg roznice w zakresie wymogu ponownej kompilacji lub kon-
solidacji programu. Narzgdzia Valgrind i mcheck (w wariancie wykorzystuja-
cym zmienng $rodowiskowa MALLOC CHECK ) jako jedyne nie wymagaja
zadnej z tych czynnosci.

Kolejnym wnioskiem jest to, iz zadne ze zbadanych narzedzi nie daje stupro-
centowej pewnosci, ze btgdy w zarzadzaniu pamigcig w programie nie wystepu-
ja. Brak btedow zgloszonych przez debugger oznacza jedynie, ze dany zbior
danych wejsciowych i dana $ciezka programu tego btedu nie spowodowata.
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Nie jest natomiast wykluczone to, ze inne dane mogg wywotywac bledy. Nalezy
w zwigzku z tym zawsze przy debugowaniu programow pamigta¢ o przetesto-
waniu ich na jak najwigkszym zbiorze danych wejsciowych.

Niniejsza praca moze by¢ przyczynkiem do jeszcze bardziej poglgbionych
badan obejmujacych réwniez swym zakresem komercyjne narzedzia, narz¢dzia
do statycznej analizy programow oraz wykorzystanie debuggeréw w procesie
tworzenia aplikacji wielowgtkowych w zwigzku z dynamicznym rozwojem pro-

cesorow wielordzeniowych oraz obliczen ogodlnego przeznaczenia na uktadach
GPU (GPGPU).
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WYKORZYSTANIE METODYKI PROJEKTOWANIA
ZORIENTOWANEGO NA UZYTKOWNIKA NA PRZYKEADZIE
INTERFEJSU BANKU ON-LINE

WSTEP

Popularyzacja urzadzen mobilnych i sieci spoteczno$ciowych znaczaco
zwigkszyta oczekiwania co do jako$ci napotykanych interfejsow. Uzytkownicy
szukaja w nich czego$ wiecej niz funkcjonalnosci [15]. Aplikacja musi by¢ pro-
sta w obstudze, przejrzysta i musi skutecznie angazowa¢ uzytkownika. Projek-
tanci musza zatem zrozumie¢ wage projektowania doswiadczen (ang. User
Experience, UX), by tworzony przez nich produkt miat szans¢ zwrdci¢ uwage
uzytkownikow, i co za tym idzie, odnies¢ sukces.

Wzrost sprzedazy smartfonéw i tabletow sprawia, ze aplikacje staja si¢ pod-
stawowym medium interakcji pomiedzy klientem, a marka. W rezultacie po-
strzeganie marki staje si¢ $ci$le powigzane z jakoscig oferowanych przez nig
interfejsow.

Trend ten zostal zauwazony przez banki internetowe, ktore w ostatnich latach
skupity swoja uwage na uwzglednieniu projektowania doswiadczen w serwi-
sach transakcyjnych. Powstale w ten sposob aplikacje kwestionujg zasadnos¢
powszechnie stosowanych rozwigzan, stawiajac na pierwszym miegjscu potrzeby
klientow [2-6, 14]. Ich projektanci wlaczaja uzytkownikow w proces tworzenia
interfejsu w oparciu o projektowanie zorientowane na uzytkownika, najpopular-
niejsza metodyke User Experience.

Celem artykutu jest zaprezentowanie technik wykorzystywanych w projek-
towaniu zorientowanym na uzytkownika (ang. User Centered Design, UCD).
W ramach opisanego Case Study zaprojektowano interfejs banku online, stawia-
jac uzytkownikéw docelowych w centrum procesu projektowego.

Politechnika Lubelska, Wydziat Elektrotechniki i Informatyki,
student kierunku Informatyka
2 politechnika Lubelska, Wydzial Elektrotechniki i Informatyki, Instytut Informatyki
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PROJEKTOWANIE ZORIENTOWANE NA UZYTKOWNIKA

User Centered Design jest metodyka umozliwiajacg tworzenie uzytecznych
produktow. Proces ten ma charakter multidyscyplinarny. Od projektanta wyma-
ga si¢ umiejetnosci obserwacji, znajomosci psychologii i zasad ergonomii oraz
przede wszystkim — empatii. Jego zadaniem jest skupienie swojej uwagi nha
uzytkowniku, zrozumieniu jego potrzeb i problemow. Dodatkowo musi bra¢ pod
uwage mozliwosci i ograniczenia wykorzystywanych technologii [16]. Powstaty
w rezultacie projekt realizuje niezbedng funkcjonalnos¢ w sposob zrozumiaty
dla uzytkownika.

UCD dzieli si¢ na pig¢ gldwnych faz. Do kazdej z nich przydzielone zostaty
metody pomagajgce w osiagni¢ciu jak najlepszych rezultatow:

1. Planowanie (np. analiza kontekstowa)
2. Wymagania (np. diagramy przeplywu, analiza istniejagcych rozwig-
zan)
3. Design (np. prototypowanie low-fidelity, ewaluacja heurystyczna)
Implementacja (np. prototypowanie high-fidelity)
5. Testy (np. ewaluacja heurystyczna, testy uzytecznosci)

s

W dalszej czegSci rozdzialu omoéwione zostang metody wykorzystane w studium
przypadku.

ANALIZA KONTEKSTOWA

Analiza kontekstowa projektu polega na sporzadzeniu raportu opisujacego
docelowa grupe uzytkownikow, wraz z zestawem najwazniejszych zadan, ktore
beda wykonywa¢ w aplikacji. Z pomocg ankiet oraz wywiadéw umozliwia zro-
zumienie ich oczekiwan oraz wymagan co do projektu.

DIAGRAMY PRZEJSC

Diagramy przejs¢ (ang. Flow Diagram) prezentuja kroki, jakie musza zostac¢
podjete w celu realizacji konkretnego zadania. Prezentuja fragmenty interakcji
pomiedzy uzytkownikiem, a systemem. Dzigki nim mozliwe jest zidentyfikowa-
nie decyzji, jakie muszg zosta¢ podjete w zalezno$ci od potrzeb lub preferencji.
Pozwalaja rowniez zauwazy¢, z ktorych Sciezek uzytkownicy najczesciej beda
korzysta¢ [11].
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EWALUACJA HEURYSTYCZNA

Ewaluacja heurystyczna to metoda inspekcji uzytecznosci, ktora pozwala na
oceng interfejsu w oparciu o zestaw ustalonych heurystyk. Osoby dokonujace
analizy oceniaja zgodnos¢ aplikacji z lista wytycznych w celu wylonienia przeo-
czen i niescistosci w projekcie.

Najpopularniejszym zestawem heurystyk jest lista utworzona przez Jakoba
Nielsena [13]:

e Pokazuj status systemu,

e Zachowaj zgodnos$¢ pomiedzy systemem a rzeczywistoscia,

¢ Daj uzytkownikowi peina kontrole,

e Trzymaj sie standardow i zachowaj spdjnose,

e Zapobiegaj btedom,

e Pozwalaj wybiera¢ zamiast zmusza¢ do pamigtania,

e Zapewnij elastycznosc i efektywno$¢,

e Dbaj o estetyke i umiar,

e Zapewnij skuteczng obstuge bledow,

e Zadbaj o pomoc i dokumentacjg.

PROTOTYPOWANIE

Prototypowanie to technika polegajaca na tworzeniu schematow interfejsow
(makiet), w oparciu o scenariusze uzycia oraz diagramy przeptywu. Ich zada-
niem jest umozliwienie przeprowadzenia ewaluacji planowanych rozwigzan przy
minimalnym koszcie wprowadzania modyfikacji.

Prototypowanie pozwala wykry¢ problemy zwigzane z architekturg informa-
cji, uktadem strony i doborem funkcjonalnosci [7].

Makiety o niskim odwzorowaniu detali (low-fidelity) wykorzystywane sg we
wczesnych fazach projektowych, do sprawdzenia ogdlnych konceptow.
Schematy o wysokim poziomie odwzorowania (high-fidelity) swoim wygladem
sa zblizone do koncowej aplikacji. Wykorzystywane s3a podczas testow
z uzytkownikami w celu weryfikacji wygladu i poziomu uzytecznosci interfejsu.
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ANALIZA EKSPERCKA

Analiza ekspercka jest jednym z najpopularniejszych sposoboéw testowania
aplikacji. Ekspert w trakcie pracy z aplikacjg sprawdza i ocenia zdefiniowane
wczesniej obszary aplikacji, zwracajgc uwage na ich zgodno$¢ z wytycznymi
dotyczacymi projektowania interfejsow (np. heurystykami Nielsena-Molicha)
oraz szuka elementdw stanowigcych potencjalne miejsca problematyczne [9].

Na potrzeby oceny uzytecznosci interfejsu definiuje si¢ oraz bada obszary in-
terfejsu aplikacji. W kazdym z obszaréw mozna zdefiniowaé szczegotowe pod-
obszary oraz pytania, na jakie powinien odpowiedzie¢ ekspert w trakcie pracy
z aplikacja.

WEDROWKA POZNAWCZA

Wedréwka poznawcza jest jedng z metod testowania uzyteczno$ci i jakoSci
GUIL Umozliwia ona sprawdzenie fatwosci uczenia si¢ interfejsu podczas pierw-
szego kontaktu uzytkownika z systemem [9].

Metoda ta opiera si¢ na okre$leniu kilku zadan, ktore typowy uzytkownik
wykona podczas pracy z aplikacja [18]. Zadania te mogg by¢ nastepnie wykona-
ne przez eksperta. Kazde zadanie jest podzielone na czesci sktadowe (kroki),
ktore sg analizowane zgodnie z nastgpujacymi pytaniami:

e (Czy uzytkownik wie, co zrobi¢ w analizowanym kroku?

e Jezeli dzialania wykonywane przez uzytkownika sa realizowane wia-
$ciwie, to czy on zdaje sobie z tego sprawe?

o Jezeli dzialania wykonywane przez uzytkownika sa realizowane wia-
$ciwie, to czy odczuwa on, ze zbliza si¢ do celu (poprawnego ukon-
czenia zadania)?

Trudno$¢ w kazdym etapie ocenia si¢ w skali Likerta, w zakresie od 1 do 5,
gdzie 1 oznacza "bardzo tatwy", 5 — "bardzo trudny ".

W przeciwienstwie do innych metod oceny jakosci GUI, podstawowym ce-
lem realizacji wedrowki poznawczej jest badanie przeptywu proceséw podej-
mowanych przez uzytkownika, a nie oceny poszczegdlnych stron lub ekranow
interfejsu aplikacji.

Wedrowka poznawcza zyskata popularno$¢ ze wzgledu na mozliwos¢ wyko-
nywania analizy stosunkowo szybko i przy niskich kosztach. Co wazne, moze
ona by¢ stosowana réwniez na poczatku fazy projektu.
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Jednak nalezy zauwazyé¢, ze wedlug niektorych badan [8] wedrowka po-
znawcza czesto umozliwia identyfikacje probleméw potencjalnych, ktoére moga
dopiero si¢ pojawi¢ zamiast tych faktycznie istniejgcych.

W zwiazku z tym metoda ta jest zwykle stosowana w potaczeniu z innymi meto-
dami analizy interfejsow.

TESTY UZYTECZNOSCI

Testy uzytecznosci stanowia najlepszy sposob na weryfikacje skutecznosci
tworzonego interfejsu. Przeprowadzenie badan pokazuje w jakim stopniu aplika-
cja jest zrozumiala dla przysztych uzytkownikéw, wskazujac obszary, ktore
moga sprawia¢ problemy podczas funkcjonowania strony [7]. W badaniu po-
winno wzig¢ udziat kilku — kilkunastu uzytkownikoéw reprezentujacych grupe
docelowa aplikacji.

Typowy test uzytecznosci dzieli si¢ na planowanie, wykonanie, analize i spo-
rzadzenie raportu. W celu zapewnienia skutecznosci planowanych badan ko-
nieczne jest zdefiniowanie najistotniejszych zadan, ktére zostang przekazane
uzytkownikom [1]. W celu osiagnigcia lepszych rezultatow w trakcie testu moz-
liwe jest zastosowanie protokotu glosnego myslenia. Po zakonczeniu testow
nalezy sporzadzi¢ raport zawierajacy liste¢ odnalezionych problemow, posorto-
wang ze wzgledu na przyznane priorytety. Na jego podstawie mozliwe jest prze-
prowadzenie kolejnej iteracji projektowej, poprawiajgc prototyp i wykorzystujac
go w kolejnej serii badan uzytecznosci.

PRZEGLAD ISTNIEJACYCH INTERFEJSOW BANKOWYCH

Aby mozliwe bylo zrealizowanie projektu przeprowadzona zostala analiza
istniejacych rozwigzan, majgca na celu odnalezienie mocnych i stabych stron
konkurencyjnych interfejsoéw. Sprawdzonych zostato 20 aplikacji bankowych.
Zostaty poddane wedrowce poznawczej, a nastepnie, wybrane z nich, analizie
heurystycznej z wykorzystaniem heurystyk Nielsena. Sposrdd przeanalizowa-
nych interfejsow dwa wyr6zniajg si¢ na tle konkurencyjnych rozwigzan
(Rys. 1, Rys. 2).

Pierwszym z nich jest aplikacja mBanku. Zaprezentowany na poczatku
czerwca 2013 interfejs mial za zadanie wyznaczy¢ nowe standardy wsrdd inter-
netowych aplikacji bankowych. Duza liczba animacji oraz interaktywnych ele-
mentéw wykazuje na przywigzanie duzej wagi do uzytecznos$ci, jednoczesnie
nawigzujac do nowoczesnych serwisow.
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mBank = Michat Panowicz ” Frodokyseme Tl wlogsi ©
h
e

vy T

Podsumowanie  Rachunki  Oszczednosci  Karty  Kredyty Inwestycje  Ubezpieczenia  Emerytura  Telefonia

Szczegbly rachunku eKONTO - Na drobne wydatki
Rachunki biezace 4000
10000PLN
ne Bilans dni D, N
“ i f
. 3

1zzyKONTO - Skarbonka
320001 PLN

Razerm 640002PLN

Rachunki oszczednosciowe

eMAX - Na & > 24.01 26.01 28.01 30.01

eMAX USD 3 200,01 PLN

Seczegbly rachunku

achunk eKONTO - Na drobne wydatk Zmieh nazwe

10 8033 7029 6025 5021 4017 3013

Rys. 1. Interfejs aplikacji mBanku
(zrodto: opracowanie wtasne)

Safe-to-Spend™
592.5: nt balance - 0.00 in pending acti
Q Date | Size @ Export % send Mane; @ Support ()
SCHEDULED ACTIVITIES
All Activity
9 General Power & Co Rent 58.60
I for August Total Wonthly | Weekly Daily

900.00 deposited

Restaurants 6.20
-366.06 spent
~533.94 total
Coffee &.Tea 2.50
JuL 9 Whole Foods Groceries 30.00
29 #beer for the bbq at Toby's Seattls Washington
JuL ¥ Cable Bill Cable 64.00
26 eable =b t and internet
] 000 Porlland
(Google Wap deta ©2012 Google
Jut - § Brunch Box Food Cart Fast Food 5.50
24 #lunch icanhazcheezburger two grilled cheses wit n Saved Searches
JuL - Direct Deposit from Paychex Paycheck  +900.00 This Month's Groceries 30.00
24 cashmoney
Less than §20 50.42
o+ 9 Amazoncom ardviare 13.99 This Month Income 500.00

23

on 16GB Flash Drive

Rys. 2. Interfejs aplikacji Simple
(Zrodlo: opracowanie wiasne)
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System wykonywania przelewow (Rys. 3) sktada sie z jednego etapu, ograni-
czajac liczbe przeladowan strony. Jedynym aktywnym polem jest nazwa odbior-
¢y, co naktania uzytkownika do korzystania z ksigzki odbiorcow. Pozostata
czg$¢ formularza zostaje zablokowana do czasu wypelnienia pierwszego pola, co
moze dezorientowa¢ poczatkujacych uzytkownikéw. Na dole formularza
umieszczony zostat checkbox umozliwiajacy dodanie odbiorcy do kontaktow.

Wykonaj prashew cykicny Lista prastowdw oydicarych
Wybiets odbiorce |
2da 9
l + | Kontynuu praelew G0 wpsanego odorcy j

Rys. 3. Formularz przelewu w mBanku
(zrodlo: opracowanie wiasne)

Poza zidentyfikowaniem interesujacych rozwigzan utworzona réwniez zosta-
1a lista napotkanych probleméw. Sa to:
e Naruszona heurystyka: Pokazuj status systemu..
Opis: Podczas wypelniania przelewu architektura informacji sugeruje
mozliwos¢ klikniecia na zablokowang cze$¢ formularza, w celu prze-
Iaczenia trybu z ksigzki adresowej na nowy przelew.
e Naruszona heurystyka: Pokazuj status systemu.
Opis: Animacja przej$cia pomi¢dzy podstronami wykonuje si¢ zaw-
sze w tym samym kierunku, niezaleznie od aktualnie wybranej przez
uzytkownika pozycji menu.
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e Naruszona heurystyka: Zapobiegaj bledom.
Opis: Pole tytulu przelewu zostaje wypetnione domyslng trescig jesz-
cze przed zatwierdzeniem formularza. W rezultacie uzytkownik mo-
ze nie wprowadzi¢ swoich danych podczas dokonywania ptatnosci.

Druga aplikacja jest amerykanski startup, Simple. Glownym celem firmy jest
dostarczenie klientom konta osobistego wraz z innowacyjnymi ustugami. Funk-
cje takie jak globalny dostgp do przelewow, naturalne grupowanie aktywnosci,
wskaznik dostepnych srodkow uwzgledniajacy nadchodzace wydatki wykazuja
doglebne zrozumienie potrzeb uzytkownikow.

Formularz przelewu w tym interfejsie rowniez zostat zorientowany wokot
kontaktow (Rys. 4). Podzielony zostat na dwa kroki. Przejscie pomiedzy nimi
odbywa si¢ w sposob dynamiczny, co nie wpltywa na efektywnos$¢ procesu.
Pierwsza czg$¢ umozliwia wybranie kontaktu z listy lub dodanie nowego, po-
dobnie jak w polu nazwa w mBanku. Jednak dopiero po pomyslnym wybraniu
kontaktu pokazana zostaje dalsza czgs$¢ formularza przelewu. Dzigki temu for-
mularz nie sprawia wrazenia, ze pierwszy krok mozna pomina¢.

‘Send Money to...
Q find
g 218 YOUR CONTACTS
. L (Me) Nuthun O'Kanu Q
$1,000 ; E
: % @i Utilities Salem Utilitles Collsction= Q
$500 , 9
i <+ Add a new contact
et ANth

Rys. 4. Formularz przelewu w Simple
(zrodto: opracowanie wlasne)
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W Simple dostgpna jest tez inteligentna wyszukiwarka, umozliwiajgca
wprowadzanie zapytan w naturalny sposob (Rys. 5). W prawej czesci strony
znajduje sie mapa umozliwiajaca filtrowanie wySwietlanych transakcji oraz wi-
dok aktywnosci prezentujacy srednie wydatki w poszczegolnych okresach czasu.
Menu poziome dodatkowo pozwala na wyswietlenie statystyk oraz sortowanie
danych. Jego potozenie pozostaje niezmienne dla kazdej z podstron, jednak
funkcjonalnos¢ wyszukiwarki i umieszczone obok niej przyciski dostosowujg si¢
do aktualnie prezentowanych informaciji.

last 3 months CLEAR & Date | Size {J) Export
ACTIVITIES
Y Sherwin Williams Repairs & Improvement
Gallon of fron Ove for the #dining-room and some various supplies
v §New Seasons Market Cash Back | Groceries 151.59
10 Groceries for the dinner party
7 Healthy Pets NW Pet Food 25.99
10 20" leash for #yeah aduanced training
OV § Salt & Straw Dessert 5.50
09 Purmpkin custard and ehévre; Mevican Cojoté
i ¥ Bollywood Theater Restaurants 40.25
09  Dinner out with #Christine, #fon
o AT&T Prore  175.41
9 Bill for November
nov  Simple Paycheck  +2 000.00
7 Comeast Gable 65.92

Rys. 5. Wyszukiwarka w Simple
(Zrodto: opracowanie wlasne)

Roéwniez mozliwos¢ swobodnego blokowania i odblokowywania karty plat-
niczej z poziomu aplikacji jest opcja niezwykle przyjazna uzytkownikowi. Po-
nadto uwage zwraca nowatorska pomoc techniczna, zrealizowana na wzor ko-
munikatora internetowego, oraz hasta do konta (Passphrase) w formie atwego
do zapamigtania zdania.
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WYNIKI
CASE STUDY

Raport kontekstowy, utworzony w wyniku przeprowadzenia analizy kontek-
stowej, wyroznit dwa typy uzytkownikow: posiadacze konta bankowego

oraz osoby zakladajgce konto bankowe. Na potrzeby projektu uwzgledniony
zostanie tylko pierwszy z nich. Zebrane informacje przedstawione zostaty
w Tabeli 1 i Tabeli 2.

Tabela 1. Szczegoly dotyczqce wybranego typu uzytkownikow (opracowanie wiasne)

Typ uzytkownikow | Posiadacze konta bankowego
1.2 | Umiejetnosci i wiedza
1.2.1 | Doswiadczenie w procesach i funk- | Niemal wszyscy zaznajomieni
cjach wspieranych przez produkt z korzystaniem z konta banko-
wego

1.2.2 | Doswiadczenie w:
korzystaniu z produktow o podob- | Wigkszo$¢ dobrze zapoznana
nych funkcjach z aplikacjami tego typu

korzystaniu z produktow z takim Wigkszo$¢ dobrze zapoznana
samym lub podobnym interfejsem | z aplikacjami tego typu

1.3 | Demografia
1.3.1 | Wiek Od 14 lat

Typowy wiek 16 — 65 lat
1.3.2 | Plec Prawdopodobnie 50% mezczyz-

ni, 50% kobiety

1.4 | Motywacja

1.4.1 | Podejscie do zadan Bardzo zmotywowani do wyko-
nania zadania
1.4.2 | Podejscie do produktu Zréznicowane
1.5 | Lista zadan
Zidentyfikowane zadania Spraw- Wykonanie przelewu

dzenie historii operacji
Wykonanie przelewu okresowego | Zdefiniowanie przelewu okre-
sowego

Docelowi uzytkownicy sa dobrze zapoznani z mozliwo$ciami internetowych
aplikacji bankowych oraz ze sposobem ich obstugi. Przeprowadzone wywiady
pozwolity dodatkowo wyrdzni¢ dwa sposoby korzystania z konta (widoczne
W zréznicowana czesto$¢ wystepowania przelewu).
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Najdoktadniej podsumowuje je podziat na podejscie: aktywne 1 pasywne. Pierw-
sza grupa bardzo intensywnie korzysta z internetowego serwisu transakcyjnego.
Wykonujg wiele operacji, definiujg szablony przelewow oraz ustalajg przelewy
okresowe. Druga grupa skupia si¢ glownie na sprawdzeniu stanu konta i analizy
ostatnich wydatkow, po czym wyplacaja pienigdze w bankomacie.

Ponadto uzytkownicy czesto przyznawali si¢ do sprawdzania historii operacji
po kazdym wykonanym przelewie, w celu upewnienia si¢, czy wszystko wyko-

nato si¢ poprawnie.

Tabela 2. Wyroznione zadania (opracowanie wiasne)

Zadanie S_pravygjzenie Wykonanie Analiza
historii przelewu wydatkow
2 Charakterystyka
2.1 | Cel Sprawdzenie Wykonanie przele- | Sprawdzenie
operacji z okre- | wu $rodkow z wy- | wydatkow
slonego prze- branego konta w okreslonym
dziatu czasu przedziale czasu
2.2 | Decyzje Odnalezienie Woprowadzenie Brak
transakcji po- danych lub wybra-
przez wyszuki- | nie przelewu zdefi-
warke lub prze- | niowanego; zdefi-
gladanie listy niowanie nowego
przelewu w trakcie
procesu
2.3 | Rezultat Lista transakcji | Potwierdzenie wy- | Wykres prezentu-
konania przelewu | jacy przychody
i wydatki
2.4 | Czgstosc Czgsto Zréznicowana Zréznicowana
wystepo-
wania
2.5 | Czas Do 5 minut Do 5 minut Do 5 minut
trwania
2.6 | Zaleznosci | Brak Posiadanie wystar- | Brak
czajacych Ssrodkow
na koncie
2.7 | Priorytet Niski Wysoki Niski
(W porow-
naniu do
pozostatych
zadan)
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W ramach fazy planowania wymagan, dla kazdego z wyrdznionych zadan
utworzony zostat diagram przepltywu (Rys. 6-8). Umozliwity zidentyfikowanie
widokow, ktore musza zostaé zaprojektowane z uwzglednieniem decyzji podej-
mowanych przez uzytkownika podczas realizacji kazdego celu.

( Wyszukanie transakcji >7

H\Wbor widoku historii) = Przegla@%@)
Wybor filtrow

Rys. 6. Sprawdzenie historii operacji
(zrodto: opracowanie wiasne)

Wprowadzenie nazwy odbiorcy )%( >%f Dodanie do kontaktow |
(Wybor nazwy z kontaktow> = Wprowadzenie kwoty ]E
[ Wybor typu przelewu

Wykonanie przelewu

Rys. 7. Wykonanie przelewu
(zrodlo: opracowanie wiasne)
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<Wybor widoku oszczednosci\ Dodanie nowego celu [ Wprowadzenie nazwy

%(Sprawdzenie dostepnych smdkow) Wprowadzenie kwoty

Sprawdzenie postepu ) J.L

/‘\_/'\\

Wybor okresu czasu

Utworzenie celu

Rys. 8. Analiza wydatkow
(zrodto: opracowanie wiasne)

PROJEKT INTERFEJSU

Rezultatem fazy designu bylo utworzenie dwoch makiet o niskim odwzoro-
waniu (Rys. 9, Rys. 10). Proponuja one odmienne podejscia do realizacji wyzna-
czonych zadan.

Oba projekty posiadaja akceleratory dla aktywnych uzytkownikéw w postaci
rozsuwanych widgetow. Umozliwiajg one szybszy dostep do bardziej zaawan-
sowanych opcji aplikacji, takich jak szablony przelewu, czy przelewy okresowe.

Widget w pierwszym interfejsie umozliwia spersonalizowanie wyswietlanych
przez niego informacji. Jest on znacznie bardziej rozbudowany, co jednak moze
okazac¢ si¢ przyttaczajace dla mniej zaawansowanych uzytkownikow.

Drugi interfejs charakteryzuje si¢ zmodyfikowang architekturg informacji
w sekcji tresci strony. Dodane tu zostalo menu poziome zawierajace pozycje,
ktore w przypadku pierwszego interfejsu sa wyswietlane wewnatrz widgetu.
Réznica ta pozwoli sprawdzi¢ jak bardzo istotny jest szybki dostep do ustalo-
nych ptatnosci.
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A Web Page

C‘Q"Qmou

) @& )

Zdefiniowane przelewy i

I Czynsz 600 PLN [>]

Nadchodzqce ptatnosci Gz SO0 FIN D 22 389,40 PLN =
Caynsz 14 -46,78 PLN Czynsz 600 PLN D o m
Historla Wazystiia rochunki v Zdefiniowane ptatnosci Twoje wydatki

Przed chwilq [caymsz  sooen D |
TESCOLUBLIN  [Semss “48780N Czynsz 600 PLN D 3::: 3::: bt

5 Caynsz 600 PLN D

Dzisia) 5052014

TESCOLUBLIN  Zymes 4678 PLN

TESCOLUBLIN  Zywnet - 4678 PLN

TESCOLUBLIN  Zywnet 4678 PLN

Wczora) 40

TESCOLUBLIN  Zywnats  Rastes 4678 PLN

TESCOLUBLIN  Zywets  Fudtie 4678 PLN

TESCO LUBLIN z 4678PLN T/ &
IESCOLUBLIN _ 2ocos AG2820

Kamil Kolodziejczyk 1
e o) (¢}

Rachunek #1 ()
45 2490 0000 1000 4036 3476

Rys. 9. Pierwsza makieta aplikacji
(zrodlo: opracowanie wiasne)

A Web Page

O CD X Q (htto//

) @ )

Do potwierdzenia o

Historia Zaplanawane patnosci Ko Kotodziajozyk 0]
Q= . Rachunek #1
452490 0000 1000 4036 3476
iz v 2w L . 22 389,40 PLN ~
=
Ostatnia oktywnosé Wazystkie rachunki v
Dzisiaj 052014
TESCOLUBLIN  Zyweass -46,78 PLN
TESCO LUBLIN Cramea -46,78 PLN
TESCO LUBLIN Zywrost <4678 PLN
Wczoraj 4052014
TESCO LUBLIN < -46,78 PLN
TESCOLUBLIN  Zywnas Feartae 46,78 PLN
TESCO LUBLIN Zywnase 4678 PLN T/
TESCO LUBLIN Zywnate -46,78 PLN
TESCO LUBLIN Zywmase Podrtae -4678 PLN
TESCO LUBLIN 2z 46,78 PLN
TTT R O P

Rys. 10. Druga makieta aplikacji
(zrodlo: opracowanie wiasne)
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Makiety zostang poddane analizie eksperckiej z wykorzystaniem listy kon-
trolnej zamieszczonej w Tabeli 3, w oparciu o skale ocen zaprezentowana
w Tabeli 4.

Tabela 3. Lista kontrolna przygotowana do badania ankietowego, w ramach analizy eksperckiej
(opracowanie wlasne na podstawie [12])

Interfejs aplikacji

Czy interfejs jest czytelny?

Czy elementy interfejsu sg odpowiednio utozone?

Czy interfejs jest spojny?

Czy jasne jest dlaczego interfejs zostat zaprojektowany w ten sposob?

Nawigacja

Czy dostep do wszystkich sekcji jest tatwy i intuicyjny?

Czy poruszanie si¢ po aplikacji jest proste?

Czy menu jest tatwe w uzyciu?

Czy tatwo jest znalez¢ potrzebne informacje?

Czy nawigacja jest dobrze rozplanowana?

Komunikaty, feedback

Czy tatwo jest wykonaé wszystkie gtéwne zadania?

Czy wiadome jest, jakie czynnosci nalezy wykona¢ by zrealizowa¢ poszcze-
golne zadania?

Tres¢ podstron

Czy etykiety i naglowki sa tatwe do zrozumienia?

Czy tres¢ podstron sg zrozumiata?

Czy aplikacja oferuje wszysktkie funkcje, ktére uwazasz za niezbgdne?

Czy mozliwe jest dostosowanie aplikacji do wlasnych potrzeb lub upodoban?

Tabela 4. Zastosowana skala ocen ( opracowanie wlasne na podstawie [12])

Ocena | Opis

1 Wystapily krytyczne problemy dotyczace uzytecznosci, uniemozliwiajace
korzystanie z aplikacji badz zniechecajace do korzystania z niej

2 Napotkano powazne problemy dotyczace uzyteczno$ci mogace uniemozliwic
wigkszosci uzytkownikow realizacje zadan
Wystapily drobne problemy zwiazane z uzytecznoscia, ktore pojedynczo nie

3 stanowig utrudnienia dla wigkszo$ci uzytkownikow, jednak ich nagromadze-
nie moze wptynaé¢ na jako$¢ pracy uzytkownika

4 Zidentyfikowano pojedyncze drobne problemy zwigzane z uzyteczno$cig
mogace obnizy¢ jakos$¢ pracy z aplikacjg (np. staba czytelnosc¢ tekstu)

5 Nie stwierdzono probleméw zwiazanych z uzytecznoscia ani majacych wptyw

na jako$¢ pracy uzytkownika
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Kolejnym etapem procesu bedzie przeprowadzenie analizy eksperckiej dla
zaprojektowanych makiet. Na podstawie otrzymanych danych utworzony zosta-
nie schemat interfejsu, o wysokim odwzorowaniu detali, przeznaczony do bez-
posrednich testow z uzytkownikami.

PODSUMOWANIE

Przedstawione Case Study prezentuje wplyw jaki moze miec zastosowanie
projektowania zorientowanego na uzytkownika na proces tworzenia aplikacji.
Omoéwione techniki umozliwiaja tworzenie rozwigzan utatwiajacych prace uzyt-
kownikom. Pozwalajg na doktadniejsze zrozumienie ich nawykow i oczekiwan.

—100 -



WYKORZYSTANIE METODYKI PROJEKTOWANIA ZORIENTOWANEGO NA UZYTKOWNIKA ...

LITERATURA

[1] Allen, J., Chudley, J., Smashing UX Design: Foundations for Designing Online
User Experiences, John Wiley & Sons Ltd, Chichester, 2012.

[2] Blomkvist, S., Towards a Model for Bridging Agile Development and User-
Centered Design. Human-Centered Software Engineering — Integrating Usability
in the Software Development Lifecycle. Human-Computer Interaction Series, 8, 1V,
s. 219-244, 2005.

[3] Chamberlain, S., Sharp, H., Maiden, N., Towards a Framework for Integrating
Agile Development and User-Centered Design. Extreme Programming and Agile
Processes in Software Engineering. Lecture Notes in Computer Science, 4044,
5.143-153, 2006.

[4] Dayton, D., Barnum, C., The Impact of Agile on User-centered Design: Two Sur-
veys Tell the Story. Technical Communication, 56 (3), 2009.

[5] Detweiler, M., Managing UCD Within Agile Projects. Interactions 14, 3, 5.40-42,
2007.

[6] Dhir, A., Al-kahtani, M, A Case Study on User Experience (UX) Evaluation of Mo-
bile Augmented Reality Prototypes. Journal of Universal Computer Science, vol.
19, no. 8, 5.1175-1196, 2013.

[7]1 Kasperski M., Projektowanie stron WWW.: Uzytecznosé w praktyce. Helion, Gliwi-
ce, 2008.

[8] Koyani S., Bailey R.W., Nall J.R., Research-Based Web Design & Usability Guide-
lines, Computer Psychology, 2004.

[9] Laskowski M.: Czynniki zwigkszajqce jakos¢ uzytkowq interfejsow aplikacji inter-
netowych, Logistyka 6/2011, Instytut Logistyki i Magazyn. 2011, s. 2191-2199.
[10] Marin, B., Universal Methods of Design: 100 Ways to Research Complex Prob-
lems, Develop Innovative Ideas, and Design Effective Solutions, Rockport Publish-

ers, Beverly, 2012.

[11] Mathis, L, Designed for Use, The Pragmatic Bookshelft, Dallas, 2011.

[12] Milosz M., Plechawska-Wojcik M., Borys M., Laskowski M., Quality Improvement
of ERP System GUI Using Expert Method: a Case Study, 6th International Confer-
ence on Human System Interaction, 2013.

[13] Nielsen, J., Heuristic evaluation. [w:] Nielsen, J., and Mack, R.L. (Eds.), Usability
Inspection Methods, 1994,

[14]Prenzel A., Ringwelski G., Design of Human-Computer Interfaces in Scheduling
Applications. Proceedings of ICEIS Conference, s. 219-228, 2012.

[15] Resmini, A., Rosati, L., Pervasive Information Architecture: Designing Cross-
Channel User Experiences. Morgan Kaufmann Publishers, 2011.

[16] Rubin, J., Chisnell, D., Handbook of Usability Testing, Second Edition: How to
Plan, Design, and Conduct Effective Tests, Wiley Publ. Inc., Indianapolis, 2008
[17] Thomas, C., Bevan, N., Usability Context Analysis: a Practical Guide, National

Physical Laboratory, Teddington, 1996.

[18] Wharton C. et al., The cognitive walkthrough method: A practitioner’s guide.

[w:] Usability inspection methods. New York, NY: John Wiley & Sons Inc., 1994.

—101 -



MACIE] MlLOSZl, MATEUSZ MICHALCZYKI, ALEKSANDER WOIDYGA?

CLOUD COMPUTING NA PRZYKEADZIE SALESFORCE

WSTEP

Termin cloudcomputing pochodzi od angielskich stow cloud — chmura
i compute — oblicza¢. Odnosi si¢ on do dostgpu do infrastruktury, ustug, narzedzi
poprzez sie¢, przewaznie Internet. Zaktada on wykorzystanie platformy sprze-
towej 1 oprogramowania jako ustugi, a nie jako produktu.

Gtowng zasada dziatania chmury obliczeniowej jest przeniesienie calej infra-
struktury IT, na ktora si¢ sktadaja dane, moc obliczeniowa i oprogramowanie
na serwer i state udostepnienie tych zasoboéw uzytkownikom poprzez komputery
klienckie. Dzigki temu mozna potaczy¢ si¢ z serwerem poprzez sie¢ i korzystac

z petlnych zasobow chmury.
Charakterystyczne cechy dla chmur obliczeniowych to:

Sprzet jest wlasnoscig dostawcy ustugi, a nie ustugobiorcy.
Uzytkownik nie musi posiada¢ wiedzy o lokalizacji danych lub pro-
cesOw, ktory sprzet a danym momencie go obstuguje. Istotne jest to
z punktu widzenia prawa, ale w tym wypadku odpowiada za to do-
stawca ushugi.

Dane, aplikacje i procesy czgsto sa przenoszone miedzy réznymi fi-
zycznymi jednostkami, w celu zapewnienia maksymalnej wydajnosci
sprzetowe;.

Uzytkownicy majg mozliwos¢ korzystania z zakupionej ustugi po-
przez sie¢ (zwykle Internet), gdziekolwiek i kiedykolwiek poprzez
komputery, laptopy czy urzadzenia mobile.

Uzytkownicy ptacg za to, z czego korzystaja, w szczegdlnosci moc
obliczeniowa, pojemnos$¢ bazy danych czy aplikacje i majg mozli-
woS¢ w tatwy sposob rozszerzy¢ ilo$¢ urzadzen, z ktorych korzystaja.

! politechnika Lubelska,Wydziat Elektrotechniki i Informatyki,
student kierunku Informatyka

Transition Technologies S. A.

2 Transition Technologies S. A.
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Chmury obliczeniowe moga by¢ wykorzystywane do przechowywania da-
nych lub korzystania z oprogramowania. Jedynym z najwigkszych plusow
chmur obliczeniowych jest staly i przewidywany koszt uzytkowania. Kolejnym
plusem, ktory wplywa na koszt uzytkowania jest elastycznose.

Rising
demand
scenario

CAPEX @

Capacity

falling
demand
sCcenario

|

Time

Demand

Classic Capacity Cloud Capacity

Rys. 1. Poréwnanie popytu na ustuge z przepustowosciq serwera i chmury

Grédlo: [9])

Na Rysunku 1 wida¢ jedng z gtéwnych zalet chmur obliczeniowych. W przy-
padku zmiennego zapotrzebowania, elastycznos¢ chmury umozliwia dostosowa-
nie mocy obliczeniowej i pamigci do aktualnych potrzeb. Mozemy wyrdznié trzy
gtéwne modele przetwarzania w chmurze: laaS, PaaS, SaaS.

INFRASTRUCTURE AS A SERVICE (I1AAS)

Model Infrastructure as a Service (ang. ,.infrastruktura jako ustuga”) polega
na dostarczeniu infrastruktury informatycznej uzytkownikowi. Zawiera ona
sprzgt, oprogramowanie oraz serwis. Klient wykupuje na przyktad okreslong
ilo$¢ przestrzeni dyskowej, mocy obliczeniowe;.
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PLATFORM AS A SERVICE (PAAS)

Model Platform as a Service (ang. ,,platforma jako ustuga”) polega na dostar-
czeniu mocy obliczeniowej, przestrzeni dyskowej i srodowiska deweloperskie-
go. W tym modelu uzytkownik sam tworzy oprogramowanie, ktore uzywa zaso-
by dostarczone przez ustugodawce.

SOFTWARE AS A SERVICE (SAAS)

Model Software as a Service (ang. ,,oprogramowanie jako ustuga”) polega
na zapewnieniu klientowi konkretnych funkcjonalno$ci oprogramowania.
Wszystkie aplikacje znajduja si¢ na serwerach ustugodawcy, korzystaja z ich
mocy obliczeniowej i pamigci dyskowej. Klient uzyskuje dostgp do oprogramo-
wania na zadanie.

MULTITENANCY

Termin multitenancy (ang. ,,wielodostepnos$¢™) odnosi si¢ do fundamentalne;j
technologii, z ktorej korzystaja chmury obliczeniowe. Polega ona na bezpiecz-
nym i efektywnym kosztowo wspoldzieleniu zasobow.

Wielodostepnos¢ mozna poroéwnaé do mieszkancow bloku, w ktorym klatka
schodowa, drzwi podtaczenia mediéw sg wspodlne, ale kazdy z nich ma wiasne
mieszkania dajace im prywatnos$¢. Dzigki wspotdzieleniu zasoboéw koszt utrzy-
mania chmury jest mniejszy, a moc obliczeniowa jest w pelni wykorzystywana
w kazdym momencie dziatania.

SALESFORCE.COM

Salesforce.com jest firma, ktéra zostata zatozona w 1999 roku przez bytego
pracownika firmy Oracle Marca Benioffa, Parkera Harrisa, Dave’aMoellenhoftfa
i Franka Domingueza. Od poczatku swojego istnienia firma ta specjalizuje si¢
w modelu chmury SaaS. Wedtug danych z roku 2013 zatrudniata ona ponad 12
tysigecy pracownikow.
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TECHNOLOGIE SALESFORCE

Niniejsza sekcja opisuje dostgpne komponenty do budowy aplikacji na plat-
formie Salesforce. Opisuje dostepne $srodki do budowy logiki biznesowej i1 do-
stosowania interfejsu uzytkownika.

Kazda aplikacja wdrozona na platformie Salesforce zbudowana zgodnie z za-
tozeniami wzorca architektonicznego Model-View-Controller ([4], [5]). Do war-
stwy modelu nalezg obiekty standardowe i niestandardowe, do warstwy widoku
naleza karty obiektow oraz strony Visualforce. Warstwa kontrolera moze skla-
da¢ si¢ z regut walidacji danych, zdefiniowanych przeplywow czy procesow
zatwierdzania.

OBIEKTY STANDARDOWE | NIESTANDARDOWE

Za pomoca standardowych obiektow Salesforce zostaty zbudowane dwie
aplikacje: Sales Cloud i Service Cloud. Zgodnie z pomystem producenta miesz-
cza si¢ one w ramach ogolnej ustugi Customer Relationship Management,
bo taki wtasnie segment rynku Salesforce Inc. w tej chwili zajmuje [6].

Za pomoca Sales Cloud realizowana jest obstuga sprzedazy od pozyskiwania
klientow przez podtrzymywanie relacji i kampanie marketingowe az po zarza-
dzanie cenami i stawkami. Obstuga zgloszen serwisowych od klientéw jest rea-
lizowana przez Service Cloud. Klient Salesforce moze uruchomi¢ dowolna
Z tych aplikacji lub jej cze$¢ w postaci wybranych obiektow. Wszystkie obiekty
mozna wybraé, aby utworzy¢ wiasna aplikacje odpowiadajaca na dane potrzeby
biznesowe. Na Rys. 2 przedstawiono karte obiektu Contacts 0sadzonego w stan-
dardowej aplikacji Sales Cloud.

Obiekty powigzane sg ze sobg relacjami jeden do wielu oraz wiele do wielu
na podobienstwo relacyjnego modelu danych. Mozliwa jest rowniez relacja hie-
rarchiczna taczaca rekordy tego samego obiektu.

Klient ma mozliwo$¢ tworzenia wlasnych obiektéw modelujacych dane prze-

twarzane w dotyczacym go procesie biznesowym. Sktadowe tych obiektow
(pola) moga by¢ zawieraé proste informacje typu liczbowego, logicznego, napi-
sowego, ale takze dane o ustalonym formacie jaka adres email czy URL.
W dwoch ostatnich przypadkach interfejs uzytkownika oraz zwigzana z nim
logika bedzie wymusza¢ dostarczenie danych w poprawnym formacie przed
zapisaniem ich w bazie danych. Jest to jedna z wielu standardowych funkcjonal-
nosci platformy dziatajaca bez zadnej konfiguracji czy programowania.
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Home Chatter Campaigns Leads Accounts Opportunities  Forecasts Conti

= Contacts
</ Home
¥ Pyzata Chata
Przypomienia mailowe
5 Recent Contacts L3
» Statystvki: lloSc zamowien w ecent Lon
dniu tygoednia.

. Name Account Name
¥ Paprika : :
~ Dawid Mazurek Mazurek, Dawid Community

; K Wiatrzyk, Marcin sForce
v ‘."_.h[sx{anle__SMS—ow do 2nLe
restauracji Guz, Krzysiek sForce
- ‘“—"T@?aﬂw . Czubrzyniski, Tomasz sFarce
miesieczneqo do restauracii
’ oe = community login user, lastfirsdt Community
» Moje zamdwienia - zaktadka
; ; : community login user, pierwszy Communi
» Mail do Madzi z kopia Community
Zamowienia Wajdyga, Aleksander Community
w Usuwanie i edvcia Zapala, Krzysztof sForce

Rys. 2. Sales Cloud
(Zrédlo: opracowanie wlasne)

STRONY VISUALFORCE

Za pomoca stron Visualforce programista moze w swobodny sposob dosto-
sowa¢ interfejs uzytkownika. Do tworzenia tych stron uzywany jest jezyk sza-
blondéw zawierajacy znaczniki podobne do jezyka HTML czy JSP. Z kazdg taka
strong skojarzony jest standardowy kontroler umozliwijacy w prosty sposob
wykonywanie bazodanowych operacji zapisu czy wyszukiwania..

Dostepne jest szerokie spektrum szczegdétowosci komponentu Visualforce,
od sekgcji strony po pojedyncze pole obiektu. W tresci strony moga znajdowaé
sie znaczniki Visualforce jak <apex:dataTable> czy <apex:enhancedList> a tak-
ze dowolny kod HTML, JavaScript lub CSS. Strona ze znacznikami Visualforce
jest przetwarzana i renderowana po stronie serwera, pozostawiajac klientowi
obstuge bogatego interfejsu uzytkownika, korzystajacego np. z jQuery.

Dostosowanie aplikacji Salesforce za pomocg stron Visualforce moze doty-
czy¢ np. utworzenia wielokrokowych kreatorow, dodania podsumowan czy roz-
szerzenia wyswietlanych danych w listach.
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PROCESY BIZNESOWE

Dostosowanie czy zbudowanie aplikacji na platformie Salesforce zwigzane
jest zawsze ze zdefiniowaniem przynajmniej jednego z ponizszych procesow
biznesowych.

Reguty walidacji stuza do okreslenia poprawnosci danych wprowadzonych
przez uzytkownika. Sg one zapisane przy uzyciu jezyka wyrazen bedacego pod-
zbiorem jezyka Apex. Walidacja wykonana jest po stronie serwera Salesforce po
kliknigciu przez uzytkownika przycisku zapisz (lub innego funkcjonalnie mu
odpowiadajacego). W kazdym przypadku edytowany jest rekord nalezacy
do danego obiektu, ale reguly walidacyjne mogg odnosi¢ si¢ do obiektow
powigzanych, dla przyktadu, mozna wymobce, aby suma warto$ci sktadowych
zamowienia nie przekroczyta pewnej kwoty przy platnosci gotowka.
Uzytkownik zostanie poinformowany stosownym komunikatem, za$ rekord
nie zostanie zapisany do bazy danych.

Reguty przeptywu shuzg do automatyzacji pewnych czynnosci lub powiada-
miania o oczekiwanych zmianach. Sktadajg z trzech elementow:

e ustawien, ktore decydujg w jakich okolicznosciach kryteria bedg ob-
liczane, np. czy rekord zostat utworzy czy zostal edytowany,

e kryteriow, ktére mowia czy dany przeptyw ma by¢ uruchomiony,

e dzialan natychmiastowych lub zaleznych od czasu, jak wystanie
emaila czy zmiana warto$ci pola.

Za pomoca procesow zatwierdzania mozna zdefiniowa¢ procesy, ktore zaleza
od akceptacji pewnej liczby osob (uzytkownikéw aplikacji Salesforce). Progra-
mista definiuje kroki niezbedne do zakceptowania rekordu, a w szczegdlnosci
osoby lub grupy oséb zatwierdzajgce rekord. Mozna zdefiniowa¢ kryteria dla
kazdego kroku jak rowniez akcje mozliwe do podjecia po zatwierdzeniu czy
odrzuceniu rekordu. Przyktadowym zastosowaniem takiego procesu moze by¢
wniosek o urlop kierowany do bezposredniego przetozonego albo wielokrokowy
proces rekrutacyjny.

APEX CODE

Jezyk Apex to silnie-typowalny jezyk programowania na platformie For-
ce.com. Mozna w nim definiowa¢ wyszukang logik¢ biznesowa, wyzwalacze
bazodanowe oraz kontrollery interfejsu uzytkownika. Sktadnia tego jezyka po-
dobna jest do jezyka Java, cho¢ sam jezyk nie jest wrazliwy na wielkos¢ liter.
Jedng z najwazniejszych tego jezyka jest podobienstwo do jezykow typu
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PL/SQL, gdzie obiekty bazodanowe sa obiektami pierwszej, tzn. nie musi za-
chodzi¢ zadna jawna konwersja migdzy wartosciami zwracanymi przez zapyta-
nie typu SELECT a obiektami jezyka programowania. Mozna definiowa¢ klasy
i interfejsy, a oprocz standardowych elementow kontroli wykonania jak instruk-
cje warunkowe czy iteracyjne mozna réwniez korzysta¢ z wyjatkow. Dostepne
sa wszystkie typy pol obiektow Salesforce (liczby, daty, napisy) a takze kolekcje
jak listy, mapy i zbiory.

NARZEDZIA DLA SALESFORCE

Rozdziat ten przedstawi wybrane narzgdzia wspomagajace proces tworzenia
oprogramowania na platformie Force.com.

Home Chatter Reporis Dashboards Teams Suveys FPlayers TIF +

Expand Al| Colegse A1

Force.com Home Dismiss x

e basic app wilh st one st2p, and ihen easily edend et apg win o

¥ Manage Users ‘\

¥ Manage Apps [ e ]

¥ Company Profle

» Security Controls

» Domain Management System Overview .
¥ Communication Tempiates

% Transtation Workbench i\ You have 2 messages.

T — & Expand to see Messages of go to the system oveniew page to See additional imits.
3] Mobie Administration
¥ Desktop Adminisiraon
3 Email Adminstration

5 Gougl Apgs Tipe Object

Custom Object Definiion

Build Visualforce Page

¥ Customize

¥ Create

) Develop
Schema Builder

#pei Class
Stzic Resourte
User

Camias App Previewer
Installzd Packapes
AppEAchiange Marketplace
Ciifical Updales

Apex Class
User

User

Visualforce Page

Rys.3. Platforma Force.com wersja Spring 14
(2rédlo: opracowanie wlasne)

Force.com (przedstawiony na Rys. 3) to platforma oferujaca ekosystem wy-
posazony w narzgdzia umozliwiajace tworzenie aplikacji, nawet bez pisania
natywnego kodu. Deweloper posiada mozliwo$¢ tworzenia biznesowych aplika-
cji bazodanowych o wysokim poziomie abstrakcji obslugujacych przeptywy
biznesowe, wysytanie maili lub sms-6w oraz standardowe definicje obiektow.
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Catos$¢ dostepna jest z poziomu przegladarki. Standardowe aplikacje tworzone
bez pisania kodu moga posiada¢ interaktywne przeplywy, walidacje oraz inne,
czgsto uzywane procesy biznesowe. Rys. 4 przedstawia tworzenie przyktadowe-
go przeptywu.

Ze wzglgdu na osadzenie platformy na chmurze, uzytkownik nie musi si¢
martwi¢ problemami sprz¢towymi, platforma powinna dbaé o wszystko. Dewe-
loperzy powinni skupi¢ si¢ na tworzeniu aplikacji. Sama platforma poza mozli-
woscig tworzenia aplikacji staje si¢ rowniez miejscem korzystania z tych aplika-
¢cji, tak wigc zarowno deweloperzy, administratorzy, jak i koncowi klienci ko-
rzystaja z tego samego narzedzia maja mozliwos¢ w tatwy sposob rozszerzyé
ilo$¢ urzadzen, z ktorych korzystaja odpowiednio dostosowanego do ich potrzeb.

| Save | Save As || Run || Close |F| | | | ,

Palette Resources  Explorer

Drag and drop elements onto the canvas

- [ +]
'D\- Find in Palette.. Screen
E initialScreen

v DRAFT TOOLS

Step
~ LUSER INTERFACE
E Screen
~ LOGIC
+" Decision Screan
= Assignment E' Abilities
~ DATA

[i’; Record Create
[g} Record Update
[:d Record Lookup

[3 Record Delete
-~ FLOWS Record Create

— CreateSurvey
l':l Calculate Tip &8
I:l Mortgage Calculator

¢l Sustainability Survey H
+ MORTGAGE QUOTE

4 MortgageCalculator Screen
E Thanks

Rys. 4. Tworzenie przeplywow
(Zrédio: opracowanie wlasne).
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Dla aplikacji niestandardowych lub wymagajacych nieobstugiwanych funk-
cjonalnos$ci platforma Force.com dostarcza nam gléwnie dwa narzedzia, jest to
jezyk programowania Apex oraz jezyk szablonéw HTML o nazwie Visualforce.

Obydwa jezyki dobrze ze sobg wspolpracuja, a praca przy tworzeniu strony
w przegladarce wydaje sie prosta i intuicyjna (Rysunek 5).

llogc ankiet

X [FootbalFlow FootbaliCantroler View State:

B A9 4@ A

<apex:stylesheer value="{!URLFOR (SResource.DataTables, 'DataTables/media/css/jquery.dataTables.css'}i® />

Rys. 5. Tworzenie aplikacji za pomocq VF oraz Apex
(Zrddio: opracowanie wiasne)

Tworzenie definicji obiektow jest przeprowadzone catkowicie deklaratywnie
co pokazuja Rysunki 6 oraz 7. Do wyboru mamy rézne typy danych takie jak:
e Auto numer — numeracja automatyczna, mozna zdefiniowa¢ swoj
wlasny wzor numeracji.
e Formula— pole tylko do odczytu przedstawiajace jakas wartos¢ na
podstawie innych danych z tabeli lub tabel pochodnych. Formuty pi-
sane sg swego rodzaju pseudokodem.

e Email — pole walidowane na schemat adresu e-mail.

e Number— Pole numeryczne, moze przedstawi¢ rowniez liczbe
zmiennoprzecinkowa.

e Text — Pole tekstowe.

e Master — Detail Relationship — Pozwala na stworzenie trwatej relacji
Rodzic — Dzieci z inng tabela.

-110-



CLouD COMPUTING NA PRZYKLADZIE SALESFORCE

Field Dependen

Custom Fields & Relatiunships New
Action Field Label APl Hame Data Type

Edit | Del Czy Rabat? Czy_Rabat_ ¢ Checkbox

Edit | Del Dania Dania__c Text(255)

Edit | Del Historyczny Historyczny__ Checkbox

Data Type

@ Hone Selected

@ Auto NHumber
© Formula

':'F‘.DII-Up Summary

& Lookup Relationship

© master-Detail Relationship

© Checkbox

) Currency

Rys. 6. Definiowanie obiektow
(2rédto: opracowanie wlasne)

Select one of the data types below.

A system-generated sequence number that uzes a display format you define.
The number iz automatically incremented for each new record.

A read-only field that derives its value from a formula expression you define.
The formula field iz updated when any of the source fields change.

A read-only field that dizplays the sum, minimum, or maximum value of a field in
a related list or the record count of all records listed in a related list.

Creates a relationzhip that links thiz object to another object. The relatienship
field allows users to click on a lookup icon to select a value from a popup list.
The other object is the source of the values in the list.

Creates a special type of parent-child relationship between this object (the
child, or "detail"y and another cbject (the parent, or "master”) where:
# The relationship field is required on all detail records.
« The ownership and sharing of a detail record are determined by the master
record.
« When a uzer deletes the master record, all detail records are deleted.
= “ou can create rollup summary fields on the master record to summarize
the detail records.
The relationship field allows users to click on a lookup icon to select a value
from a popup list. The master object is the source of the values in the list.

Allows uzers to select a True (checked) or False (unchecked) value.
Allows users to enter a dollar or other currency amount and automaticalby
formats the field az a currency amount. This can be useful if you export data to

Excel or another spreadshest.

Rys. 7. Ekran wyboru typu danej
(Zrédio: opracowanie wiasne)
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Ze wzgledu na potrzebe tworzenia wyspecjalizowanych aplikacji czgsto po-
laczonych z innymi systemami Salesforce stworzyt Developer Console, IDE dla
jezyka Apex. Najwigkszg zaleta opisywanego IDE jest jego dostepnos¢ z pozio-
mu przegladarki oraz duzo lepsze podpowiedzi kontekstowe w poréwnaniu do
konkurencyjnych IDE. Nie bez znaczenia jest rowniez to iz to Salesforce.com
jest tworcg Developer Console co za tym idzie, wsparcie oraz kompatybilno$¢
teoretycznie powinna by¢ wigksza niz w przypadku innych IDE. Wszelki kod
zapisany na platformie automatycznie staje si¢ aktywny i bedzie si¢ wykonywat
przy wywotaniu. Force.com nie pozwala na zapisywanie kodu z btgdami skta-
dniowymi ( niekompilujacego si¢) jak i nie prowadzi kontroli wersji.
Przyktadowy widok Developer Console przedstawia Rysunek 8.

File = Debug~ Test~ Workspace ~ Help~
StatystykiController

Code Coverage: None ~ | APIVersion: 30 |v

v public without sharing cla:Enter Apex Code =l

List<Zamowienie c¢> zams = [SELECT name, id, CreatedBy. =

System.debug (zams) ; 3

public String PAJURL; delete zams; -
public String getPAJUR] Ll 3

return '/apex/Paneli V] OpenLog | Exeate | Execute Highighted

}

public List<Restauracja_ c> listOfRest ;

public List<User> users;

public List<List<Zamowienie c>> listOofRestaurants;

Rys.8. Developer Console
(Zrodio: opracowanie wiasne)

Force.com IDE (Rys. 9) jest pluginem do narzg¢dzia Eclipse w wersjach 4.3
Kepler oraz 4.2 Juno. Dodatek oferuje wszystkie funkcjonalnosci potrzebne do
wdrozenia obiektow przesylanych poprzez Salesforce Metadata ,kontrolerow,
wyzwalaczy [1]. IDE oferuje rowniez wywolywanie anonimowe, ktore polega
na wywotaniu kawatka kodu bezposrednio z konsoli, bez potrzeby wdrazania
tego kodu na platform¢ Force.com. Gtéwng zaleta Force.com wzgledem Deve-
loper Console jest mozliwos¢ pracy w zespole za pomocg systemu kontroli wer-
sji np. Git lub SVN. Oferuje to niespotykang wczesniej elastyczno$¢, pracy na
osobnych $rodowiskach platformy Force.com (ang. Sandbox) przy jednoczesnie
tatwym kanale synchronizacji kodu oraz obiecktow na $srodowisko produkcyjne
lub testowe. Oczywiscie waznym elementem tutaj jest rowniez petna funkcjo-
nalno$¢ systemow kontroli wersji, zwlaszcza ze wzgledu na to iz platforma For-
ce.com nie wersjonuje kodu, obiektow, czy jakichkolwiek modeli.
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Z wad Force.com IDE mozna by wymieni¢ ograniczone podpowiedzi kon-
tekstowe co zdecydowanie przektada si¢ na szybko$¢ pisania aplikacji na plat-
forme¢ Force.com.

w52 =) v =g X FootballCon... 12 3 =8
1 public without sharing class FootballControler {
public static String dupa
[@ Properties for Tutorial =] %
) Choose Metadata Components B Rl om Project Contents o & o o
type filter text )
ollowing metadata are selected for -
[1Show only selected items
ik Class 2
Select All || Deselect All )| [B))| & | petbaiControler
Last Refreshed: 4/8/14 11:20:31 AM
Component Subscription

[Tl & leadcriteriabasedsharingrule
aringrule

Restore Defauits App)

ateqory: [ApexCode  v| Loglevel: - [+ Finest

ok Cancel

Rys. 9. Synchronizowanie projektu poprzez obiekty Metadata w Force.com IDE
(zrédto: opracowanie wlasne)

Ostatnim narzedziem przedstawionym w tej sekcji zostanie darmowa aplika-
cja sieciowa Workbench. Stworzona zostata ona do interakcji deweloperéw oraz
administrator6w z ich $rodowiskami Salesforce poprzez Force.com API.
Workbench posiada szerokie wsparcie dla wszystkich dostepnych API na plat-
formie Force.com takich jak: REST, SOAP, BULK, Apex oraz Metadata, ktore
pozwalaja na definicje obiektow oraz migracje danych. Dodatkowo aplikacja
posiada szereg funkcjonalno$ci wspomagajacych testowanie oraz debugowanie
dla aktualnej oraz poprzednich wersji $rodowiska Force.com. Korzystanie
z aplikacji jest intuicyjne ze wzgledu na mozliwos¢ bezposredniego logowania
si¢ na swoje srodowisko poprzez Workbench. Aplikacja jest szczegdlnie przy-
datna przy testowaniu wstecznej kompatybilnosci aplikacji [3].

Rysunek 10 przedstawia migracje danych z pliku CSV za pomocg narzgdzia
Workbench.
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Insert RYAN ADMIN AT WIDGETS R US ON API 19.0

s aY

v

The file export20100617152235.csv was uploaded successfully and contains 137 rows

Map the Salesforce fields to the coflumns from the uploaded CSV:

Salesforce Field CSV Field Smart Lookup @
Accountld Accountld |v F\ccount.E>t:terna\ﬂ\c:c:ountNL.lrJv |
API_Last_Updated__c |+

AssistantName AssistantMName hd

AssistantPhone |v

Birthdate |~

CurrencylsoCode |v

Department |»

Description [

Email |~

EmailBouncedDate |v

EmailBouncedReason |»

EmployeelD__c |-

Ext_ID__c |~

Fax |v

FirstName FirstName |»

HomePhone |»

Korean_Name_ c Korean_Name_ ¢ |v

LastName LastMame |v

Rys.10. Mapowanie pol obiektow na kolumny pliku CSV w Workbench
(2rédio:[10])

PODSUMOWANIE

Rozwigzanie proponowane przez Salesforce sa jednymi z najbardziej inno-
wacyjnych co potwierdza ich pierwsze miejsce na liscie ,,The World’s Most
Innovative Companies” [7]. Pierwsze miejsce na tej liScie zajmuja nieprzerwanie
od 2011 roku [8].

Potwierdza to, iz biznes zmierza w kierunku chmur obliczeniowych. Zalety
tych rozwigzan pozwalaja na skupienie si¢ na relacjach z klientem, marketingu,
sprzedazy, bez obawy o infrastrukture.
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HTMLS W PRZEGLADARKACH MOBILNYCH

WSTEP

U podstaw tworzenia klasycznych aplikacji internetowych lezy jezyk HTML,
u podstaw tworzenia mobilnych aplikacji internetowych lezy jego nowa wersja
HTMLS. Sam jezyk HTML zawiera w sobie okreslone komponenty, takie jak
znaczniki wraz z atrybutami, typy danych, referencje znakowe, odwotania, de-
klaracje typu dokumentu.

Glownym zalozeniem standardu HTMLS jest jego kompatybilno$¢ wsteczna
umozliwiajagca wspotprace z calym otoczeniem starej wersji HTML4 i jej
wszystkimi komponentami. HTMLS5 koryguje, pojawiajace si¢ w specyfikacji
HTML 4, niejasnosci, dotyczace kwestii obstugi bledow, ktore stanowia jedna
Z podstawowych przyczyn, dla ktérej wiele serwiséw internetowych, napisanych
z naruszeniem specyfikacji, w roznych przegladarkach internetowych dziala
w niektérych poprawnie, w innych nie. Najbardziej zauwazalne zmiany HTML5
w stosunku do jego poprzednika dotycza semantyki piatej wersji jezyka [1].

Dzigki nowym znacznikom zwigkszyla si¢ przejrzystos¢ struktury dokumen-
tow i komfort zarzadzania formularzami, zadbano o dodatkowe funkcje do geo-
lokalizacji, obstugi zawarto$ci multimedialnej i bezposredniego konstruowania
grafiki w tresci strony. HTMLS pozwala réwniez wykorzysta¢ mozliwosci no-
woczesnych przegladarek wbudowanych w urzadzenia mobilne. Tworcy stron
mogg korzysta¢ z tego samego zestawu rozwigzan przy tworzeniu aplikacji
i witrtyn WWW dla komorek i tabletow, ktore stosuja przy budowaniu aplikacji
internetowych dla komputerdéw stacjonarnych i laptopow.

Niestety jeszcze nie wszystkie mozliwosci HTMLS5 sa obslugiwane w prze-
gladarkach mobilnych, dlatego wazne jest wskazanie elementow, ktéore mozna
bezpiecznie stosowaé projektujac swoje aplikacie WWW oraz te, z ktérych
na razie nie nalezy korzystac.

! Politechnika Lubelska, Wydziat Elektrotechniki i Informatyki,
studentka kierunku Informatyka
2 politechnika Lubelska, Wydziat Elektrotechniki i Informatyki, Instytut Informatyki
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WERSJE MOBILNE POPULARNYCH PRZEGLADAREK

Rozwdj przegladarek mobilnych nastapil wraz z wkroczeniem smartfonéw
na rynek telefonéw komorkowych. Do tej pory, w wigkszosci posiadacze tych
urzadzen aktywnie korzystali z Internetu w tradycyjny sposob i maja swoje
przyzwyczajenia jesli chodzi o przegladarke. Dlatego, pomimo dostgpnosci au-
tomatycznie wbudowanych w smartfony aplikacji do przegladania Internetu,
wybieraja mobilne odpowiedniki tych znanych z komputerow osobistych.

Firefox for Mobile to mobilna wersja przegladarki autorstwa Mozilli do-
stepna dla urzadzen z systemem Android, niestety nie skorzystaja z niej posiada-
cze urzadzen z systemem iOS. Bazuje na tej samej technologii co jej desktopo-
wy odpowiednik. Posiada tez wiele z jego funkcjonalnosci (Rys. 1).

-t s Whigwia T Yow e v

e ADD-ONS

mozilla

Rys. 1. Firefox for Mobile na urzqdzeniu mobilnym
(Zrédio:[2])

Mobilny Firefox jest przystosowany do wykonywania polecen przekazywa-
nych za pomocg gestow np. powigkszanie lub pomniejszanie strony poprzez
dwukrotne stuknigcie w ekran lub wykonanie gestu zsunigcia palcow. Urzadze-
nia, na ktorych zainstalowana jest wersja Androida 4.1 Jelly Bean lub nowsza,
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pozwalajg szybko przetaczaé si¢ pomigdzy kartami najczeSciej odwiedzanych
stron, zaktadek 1 historii, przewijajac ekran w lewo i w prawo. Niewatpliwa zale-
ta jest wprowadzenie inteligentnego paska adresow (Rys. 2), ktory grupuje
funkcje wybierania adresu, generowania podpowiedzi, wyszukiwania
oraz przegladania zaktadek, historii i kart.

a¢ =)= 4:10m =

firefox.com|

AUTTVTTY
http//refox com/m

http/Awwv.firefox.com/m
& TheNew York..& Multimedia ~ news mpem.ﬂ.,,ﬁ,ebuom,m

Rys. 2. Inteligentny pasek adresow Firefox Mobile
(Zrédlo: [3])

Chrome for Mobile jest dostgpna zaréwno dla uzytkownikéw Androida jak
i systemu i0S. Wykorzystuje konto Google co pozwala na synchronizacj¢
otwartych kart, zaktadek i historii migdzy komputerem a telefonem lub tabletem.
Oferuje mozliwos¢ jednoczesnego korzystania z wielu kart i utatwia obstuge za
pomoca gestow (Rys. 3) [4].

W przypadku smartfonow z systemem Android oraz urzadzen typu iPad
i iPhone, po przesunigciu:

e horyzontalnym na pasku narzedzi mozna szybko zmienia¢ zaktadki;

o w dot na pasku narzgdzi mozna otworzy¢ widok zaktadek;

e w dot na przycisku menu mozna otworzy¢ odpowiednig liste i wybra¢ in-

teresujaca funkcje bez odrywania palca od ekranu.

Na urzadzeniu mobilnym, przegladarka ta umozliwia swobodny dostep do ustugi
wyszukiwania gtosowego — Google Voice Search.
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=+ New tab

il LAPTOP New Tab - Other Devic X

New tab
[ How-To Geek-For Ge X

howtogeek.com 220

New incognito tab

Bookmarks

\f‘; How-To Geek

GEEK TRIVIA

ey Other devices
Interfaces Are
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Rys.3. Obstuga gestow przeglgdarki Chrome na urzqdzeniu mobilnym

Internet Explorer jest przeznaczony na urzadzenia mobilne dzialajace
W oparciu o system operacyjny programistow Microsoft. Wersja mobilna, po-
dobnie jak inne produkty z rodziny Internet Explorer na komputery stacjonarne
i laptopy bazuje na silniku Trident. Pierwsze wydania udost¢pnione zostaly pod
nazwa Pocket Internet Explorer (w skrocie PIE). Przegladarki mobilne uzywane
na platformie Windows Mobile przez prawie dziesi¢¢ lat miaty wyspecjalizowa-
ny mobilny silnik przetwarzania uktadu. Ostatnia wersja przegladarek z tej ro-
dziny, udostgpniona mniej wigcej w 2002 roku, dziatata na urzadzeniach z sys-
temem Windows Mobile do 2008 roku [5]. Mimo niedoskonalego przetwarzania
uktadu stron, nadal jest uzywana.

Wraz z pojawieniem si¢ nowej wersji mobilnego systemu operacyjnego
od Microsoft — Windows Phone 7, zmiany objety takze i przegladarke. W lutym
2011 roku na Mobile World Congress, zaprezentowana zostata wersja 9 progra-
mu (Rys. 4). Wazny element prezentacji stanowil pokaz mozliwosci interpreta-
cji znacznikow HTMLS przez najnowsze wydanie mobilnego Internet Explorer.
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Windows Phone 8 Tip:
Share Your Phone

Safely with Your >
Children Office 365

Dec. 7, 2012

Embracing a More
| Heterogeneous Future, >
Take 2

Dec. 7, 2012

Dec. 7, 2012

Windows Phone 8 Tip:
Share Only with
Certain People

Dec, 6, 2012

@ m.winsupersite.com

Rys. 4. Strona internetowa i obstuga zakiadek w IE na urzgdzeniu mobilnym
(zrodto: [6, 7])

Windows 8 Tip: Use Celebrity gossip, ne
Windows 7 System

>
Image Backup

Opera jest rowniez dostepna dla urzadzen przenosnych. Na kazdym z syste-
mow zapewnia ten sam silnik renderujacy kod HTML. W przypadku urzadzen
matoekranowych przegladarka wyposazona jest o mechanizm zwany small scre-
en rendering, ktory pozwala oglada¢ szerokokatne i wzbogacone w grafiki
strony internetowe na wyswietlaczach ubozszych i mniejszych niz ekrany ,,pet-
nowymiarowych” komputerow.

W wersji dla telefonéw komdrkowych Opera dostgpna jest w dwdch bezplat-
nych wersjach: Opera Mobile (Rys.5) dla urzagdzen z systemem Symbian, Win-
dows Mobile lub Android, oraz Opera Mini [8] dla urzadzen z systemem Apple
10S oraz dla kazdego telefonu komorkowego z zainstalowanym klientem Java
opartym na CLDC.
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Rys. 5. Przeglgdarka Opera Mobile 12 na urzqdzeniu mobilnym
(Zrédio: [9])

Wersja Mini po uruchomieniu i wybraniu adresu strony nawiazuje potaczenie
z serwerem Opery, ktory dokonuje konwersji tradycyjnej strony WWW tak, by
mogta by¢ ona wyswietlona na ekranie urzadzenia przenosnego (zwykle jest to
telefon komdrkowy) (Rys. 6.). Strony przed wysylaniem (transmisja jest szyfro-
wana algorytmem RC4 z 256-bitowym kluczem a wymiana kluczy symetrycz-
nych zabezpieczona algorytmem RSA z 1280-bitowym kluczem) z serwera do
przegladarki s3 kompresowane, co przyspiesza ich tadowanie w telefonie
| znacznie ogranicza ilo$¢ transferowanych danych.

Opera Mini nie jest dobrym wyborem jes$li chodzi o przegladanie zabez-
pieczonych stron internetowych. Ze wzgledu na to, ze wszystkie witryny sg naj-
pierw przekierowywane i fadowane za posrednictwem serweréw Opery, taka
strona, przed wystaniem z powrotem do przegladarki, bedzie juz wczesniej
odszyfrowana i ponownie zaszyfrowana.

Takie witryny lepiej obstuzy wersja Mobile. Zdecydowanie tez lepiej niz Mini
radzi sobie z renderowaniem stron, tak, ze wygladaja one dokladnie jak na
komputerach PC.
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Przegladarka Safari w wariancie przeno$nym to Safari Mobile (Rys. 6).
Zostata wprowadzona na rynek latem 2007 i stanowila oprogramowanie wbudo-

wane w telefon komorkowy iPhone i odtwarzacz MP3 iPod.

eseem ATAT 7 12:21 AM

TASTE#COUNTRY

Ll Telstra ¥ 8:35 pm

cdn.sencha.io

LS Sencha

Application Examples

. Kitchen Sink
% >

GeoCongress

>
Touch Tweets

>

Jog With Friends

e et e vt s oyt

Private

Rys. 6. Strona internetowa z obsfugq zakiadek w Safari na urzqdzeniu mobilnym
(2rédto:[10,11])

Safari dla urzadzen mobilnych jako pierwsza, pozwalata na wy$wietlanie na

urzadzeniu przeno$nym stron WWW w sposob identyczny jak na zwyklym

komputerze, nie tracac przy tym na funkcjonalno$ci. Bazujaca na silniku
WebKit, wyposazona jest w szereg dodatkowych funkcjonalnosci co wyprzedza
konkurencj¢ w testach wydajnosci i czyni ja liderem w rankingach popularnosci

mobilnych przegladarek.
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WZORCE TESTOWE

W celu przeprowadzenia analizy obstugi elementow HTMLS w przegladar-
kach mobilnych zostaty sporzadzone wzorce testowe, spetniajace reguty walida-
tora W3C [12].

Wykorzystano wzorce:

e dla znacznikow struktury dokumentu,

¢ dla znacznika canvas,

o dla znacznikdéw obstugujacych multimedia,

¢ dla znacznikdéw obstugujacych formularze.

Przeprowadzone testy miaty na celu stwierdzenie czy HTMLS (w momencie
sprawdzania) moze zosta¢ uznany za standard tworzenia wspoéiczesnych stron
i aplikacji internetowych na urzadzenia mobilne. W badaniu wykorzystane zo-
staty przyktadowe wzorce sporzadzone zgodnie z regutami pigtej wersji HTML.
Na ich podstawie sformutowano wnioski odno$nie stopnia poprawnej interpreta-
cji wybranych elementéw HTML5 w pieciu mobilnych odpowiednikach popu-
larnych przegladarek. Do opracowania wykorzystano roéwniez dane uzyskane
Z serwisOw internetowych gromadzacych informacje o HTMLS, takich jak:

o html5test.com [13],

e html5demos.com [14],

e caniuse.com [15],

o mobilehtml5.org [16],
oraz oficjalng stron¢ organizacji zajmujacej si¢ ustanawianiem standardéw
WWW [17].

Dodatkowo wykorzystana zostata biblioteka w jezyku JavaScript: Modernizr
[18]. Biblioteka dostarcza rozwigzan pozwalajacych na detekcje wybranych
sktadnikow HTML5 w dowolnej przegladarce.

Przyktad wykorzystania tej biblioteki do sprawdzenia mozliwosci obstugi dane-
go znacznika przez przegladarki internetowe przedstawia Listing 1.
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Listing 1.Sprawdzenie wybranego elementu HTMLS za pomocq biblioteki Modernizr

1 <!DOCTYPE html>

2 <html lang="en" class="no-js">

3 <head>

4 <meta charset="utf-8">

5 <title>Modernizr test: week</title>

6 <script type="text/javascript"

src="js/modernizr-zn-test.js">

7 </script >

8 </head>

9 <body>

10 <div id="test">

11 <div id="test-week">test </div>

12 </div>

13 <script>

14 if (!Modernizr.inputtypes.week) {

15 document.getElementById ('test-week') .innerHTML
='Typ week nie jest obsitugiwany';

16 } else

17 document.getElementById('test-week') .innerHTML
='Przegladarka obsiuguje typ: week';

18 </script>

19 | </body>

20 | </html>

Sprawdzenia kompatybilnosci znacznikow HTMLS5 dokonano w oparciu
0 wybrane przegladarki dziatajace na r6znych systemach mobilnych:

o Mozilla Firefox dla systemu Android;

o Google Chrome dla systemu Android,;

¢ Internet Explorer Mobile;

o Safari Mobile dla systemu iOS7,

e Opere w wersji Mobile.
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WYNIKI

Tabele 1-4 przedstawiaja kompatybilno$¢ znacznikéw standardu HTMLS
z przegladarkami urzadzen mobilnych.

Tabela 1.Interpretacja znacznikéw struktury dokumentu HTMLS5 w przeglgdarkach mobilnych
(opracowanie wlasne)

@
3 g % = c
Znacznik E g S CEE =
L @) w o @
- o
<header> Tak Tak Tak Tak Tak
<footer> Tak Tak Tak Tak Tak
<section> Tak Tak Tak Tak Tak
<article> Tak Tak Tak Tak Tak
<aside> Tak Tak Tak Tak Tak
<details> Nie Tak Nie Nie Tak
<main> Tak Tak Nie Nie Tak
<dialog> Nie Nie Nie Nie Nie
<summary> Nie Tak Nie Nie Tak

Tabela 2. Interpretacja znacznikow HTMLS5 do obstugi multimediow (opracowanie wlasne)

i)
o =
X = = S =
o E QO o
. = [S) > <
Znacznik o E s = :n‘?‘
(I
(@) Ll @
(@)
<audio> Tak Tak Tak Tak Tak
<video> Tak Tak Tak Tak Tak
<source> Tak Tak Tak Tak Tak
<track> Nie Tak Nie Nie Tak
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Tabela 3. Kompatybilnosé znacznikowHTMLS dla obrazow i ich atrybutow (opracowanie wlasne)

=
o | 2| B
$| 52|32 Z
Znaczniki i ich atrybuty o S < - | 5
= |8 |m| 8|“@
— 2.
)
<img>
crossorgin Tak | Tak | Tak | Tak | Tak
<map>

gdy ustawiony jest atrybut id, <map>

) . . Tak | Tak | Tak | Tak | Tak
wymaga tej samej wartosci co atrybut

name
<area>
download Tak | Tak | Tak | Tak | Tak
media Tak | Tak | Tak | Tak | Tak
hreflang Tak | Tak | Tak | Tak | Tak
rel Tak | Tak | Tak | Tak | Tak
type Tak | Tak | Tak | Tak | Tak
<canvas> Tak | Tak | Tak | Tak | Tak
<figcaption> Tak | Tak | Tak | Tak | Tak
<figure> Tak | Tak | Tak | Tak | Tak

W Tabeli 3 zastosowano nastepujace oznaczenia:
e atrybut — nowe atrybuty dla istniejacych znacznikow
o <element> — elementy dostarczone wraz z HTML5
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Tabela 4. Kompatybilnosé nowych typow pol formularza w przeglgdarkach mobilnych (opraco-
wanie wiasne)

5 | g 2 =2

Znacznik E E =8 &2 "E

= O = O Z @«

<input type="search"> Tak | Tak | Tak | Tak | Tak
<input type="range"> Tak | Tak | Tak | Tak | Tak
<input type="number"> Tak | Tak | Tak | Tak | Tak
<input type="color"> Nie | Tak | Nie | Tak | Nie
<input type="url"> Tak | Tak | Tak | Tak | Tak
<input type="email"> Tak | Tak | Tak | Tak | Tak
<input type="tel"> Tak | Tak | Tak | Tak | Tak
<input type="date"> Tak | Tak | Nie | Tak | Nie
<input type="month"> Nie | Tak | Nie | Tak | Nie
<input type="week"> Nie | Tak | Nie | Tak | Nie
<input type="time"> Tak | Tak | Nie | Tak | Nie
<input type="datetime"> Nie | Nie | Nie | Tak | Nie
<input type="datetime-local">| Njie | Tak | Nie | Tak | Nie

Analiza przegladarek mobilnych wykazata, ze ich skuteczno$¢ w interpretacji
znacznikow HTMLS5 wynosi 75% . Dla porownania przegladarki desktopowe
interpretujg elementy HTML5 w 81% (Rys.7) [19].
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a) b) I
Rys 7. Sredni wynik skutecznosci interpretacji HTML5 dla przeglgdarek na urzqdzeniach

a) mobilnych, b) desktopowych

(Zrodio: opracowanie wiasne)

Najwickszy stopien kompatybilnosci wykazata, tak jak w przypadku wer-
sji desktopowej (Rys. 9) [19], przegladarka Google Chrome (Rys. 8), w 83%
poprawnie rozpoznajac znaczniki HTMLS.

U : [ ; i T B T T - d T -
Firefox for Android Chrome for Android IE Mobile Opera Mobile 12 Safari for i0OS7

Rys 8. Obstuga znacznikéw HTML5 w wybranych przeglgdarkach mobilnych
(zrodlo: opracowanie wlasne)
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Rys 9. Obstuga znacznikéw HTMLS5 w wybranych przeglgdarkach desktopowych
(zrodto: opracowanie witasne)

Mobilne urzadzenia wyposazone w analizowane przegladarki sa w stanie
prawidtowo rozrézni¢ elementy z grupy odpowiadajacej za podstawows struktu-
re dokumentu w nowej specyfikacji (stopka, nagtowek, sekcja itd.).

Nowe pola i atrybuty dla formularzy udostepniaja szereg réznorodnych ty-
pow pol, pozwalajac na wprowadzanie danych tylko o okre§lonym formacie.
Grupa jest w catosci poprawnie interpretowana w przegladarce Opera Mobile
12. W przypadku Chrome wynik jest zblizony i wynosi 93%. Zdolno$¢ do roz-
poznawania nowych typoéw pol przez pozostate analizowane programy zawiera
si¢ miedzy 46% a 62%.

Stosunkowo najgorzej z obstuga nowych znacznikow radzi sobie Internet
Explorer, ktéry w wersji na urzgdzenia mobilne poprawnie interpretuje mniej niz
70% elementow.

Przeprowadzone testy pozwolity wyodrebni¢ znaczniki HTMLS, ktore we
wszystkich przegladarkach zostaly pomyslnie zweryfikowane i takie, ktorych
nie byt w stanie rozpozna¢ zaden z wybranych programow do przegladania In-
ternetu (Tabela 5).
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Tabela 5. Obstuga znacznikéow HTMLS — podsumowanie (opracowanie wiasne)

Wybrane przegladarki mobilne — obstuga znacznikow HTML5

pelna brak
<hidden > <data> <contextmenu > <translate>
<input type="url"> <input type="email"> <contenteditable >

<input

< tt ="te]"> <ij tt =" h'"> .
Input type="tel"> <input type="searc type="datetime">

<input type="range"> <input type="number"> | <rp>

<mark> <progress > <rt>
<figcaption> <figure> <canvas> <source> <menu>
<nav> <embed> <header> <footer> <command>
<section> <article> <aside> <dialog>

PODSUMOWANIE

HTMLS ewoluujac w kierunku funkcjonalnych i interaktywnych stron
WWW, wprowadza elementy pozwalajagce na budowanie w Internecie aplikacji
na urzadzenia mobilne, ktére oferowanymi funkcjonalno$ciami coraz bardziej
upodabniajg si¢ do aplikacji natywnych.

Przeprowadzona analiza wskazuje, ze najnowsze wersje popularnych prze-
gladarek mobilnych w duzej mierze interpretuja nowe znaczniki i atrybuty
HTMLS. Ilos¢ wdrozonych znacznikow w poréwnaniu z niewielka liczbg ele-
mentow HTMLS5 zupelnie nie wspieranych przez wspotczesne przegladarki
i zarazem dostarczajacych funkcjonalno$ci o marginalnym znaczeniu dla ogotu
dokumentu, wskazuje, ze projekty aplikacji mobilnych tworzone w oparciu
0 pigte wydanie HTML, mozna traktowac jako bezpieczny standard.

W duzej mierze prawidtowos$¢ obstugi elementdéw i atrybutow HTMLS zalezy
od wyboru wlasciwej przegladarki.
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TWORZENIE GIER NA PLATFORMY MOBILNE
Z WYKORZYSTANIEM FRAMEWORKA BOX2D

WSTEP

Pomimo powtarzajacego si¢ glosu sprzeciwu wsrod tradycjonalistow, rynek

gier mobilnych wcigz ros$nie, a mozliwos$¢ uzycia swojego tabletu lub telefonu
jako konsoli do gier, staje si¢ coraz czesciej wykorzystywana.
Gry przeznaczone na te urzadzenia juz dawno przestaty by¢ prostymi migawka-
mi i zgadywankami, ktore mogly zaciekawi¢ odbiorce najwyzej na kilka minut.
Obecnie te gry stoja na tak wysokim poziomie, ze $mialo mogg dorownywac
popularnosci i jako$ci wykonania tytutéw przeznaczonych na platformy trady-
cyjne, takie jak konsole stacjonarne czy komputery osobiste.

Mozliwo$¢ wejscia na rynek gier mobilnych jest o tyle przyciagajaca,
ze obecnie daje si¢ zauwazy¢ wciaz malejaca bariere wejscia od strony techno-
logii. Oznacza to, ze o ile wciaz pojawiaja sie narzedzia ulatwiajace wytworze-
nie gry, o tyle coraz cigzej jest zdoby¢ dla niej odbiorcéw. Nie oznacza to jednak
ze jest to nie mozliwe, a jedynie §wiadczy o koniecznos$ci wykazania si¢ przez
dewelopera wigksza kreatywnoscia.

Celem pracy byto wykonanie gry mozliwej do uruchomienia na urzadzeniach
mobilnych, korzystajgcej z funkcji biblioteki Box2D do emulowania zjawisk
fizycznych i przeprowadzenie analizy wydajnosci.

Podstawg analizy beda informacje zawarte w dokumentacji, przekazywane na
rozne sposoby przez Internet oraz uzyskane od osob, ktore zgodzily si¢ przete-
stowac dziatanie aplikacji na swoich urzadzeniach.

! Politechnika Lubelska, Wydziat Elektrotechniki i Informatyki, Instytut Informatyki
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SRODOWISKO PRACY

Do wytworzenia gry wykorzystano:

e Box2D - silnik shuzacy do tworzenia symulacji zdarzen fizycznych
w przestrzeni dwuwymiarowej [1];

e Construct 2 — narzedzie do tworzenia gier, ktore domys$lnie zapisuje
je w formie kodu HTMLS5 i JavaScript [2];

e PhotoShop — program do edyc;ji grafiki 2D;

e Toon Boom Studio — program do tworzenia animacji 2D;

o OptiPNG — program do przepakowywania plikow PNG do mniej-
szych struktur, wykorzystywany w celach optymalizacyjnych.

Make Games!

PROGRAMMING NOT REQUIRED!

Construct 2

Rys. 1. Baner promocyjny programu Construct 2 na serwisie Steam
(Zrédto: opracowanie wlasne)

Calos¢ wykonania flagowego produktu firmy Scirra, stwarza u odbiorcy wra-
zenie, ze ma do czynienia z produktem o wysokiej jako$ci. Swiadczyé o tym
moga mi¢dzy innymi:

e dopracowany interfejs,

e rozbudowana dokumentacja,

e mozliwo$¢ eksportowania projektéw na wiele platform, rozdzielenie
warstwy graficznej od warstwy programistycznej,

e mozliwo$¢ samodzielnego rozbudowywania zakresu funkcjonalnosci
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Rys. 2. Wykaz dostepnych drég eksportu projektu wykonanego w programie Construct 2
(zrodto: opracowanie wlasne)
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FABULA

Akcja gry jest osadzona w przysztosci, okoto roku 2089, kiedy to rzady Swia-
towe zostaly juz przejete przez korporacje. W tym $wiecie prawo stanowig naj-
wigksi udziatowcy spotek i najbardziej rozpoznawalne marki, ktore oplacaja
wszystkie wazniejsze media i pracownikéw stuzb publicznych. Szerzace si¢
epidemie, niedobor wody pitnej i pozywienia powodujg wzrost napigcia spo-
lecznego. Przetrwanie gwarantuje zycie w megametropoliach, za ktore obywate-
le muszg placi¢ swojg praca dla korporacji. Czesto dochodzi do sytuacji,
w ktorych obywatele sg traktowani jak zwierzeta lub gorzej — gdy nie sa w stanie
osiagnac wystarczajacych wymagan, sa eliminowani z zycia spotecznego, odbie-
ra im si¢ racje zywieniowe 1 wszelkie $wiadczenia na leki i1 opieke zdrowotna,
co przektada si¢ na powolng $mierc.

Bohaterem gry jest jeden z takich obywateli, ktory pomimo sumiennie wyko-

nywanych obowigzkow stuzbowych, stracit caty dobytek i wszelkie przywileje
wynikajace z tozsamosci. W wyniku btedu systemu, zostat wykluczony z syste-
mu. Jako byty agent stuzb specjalnych, podjat czynng walke z ciemig¢zycielami,
jednakowoz zadna z przeprowadzanych przez niego akcji z uzyciem brutalnej
sily nie zakonczyta si¢ sukcesem.
Dopiero dziatania w ukryciu, a czgsto w tajemnicy, zaczely przynosi¢ efekty.
Czlowiek, ktoremu rzadko udaje si¢ wygrac, postanawia nie poddac si¢, mimo
ze szczegscie mu nie sprzyja. Dlatego wiasnie przyjat imi¢ Unlucky, w wolnym
thumaczeniu znaczace ,,feralny”, ,,pechowy” lub ,,pozbawiony szczgscia”.

Rys. 3: Projekt logo dla gry
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TWORZENIE SZATY GRAFICZNEJ APLIKACJI

Biorac pod uwage, ze gra moze zosta¢ uruchomiona na urzadzeniu, ktorego
przekatna ekran moze by¢ mniejsza niz 4 cale, przyjeta stylistyka musiata by¢
nie tylko czytelna ale i jednoznaczna.

Autor postanowil skupi¢ si¢ na samodzielnym wytwarzaniu potrzebnych gra-
fik do gry. W pierwszej kolejnosci byty tworzone szkice ogodlne, warianty loka-
cji, przedmiotéw (Rys. 4) i wygladu postaci (Rys. 5).

ey
16 X 2A4¢

Rys. 4: Concept art do gry Unlucky — projekty obiektow
(Zrodto: opracowanie wtasne)
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Rys. 5: Concept art do gry Unlucky — projekty animacji
(Zrédto: opracowanie wtasne)

Nastegpnie byly tworzone wzorce, ktore po zeskanowaniu, mogly zosta¢ wy-
korzystane do tworzenia odwzorowan i blueprintdw? przy pomocy specjali-
stycznego oprogramowania graficznego Adobe PhotoShop. Kolejnym etapem
bylo kolorowanie i komponowanie. Przygotowane w ten sposob grafiki byty
importowane do programu Construct 2, gdzie podlegaty zamianie w sprite'y.

Tworzenie animacji wygladato prawie tak samo, z tym ze zamiast sktadac
animacj¢ z kolejnych uje¢ metoda animacji poklatkowej, dyplomant postuzyt sie
programem do tworzenia animacji Toon Boom Studio na podstawie przesunigé
wektorowych, ktore dopiero po wlasciwym ustawieniu i sparametryzowaniu
nadawaty si¢ do wyeksportowania w formie animacji poklatkowej. W ten sposob
mozna bylo wptywaé na liczbe klatek animacji, przez ich dynamiczne wytwa-
rzanie na podstawie elementéw sktadowych modelu animowanego (czgéci ciata)
przedstawionego na Rys. 6, wektorow i modyfikatorow.

2 Blueprint — rysunek techniczny, stanowiacy graficzna forme dokumentacji struktury
lub projektu. Pojecie stosowane w branzy gier wideo do okreslania rysunkéw bazowych,
posiadajacych informacje na temat metryki, materiatéw, proporcji obiektow itp.
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Rys. 6: Blueprint do gry Unlucky — schemat budowy giéwnej postaci
(zrodto: opracowanie wtasne)

WYTWARZANIE SKRYPTOWYCH ELEMENTOW SKEADOWYCH
| TWORZENIE EFEKTOW WIZUALNYCH

Tworzenie skryptow WebGL wchodzi w sktad ubogacania logiki aplikacji.
Transformacje elementéw graficznych, przy uzyciu metod znanych z GLSL,
daja okazje¢ na zmiang postrzegania niektorych aspektow gry (Rys. 7 oraz 8).

Nie sa to jednak zdarzenia ani funkcje niezbedne dla poprawnego dziatania
aplikacji, ale za to bezposrednio wptywaja na oceng jej estetyki i odpowiada za
budowanie immersji.

Dodane do aplikacji efekty wizualne przy pomocy skryptéw WebGL to:

rozeta (ang. rosette) sprawia, ze obraz zostaje przyciemniony gra-
dientowo przy krawedziach;

soczewka (ang. lens) sprawia, ze widok jest zakrzywiony w taki spo-
sob, ze obiekty znajdujace si¢ na Srodku ekranu sg nieco wigksze,
co ma na celu wzbudzenie poczucia, ze uzytkownik patrzy na ekran
kineskopowy;

poziome linie ekranu (ang. scanlines) sprawiaja, ze na ekranie poja-
wiaja si¢ poziome, powoli przesuwajace si¢ do dotu linie, odwzoro-
wujace roztrojenie telewizora;

dystorsje ekranu (ang.distortions) sprawiaja, ze na ekranie pojawiaja
si¢ zaklocenia, odwzorowujace roztrojenie telewizora;
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e rozlaczanie kanalow RGBA (ang. RGBA channel separation) spra-
wia, ze widok w grze jest dzielony na trzy kolory sktadowe: czerwo-
ny, zielony i niebieski;

o skala szaro$ci (ang. greyscale) sprawia, ze widok w grze moze by¢
sprowadzony do palety odcieni szaro$ci;

e rozjasnianie (ang. brightness) — widok w grze jest rozjasniany;

e Kkontrast (ang. contrast) umozliwia zmian¢ kontrastu w widoku gry;

e szum (ang. noise) — w widoku gry pojawia si¢ szum, charaktery-
styczny dla rozstrojonego telewizora lub Zle ustawionej anteny;

o dyskretyzacja obrazu wzgledem siatki o zmiennej wielkosci
(ang. pixellate) — sprawia, ze obraz w grze moze zosta¢ zdyskrety-
zowany na przestrzeni kwadratow o bokach wigkszych niz 1 piksel.

PROCES OPTYMALIZACJI DZIALANIA APLIKACJI

Ograniczone zasoby pamigci tymczasowej stanowig waskie gardto dla ptyn-
nego 1 poprawnego dziatania aplikacji, a kazda optymalizacja w kierunku lep-
szego zagospodarowania tg pamigcig jest na wage ztota, zwlaszcza w przypadku
jezykow wysokiego poziomu, takich jak HTML czy JavaScript.

Optymalizacja elementow graficznych obejmowata wszystkie dziatania, kto-
re miatly na celu obrobke elementow graficznych aplikacji w taki sposob,
aby zachowana zostata jako$¢ wizualna tych elementow i aby wyglad catej gry
nie ulegt pogorszeniu. Ta czg$¢ proceséw optymalizacyjnych dotyczyta zagad-
nien opisanych ponize;j.

W pierwszej kolejnosci nalezato zmniejszy¢ rozdzielczos¢ obrazow. Wynika-
fo to z faktu, ze elementy umiejscowione na scenie z reguty sa mniejsze od tych
ktore zostaly oryginalnie zaprojektowane. Redukcja rozmiaru nawet 0 60%
nie wptyneta na zanik detali, ani spadek jakos$ci elementow graficznych, nato-
miast doprowadzita do zmniejszenia zuzycia pamig¢ci potrzebnej na przetwarza-
nie tych elementow (lub inaczej — ilos¢ danych potrzebnych do zapamigtania
obrazka ) o okoto 80%.
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Rys. 7. Widok aplikacji w przeglgdarce nie wspierajqcej WebGL
(Zrodto: opracowanie wilasne)

e?‘.

Rys. 8. Widok aplikacji w przeglgdarce wspierajgcej WebGL
(Zrodto: opracowanie wlasne)

Na Rys 9. przedstawione zostato zestawienie grafiki z projektu z grafika
zmniejszong na potrzeby aplikacji. Oryginalny projekt zawiera 53200 pikseli,
za$ zmniejszony juz tylko 8512. Oznacza to, ze dla tego konkretnego obrazka
udato si¢ osiagngé optymalizacje zuzycia pamigci potrzebnej na jego przetwo-
rzenie o 84%.
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Rys. 9: Przykladowe zestawienie grafiki przed zmiang rozdzielczosci i po
(Zrodto: opracowanie wilasne)

Na Rys. 10 przedstawione zostalo zestawienie przyktadowej grafiki przed
I po procesie jej optymalizacji. Walory wizualne nie ulegly zmianie, natomiast
rozmiar zajmowany na dysku i w pamigci podrecznej juz tak.
Obrazek przedstawiony powyzej, przed optymalizacja zajmowal 162KB,
po optymalizacji juz tylko 36KB. Oznacza to wzrost efektywnosci pracy na tym

jednym elemencie o ponad 87%.
ﬁ | .
B

Rys. 10: Przyktadowe zestawienie grafiki przez optymalizacjq (4) i po optymalizacji (B)
(zrodto: opracowanie wlasne)

A
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Na podstawie wynikow z przeprowadzenia procesOw optymalizacji, oraz
na podstawie wlasnych doswiadczen nabytych w czasie przyprowadzania tych
procesow, dyplomant doszedt do wniosku, ze majac do czynienia z technologia
wysokiego poziomu, nie mozna nigdy zapomina¢ o procesach i metodach opty-
malizacji. Kazda nawet najmniejsza optymalizacja w tym przypadku ma ogrom-
ne znaczenie.

Wszystkie podejmowane dzialania musza by¢ zawsze dokladnie przemys$lne
gdyz kazda nawet najmniej istotna operacja, moze si¢ przelozy¢ na podzniejsze
gorsze dziatanie wszystkich pozostatych elementow sktadowych aplikacji.

TESTY WYDAJNOSCIOWE

W czasie tworzenia aplikacji z wykorzystaniem silnika Construct 2, kluczo-
we okazaly si¢ regularne testy wydajnosciowe aplikacji, stuzace sprawdzeniu
efektow wprowadzanych modyfikacji. Zazwyczaj, wprowadzane modyfikacje
dawaly pozytywne rezultaty w postaci zwigkszenia ilosci klatek animacji odtwa-
rzanych w ciagu sekundy.

Test wydajnosciowy, sprawdzajacy predkos¢ dzialania i stabilnos$¢ aplikacji,
polegat na uruchomieniu jej na réznych urzadzeniach, rdéznigcych si¢ miedzy
soba specyfikacja sprzgtowa i zainstalowanym systemem operacyjnym.

Wyniki testow nie zawsze wskazywaly na widoczny postep w czasie doko-
nywania dziatan optymalizacyjnych. Prawdziwy postep mozna zato zaobser-
wowac przy porownywaniu wynikow sprzed rozpoczecia cyklu dziatan optyma-
lizacyjnych z najnowszymi. Takie zestawienie daje tatwe i jednoznaczne dane
do interpretacji.

Tabela 1 zawiera dane otrzymane z obserwacji $redniej ilosci klatek na se-
kunde w czasie pracy aplikacji, przy minimalnym obciazeniu urzadzen innymi
procesami. Udato si¢ stwierdzi¢ $redni wzrost wydajnosci, ktory dzieki proce-
som optymalizacyjnym wynosi ok. 250%. Testy wydajnosciowe byly przepro-
wadzane na urzadzeniach wyposazonych w najnowsze dostgpne wersje syste-
mow operacyjnych.
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Tab. 1. Zestawienie testow wydajnosciowych sprawdzajgcych Srednig ilosé klatek na sekunde
(opracowanie wlasne)

Srednia liczba klatek na sekunde (FPS)
moee] Przed optymalizacja | Po optymalizacji
telefonu

Google Nexus 4 3 10
LG Swift L5 4 10
Apple Iphone 5 5 15
Samsung Galaxy S 5 12
Samsung Galaxy S2 4 16
Nokia Lumia 710 2 11
Asus Transformer 5 15

WNIOSKI

Przyjety cel zostal osiagniety. Zostato jasno udowodnienie, ze wytworzenie
aplikacji spetniajacej wspomniane wymogi jest mozliwe i ze taka aplikacja moze
zosta¢ uruchomiona na urzgdzeniach mobilnych. To czego nie udato si¢ uzyskaé
jest wyzszy stopien zaawansowania technicznego projektu. Wynika to z niedo-
statecznego zorganizowania pracy nad projektem, braku czesci narzedzi, umie-
jetnosci, oraz czasu potrzebnego na testy i prowadzenie procesoOw optymaliza-
cyjnych, potaczonych z nauka nowych technik programistycznych.

Oprogramowanie stworzone przez firm¢ Scirra dobrze spetnia si¢ w tej roli,
a sami uzytkownicy nie narzekajg na kierunek rozwoju firmy i samego progra-
mu. Mozna stad wywnioskowac, ze droga jaka obral zespot programistow przy
poczatku tworzenia programu Construct 2 jak dotad sprawdza sig.

Obecnie jest to jedyny produkt na rynku, ktory posiada tak duzy zbior narze-
dzi potrzebnych do tworzenia gier w HTMLS, a jednocze$nie umozliwia samo-
dzielne rozbudowywanie srodowiska o nowe funkcjonalnosci.
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INFORMACJA O KOLACH NAUKOWYCH UCZESTNICZACYCH
W IV SYMPOZJUM NAUKOWYM ELEKTRYKOW I INFORMATYKOW

Koro NAUKOWE AUTOMATYKI

Koto Naukowe Automatyki

Koto Naukowe Automatyki jest kotem dzialajacym przy Katedrze
Automatyki i Metrologii na Wydziale Elektrotechniki i Informatyki, Politechniki
Lubelskiej. Aktualnym opiekunem kota jest dr inz. Adam Kurnicki.

Gtownymi zagadnieniami, jakimi zajmujg si¢ czlonkowie kola sa badania
zwigzane z synteza algorytméw sterowania szeroko pojetymi uktadami
robotycznymi. Innym  chetnie  podejmowanym  zagadnieniem,  jest
implementowanie  algorytméw  sterowania  procesami  przemystowymi
na sterownikach PLC.

Obecnie do Kota Naukowego Automatyki nalezy kilkanascioro studentow
politechniki. ~Spotkania czlonkow kota oraz badania odbywaja si¢
w Laboratorium Zaawansowanych Uktadow Sterowania. Laboratorium posiada
aparature kontrolno-pomiarowa umozliwiajaca projektowanie i prototypowanie
w czasie rzeczywistym ukladow sterowania zaawansowanymi ukladami
mechatronicznymi.

Studenci kota rokrocznie uczestnicza w konferencjach naukowych
prezentujac swoje prace dotyczace zagadnien zwigzanych z automatyka
i robotyka.

Wigcej informacji i aktualnoséci dotyczacych dziatalno$ci kota KNA mozna
znalez¢ na stronie http://elektron.pol.lublin.pl/users/kna/index.htm.
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Studenckie Koto Naukowe Elektroekologéw ELMECOL jest kotem
dzialajacym przy Instytucie Podstaw Elektrotechniki i Elektrotechnologii
(IPEiE) Wydzialu Elektrotechniki i Informatyki, Politechniki Lubelskiej.
Aktualnym opiekunem kota jest dr inz. Pawet Mazurek.

Glownymi zagadnieniami, jakimi zajmuja si¢ cztonkowie kota s3 badania
kompatybilnosci elektromagnetycznej urzadzen elektrycznych, pomiary i analiza
natezen pol elektromagnetycznych niskiej 1 wysokiej czestotliwo$ci oraz badania
emisji hatasu.

Obecnie do Kota Naukowego ELMECOL nalezy kilkanascioro studentow
Politechniki. ~Spotkania cztonkow kola oraz badania odbywaja si¢
w Laboratorium Kompatybilnosci Elektromagnetycznej istniejagcym przy
Instytucie IPEIE w budynku ASPPECT. Laboratorium posiada aparature
pomiarowa umozliwiajaca przeprowadzenie pomiaréw ekspozycji  pol
elektromagnetycznych niskiej i wysokiej czestotliwosci.

Studenci kota aktywnie uczestnicza w konferencjach naukowych
dotyczacych zagadnieniom emisji elektromagnetycznej. Dzigki dofinansowaniu
prorektora Politechniki Lubelskiej, studenci kota uczestnicza juz od kilku lat
w miedzynarodowym sympozjum naukowym Polskiego Towarzystwa
Zastosowan Elektromagnetyzmu oraz na konferencji Forum Inzynierii
Ekologicznej, gdzie prezentowali juz wiele artykutow z tematyki pomiarow
natezen pol elektrycznych i magnetycznych.

Wigcej informacji i aktualno$ci dotyczacych dziatalnosci kota ELMECOL
mozna znalez¢ na stronie http://elmecol.pollub.pl.
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Koro NAUKOWE ELEKTRONIKOW I MECHATRONIKOW SEMICON

SEMICON

Koto naukowe Elektronikow i Mechatronikow SEMICON jest kolem
dziatajacym przy Instytucie Elektroniki i Technik Informacyjnych Wydziatu
Elektrotechniki i  Informatyki, Politechniki  Lubelskiej.  Opiekunem
kota naukowego jest dr inz. Andrzej Kociubinski przy wspdlpracy
z dr inz. Mariuszem Dukiem.

Dziatalno$¢ kota naukowego zmierza do rozwoju zainteresowan
I zdobywania nowych umiejetnosci przez studentow z  kierunkéw
Elektrotechnika, Informatyka i Mechatronika zainteresowanych projektowaniem
systemow elektronicznych, technologia cyfrowa oraz robotyka. Naukowe cele
kola obejmuja zastosowanie nowoczesnych technologii mikroprocesorowych
W projektowaniu systemoéw elektronicznych, budowy autonomicznych urzadzen
elektronicznych oraz wykorzystaniu najnowszych technologii
poOlprzewodnikowych. Dzigki wspolpracy z zewnetrznymi firmami, studenci
maja mozliwos¢ zdobycia doswiadczenia oraz nawigzania kontaktow
zawodowych owocujacych w przysztosci.

W chwili obecnej w pracach kota naukowego SEMICON uczestniczy
kilkunastu studentow politechniki. Spotkania kota zwykle odbywajg si¢ na
Wyadziale Elektrotechniki i Informatyki Politechniki Lubelskiej.

Czlonkowie kota naukowego SEMICON biorg aktywny udziat
w konferencjach poswigconych tematyce zwigzanej z pracami kota.
UczestniczyliSmy w Sympozjum Naukowym Elektrotechnikéw i Informatykéw
organizowanym przez Politechnik¢ Lubelska oraz IEEE-SPIE Joint Symposium
Wilga 2013 organizowanego przez Politechnik¢ Warszawska. Udziat
W sympozjach umozliwia studentom rozwoj w interesujacych ich dziedzinach
oraz integracje ze srodowiskiem naukowym.

Dodatkowe informacje oraz aktualnos$ci dotyczace prac kota mozna znalez¢
na stronie internetowej: http://semicon.pollub.pl/.
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Koto Naukowe Elektronikow MICROCHIP dziata przy instytucie Elektroniki
i Technik Informacyjnych Politechniki Lubelskiej. W poprzednich latach opie-
kunami Kota byli dr inz. Wojciech Surtel oraz mgr inz. Krzysztof Krol. Obecnie
funkcje ta pelni mgr inz. Marcin Maciejewski.

Celem dziatalno$ci Kota jest ksztalcenie z zakresu projektowania uktadow
elektronicznych oraz programowania mikrokontroleréw. Realizowane jest to
poprzez wewnetrzne szkolenia, organizowane przez cztonkow Kola oraz uczest-
niczenie w projektach, zwigzanych z budowg robotow mobilnych. W ostatnim
czasie Koto organizowato szkolenia z zakresu programowania mikrokontroleréw
AVR w jezyku C. Dodatkowo prowadzito szkolenia z podstaw wiedzy elektro-
nicznej, a takze projektowania uktadow elektronicznych analogowych i cyfro-
wych. Obecnie skupia si¢ na projekcie budowy robota mobilnego na zawody
ERC 2014.

Zebrania Kota Naukowego MICROCHIP odbywaja si¢ we $rody o godzinie
18 w Sali S10 w Instytucie Informatyki Politechniki Lubelskiej. Koto zrzesza
16 osob, wsrod ktorych znajdujg si¢ studenci Elektrotechniki, Informatyki
I Mechatroniki (Wydziat Elektrotechniki i Informatyki), a takze Inzynierii Bio-
medycznej oraz Mechaniki i Budowy Maszyn (Wydziat Mechaniczny Politech-
niki Lubelskiej).

Wigcej informacji dotyczacych KN MICROCHIP mozna znalez¢ na stronie:
http://microchip.politechnika.lublin.pl/
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KOLO NAUKOWE ELEKTRYCZNYCH SYSTEMOW INTELIGENTNYCH ZORDON

Kolo Naukowe Elektrycznych Systemow Naukowych ,,ZORDON” jest
kolem dziatajacym przy Katedrze Inzynierii Komputerowej i Elektrycznej na
Wyadziale Elektrotechniki i Informatyki Politechniki Lubelskiej.

Jednym z zatozycieli i aktualnym opiekunem kota jest dr inz. Marek Horynski.

Glownym celem dziatalnosci Kota jest zdobywanie i rozpowszechnianie
wsrod studentdow wiedzy dotyczacej wspolczesnego rynku automatyki
budynkowej oraz przemystowe;.

Aktywno$¢ kota koncentruje si¢ na nastepujacych dziataniach:

e prace badawcze zwigzane z dziatlaniem 1 strukturg systemow
inteligentnych automatyki budynkowej,

e prace badawcze zwigzane z integracja instalacji inteligentnych z innymi
systemami automatyki w budynkach,

e organizacja i udziat w szkoleniach z zakresu Elektrycznych Systemow
Inteligentnych.

W szkoleniach tych biora udziat Partnerzy kota z przemyshu: Hager, LCN,
ABB, MCD Electronics.

Obecnie do Kota Naukowego ,,Zordon” nalezy okoto dziesigciu studentow
Politechniki. ~Spotkania cztonkow kola oraz badania odbywajg si¢
w Laboratorium Elektrycznych Systeméw Inteligentnych istniejacym przy
Katedrze Inzynierii Komputerowej i Elektrycznej, w budynku przy
ul. Okopowej 8. Laboratorium posiada aparature¢ pomiarowa oraz modele
systemOw inteligentnych budynkéw umozliwiajace przeprowadzenie badan
i symulacji roznych uktadow automatyki.

Studenci kota aktywnie uczestnicza w konferencjach naukowych
i szkoleniach dotyczacych nowoczesnego budownictwa.

Wiecej informacji i aktualnosci dotyczacych dziatalnosci kota ,,ZORDON”
mozna znalez¢ na stronie http://zordon.pollub.pl.
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KOLO NAUKOWE INFORMATYKI GRUPA .NET POLITECHNIKI LUBELSKIEJ

Koto Naukowe Informatyki ,,Grupa .Net Politechniki Lubelskiej” jest Kotem
dzialajagcym przy Instytucie Informatyki na Wydziale Elektrotechniki
I Informatyki Politechniki Lubelskiej. Aktualnym opiekunem kota jest
mgr inz. Marcin Badurowicz.

Gtownymi zagadnieniami, jakimi zajmuja si¢ czlonkowie Kota jest nauka
tworzenia aplikacji dla platform Windows, Windows Phone oraz Windows Azu-
re z wykorzystaniem jezyka C#. Prowadzone sa prezentacje na temat tych dzie-
dzin jak rowniez inzynierii oprogramowania, testow, programowania gier i wielu
innych.

Obecnie do Grupy .Net nalezy kilkanascioro studentéw Politechniki, nie-
mniej cotygodniowe spotkania w formie wyktadow oraz warsztatow gromadza
szeroka publiczno$¢ osdb nie zawsze zwigzanych z rdzeniem Kota. Prowadzacy
wyktady i warsztaty to zarowno studenci, jak i zaproszeni pracownicy zaprzy-
jaznionych firm. Spotkania najcze$ciej odbywaja si¢ w jednej z sal wyktado-
wych budynku Instytutu Informatyki (Pentagon).

Studenci Kota organizuja miedzy innymi studenckg konferencj¢ informa-
tyczng IT Academic Day, ktorej zeszloroczna edycja zgromadzita ponad setke
studentéw z lubelskich uczelni; organizowane sg rowniez calodniowe warsztaty
CodeCamp, w ramach ktoérych budowane sa aplikacje i gry dostgpne pozniej dla
platform Windows.

Wiecej informacji i aktualnosci dotyczacych dziatalnosci Grupy .Net mozna
znalez¢ na stronie http://codeguru.geekclub.pl/grupy/developers.
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KoLo NAUKOWE INFORMATYKI PENTAGON

Koto Naukowe Informatyki PENTAGON dziata przy Instytucie Informatyki
na Wydziale Elektrotechniki i Informatyki Politechniki Lubelskiej.

W latach 1999 — 2010 opiekunem Kota byt dr inz. Marek Mitosz, za$ od roku
2011 role tg pelni mgr inz. Maciej Laskowski.

Obecnie Koto Naukowe Informatyki PENTAGON zajmuje si¢ glownie
grafika i modelowaniem 3D oraz r6znego rodzaju technikami multimedialnymi,
nie stronigc jednak od rozwigzan programistycznych..

Koto wspdlnie z Urzedem Miasta organizowato rowniez darmowe szkolenia
z Blendera — darmowego programu do tworzenia grafiki 3D.

Tradycyjnie od wielu lat spotkania Kota odbywaja si¢ w kazdy czwartek
0 godzinie 20.00 w sali S111 w Instytucie Informatyki Politechniki Lubelskigj.

Czlonkowie Kota uczestnicza w wielu konferencjach krajowych
i migdzynarodowych (Inzynieria Gier Komputerowych, Gameday, Konferencja
Matematyki i Informatyki Stosowanej, Studencki Festiwal Informatyczny) oraz
od samego poczatku wspoétorganizuja Sympozjum Naukowe Elektrykow
i Informatykow, zapewniajgc m.in. obstuge oficjalnej strony Sypozjum.

Na chwile obecng Kolo zrzesza studentow zaréwno z Wydziatu
Elektrotechniki i Informatyki Politechniki Lubelskiej, jak réwniez studentéw
zinnych uczelni, m.in. Uniwersytetu Marii Curie-Sktodowskiej czy
Katolickiego Uniwersytetu Lubelskiego.

Wigcej informacji i aktualno$ci dotyczacych dziatalnosci kota KNIP mozna
znalez¢ na stronie http://knip.pol.lublin.pl.
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KOLO NAUKOWE MATERIALOZNAWSTWA ELEKTRYCZNEGO
I TECHNIKI WYSOKICH NAPIEC MELJON

Studenckie Koto Naukowe Materiatloznawstwa Elektrycznego i Techniki
Wysokich Napieg¢ MELJON dziata przy Katedrze Urzadzen Elektrycznych
i Techniki Wysokich Napig¢ na Wydziale Elektrotechniki i Informatyki.
Opiekunem kota jest dr inz. Tomasz N. Kottunowicz. Obecnie do Kota
Naukowego MELJON nalezy 11 studentow z Wydziatu Elektrotechniki
I Informatyki Politechniki Lubelskiej.

Glownymi zagadnieniami, jakimi zajmujg si¢ cztonkowie Kota to prace nad:

e badaniami wiasciwosci elektrycznych nanokompozytow o strukturze
metal-dielektryk, w ktorych to czasteczki fazy metalicznej
rozmieszczone sg losowo w matrycy izolacyjnej z tlenkéw lub fluorkow
metali (gtownie Al,O3, CaF, oraz PZT);

e badaniami dotyczacymi nieniszczacych metod kontroli stanu izolacji
wysokonapigciowych transformatorow energetycznych;

e budowa stanowiska pomiarowego do badania izolacji papierowo-
olejowej metoda PDC;

e modyfikacjg stanowiska z implantatorem jonow;

e budowa oraz uruchomieniem stanowiska pokazowo-diagnostycznego
wyposazonego w transformator Tesli.

Czlonkowie kola aktywnie uczestnicza w konferencjach i sympozjach
naukowych, m. in. w miedzynarodowych konferencjach ION oraz NEET,
Ogdlnopolskiej Konferencji Studenckiej ,,Nowoczesne Metody Doswiadczalne
Fizyki, Chemii i Inzynierii”, a takze czynnie uczestnicza oraz wspotorganizuja
Sympozjum Naukowe Elektrykow i Informatykow SNEil.

Wigcej informacji i aktualnoéci dotyczacych dzialalnosci kota MELJON
mozna znalez¢ na stronie http://meljon.pollub.pl.
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Koro NAUKOWE MECHATRONIK

“mechatronik

Koto Naukowe MECHATRONIK jest kolem dziatajacym przy Katedrze
Napedow i Maszyn Elektrycznych na Wydziale Elektrotechniki i Informatyki
Politechniki Lubelskiej. Aktualnym opiekunem Kota jest mgr inz. Krzysztof
Jahotkowski.

Glownymi zagadnieniami, jakimi zajmuja si¢ cztonkowie Kota sg projekty
dotyczace zastosowania sterownikow PLC do sterowania uktadami napedowymi
pradu statego i1 przemiennego, zastosowania programéw do wizualizacji
i zbierania danych pomiarowych oraz zastosowania ogniw fotowoltaicznych
do zasilania generatorow plazmy niskotemperaturowe;.

Obecnie do Kota Naukowego MECHATRONIK nalezy kilkanascioro
studentow Politechniki Lubelskiej. Spotkania czlonkéw Kota oraz badania
odbywaja si¢ w Laboratorium Maszyn Elektrycznych oraz Laboratorium
Modelowania i Symulacji Komputerowej istniejacych przy Katedrze Napedow
i Maszyn Elektrycznych. Laboratoria posiadaja aparatur¢ pomiarowa
umozliwiajaca przeprowadzenie badan i pomiaréw uktadow napedowych oraz
uktadéw zasilania generatoréw plazmy niskotemperaturowe;j.

Studenci Kota aktywnie uczestnicza w sympozjach SNEil, gdzie
prezentowali artykuty z tematyki realizowanych projektow.

Wiecej informacji i aktualnosci dotyczacych dziatalnosci Kota
MECHATRONIK mozna znalez¢ na stronie http//proton.pol.lublin.pl/mt/.
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Koro NAUKOWE ELEKTRYKOW NAPED | AUTOMATYKA

Koto

N aukowe

N aped

H utomatyka

Kolo Naukowe Elektrykow "Naped i Automatyka" dziata przy Katedrze
Napedow i Maszyn Elektrycznych na Wydziale Elektrotechniki i Informatyki
Politechniki Lubelskiej. Opiekunem kota jest dr inz. Piotr Filipek.

Kolo skupia studentéw Wydziatu Elektrotechniki i Informatyki réznych
kierunkoéw i specjalnosci, pragnacych poszerza¢ swoja wiedze poprzez udzial
w sympozjach naukowych, seminariach naukowo-technicznych, warsztatach
laboratoryjnych i wycieczkach do przedsiebiorstw i instytutéw naukowych.

Podstawowa forma pracy w Kole s3 warsztaty laboratoryjne, w ktorych
studenci majg mozliwo$¢ rozwijania swoich zainteresowan. W laboratoriach
Katedry Napedow  Elektrycznych  poznaja nowoczesne  urzadzenia
zautomatyzowanych napedow elektrycznych, badajg i opracowuja wlasne
projekty.

Zainteresowania cztonkéw Kota podzieli¢ mozna na pig¢ obszaréw
tematycznych:

e Uklady napedowe zasilane z fotowoltaicznych zrodet energii

e Uklady mikroprocesorowego sterowania napgdami elektrycznymi,
w tym uktady z DSP

e Sterowanie dyskretne systemow napgdowych w zautomatyzowanych
uktadach sterowania PLC

e Problemy optymalnego wyboru uktadu napgdowego dla zespotu
technologicznego

o Elektrownie wiatrowe — wybrane zagadnienia z zakresu sterowania
praca generatordéw i analizy ekonomicznej inwestycji.

Wiecej informacji i aktualno$ci dotyczacych dziatalnosci kota KNNA mozna znalez¢
na stronie http://knna.pollub.pl oraz http://ELVIC.pollub.pl.
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KoLo NAUKOWE PENTAGON CAFE

Studenckie Kolo Naukowe Pentagon Café jest kolem dziatajacym przy
Instytucie Informatyki Wydziatu Elektrotechniki i Informatyki, Politechniki
Lubelskiej. Aktualnym opiekunem kota jest dr inz. Piotr Kopniak.

Czlonkowie kola zajmuja si¢ badaniami technologii wytwarzania
oprogramowania. W ramach =zaj¢¢ Kota rozwijaja internetowy system
wspomagania pracy dydaktycznej jednostki uczelni wyzszej, ktory
wykorzystywany jest w Instytucie Informatyki. Rozwoj systemu wymaga badan
zwigzanych z analizag wymagan nowej funkcjonalno$ci, tworzeniem projektow,
zarzadzaniem kodem zréodlowym, wersjonowaniem i dystrybucja, a takze praca
zespolowa i zarzadzaniem calym projektem.

Obecnie do Kota Naukowego Pentagon Café nalezy osmioro studentow
Politechniki Lubelskiej. Spotkania cztonkow kota oraz badania odbywaja sie
w salach wyktadowych 1 laboratoriach komputerowych przy Instytucie
Informatyki.

Wyniki prac Kota prezentowane byly w postaci artykutdow naukowych
i prezentacji na konferencjach naukowych i dydaktycznych.

Wiecej informacji dotyczacych dziatalnosci Kola Pentagon Café mozna
znalez¢ na stronie http://cafe.pollub.pl.
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KOLO NAUKOWE ZASTOSOWAN TECHNOLOGII .NET

.Developers PL
& T

Studenckie Koto Naukowe Zastosowan Technologii .NET jest kotem
dziatajacym przy Instytucie Elektroniki i Technik Informacyjnych Wydziatu
Elektrotechniki i Informatyki, Politechniki Lubelskiej. Aktualnym opiekunem
kota jest mgr inz. Daniel Sawicki.

Glownymi zagadnieniami, jakimi zajmujg si¢ czlonkowie kota jest
przyspieszenie =~ wykonywania  obliczen i  przetwarzania  danych
z wykorzystywaniem najnowszych technologii programistycznych. Koto
Naukowe zajmuje si¢ klastrami i chmurami obliczeniowymi oraz bardzo
wydajnym przetwarzanie za pomoca kart graficznych.

Obecnie do Kota Naukowego Zastosowan Technologii .NET nalezy
kilkanascioro studentéw politechniki. Spotkania cztonkow kota oraz badania
odbywaja si¢ w Laboratorium Sieci Komputerowych istniejgcym przy Instytucie
Elektroniki i Technik Informacyjnych w budynku PENTAGON. Laboratorium
posiada sprzet komputerowy wyposazony w wielordzeniowe procesory oraz
karty graficzne wykorzystujace technologie CUDA. Kolo Naukowe jest
W posiadaniu wydajnej karty do obliczen Tesla C1030.

Wiecej informacji i aktualnosci  dotyczacych dziatalnosci Kota
Naukowego Zastosowan Technologii .NET mozna znalezé na stronie
http://dotnet.politechnika.lublin.pl.
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STUDENCKIE KOrLo NAUKOWE KERNEL.C

VEDNIE! |
AN RY

Studenckie Kolo Naukowe KERNEL.C jest kolem dzialajacym przy
Zaktadzie Informatyki Wydziatu Transportu i Informatyki, Wyzszej Szkoty
Ekonomii i Innowacji w Lublinie. Aktualnym prezesem kota jest Mirostaw
Smoczynski

Glownym zagadnieniem, jakimi zajmuja si¢ czlonkowie kota jest
przetwarzanie danych multimedialnych w $rodowiskach rozproszonych
i wirtualnych. Koto naukowe =zajmuje si¢ przygotowaniem danych
multimedialnych (odpowiednie kodowanie i kompresja) i badaniem wydajnosci
przetwarzania tych danych w czasie transmisji przez sie¢ komputerowa
z wykorzystaniem réznych srodowisk.

Obecnie do Kota Naukowego KERNEL.C nalezy kilku studentéw Wyzszej
Szkoty Ekonomii i Innowacji. Spotkania cztonkéw kota oraz badania odbywaja
si¢ w Laboratorium bezpieczenstwa ustug sieciowych istniejagcym na WSEL
Laboratorium posiada serwer modutowy Modular Server SH-8614 V7, ktory jest
bardzo wydajna jednostka obliczeniowa.

Wiecej informacji i aktualno$ci dotyczacych dziatalnosci kota KERNEL.C
bedzie mozna znalez¢ na powstajacej stronie http://kernelc.wsei.lublin.pl.
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INFORMACJE O IV SYMPOZJUM NAUKOWYM
ELEKTRYKOW I INFORMATYKOW

ORGANIZATORZY IV SYMPOZJUM NAUKOWEGO
ELEKTRYKOW I INFORMATYKOW

Urzad Miasta Lublin

Koto Naukowe Elektrykow ,,NAPED i AUTOMATYKA”

Koto Naukowe Elektroekologow ,,ELMECOL”

Koto Naukowe Informatyki ,,PENTAGON”

Koto Naukowe Materiatloznawstwa Elektrycznego i Techniki Wysokich
Napie¢ ,, MELJON”

Studencka Sekcja Stowarzyszenia Elektrykéw Polskich

7. Samorzad Studencki Politechniki Lubelskiej
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KOMITET NAUKOWY IV SYMPOZJUM NAUKOWEGO
ELEKTRYKOW I INFORMATYKOW

prof. dr hab. inz. Henryka D. Stryczewska — przewodniczaca
prof. dr hab. inz. Piotr Kacejko — JM Rektor Politechniki Lubelskiej
prof. dr hab. inz. Jan Sikora
prof. dr hab. inz. Antoni Swi¢
prof. dr hab. inz. Andrzej Wac—Wtodarczyk
prof. dr hab. inz. Waldemar Wojcik
dr hab. Stanistaw Grzegorski, prof. PL
dr hab. inz. Wojciech Jarzyna, prof. PL
dr hab. inz. Czeslaw Karwat, prof. PL
. dr hab. inz. Piotr Kisata, prof. PL
. dr hab. inz. Jan Kolano, prof. PL
. dr hab. inz. Andrzej Kotyra, prof. PL
. dr hab. inz. Jerzy Montusiewicz, prof. PL
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. dr hab. inz. Jarostaw Sikora, prof. PL
. dr hab. inz. Pawet Surdacki, prof. PL
. dr inz. Marek Mitosz
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KOMITET ORGANIZACYJINY IV SYMPOZIUM NAUKOWEGO
ELEKTRYKOW I INFORMATYKOW

il S

dr inz. Piotr Z. Filipek — przewodniczacy
dr inz. Pawet A. Mazurek

mgr inz. Maciej Laskowski

dr inz. Tomasz N. Koltunowicz



SPONSORZY IV SYMPOZJUM NAUKOWEGO ELEKTRY-
KOW | INFORMATYKOW
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PATRONI IV SYMPOZJUM NAUKOWEGO ELEKTRYKOW
| INFORMATYKOW

Patronat Prezydenta Miasta Lublin

PREZYDENT MIASTA LUBLIN

PATRONAT|
KRZYSZTOF ZUK

HONOROWY

Patronat honorowy Prezesa Urzedu Komunikacji Elektronicznej

Y

= L‘
Urzqol L omunikao, Eloktroniczne

Patronat Lubelskiego Oddziatu Stowarzyszenia Elektrykow Polskich

Patronat Jego Magnificencji Rektora Politechniki Lubelskiej

Patronat Dziekana Wydziatu Elektrotechniki i Informatyki

Patronat Polskiego Towarzystwa Informatycznego — Koto w Lublinie

Patronat Lubelskiego Oddziatu Polskiego Towarzystwa Zarzgdzania
Produkcjq
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