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1. Wstep

Teleinformatyka wkracza do wszystkich dziedzin naszego zycia, takich jak:
edukacji, handlu, opieki medycznej, motoryzacji, bankowosci, finansow,
administracji, rozrywki i wielu innych. Ustugi teleinformatyczne pozwalaja na
rozwodj przedsiebiorstwa i na osiggniecie bardzo dobrej pozycji konkurencyjnej.
Z mozliwosci i zastosowan jakie oferuje teleinformatyka nie sposéb nie skorzystaé
w dzisiejszych czasach. Mozliwy jest elektroniczny obrét pienigdzem, przesyfanie
dokumentédw w formie elektronicznej, transmisja juz nie tylko plikow tekstowych,
ale réwniez dzwieku i obrazu.

Internet jest podstawowym zrddtem pozyskiwania i przekazywania informacji.
Coraz czeSciej mowi sie o tym, ze Internet bedzie medium przysztosci, tgczacym
w doskonaty sposéb mozliwosci prasy, radia, telewizji. Juz korzystamy
z internetowych sklepdw, bibliotek, kawiarni, bankéw i archiwow, elektronicznych
gietd.

W mysl ustawy o Swiadczeniu ustug drogg elektroniczng z dnia 18 lipca 2002 r.
System teleinformatyczny to zespdt wspdtpracujgcych ze soba urzadzen
informatycznych i oprogramowania, zapewniajgcy przetwarzanie i przecho-
wywanie, a takze wysytanie i odbieranie danych poprzez sieci telekomunikacyjne za
pomocg wiasciwego dla danego rodzaju sieci urzagdzenia koricowego w rozumieniu
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. z 2004 r. Nr 171,
poz. 1800, z pézn. zm.).

Teleinformatyka jako nauka, to jedna z dziedzin informatyki, ktéra zajmuje sie
wykorzystaniem sieci telekomunikacyjnej do przekazywania informacji miedzy
komputerami. Jej najpopularniejszg jak dotad realizacjg jest Internet.

Teleinformatyka, ICT (akronim od ang. Information and Communication
Technologies) — dziat telekomunikacji i informatyki, zajmujgcy sie technologig
przesytu informacji oraz narzedziami logicznymi do sterowania przeptywem oraz
transmisjg danych za pomocg réznych medium. W rozdziale 2 przedstawiono
zagadnienia zwigzane z zastosowaniem swiattowoddw jako medium w tele-
informatyce. Po przedstawieniu idei telekomunikacyjnego tacza swiattowodowego
przeanalizowano jego podstawowe elementy takie jak zrodta swiatta, kable i ztacza
Swiattowodowe, sprzegacze oraz urzadzenia stuzgce do zwielokrotniania kanatéw
informacyjnych.

Przyktadem zastosowania teleinformatyki i potgczenia przesytu telefonii
i zastosowan informatycznych, jest powszechnie stosowana technologia VOIP,
ktdra bez ograniczen i limitdw moze $miato konkurowad z tradycyjnym telefonem
i przekazywaniem dzwieku/obrazu. W rozdziale 3 zawarto definicje systemu
multimedialnego opisano standardy kompresji wideo i dzwieku oraz przedstawiono
zagadnienia przesytu gtosu w sieciach IP. Po zapoznaniu czytelnika z podstawowymi
pojeciami szeroko pojetych multimediéw w rozdziale 4 przedstawiono zagadnienia
zwigzane z ich strumieniowaniem. Rozdziat 5 zawiera natomiast opis algorytmow
kompresji i rozpoznawania obrazow.



System informatyczny jest to zbidr powigzanych ze sobg elementow, ktorego
funkcja jest przetwarzanie danych przy uzyciu techniki komputerowej. Na systemy
informatyczne sktadajg sie obecnie takie elementy jak sprzet — obecnie gtéwnie
komputery, oraz urzadzenia stuzgce do przechowywania danych, urzadzenia
stuzace do komunikacji miedzy sprzetowymi elementami systemu, urzadzenia
stuzagce do komunikacji miedzy ludZzmi a komputerami, urzadzenia stuzgce do
odbierania danych ze $wiata zewnetrznego — nie od ludzi (na przyktad czujniki
elektroniczne, kamery, skanery). W odpowiedzi na powyzszg definicje systeméw
informatycznych powstat rozdziat 6 niniejszego podrecznika taktujgcy o sieciach
komputerowych i zagadnieniach dotyczacych ich administrowania. Oprdcz
przedstawionych metod i technologii zarzadzania sieciami poruszono rdéwniez
tematy zwigzane z monitorowaniem sieci, zarzagdzaniem ich awariami oraz oceny
ich niezawodnosci z perspektywy ustug sieciowych.

Na systemy informatyczne sktadaja sie réwniez takie elementy jak urzadzenia
stuzgce do wywierania wptywu przez systemy informatyczne na swiat zewnetrzny —
elementy wykonawcze (na przyktad silniki sterowane komputerowo, roboty
przemystowe, podtgczony do komputera ekspres do kawy, sterowniki urzadzen
mechanicznych) oraz  urzadzenia stuzgce do przetwarzania danych niebedace
komputerami. Rozdziat 7 porusza zatem zagadnienia sztucznej inteligencji oraz
systemow ekspertowych, w ktérym czytelnik odnajdzie wprowadzenie w proble-
matyke zwigzang z sztucznymi sieciami neuronowymi, systemami rozmytymi
a takze algorytmy ewolucyjne i technologie agentowe.



2. Technika swiattowodowa w teleinformatyce

Swiattowody s3 to kanaty do prowadzenie fali $wietlnej. Mogg mie¢ one rézna
geometrie — wyrdznia sie Swiattowody planarne (w postaci paskéw prowadzgcych
Swiatto) oraz wtdkniste (inaczej cylindryczne — w postaci koncentrycznych warstw
prowadzgcych promieniowanie).

Swiattowody sg medium transmisyjnym, bez ktérego wspdtczesna teleinformatyka
nie moze sie oby¢. Wynika to z ich wiasciwosci transmisyjnych, jakich nie posiadajg
zadne inne kanaty fizyczne, wéréd ktdrych mozna wymienic:

e mata ttumiennos¢ (rzedu 0,2dB/km),

e bardzo szerokie pasmo czestotliwosci(ok. 0,1THz),

e mozliwos¢ zwielokrotniania kanatow w jednym wtdknie (ponad 400),

e wysoka trwatosc i niezawodnos¢ (ok. 25lat),

e niewrazliwo$¢ na zaktdcenia elektromagnetyczne,

e niski koszt medium (ponizej 1$ za 1m),

e niska waga medium (kilometr samego wiékna wazy ok. 30g).

Pierwsze wtdkno optyczne o wtasciwosciach pozwalajgcych na wykorzystanie go do
transmisji danych zostato wytworzone w 1968 roku w Japonii, a w Polsce pod
koniec lat 70 XX wieku (w Lublinie). Od tamtego czasu trwajg prace zmierzajgce do
poprawy jego wtasciwosci transmisyjnych i uzytkowych, lepszego wykorzystania go
do celéow transmisyjnych oraz prace nad aktywnymi (zrédta swiatta, detektory,
wzmacniacze) i pasywnymi (ztacza, sprzegacze, cyrkulatory, filtry) elementami
niezbednymi do realizacji transmisji swiattowodowej. Dzieki temu w 2010 roku
osiggnieto transmisje pojedynczym wtdknem o przepustowosci 69,1Tb/s na
odlegtosci 240km przy wykorzystaniu 432 kanatéw WDM [13].

2.1. Budowa i zasada dziatania swiatfowodu

Zasada dziatania sSwiattowodu zwigzana jest ze zjawiskiem catkowitego
wewnetrznego odbicia. Zjawisko to zachodzi, gdy Swiattlo biegnace z osrodka
o wiekszym wspodfczynniku zatamania, pada na granice osrodkéw pod katem
wiekszym od tzw. kata granicznego.

Klasyczny sSwiattowdd koncentryczny skfada sie wiec z dwdch materiatéw
roznigcych sie wartoscig wspotczynnika zatamania. Materiat o wiekszym
wspotczynniku  zatamania (rdzeri, ang. core) otoczony jest materiatem
o wspodtfczynniku zatamania mniejszym (ptaszcz, ang. cladding). W niektorych
Swiattowodach role ptaszcza petni otoczenie, np. powietrze.

Przekrdj swiattowodu o skokowej zmianie wspdtczynnika zatamania oraz zasade
propagacji w nim swiatta przedstawia rys. 2.1.



Rys. 2.1.Budowa s$wiattowodu skokowego (no, n;, n, — odpowiednio wspétczynniki
zatamania otoczenia, rdzenia i pfaszcza) oraz zasada propagacji sSwiatta (®,, y — kat
padania Swiatta na czoto $wiatlowodu oraz granice rdzen-ptaszcz, ®,; — kat zatamania
Swiatta w rdzeniu) [16]

Rodzaj materiatu, z ktérego wykonany jest rdzen i ptaszcz, rozktad wspdtczynnika
zatamania materiatéw wzdtuz srednicy $wiattowodu, a takze ilos¢ propagowanych
moddéw $wiatta s3 podstawowymi kryteriami, wedtug ktérych klasyfikuje sie
Swiattowody.

Najbardziej ogdlny podziat Swiattowodow witdknistych:

ze wzgledu na wykorzystywane materiaty:
0 Swiattowody szklane,
0 Swiattowody plastikowe;
ze wzgledu na rozktad wspdtczynnika zatamania:
0 Swiattowody skokowe,
0 Swiattowody gradientowe;
pod wzgledem liczby prowadzonych modow:
0 Swiattowody jednomodowe,
0 Swiattowody wielomodowe;
pod wzgledem oddziatywania na transmitowany sygnat:
0 Swiattowody pasywne,
0 Swiattowody aktywne.

2.2. Idea telekomunikacyjnego tgcza swiatfowodowego

Telekomunikacyjne tgcze Swiattowodowe sktada sie z:

nadajnika (zwykle Zzrédto swiatta z modulatorem), ktéry przeksztatca sygnat
elektryczny niosgcy informacje zréodtowa na sygnat swietlny;

toru telekomunikacyjnego, na ktéory skfada sie sSwiattowdd wraz
z niezbednymi swiattowodowymi elementami pasywnymi i aktywnymi;
odbiornika (zwykle detektor ze wzmacniaczem), ktory konwertuje sygnat
Swietlny na elektryczny, przekazywany do odbiorcy.

Wykorzystanie swiatta jako nosnika informacji w miejsce sygnatow elektrycznych
znacznie zmienia witasciwosci tacza. Oprocz zalet wymienionych wczesniej, tacze
takie charakteryzuje sie znacznie wiekszymi odstepami miedzy regeneratorami (co
znacznie obniza koszty tacza), a takze znacznie wiekszy poziom bezpieczenstwa.
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W tgczach sSwiattowodowych wystepuje znacznie mniej punktéw dostepowych,
w ktérych potencjalny intruz moégtby przytaczyé sie do sieci. Niezauwazone
wiaczenie sie do linii $wiattowodowej jest praktycznie niemozliwe, gdyz z reguty
wymaga przynajmniej chwilowego przerwania linii, co powinno by¢ zauwazone
przez nadzér tacza. Ponadto obecnos¢ jakiegokolwiek dodatkowego elementu
w torze sSwiattowodowym wptywa na jego parametry, a wiec jest tatwo
wykrywalna, a ponadto tatwa do zlokalizowania.

Stosowanie $wiattowoddw jako toru transmisyjnego ma tez swoje wady. Zaliczy¢ do
nich mozna taczenie Swiattowoddéw. Proces taki wymaga zaawansowanych
technologicznie urzadzen oraz wykwalifikowanej obstugi. Stosunkowo kosztowne
jest réwniez takie taczenie zrédet swiatta ze Swiattowodami oraz $wiattowodéw
z detektorami, aby zapewnic jak najmniejsze straty.

Kolejng wadg jest wystepowanie stosunkowo duzych granicznych promieni giecia
Swiattowodow i kabli swiattowodowych. Powoduje to trudnosci w ich uktadaniu
oraz zwieksza straty wystepujgce w linii. Problemy te moga by¢ czesciowo
rozwigzane poprzez stosowanie specjalnych konstrukcji wtdékien, tzw. wtdkien ze
zminimalizowanym promieniem giecia (ang. LowBend) [20].

Za jedna z najwiekszych wad faczy swiattowodowych uwaza sie niedostepnosé
optycznych przetgcznikdow, ktdérych stosowanie pozwolitoby na petniejsze
wykorzystanie zalet swiattowoddw. Obecnie przetgczanie sygnatéw odbywa sie na
drodze elektrycznej, co wymaga wczesniejszej konwersji sygnatu ze swietlnego na
elektryczny. Proces taki znacznie ogranicza szybkos¢ dziatania sieci. Zagadnienie to
jest jednak w fazie intensywnych badan zmierzajgcych do wytworzenia
komercyjnych przetacznikdw optycznych.

2.3. Swiatfowody jedno i wielomodowe

Modem sSwiattowodowym nazywa sie charakterystyczny rozktad pola
elektromagnetycznego wzbudzany w swiattowodzie. llo$¢ pobudzanych we witdknie
modow uzalezniona jest od tzw. czestotliwosci znormalizowanej V, ktdra jest
funkcjg parametréow swiattowodu (materiatowych i geometrycznych) oraz zalezy od
dtugosci fali propagujacego swiatta.

21a
V= TNA,
gdzie a — promien rdzenia $wiattowodu, NA — apertura numeryczna $wiattowodu, A
- dtugosé¢ fali. Rys. 2.2 pokazuje mody wystepujgce przy danej wartosci
czestotliwosci znormalizowane;j.
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2n n- Jednomodowy wielomodowy
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s

271

=n

At 2,405
Rys. 2.2.Zaleznos¢ wystepowania modow liniowospolaryzowanych LP od czestotliwosci

znormalizowanej

W przypadku gdy V < 2,405 to w $wiattowodzie propaguje sie tylko jeden mod,

ktérego Srednice pola w, (odlegtos¢ miedzy miejscami, w ktédrym moc osigga

warto$¢ e? razy mniejsza niz wartoé¢ maksymalna) mozna wyznaczy¢ z zaleznosci:
wo = 2a(0,65 + 1,619V ~3/2 + 2,879V 7°),

a rozktad mocy wzdtuz promienia r mozna opisac zaleznoscia (krzywa Gaussa):

r 2
P(r) = P(O)e_(w_o)
Dtugo$é¢ fali $wietlnej, dla ktérej V = 2,405 nazywa jest dtugosciag fali odciecia
i jest jednym z wazniejszych parametréw swiattowododw, ktéry okresla dla jakich
dtugosci swiatta $wiattowdd jest wielomodowy. Liczbe propagowanych modéw M
okresli¢ mozna w tym przypadku w przyblizeniu na:

V2
° M = 5 dla $wiattowoddw skokowych,

& - . .
. M= ” dla swiattowoddéw gradientowych.

Z przedstawionych zaleznosci wynika, ze dla swiattowoddw jednomodowych wraz
ze spadkiem czestotliwosci znormalizowanej (wzrostem dtugosci fali swiatta)
zwieksza sie s$rednica modu przekraczajgc pole rdzenia. Oznacza to, ze dla
Swiattowoddéw jednomodowych o matej wartosci V, znaczna cze$¢ swiatta jest
propagowana w ptaszczu, np. dla V = 2,4 w rdzeniu propagowanych jest 80%
mocy, adlaV = 1,0 tylko 20% prowadzonych jest w rdzeniu [15].

Stosowanie Swiattowodéw do budowy sieci teleinformatycznych wymaga
zrozumienia  wptywu cech wtdkien optycznych na parametry toru
telekomunikacyjnego. Do podstawowych parametrow sSwiattowoddw naleza:
apertura numeryczna, ttumiennosé i dyspersja.

12



2.3.1. Apertura numeryczna

Jednym z podstawowych parametréw charakteryzujgcych swiattowdd jest
apertura numeryczna NA. Okresla ona maksymalny kat pod jakim swiatto
wprowadzone do Swiattowodu bedzie sie w nim propagowato, czyli tak zwany kat
akceptacji swiattowodu.

Swiatto wprowadzone do $wiattowodu pod katem wyznaczonym wzgledem osi
Swiattowodu zawierajgcym sie w stozku akceptacji ulega catkowitemu
wewnetrznemu odbiciu na granicy rdzen-pfaszcz. Wynika stgd nastepujaca

zaleznosé¢:
NoSiNAmey = /NF —nj = NA,

gdzie ngy — wspdtczynnik zatamania osrodka, z ktérego pada promieniowanie, n,,
n, — wspdfczynnik zatamania rdzenia i ptaszcza odpowiednio, NA - apertura

numeryczna, &, q, — kat akceptacji Swiattowodu. Apertura numeryczna zalezy wiec
jedynie od statych materiatowych swiattowodu, a te zalezg miedzy innymi od
dtugosci fali swiatta, stad aperture numeryczng podaje sie dla okreslonej dtugosci
fali.
W sposdb praktyczny aperture numeryczng mozna wyznaczy¢é wykreslajgc
zaleznos¢ mocy wyjsciowej swiattowodu od kata padania fali ptaskiej — pomiary
nalezy przeprowadza¢ w warunkach tzw. dalekiego pola.
Dalekie pole dla widékien optycznych to odlegtos¢ z od czota $wiattowodu
spetniajgca warunek:
(2a)?

zZ>» 1
gdzie 2a - $rednica rdzenia $wiattowodu, A - dtugos¢ fali Swietlne;.
Dla tak wykonanych pomiaréw za kat graniczny przyjmowany jest kat, dla ktérego
moc optyczna spada do wartosci réwnej 5% mocy maksymalnej (rys. 2.3).

ptaszczyzna pomiaru / f
katowego rozktadu mocy .
optycznej

Rys. 2.3.Wyznaczenie kata akceptacji z pomiarow rozktadu mocy w polu dalekim
Swiattowodu [17]
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Rys. 2.4.Zalezno$¢ apertury numerycznej od dtugosci wiékna pomiarowego obrazujaca
spadek udziatu modéw wyzszych rzedow [18]

W sposob przyblizony mozna wyznaczy¢ aperture numeryczng z pomiaru rozmiaru
plamki Swietlnej otrzymanej na ekranie umieszczonego w pewnej odlegtosci od
czota swiattowodu. W tym celu nalezy wyliczy¢ sinus potowy kata rozwarcia
otrzymanego stozka.

W zaleznosci od warunkéw pobudzenia wtdkna swiattowodowego przy pomiarach
tego typu mozna otrzymac inne wartosci apertury numerycznej. Wynika to
z obecnosci we wtéknie moddéw wyzszego rzedu sztucznie zawyzajgcych aperture
numeryczng. Zanikajg one wraz z przebytg we wtdknie odlegtoscig (rys. 2.4).
Poprawne wyznaczenie apertury numerycznej wymaga wiec zachowania na koncu
witdkna stanu modowego ustalonego. Mozna to osiggnac¢ albo mierzac rozkfad
mocy dla odpowiednio dtugiego odcinka s$wiattowodu, albo stosujgc tuz za
wejsciowym koricem $wiattowodu mieszacz moddw.

2.3.2. Ttumienie swiatfowodu

Parametrem, ktéry warunkuje zakres transmisji Swiattowodu jest jego
ttumienie. Parametr ten definiowany jest jako stosunek mocy wyjsciowej Pwyj do
mocy wejsciowej Pwej i moze by¢ wyrazany w procentach lub decybelach, przy
czym ta druga jednostka jest powszechnie stosowana w przemysle. Wptyw na
ttumienie odcinka swiattowodu ma rodzaj materiatu, z ktérego jest on wykonany
oraz jego dtugos¢. Wyraza to wzor:

Pwyj = Pwele_“L

10 Pyej
gdzie a=Tl0gPW—e] [dB/km] - wspdtczynnik ttumienia jednostkowego
wyj
$wiattowodu, L - dtugo$é swiattowodu.
Wspodtczynnik a zwany jest ttumiennoscia Swiattowodu i wyrazany jest

w decybelach/kilometr. Jest on dla materiatu, z ktérego wykonany jest $wiattowdd,
silnie zalezny od dtugosci fali swietlnej (rys. 2.5). Na wartos¢ tego wspdtczynnika
majg wptyw takie czynniki jak rozpraszanie Rayleigha (~k_4), straty falowodowe
(niezalezne od dtugosci fali), absorpcja w ultrafiolecie i podczerwieni oraz na
grupach OH [3].
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Lokalne minima ttumiennosci swiattowodu telekomunikacyjnego wyznaczajg tzw.
okna transmisyjne. Sg to (rys. 2.5a):
e | okno transmisyjne (krétkofalowe) — znajdujace sie w otoczeniu dtugosci

fali 850nm,
e |l okno transmisyjne ($Sredniofalowe) — znajdujgce sie w otoczeniu dtugosci
fali 1300nm,
e Il okno transmisyjne (dtugofalowe) — znajdujace sie w otoczeniu dtugosci
fali 1550nm.
5
100 a [dB/m]
a [dB/km] B Lseaio B
i 10 8| 1
§ i = i g
e - ¥ T 05
E 1'3'nozp-;',:am¢ 4" g
3 . Rayteigha ~vn, 8 / et
- S Absorpcja s
01l T = | w ultrafiolecie
LiscnmenBhsvansoiiannsndlessns o o cnad 0.1
Straty f?lc‘hr;'::vo‘ b - "? A [ ]
0,01 —_— . Hm A [um]
038 1,0 1.2 14 1.6 1.8 U'UIE;_,: 0,5 0.6 0.7 0.8 0,9

Dlugosc fali b) Dtugosc fali

a)
Rys. 2.5.Widmowa zaleznos¢ wspétczynnika ttumiennosci dla swiattowodu krzemowego
(a) oraz swiattowodu polimerowego PMMA (b) [18]

Il okno transmisyjne charakteryzuje sie najmniejszg ttumiennoscig (rzedu
0,2dB/km) i w zwigzku z tym umozliwia najdtuzsze miedzyregeneratorowe odcinki
toru telekomunikacyjnego.

Poréwnanie pod wzgledem ttumiennosci krzemionki z innymi materiatami (tabela
2.1) pokazuje zalety wtokien swiattowodowych.

Tabela 2.1. Straty mocy w réznych materiatach — na podstawie [4]

. L odlegtos¢
ttumiennosé

medium transmisyjne

[dB/km]

miedzyregeneratorowa

[km]
kabel koncentryczny 25 1,5
skretka telefoniczna 12-18 2-3
szkto okienne 5 0,007
szkto krzemionkowe 0,16-1,00 50-250
szkto halogenkowe 0,01 3500

(w fazie badan)

W wyniku

prowadzonych

badan  opracowano
o zmodyfikowanej charakterystyce ttumiennosci,

rowniez  $wiattowody

w ktérych wyrdzniane s3

dodatkowe okna: IV okno transmisyjne — dla dtugosci fal wiekszych niz Ill okno, do
okoto 1610nm oraz V okno transmisyjne pomiedzy oknami Il i lll.
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Miedzynarodowy Zwigzek Telekomunikacyjny (ang. International
Telecommunication Union - ITU) wprowadzit nastepujacy podziat okien
transmisyjnych:

e pasmo O (ang. orginal) - od 1260nm do 1360nm,

e pasmo E (ang. extended) - od 1360nm do 1460nm,

e pasmo S (ang. short) - od 1460nm do 1530nm,

e pasmo C (ang. conventional) - od 1530nm do 1565nm,

e pasmo L (ang. long) - od 1565nm do 1625nm,

e pasmo U (ang. ultra-long) - od 1625nm do 1675nm.

Ttumienno$¢ widkna swiattowodowego mozna wyznaczy¢ bezposrednio korzystajac
ze wzoru definicyjnego. Wymaga to wyznaczenia mocy wejsciowej i wejsciowej
Swiattowodu. O ile wyznaczenie mocy wyjsciowej nie stanowi problemu, to pomiar
mocy wejsciowej tak. Nie mozna jej okresli¢ na podstawie mocy zrédta swiatta, gdyz
nie mozna z dostateczng doktadnoscig ocenic stopnia sprzezenia zrddto Swiatta —
Swiattowdd. Konieczne jest wiec zastosowanie specjalnej metody pomiarowe;j.

Jako metode wzorcowg pomiaru ttumienia wtékna podaje sie tzw. metode odciecia,
zwang réwniez metodg odciecia wstecznego (ang. cut-back method). Polega ona na
tym, ze za moc wejsciowg przyjmuje sie moc wyjSciowg z krotkiego (ok. 2m)
odcinka sSwiattowodu sprzezonego i pobudzonego w taki sam sposdb, jak przy
pomiarze mocy wyjsciowej dla catego badanego swiattowodu. Uzyskanie
miarodajnego wyniku wymaga, aby pomiar byt przeprowadzony dla ustalonego
stanu modowego. Najlepiej zapewni¢ to umieszczajac tuz za Zrédtem Swiatta
mieszacz modow.

Wadami metody odciecia s3: niszczacy charakter metody (konieczno$¢ odciecia
kawatka wtdkna) oraz koniecznos¢ dostepu do obydwu koncéw swiattowodu. Wady
tej nie posiada metoda reflektometryczna, ktéra jest powszechnie stosowana
w przemysle.

2.3.3. Dyspersja

Zalezno$¢ parametrow osrodka od czestotliwosci (dtugosci fali) nazywana jest
dyspersjg [14]. W przypadku szkiet, zmianie wraz z dtugoscig fali ulega wspdtczynnik
zatamania, a wiec predkos¢ rozchodzenia sie $wiatta w osrodku. Dyspersja odgrywa
szczegblng role przy transmisji cyfrowej o duzej przeptywnosci. Jej wptyw obrazowo
przedstawia rysunek 2.6.
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Rys. 2.6.Schemat wptywu dyspersji na transmisje cyfrowg [2]

Na skutek niemonochromatycznosci transmitowanej wigzki Swiatta, na koncu
Swiattowodu obserwuje sie rozmycie czasowe impulséw. Dla impulséw krétkich,
moze to doprowadzi¢ do ich naktadania sie, a wiec niejednoznacznosci
w interpretacji w odbiorniku. Oczywiscie zaktéca to transmisje i aby temu zapobiec
mozna wydtuzy¢ czasy trwania bitdw, ale jest to réwnoznaczne ze zmniejszeniem
predkosci transmisji. Mozna rowniez zastosowac tgcze o mniejszej dyspersji lub
stosowaé wtdkna o réznych znakach dyspersji, tak by wypadkowa dyspersja byta
znacznie mniejsza.

Terminem  dyspersja  predkosci  grupowejswiatfowodu okresla sie jeden
z zasadniczych parametréw okreslajgcych witasciwosci transmisyjne $wiattowodu
przy przesytaniu impulséw swietlnych. Definiuje sie jg nastepujgcym wzorem:

gdzie T - jednostkowy czas przejscia impulsu (czas przejscia impulsu przez odcinek
Swiattowodu o dtugosci 1 km 7 =1/v, ), A - dtugos¢ fali swietlnej.

Jednostkg dyspersji predkosci grupowej jest pikosekunda przez kilometr razy
nanometr: ps/(km-nm).

Dystans L, po jakim zjawisko dyspersji staje sie znaczace w transmisji nazywany
jest dtugoscia dyspersyjng i opisuje go wzor:

T2

0

B, |

w ktédrym przez T, oznaczono szerokos¢ propagowanego impulsu, a £, oznacza
drugg pochodng statej propagacji $wiatta po pulsacji.
Zaleznos¢ dyspersji od dtugosci fali dla szkta kwarcowego przedstawia rysunek 2.7.

D =
|
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Rys. 2.7.Zaleznosc dyspersji D od dtugosci fali Swietlnej dla szkta kwarcowego [9]

Z rysunku widaé, ze dla czystego szkta warto$¢ dyspersji wynosi O dla dtugosci fali
1280 nm. Dyspersja jest dodatnia dla fal dtuzszych od 1280 nm. Dla dtugosci fal
Swietlnych wykorzystywanych w transmisji $wiattowodowej (Il i 1l okno
transmisyjne) dyspersja WYNOSi odpowiednio +1,86 ps/(km-nm)
i +19,7 ps/(km-nm).

Dyspersja zwigzana z zaleznoscig wspodtczynnika zatamania swiatta od dtugosci fali
Swietlnej nazywana jest dyspersjg materialowa. Jest to jeden ze skfadnikow
dyspersji widkien swiattowodowych. Nalezy pamietac, ze ten rodzaj dyspersji nie
jest charakterystyczny tylko dla widkien sSwiattowodowych, ale dla materiatu,
z ktérego sg one wykonane. Kolejnym skfadnikiem jest dyspersja falowodowa. Jak
wynika z nazwy, ten rodzaj dyspersji zwigzany jest z prowadzeniem sSwiatta we
widknie optycznym. Zwigzana jest ona z zaleznoscig od czestotliwosci efektywnego
wspotczynnika zatamania, co jest spowodowane zmianami podziatu mocy pomiedzy
rdzeniem i ptaszczem Swiattowodu. Dyspersja falowodowa $wiattowoddéw
telekomunikacyjnych zwykle ma ujemny znak dla wykorzystywanego zakresu
spektralnego i maleje wraz z dtugoscig fali. W Swiattowodach dyspersja
falowodowa zawsze towarzyszy dyspersji falowodowe] i tgcznie nazywane sa
dyspersjg chromatyczng. Ten rodzaj dyspersji jest obserwowany w kazdym typie
Swiattowodu.

W swiattowodach wielomodowych obserwowany jest jeszcze jeden typ dyspersji —
dyspersja miedzymodowa. Zwigzany jest on z rdinymi statymi propagacji dla
prowadzonych moddw swiatta.

Do lat 90-tych XX wieku sadzono, ze w swiattowodach jednomodowych wystepuje
tylko dyspersja chromatyczna. Okazato sie jednak, ze przy znacznych szybkosciach
transmisji, wystepuje zjawisko nazwane dyspersjg polaryzacyjng (ang. polarization
mode dispersion — PMD). Jej zrodtem jest niestato$¢ statych propagacji dla
prostopadtych sktadowych polaryzacji propagujgcego $wiatta. Rdznica miedzy
statymi propagacji wynika z niejednorodnosci i losowych niedoskonatosci
Swiattowodu. Wprawdzie wartosc¢ tej dyspersji nie jest duza, jednak jej istnienie
ogranicza predkosé transmisji danych.
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e Moizliwe jest ksztattowanie charakterystyki dyspersyjnej swiattowoddow
m.in. poprzez dobdr uksztattowania profilu wspétczynnika zatamania
w Swiattowodzie. Dzieki takim dziataniom uzyskano kilka typdéw
Swiattowodow rdznigcych sie ksztattem charakterystyki dyspersji, m.in.:

e Swiattowdd z przesuniety dyspersjg (ang. dispersion shifted fiber — DSF),

o Swiatlowdd o ptaskiej charakterystyce (ang. dispersion flattened fibre —
DFF),

e Swiatlowdd o niezerowej przesunietej dyspersji (ang. non-zero dispersion
shifted fiber — NZDSF),

e Swiattowdd kompensacyjny (ang. dispersion compesating fiber — DCF),

o JSwiatlowdd o odwrotnej charakterystyce dyspersyjnej (ang. reverse
dispersion fiber — RDF).

Poszerzenie impulsu na koncu wtdkna zalezy zaréwno od parametrow toru
transmisyjnego (dyspersji wypadkowej toru) oraz od jego dtugosci i szerokosci
spektralnej zZrédta Swiatta. Wykorzystanie wtdkien o niestandardowych
charakterystykach dyspersji w potgczeniu z wtdknami konwencjonalnymi pozwala
na zarzadzanie dyspersja, a wiec ksztattowaniu charakterystyki transmisyjnej catego
toru. Zagadnienia z tym zwigzane mozna znalezé np. w pozycji [1].

2.4. Zrédta swiatta

W technice $wiattowodowej najczesciej wykorzystywanymi zrédtami swiatta sg

diody elektroluminescencyjne LED oraz diody laserowe LD. Zasada ich dziatania
oparta jest o zjawisko rekombinacji promienistej nosnikow tadunku. Szczegdtowe
informacje na temat zasady dziatania Zrédet pétprzewodnikowych oraz ich
parametréw mozna znalez¢ w literaturze, np. [5, 6, 7, 10, 14]. Parametry Zrddet
Swiatta sg bardzo istotne z punktu widzenia facza $wiattowodowego.
Waznym aspektem jest m.in. kierunkowy rozktad mocy emitowanej przez te zrddta.
Ma on duze znaczenie przy sprzeganiu zrodet ze swiattowodami i warunkuje ilos¢
przekazanej mocy ze zrédta do wtdkna optycznego. Im kat rozsytu Swiatta jest
mniejszy (wigzka lepiej skolimowana) tym wieksza jest skuteczno$¢ wprowadzania
Swiatta do swiattowodu.
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Rys. 2.8.Definicja parametrow charakterystyki spektralnej zrédta swiatta

Kolejnym waznym parametrem zrédet swiatfa jest ich charakterystyka spektralna.
Ma ona duze znaczenie ze wzgleddéw transmisyjnych — wptywa m.in. na parametry
dyspersyjne toru sSwiattowodowego. Wazniejsze parametry widmowych Zrédet
Swiatta zostaty zdefiniowane na rys. 2.8.

Nalezg do nich centralna dtugos¢ fali A. (ktora zwykle pokrywa sie ze szczytowg
dtugoscia fali As), potéwkowa szerokosc spektralna dla potowy wysokosci (HWHM —
Half Width at Half-Maximum), catkowita szerokos¢ spektralna dla potowy
wysokosci (FWHM — Full Width at Half-Maximum). Charakterystyka spektralna
zalezna jest w gtdwnej mierze od materiatu z jakiego wykonane jest Zrodto Swiatta,
jednak ulega ona zmianie m.in. pod wplywem temperatury oraz w zaleznosci od
wartosci ptyngcego przez nie pradu — widoczne to jest np. na rys. 2.9. Zaleznos¢
taka jest silniejsza dla laseréw pétprzewodnikowych niz diod LED.

205K
r 5
8 3
§r E
958 959 080 B15  B20 825 830 B35
a) Diugosé fali [nm) b) Dhugosé tali [nm]

Rys. 2.9.Charakterystyka widmowa przyktadowych laseréw poétprzewodnikowych:
a) wptyw temperatury, b) wptyw przeptywajacego pradu [19]

Wykorzystanie Zrddet s$wiatta w telekomunikacji wigze sie z koniecznoscia
modulacji ich natezenia Swiatta. Najczesciej wykorzystywang metodg modulacji jest
modulacja ptyngcego przez diode (laser) prad. Aby byto to mozliwe oraz by
wiedzie¢ jakie zakresy zmian pradu sg mozliwe do zastosowania konieczna jest
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znajomos$¢ zaleznosci mocy optycznej w funkcji pragdu (rys. 2.10). Dla laserow
potprzewodnikowych zaleznos$¢ ta charakteryzuje sie tym, ze po przekroczeniu
pewnej granicznej wartosci pradu (wartos¢ progowa) nastepuje gwattowny wzrost

mocy.
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Rys. 2.10. Zaleznos¢ mocy optycznej od pradu dla diod elektroluminescencyjnych [8] (a)
i lasera potprzewodnikowego [6] (b) oraz wptyw na nig temperatury (c) [19] (LED -
powierzchniowa dioda LED, ELED - krawedziowa dioda LED, SLED - superluminescencyjna
dioda LED).

2.5. tgczenie swiatfowodow

Swiattowody mozna faczyé w sposéb trwaty (spawanie, klejenie) lub roztgczny.
Norma zaktadowa TPSA [21] podaje m.in. nastepujace definicje:

e Ztgcze Swiattowodowe - miejsce potgczen swiattowoddw.

e Zigczka sSwiattowodowa - element osprzetu stuzgcy do roztaczalnego
potgczenia Swiattowodow, sktadajacy sie zazwyczaj z dwdch wtykdow
(potztaczek) i tulejki ztgczowej centrujacej (coupler).

e Potztgczka - czes¢ wtykowa ztgczki Swiattowodowej stanowigca zakoriczenie
kabla stacyjnego (pigtaila, patchcordu).

e Tulejka centrujgca (coupler) - czes¢ Srodkowa ztaczki Swiattowodowej
stuzgca do centrycznego potgczenia dwdch pétztagczek, mocowana na polu
przetacznicy.

Na parametry potgczenia (straty wtrgceniowe) wptyw ma kilka czynnikéw. Jednym
z wazniejszych jest stan powierzchni czotowych obu faczonych wiékien. Chodzi tu
zarowno o stan powierzchni (jej chropowatosé¢, wystepowanie rys, itp.), jej
potozenie wzgledem osi wtdkna, jak i czystos¢ powierzchni czotowej. Kluczowym
zagadnieniem jest rédwniez prawidtowe ufozenie tgczonych widkien wzgledem
siebie. Ttumienie potgczenia rosnie w przypadku rozsuniecia powierzchni czotowych
wzdtuz czy poprzek osi wtdkna lub ustawienia Swiattowodow w taki sposdb, ze ich
osie tworzg niezerowy kat.

Wspdtczesne spawarki Swiattowodowe, wykonujgce potgczenia state, przed
wykonaniem potaczenia bardzo precyzyjnie ustawiajg widkna miedzy sobg, aby
unikng¢ wymienionych niedoskonatosci potgczen. W przypadku potaczen
roztagcznych wiasciwe centrowanie widkien jest zachowane poprzez prawidtowe
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wykonanie pétztagczek oraz coupleréow oraz wykorzystanie do ich budowy wysokiej
jakosci materiatow. Widok zakonczenia pétztgczki przedstawiony zostat na rys. 2.11.

przesuniecie
] | wierzcholka ferruli

=

ferrula

Rys. 2.11. Widok koncowki poétztaczki swiattowodowej z zaznaczonymi wybranymi
wymiarami [20]

Zaletg potaczen spawanych nad potgczeniami roztgcznymi sg znacznie mniejsze
straty wtragceniowe oraz brak wystepowania odbi¢ Fresnela. To drugie zjawisko
moze by¢ znacznie ograniczone jezeli w miejsce tradycyjnych potztgczek PC (z ang.
physical contact) o witdknie zakoriczonym pod katem prostym do osi wtdkna
wprowadzi sie pétztagczki APC (ang. angled physical contact), ktdére charakteryzuje
sie tym, ze powierzchnia czotowa witdkna tworzy z jego osig kat 8°. Takie
rozwigzanie sprawia, ze sygnat ze zrddta trafiajgc na koniec swiattowodu nie wraca,
a odbija sie kierujac sie w strone ptaszcza i pokrycia.

W tabeli 2.2 zostaty zestawione cechy wybranych typdéw pétztaczek.

Tabela 2.2. Cechy wybranych pétztgczek swiattowodowych.

typ Nazwa wybrane cechy
SMA | Sub Miniature A mocowanie gwintowane, bez
pozycjonowania wtdkna
ST Straight Tip mocowanie bagnetowe, szybki montaz
FC Fibre (Ferrule) mocowanie gwintowane, zabezpieczenie
Connector przed obrotem ferruli
SC Subscriber Connector lekkie, mechanizm zatrzaskowy
Little (Local, Lucent) mate wymiary, mechanizm zatrzaskowy,
LC
Connector ferrula 1,25mm
E2000 montaz z zatrzaskiem, ostona czota wtdkna
LX-5 waskie, ochrona czota wtdkna

Na stosowanie danego typu zfaczek wptyw ma wiele czynnikéw, poczawszy od
wymaganych parametréw pofgczenia (straty, odbicia wsteczne), ilosci
i czestotliwosci wykonywania potgczen, warunkéw w ktérych pracowac bedzie
ztacze (zakres temperatur, obecnosé drgan, itp.), poprzez mozliwosci dostepu do
niego osodb trzecich, az po zasady przyjete w firmie (rodzaj posiadanych urzadzen,
dostawca sprzetu, itp.). Wainym zagadnieniem jest réwniez poziom mocy
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optycznej jaka przeptywa przez tgczone Swiattowody, gdyz jak wykazuje praktyka,
duza gesto$¢ mocy moze powodowal uszkodzenia powierzchni czotowych
potztaczy. Przy przesytaniu wysokich mocy pétztgcza muszg spetnia¢ dodatkowe
warunki [20]: by¢ wyposazone w mechanizm zabezpieczajgcy przed uszkodzeniem
wzroku, elementy optyczne muszg by¢ chronione przez bezposrednim dostepem
zanieczyszczen i przed dotknieciem, w catej konstrukcji muszg by¢ stosowane tylko
materiaty przezroczyste optycznie, ztacze musi by¢é zabezpieczone przed
nieplanowanym roztgczeniem.

2.6. Sprzegacze swiattowodowe

Budowa linii $wiattowodowych wymaga m.in. stosowania w nich tzw.
sprzegaczy. Majg one za zadanie taczy¢ lub dzieli¢ sygnat optyczny umozliwiajgc tym
samym transmisje jednym widknem wielu kanatéw. Istnieje wiele konstrukcji
sprzegaczy Swiattowodowych rdéznigcych sie od siebie technologig wykonania,
parametrami oraz wiasciwosciami. Klasycznym przyktadem sprzegacza jest
sprzegacz typu X, ktorego schemat ideowy przedstawiony jest na rys. 2.12, na
ktdrym oznaczono réwniez jego wejscia.

3

Rys. 2.12. Sprzegacz typu X

Zadaniem sprzegacza jest przekazanie do wyjs¢ 3 (wyjscie gtéwne) i 4 (wyjscie
sprzegane) sygnatu optycznego wprowadzonego do wejscia 1. Przy takim
pobudzeniu sprzegacza na wyjsciach 2 oraz 1 pojawig sie sygnaty wynikajgce
z rozproszenia wstecznego. Oczywiscie do dowolnego z wejs¢ sprzegacza moze
zosta¢ wprowadzony sygnat optyczny, wtedy na odpowiednich wyjsciach pojawig
sie sygnaty wyjsciowe oraz rozproszone.

Podziat mocy miedzy wyjscia (gtdwne i sprzezone) okresla tzw. wspdtczynnik

sprzezenia (wyrazony w % lub dB):
P

P
ks = P—“ 100% lub ks = 10logP—4[dB]
3 3
Do innych parametréw sprzegacza nalezg [15, 18]:
e straty wtraceniowe okreslajgce poziom strat mocy w wyniku przejscia przez

sprzegacz

a, = 10log ==* [dB],

1
e straty przejscia okreslajgce spadek mocy przy przejsciu sygnatu z wejscia do

wyijscia gtdwnego
_ Py
a, = 10log P, [dB],
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e straty sprzezenia (podziatu) wyrazajgce stosunek mocy na wyjsciu
sprzezonym do mocy na wejsciu

a = 10log£—:[dB],

o wspodtczynnik izolacji (zwany réwniez kierunkowos$cia sprzezenia) opisujace
w dB ilos¢ mocy przenikajacej do wyjscia 2 przy pobudzeniu wejscia 1

a; = 10log£—i[dB].

Mozna wykonaé tak sprzegacz, ze wymienione parametry, a zwtaszcza
wspotczynnik sprzezenia bedga silnie zaleze¢ od dtugosci fali. W takim przypadku
otrzymuje tzw. sprzegacz WDM. Gtéwnym ich zadaniem jest kierowanie sygnatéw
o okres$lonych zakresach widmowych do okreslonych portéw. Pozwala to np. na
taczenie w jednym wtdknie sygnatéw z kilku zrédet, przesytanie ich bez wptywu na
pozostate kanaty, a nastepnie rozdzielanie bez obecnosci przestuchéw
miedzykanatowych.

2.7. tgcze swiattowodowe

Gtéwnym obszarem wykorzystania swiattowoddéw jest telekomunikacja. Dzieki
widknom optycznym mozna przesytac¢ sygnaty analogowe lub cyfrowe na znacznie
wieksze odlegtosci i z o wiele wiekszymi przeptywnosciami, niz dla taczy
miedzianych.

Tor transmisyjny ma m.in. zapewni¢ na wyjsciu sygnat o mocy wystarczajacej do
jego poprawnego odebrania. W tym celu, podczas projektowania facza konieczne
jest przeprowadzenie tzw. bilansu mocy. W celu przeprowadzenie bilansu mocy
nalezy obliczy¢ straty catkowite wystepujace w tgczu swiattowodowym obejmujgce
straty wynikajace z ttumiennosci wiékien, ttumienia wnoszonego przez potfaczenia
(state i roztagczne), straty sprzezenia zrodta swiatta z widknem oraz widkna
z detektorem oraz margines bezpieczenstwa (uwzgledniajagcy przyszty wzrost
ttumienia, np. na skutek zjawisk starzeniowych).

Znajomosc strat wystepujacych w taczu pozwala na:

e wybdr detektora przy danym zrédle Swiatta (o okreslonej mocy),

o wybdr zrédta swiatta przy danym odbiorniku (o okreslonej czutosci),

e obliczenie dtugosci odcinkdw miedzyregeneratorowych.

Bilans mocy przy znanych parametrach Zrédta i detektora, ilosci i rodzaju potaczen,
stratach innych elementéw toru (np. sprzegaczy) pozwala na dobdér wtasciwych
Swiattowodéw (pod wzgledem ttumiennosci).

W przypadku obliczania bilansu mocy, moc Zrédta swiatta dogodnie jest podawaé
nie w watach, a w decybelach odniesionych do 1mW, czyli tzw. dBm. Przeliczenie

mocy zrédta swiatta z W na dBm odbywa sie na podstawie wzoru:
= Lald)
P[dBm] = 10log pponre

Pozwala to na fatwe obliczenia, gdyz od tak wyrazonej mocy mozna wprost
odejmowac ttumienie odcinka swiattowodu, czy ttumienie ztgczy. Réwniez czutosc
detektoréw podaje sie w tych jednostkach.
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2.8. Techniki zwielokrotniania kanatow komunikacyjnych

W chwili obecnej transmisja sygnatu tylko miedzy dwoma odbiorcami nie jest
w stanie w petni wykorzysta¢ mozliwosci swiattowodu. Z tego powodu stosowane
sg techniki zmierzajgce do lepszego wykorzystania go. W tym celu stosuje sie tzw.
techniki zwielokrotniania, czyli metody pozwalajgce na realizacje wiekszej liczby
kanatéw komunikacyjnych w bazie jednego kanatu fizycznego. W stosunku do
Swiattowodu mogg to by¢ m.in. techniki:

e TDM - (ang. time division multiplexing) — multipleksacja w dziedzinie czasu
— sygnaty z rdéznych nadajnikow sg przesytane tym samym kanatem
w wyznaczonych chwilach (szczelinach) czasowych,

e FDM — (ang. frequency division multiplexing) — multipleksacja w dziedzinie
czestotliwosci — sygnaty z réznych zrédet sg przesytane w tym samym czasie
na réznych falach nosnych,

e WDM - (ang. wavelength division multiplexing) — multipleksacja
w dziedzinie dtugosci fali — sygnaty z réznych Zrédet sg przesytane w tym
samym czasie na réznych falach nosnych,

e CDM - (ang. code division multipleksing) — multipleksacja kodowa — sygnaty
z wielu nadajnikbw sg kodowane unikatowymi kodami i przesytane
w jednym czasie przez medium transmisyjne.

Techniki WDM oraz FDM sg podobne w idei, ale ze wzgledu na rdznice w wielkosci
odstepu miedzy transmitowanymi kanatami dokonuje sie ich rozréznienia.

Od lat 90-tych XX wieku w technice swiattowodowe] zwielokrotnienie oparte jest
gtéwnie o technike WDM, ewentualnie WDM wraz z TDM [12], co zwigzane jest
gtéwnie z dwoma czynnikami: ograniczeniem uzyskiwanych przeptywnosci
w systemach TDM zwigzanym z ograniczong szybkoscia pracy uktadéw
elektronicznych oraz znacznie mniejszymi kosztami wdrazania systeméw WDM niz
TDM przy zwiekszajacych sie przeptywnosciach.

m310m  1310+850, 1310 nm g

Rys. 2.13. Idea systemu WDM [4]

Idee systemu WDM przedstawia rysunek 2.13. W jednym widknie optycznym
przesytanych jest wiele (nawet do tysigca) dtugosci fal, przy czym kazda jest
nos$nikiem sygnatu z innego Zrddta. Sygnaty te mogg by¢ przesytane
w Swiattowodzie w tg samg strone (jak na rys. 2.13), ale mozliwe jest rozwigzanie,
w ktorym fale biegng w strony przeciwne. Stosowanie techniki WDM wymaga
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stosowania specjalizowanych elementéw toru komunikacyjnego, np. zrédet Swiatta
(wysokie wymagania odnosnie monochromatycznosci i statoSci parametréw
W czasie i z temperaturg), sprzegaczy (czute na dtugosc fali), ztgczek (pozwalajgcych
na transmisje duzych mocy), wzmacniaczy optycznych (charakterystyka
wzmocnienia skorelowana z charakterystykg ttumienia toru dla wszystkich
kanatow). Wiékna wykorzystywane w tych torach muszg by¢ optymalizowane m.in.
pod wzgledem wartosci dyspersji, i to dla wszystkich kanatow.

Istnieje wiele odmian techniki WDM rdznigce sie iloscig kanatéw optycznych,
odlegtoscig miedzy nimi, a co za tym idzie wymaganiami co do elementéw toru
Swiattowodowego. Mozna wiec wyrdzni¢ systemy [12]: NWDM (narrow WDM -
waskopasmowe), CWDM (coarse WDM — zgrubne), DWDM (dense WDM - geste),
UDWDM (ultradense WDM — ultrageste) zwane réwniez HDWDM (high DWDM —
wysoki/silny DWDM). Najpowszechniejsze stosowanie majg techniki CWDM oraz
DWDM.

Zgodnie ze standardem ITU G.694.2 w technice CWDM wykorzystuje sie
18 kanatow w zakresie dtugosci fal od 1270 nm do 1610 nm. Zwykle wykorzystuje
sie 8 kanatdw o odstepie 20nm w zakresie Il okna transmisyjnego. Takie
rozwigzanie pozwala na wykorzystanie Zrédet Swiatta niestabilizowanych
temperaturowo (a wiec stosunkowo tanich). Ze wzgledu na wykorzystywane pasmo
optyczne nie jest mozliwe stosowanie wzmacniaczy optycznych — do wzmacniania
sygnatu stosuje sie wzmacniacze elektroniczne.

Technika DWDM wykorzystuje znacznie wezisze kanaty i lezagce w mniejszych
odlegtosciach od siebie. Standardowy odstep miedzykanatowy wynosi 100GHz
(okoto 0,8nm), dopuszcza sie odstepy stanowigce wielokrotnosé 100GHz. np.
200GHz, 400GHz oraz odstepy potdwkowe: 50GHz, 25GHz. Do transmisji tego typu
wykorzystuje sie pasmo C. Ze wzgledu na mniejsze odstepy miedzykanatowe,
wymagania stawiane zrédtom sSwiatta sg wyzsze niz dla CWDM - lasery i elementy
filtrujgce musza miec bardziej stabilne charakterystyki widmowe. Ze wzgledu na
przesytanie jednym wtdknem wiekszej mocy (wynikajacej z duzej liczby kanatow)
konieczne jest uwzglednianie w tych systemach efektéw nieliniowych (m.in.
mieszanie czterofalowe).

2.9. Kable swiattowodowe

Telekomunikacyjne wtdkno optyczne, ze wzgledu na swoje rozmiary i witasci-
wosci materiatu, z ktdrego jest wykonane, jest stosunkowo nietrwate. Kazdy
Swiattowdd jest na etapie produkcji pokrywany polimerem, ktory stanowi pierwszg
ochrone wtdékna przed oddziatywaniem s$rodowiska zewnetrznego oraz ochrone
mechaniczng ($rednica zewnetrzna 250um). Ochrona ta jednak nie jest
wystarczajgca. Konieczne jest wiec jego dodatkowe zabezpieczanie, stad widkna
optyczne otacza sie dodatkowymi warstwami tworzac kable. Istnieje wiele
rodzajow kabli swiattowodowych rdéznigcych sie miedzy sobg iloscig wtdkien
optycznych, iloscia warstw, ich gruboscig, wykorzystywanymi materiatami,
sposobem wypetnienia przestrzeni miedzy wiéknami, warunkami pracy, itp. Mozna
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powiedzieé¢, ze konstrukcja kabla moze by¢é dowolna — zalezna od potrzeb
uzytkownika.

Kable mozna podzieli¢ ogdlnie na wewnatrzobiektowe i zewnatrzobiektowe.
W zaleznosci od miejsca montazu kabla wystepujg inne czynniki zagrazajace, np.
wahania temperatur, mozliwo$s¢ wystgpienia obcigzen  mechanicznych,
zawilgocenie, niebezpieczenstwo pozaru, itp.

Kable zewnatrzobiektowe (rys. 2.14 a) wykonuje sie jako tzw. kable z luzng tuba.
W kablach takich wtdkna utozone sg swobodnie. Pozwala to na unikanie naprezen
we wtdknach wywotanych wydtuzaniem kabla pod wptywem zmiany temperatury
zewnetrznej (np. sezonowych lub zwigzanych z porg dnia). Przestrzenie miedzy nimi
wypetnione sg cieczg (zelem) o wtasciwosciach hydrofobowych — chronigcych przed
degradujagcym dziataniem wody w przypadku uszkodzenia kabla, oraz
tiksotropowych co zapewnia ochrone wtékien przed mikrozgieciami. Kable te z racji
mozliwych zagrozen mogg by¢ otaczane kolejnymi warstwami, wiaczajagc w to
warstwy metalowe. Warstwy zewnetrzne kabli mogg byé réwniez wykonywane
w wersji odpornej na gryzonie (specjalnie dobrane rodzaje PCV lub ocynkowana
stal).

Kable wewnatrzobiektowe (rys. 2.14 b) to zwykle kable ze $cistg tubg. Witdkna
w tych kablach umieszczane sg w scisle przylegajacych rurkach, ktérych liczba
i grubosc zalezy od innych wymagan.

_. urki PAC
—~{Wypelnione delem)

plaszcz )
\ ; ._‘."."r"P‘VC‘@"f"" drugie pokrycie it ]
s (&rednica 0,9mm) o N
- '\ pokrycie PCV
|

pancerz ochronmy
ez druldww ze slall
nierdzewne)

plaszez
zewngtrzny
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aramidowe witkna
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Rys. 2.14. Schemat budowy kabla swiattowodowego: luzna tuba (a), scista tuba (b) [4]

2.10. Reflektometr i pomiary reflektometryczne

Reflektometr S$wiattowodowy (ang. Optical Time-Domain Reflectometer —
OTDR) jest urzadzeniem, ktére pozwala na nieniszczgce badania toréw optycznych,
a zwlaszcza ich dtugosci i ttumienia oraz wykrywania zdarzen (takich jak spawy,
ztaczki) i uszkodzen w analizowanych torach. Schemat budowy reflektometru
przedstawiony zostat na rys. 2.15.
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Rys. 2.15. Schemat budowy reflektometru; (1 — generator ipmlulsow, 2 - laser, 3 -
cyrkulator, 4 — badany $wiattowdd, 5 — detektor ze wzmacniaczem, 6 — przetwornik a/c
z integratorem, 7 - wyswietlacz) [4]

Zasada dziatania reflektometru jest nastepujgca. Impuls swietlny z lasera, poprzez
sprzegacz optyczny (lub cyrkulator) zostaje wprowadzony do badanego
Swiattowodu. Rozproszone wstecznie promieniowanie powraca do reflektometru
i przez sprzegacz optyczny (cyrkulator) trafia do detektora. Sygnat rozproszenia jest
bardzo staby wiec sygnat wyjSciowy detektora (elektryczny) jest wzmacniany,
a nastepnie przetwarzany na postaé cyfrowa. Kolejnym cztonem reflektometru jest
integrator, ktérego zadaniem jest sumowanie sygnatdw pochodzacych ze
wstecznego rozproszenia kolejnych impulséw sSwiatta. Niekiedy przetwarzanie
sygnatu na postac cyfrowa i jego usrednianie sg realizowane we wspdélnym uktadzie
nazywanym po angielsku boxcar averager.

Oprdcz pomiaru mocy sygnatu powracajgcego mierzony jest czas t jaki uptywa od
chwili wygenerowania impulsu lasera do momentu odebrania sygnatu
rozproszonego. Czas ten jest réwny pokonaniu przez impuls $wiatta drogi L od
zrédta do miejsca, w ktédrym impuls sie odbit, i z powrotem. Przy znajomosci czasu t
oraz predkosci v rozchodzenia sie Swiatta w Swiattowodzie (v = %) mozliwe jest
obliczenie odlegtosci L, w ktdrej nastgpito wsteczne rozproszenie $wiatta. Zaleznosé
réznicy mocy wejsciowej i powracajacej (wyrazonej w decybelach) od odlegtosci
nazywana jest reflektogramem (rys. 2.16).
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Rys. 2.16. Reflektogram przyktadowej linii Swiattowodowej z zaznaczeniem rozpoznanych
zjawisk [11]

Widoczne na reflektogramie podbicia mocy sg wynikiem silnych odbi¢ Fresnela
powstajgcych na granicy szkto-powietrze, a wynikajgcych z réznicy wspoétczynnikdéw
zatamania obu tych osrodkéw. Swiadcza wiec one o wystepowaniu w torze
Swiattowodowym miejsc z przerwg powietrzng, czyli ztgcza roztgcznego,
naderwania wtékna oraz zakonczenia swiattowodu. Rozrdznienie, ktéra z tych
sytuacji ma miejsce moze jest dokonywane na podstawie straty mocy przed i po
zlokalizowanym zdarzeniu.

Dla roztacznego ztacza swiattowodowego (dwie powierzchnie odbijajgce) straty te
wyraza wzor:

ny—"ng 2
a, =2 - 10log [1 - (B ] [dB],

gdzie n,. - wspdtczynnik zatamania rdzenia, n, - wspétczynnik zatamania osrodka
miedzy czotami swiattowoddéw. Typowo strata ta wynosi ok. 0,3dB. W przypadku
naderwania witdkna strata ta jest wieksza. Dla konca witdkna, po wystgpieniu
odbicia Fresnela obserwuje sie szumy o poziomie mocy znacznie nizszym niz przed
koricem swiattowodu (rys. 2.16). Odbicia Fresnela mogg nie by¢ obserwowane dla
konca wtékna w przypadku, gdy jest ono urwane. Nie ma wtedy powierzchni
prostopadtej do biegngcego sygnatu, a wiec odbite promieniowanie nie wraca do
reflektometru.

Nalezy zauwazy¢, ze tuz za miejscami, dla ktérych nastepuje znaczgca zmiana mocy
(zwtaszcza dla odbi¢ Fresnela), przebieg reflektogramu ma ksztatt malejgcej funkcji
wyktadniczej. Jest to wynikiem ,olénienia” detektora po odebraniu przez niego
duzej mocy. Detektor po oswietleniu go znaczng mocg wchodzi w stan nasycenia,
a wyjscie z tego stanu trwa pewien czas zalezny od jego parametrow i czasu trwania
impulsu laserowego. W czasie nasycenia detektor nie rejestruje docierajgcych do
niego sygnatéw, co przektada sie na wystepowanie tzw. strefy martwej, w ktérej
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reflektometr nie jest w stanie wykrywac zadnych zdarzen. Strefa ta moze miec
rozng dtugos¢ (zalezng od czasu odzyskiwania wtasciwosci przez detektor) od kilku
metréw do nawet kilometra. Strefa martwa jest réwniez obserwowana na poczatku
toru Swiattowodowego i jest wynikiem pobudzenia we widknie modéw
ptaszczowych i wyciekajgcych. Aby dokonaé pomiaréw, na poczgtkowym odcinku
toru Swiattowodowego stosuje sie wiec tzw. widkno rozbiegowe (potocznie
nazywane: rozbiegdéwka), o dtugosci wiekszej niz strefa martwa.

Sposdb wyznaczania na podstawie pomiaréw ttumienia czesciej spotykanych
zdarzen oraz innych ich parametréw, zostat przedstawiony na rys. 2.17-2.19.
Rys. 2.17a przedstawia jak dokonuje sie pomiaru dtugosci swiattowodu oraz jak
wyznacza sie jego ttumienie i ttumiennos¢. Nalezy zwrdci¢ uwage na to, ze mierzac
ttumiennos$¢ wtdkna nalezy dokonywac pomiaréw poza strefg martwa wystepujaca
na ztgczach korncowych tego witdkna.

Sposob oceny reflektancji ztgcza oraz strefy martwej i ttumienia ztgcza roztgcznego
przedstawiono na rys. 2.17b. Natomiast rysunek 2.18 pokazuje dwie metody
wyznaczenia ttumienia potgczenia. Przyktad dotyczy potgczenia nieroztagcznego, ale
takie same metody mozna stosowac¢ do potgczen roztacznych, a takze pomiaru
ttumienia odcinka swiattowodu.

Metoda dwupunktowa polega na wyborze 2 punktdéw na reflektogramie i obliczeniu
roznicy ich ttumienia. Metoda najmniejszych kwadratéw (LSA) polega na
przyblizeniu charakterystyk widékien przed i za zfgczem liniami prostymi
wyznaczonymi przez pary punktdw x; i X, oraz X3 i X4 oraz obliczenia rdznicy
ttumienia punktow powstatych z przeciecia ekstrapolacji tych prostych i prostej
przechodzacej przez punkt x,. Uzyskanie poprawnych wynikéw wymaga by punkty
X, i Xo lezaty blisko siebie i blisko poczatku ztgcza, a punkt x; blisko konca tego
ztgcza. Punkty x; i x4 powinny leze¢ mozliwie daleko od ztacza, jednak nie moga
leze¢ za kolejnymi zdarzeniami w torze.

4 4 .

strata mocy

strata mocy

a) odlegtos¢ ] b) odlegtos¢
Rys. 2.17. Sposéb wyznaczenia: a)dtugosci odcinkéw sSwiattowodowych L,; i L,q,
ttumienia tych odcinkéw @, i @, oraz ich ttumiennosci réwnej: ;1 /L1 i @2/ Lyy2;
b) ttumienia potaczenia roztacznego a,, reflektancji R i dtugosci strefy martwej M.
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Rys. 2.18. Sposéb wyznaczenia tlumienia «, potaczenia spawanego oraz strefy

martwej M: a) metoda dwupunktowg (2p) i b) metoda najmniejszych kwadratéw (LSA)

Ciekawy przypadek jest zaprezentowany na rys. 2.19. Podczas pomiarow moze
zdarzy¢ sie taka sytuacja, ze w miejscu spawu zamiast spadku mocy moze pojawiac
sie jej podbicie. Swiadczy to o pofaczeniu dwdch $wiattowoddédw o rdinych
wiasciwosciach rozproszeniowych. Moze to byé, np. potgczeni swiattowodu o matej
i duzej $rednicy rdzenia. Prawidtlowe wyznaczenie ttumienia takiego spawu jest
mozliwe dopiero po wyznaczeniu reflektogramu dla pomiaru z jednego (rys. 2.19a)
i drugiego (rys. 2.19b) korica wtdkna. Wyniki tak uzyskanych pomiaréw nalezy
usrednic.

> >
. S | —
© e A
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@ Iz
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a) odlegiosc ) odlegtos¢
>
(8]
o
£
)
s
®
c) odlegtos¢
Rys. 2.19. Sposdb wyznaczenia tlumienia @, pofaczenia spawanego dla witékien

o réznych wspotczynnikach rozproszenia wstecznego: a)reflektogram dla pomiaru
z jednego konca witdkna, b) pomiar dla drugiego konca widkna, c) wynik prawidtowy
(Srednia arytmetyczna z pomiaréw z punktu ai b)
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3. Systemy multimedialne

3.1. Co to jest system multimedialny?

Rozwdj ustug sieciowych w duzej mierze wynika z wprowadzenia elementéw
przesytu danych o charakterze multimedialnym. Oprécz normalnych danych
przesytanych w sieci, takich jak ftp czy tez WWW, coraz wiekszg role odgrywaja
wiasnie dane multimedialne. Mozliwo$¢ przesytu gtosu stata sie podstawa do
powstania nowej ustugi VolP (ang. Voice over IP), a z punktu widzenia
ustugodawcéw sieciowych, do zaoferowania nowej formy komunikacji — telefonii
internetowej. To co jest atrakcyjne z punktu widzenia klienta (znaczne obnizenie
kosztow rozmoéw telefonicznych, ,,mobilnos¢” terminali telefonicznych), nie zawsze
jest proste do zaoferowania przez operatorow sieciowych.

Multimedia stanowig zatem potgczenie wielu mediéw, a jedng z istotnych cech
przekazu multimedialnego jest interakcja z uzytkownikiem, pojawiajaca sie
w wiekszosci aplikacji. Komputer multimedialny, odtwarzajgcy wysokiej jakosci
dzwiek, grafike i filmy, stanowi doskonate narzedzie wspomagajace dziatalnosc
edukacyjng i biznesowg, a jednoczesnie oferuje wiele mozliwosci rozrywki, np.
poprzez efektowne gry komputerowe [1].

W stowie ,,multimedialny” zawiera wyraz ,multi”, zatem zaktada ono wielos¢
mediow w takim systemie (np. obraz i dZzwiek). Systemy dostarczajace tylko jedno
medium (np. tylko diwiek), réwniez mozna nazwa¢ podsystemami
multimedialnymi, bo stowo ,,medialny” znaczy w naszym jezyku co$ zupetnie innego
[2].

Aplikacje multimedialne znajdujg coraz wiecej zastosowan i mozna sie z nimi
spotkaé praktycznie wszedzie. W zastosowaniach komercyjnych multimedia stuza
m.in. do przedstawiania informacji klientom firm, np. w formie multimedialnych
kioskéw informacyjnych z wirtualnymi przyciskami na monitorze dotykowym
i wirtualng klawiatura. Aplikacje multimedialne utatwiajg nauke personelu, a takze
promocje rdoznego rodzaju produktéw. Wiele aplikacji korzysta z Internetu, np.
telewizja interaktywna, sklepy wirtualne czy telefon przez Internet.
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Rys. 3.1. Elementy systemu multimedialnego [2]

Zakupy internetowe czy wybieranie filmow na zyczenie przez Internet stanowig
istotne udogodnienie, szczegdlnie dla oséb, dla ktéorych wyjscie z domu jest
problemem. Wideokonferencje umozliwiajg przeprowadzenie dyskusji miedzy
zainteresowanymi osobami mimo dzielgcych uczestnikdw odlegtosci, ktérych
pokonanie bytoby kosztowne, niepraktyczne czy wrecz niemozliwe. Multimedia na
poktadach samolotéw podczas dtuzszych lotéw pozwalajg na obserwacje przebiegu
lotu, a takize relaks przy ogladaniu filméw, wiadomosci, stuchaniu audycji
muzycznych itp. [3].

3.2. Standardy kompresji wideo

Jakos¢ obrazu jest jednym z wazniejszych parametrow kazdej kamery, jesli nie
najwazniejszym. Ma to duze znaczenie szczegdlnie w przypadku dozoru i zdalnego
monitoringu w miejscach, gdzie zagrozone moze by¢ czyjes zycie i mienie.
W przeciwienstwie do tradycyjnych kamer analogowych, kamery sieciowe majg
moc obliczeniowg wykorzystywang nie tylko do rejestracji i wyswietlania obrazu,
ale tez do zarzadzania obrazem i cyfrowego kompresowania go w celu przesyfania
przez sie¢. Podstawg wszystkich metod kompresji stosowanych dzisiaj w systemach
rejestrujgcych jest standard kompresji JPEG (ang. Joint Photographics Expert
Group). Bezposrednim ,potomkiem” kompresji JPEG stosowanym do zapisu
materiatu video jest standard M—JPEG, w ktdrym przedrostek M oznacza stowo
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Ruchomy (Motion). Wszystkie pozostate mechanizmy kompresji, w tym réwniez
szeroko stosowany format MPEG (ang. Moving Pictures Expert Group), bazujg na
algorytmach stosowanych w standardzie JPEG wzbogacajgc go o szereg nowych
rozwigzan. Ponizej opisano kilka standardéw najczesciej stosowanych w sieciowych
systemach dozoru wizyjnego.

JPEG — algorytm kompresji JPEG, jest zaliczany do algorytméw stratnych,
w wyniku dziatania ktorych pewna liczba pierwotnych informacji jest bezpowrotnie
tracona. Przy zastosowaniu niskiego poziomu kompres;ji ilos¢ traconych danych jest
na tyle niewielka, ze oko ludzkie nie jest w stanie dostrzec ich brakéw [4].
Kompresja JPEG moze by¢ wykonywana na réoznych, okreslanych przez uzytkownika
poziomach, precyzujacych stopiern skompresowania obrazu. Wybrany stopien
kompresji ma bezposredni zwigzek z jakoscig obrazu. Takze sam obraz ma wptyw
na wynikowy wspdtczynnik kompresji. Na przyktad biata sciana moze da¢ w efekcie
wzglednie maty plik obrazu (z wyzszym wspétczynnikiem kompresji), natomiast ten
sam stopien kompresji zastosowany do bardzo zréznicowanej sceny da w efekcie
plik o wiekszym rozmiarze i z mniejszym stopniem kompresji [5].

Motion JPEG (M—JPEG) — jest standardem najczesciej uzywanym w sieciowych
systemach dozoru wizyjnego. Kamera cyfrowa rejestruje pojedyncze obrazy
i kompresuje je do formatu JPEG. Moze np. rejestrowaé i kompresowac 30
pojedynczych zdje¢ na sekunde (30 fps — obrazéw na sekunde), a nastepnie
udostepniac je jako ciggly strumien obrazéw w sieci lub stacji wyswietlajgcej. Przy
szybkosci ok. 16 fps i wiecej, obserwator ma wrazenie oglgdania filmu dlatego ta
metoda zostata nazwana Motion JPEG [6]. Na rys. 3.2 przedstawiono przyktadowa
sekwencje trzech petnych obrazéw JPEG.

OBRAZ :
== \\idziany/ Przesytany

nEC e e

Rys. 3.2 Sekwencja trzech petnych obrazow JPEG [6]
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Poszczegdlne zdjecia sg skompresowanymi zdjeciami JPEG, wiec majg t3 samg
gwarantowang jakosé okreslong przez stopien kompresji wybrany dla kamery
sieciowej lub serwera wizyjnego. Powszechnie stosowany w wielu systemach
standard Motion JPEG ze wzgledu na swojg prostote najczeSciej stanowi dobre
rozwigzanie. Wystepuje w nim jedynie niewielkie opdznienie miedzy rejestracjg
obrazu przez kamere, kodowaniem, przesytaniem przez sie¢ i wreszcie
wyswietlaniem w stacji monitorowania. Innymi stowy, Motion JPEG zapewnia mate
opoOznienie dzieki swojej prostocie (kompresja obrazu i kompletowanie
pojedynczych zdjed), jest wiec uzyteczny do przetwarzania obrazu, np. wykrywania
ruchu lub $ledzenia obiektdw. System ten zapewnia jakos¢ obrazu niezalezng od
ruchu lub ztozonosci obrazu, a zarazem mozliwos¢ wyboru wysokiej (z niska
kompresjg) lub niskiej (z wysokg kompresjg) jakosci obrazu, z mniejszymi
rozmiarami plikdw obrazu, a wiec mniejszg szybkoscig transmisji i mniejszym
wykorzystaniem pasma. Wadg standard Motion JPEG jest generowanie dos¢ duzej
ilos¢ danych obrazéw przesytanych przez siec.

Podstawowg zasady grupy standardéw MPEG jest porédwnywanie dwdch
skompresowanych obrazéw, ktére majg by¢ przestane przez sieé. Pierwszy
skompresowany obraz jest uzywany jako obraz referencyjny (odniesienia).
Nastepnie przesytane sg tylko te fragmenty kolejnych obrazéw, ktére réznia sie od
obrazu referencyjnego. Sieciowa stacja wyswietlania rekonstruuje wszystkie obrazy
na podstawie obrazu referencyjnego oraz ,danych réznicowych”[6]. Zilustrowano
to narys. 3.3.
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Rys. 3.3. Sekwencja trzech obrazow w standardzie MPEG [5]

W sieci przesytane sg tylko informacje o réznicach w drugiej i trzeciej klatce.
Standard ten jest duzo bardziej skomplikowany niz M—JPEG czesto wykorzystuje
dodatkowe techniki lub narzedzia dla takich parametrow jak przewidywanie ruchu
w danej scenie czy identyfikowanie obiektow. Zaletg standardu MPEG-4 jest
zastosowanie o wiele wiekszej liczby narzedzi obnizajgcych szybkos$¢ transmisji
potrzebnej do osiggniecia okreslonej jakosci obrazu dla danego zastosowania lub
scenerii obrazu. Ponadto liczba klatek na sekunde nie jest ustalona na 25/30 fps jak
to byto np. w standardzie MPEG—1 czy MPEG—2. Wiekszos¢ narzedzi obnizajgcych
szybkos$¢ transmisji nadaje sie jednak obecnie tylko do zastosowan ,nie w czasie
rzeczywistym”. Dzieje sie tak dlatego, ze niektére z tych nowych narzedzi wymagajg
tak duzej mocy obliczeniowej, ze ogdlny czas kodowania i dekodowania (tj.
opdznienie) sprawia, ze nie sprawdzajg sie w zastosowaniach innych niz kodowanie
filméw studyjnych, animowanych itp. Kolejng zaletg MPEG jest przesytanie przez
sie¢ mniejszej ilosci danych w jednostce czasu (szybko$¢ transmisji) w poréwnaniu
z Motion JPEG. Wyjagtkiem jest mniejsza liczba obrazéow na sekunde. Jezeli
przepustowos¢ sieci jest ograniczona lub film ma by¢ nagrany z duzg liczbg obrazéw
na sekunde przy wystepujgcych ograniczeniach miejsca na zapis danych, MPEG
moze stanowi¢ najlepsze rozwigzanie. Standard ten zapewnia wzglednie wysokg
jakos$¢ obrazu przy mniejszej szybkosSci transmisji (wykorzystania przepustowosci).
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Mniejsza przepustowos¢ wymaga jednak wiekszej ztozonosci kodowania
i dekodowania, co z kolei przyczynia sie do wiekszego opdznienia w poréwnaniu
z Motion JPEG [6]. Oczywiscie przy mniejszych liczbach obrazéw na sekunde, gdy
kompresja MPEG—4 nie moze wykorzysta¢ w wiekszym stopniu podobienstw
miedzy sgsiednimi klatkami, jak tez z powodu obcigzenia powodowanego przez
format przesytania strumieniowego, wykorzystanie przepustowosci przez MPEG-4
jest poréwnywalne z Motion JPEG. Powazng wady standardu MPEG—4
w poréwnaniu do Motion JPEG jest fakt, ze podlega on optatom licencyjnym.

H.264 — Dwie grupy H.263 i MPEG—4 potaczyty sie w celu stworzenia standardu
kompresji wideo nastepnej generacji. Jest to standard AVC (Advanced Video
Coding — zaawansowane kodowanie sygnatow wizyjnych), nazywany tez H.264 lub
MPEG-4 Part 10. Jego zadaniem jest uzyskiwanie bardzo duzej kompresji danych.
Gtéwna korzyscig ze stosowania H.264 jest ograniczenie pasma i zajetosci miejsca
na dysku w okreslonych, raczej dobrych warunkach [7]. Najistotniejszg rdznica
pomiedzy opisywanymi dotychczas metodami kompresji obrazéw a standardem
H.264 jest wysoka wydajnosé tego procesu. W stosunku do metod MPEG-2
i MPEG—4 H.264 zapewnia lepszg jakos¢ obrazu przy poréwnywalnym strumieniu
zakodowanych danych wyjsciowych, albo skuteczniejszg kompresje strumienia
danych przy podobnej jakosci obrazu [8]. Standard H.264 jest raczej rozszerzeniem
istniejgcych standardéw niz nowa, rewolucyjng koncepcja kodowania danych.
Réznica polega na dalszej komplikacji dziatania algorytmu, na zwiekszeniu
réznorodnosci ramek posrednich (operuje sie tu pojeciem plastra — z angielskiego
slice), a takze na zastosowaniu blokéw o dynamicznie zmienianych rozmiarach (od
4x4 do 16x16) i réznego zakresu przeszukiwania wektorow ruchu [9]. Uzyskuje sie
tym samym lepsze wykorzystanie mozliwosci kompresji w zaleznosci od konkretnej
tresci obrazu. Dziatajgc z osobna, kazde ze wspomnianych usprawnield poprawia
skutecznos$¢ kompresji o niewielki procent, lecz wszystkie razem potaczone w jeden
system zapewniajg zauwazalng poprawe [10]. Niestety nawet tak dobry standard
posiada pewne wady. Pojawia sie problem, gdy w kadrze zaczyna pojawiac sie
nadmierny ruch. W przypadku H.264, im wiecej rzeczy dzieje sie w kadrze, tym
trudniej o wydajng kompresje [11], np. gdy interpretowany bedzie korytarz
szkolny, gdzie podczas przerwy w zasadzie nic sie nie dzieje, lecz podczas alarmu
pozarowego zmienno$¢ sceny bedzie bliska 100%, co dla H.264 stanowi spore
wyzwanie. Chociaz format ten wymaga wiekszej mocy obliczeniowej niz jego
poprzednicy, to wydajnos¢ urzadzen jest na tyle duza, ze prognozuje sie catkowite
zastgpienie algorytmoéw MPEG przez format H.264.

Firma Indigo Vision, ktéra jest wiodgcym ogdlnoswiatowym producentem
systemow bezpieczenstwa (m.in. dla lotnisk, portéow, kolei, komunikacji, miast,
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handlu, bankowosci, gornictwa, edukacji, kasyn, policji, wieziennictwa
i administracji) przeprowadzita badania majgce na celu zilustrowanie oszczednosci
pasma, ktore mozna uzyskaé stosujgc standard H.264. Badania polegaty na
zakodowaniu tej samej sekwencji wideo przy uzyciu takich standardow kompresji
jak: IndigoVision 8000 MPEG—4, IndigoVision 9000 H.264, MPEG-4 bez
przewidywania ruchu oraz M—JPEG. Wszystkie kompresowaty obraz z szybkoscig 25
fps (z wyjatkiem M—-JPEG — 5 fps) przy zatozeniu uzyskania jednakowej jakosci
obrazu.
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Rys. 3.4. Poréwnanie standardow kompresji [12]

W porédwnaniu z MPEG—4 standard H.264 moze osiggnaé oszczednosci pasma
od 20% do 25%, a w okresie matej aktywnosci w kadrze (brak ruchu) nawet o 50 %.
Obnizenie bitrate oznacza, ze przesytanych moze by¢ wiecej danych, co zwieksza
szybkos$¢ transmisji. Jest to idealne rozwigzanie dla aplikacji zabezpieczajgcych,
ktore potrzebujg duzej czestotliwosci odswiezania obrazu, jak np. kasyna. Dzieki
H.264 nie tylko zmniejszajg sie wymagania zwigzane z przepustowoscig pasma, ale
rowniez z iloscig wymaganego miejsca na nagrania wideo, co czesto stanowi
najdrozszy element systemu.

Podsumowujac opisane standardy nasuwa sie na mys$l pytanie: Czy jeden
standard kompresji moze spetnia¢ wszystkie wymagania? Na takie pytanie
oczywiscie trudno jednoznacznie odpowiedzieé, gdyz jak wczesniej wspomniano —
kazdy system monitoringu nalezy projektowac¢ pod witasne oczekiwania. Jednak
stosownym wydaje sie korzystanie z dwdch standardéw kompresji na raz, co
oczywiscie umozliwiajg kamery IP. Niezaprzeczalnym wydaje sie wybér kodowania
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MPEG—4 wersji 10-tej (czyli h.264) do zapisu obrazu petnoklatkowego. Dodatkowo
nalezy jednak zastanowi¢ sie nad zapisem obrazu o najlepszej jakosci z iloscig 2—4
klatki na sekunde np. w standardzie JPEG czy MJPEG. Uzycie obu standardéw
pozwoli po pierwsze na dokfadne i ptynne odtworzenie wybranej sytuacji, a po
drugie na identyfikacje oséb badz obiektow zarejestrowanych na rejestratorze.

3.3. Pliki dZzwiekowe i kompresja dZiwieku.

Z punktu widzenia uzytkownika wazne sg rézne wielkosci charakteryzujace pliki
dzwiekowe, takie jak na przyktad gtosnos¢ i jej wahania, barwa dzwieku, czas
trwania, wystepowanie okreséw ciszy, fragmenty, w ktdrych dzwiek jest zbyt gtosny
(przesterowanie), itd. Przyktadowo: jesli plik ma by¢ sciezkg dzwiekowa do filmu, to
trzeba zadbaé o odpowiednig gtosnosé, tak aby stanowit tto dla innych dzwiekow
lub odwrotnie — aby byt styszalny w pierwszym planie. Analiza plikow dZzwiekowych
moze ujawnic niestyszalne lub stabo styszalne dzwieki w pliku, na przyktad rozmowe
ktdrg p pozoru zagtuszajg catkowicie szumy i inne dzwieki [13].

Szumem akustycznym nazywamy dziwiek, ktérego widmo jest ptaskie,
pozbawione lokalnych maksiméw lub minimdéw, ktérych moc znacznie odbiega od
mocy innych czestotliwosci. Przyktadem szumdw sg naturalne dzwieki wystepujace
w przyrodzie (np. szum drzew). Pojedyncze diwieki jezeli wystepujg jednoczesnie
sprawiajg czesto wrazenie szumu. Istniejg liczne filtry eliminujgce lub w wiekszosci
redukujgce szumy dla sciezki diwiekowej. Sg powszechnie wykorzystywane
w profesjonalnych narzedziach pozwalajgcych na obrébke i montaz dzwieku. Szumy
w Sciezce diwiekowej sg niekorzystne dla kompresji [14]. Wiele bitow zostaje
utraconych co prowadzi do pogorszenia jakoSci nagrania. Istniejg narzedzia do
kompresji zawierajace filtry usuwajace np. przydzwiek sieciowy [15].

Przedstawienie sygnatu w dziedzinie czestotliwosci lub pulsacji, otrzymane przy
pomocy transformaty Fouriera [16] nazywa sie widmem czestotliwosciowym
sygnatu. Widmem sygnatu nazywa sie zaréwno samg transformate Fouriera (wynik
transformacji Fouriera), jak i wykres przedstawiajgcy te transformate [17].

Metodg przechowywania nieskompresowanego dzwieku w postaci cyfrowej
jest modulacja kodowo-impulsowa PCM (ang.Pulse Code Modulation) [18].
Modulacja zawarta w kazdej prébce stanowi migawke fali dziwiekowej
w okreslonym punkcie czasu. Sposobem zapisu danych dzwiekowych jest PCM
Waveform firmy Microsoft, ktdrego gtdéwng zaletg jest mozliwos¢ jednoczesnej
pracy z wiekszg liczbg strumieni danych, co jest szczegdlne przydatne przy
miksowaniu nagran wielo$ladowych. Jest to rowniez format bezstratny, a wiec
jakosciowo najblizszy zrédiu dzwieku [19]. Wada powyiszej metody jest
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niewatpliwie objetos¢ plikdbw ze wzgledu na to, ze w pliku zapisywana jest
informacja o amplitudzie wszystkich prébek niezbednych do odtworzenia dzwieku.
Czesto spotykanym formatem plikbw audio (szczegdlnie na komputerach
z systemem Windows) jest format WAVE. Wykorzystuje on jako metode kodowania
wtasnie PCM.

Wraz z poczatkiem gwattownego rozwoju technologii cyfrowych, rozpoczeto
intensywne badania nad metodami kompresji danych. Gtéwnym zadaniem
kompresji jest zapewnienie odpowiedniej wydajnosci kompresji, zapewnienie
odpowiedniej jakosci i wielkosci pliku. Kazda minuta nieskompresowanego pliku
w formacie PCM zajmuje 10 MB. Zasadne jest zatem szukanie wydajnej kompresji
przy zachowaniu wiernej jakosci diwieku. Proces dekompresji zawsze musi
odbywac sie w czasie rzeczywistym.

Przyktadem formatu kompresji dZzwieku stworzonego przez firme RealNetworks
jest ReaAudio. Kodek zostat opracowany gtéwnie z myslg o wykorzystaniu go
w strumieniowaniu dzwieku przy faczu internetowym o niskiej przepustowosci.
Wiele internetowych stacji radiowych korzysta z RealAudio przy transmitowaniu
audycji przez Internet. Gtdwng wadg standardu jest zte przenoszenie niskich tonéw,
oraz brak szerokich mozliwosci wyboru oprogramowania obstugujgcego ten format.

Standard AAC jest stosowany jako format zapisu diwieku w wielu réznych
mediach - telewizji cyfrowej (formaty MPEG, MPEG2 MPEG4), plikach audio sklepu
internetowego ITunes (wspdtpracujgcych z odtwarzaczem IPod), w telefonach
komadrkowych z opcjg odtwarzania dzwieku (np. czes¢ modeli firmy Nokia) i innych.
Wiosng 2004 r. organizacja DVD forum (http://www.dvdforum.org ) zalecita format
AAC jako uzupetniajacy dla formatu DVD Audio (ma by¢ stosowany podczas
odtwarzania ptyt za pomocg komputeréw PC). Rozszerzenie format AAC o nazwie
AAC plus zapewnia jakos$¢ na poziomie CD audio juz przy 48 kbps, a przy 32 kbps
jakos¢ dzwieku jest wcigz bardzo dobra. 128 kbps pozwala na przestanie dzwieku
wielokanatowego w standardzie 5.1. Ogdlnie format AAC okresla sie jako nastepce
mp3. Format AAC umozliwia zabezpieczanie plikdw przed nieuprawnionym
kopiowaniem.

Format mp3PRO stanowi ulepszenie starego mp3 polegajace gtéwnie na
zwiekszeniu wydajnosci kodowania dla matych plikdw. Zapewnia tez ogdlnie lepsze
upakowanie danych i jakos¢ dzwieku osiggang przy tym samym strumieniu bitéw.
Nie udostepnia zabezpieczern plikdw przed nieuprawnionym kopiowaniem. Ze
wzgledu na sztuczne generowanie brakujacych wysokich czestotliwosci, utwory
z gatunku np. rock, metal, jazz brzmig metalicznie i nienaturalnie.

Standard Windows Media Audio - WMA w najnowszych wersjach kompresuje
dane znacznie lepiej niz mp3. Jest to jak na razie jedyny z popularnych formatéw
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z kompresjg, ktéry posiada opcje zapisu dZzwieku prébkowanego z czestotliwoscia
96 kHz / 24-bit (w wersji WMA PRO). Ma on takze mozliwos¢ zapisu dzwieku
wielokanatowego. Ogdlniejszy standard "Windows Media" pozwala na kompresje
zaréwno audio, jak i video, w tym zapis video wysokiej rozdzielczosci (HDTV).
Posiada jako opcje bezstratny format zapisu dzwieku. Standard WMA zostat
zatwierdzony jako oficjalny kodek HD DVD - nastepcy formatu DVD. Umozliwia on
tez zabezpieczanie plikdw przed nieuprawnionym kopiowaniem.

Format Ogg Vobis charakteryzuje sie bardzo dobrg, dobrg, lub niskg jakoscig
(zalezng od stopnia kompresji). Jest to format kompresji stratnej, ktory
wykorzystujg dowolne nosniki cyfrowe (podobne jak mp3). Wysoka jakos¢ dzwieku
zapisanego (pod warunkiem, ze stopien kompresji nie jest zbyt silny) jest
niewatpliwg zaletg standardu ogg. Format jest obstugiwany przez czesé
odtwarzaczy dZzwieku z pamieci flash.

Format MP3 zostat stworzony w roku 1991 w Niemczech w Instytucie
Fraunhofera, instytucji zajmujacej sie obrdobka diwieku. Przy tworzeniu jego
pierwszej implementacji wykorzystywany byt m.in. utwér Suzanne Vegi Tom's Diner
w celu dostosowania kompresji do brzmienia ludzkiego gtosu. Pliki w tym formacie
otrzymujg rozszerzenie .mp3. Standard opisuje jedynie format zapisu. Wszystkie
urzadzenia i programy potrafigce zapisaé¢ dzwiek w tym formacie lub odczytac go,
sg zgodne z tym formatem. Kodek analizuje gtosnosé dzwiekédw w poszczegdlnych
pasmach i na podstawie doktadnego modelu psychoakustycznego okresla, z jaka
doktadnoscig nalezy zakodowa¢ kazde z pasm i czy w ogdle jest potrzeba zapisu
danego pasma. Dopasowania takie s3 wykonywane na biezgco w sposéb ciggty,
odrebnie dla kazdej chwili. W ten sposéb znacznie ograniczono ilos¢ bitow
potrzebnych do przestania danych, a szum kwantyzacji, mimo ze znacznie wiekszy
niz w oryginale, zostat tak uksztattowany, aby byt niestyszalny. Dodatkowo liczby
opisujgce dzwiek zapisuje sie w postaci zmiennoprzecinkowej, co rowniez zmniejsza
ilos¢ danych.

Tak przygotowane dane taczy sie, dodajgc dane sterujgce, umozliwiajgce
dekoderowi odkodowanie diwieku (ktdre z pasm z jakg doktadnoscig zostaty
zakodowane) i dalej kompresuje za pomocg kompresji bezstratnej [20].

3.4. Transmisja gtosu w sieciach IP

Ze wzgledu na to, ze w sieciach pakietowych nie ma mozliwosci przesytania
dZzwieku w postaci analogowej, tak jak odbywa sie to w starszych sieciach POTS
(ang. Plain Old Telephone Service), dzwiek jest odpowiednio prébkowany oraz
kwantyzowany. Wymusza to przyjecie za podstawe transmisji sygnatéw w postaci
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cyfrowej, co ma swoje dobre strony. W przypadku telefonii analogowej, mozna
zauwazy¢ duze pogorszenie jakosci dzwieku podczas odbywania rozmdéw na duze
odlegtosci. Wigze sie to z faktem, ze stosowane wzmacniacze oprdcz wzmochienia
samego gtosu powodujg réwniez wzmocnienie szumow i innych zakiécen
pojawiajacych sie na faczu. Jest to spowodowane ich ograniczong zdolnoscig
odrdézniania zaktdcen od sygnatow mowy.

Najbardziej podstawowa formg cyfrowej modulacji, jest modulacja impulsowo-
kodowa PCM (ang. Pulse Code Modulation). W modulacji tej sygnat informacyjny
jest reprezentowany w postaci ciggu zakodowanych impulséw. Uzyskiwane jest to
przez przetworzenie sygnatu do postaci dyskretnej zaréwno w czasie jak
i amplitudzie [21]. Charakteryzuje sie ona 8 bitowym prébkowaniem
z czestotliwoscig 8000 Hz. W Japonii oraz Ameryce Pétnocnej jeden z osmiu bitéw
petni funkcje sterujacg, w telefonii europejskiej wszystkie osiem bitéw to bity
danych. Powoduje to powstanie réznic w wartosci wymaganej przeptywnosci toru
transmisyjnego dla obu modulacji. W Europie wynosi ona 64 kbps a w Ameryce
Pétnocnej i Japonii 56 kbps. Modulacja ta jest do$é¢ prosta do zastosowania.
Waznymi zaletami cechujagcymi modulacje PCM sa:

. odpornos¢ na szumy kanatowe i interferencje,

* duza odpornos¢ na ilos¢ straconych pakietéw w przypadku sieci

komputerowych,

e efektywna regeneracja zakodowanych sygnatéw w medium transmisyjnym,

e jednolity format transmisji réznych rodzajéw sygnatdw, co daje nam

mozliwos¢ integracji modulacji PCM z innymi rodzajami danych cyfrowych,
w obrebie wspdlnych sieci teleinformatycznych,

* mozliwos¢ zapewnienia bezpiecznej komunikacji z uzyciem protokotéow

szyfrujacych,

Ciggly rozwdj metod przetwarzania i kompresji doprowadzit do zmniejszenia
wymaganych przeptywnosci w stosunku do tej, jaka wynikata ze stosowania
modulacji PCM. Powodem motywujgcym zmniejszenie wymagan odnosnie
przeptywnosci sg oszczednosci pasma oraz lepsze jego wykorzystanie (wieksza
liczba strumieni w jednym kanale).

Koncepcja przesytu gtosu przez sieci komputerowe jest znana od lat. W zasadzie
nie rozni sie ona znacznie od przesytania innych danych. W ogdlnym zarysie,
koncepcja ta polega na zastosowaniu nastepujacego algorytmu: odpowiednio
przeksztatcony gtos do postaci cyfrowej pakuje sie w ramki, dotgcza adres IP
docelowy i wysyta poprzez sie¢. Urzadzenie odbiorcze identyfikuje dostarczone
w ten sposob ramki, ustawia pakiety w odpowiedniej kolejnosci (jesli uzywamy
odpowiednich do tego protokotdw np. RTP) dekompresuje otrzymane dane
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z postaci cyfrowej na analogowg oraz przeprowadza inne zabiegi, takie jak
wstawianie ciszy w przypadku utraconych pakietéw lub tez wygtadza diwiek
zapewniajgc jego odpowiednig wyrazistosc.

Najczesciej spotykanym terminem opisujgcym metody przesytania pakietowego
dzwieku jest VolP (ang. Voice over IP). Wynika to z powszechnosci stosowania
protokotu IP, szczegdlnie w odniesieniu do sieci Internet. Pojecie to nie zawsze
odwzorowuje prawdziwy stan rzeczy. Dzieje sie tak z tego wzgledu na fakt, ze sie¢
Internet wykorzystuje szereg innych protokotéw warstw nizszych i rownowaznych
w stosunku do IP. W szkielecie sieci mogg wystepowac takie technologie jak Frame
Relay, ATM, MPLS, xDSL czy technologie bezprzewodowe pracujgce w standardzie
WiFi (ang. Wireless Fidelity) lub pokrewnych. Mozemy zatem spotkac sie z takimi
okresleniami jak VoFR (Voice over Frame Relay), VOATM (Voice over ATM), VoDSL
(Vocie over DSL) czy tez VoX (ang. Voice over Anything). Wszystkie te rozwigzania
mozemy okresli¢ skrotem VoP (ang. Voice over Packet), ktéry oddaje catg
koncepcje przesytu gtosu w sieciach IP.

Ze wzgledu na oszczednos$¢ pasma i mozliwos¢ przestania wiekszej liczby
strumieni przez ten sam kanat, w potowie lat 90-tych zostat ustandaryzowany przez
organizacje ITU-T  (ang. International = Telecommunication  Union -
Telecommunication Standardization Sector) szereg kodekéw zapewniajacych
transmisje gtosu w torach transmisyjnych o niskich przeptywnosciach bitowych.

Najpowszechniejszg oraz najstarszg modulacjg uzywang w telekomunikacji jest
PCM. W nomenklaturze organizacji ITU nosi ona symbol G.711.

Kodek G.711 charakteryzuje sie przeptywnoscig 64 kbps oraz standardami -
law i a-law. Metody sg do siebie podobne pod tym wzgledem, ze wykorzystujg od
13 do 14 bitéw liniowej jakosci PCM w 8 bitach [22]. Uzycie kodekdéw jest
uwarunkowane regionalnie. Standard a-law stosowany jest w Europie a p-law
w Ameryce Pétnocnej i Japonii. Zasadniggo -law przewyzsza odrobine a-law
w kwestii utrzymania stosunku sygnatu do zaktécen na korzysé tego pierwszego.

Inng czesto stosowang metodg kompresji gtosu jest adaptacyjno-réznicowa
modulacja kodem impulsowym ADPCM G.726 (ang. Adaptive Differential Pulse
Code Modulation). Kodek ten szyfruje gtos wykorzystujgc probki 4-bitowe, co daje
predkosé¢ 32 kbps. W przeciwienstwie do G.711, nie jest szyfrowana sama
amplituda a jedynie réznice w jej poziomach.

G.711 oraz G.726 sg to tak zwane kodeki ,przebiegu fali”, czyli techniki
kompresji wykorzystujgce powtarzalne witasciwosci samej fali akustycznej.
W ostatnich  latach  opatentowano szereg kodekdéw  wykorzystujgcych
niedoskonatosci ludzkiego stuchu. Najczesciej opierajg sie one na wykorzystaniu
kodowania percepcyjnego. Kodowanie to polega na eliminowaniu czestotliwosci,
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dla ktérych czuto$¢ ucha ludzkiego jest najmniejsza. Stuzy do tego tzw. krzywa
progu styszalnosci (rys. 3.5). Wyznacza ona dla danej czestotliwosci najmniejsza
gtosnosé, przy ktorej ton o danej czestotliwosci zaczyna by¢ styszalny. Dla kazdego
cztowieka krzywa taka ma inng postac, jednakze na potrzeby kompres;ji stosuje sie
wartosci usrednione.
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Rys. 3.5. Przebieg progu styszalnosci w funkcji czestotliwosci

Techniki te zgrupowano jako kodeki zrédtowe, do ktdrych nalezg takie odmiany
jak: liniowe kodowanie przewidujgce LPC (ang. Linear Predictive Coding),
pobudzona kodem kompresja liniowej predykcji CELP (ang. Code Excited Linear
Prediction Compression), kwantyzacja wieloimpulsowa i wielopoziomowa MP-MLQ
(ang. Multipulse, Multilevel Quantization) czy tez CS-ACELP (ang. Conjugate-
Structure Algebraic Code Excited Linear Prediction). Wszystkie te algorytmy
kodowania gtosu sg ustandaryzowane przez organizacje ITU-T w rekomendacjach
serii G. Najpopularniejsze z nich wraz zoméwionymi wczesniej kodekami G711 oraz
G.726, sg zestawione w tabeli 3.1.
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Tabela3.1. Poréwnanie réznych kodekow sygnatéow mowy

Przeptywnos¢ Wymagana moc

Standard Algorytm [kb/s] obliczeniowa [MIPS]

G.711 PCM 64 0,34

G.726 ADPCM 32 14

G.728 LD-CELP 16 33

G.729 CS-ACELP 8 20

G.729a CS-ACELP 8 10,5
G.723.1 MP-MLQ 6,3 16

G.723.1 ACELP 5,3 16

Jakosé transmitowanego gtosu jest subiektywnym odczuciem dla stuchacza.
Cyfryzacja gtosu usrednia ciggty sygnat analogowy. Efektem tych usrednien jest
deformacja sygnatéow odbieranych na drugim koncu kanatu. Kazdy kodek zapewnia
pewien poziom jakosci. Oprdcz samego szumu kwantyzacji na jakos¢ gtosu wptywa
szereg innych czynnikdw, takich jak opdznienie, echo, ilo$¢ straconych pakietow.

Kiedy mowimy o jakosci rozmowy, mozemy wyrdzni¢ trzy podstawowe
kategorie:

e jakos$¢ odbioru — odnosi sie do tego jak uzytkownicy oceniajg to co styszg
podczas rozmowy,

e jakos$¢ konwersacji — ocena jakosci rozmowy przez uzytkownikéw bazujaca
na jakosci odebranej rozmowy i zdolnosci do konwersacji z drugg osobg
podczas potaczenia (wliczane sg w to takie zaktécenia jak echo, opdznienie
itp.),

e jakos¢ transmisji — okresla jakos$¢ potaczenia sieciowego uzywanego do
przenoszenia gtosu,

Celem pomiaru jakosci przeprowadzanej rozmowy jest uzyskanie rzetelnej oceny
jednej lub wiecej wymienionych kategorii, przy uzyciu subiektywnych Ilub
obiektywnych metod testowania. Mamy do czynienia z réznorodnosciag form
mierzenia jakosci gtosu, ktére zostaty opracowane przez szereg lat. Do najbardziej
intuicyjnych nalezg metody polegajace na subiektywnej ocenie gtosu. Polegajg one
najczesciej na ocenie przez grupe osob kodekdw w idealnych warunkach i nadaniu
im pewnej oceny. Testy subiektywne sg kosztowne i zabierajg duzo czasu. Jednym
z takich testow jest ACR (ang. Absolute Category Rating). W tescie tym pula
stuchaczy ocenia pliki dZzwiekowe za pomoca pieciostopniowej skali. Ocena réwna
5 oznacza najlepsza jako$¢ gtosu natomiast 1 - najgorsza. Po uzyskaniu ocen dla
poszczegdlnych probek diwiekowych obliczana jest srednia arytmetyczna. W ten
sposob uzyskujemy skale MOS (ang. Mean Opinion Score). Test ten jest bardziej
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wiarygodny im wieksza liczba stuchaczy oceni poszczegdlng probke. Skala MOS jest
ustandaryzowana przez organizacje ITU, odpowiednio rekomendacja ma numer
P.800. Oceny skali MOS przedstawione sg w tabeli 3.2.

Tabela3.2. Skala ocen MOS

Wynik Jakos¢ Opis spadku jakosci
5 Wys$mienita Niedostrzegalny
4 Bardzo dobra Dostrzegalny ale nie irytujacy
3 Dobra Dostrzegalny i nieznacznie irytujacy
2 Staba Denerwujacy ale do przyjecia
1 Zfa Nie do przyjecia

Kategoria jakosci konwersacji jest bardziej skomplikowana i w zwigzku z tym
rzadko przeprowadzana. W tescie konwersacji pula stuchaczy przeprowadza
interaktywne rozmowy z innymi stuchaczami w przeciwienstwie do testu odbioru
MOS-LQ (ang. Mean Opinion Score — Listening Quality). Dodatkowo sg wprowa-
dzane takie zaktdcenia jak opdznienie, echo, odrzucanie pakietow.

W celu zmniejszenia kosztdw oraz poprawienia szybkosci okreslania jakosci
gtosu, zostaty opracowane metody nie bazujace na subiektywnych ocenach
stuchaczy. Organizacja ITU opracowata odpowiednio rekomendacje P.861 oraz
nowszg P.862 bazujgce na algorytmie PESQ (ang. Perceptual Evaluation of Speech
Quiality). Powyzsze techniki pomiaréw okreslajg znieksztatcenia wprowadzone przez
system transmisyjny badz tez sam kodek stosowany w transmisji. Metody te
polegajg na przesytaniu przez sie¢ znanej prébki dZwiekowej, a nastepnie
porownywaniu otrzymanej prébki przepuszczonej przez kanat transmisyjny
z oryginalng, nie posiadajgca uszkodzen. Wyniki obliczen algorytmu P.862 maja
podobny zakres jak skala MOS. Nie jest to jednak doktadne takie samo
odwzorowanie. Obecnie istniejg rekomendacje, ktére obliczajg skale MOS jedynie
na podstawie otrzymane] Sciezki audio. Metode tg mozemy okresli¢ mianem
pasywnej, w przeciwienstwie do aktywnej, takiej jak P.862, ktéra wymaga
przestania okreslonego pliku dZwiekowego i poréwnania go z oryginalnym. Do
metod pasywnych nalezy rekomendacja ITU P.563. Wadg tej metody jest znaczne
wykorzystanie zasobOw procesora i pamieci urzadzenia ktére odbiera dane
glosowe. Spowodowane jest to przetwarzaniem danych w czasie rzeczywistym
(obliczanie skali MOS na podstawie aktualnie otrzymywanych prébek).

Ostatnig omawiang metodg obliczania jakosci gtosu jest tak zwany model E.
Jak wiekszos¢ metod pomiaru jakosci gtosu, model E réwniez posiada swojg
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rekomendacje organizacji ITU — G.107. Celem powstania tego modelu byto
subiektywne przewidywanie uszkodzen prébek gtosowych, przy uzyciu wczesniej
zachowanych informacji na temat poszczegdlnych efektow powodujgcych
pogorszenie sie jakosci gtosu. Skala jakosci dZzwieku jest opisana przez czynnik R.
Jego przedziat zawiera sie od 0 do 100 przy czym 100 okresla najlepszg jakosc
dzwieku. W praktyce nie da sie uzyskac lepszego wyniku niz 94 w przypadku
telefonii waskopasmowej. Jakosé gtosu o wartosciach ponizej 50 jest nie do
zaakceptowania. Czynnik R moze byé oszacowany w przypadku uzywania kategorii
jakosci odbioru czy tez jakosci konwersacji (odpowiednio MOS-LQ oraz MOS-CQ).
Obliczanie czynnika R w modelu E jest oparte na przekonaniu, ze efekty wptywajgce
na pogorszenie sie transmisji mogg by¢ sumowane. Prezentuje to ponizsze
rownanie:
R=Ro-Is-Id-le+A
Poszczegdlne wspodtczynniki oznaczaja:

. Ro — opisuje stosunek sygnatu do szumu
. No — szum z réznych zrédet, wyrazany w dBm
. Is — ciggty wspodtczynnik pogorszenia jakosci
. lolr — niska gtosnos¢ wyjsciowa
o Iq — szum kwantyzacji
. Ist — Nieoptymalny sidetone
. Id — wspdtczynnik opdznienie punkt-punkt
. Id,te — echo osoby méwiacej
. Id,le — echo osoby stuchajacej
. Id,d — catkowite opdznienie
. le — pogorszenie gtosu wprowadzone przez sprzet (np. stratny kodek)
. A — wspdtczynnik oczekiwan przez uzytkownika (oczekiwania

uzytkownika co do mozliwosci uzytkowania telefonu w rdéznych

miejscach budynku — mobilnos¢ telefonu, obszaréw geograficznych lub

pojazdow)
Czynnik le (ang. Equipment Impairment) w podanym wzorze odzwierciedla efekt
stosowania technologii VolP. Mozna to zobrazowa¢ za pomoca kodeka G.729, ktory
domyslnie wprowadza pewne pogorszenie jakosci gdyz jest kodekiem stratnym.
Stad wartos¢ le rowna 11. Stosunek sygnatu do szumu w przecietnej sieci wynosi
Ro=94. W idealnych warunkach (bez opdznien echa itp.) czynnik R bytby rowny:

R=Ro-le=94-11=83
Uzyskany czynnik R mozemy aproksymowac do skali MOS za pomocg wzoru:
MOS =1 + 0.035R + 7x10°R(R-60)(100-R)
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Powyisza metoda estymacji jakosci

dzwieku jest korzystna,

gdyz ufatwia

zastosowanie nowych czynnikdw okreslajgcych jakos$¢ gtosu. Na wykresie (rys 3.6.)

mozna poréwnac skale MOS i modelu E.

4,5

3,5

e

2,5

/

Skala MOS

15

yd

1 e

Rys. 3.6. Wzajemna relacja skali MOS i czynnika R

30

60 70
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Wyniki poszczegdlnych testéw subiektywnych oraz komputerowych opartych

na percepcyjnych modelach ludzkiego stuchu nie zawsze odpowiadajg tym samym

wartosciom skali od 1 do 5. Komputery nie styszg tego co ucho ludzkie, ktére mozna

oszukac tak, aby odbierato gtos sadzgc ze ma on wysoka jakos¢. Testy percepcyjne

obliczajg najczesciej jakos¢ kompresiji

dokonywanej

przez sam kodek, nie

uwzgledniajgc przy tym opdznienia echa i innych zaktécen majgcych ujemny wptyw

na jakos¢ potfaczenia. W tabeli 3.3 zestawione sg subiektywna ocena MOS i oceny

metod percepcyjnego pomiaru jakosci mowy.

Tabela3.3. Poréownanie wynikéw w zaleznosci od rodzaju testu

Kodek MOS PESQ(P.862) Wartosé R
G.711 4,1 4,1 83
G.728 3,61 3,8 70
G.729 3,92 3,6 78
G.723.1 3,9 3,5 77




Uzyskiwana jakos¢ gtosu w transmisji VolP jest wypadkowg szeregu czynnikow.
Na jakos¢ transmisji sktadajg sie takie czynniki jak opdznienie, zmiennosé opdznien
(ang. jitter), parametr odrzucenia pakietow (ang. packet loss) czy tez dostepna
przepustowos$é. Waznymi elementami sg tez czynniki, ktore nie sg bezposrednio
powigzane z samym charakterem sieci komputerowych. Mozemy zaliczyé do nich
takie elementy jak echo, pogorszenie jakosci gtosu ze wzgledu na zastosowanie
stratnego kodeka (szumy kwantyzacji itp.). W sieciach pakietowych mozemy
rowniez zauwazy¢ niektére niepozadane czynniki powodujgce pogorszenia glosu
znane z sieci PSTN. Nalezg do nich przestuchy (majace miejsce wytgcznie
w przypadku faczenia sieci VoX i PSTN), szumy otoczenia (spowodowane
nieprawidtowym wyregulowaniem mikrofonéw), obnizenie lub tez podwyzszenie
gtosnosci transmisji.

Opdznienie w sieciach VoX to ilo$¢ czasu, jaka jest potrzebna na wymdwienie
stéw i dotarcie ich do stuchacza. Jest to jeden z gtéwnych czynnikéw okreslajgcych
mozliwo$¢ przeprowadzenia rozmowy interaktywnej w czasie rzeczywistym.
Rozrézniamy dwa typy opdinien: state i zmienne. State opdinienie moze byc
wprowadzane przez takie urzadzenia jak rutery tzw. opdznienie serializacji (ang.
Router urzadzenie, ktérego zadaniem jest wybdr Sciezki dla pakietu). Zmienne
opdinienie jest najczesciej wynikiem szeregowania pakietdw, lub zbyt matej
przepustowosci toru transmisyjnego (zbyt mata przepustowos¢ prowadzi do
buforowania pakietéw i wysytania ich w nieréwnomiernych odstepach czasu co
prowadzi do zmiennos$ci opdznienia ang. jitter). Przyjmuje sie ze przy facznym
opdznieniu jednokierunkowym rzedu 150 ms jest ono prawie niezauwazalne.
Doktadne okreslenia co do opdznien sg zawarte w rekomendacji G.114 ITU-T.
Opdznienia przy dobrej jakosci samego dzwieku mogg by¢ akceptowalne przez
uzytkownikow. Zalezy to od tolerancji osdéb przeprowadzajacych rozmowe.
W transmisji satelitarnej dotarcie transmisji do satelity trwa okoto 250 ms,
a nastepnie drugie tyle samo jej powrét na Ziemie. Choé rekomendacja ITU-T
stwierdza iz jest to nieakceptowane, kazdego dnia odbywa sie wiele takich rozméw
o nawet wiekszym opdznieniu.

W dzisiejszych sieciach komputerowych, oprdcz podziatu na opdznienia state
i zmienne, mozemy wprowadzi¢ podziat na: opdinienie propagacji, opdznienie
serializacji oraz opdznienie obstugi. Opdznienie propagacji jest powodowane przez
predkosé swiatta w sieciach Swiattowodowych lub przez predkos¢ elektrondw
w sieciach miedzianych oraz predkos¢ fal elektromagnetycznych w powietrzu,
w przypadku sieci bezprzewodowych. Opdznienie obstugi zwane takze opdznieniem
przetwarzania definiuje wiele réznych przyczyn opdinienia. Nalezg do nich
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opdznienia pakietowania, kompresji, szeregowania czy tez serializacja pakietow.
Wprowadzane sg przez urzgdzenia przekazujgce datagramy w sieci.

Opdinienie kompresji jest czasem potrzebnym dla procesora sygnatowego DSP
(ang. Digital Signall Procesing) do skompresowania bloku prébek PCM. Opdznienie
te zalezy od uzytego kodeka oraz szybkosci przetwarzania procesora (to drugie
w dzisiejszych czasach moze zosta¢ pominiete). Czas zdekodowania jest rowny
okoto jednej dziesigtej czasu potrzebnego na zakodowanie probek. W tabeli3.4
zestawiono czasy najkrétszego i najdtuzszego opdznienia kompres;ji.

Tabela3.4. Opdinienia kompresji

Kodek Przeptywnos¢ [kbps] Opdznienie kompresji [ms]
G.711 PCM 64 0.75
G.726 ADPCM 32 1
G.728 LD-CELP 16 0Od3do5
G.729 CS-ACELP 8 10
G.723.1 MP-MLQ 6.3 30
G.723.1 ACELP 5.3 30

Ze wzgledu na fakt przesytania danych w pakietach istnieje pojecie tzw.
Okresla potrzebny do zapetnienia
skompresowanym gtosem pola danych w pakiecie IP. Kodek G.729 domyslnie

op6znienia  pakietyzacji. ono czas

tworzy ramki dzwieku o dtugosci 10 ms czyli 10 bajtéw.

Tabela3.5. Opdznienie pakietyzacji w zaleznosci od rozmiaru tadunku

Rozmiar P . P
Opdznienie Rozmiar Opdznienie
., tadunku . .. . ..
Kodek Przeptywnos¢ , pakietyzacji tadunku pakietyzacji
(domySiny) [ms] [byte] [ms]
[byte]
PCM,
G.711 64 Kbps 160 20 240 30
ADPCM,
G.726 32 Kbps 80 20 120 30
Cs-
ACELP, 8.0 Kbps 20 20 30 30
G.729
MP-MLQ,
G.723.1 6.3 Kbps 24 24 60 48
MP-
ACELP, 5.3 Kbps 20 30 60 60
G.723.1
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Ze wzgledu, ze takie rozwigzanie bytoby marnowaniem przepustowosci (sam
nagtéwek IP ma dtugos¢ 20 bajtéw plus 8 bajtow nagtéwka UDP i 12 bajtéw
nagtéwka RTP), tworzone sg probki o dtugosci co najmniej 20 ms. Opdznienie to
jest dostownie rozmiarem bloku prdbek, ktdre s3 umieszczane w jednej ramce.
Opodznienie pakietyzacji jest czesto nazywane opdznieniem akumulacji, poniewaz
probki z gtosem sg buforowane dopdki nie osiggng odpowiedniego rozmiaru, ktéry
mozna przesfac. W tabeli 3.5 zestawiono czasy opdznien w zaleznosci od rozmiaréw
pakietow.

Opdinienie serializacji jest to stata ilos¢ czasu potrzebna na rzeczywiste
przestanie pakietu przez tacze. Opdzinienie odgrywa duzg role na faczach o matej
przepustowosci. Im wiekszy pakiet tym dtuzszy czas jego przesytu. Serializacji uzywa
sie najczesciej do zmniejszania rozmiaru pakietow z innymi danymi niz gtos.

Tabela3.6. Opdzinienie serializacji

Rozmia Przepustowos¢ tacza [Kbps]
r ramki
204

[Byte] 19.2 56 64 128 | 256 | 384 | 512 | 768 | 1024 | 1544 g
15.8

38 3 5.43 | 475 | 2.38 | 1.19 | 0.79 | 0.59 | 0.40 | 0.30 | 0.20 | 0.15
20.0

48 0 6.86 | 6.00 | 3.00 | 1.50 | 1.00 | 0.75 | 0.50 | 0.38 | 0.25 | 0.19
26.6

64 - 9.14 | 8.00 | 400 | 2.00 | 1.33 | 1.00 | 0.67 | 0.50 | 0.33 | 0.25

128 5?;3 12'2 1%0 8.00 | 4.00 | 2.67 | 2.00 | 1.33 | 1.00 | 0.66 | 0.50

256 106. | 365 1 32.0 | 16.0 8.00 | 5.33 | 4.00 | 2.67 | 2.00 | 1.33 | 1.00
6 7 0 0
213. | 73.1 | 64.0 | 32.0 | 16.0 | 10.6

512 3 4 0 0 0 7 8.00 | 5.33 | 4.00 | 2.65 | 2.00
426. | 149. | 128. | 64.0 | 32.0 | 21.3 | 16.0 | 10.6

1024 6 ) 0 0 0 3 0 7 8.00 | 5.31 | 4.00
625. | 214. | 187. | 93.7 | 46.8 | 31.2 | 23.4 | 156 | 11.7

1500 0 ) 5 5 3 5 4 3 ) 7.77 | 5.86
853. | 292. | 256. | 128. | 64.0 | 42.6 | 32.0 | 21.3 | 16.0 | 10.6

2048 3 5 0 0 0 7 0 3 0 1 8.00

Praktyke tg stosuje sie poniewaz duze pakiety z danymi mogg catkowicie
uniemozliwi¢ przestanie wrazliwych na opdinienie datagraméw z gtosem. Na
taczach o duzej przepustowosci (powyzej 2 Mbps) z reguty czasy te sg bardzo mate
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i opéznienie moze by¢é pominiete. Charakterystyka opdznienia serializacji jest
przedstawiona w tabeli 3.6, ktéra zawiera opdznienia dla catego rozmiaru ramki -
nie tylko jej tadunku.

Rezultatem przechowywania pakietéw w kolejce ze wzgledu na zator na
interfejsie zewnetrznym jest opdznienie szeregowania. Opdznienie szeregowania
ma miejsce wtedy, gdy w danym przedziale czasowym zostaje wystanych wiecej
pakietéw niz interfejs jest w stanie obstuzy¢. Opdznienie szeregowania ma zmienny
charakter. Opdznienie zalezy od stanu kolejki i przepustowosci tgcza. W Zle
zarzadzanej sieci z zatorami, opdZnienie szeregowania moze powodowac dodanie
nawet dwoch sekund opdznienia (albo odrzucenia pakietéw w zaleznosci od
rodzaju kolejki).Opdznienie przetgczania pakietéw polega na uptywie czasu jaki
potrzebuje ruter aby dokonac¢ decyzji o wyborze trasy na podstawie tablicy rutingu
dla danego pakietu. Opdznienie przetaczania zalezy gtdwnie od procesora, rozmiaru
tablicy rutingu oraz obcigzenia procesora wybierajgcego trasy.

Oprdcz powyiszych opéznien rozrdzniane jest opdznienie bufora niwelujgcego
zjawisko jittera. Bufor taki jest potrzebny, gdy pakiety przychodza w rdzinych
odstepach czasu. Aby wyeliminowa¢ przerwy w odtwarzanym dzwieku, oprdzniany
jest bufor, w ktérym przechowywana jest pewna ilos¢ probek. Zazwyczaj
pojemnos¢ bufora nie przekracza 40 ms. Podstawowe opdznienia na torze przesytu
mowy w sieci pakietowej przedstawione sg na rysunku 3.7.

=

2048 Kbps

S
L

«r>
{ hid “ b
Opaznienie | i \ o -
kompresji i \__ Opdznienie \
! - serializacji Opéznieni - Staly bufor
| i poznienie S jittera
[ | o kolejkowania A K
Opoznienie | R \ -\ .. ’
pakietyzacji L Opdznienie \ 7 ', Opoinienie
kolejkowania | Opéznienie / serializagji

przetgczania /
Opoznienie |
kolejkowania

Rys. 3.7. Zrédta opébinien w sieciach pakietowych

Utrata pakietéw w sieciach pakietowych jest powszechna i oczekiwana. Nalezy
jednak pamietaé, ze sieci VolP s3g szczegdlnie wrazliwe na utrate pakietow.
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Im bardziej stratny kodek jest zastosowany w rozmowie gtosowej, tym wieksze
pogorszenie i dyskomfort z przeprowadzanej rozmowy jest odczuwany przez
stuchaczy w wyniku nawet matej ilosci zgubionych pakietéw. Wiele protokotow
transmisji danych uzywa utraty pakietéw jako swoistego wyznacznika kondycji sieci,
i potrafi w razie koniecznosci redukowac liczbe wystanych pakietéw. Straty
pakietow mogg by¢ spowodowane przez szereg czynnikdw, takich jak: przecigzenie
tacza, ,waskie gardto”, kolizje w sieciach LAN, bfedy spowodowane przez
niepoprawnie dziatajgce urzadzenia w warstwie fizycznej i wiele innych. Pakiety
gtosowe, tak samo jak normalne pakiety z danymi, rowniez ulegajg utracie. Utrata
pakietow jest szczegdlnie widoczna odkad protokdt czasu rzeczywistego RTP jest
uzywany przez protokét transportowy UDP (ang. User Datagram Protocol), nie
zapewniajgcy potwierdzenia przestanych pakietow.

Istnieje szereg reakcji na periodyczng utrate pakietéw. Strategia ukrycia polega
na odtworzeniu ostatniego odebranego pakietu. Jesli pakiet glosowy nie zostanie
odebrany wtedy, gdy jest oczekiwany, zaktada sie ze zostat utracony i odtworzony
zostaje ostatni odebrany pakiet. Poniewaz utracony pakiet zawiera domyslnie 20
ms mowy, przecietny stuchacz nie zauwazy rdznicy w jakosci gltosu. Strategie
ukrycia mozna zastosowac tylko wtedy, gdy utracono jeden pakiet. Jesli zgineto
kilka kolejnych pakietdw, strategia ukrycia jest stosowana tylko raz. W przypadku
dalszego tracenia pakietéw, kolejne miejsca s3 wypetniane ciszg. Metoda ta jest
najwczesniej stosowana w przypadku kodekéw stratnych [23].

Inng metodg na eliminacji strat pakietéw, jest stosowanie przeplotu (ang.
Interleaving). Metoda ta polega na interpolowaniu prébek zawartych w sgsiednich
datagramach. Protokét RTP moze tak zmieni¢ kolejnos¢ liczb w prdébkach, ze
najpierw przestane zostang ich nieparzyste potowy, a nastepnie w kolejnym
datagramie parzyste. Dzieki temu jesli pakiet zostanie zgubiony, to poprzedzajacy
go pakiet dysponuje potowg informacji. W ten sposdb utracona informacja moze
zostac interpolowana na podstawie datagramu poprzedzajgcego. Technika ta jest
stosowana w przypadku strumieni nieskompresowanych [24].

Oprécz powyzszych technik stosuje sie zastepowanie utraconych pakietéw
ciszg. Nie jest to najlepsze rozwigzanie, gdyz w przypadku utracenia wiekszej ilosci
danych, pogorszenie jakosci gtosu jest tatwo zauwazalne przez uzytkownika.
Utracone datagramy z glosem mozna zastepowac¢ szumem biatym. Amplituda
takiego szumu jest réwna amplitudzie sygnatu z ostatniego odebranego pakietu.

Utrata pakietéw zaczyna by¢ powaznym problemem gdy przekracza okoto 5%.
Rowniez waznym problemem jest okresowos¢ strat. W przypadku pewnej
periodycznosci strat, mogg one zosta¢ skompensowane. Gdy mamy do czynienia
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z duzym blokiem traconych pakietéw, nawet najlepsze metody nie mogg zrobié nic
poza zastgpieniem zgubionych pakietéw cisza.

Kolejnym elementem jest echo, ktore podczas rozmowy telefonicznej moze
przyjmowaé forme od czynnika lekko denerwujgcego do tak nieznosnego ze
odbycie rozmowy jest niemozliwe. Zjawisko nazywane jest ,przeciekiem” naszego
gtosu do Sciezki zwrotnej, ktérg styszymy w stuchawce. Odbieranie wtasnego gtosu
w sieciach analogowych jest zjawiskiem powszechnym. Nie zdajemy sobie z niego
sprawy gdyz opdznienia sg zbyt mate aby ucho ludzkie mogto je wychwycié.
Transkontynentalna rozmowa z sieci PSTN do Stanéw Zjednoczonych ma zazwyczaj
opdznienie rzedu 10, 20 ms. Analogowa transmisja gtosu jest szybka, ograniczona
tylko przez szybkos$¢ propagacji elektronédw lub fotondw w torze transmisyjnym.
Aby wystgpito zjawisko echa odczuwalne przez ucho ludzkie, muszg by¢ spetnione
dwa warunki. Echo musi by¢ gto$ne i opdznione o co najmniej 25 ms. W normalnej
sieci PSTN echo jest gtosne ale nie jest tak opdznione jak w sieciach pakietowych,
dlatego nie zdajemy sobie sprawy z jego istnienia. W sieciach zjawisko to wystepuje
bardzo rzadko jesli cata rozmowa jest prowadzona w obrebie tej samej sieci
pakietowe]. Echo do sieci VolP jest wprowadzane na stykach z sieciami PSTN.

Echo jest spowodowane przez nastepujgce czynniki:

e w tradycyjnych sieciach analogowych przez btad impedancji na przejsciu
przetacznika sieci czteroprzewodowej na dwuprzewodowq lokalng petle
(odbicie gtosu, innymi czynnikami w sieciach analogowych s3 :

. wilgotne lub zniszczone kable w sieci POTS
e  tanie telefony analogowe dotgczone do lokalnej petli
. rozkrecona skretka telefoniczna na dtugim odcinku

* Zle zaprojektowana stuchawka, cze$é¢ energii z mikrofonu moze zostac
powrotem przekazana do stuchawki

e Zle wyregulowana gtosnos¢ po stronie osoby do ktérej dzwonimy,
najczesciej jesli osoba ta uzywa systemu gtosnomdwigcego (gtos z gtosnika
jest przekazywany do mikrofonu i z powrotem do osoby dzwonigcej)

W sieciach telefonicznych, w ktdorych przesytany jest gtos analogowy,
wykorzystujg ttumiki echa. Thumiki te usuwajg echo poprzez natozenie ograniczen
na impedancje w obwodzie. Nie jest to jeden z najbardziej efektywnych
mechanizmdéw usuwania echa. Na linii gdzie znajdujg sie ttumiki echa nie mozna
uzywac ISDN poniewaz ttumiki echa zmniejszajg zakres czestotliwosci uzywanych
przez ISDN.

Aby echo dato sie zauwazy¢ muszg by¢ spetnione dwa warunki: opdznienie oraz
odpowiednia gtosnos¢ powracajgcego echa. Poniewaz w sieciach pakietowych
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istnieje wieksze opdznienie niz w sieciach z komutacjg taczy, echo wystepuje przy
probie tgczenia obydwu rodzajéw sieci.

W sieciach pakietowych mozna wbudowaé¢ ttumiki echa w kodeki. Czesto
przeznacza sie do tego zadania oddzielny procesor DSP w ruterze. Opis dziatania tej

G#o; uz. A

metody zostat przedstawiony na Rys 3.8.

/
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Rys. 3.8. Ttumik echa wbudowany w ruter

Uzytkownik A, ktéry znajduje sie w sieci pakietowej, rozmawia
z uzytkownikiem B, ktéry jest w sieci analogowej. Sygnat mowy uzytkownika A jest
oznaczony jako x(t). Kiedy x(t) napotyka na swojej drodze niedopasowanie
impedancji lub inne Srodowisko powodujace echo, wraca do uzytkownika A. Aby
usungc¢ echo z linii, gtos przechodzacy przez ruter podtgczony do sieci PSTN
przechowuje przez pewien czas odwrdcony obraz mowy uzytkownika A czyli H(t).
Ttumik echa stucha diwieku ptyngcego od uzytkownika B (czyli s(t) i echo y(t))
i wykorzystuje H(t) do usuniecia echa y(t). Parametrem charakteryzujagcym ttumik
echa jest dtugos¢ czasu przez jaki oczekuje on na odbita mowe. Czas ten jest
nazywany ogonem echa.

Jakos¢ gtosu w sieciach IP nie odbiega, a czesto znacznie przewyzisza znang
z sieci PSTN. Duzy wptyw na samg jako$¢ gtosu ma uzyty kodek. Najlepsza jakos¢
glosu jest osiggana za pomocy kodeka G.711. Jednakie stosowanie sg rdwniez
kodeki G.729. Zapewniajg one dobrg jakos¢ gtosu oraz co jest ich najwiekszg zaletg -
zuzywajg mniej drogocennego pasma w sieciach szkieletowych. Oprdcz uzywanego
sposobu kodowania gtosu na jego jako$s¢ ma wplyw szereg czynnikéw np.
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opOdinienie, utrata pakietow, jitter. Sg to elementy majgce ogromny wptyw na

jakosc¢ transmisji multimedialne;j.
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4. Multimedia strumieniowe

W ciggu ostatnich dwdch dekad, obserwuje sie systematyczne zwiekszanie
zapotrzebowania na szerokopasmowy dostep do Internetu, zwigzane z duig
dynamikg rozwoju ustug multimedialnych. Ten obserwowalny popyt, rosnie wraz
ziloscig i wielkoscig przesytanych plikdw. Dawne strony internetowe, praktycznie
pozbawione grafiki, staty sie z czasem coraz bardziej multimedialne, zawierajac
animacje, dzwiek i wideo. Ustawiczny rozwdj globalnej sieci pozwolit na przesytanie
bardzo dobrej jakosci plikdw muzycznych oraz filméw (jakosci telewizyjnej). Przy
czym mozliwo$é odtwarzania multimedidow obarczona byta przymusem zapisu pliku
na dysk lokalny, i odczekaniem czasu potrzebnego na jego pobranie, co byto
szczegolnie dotkliwe przy stosunkowo wolnych tgczach.

Rozwigzaniem tego problemu staty sie transmisje strumieniowe, oparte na idei
przesytania danych od nadawcy do odbiorcy, bez koniecznos$ci pobrania materiatu
na dysk, aby rozpocza¢ odtwarzanie. Kazdy pakiet zawiera ilos¢ informacji,
wystarczajacg do odtworzenia pewnego fragmentu prezentacji multimedialnej
Umozliwiajg to technologie kodowania oraz stan wiedzy odno$nie zwigzanych
znimi standardow, bedace bardzo wainym elementem, wszedzie tam, gdzie
istotne jest przetwarzanie sygnatéw multimedialnych.

Standardy takie jak MPEG-2 [14] czy H.264/AVC [9] dostarczajg znaczgcego
wsparcia dla cyfrowe] transmisji wideo, przechowywania tego rodzaju danych oraz
rozwoju aplikacji strumieniowych.

Najpowazniejszg wadg pobierania plikdw, a zarazem najwiekszg zaletg
strumieniowania jest to, ze mozna za jego posrednictwem realizowaé transmisje na
zywo. Dzieki strumieniowaniu w czasie rzeczywistym stato sie mozliwe
uruchamianie w sieci réznego rodzaju telewizji i radiostacji internetowych lub
przekazéw ze zwyktych stacji w Internecie. Stad, bardzo istotne oraz aktualne
zagadnienia stanowig wydajnos¢ i elastycznos$¢ przepustowosci (ang. bandwidth)
pomiedzy serwerami wideo a urzadzeniami uzytkownikéw korncowych.
W odpowiedzi na istniejgce i pojawiajgce sie wyzwania w tym zakresie, w pracach
[2, 4, 6, 20, 26, 35, 36, 39, 48, 52, 53] zaproponowano szereg technik kodowania
oraz réznych typéw efektywnych ustug strumieniowania wideo. Skalowalne
strumieniowanie wideo za posrednictwem Internetu, zostato wnikliwie
przeanalizowane w pracach [4, 20, 21, 35, 48].

59



4.1. Istota transmisji multimedialnych

Transmisje strumieniowe (ang. streaming) stanowig sposdb przesytania danych
multimedialnych w sieciach pakietowych. Oferujg bezposrednie odtwarzanie
(ang. live) materiatu audiowizualnego umieszczonego na serwerze w Internecie, lub
sieci LAN/WLAN, na urzadzeniu (terminalu) uzytkownika w czasie rzeczywistym lub
»,ha zyczenie” (ang. on demand). Transmitowane dane, dzieki specjalnym serwerom
strumieniowym, odtwarzane sg przez oprogramowanie klienckie w miare ich
dostarczania, nie pozostawiajgc swojej kopii na dysku.

W ramach technologii strumieniowania, istnieja dwa podejscia, zwigzane
z: przefagczaniem pomiedzy wieloma wstepnie zakodowanymi nieskalowalnymi
strumieniami bitowymi (ang. switching among multiple pre-encoded non-scalable
bitstreams) oraz strumieniowaniem z pojedynczym skalowalnym strumieniem
bitowym (ang. streaming with a single scalable bitstream). Praca [1, 2] przedstawia
zwiezty przeglad aplikacji strumieniowania wideo i komunikacyjnych.

Rozne klasy aplikacji wideo dostarczajg odmienne ograniczenia oraz poziomy
swobody. Warto zaznaczy¢, ze trzy podstawowe zagadnienia, ktére muszg byc
rozwigzane bezposrednio w ramach strumieniowania obejmujg: nieznang
i zmieniajgca sie w czasie przepustowosc tgcza (ang. bandwidth), opdznienie (ang.
delay) fluktuacje pakietéw (ang. jitter), oraz utrate danych.

W celu dostarczenia pewnych rozwigzan wspomnianych probleméw,
zaproponowane zostaty metody skalowalnego kodowania oraz dekodowania wideo
(ang. scalable video coding and transcoding). Techniki tego typu powinny poradzi¢
sobie z dostosowaniem ilosci danych do transmisji, nawet przy (nieoczekiwanych)
wahaniach przepustowosci. W pracach [6, 26, 35, 52, 53] dokonano analizy
zagadnienia alokacji bitéw (ang. bit allocation) oraz odpornosci na btedy (ang. error
resilience). Zrédta [25, 50] podkredlaja, ze metody kodowania wideo oraz
dystrybucja skalowalnego wideo stanowig dwie kluczowe kwestie dla systeméw
strumieniowania.

Typowy system strumieniowania wideo, przedstawiony na rysunku 4.1, sktada
sie z enkodera, serwera dystrybucji (ang. distribution server) z zasobami wideo
(ang. video storage), serwera rozgtoszeniowego (ang. relay server) oraz
uzytkownikéw koncowych, ktérzy otrzymujg dane multimedialne.
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Rys. 4.1. Schemat blokowy typowego systemu strumieniowania wideo

Serwer dystrybucyjny (ang. distribution server) przechowuje zakodowane dane
wideo oraz rozpoczyna ich dystrybucje na zadanie klienta. Stad, niezaleznie od
lokalizacji i czasu (wt. strefy czasowej), uzytkownicy mogg pobierac i odtwarzaé
strumienie wideo, po uprzednim nawigzaniu potgczenia z serwerem, za
posrednictwem sieci. Kodowanie i transmisja nastepuje w czasie rzeczywistym
w przypadku dystrybucji na biezgco (okreslanej takze ,,na zywo”), badz ,na zgdanie”
(ang. on-demand).

Na potrzeby kodowania tego rodzaju multimedidw dostepne s3 dwa gtéwne
rodzaje kompresji sygnatéw: nieskalowalne kodowanie wideo (ang. non-scalable
video coding) oraz skalowalne kodowanie wideo (ang. scalable video coding).
W pierwszym z nich tres¢ wideo jest kodowana, niezaleznie od aktualnej
charakterystyki kanatu. Przy takim podejsciu, najistotniejszym czynnikiem jest
efektywnos¢ kodowania (ang. coding efficiency), natomiast sama kompresja jest
optymalizowana wzgledem wstepnie okreslonej szybkosci (ang. pre-specified rate).
Gtéwnym problemem tej metody jest trudnos$¢ adaptacyjnego strumieniowania
tresci nieskalowalnego wideo do heterogenicznych terminali klienckich za
posrednictwem zmiennych w czasie kanatéw komunikacyjnych. Jest to szczegdlnie
istotne, zwtaszcza dla zastosowan bezprzewodowych. W przypadku drugiego
podejscia, kodowanie przeprowadzane jest jednorazowo, a nastepnie uzyskiwane
sq nizszej jakosci rozdzielczosci przestrzenne czy czasowe przez odwrdcenie
okreslonych warstw lub bitéw z pojedynczego strumienia.

W rezultacie, jako nadrzedny cel, powstaje w ten sposdéb skalowalna
reprezentacja sygnatu wideo, nie posiadajgca wptywu na efektywnos$¢ kodowania.
Dla przyktadu okrojony, skalowalny strumien (przy nizszej szybkosci i rozdzielczosci
przetrzennej/czasowej), powinien umozliwia¢ uzyskanie zrekonstruowanej jakosci,
analogicznej jak dla jednowarstwowego strumienia bitowego, w ktérym
zakodowane zostato wideo przy tych samych warunkach i ograniczeniach.
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W szczegdlnosci przy tej samej szybkosci bitowej. Niemniej jednak, praktycznie
kazde kodery skalowalnego wideo wnoszg straty w efektywnos¢ kompresji
wzgledem znanych obecnie metod kodowania nieskalowalnego.

Przy rozpowszechnianiu strumieni multimedialnych, zaréwno serwer wideo jak
i rozgtoszeniowy sg dopowiedziane za dopasowanie danych wyjsciowych do
dostepnych zasobdéw kanatu oraz ostatecznie do mozliwosci urzadzenia klienta.
W przypadku danych wideo serwer moze przekodowaé strumien w celu
zredukowania szybkosci transmisji, ilosci klatek lub rozdzielczosci [35, 42, 50].

Alternatywnie moze zosta¢ wybrany najbardziej odpowiedni strumien bitowy
zwielu, wstepnie zakodowanych i posiadajacych zrdinicowane jakosc
i rozdzielczos¢ itp.

Rozwazajgc charakterystyke strat pakietdw w sieciach komunikacyjnych,
serwery mogg réwniez dotgczaé mechanizm zwigzany z niwelacjg btedéw (ang.
error resilience) do strumienia bitowego na wyjsciu [44].

Ogdlnie, optymalna rozdzielczos¢ stanowi tg, ktdéra zwraca najlepiej
zrekonstruowane wideo po stronie odbiorczej (czyli poza wytycznymi, normami
i parametrami, najistotniejsza jest percepcja i ocena uzytkownika korcowego -
widza). Wiecej na temat odpornosci na btedy (ang. error resilience) oraz niwelacji
btedéw (ang. error concealment) mozna znalez¢ w pozycjach [35, 44, 45].

Ogdlna ztozonos$¢ systemu, z uwzglednieniem serwerdw jak i poszczegélnych
klientow stanowi odrebng istotng ceche tego typu rozwigzan. Nalezy zauwazy¢, ze
w szczegdlnosci techniki strumieniowania obejmujg réwniez zagadnienia z zakresu
sieci komunikacyjnych, dostarczajgcych tresci jak np. Akamai CDN. CDN (ang.
content delivery networks/content distribution networks) stanowig systemem
komputerdw zawierajgcych kopie danych rozmieszczonych w réznych weztach sieci.
Wiasciwie zaprojektowane i wdrozone CDN znaczgco wptywa na parametry technik
strumieniowania. Moze poprawia¢ dostep do danych dzieki buforowaniu
i zwiekszac szybkos¢ dostepu i ogranicza¢ opdznienia. Na ogdt buforowane w CDN
dane obejmujg obiekty zwigzane z tresciami webowymi -pliki multimedialne,
oprogramowanie, dokumenty, aplikacje na zywo mediéw strumieniowych,
i zapytania do baz danych. Wiecej na ten temat dostepne jest w [27, 35, 53]

4.2. Przeglqd standardow kodowania

Proces kodowania wideo odgrywa znaczacy role w wypetnianiu luki pomiedzy
duzymi ilosciami danych wizualnych oraz ograniczong przepustowoscig sieci
w dystrybucji wideo. W ciggu ostatnich dwdéch dekad opracowano rézine metody
kodowania na potrzeby komercyjne. Standardy kodowania wideo zostaty
rozwiniete przez dwie gtéwne grupy organizacji standaryzacyjnych.
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Pierwsza z nich to Moving Pictures Expert Group (MPEG) w ramach ISO/IEC,
a druga - Video Compression Expert Group (VCEG) z grupy ITU-T [10, 11]. Standardy
kodowania wideo, opracowane przez ISO/IEC obejmujg: MPEG-1 [13], MPEG-2 [14],
i MPEG-4 [15]. Z kolei standardy opracowane prze przedstawicieli Miedzyna-
rodowej Unii Telekomunikacyjnej (ITU) to miedzy innymi: H.261 [16], H.262 [14],
H.263 [17] oraz H.264/AVC [9]. Nalezy podkredli¢, ze H.262 jest analogiczny
z MPEG-2, poniewaz jest on wspélnym standardem grup MPEG i ITU [35].

Standard kodowania H.264/AVC zostat opracowany przez potgczone zespoty
MPEG and ITU, tworzace tzw. Joint Video Team (JVT) i stad rdwnoczesnie stanowi
on schemat MPEG-4 Part 10. Niniejsze standardy znalazly szereg owocnych
zastosowan, takich jak DTV, DVD, cyfrowa telefonia czy w zastosowaniach
strumieniowania wideo.

Do grona najpopularniejszych standardéw kodowania wideo nalezy zaliczy¢
[35]:

H.261, opracowany w 1990, wykorzystywany giéwnie ustugach
konferencyjnych technologii ISDN;

— H.263, opracowany w 1996 oraz oparty na H.261, lecz zawiera dodatkowe
algorytmy, w celu polepszenia wydajnosci kodowania;

— MPEG-1, opracowany w 1991. Zasadniczy cel zastosowan MPEG-1
stanowity cyfrowe nosniki danych jak CD-ROM, przy szybkosciach bitowych
do 1.5 Mb/s;

— MPEG-2, niekiedy réwniez znany jako H.262, zostat opracowany w 1994,
stanowi rozszerzenie MPEG-1 i pozwala na wiekszg elastyczno$¢ formatu
wejsciowego oraz wyzsze predkosci danych zaréwno dla HDTV (ang. High-
definition Television), jak i SDTV (ang. Standard Definition Television). Co
wiecej, europejski standard DTV, jak i amerykanski ATSC DTV wykorzystujg
MPEG-2 jako zZrodtowy format kodowania. Ponadto, MPEG-2 stosowany
jest w cyforwych nosnikach danych, format DVD (ang. Digital Video Disk);

— MPEG-4 Part 2, opracowany w 2000 r., stanowi pierwszy obiektowy
standard kodowania i jest przeznaczony dla wysoko interaktywnych
zastosowan multimedialnych. Zaréwno prosty, jak i zaawansowany prosty
profil (ang. Simple Profile and Advanced Simple Profile) MPEG-4 Part 2 sg
wykorzystywane w zastosowaniach mobilnych oraz strumieniowania;
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— H.264 jest znany takze jako MPEG-4 Part 10 Advanced Video Coding.
Stanowi on standard kodowania, opracowany przez JVT z ISO i ITU. H.264
znaczaco poprawit wydajnosé kodowania wzgledem MPEG-2 i MPEG-4 Part
2. Zasadniczym celem zastosowan H.264 sg3: telewizja broadcastowa (ang.
broadcasting television), high definition DVD, cyfrowe przechowywanie
danych oraz zastosowania mobilne [8].

Nalezy podkresli¢, ze poza standardami kodowania, opracowanymi przez grupy
MPEG czy VCEG, istniejg rowniez takie schematy kodowania jak VC-1 (Draft SMPTE
Standard) opracowany przez Microsoft oraz RealVideo stworzony przez Real
Networks. Media w tego rodzaju formatach sg znaczgco wykorzystywane do
strumieniowania wideo w Internecie.

4.3. Skalowalne kodowanie wideo

Naktady wtozone w rozwdj schematéw skalowalnego kodowania wideo (ang.
Scalable Video Coding, SVC) byty kontynuowane przez wiele lat w Srodowisku
kodowania wideo w odpowiedzi na pojawiajgce sie na rynku zastosowania
transmisji wideo za posrednictwem heterogenicznych sieci przewodowych lub
bezprzewodowych [12, 22, 28, 43].

Zasadniczy cel SVC obejmuje takie zakodowanie sygnatu wideo w skalowalny
strumien, aby wideo o nizszej jakosci, rozdzielczosSci przestrzennej lub czasowej
mogto by¢ uzyskiwane przez przycinanie (ang. truncating) skalowalnego strumienia.
Tego rodzaju skalowalnie uftatwia rowniez zapewnienie warunkdéw przepustowosci
oraz dostosowania sie do mozliwosci terminali oraz wymagan co do jakosci ustug
w aplikacjach strumieniowania wideo. Znaczng ilo$¢ informacji, poswieconych SVC
zamieszczono w [28, 35].

Swego rodzaju protoplastg cech skalowalnego kodowania wideo jest MPEG-2
[14]. W standardzie tym, sygnat wideo jest kodowany do warstwy podstawowe;j
(ang. base layer) oraz kilku warstw pomocniczych (ang. enhancement layers),
w ramach ktdrych warstwy pomocnicze dotaczajg poszczegdlne parametry (w tym
SNR) do rekonstruowanej warstwy podstawowej.

Struktura skalowalnego kodowania, opartego na jednej warstwie podstawowej
oraz kilku warstwach pomocniczych zostata przedstawiona na rysunku 4.2.
W szczegdlnosci, warstwa pomocnicza w ramach skalowania SNR uzupetnia
wspotczynniki dyskretnej transformaty cosinusowej DCT w warstwie bazowe;.
Dzieki skalowalnosci przestrzennej, pierwsza warstwa pomocnicza wykorzystuje
prognozowanie wzgledem warstwy bazowej bez uzycia wektoréw ruchu (ang.
motion vectors).
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Rys. 4.2.Schemat formatu skalowalnego kodowania wideo z jedng warstwa bazowa oraz
kilkoma warstwami pomocniczymi [35].

W tym przypadku, warstwy mogg miec réine rozmiary klatek iformatow
barwy (ang. chrominance formats). W przeciwiedstwie do skalowalnosci
przestrzennej, warstwa pomocnicza w ramach skalowalnosci czasowej (ang.
temporal scalability) wykorzystuje prognozy z warstwy podstawowej za pomocg
wektoréw ruchu. Niemniej jednak, warstwy te muszg jednoczesnie miec¢ takg samg
rozdzielczos¢ przestrzenng i format barw ale mogg posiadaé rézne czestotliwosci
odswiezania (ang. frame rates).

Standard MPEG-2 obstuguje kazdy z tych skalowalnych trybow, jak réwniez
skalowalnie hybrydowe, bedgce kombinacja dwodch lub wiecej rodzajow
skalowalnosci. Nalezy zauwazy¢, ze strumien warstwy podstawowej i strumienie
warstwy pomochiczej mogg by¢ pakietyzowane (ang. packetized) i przesytane
w formie pakietéw tego samego kanatu lub rdéznych kanatéw, w zaleznosci od
struktury sieci.

Z kolei, w standardzie MPEG-4, kodowanie wideo zostato rozszerzone na
skalowalnos¢ opartg na obiektach, z uwzglednieniem skalowania przestrzennego,
czasowego i SNR. Ponadto, jako cze$¢ standardu wideo MPEG-4 zostafa
opracowana nowa forma skalowania, znana jako FGS (ang. Fine Granular
Scalability) [22, 23, 35].

W przeciwienstwie do konwencjonalnych skalowalnych schematéw kodowania
FGS pozwala na znacznie doktadniejsze skalowanie bitéw w warstwie pomocnicze;.
Dokonuje sie tego za posrednictwem metody kodowania ptaszczyzny bitowej
wspotczynnikéw DCT w warstwie pomocniczej, co z kolei pozwala by strumien
bitowy warstwy pomocniczej mégt by¢ obciety w dowolnym punkcie. W ten sposdb
jakos¢ rekonstrukcji klatek jest stopniowo polepszana wraz z liczbg bitéw
otrzymanych z warstwy pomocniczej. Nalezy jednak doda¢, ze FGS ulega znacznej
utracie wydajnosci kompresji przy wyzszych szybkosciach transmisji, jezeli tylko

65



jako odniesienie wykorzystywane sg niskiej jakosci ramki wideo warstwy bazowej.
W zwigzku z tym, do rozwigzania tego problemu zaproponowano ulepszone
schematy FGS, w tym: PFGS (ang. Progressive FGS) [49] oraz MC-FGS (ang. Motion-
Compensation FGS) [41] itp. W PFGS, warstwy pomocnicze w ramach mogg by¢
prognozowane albo na podstawie warstwy podstawowej, lub ramek referencyjnych
warstwy pomocniczej. Ponadto PFGS wprowadza réwniez dryfujacy model (ang.
drifting model) do estymacji btedéw bezposrednio w enkoderze. W rezultacie, PFGS
jest w stanie znaczgco poprawi¢ wydajnos¢ kodowania, szczegdlnie przy wyzszych
szybkosciach transmisji. Nalezy zauwazy¢, ze wiekszo$¢ nowych standardéw SVC,
zawiera omowione wyzej technologie FGS [35].

Mimo, ze MPEG-4 FGS posiada pewne zalety w porédwnaniu z poprzednimi
skalowanymi schematami kodowania, to nadal nie znalazt on praktycznego
zastosowania. Moze by¢ kilka powoddéw takiej sytuacji. Pierwszym z nich jest
wydajnos¢ kodowania. System FGS nadal wnosi znaczne sankcje w zakresie
wydajnosci kodowania, co jest okupione tym, ze nie chcg go stosowac dostawcy
tresci i ustug. Drugim powodem jest wzrost ztozonosci, a zatem koszt dekoderow.

Pomimo tych problemdéw ze wspominanymi rozwigzaniami, prowadzone s3
dalsze badania w zakresie opracowania nowych technik skalowalnego kodowania
wideo, odkad skalowalno$¢ jest bardzo atrakcyjnym sposobem na zapewnienie
uniwersalnego dostepu do multimediéw tzw. UMA (ang. Universal Multimedia
Access) [43]. Spotecznosé MPEG nieustannie rozwija standardy kodowania [12].

Standard skalowalnego kodowania wideo (SVC) zostat opracowany na
podstawie narzedzi H.264/AVC i jest rozwijany wspdlnie w ramach grupy JDG
z MPEG i ITU-T [12]. Oczekuje sie, ze ten nowy standard bedzie w stanie znaczaco
przezwyciezy¢ problem strat w wydajnosci kodowania w porédwnaniu do
istniejgcych, nieskalowalnych metod kodowania.

Waznym pojeciem w celu osiggniecia efektywnego skalowalnego kodowania
jest technika MCTF (ang. Motion Compensation Temporal Filtering), oparta
schemacie liftingu (ang. lifting scheme) [18, 38]. Schemat ten, stanowi uogdlnienie
interpolacji predykcyjnej, zaproponowanej przez Wima Sweldensa i pozwala ona na
przewidywanie nieparzystych prébek sygnatu za pomocg wielomiandw stopni
znacznie nizszych, anizeli stopien wielomianu interpolacyjnego. Zapewnia
doskonatg rekonstrukcje wejscia przy braku kwantyzacji dekomponowanego
sygnatu, nawet jesli podczas liftingowania wykonywane s3g nieliniowe operacje.
Korzysci z tego podejscia, w kontekscie SVC mozna znalezé w [28, 35].

W nowym ukfadzie SVC, wymiary obiektow skalowalnych (ang. scalabilities)
obejmuja przestrzenne, czasowe i jakosciowe (SNR) elementy skalowalne. Z kolei
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skalowalnos¢ czasowa (ang. temporal scalability) jest mozliwa dzieki

hierarchicznym obrazom B (ang. B pictures), co pokazano na rysunku 4.3 [12, 35].
s Group Of Pictures (GOP) >t Group Of Pictures (GOP) »
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Rys. 4.3. Schemat hierarchicznej struktury kodowania z 4 poziomami czasowymi i GOP
w rozmiarze rownym 8. Kaide zdjecie B jest prognozowane za pomocg 2 zdjec
referencyjnych na nizszym poziomie (poprzedniego i kolejnego) [12, 35]

W niniejszym przykfadzie wystepujg cztery poziomy skalowalnosci czasowe].
W pierwszej kolejnosci kodowane sg obrazy ze zgrubng rozdzielczoscig czasows,
a nastepnie B-zdjecia sg wstawiane przy kolejnym drobniejszym poziomie
rozdzielczosci czasowej w sposéb hierarchiczny. Przestrzenna skalowalnosé jest
osiggana dzieki zastosowaniu podejscia warstwowego, takiego jak w MPEG-2.
W celu osiggniecia skalowalnosci SNR stosowane sg dwa rézne podejscia: pierwsze
obejmuje wykorzystanie wbudowanych kwantyzacji dla zgrubnej skalowalnosci
(ang. coarse scalability), a drugie stanowi uzycie FGS (ang. Fine Grain Scalability),
ktora opiera sie na zasadzie kodowania arytmetycznego podptaszczyzn (ang. sub-
bitplane arithmetic coding). W trakcie uzywania warstw FGS, wykorzystuje sie po
stronie enkodera dwie zamkniete petle kompensacji ruchu, w celu poprawy
efektywnosci kodowania. Przy czym, do kodowania warstwy bazowej uzywana jest
pierwsza petla, a druga - do kodowania warstw pomocniczych.

W celu osiggniecia lepszej efektywnosci kodowania, odniesienie do kodowania
warstwy pomocniczej odpowiada najwyzszej szybkosci FGS, co przedstawia rysunek
4.4 12, 35].

Ostatecznie, nalezy podkresli¢, ze technologie zwigzane z odpornoscig na
btedy (ang. error resilience technologies) sg bardzo wazne dla strumieni wideo
rozpowszechnianych poprzez podatne na btedy sieci bezprzewodowe lub sieci IP.
Istnieje kilka bardzo obiecujgcych technologii, ktére zostaty opracowane dla
skalowalnych systemoéw kodowania wideo [3, 51].
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Zamknieta petla przy najwyzszej szybkosu

(closed-loop at highest bit- rate) — P
Zamknieta petla przy
podstawowej jakosci

(closed-loop at base quality)

Rys. 4.4. Sterowania enkodera z uzyciem dwdéch zamknietych petli kompensacji ruchu
[12,35]

W szczegdlnosci, UEP (ang. unequal error protection) stanowi naturalny wybor
dla ochrony wideo FGS, ze wzgledu na zrdinicowang istotno$¢ w rdzinych
(poszczegdlnych) warstwach. Takie techniki okazaty sie raczej skuteczne [3].

4.4. Transkodowanie sygnatu wideo

Teoretycznie, stosunkowo prosta jest obstuga procesu strumieniowania wideo
z uwzglednieniem skalowania skompresowanych strumieni bitowych dla serwera,
o ile strumien moze by¢ tatwo przyciety (ang. truncated) w celu dopasowania do
wymagan przepustowosci. Jednakze, z powodu szeregu przyczyn, serwery
zazwyczaj bedg przechowywac nie-skalowalne strumienie bitowe. W tym
przypadku, do przenoszenia strumieni do wtasciwej przepustowosci, wymaganej
przez sieci lub mozliwosci urzadzenia uzytkownika koncowego, moze byc
stosowane transkodowanie. Podstawowe wymagania dla transkodowania wideo
obejmujg: 1) mozliwie najnizszg ztozonos¢, w poréwnaniu do kaskadowej metody
petnego dekodowania i ponownego petnego kodowania, 2) jako$¢ obrazu nie
ulegajagcg pogorszeniu w pordwnaniu z podejsciem kaskadowego petnego
dekodowania i ponownego, petnego kodowania. Przyktad typowych operacji
transkodowania jest pokazany na rysunku 4.5.
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Sie¢ szerokopasmowa Sie¢ waskopasmowa
Broad Band Network Narrow Band Network
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MPEG-2 MPEG-4 JPEG
720x480, 30fpd, 6.3 Mb/s 352x240, 10fps, 384 Kb/s 720x480, 1fps, 384 Kb/s

Rys. 4.5. Przyktad transkodowanie wideo, w ktérym strumienn MPEG-2 jest konwertowany
do MPEG-4 lub JPEG przy mniejszej szybkosci transmisji/rozdzielczosci

Techniki opracowane do transkodowania majg na celu unikanie petnego
dekodowania i ponownego kodowania strumieni przy jednoczesnym zapewnieniu
warunkéw sieci i mozliwosci terminali. Przede wszystkim majg one za zadanie
znacznie zmniejszy¢ ztozono$é konwersji strumieni, przy jednoczesnym zachowaniu
wysokiej jakosci obrazu. Obszerny zakres dotyczacy technik przekodowywania
przedstawiono w [42, 50].

4.5. Przetqczanie strumieni bitowych

Strumieniowanie wideo stanowi bardzo wazne zastosowanie w sieciach IP
i bezprzewodowych sieciach 3G. Jednak, ze wzgledu na zmienne w czasie warunki
panujgce w sieciach komunikacyjnych, efektywna przepustowos¢, oferowana
uzytkownikowi moze sie znaczgco zmieniaé. Stad tez, serwer wideo powinien
dostosowywac szybkos¢ bitowag skompresowanych strumieni wideo lub przetgczac
sie na strumienie bardziej odpowiednie, aby dostosowa¢ sie do zmian pasma [37].
W przypadku serwerdw pracujacych z nieskalowalnymi strumieniami, przetgczanie
zwykle odbywa sie w losowo wybranym punkcie dostepu, w sekwencji, np.
wewnatrz kodowane;j klatki. Zostato to przedstawione na rysunku 4.6.
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P-obrazy (P pictures)

FX; = | FXy = | FX3 |- FXna > | FXy

FY1 —> FY2 o FY3 == FYN_l_) FYN

Rys. 4.6. Dekoder przetwarza strumien FX i dokonuje przetaczenia dekodowania

Dla uproszczenia zakfada sie, ze kazda klatka jest prognozowana z pojedynczej
referencji. Ponadto, zaktada sie, Zze strumien FX jest kodowany z wiekszg
predkoscig, a strumien FY jest kodowany przy nizszej szybkosci transmisji. Po
zdekodowania P-obrazéw FX1 i FX2 w strumieniu FX, dekoder chce, aby przetgczy¢
sie na strumien FY i dokona¢ dekodowania FY3, FY4 i tak dalej. Gtdwny problem
przy takim przetgczaniu w strumieni stanowi unikanie dryfu (ang. avoiding drift).
Przy czym dryft jest tu rozumiany jako zréznicowanie (odchylenie) wartosci pikseli
od oryginalnego obrazu, ktore stopniowo zwieksza sie w kolejnych,
prognozowanych ramkach. W kontekscie przetgczania strumieni, przy prébie
prognozowania biezgcej klatki na podstawie innej niz pierwotnie przeznaczona do
kodowania réwniez powstanie niezgodnos¢ i w rezultacie zjawisko dryfu. Z kolei,
w odniesieniu do transkodowania — jest ono zwykle spowodowane utratg wysokiej
czestotliwosci danych, powodujgc niedopasowanie pomiedzy aktualng referencyjng
klatkg dla predykcji w koderze i zdegradowang klatkg referencyjng dla prognozy
w transkoderze i dekoderze.

W powyzszym przyktadzie, poniewaz FY3 stanowi ramke zakodowana
wewnatrz (ang. intra-coded), mozna osiggnac przetgczaniem wolnym od dryftu
i utraty klatek na skutek przecigzenia sieci. Serwer moze dynamicznie przetgczad sie
z wyzszych strumieni na nizsze, gdy wykryje spadek przepustowosci sieci. W ten
sposdb, przetaczanie strumieni jest realizowane poprzez wstawienie l-obrazy (I-
Picture) w regularnych odstepach czasu do zakodowanej sekwencji. Pozwala to
uzyskac¢ tzw. punkty przetgczania (ang. switching points).

Problemem tej metody jest to, ze im wiecej losowych klatek dostepu
(zazwyczaj l-obrazy), dodawanych do nieskalowalnego strumienia, tym wiekszy
wpltyw na wydajnos¢ kodowania. Nadmiar I-klatek zazwyczaj powoduje spadek
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wydajnosci kodowania. Ponadto, ze wzgledu na fakt, ze liczba bitéw na kod I-klatek
jest znacznie wieksza niz liczba bitdw uzytych do kodowania P-ramek lub B-ramek,
szybko$¢ bitowa ma tendencje do znacznej zmiennosci w kazdym punkcie
przetgczania. Ta zmiana z kolei wymaga wiekszego bufora i oznacza wieksze
op6znienia, ktére moga nie by¢ do zaakceptowania dla okreslonych aplikacji czasu
rzeczywistego.

W celu rozwigzania powyzszych probleméw, zaproponowano uzycie P-paskow
przetaczania (ang. Switching P slices, SP) i przetgczania | (ang. Switching I, SI), ktére
zostaty zaproponowane w standardzie kodowania wideo H.264/AVC [19]. Gtéwnym
celem SP i SI jest umozliwienie efektywnego przetgczania strumieni wideo, jak
rowniez efektywny swobodny dostep do dekoderéw wideo. Dzieki mechanizmowi
SP, mozliwe jest przejScie od jednego strumienia zakodowanego z okreslong
predkoscia do alternatywnego, zakodowanego przy innej predkosci bez
powodowania dryf oraz oferujac bardziej stabilng szybkosé bitowa na wyjsciu.

Dla uproszczenia, zaktada sie dostepne dwa strumienie X i Y, jak pokazano to
narys.4.7.

P-paski (P slices)

FX]_ —> FXz —> FX3 --» FXN_1 FXN

"
FXY;
4

FY]_ i FYZ e FY3 - FYN_:[_) FYN

P-pasek (P slice)

Rys.4.7. Przetaczanie strumieni z uzyciem SP paskéw [35]

Po zdekodowaniu P-paskéw FX1 i FX2 w strumieniu FX, dekoder chce
przetgczyc¢ sie na strumien Y i rozpoczgé dekodowanie FY3, FY4 i tak dalej. Paski SP
sg umieszczone w punktach przetaczania (ang. switching points). Rysunek 7
ilustruje kodowanie z prognozowanie SP-paska FXY3 w odniesieniu do FX2, w celu
rekonstrukcji FY3. W ten sposdb SP-pasek nie spowoduje szczytu (spietrzenia)
w strumieniu, gdyz jest kodowany za pomocg metody MCP (ang. motion
compensated prediction), ktéra jest bardziej wydajna niz intra coding. Ponadto,
przetgczanie strumieni nie spowoduje dryftu.
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W przypadku serwerdw pracujgcych ze strumieniami skalowalnymi,
wykorzystanie przetgczania strumieni w celu dostosowania do zmian
w przepustowosci sieci jest stosunkowo tatwe. W wiekszosci skalowanych
schematéw kodowania, sekwencja wideo jest zwykle kodowana do warstwy
podstawowej i kilku warstw pomocniczych. Warstwa podstawowa jest zakodowana
do nieskalowalnego strumienia i wykonywane jest przycinanie strumienia
w warstwach pomocniczych, np. strumien zakodowany w formacie MPEG-4 FGS
teoretycznie moze zosta¢ uciety w kazdym miejscu w strumieniu warstwy
pomocniczej. Jest to wtasciwe przy dostosowywaniu do zmian przepustowosci sieci.
Niemniej jednak, jego wydajnos¢ kodowania jest znacznie nizsza niz w przypadku
nie-skalowalnego kodowania wideo, poniewaz kompensacji ruchu opiera sie na
najnizszej jakosci warstwie bazowej. Nowoczesne techniki skalowalnego kodowania
wideo starajg sie rozwigzaé to zagadnienie przez prognozowanie na podstawie
wysokiej jakosci obrazu odniesienia z warstwy pomocniczej (ang. high quality
reference picture of the enhancement layer) [35].

Niemniej jednak, i w tym podejsciu pojawiajg sie rowniez problemy. Wysokiej
jakosci strumien referencyjny, na podstawie ktérego wykonywane jest
prognozowanie, moze zosta¢ uszkodzony podczas przycinania w warstwie
pomocniczej. W celu rozwigzania tych problemoéw, w pracy [37] zaproponowano
uktad adaptacyjnego przetaczania warstw dwéch skalowalnych strumieni. W tym
podejsciu, dwa skalowalne strumienie sg kodowane z warstwami bazowymi
o réznej jakosci, a przetgczenia wykonywane sg tylko na warstwach bazowych
skalowalnych strumieni. Do zalet tego rozwigzania mozna zaliczyé: wysoka
wydajnos¢ kodowania i brak dryftu przy przetgczaniu.

4.6. Przeglqgd metod strumieniowania wideo

Od strony dekodera, istniejg dwa podejscia do wyswietlania filméw z sieci,
ktdre zostaty doktadnie zbadane w ostatnich latach. Pierwszym z nich jest podejscie
oparte na pobieraniu, w ktérym przed odtwarzaniem musi zostaé pobrany caty plik
wideo do lokalnej pamieci (na ogét na dysk twardy). Przy takim podejsciu czas
pobierania pliku wideo wzrasta wraz z ilo$cig danych, ktéra jest proporcjonalna do
jakosci i czasu trwania wideo. ROowniez w tym podejsciu przepustowos$¢ sieci
rowniez odgrywa znaczacg role na etapie pobierania. Alternatywnym sposobem na
wyswietlenie tresci multimedialnych jest strumieniowanie (ang. video streaming),
w ramach, ktérego, film jest odtwarzany na biezgco, w trakcie jego przesytania.

W ramach transmisji strumieniowej, uzytkownik moze rozpoczg¢ odtwarzanie
nagrania wideo, praktycznie bezposrednio (wt. z niewielkim opdznieniem) po tym
jak rozpocznie sie pobieranie. W celu uzyskania ptynnego odtwarzanie, dane musza
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by¢ odbierane z szybkoscig, ktdra pozwala urzadzeniu klienta na zdekodowanie
i wyswietlenie wszystkich klatek sekwencji video, zgodnie z harmonogramem
odtwarzania. Serwer wideo ma dwa sposoby na zapewnienie skompresowanych
strumieni wideo. Pierwszym z nich jest wybdr jednego sposréd wielu
nieskalowalnych strumieni, a drugi jest wykorzystanie pojedynczego strumienia
bitéw, ktéry jest bazuje na skalowalnym kodowaniu wideo lub moze by¢
przekodowany (ang. transcoded) w trakcie strumieniowania [5, 7, 35].

W ramach pierwszego sposobu, kilka strumieni tego samego filmu z réznymi
szybkos$ciami bitowymi (ang. bitrate), oraz o réznych rozdzielczosciach czasowe;j lub
przestrzennej jest uprzednio zapisane na serwerze wideo. Koncowy uzytkownik
moze wybra¢ strumien w zaleznos$ci od mozliwosci jego urzadzenia odtwarzajgcego
oraz dostepnej przepustowosci sieci komputerowej.

Metoda ta zostata zilustrowania rysunku 4.8.

Rys.4.8. Strumieniowanie z uzyciem wielu przekodowanych strumieni o réznej predkosci
transferu [35]

Do niewatpliwych zalet tej metody nalezy fakt, ze skompresowany strumien
jest optymalizowany pod katem okreslonego uzytkownika, a dekoder ma mniejszg
ztozonos¢, poniewaz odbiera i dekoduje on wytgcznie jedng warstwe. Z kolei
podstawowg wadg omawianego rozwigzania jest to, ze serwer wideo musi
przechowywac redundantnie wiele strumieni tego samego wideo, a to z kolei moze
znacznie wptywacé na ograniczenia dostepnej pamieci, zwtaszcza przy bardzo duzych
repozytoriach. Ponadto, rézne wersje wideo muszg by¢ wstepnie zakodowane, co
utrudnia jego zastosowania w czasie rzeczywistym (ang. real-time applications).
Ponadto, podejscie to posiada utomnosci w zakresie z ziarnistosci (ang. granularity),
ktdrg wydaje sie powinno zapewniac.
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Druga metoda, wykorzystujgca skalowalne strumieniowanie wideo (ang.
scalable video streaming) jest realizowana z uzyciem skalowalnego kodowania
strumieni multimedialnych [12, 22, 35]. W ten sposdéb film jest zakodowany
jednorazowo i przechowywany na serwerze wideo.

Zakodowany strumien wideo moze zostac przyciety na rézne sposoby, takie jak
SNR, czy skalowanie przestrzenne i czasowe, zaleznie od wymagan urzgdzenia

uzytkownika koricowego oraz warunkdw sieci. Zostato to przedstawione na rysunku
4.9.

Przycinanie
strumienia

(Bitstream
Turncator)

Skalowalny
strumien

Rys.4.9. Strumieniowanie ze skalowalnym kodowaniem strumienia [35]

Metoda ta jest atrakcyjna, poniewaz zapewnia wiekszg elastycznoscé
w uzyskaniu pozadanego kompromisu pomiedzy granulacjg skalowalnosci (ang.
granular scalability) i wydajnoscia kodowania. Metoda ta nie powinna wnosié
znaczacych strat wydajnosci kodowania w poréwnaniu do rozwigzan z pojedynczg
warstwg kodowania. W przeciwnym razie dostawcy tresci multimedialnych nie
przyjma takiego formatu kodowania. Odrebng kwestie stanowi tu ztozonos¢
dekodera. W przypadku, gdy wytworzenie takiego dekodera (w tym sprzetowego)
bedzie zbyt kosztowne, to wdrazanie i rozpowszechnianie go w urzadzeniach,
pozwalajgcych na odbiér skalowalnych strumieni multimedialnych bedzie
ograniczone lub wrecz niemozliwe (nie rozwijane).

Trzecim sposdb stanowi wykorzystanie pojedynczego zakodowanego
strumienia o wyzszej jakosci, co pokazano na rysunku 4.10. Podczas transmisji
strumieniowej, strumienie sg dopasowywane do urzadzenia uzytkownika konco-
wego i warunkéw panujacych w sieci dzieki konwersji w transkoderze. Gtéwng
zaletg tej metody jest to, ze techniki transkodowania moga by¢ stosunkowo fatwo
instalowane na serwerach w odpowiedzi na potrzeby bardzo zréznicowanych sieci
i ograniczen terminali klienckich.
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Rys. 4.10. Strumieniowanie z transkodowaniem pojedynczego strumienia [35]

Rozwigzanie to wprowadza swego rodzaju posrednig warstwe elastycznosci
pomiedzy dostawcami tresci multimedialnych, ktérzy kodujg dane i konsumentami,
ktdrzy chcg otrzymywacd te dane. Podstawowg wade tego podejscia, w poréwnaniu
do kodowania skalowalnego stanowi fakt, ze konwersja w transkoderach zazwyczaj
wymaga wiecej obliczen w poréwnaniu do prostego przyciecia strumienia. Jednak
postepy w dziedzinie transkodowania znaczgco obnizyty tg ztozonos$¢ w stosunku
do petnego ponownego kodowania wideo bez znaczacych strat jakosci [35].

4.7. Porownanie metod strumieniowania

Skalowalne kodowanie okresla format danych na etapie kodowania,
niezaleznie od wymagan transmisji, podczas gdy transkodowanie dokonuje
konwersji istniejgcego formatu danych w celu dostosowania strumienia do jej
biezgcych wymagan. Dzieki skalowalnemu kodowaniu, wideo jest kodowane
jednorazowo, a nastepnie ekstrahowane sg z niego rdzine cechy, rozdzielczosc
przestrzenna iflub czasowa itp. Pozgdanym, idealnym rozwigzaniem bytoby
uzyskiwanie tej skalowalnej reprezentacji wideo, bez wplywu na wydajnosc
kodowania.

O ile wydajnos¢ kodowania jest niewatpliwe bardzo istotna, nalezy réwniez
wzig¢ pod uwage przestrzen aplikacji (ang. application space). Na przyktad,
dostawcy tresci wysokiej jakosci zastosowan mainstream, takich jak DTV i DVD,
wykorzystujg jednowarstwowe kodowania wideo jak MPEG-2 jako formatu
domyslnego. Jest to przyczyng istnienia duzej ilosci tresci multimedialnych,
zakodowanych w formacie MPEG-2, natomiast przemyst zmierza w kierunku
formatu kodowania H.264/AVC. Niemniej, w celu uzyskania dostepu do takich
tresci z réznych urzadzen oraz przy zréznicowanych warunkach sieci niezbedne jest
transkodowanie (przekodowanie tych tresci).
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Zestawienie wybranych zalet i wad rdéznych metod strumieniowania wideo
zostato podane jest podana w tabeli 4.1.

Tabela 4.1. Cechy metod strumieniowania [35]

Metody strumieniowania Zalety Wady
-Limitowana liczba
. y strumieni,
. - -Wysoka jakosé,
Wiele strumieni -Potrzeby znacznych
-Prosty dekoder .
zasobow

przechowywania tresci

-Mate potrzeby zasobdéw

pamieci do
Poied o przechowywania tresci, -Ztozony dekoder
916 ynczy strym/en -Zastosowania -Straty wydajnosci
(Single scalable bitstream) . .
multicastowe, kodowania
-Proste przetaczanie
strumieni
-Prosty dekoder,

i -Mate potrzeby zasobow s a4 -
P?jedynczy, o ePp y -Mozliwo$¢ wystapienia
nieskalowalny strumien z | Pamigci do dryftu

i rzechowywania tresci, . .
transkodowaniem p ) 'V < Wysoka ztozonoéc
(Single non-scalable bitstreams | -Zdolnos¢ do wstawiania o

) . . . -Dodatkowe opdzniena
with transcoding) nowych informacji na

odpornosc na btedy

Mimo, ze pojedynczy skalowalny strumien posiada niewielkie
zapotrzebowanie na pamie¢ masowg oraz umozliwia proste przetgczanie strumieni,
to pojawiajg sie potencjalne straty wydajnosci kodowania i moze by¢ wymagany
bardziej skomplikowany dekoder. Z drugiej za$ strony, transkodowanie wymaga
dodatkowe] ztozonosci oraz wnosi mozliwo$¢ potencjalnego wystgpienia opdznien
po stronie transmisji, ale w rezultacie, uzyskany strumief moze by¢ odbierany za
pomocg standardowych jednowarstwowych dekoderow.

W najblizszym czasie skalowalne kodowanie moze zaspokoi¢ szeroki zakres
zastosowan sygnatéw multimedialnych, takich jak nadzér i strumieniowanie
w Internecie, podczas gdy transkodowanie bedzie nadal czynnikiem integrujagcym
formaty starszych tresci multimedialnych i nowe urzadzenia. Moze sie wydawaé, ze
rozne metody transmisji strumieniowej oparte na skalowalnym kodowaniu,
transkodowaniu wideo i przetaczaniu strumieni mogg by¢ postrzegane, jako
technologie przeciwstawne lub konkurencyjne. Niemniej jednak, nalezy je
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rozpatrywac raczej, jako technologie spetniajgce zréznicowane potrzeby w danej
przestrzeni zastosowan, ktdre powinny ze sobg wspdtistniec [18, 35].

4.8. Protokoly sieciowe wykorzystywane w skalowalnym
strumieniowaniu wideo

TCP (ang. Transfer Control Protocol) stanowi dominujacy protokét do transmisji
(przesytania) danych w Internecie. W ogdlnosci moze by¢ on réwniez uzywany do
strumieniowej transmisji wideo w sieci Internet [47]. Niemniej jednak, w celu
zapewnienia wiarygodnego oraz dobrej jakosci strumieniowania z protokotem
transportowym TCP, nalezy rozwigzac kilka problemdw. Pierwszy dotyczy trudnosci
obstugi zmiennosci (szybkosci) transmisji danych. W Internecie, szybkos¢ transmisji
danych moze mieé charakterystyke pitoksztattng, czyli addytywnie narasta oraz
i opada multiplikatywnie. Drugie zagadnienie stanowi opdznienie dwupunktowe
(ang. end-to-end delay) ze wzgledu na retransmisje w tym samym czasie
(potaczenia petnodupleksowe TCP). Problemy te mozna jednak rozwigzac za
pomocg buforowania danych. Stad, wtasciwy rozmiar bufora powinien by¢
okreslany z uwzglednieniem wptywu réznych wskaznikdw wydajnosci, takich jak
opdznienia (ang. delay), ptynnos¢ odtwarzania (ang. smoothness of playback) oraz
straty danych (ang. data loss). Ogdlnie rzecz biorgc, maty rozmiar bufora oznacza
mniejsze opdznienia pomiedzy czasem od rozpoczecia transmisji oraz
odtwarzaniem pierwszego wysSwietlanego obrazu. W zakresie ptynnosci
odtwarzania, wiekszy rozmiar bufora zazwyczaj zapewnia ptynne odtwarzanie,
poniewaz tolerowane sg wieksze rdznice w czestotliwosci i czasie transmisji.
Wieksze rozmiary bufora oznaczajg rowniez mniejszg liczbe odrzucanych pakietow
w urzadzeniu odbiorczym, ze wzgledu na przepetnienie bufora. Uwzgledniajgc
powyzsze, istnieje  konieczno$¢  opracowania  analitycznego  modelu
strumieniowania wideo w ramach TCP. W pracach [4] i [20], przebadano minimalne
wymagania odnosnie rozmiaru bufora dla trzech scenariuszy: 1) gdy przepustowosé
TCP odpowiada szybkosci kodowania wideo, 2) gdy przepustowos¢ protokotu TCP
jest mniejsza od szybkosci kodowania, i 3), gdy przepustowosé protokotu TCP jest
ograniczona maksymalnym rozmiar okna w ramach mechanizmu okienkowania
(ang. sliding window). Kolejny problem ze strumieniowaniem wideo
z wykorzystaniem TCP stanowi kwestia obstugi strat pakietéw na poziomie warstwy
sieciowej. W przypadku, gdy pakiety sg opdznione lub uszkodzone, TCP skutecznie
blokuje ruch dopdki nie naptynat oryginaty lub kopie tych pakietow, zgodnie
z zaimplementowanym w TCP mechanizmem wiarygodnego przesytania danych
(ang. reliable data transfer). W tych kategoriach, TCP stabo nadaje sie do
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strumieniowania wideo, poniewaz protokét ten obstuguje straty pakietéw z metoda
retransmisji, powodujgc tzw. jitter, czyli krétkookresowe odchylenie od ustalonych,
okresowych charakterystyk sygnatu oraz zjawisko wyscigu (ang. skew) [35].

UDP (ang. User Datagram Protocol) to protokét transportowy dla strumieniowych
transmisji wideo [30]. Obstuguje on straty pakietow lub opdznienie w inny sposdb.
Umozliwia odrzucanie pakietdw przeterminowanych (ang. timeout) Ilub
uszkodzonych (ang. damaged). Dzieki tej funkcji, zaistniata utrata pakietéw jest
zauwazalna przez uzytkownika, ale strumien moze by¢é w dalszym ciggu
odtwarzany. W zwigzku z tym, przy transmisji z udziatem UDP moze by¢ niezbedna
w dekoderach wideo funkcja ukrywania/niwelacji btedéw (ang. error concealment).
Odrebny problem z protokotem UDP stanowi fakt, ze wiele zapdr sieciowych (ang.
firewalls) blokuje pakiety UDP i wéwczas strumieniowanie z uzyciem TCP stanowi
jedyng alternatywe (poniewaz moze obejS¢ zapory przy uzyciu popularnych,
znanych numerdéw portéw jak np. HTTP lub RTSP).

RTP (ang. Real-time Transport Protocol) stanowi alternatywy wybdr dla
strumieniowania wideo [32]. RTP to standardowy protokét internetowy do
transportu danych czasu rzeczywistego, w tym audio i wideo. Sktada sie on z dwéch
czesci: cze$¢ danych oraz cze$¢ kontrolnej (sterujacej), nazywanej RTCP. Czes¢
danych RTP obstuguje transmisje w czasie rzeczywistym do ciggtych medidw, takich
jak wideo i audio. Zapewnia rekonstrukcji czasowg (ang. timing reconstruction),
wykrywanie strat (ang. loss detection), bezpieczeristwa (ang. security)
i identyfikacje tresci (ang. content identification). Z kolei, RTCP (ang. RTP Control
Protocol) zapewnia identyfikacje zrddta i wsparcie dla bram takich jak audio
i mostéw wideo oraz translacji dystrybucji multicast-to-unicast. Oferuje on
informacje zwrotng QoS (ang. Quality of Service feedback) od odbiorcow do grupy
multicastowej, jak rGwniez wsparcie dla synchronizacji z réznych strumieni mediéw.
RTP / RTCP jest powszechnie nadbudowany na protokole UDP i zawiera dodatkowe
funkcjonalnosci na potrzeby transportu mediow. Nalezy jednak podkresli¢, ze RTP
nie gwarantuje jakosci ustug (QoS), rezerwacji adresu czy negocjowania formatu
mediow [33, 35].

RSVP (ang. Resource reSerVation Protocol) jest protokotem specjalnie
zaprojektowanym dla zastosowan strumieniowania [29]. Protokét ten umozliwia
aplikacji na przesytanie danych przez routowalng sie¢ na zgdanie zasobdéw
w kazdym wezle sieciowym (ang. node) i prébuje dokona¢ rezerwacji zasobow dla
konkretnego strumienia. Ta cecha protokotu moze by¢ stosowana w celu
zapewnienia pozadane] jakosci ustug (QoS), w ramach wiarygodnego pofaczenia
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(ang. reliable connection). Kolejng zaletg protokotu jest jego skalowalnosc,
poniewaz RSVP mozna skalowaé nawet do bardzo duzych grup multicastowych. Za
wade mozna uznaé, Ze wezly sieciowe muszg obstugiwa¢ skomplikowany
mechanizm Zadan (ang. request mechanism). Ponadto, jezeli routery nie mogg
odpowiednio filtrowac tych rezerwacji, to w odbiornikach moga wystgpic¢ losowe
straty pakietéw w przypadku matych rezerwacji. Wiecej informacji odnosnie sieci IP
oraz powyzej przedstawionych protokotéw mozna znalez¢ w [18, 33, 35,].

4.9. Skalowalne strumieniowanie z ROI

W poprzednich sekcjach zostat przedstawiony przeglad réinych metod
i narzedzi skalowalnego strumienia wideo. Ponizej omodwiono koncepcje
skalowalnego strumieniowania wideo zwang ,0obszarem zainteresowan” (ang.
region-of-interest, ROI). Nalezy zauwazy¢, ze sama idea ROl nie jest nowa, bo
pojawita sie juz jako selektywne wzmocnienie (ang. selective enhancement) MPEG-
4 FGS [40] oraz w uzyciu jest JPEG 2000 [34], bedacy skalowalnym formatem
kodowania obrazu, w celu zilustrowania kluczowych punktéw. JPEG 2000 rdzni sie
od klasycznego JPEGa i innych istniejgcych skalowalnych schematéw kodowania
wideo, ktére uzywajg nie-skalowalng warstwe bazowa, oparte na kodowaniu DCT
(ang. discrete cosine transform, DCT — dyskretnej transformaty cosinusowej).
JPEG2000 jest skalowalnym formatem kodowania, opartym na dyskretnej
transformacie falkowej (ang. discrete wavelet transform, DWT), ktdra dzieli obraz
na wysokie i niskie czestotliwosci. Cze$¢ odpowiadajaca niskim czestotliwosciom
moze by¢ dzielona dalej w ten sam sposéb. Tak przygotowang tablice prébek dzieli
sie na bloki, a nastepnie kwantuje i koduje niezaleznie od siebie. Stopien kompresji
jest regulowany poprzez wystanie tylko niektérych blokéw, jak réwniez przez
zmienng kwantyzacje prébek.

Zaletg JPEG 2000 jest nieco lepsza jakos$¢ obrazu przy tym samym stopniu
kompresji. W odrdéznieniu od JPEG, obraz moze by¢ rédwniez skompresowany
bezstratnie, co czyni nowy standard konkurencyjnym dla formatu PNG. Inna zaleta
JPEG 2000 to mozliwos¢ przeplotu danych — w miare odbierania (np. przez siec)
kolejnych prébek obrazu jego jakos$¢ stopniowo sie poprawia (podobny tryb, cho¢
bardzo uproszczony, oferuje JPEG). Wadg algorytmu JPEG 2000 jest duza ztozonos¢
obliczeniowa, w zwigzku z tym nie przewiduje sie zastgpienia nim standardu JPEG.

Schemat, uzyty w JPEG 2000 jest czesto okreslany jako wbudowany system
kodowania (ang. embedded coding scheme), poniewaz bity, ktére odpowiadajg
roznym jakosciom i rozdzielczo$ciom przestrzennym mogg byé zorganizowane
w strumied  bitdw, w sposdb, ktédry pozwala na stopniowa odbudowe
zdjeé/obrazéw i arbitralne przycinanie w dowolnym punkcie strumienia. W celu
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skutecznego dostepu do falkowych  wspodtczynnikdw, odpowiadajgcych
poszczegdlnym przestrzennym obszarom obrazu, JPEG2000 wprowadza pojecie
obszaru/okregu [percinct], ktéry grupuje bloki kodu w wieksze prostokatne regiony
w poziomie rozdzielczosci. Kazdy taki obszar generuje jeden pakiet. Zbiér pakietow,
po jednym z kazdego obszaru, na kazdym poziomie rozdzielczosci, sktada sie
zwarstwy jakosci (ang. quality layer). Strumien jest zatem zorganizowany
w kolejnych warstwach jakosci, ktére tworzg hierarchicznie uporzadkowany
i osadzony (ang. embedded) strumien [35].

W ciggu ostatnich kilku lat proponowane byty réine techniki kodowania ROI
dla zdje¢ JPEG 2000. Celem tych metod jest zapewnienie wyzszego jakosci ROI
z nizszg jakoscig obszaru tta. Metody te mozina podzieli¢ na dwie kategorie:
statyczne i dynamiczne kodowanie ROI. W ramach statycznego kodowania, ROl jest
wybierany i okreslany w trakcie procedury kodowania. Obejmuje ona metody: max-
shift method [34], general wavelet coefficient scale up scheme [25], a bitplane-by-
bitplane shift method [46], oraz partial significant bitplane shift method [24].
Gtéwna wadg tych metod jest to, ze po zakodowaniu ROI, nie moze on juz ulec
zmianie, co moze mie¢ ograniczenia dla interaktywnych skalowalnych zastosowan
strumieniowych, ktére wymagajg wiekszej elastycznosci. W celu przezwyciezenia
tych niedogodnosci, opracowano dynamiczne metody ROl opisane w [21, 31].
Pozwalajg one na okreslenie definicji ROl w interaktywnym $rodowisku, przez
dynamicznie wstawianie i rozmieszczanie warstw jakosSci. Przy tak dynamicznych
metodach ROI, jest mozliwos¢ przycinania strumienia i zmiany kolejnosci pakietéw
w strumieniu w celu spefnienia ograniczen szybkosci i réznic w przepustowosci
sieci. Stanowi to alternatywny sposéb na osiggniecie skalowalnego
strumieniowania wideo, ktoéry jest skuteczny w zastosowaniach, wymagajacych
wysokiej jakosci ROI, jednoczesnie funkcjonujgcych w sieciach o ograniczonej
przepustowosci.

Media strumieniowe to technika dostarczania informacji multimedialnej na
zyczenie, ktora opiera sie na idei strumienia pakietéw, interpretowanych po kolei
w momencie ich odbioru. Kazdy pakiet zawiera ilo$¢ informacji wystarczajgcg do
otworzenia pewnego fragmentu prezentacji multimedialnej. Dzieki strumie-
niowaniu, uzytkownik moze rozpoczg¢ odtwarzanie danych wideo, zanim zostanie
w petni pobrany z sieci caty plik multimedialny.

W celu dostarczenia medium strumieniowego nalezy razem ztozyé wiele
komponentéw ztozonego systemu, miedzy innymi: infrastruktura komunikacyjna,
protokoty sieciowe, oprogramowanie kodujgce materiat, serwery strumieniowe
oraz odtwarzacze klientéw korncowych.
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Najczesciej w formie medidw strumieniowych przesytane s3: dzwiek (radio
internetowe), obraz (telewizja internetowa) oraz dodatkowe dane opisowe, np.
napisy do filmu albo nazwy piosenek. Przy czym charakter i parametry mediéw
transmisyjnych w znacznej mierze rzutujg na sposéb realizacji rozwigzan mediéw
strumieniowych. Internet nie zostat stworzony do transmisji w czasie rzeczywistym,
a pakiety czesto przesytane sg roinymi drogami, co powoduje zamiane ich
kolejnosci, albo docieranie pakietéw do uzytkownika w duzych porcjach. W efekcie
konieczne jest buforowanie komunikacji - nowe pakiety nie sg od razu wyswietlane,
tylko umieszczane sg w specjalnym buforze, gdzie czekajg na swojg kolej. Kluczem
do skutecznego stosowania medidw strumieniowych sg algorytmy kodowania,
zawierajgce wyrafinowane algorytmy matematyczne.

Problem mediéw strumieniowych jest bardzo ztozony i nie zostat w petni
skutecznie rozwigzany. Powoduje to, Zze istnieje wiele rdznych protokotéw
i formatdéw transmisji tego rodzaju mediéw.

Transmisja strumieniowa odgrywa coraz bardziej znaczaca role w ogdlnym
ruchu sieciowym. Wazne informacje czy ciekawe zdarzenia coraz czesciej
transmitowane s3 na zywo w sieci. Tendencje ta nasila sie réwniez dzieki
mozliwosciom odtwarzania strumieni nie tylko na komputerach, ale takze na
najnowszych telewizorach czy telefonach.
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5. Algorytmy kompresji i rozpoznawania obrazéow

5.1. Wstep

Obrazy widzialne stanowig blisko 90% informacji odbieranej przez cztowieka
[1]. S3 jej specyficzng forma, charakteryzujgc sie przy tym nadmiarowoscig
i niejednoznacznoscig. Ta sama scena moze by¢ postrzegana przez réine osoby
w niejednakowy sposdb. Przetwarzanie informacji obrazowej jest jednym
z wazniejszych obszarow zastosowan informatyki. Stato sie to mozliwe dzieki
postepowi technologicznemu tak w przypadku przetwornikéw obrazowych (CCD,
CMOS) i urzadzen wyswietlajgcych obraz jak réwniez mocy obliczeniowej
wspotczesnych systemow komputerowych.

Obraz w rozumieniu technicznym stanowi przestrzenny rozktad informacji,
niezaleznie od rodzaju zastosowanego nosnika, ktérym moze by¢ promieniowanie
elektromagnetyczne, wigzka elektronéw, ale réwniez potencjat elektrostatyczny,
chemiczny, miara uksztattowania powierzchni, itp. [2]. Pojecie informacji
przestrzennej, powszechnie utozsamianej z informacjg optycznga, jest wiec pojeciem
szerszym i niezaleznym od nosnika informacji. W przewazajgcej mierze, role
optycznego nosnika informacji petni promieniowanie elektromagnetyczne
w zakresie $wiatta widzialnego.

Proces przetwarzania informacji odbywa sie w tym przypadku w uktadzie
przetwarzania obrazu. Pierwszym etapem tego procesu jest obrazowanie, ktore
polega na przeniesieniu i zlokalizowaniu, przy zachowaniu relacji sgsiedztwa,
dowolnego przedmiotu punktowego w polu widzenia w inny, niewielki obszar,
umownej przestrzeni obrazowej. Wspomniane przeniesienie i lokalizacja, zachodza
wokot wyrdznionego w przestrzeni obrazowej obszarze geometrycznego obrazu
tego przedmiotu [3].

Proces ten dokonywany sg najczesciej za pomoca klasycznych uktadéw
optycznych wytwarzajgcych obraz (obiektywy) i przedstawiony jest na rys. 5.1.
Z punktu widzenia teorii informacji, obrazowanie mozna traktowaé jako linie
facznosci, w ktérej poszczegdlnym kanatom, majacym charakter przestrzenny,
odpowiadajg roztozone w ptfaszczyznie obrazu wyjSciowego obszary, stanowigce
najmniejsze elementy obrazu [3]. Wspomniane elementy nazywane sg pikselami,
w praktyce ktérych rozmiar determinowany jest budowg przetwornika obrazu
(CMOS, CCD). W danej chwili czasowej, kanat moze zawieraé informacje o jednym
z rozréznialnych poziomdéw intensywnosci, przy czym ma on ograniczone pasmo
przenoszenia w dziedzinie czasu, wynikajgce z bezwtadnosci uktadu obrazowania.
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7/7
— I

scena

Rys.5.1.05wietlany obiekt i jego obraz

Catkowita ilos¢ informacji przenoszona przez uktad obrazowania zalezy od:
— ilosci informacji strukturalnej, ktdra jest zwigzana z liczbg pikseli;
— ilosci informacji metrycznej, uzaleznionej od liczby rozrdznialnych
poziomodw intensywnosci;
— ilos¢ informacji czasowej, ktéra wynikajg z liczby przenoszonych kadréw
w jednostce czasu.

5.2. Reprezentacja obrazu

Obraz mozna traktowac jako dwuwymiarowy sygnat reprezentowany jest przez
funkcje:

I =f(x,y), (1)

Przy czym | oznacza irradiancje [W/m?], natomiast x, y s3 wspdtrzednymi
przestrzennymi. Powyzsza posta¢ funkcji obrazu reprezentuje jedynie rozkfad
jasnosci na ptaszczyznie i dotyczy wytgcznie obrazéw monochromatycznych. Ze
wzgledu na upowszechnienie cyfrowych metod przetwarzania informacji, zaréwno
wspotrzedne przestrzenne, jak i wartosci funkcji muszg przyjmowac wartosci
dyskretne. Dokonuje sie tego w wyniku dwdch operacji: probkowania
dwuwymiarowego oraz kwantyzacji.

Prébkowanie dwuwymiarowe polega na pobraniu wartosci jasnosci w $cisle
okreslonych punktach obrazu, jak pokazano na rys. 5.2. Najczesciej spotykanym
rozwigzaniem sg wezty siatki prostokatnej, chociaz wykorzystuje sie takze siatke
sze$ciokatng. W wyniku tej operacji otrzymuje sie ciggta funkcje jasnosci okreslong
dla dyskretnych wartosci wspotrzednych.
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Rys. 5.2. Probkowanie przestrzenne obrazu analogowego

Aby jednak obraz mogt by¢ przetworzony przez system cyfrowy, uzyskane
wartosci ciggte muszg zosta¢ skwantowane a nastepnie zmienione na postaé
cyfrowg. Operacja kwantyzacji polega na podzieleniu catego dopuszczalnego
zakresu jasnosci na przedzialy zmiennosci, najczesciej o jednakowej dtugosci
i przypisaniu tym przedziatom jednej wartosci, jak pokazane to zostato na rys. 5.3.

jasnosé - wartosc ciagta
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|
qQ 1
X

Rys. 5.3. Operacja kwantyzacji ciggtych wartosci jasnosci

Warto w tym miejscu nadmienic, ze zwiekszenie liczby przedziatéw, w ktérych
dokonywana jest kwantyzacja skutkuje mniejszym btedem zwigzanym
z dyskretyzacjg jasnosci (bfad kwantyzacji). Zazwyczaj, liczba tych przedziatéw
wynosi 28 = 256, co oznacza, ze jasno$¢ mozna zapisa¢ za pomocg 1 bajta (8 bitéw),
przy czym 0 odpowiada poziomowi czerni, natomiast 255 — poziomowi bieli. Taka
liczba rozréznianych poziomdéw jest w praktyce wystarczajaca, poniewaz oko
ludzkie postrzega je jako ciggty w sensie jasnosci [3].
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Liczba przedziatéw kwantyzacji bezposrednio wptywa na wielko$¢ pamieci
niezbednej do przechowywania obrazu. W przypadku obrazéw binarnych do
zapisania informacji o jasnosci pojedynczego piksela wystarcza 1 bit, co oznacza, ze
dozwolone sg tylko dwa poziomy jasnosci — czern i biel. Przechowanie obrazu
monochromatycznego o rozdzielczosci 32x32 pikseli bedzie wymagato 1024 bitéw.
llo$¢ potrzebnych bitow szybko wzrasta wraz ze zwiekszeniem rozmiaréw obrazu,
rozumianej jako liczba reprezentujacych go pikseli i liczby pozioméw szarosci.
Przyktadowo, przechowanie obrazu o 256 poziomach szarosci w rozdzielczosci HD
(1920x1080) wymaga 1920x1080x256 = 530 841 600 bitéw (ponad 63MB).

Wazna klasg obrazéw stanowig obrazy barwne. Wrazenie barwy zwigzane jest
z dtugoscia fali swietlnej. Stosowane w kolorymetrii | prawo Grassmanna stanowi,
ze kazda dowolna barwa moze by¢ odwzorowana za pomocg trzech barw
sktadowych (podstawowych), czyli takich, ktére sg niezalezne pod wzgledem
kolorymetrycznym (nie mozliwe jest uzyskanie dowolnej barwy sktadowej z dwéch
pozostatych) [4].

W celu zapamietywania obrazéw kolorowych stosowane sg rozmaite modele
(przestrzenie) barw. W zaleznosci od obszaru zastosowan, wyrdznia sie dwa rodzaje
przestrzeni barw:

— addytywne (np. RGB, YUV, HSB, XYZ),

— subtraktywne (np. CMY, CMYK).

W pierwszym przypadku ktdérych barwy posrednie uzyskuje sie poprzez
wymieszanie promieniowania pochodzacego od trzech Zrdodet odpowiadajgcym
trzem barwom podstawowym. Najczesciej stosowang w praktyce jest przestrzen
RGB (ang. Red, Green, Blue), przy czym w urzgdzeniach wejsciowych (kamery,
skanery) i wyjsciowych (monitory, projektory) stosowane s3g rdine wersje tej
przestrzeni réznigce sie definiciami barw podstawowych. Jezeli kazda barwa
sktadowa zostanie odwzorowana za pomoca 8 bitdw, wdwczas catkowita liczba
odcieni barw bedzie wynosi¢ 28x28x28= 16,7 min (kolor 24 bitowy, tzw. True
Color). Liczba ta znacznie przekracza mozliwosci percepcyjne oka ludzkiego, jak
rowniez urzadzen wyjsciowych [4].

Oprécz réinych odmian przestrzeni RGB (np. sRGB, e-sRGB, Adobe RGB,
ProPhotoRGB) stosowane sg réwniez inne przestrzenie, wsrdd ktérych szczegdlne
znaczenie w przypadku przesytania obrazéw na odlegtos¢ (telewizja) i kompresji
obrazow majg przestrzenie zawierajgce sktadowa luminancji i sktadowe
chrominancji, np. YUV, stosowany w standardzie telewizyjnym PAL, YIQ (NTSC), czy
tez YCBCR, stosowane w algorytmach kompresji obrazéw. Luminancja (Y) zawiera
informacje o jasnosci, natomiast sktadowe chrominancji zawierajg petng informacji
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o kolorze. YCBCR nie jest bezwzgledng przestrzenig koloréw, a sposobem na
opisanie informacji na podstawie danych o kolorze w postaci RGB. Wartos¢ YCBCR
mozna okresli¢ tylko na podstawie tych danych wedtug zaleznosci:

Y 16 . 65,378 129,057 25,064 ) (R,
C; [=/128 +ﬁ —37,945 -74,494 112,439 || G, (2)
C, 128 112,439 -94,154 -18,285) | B,

Modele subtraktywne stosowane sg w poligrafii i polegaja na wymieszanie
barw odbitych od powierzchni, np. powierzchni papieru. Jesli obiekt oswietlony
Swiattem biatym postrzegany jest np. jako zielony, oznacza to ze jego powierzchnia
odbija barwe zielong, a pochfania barwy, bedace dopetnieniem barwy zielonej.
Barwy podstawowe w modelu CMY (Cyan, Magenta, Yellow) sg dopetnieniami barw
sktadajacych sie na model RGB, jak pokazano na rys. 5.4.

Magenta Yellow

R R R R R
—> —>
Swiatto Swiatto Swiatlo
biate B B biate B B biate
B, B,

Rys. 5.4. Barwy sktadowe modelu CMY

Kolor czarny w modelu CMY mozna uzyskaé mieszajgc w rownych proporcjach
poszczegdlne barwy sktadowe. Jednak w praktyce tak uzyskana kolor czarny bedzie
charakteryzowat sie dominantg jednej z barw sktadowych. Z tego wzgledu, oraz
majac na uwage fakt, ze kolor czarny stosunkowo czesto uzywany jest w wydrukach
(np. w dokumentach), czesciej stosowany jest model CMY uzupetniony dodatkowo
barwg czarng — CMYK (Cyan. Magenta, Yellow, black).

5.3. Kompresja obrazow

Upowszechnienie cyfrowych metod pozyskiwania, przechowywania oraz
przesytania obrazéw nie bytoby mozliwe bez algorytmdéw kompresji, pomimo
nieustannego spadku cen pamieci w przeliczeniu na jednostke pojemnosci.
Kompresja obrazéw, zaréwno nieruchomych jak i ruchomych wykorzystuje
niedoskonatosci ludzkiego wzroku, co pozwala na znaczne zmniejszenie wymagane;j
pamieci przy stosunkowo niewielkiej utracie jakosci obrazu.

Przez algorytm kompresji rozumie¢ nalezy algorytm kodowania oraz algorytm
rekonstrukcji (dekompresji). Algorytm kodowania dla pewnych danych wejsciowych
X generuje pewnga reprezentacje XC, ktéra wymaga mniejszej ilosci bitéw. Algorytm
rekonstrukcji na podstawie skompresowanej reprezentacji danych XC, tworzy
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rekonstrukcje Y. Rysunek 5.5 przedstawia ogolny schemat dziatania tych
algorytmow [5].

obraz w postaci. rekonstrukcja
»|  skompresowanej >

(reprezentacja kodowg

obraz
zrekonstruowany

obraz oryginalny kompresja
(sekwencja wejgciowa)

Rys. 5.5. 0golny schemat procesu kompresji i rekonstrukcji

Algorytmy kompresji dzieli sie na dwie klasy [4]:
— bezstratne,
— stratne.

W schemacie kompresji bezstratnej wymagane jest, aby obraz zrédtowy X byt
identyczny z rekonstruowanym w odréznieniu do schematu kompresji stratnej,
w ktdrej dopuszcza sie, aby X i Y byly rézne od siebie.

Inna klasyfikacja algorytmdéw uwzglednia sposdb ich dziatania, wsrdd ktdrych
wyroznia sie algorytmy: statyczne, pétadaptacyjne i adaptacyjne.

Algorytmy statyczne dziatajg w jednakowy sposéb dla catej sekwencji
kompresowanych danych i nie istnieje konieczno$¢ dopisywania parametréw
zjakimi dziata algorytm w danych wyjsciowej. Dziatanie algorytméw
potadaptacyjnych jest identyczne jak algorytmdw statycznych, ale tylko dla czesci
danych. Parametry z jakimi ona dziatajg wyznaczane sg na podstawie wstepnej
analizy przetwarzanej czesci danych, stad istnieje koniecznos¢ dopisywania
parametréw algorytmu w nagtdwku sekwencji wyjsciowe]. Algorytmy adaptacyjne
dostosowujg swoje dziatanie dynamicznie do lokalnej statystyki danych Zrédtowych
na podstawie analizy wejsciowej sekwencji danych. Nie istnieje w takim przypadku
koniecznos¢ dopisywania parametréw dziatania algorytméw adaptacyjnych
w sekwencji wyjsciowe. Cechujg sie ona najwiekszg elastycznoscig, ale okupione
jest to stosunkowo duzg ztozonoscig obliczeniowa.

Kompresja bezstratna (kodownie)

Kompresje bezstratng stosuje sie wszedzie tam, gdzie nie dopuszcza sie utraty
(przektamania) kompresowanej informacji. Typowym przyktadem jest archiwizacja
programow lub danych komputerowych, gdzie zmiana jakiegokolwiek bitu jest
rownowazna ze zmiang kodu Zrédiowego programu, przez co program moze
w ogéble nie daé¢ sie uruchomié. W przypadku obrazéw, bezstratna kompresja
stosowana bywa m.in. w diagnostyce medycznej oraz niektérych zastosowaniach
wojskowych, szczegdlnie gdy informacja obrazowa zawiera dane o szczegdlnym
znaczeniu.
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Na kompresje bezstratng, niezaleznie od rodzaju danych (obraz, dZwiek) sktadajg
sie dwie nastepujace po sobie etapy:

— modelowania,

— kodowania binarnego.

Faza modelowania polega na uzyciu odpowiednio skutecznych modeli
statystycznych i predykcyjnych w celu oszczednego opisu lokalnych zaleznosci
danych. Wynikiem jej dziatania jest utworzenie reprezentacji posredniej, do ktérej
dobiera sie odpowiednig metode kodowania sekwencji Zzrodtowej, poddawanej
w nastepnej fazie kodowaniu binarnemu, jak zostato to pokazane na rys. 5.6.
Kodowanie binarne polega ono przypisaniu ciggu bitow (stéw kodowych)
poszczegdlnym danym (poszczegdlnym symbolom alfabetu zrédta informacji), aby
w mozliwie oszczedny sposdb, utworzy¢ wyjSciowq sekwencje bitowa
reprezentujgcg dane lokalne[5,6].

Wejsciowy model ) i
ciag danych . Ciag wyjsciowy
—_— Model i > Kodowanie
odelowanie biname A— >
(Reprezentacja (Reprezentacja (Reprezentacja
oryginalna) posrednia) kodowa)

Rys. 5.6. Etapy kompresji bezstratnej

Utworzenie reprezentacji posredniej w fazie modelowania mozliwe jest poprzez:

— przeksztatcenie danych z przestrzeni oryginalnej w inng z wykorzystaniem
metrycznych zaleznosci danych, okresSlonego sposobu porzgdkowania
danych lub zmiany wymiarowosci oryginalnej dziedziny danych,

— utworzenie modelu deterministycznego, opisujacego bezposrednie
(chwilowe, lokalne lub globalne) wtasciwosci danych, np. ciagi jednakowych
danych,

— utworzenie modelu probabilistycznego Zrédta informacji (przy zatozeniu
stacjonarnosci i ergodycznosci zrédfa) na podstawie okreslonego kontekstu
wystgpienia danych.

Faza modelowania obejmuje kilka rodzajéw modeli, wsréd ktérych mozna
wymienic:

— uproszczony model statystyczny, stosowany np. w kodzie RLE (ang. Run-
Length Encoding) kodowaniu dtugosci serii dla serii bitow (koder Z) lub
bajtow (format PCX), kodzie Golomba (stosowanym w standardzie JPEG-
LS), oraz Huffmana (wykorzystywanym w standardzie JPEG),

— rozbudowany dynamiczny model kontekstowy wyzszych rzedéw,
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— metody stownikowe (np. format GIF, PNG),
— wstepna dekompozycje danych gdy tworzona jest reprezentacja posrednia,
stosowana w przypadkach:
0 metod predykcyjnych i interpolacyjnych,
0 kodowaniu map bitowych,
0 skanowaniu danych wg okreslonego porzadku,
0 catkowitoliczbowym kodowaniu transformacyjnym, (np. AVC)
0 catkowitoliczbowym dekompozycjom pasmowym i falkowym (np.
JPEG2000).
W przypadku kodowania binarnego stosowane sg nastepujace rozwigzania:
— Przypisywanie stéw kodowych pojedynczym symbolom alfabetu zrédta —
Metody Huffmana, Shannona-Fano, Rice’a — kody o zmiennej dtugosci stéw,
— Przypisywanie stéw kodowych (zazwyczaj o statej dtugosci) ciggom symboli
wejsciowych o zmiennej dtugosci (RLE, kodowanie stownikowe).
Modyfikacja tych metodo polega na uzyciu adaptacyjnych koderéow
stownikowych o zmiennym rozmiarze stownika (a wiec i indeksow),
— Utworzenie sekwencji kodowej w postaci jednego binarnego stowa
kodowego wyznaczanego sukcesywnie dla catego ciggu wejsciowego.

Do najwazniejszych metod bezstratnych nalezg metody entropijne [6]. Nalezg
do nich kodowanie stownikowe, Huffmana oraz kodowanie arytmetyczne. W tych
metodach, wspdtczynnik kompresji jest bliski wspdtczynnikowi optymalnemu,
wyznaczonymi na podstawie entropii danego sygnatu.

5.3.1. Kodowanie Huffmana

Kodowanie metoda Huffmana opiera sie na zatozeniach metody Shannona.
Podobnie jak w metodzie Shannona-Fano, tworzone sg bitowe stowa kodowe
o zmiennej dtugosci przyporzadkowane poszczegdlnym symbolom alfabetu. Kody
generowane przy uzyciu tej metody sg nazwane kodami Huffmana, ktére sg kodami
prefiksowymi. Sg one optymalne dla przyjetego modelu probabilistycznego.

Algorytm Huffmana odwotuje sie do dwdch obserwacji, ktdre dotycza
optymalnych koddéw prefiksowych. Pierwsza z nich wskazuje, ze symbolom, ktére
majg wieksze prawdopodobienstwo wystgpienia, odpowiadajg w kodzie
optymalnym krotsze stowa kodowe niz symbolom, ktére wystepujg rzadziej. Jezeli
symbole wystepujace czesciej majg dtuisze stowa kodowe niz symbole, ktére
wystepujg rzadziej, to Srednia liczba bitdw na symbol bedzie wieksza niz w sytuacji
odwrotnej. Dlatego kod, ktéry przyporzagdkowuje diuzsze stowa kodowe symbolom
wystepujacym czesciej, nie spetnia warunkéw kodu optymalnego.
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Na podstawie drugiej obserwacji mozna stwierdzi¢, ze dwa najrzadziej
wystepujgce symbole maja w kodzie optymalnym stowa kodowe o tej samej
dtugosci. Aby sie przekonaé o tym, ze obserwacja jest wtasciwa, nalezy rozwazy¢
nastepujgcg obserwacje. Istnieje kod optymalny , w ktérym stowa kodowe
odpowiadajgce dwdm najrzadziej wystepujgcym symbolom rdznig sie miedzy soba
dtugoscig. Dtuisze stowo kodowe jest o k bitow dtuzsze od krétszego stowa
kodowego. Kod ten jest kodem prefiksowym, stad krétsze z tych stéw kodowych nie
moze byc¢ prefiksem dtuzszego stowa kodowego. Oznacza to, ze pomijajac ostatnie
k bitow dtuiszego stowa kodowego, obydwa stowa kodowe nadal beda rdine.
Poniewaz te stfowa odpowiadajg symbolom o najmniejszych
prawdopodobienstwach, wiec zadne inne stowo nie moze by¢ krétsze od tych
dwdch stéw. A wiec nie ma niebezpieczenstwa, ze skrocone stowo kodowe stanie
sie prefiksem innego stowa kodowego. Pomijajac takze te ostanie k bitow,
otrzymamy nowy kod, ktéry ma krétszag Srednig dtugosé niz kod . Lecz to przeczy
zatozeniu nie wprost, ze jest kodem optymalnym. Zatem kod optymalny spetnia
warunek podany w drugiej obserwacji [5].

W metodzie stownikowej fragmenty, strumienia bitéw zastepuje sie
odpowiednim indeksem do specjalnie stworzonej ksigzki kodowej (stownika), ktéra
moze zmieniac sie adaptacyjnie, tzn. moze dostosowywac sie do kompresowanego
sygnatu. Jesli stownik jest dobrze zaprojektowany, to wyjsciowa sekwencja bitéw
indeksdw pozycji w stowniku jest mniejsza niz wejsciowa sekwencja bitéw
kompresowanych, i na jej podstawie mozna doktadnie odtworzyc¢ oryginalny sygnat
[5].

W przypadku entropijnego kodera Huffmana wysytanym symbolom (liczbom,

bitom) przyporzagdkowuje sie binarne stowa kodowe o rdinej liczbie bitéw tym
mniejszej, im wieksze jest prawdopodobierstwo wystgpienia danego symbolu
w kompresowanych danych [7].
Metode Huffmana otrzymuje sie poprzez dodanie wymogu do powyzszych
obserwacji, ktéry mowi, ze stowa kodowe dwdch symboli o najmniejszym
prawdopodobienstwie wystgpienia réznig sie jedynie ostatnim bitem. Czylidla¢i 6,
symboli o najmniejszych prawdopodobienstwach, stowa kodowe majg postac [3]:

c=m=*=0 |, O =m=l, (3)

gdzie: m — ciag ztozony z zer i jedynek, * zero lub jeden binarne. W zaleznosci od
tego, czy cigg skonczyt sie jedynka czy zerem. W przypadku zakoriczenia ciggu m
zerem, * bedzie oznacza¢ zero, a w przypadku zakonczenia jedynka, * oznacza
jedynke binarna.
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Sposdb konstruowania kodu Huffmana mozna przedstawi¢ za pomoca drzewa
binarnego. Symbolom w takim drzewie odpowiadajg wierzchotki zewnetrzne, czyli
lisScie. Przechodzac od korzenia do lisci odpowiadajgcych tym symbolom oraz
dodajac ‘0’ do stowa kodowego wtedy, gdy wybieramy nizszg gatgz, a ‘1’ gdy
wyzszg, mozna uzyskac kod Huffmana dla poszczegélnych symboli.

Drzewo binarne kodu Huffmana zaczyna sie tworzy¢ od lisci. Stowa kodowe
dwéch najmniej prawdopodobnych symboli majg identyczne stowa kodowe. Rdznig
sie one jedyne ostatnim bitem. A zatem $ciezki prowadzace od korzenia do lisci,
ktore odpowiadajg tym symbolom sg takie same z wyjatkiem ostatniej gatezi. A to
oznacza, ze symbole te s3 potomkami tego samego wierzchotka- rodzic. Od tej pory
wierzchotek — rodzic staje sie reprezentantem nowego zredukowanego alfabetu.
Prawdopodobienstwo tego symbolu jest sumg prawdopodobienstw jego
potomkoéw. Nastepnie nalezy posortowac wierzchotki odpowiadajgce symbolom
zredukowanego alfabetu wedtug prawdopodobienstw ich wystgpien i stosujgc ta
samg regute utworzy¢ wierzchotek — rodzica. Postepujac w ten sposéb dochodzi sie
do etapu, gdy zostanie jeden wierzchotek — korzeA drzewa. Aby uzyska¢ kod
konkretnego symbolu, trawersuje sie drzewo od korzenia do liscia
odpowiadajgcego temu symbolowi, przy czym ‘0’ — odpowiada gatezi nizszej, a ‘1’
— wyzszej.

Schemat tworzenia drzewa Huffmana przedstawia rys. 5.7. Zaznaczono
prawdopodobienstwa wystgpienia poszczegdlnych symboli.

% 0,2 01 01

Az

korzen 1,0

Rys. 5.7. Binarne drzewo Huffmana
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Posta¢ kodu Huffmana dla ciggu przedstawia tabela 5.1.

Tabela 5.1.
Prawdopodobienistwo Symbol Kod symbolu
0,4 a 0
0,2 a, 10
0,2 as 110
0,1 as 1110
0,1 as 1111

Sekwencje kodowe przyporzadkowane poszczegélnym symbolom ciggu,
potwierdzajg stuszno$¢ obserwacji pierwszej, dotyczacej optymalnych koddéw
prefiksowych. Tak, wiec najczesciej wystepujgcemu symbolowi ciggu
przyporzadkowane zostato jednobitowe stowo kodowe, podczas gdy najrzadziej
wystepujacym czterobitowe stowo kodowe.

Srednia diugos¢ tego kodu wynosi:

1=0,4%x1+0,2x2+0,2x3+0,1x4+0,1x 4 = 2,2bita/symbol

W tym przypadku redundancja wynosi 0,078 bita/symbol.

Proces dekodowania polega na pobraniu ze zbioru danych zakodowanych
informacji na temat prawdopodobieristwa wystepowania w zbiorze poszczegdlnych
symboli ciggu, zbudowaniu drzewa binarnego analogicznie jak w procesie
kodowania, a nastepnie przejs¢ do pobierania kolejnych bitéw, organizowania ich
w stowa kodowe i przeszukiwania drzewa w celu znalezienie kolejnych lisci-
dekodowanych symboli ciggu.

Proces dekodowania przebiega w nastepujgcy sposéb. Nalezy pobraé ze zbioru
danych zakodowanych informacji na temat prawdopodobienstwa wystepowania
w zbiorze poszczegdlnych symboli ciggu, zbudowaé drzewo binarne analogicznie jak
w procesie kodowania, a nastepnie przejs¢ do pobierania kolejnych bitéw,
organizowania ich w stowa kodowe i przeszukiwania drzewa w celu znalezienie
kolejnych lisci- dekodowanych symboli ciggu. [5,6].

5.3.2. Kodowanie sfownikowe

Metoda stownikowa to technika kompres;ji, ktéra w celu zwiekszenia stopnia
kompresji wykorzystuje cechy strukturalne danych. Algorytmy stownikowe polegaja
na czytaniu kolejnych sekwencji danych wejsciowych i przegladaniu stownika w celu
znalezienia takiej samej sekwencji danych. Gdy przeszukiwanie zakonczy sie
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sukcesem, indeks wtasciwej pozycji stownika staje sie reprezentacjg wyjsciowa. Im
dtuzsza sekwencja i krétszy indeks, tym kompresja jest efektywniejsza.

W kodowaniu stownikowym mozna stosowaé statyczny model stownika
budowanego w trakcie etapu analizy danych. Jest on skuteczny, poniewaz zna on
z wyprzedzeniem pojawiajgce sie ciggi danych. Praktyczng przydatnos$¢ modelu
statycznego ogranicza problem zwigzany z koniecznoscig dopisania do zbioru
danych skompresowanych stownika uzytego przy kodowaniu. Algorytmy
przeznaczone do ogdlnego uzytku sg w wiekszosci adaptacyjne.

W wielu zastosowaniach ciaggi generowane przez zrédio danych zawierajg
bardzo czesto powtarzajace sie wzorce. Prostym przyktadem niech bedy dane
tekstowe, gdzie niektére wzorce lub tez cate stowa ciggle sie powtarzajg. Logicznym
sposobem kodowania tego typu Zrodet jest przechowywanie listy czesto
wystepujacych  wzorcow w  stowniku. Kodowanie wystgpied  wzorcow
w kodowanym ciggu odbywa sie za pomocg odwotan do stownika. A gdy wzorzec
nie istnieje w stowniku, mozna go zakodowac¢ inng mniej efektywng metods.

Dane dzielone sg na dwie klasy: wzorce czesto wystepujgce i wzorce
wystepujace rzadko. O skutecznosci techniki tej Swiadczy znacznie mniejszy stownik
od liczby wszystkich mozliwych wzorcow.

Kompresja metodg stownikowa ma dac¢ duzo lepszy efekt niz kompresja oparta
na zatozeniu, ze wszystkie wzorce sg jednakowo prawdopodobne. Aby dokonac
dobrego wyboru wzorcow, konieczna jest duza wiedza o strukturze danych
generowanych przez zrédto. Jesli takiej wiedzy nie ma przed rozpoczeciem
kodowania, nalezy jg uzyskaé podczas kodowania. Gdy posiadana wiedza o danych
generowanych jest wystarczajgca, mozna zastosowac podejscie statyczne,
w przeciwnym razie nalezy wykorzysta¢ podejscie dynamiczne (adaptacyjne).

W przypadku podejscia statycznego, pierwszy etap odpowiadajacy fazie
modelowania polega na zbudowaniu stownika, ktdrego poszczegdlne frazy
wypetniajg pojedyncze symbole alfabetu lub tez sekwencje kolejnych symboli
w oparciu o wstepng analize zbioru danych kompresowanych. Nastepnie stownik
ten musi by¢ zapisany lub przestany do dekodera. Kodowanie strumienia danych
polega na znajdowaniu odpowiednich fraz w stowniku, ktére odpowiadaja
sekwencjom danych wejsciowych oraz zapamietaniu indeksow tych fraz.

Metoda, ktéra wykorzystuje stownik statyczny jest nazywana kodowaniem
digramowym. Jest to metoda mato zalezna od konkretnego zastosowania.
Kodowanie digramowe jest czesto stosowang metodg kodowania ze stownikiem
statycznym. W takim przypadku, stownik sktada sie ze wszystkich liter alfabetu
wejsciowego i z tylu par liter, ktére nazwane sg digramami ile mozna w nim
zmiescié.
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Wsrdd najbardziej znane metod stownikowe nalezy wymieni¢ metody
wykorzystujgce stowniki dynamiczne: LZ77, LZ78, LZW oraz ich modyfikacje.
W algorytmie LZ77 (nazwanego tak od nazwisk jego twércow — Abrahama Lempela
i Jacoba Ziv-a). Stownikiem w tej metodzie jest zbiér danych poprzedzajgcych
bezposrednio w strumieniu wejsciowym kodowany symbol lub sekwencje symboli.
Cigg wejsciowy jest przegladany poprzez przesuwajgce sie okno natozone na
strumien danych kodowanych okno podzielone jest na dwie czesci:

— bufor stownikowy, czyli stownik wfasciwy, ktéry zawiera ostatnig
zakodowang cze$é ciggu, bezposrednio poprzedzajacy przeznaczong do
zakodowania sekwencje danych,

— bufor kodowania, (ang. look-ahead buffer) zawierajacy fragment ciggu
danych przeznaczonych do zakodowania.

Algorytm kodowanie w metodzie LZ77 mozna przedstawi¢ nastepujgco:

1. Strukture okna nalezy ustawié na poczatku strumienia danych wejsciowych.

2. W buforze stownikowym szukany jest najdtuzszy tancuch danych (zaczynajac
od danej znajdujacej sie na ostatniej pozycji w buforze), ktéory ma swdj
doktadny odpowiednik w buforze ,patrz w przéd”.

3. Tworzona sekwencja kodowa tego taricucha zawiera wskaznik jego potozenia
w stowniku (przesuniecie), dtugos¢ oraz pierwszy symbol w buforze
wystepujacy bezposrednio po kodowanej frazie.

4. Okno przesuwane jest wzdtuz wejsciowego strumienia danych o dtugosci
zakodowanej frazy.

5. Czynnosci z pp. 2, 3 i 4 powtarzane sg do momentu, gdy zostanie zakodowany
ostatni symbol ze zbioru danych wejsciowych

Metoda LZ-78 to metoda, ktéra nie uzywa zadnego bufora szukajgcego.
Zamiast okna przesuwnego wzdtuz strumienia danych wejsciowych jest stownik,
ktéry budowany jest jako nieprzesuwna struktura. Poczatkowo stownik jest pusty,
a jego rozmiar jest jedynie ograniczony przez ilos¢ dostepnej pamieci. Dane
wejsciowe kodowane sg za pomoca dwdéch liczb, tworzacych pare (i, c), przy czym:

i — jest indeksem odpowiadajgcym elementowi stownika, dajgcy najdtuzsze
dopasowanie najdtuzszego ciggu,

c — jest kodem symbolu w danych wejsciowych, znajdujgcego sie bezposrednio
za dopasowanym fragmentem [5].

Podobnie jak w algorytmie LZ77 indeks o wartosci O odpowiada przypadkowi,
w ktérym nie ma zadnego dopasowania. W metodzie tej ze stownika nic nigdy nie

99



bedzie usuniete. Stownik dazy do szybkiego rozrostu i do wypetnienia catej pamieci
ktdra jest mu przydzielona.

W przypadku algorytm LZ78 stownik jest potencjalnie nieograniczonym
zestawem fraz juz kodowanych, uzupetnionych zbiorem fraz dodatkowych
i dobranych apriorycznie. Kod faricucha symboli sktada sie z pojedynczego symbolu,
jaki wystepuje bezposrednio po tym fancuchu oraz z pozycji takiej samej frazy
w stfowniku. Modyfikacja stownika przebiega na biezgco; frazy ze stownika, ktére
kolejno odnajdywane sg w trakcie kodowania, jako odpowiadajgce sekwencjom
wejsciowym, wchodzg w sktad nowych fraz uzupetnione o symbol, wchodzacy
w sktad kodu tancucha. Nowe frazy umieszczane na kolejnych pozycjach stownika
przyczyniajgc sie do dynamicznej rozbudowy stownika.

Kodowanie dtugosci sekwencji

Kodowanie dtugosci sekwencji (ang. RLE — Run-Length Encoding) jest metoda
kompresji bezstratnej, polegajaca na zamianie tancuchéw ztozonych z tego samego
symbolu przez pare (licznik powtdrzen, symbol). Koncepcja tej metody dla danych
obrazowych opiera sie na zauwazeniu, ze jesli dane nie sg catkiem chaotyczne, to
istnieje spora szansa, ze piksel danego koloru bedzie sie powtarzat kilkakrotnie pod
rzad. Wystarczy, zatem w ciagg pikseli dwa rodzaje znacznikéw, ktére oznaczajg
odpowiednio: ilos¢ powtdrzen najblizszego piksela oraz informacje, ze kolejng ilos¢
pikseli nalezy traktowac¢ dostownie.

Znacznikami sg liczby, na ogot z tego samego zakresu co kolory, czyli np.
(0,255). Nalezy zatozy¢, ze liczby, ktére sg z zakresu 0<z< 127 oznaczajg ilos¢
powtdrzen z+1 razy piksela wystepujacego po znaczniku, natomiast liczby z zakresu
128 <2< 256 oznaczajg, ze kolejne z—127 pikseli nie zostato zakodowanych. Nalezy
takze zatozy¢, ze pierwszym elementem ciggu wynikowego jest znacznik, co
wystarcza do jednoznacznej interpretacji zakodowanego ciggu.

Dla przyktadu niech bedzie cigg pikseli obrazu o kolorach w skali szarosci, ktéry
ma postac:
0,0,0,0, 255, 255, 255, 0,63,0,127,127,127,127,127,127,127

Mozna go zakodowaé w nastepujacy sposob:
3,0, 2,255,130, 0, 63,0, 6,127,

przy czym liczby z poziomg kreskg u goéry sg znacznikami. Pierwsza wartosc¢
wskaznika oznacza, ze wartosc O jest powtdrzona czterokrotnie, (tzn. 3+1), druga,
ze wartos¢ 255 bedzie powtdrzona trzy razy, itd. W ten prosty sposéb dtugos¢ ciggu
zostata skrécona o 7 bajtéw.
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Przedstawiony sposdb kodowania jest bardzo efektywny szczegdlnie dla
obrazéw zawierajacych zeskanowany tekst w ktérych dominuje biate tto.
Stosowany jest w formatach zapisu obrazéw jak np. PCX, BMP, TGA. Jednak w
przypadku, kiedy w kodowanej obrazie nie wystepujg obok siebie piksele o jedna-
kowych wartosciach, dtugosé¢ zakodowanej sekwencji bedzie dwa razy wieksza niz
sekwencji oryginalnej. W takim przypadku konieczne jest sprawdzanie kodowanego
ciggu na okolicznos¢ wystgpienia sytuacji, kiedy nie wystepuje w nim cigg
jednakowych wartosci. W zmodyfikowanej wersji opisywanego algorytmu, tylko
ciggi dtuzsze niz wartos¢ progowa (zazwyczaj = 2) s kodowane i zamieniane na
pary (licznik powtorzen, symbol), ktdrej wystgpienie w sekwencji wyjSciowej
sygnalizowane jest specjalnym, zarezerwowanym znakiem.

Dla przyktadu, jezeli kodowana sekwencja bedzie miata postac:

101013100100 100 100100 111211 211 211 255 255,

woweczas cigg wyjsciowy bedzie miat postaé:

101013 $5100111$ 3 211 255 255,

przy czym znak $ sygnalizuje wystgpienie pary (licznik powtdrzen, symbol).

Kodowanie RLE dane obrazowe traktuje jako dane jednowymiarowe.
Kodowanie moze odbywac sie wzdtuz linii poziomych (wierszy) lub wzdtuz linii
pionowych (kolumn), zaczynajac od piksela znajdujgcego sie w lewym gérnym rogu
obrazu oraz w sposéb zygzakowaty.Istnieje ponadto dwuwymiarowa wersja
algorytmu RLE, ktéra uwzglednia wzajemne relacje sgsiedztwa pikseli na
ptaszczyznie obrazu. Oprocz sgsiedztwa symboli kodowanych kolejno wzdtuz
wierszy uwzglednia sie sgsiedztwo z gory, oraz géra-skos.

Niech bedzie dany fragment obrazu w odcieniach szarosci, w ktérym jasnosci
poszczegdlnych pikseli sg nastepujace (rys. 5.8):

85 90 100 100 100

85 100 100 100 100

85 85 100 100 100

85 120 85 100 100

85 120 85 100 100

Rys. 5.8. Fragment obrazu z danymi jasnosciami pikseli
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Reprezentacja posrednia (wynik modelowania), przy analizowaniu obrazu
poczynajgc od lewego gdrnego rogu, bedzie miata postac:

1w85 1w90 3w100 1g 4w100 2w85 3g 1g 1w120 3gl 5g,

przy czym ,w” oznacza sgsiedztwo wzdtuz wiersza, ,g” oznacza sgsiedztwo gora-

Ill

dét, natomiast ,,gl” oznacza sgsiedztwo gdra-skos.

5.4. Kompresja stratna

Kompresje stratng (nieodwracalng) stosuje sie w przypadku rzeczywistych
sygnatéw multimedialnych, czyli mowy, muzyki, obrazéw oraz sekwencji cyfrowego
sygnatu telewizyjnego. W procesie dekompresji nie otrzymuje sie tej samej
sekwencji bitow, cowsygnale oryginalnym. Jego dolnoczestotliwosciowa
aproksymacja jest pozbawiona wysokoczestotliwosciowych szczegétow. Im sygnat
zostaje pozbawiony mniejszej ilosci detali w procesie kompresji, tym uzyskany
zostaje mniejszy stopien kompresji, lecz zrekonstruowany sygnat blizszy bedzie
oryginatowi.

Na rysunku 8 zawarty jest schemat kompresji stratnej [5]. Informacje
generowane przez zrédio opisuje zmienna losowa X. Koder przeksztatcane dane
wejsciowe na ich wersje skompresowang XC. Blok Kanat symbolizuje wszelkie
przeksztatcenia, ktérym poddawane sg dane skompresowane przed rekonstrukcja.

XCZ)A(C

Kanat oznacza przeksztatcenia wzajemnie rédwnowazne . Na podstawie

wersji skompresowanej Xc dokonuje sie rekonstrukcji danych po stronie odbiorcy
[5,6].

Koder » Kanaft —~ Dekoder
X % v

Rys. 5.9. 0gdlny schemat kompresji stratnej

A 4

Proces eliminowania wysokoczestotliwosciowych sktadnikow obrazu moze by¢
realizowany w rézny sposéb [5,7]:

— drogg S$ledzenia i upraszczania zmian dynamicznych np. metoda ADPCM
(ang.Adaptive Differential Pulse Code Modulation),

— drogg przeksztatcania sygnatu do dziedziny czestotliwosciowej i usunieciu
wspotczynnikéw  widmowych niskoczestotliwosciowych np. standard
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kompresji nieruchomych obrazéw JPEG, gdzie stosuje sie dwuwymiarowg
dyskretng transformate kosinusowg 2D-DCT,

— drogg modelowania w sposéb uproszczony zZrddet generacji sygnatéw
i wyznaczania parametréw tych modeli na podstawie analizowanych
sygnatow

— droga eliminacji z sygnatu sktadowych, ktdrych brak jest nie zauwazalny np.
w MPEG (ang. Moving Pictures Exprets Group) audio gdzie kompresowany
sygnat  rozktadany jest na wiele sygnatdbw  podpasmowych
(wysokoczestotliwosciowych).

5.5. Efektywnosc¢ kompresji

Efektywnos¢ kompresji jest rozumiana na wiele sposobéw w zaleznosci od
rodzaju kompresowanych danych, zastosowania lub sprzetowych mozliwosci
implementacji. Najbardziej powszechnym rozumieniem tego pojecia jest zdolnos¢
do maksymalnego zredukowania rozmiaru nowej reprezentacji kompresowanego
sygnatu. Do iloSciowych miar tak rozumianej efektywnosci kompresji nalezg [5,6]:

— stopien kompres;ji CR,

— procent kompresji CP,

— $rednia bitowa BR,

— energia i entropia sygnatu.

Stopien kompresji CR

Stopien kompresji CR (ang. Compression Ratio) wyraza sie jako stosunek liczby
bitdw reprezentacji sygnatu oryginalnego do liczby bitow reprezentacji sygnatu
skompresowanego.

a
CR=_I 4
b (4)

gdzie:
a — liczba bitdw reprezentacji sygnatu oryginalnego,
b — liczba bitéw reprezentacji sygnatu skompresowanego.

Procent kompresji CP
Procent kompresji CP (ang. Compression Percentage) okresla wyrazenie:

1
CP = (1-—=)-100% 5
1-=r 0 (5)
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Srednia bitowa BR

Srednia bitowa BR (ang. Bite Rate) definiuje sie jako $rednia iloé¢ bitow
skompresowanej reprezentacji sygnatu przypadajgcej na element oryginalnego
sygnatu.

Efektywnos¢ (skutecznos¢) metod kompresji oznacza najczesciej dazenie do
osiggniecia mozliwie duzych wartosci CR i CP, oraz mozliwie matej sredniej bitowej
BR [6].

Energia sygnatu
Energia sygnatu jest wyrazana wzorem

E,=> x*(n), (6)
n
gdzie:
n —ilos¢ prébek sygnatu,
x —dany sygnat.
Entropia sygnatu

Jezeli zatozy sie, ze X jest zmienna losowg przyjmujacy wartosci z ciggu zrédtowego
X = {Xo, X1jeeenn ’ XN_l}/
Y jest zmienng losowgq przyjmujgcy wartosci z ciggu rekonstrukcji

Y={yoys ... ,Ym1}
Entropie Zzrédta i rekonstrukcji wyraza sie zaleznosciami odpowiednio [1]:

H(X) = -3 P(x)log, P(x) o)
H(Y)=-> P(y))log; P(y,) ®

gdzie:
P(x,)— prawdopodobieristwo wystapienia danej wartosci prébki w sygnale
wejsciowym,
P(y,)- prawdopodobieristwo wystgpienia danej wartoéci probki w sygnale
wyjsciowym.

Miary kompresji wykorzystujgce rdznice pomiedzy wartosciami oryginalnymi

i zrekonstruowanymi tzn. znieksztatcen powstatych w trakcie kompresji:

— kwadratowa miara btedu SEM oraz bezwzgledna miara btedu ADM,
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— btad sredniokwadratowy MSE,
— stosunek szumu do sygnatu SNR,

Kwadratowa miara btedu SEM oraz bezwzgledna miara btedu ADM

Najbardziej rozpowszechniong miarg znieksztatcen jest kwadratowa miara
btedu SEM(ang. Squared Error Measure) oraz bezwzgledna miara btedu ADM (ang.
Absolute Difference Measure). Te dwie miary nazywane sg inaczej réznicowymi
miarami znieksztatcert DDM (ang. Difference Distortion Measure) [5].

Jezeli zatozy sie, ze XN oznacza cigg oryginalny, a YN to cigg danych powstatych
w wyniku procesu dekompresji, wtedy kwadratowa miara btedu dana jest
nastepujacy zaleznoscia:

d(xi’yj):(xi_yj)z' (9)
gdzie

X; —dowolnym elementem ciggu Xy,

y; —dowolnym elementem ciagu Yy,

natomiast bezwzgledna miara btedu:
d(x.y;) =[x —y|| (10)

Btqd sredniokwadratowy MSE (ang. Mean Square Error)

W wielu przypadkach trudno jest wyciggnac¢ wnioski na temat réznic miedzy
sygnatem oryginalnym i rekonstrukcji na podstawie ciggu rdznic poszczegdlnych
bitéw. W zwigzku z tym do reprezentacji znieksztatcerh wykorzystuje sie najczesciej
sumy rdéznic pomiedzy elementami ciggow.

Najpopularniejsza miara tego typu jest $rednia arytmetyczna z kwadratow

bteddéw poszczegdlnych elementdw ciggu — btagd sredniokwadratowy _o? ,
1 N
o’ = —Z(xn -~ yn)Z (11)
N =

Stosunek sygnatu do szumu SNR

SNR (ang. Signal to Noise Ratio) odnosi sie do wartosci oryginalnych
sygnatu, jest to iloraz Sredniej wartosci kwadratéw danych i MSE.
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N

SNR = Zx

(12)

N
~

gdzie:

af - Srednia wartos¢ kwadratéw danych oryginalnych,
o’ - MSE.

Wartosé SNR jest czesto wyrazana w skali logarytmicznej, i dlatego uzywana

woéweczas jednostka jest decybel (dB).
2

SNR(dB) =10- log,, % (13)

Kodowanie transformacyjne

Metoda kompres;ji stratnej zwana kodowaniem transformacyjnym TC (ang.
Transform coding) jest najpopularniejszym sposobem kompresji danych. Znalazta
zastosowanie w kompresji stratnej obrazéw JPEG, MPEG oraz dzwiekéw (mp3 —
MPEG | Layer Ill). Stosowanie metod transformacyjnych ma duze walory praktyczne
ze wzgledu na niewielkie koszty obliczeniowe oraz tatwos¢ realizacji koderow,
zaréwno programowych jak i sprzetowych.

Ogdlny schemat kodowania transformacyjnego jest technika, w ktdrej sygnat
dzielony jest na pewng liczbe sktadowych, gdzie kazda sktadowa jest kodowana
niezaleznie. Celem transformacji jest usuniecie korelacji wystepujgcymi pomiedzy
probkami sygnatu. Dekorelacje osigga sie zasadniczo poprzez fakt, iz po
transformacji energia sygnatu zawarta jest w niewielkiej liczbie wspodtczynnikow
transformaty. Umozliwia to efektywng kompresje wskutek usuniecia wielu wartosci
pozostatych  wspétczynnikdbw  procesie  kwantyzacji. Odpowiedni  dobdr
wspotczynnikéw kwantyzacji pozwala przy zastosowaniu technik transformacyjnych
na osiggniecie metod kodowania stratnego i bezstratnego. Na rysunku 5.10 zostat
zamieszczony ogoélny schemat blokowy kodowania transformacyjnego.

W  technikach  kodowania transformacyjnego, obok efektywnego
przeprowadzenia transformacji na sygnale oryginalnym istotny jest réwniez proces
kwantyzacji wspétczynnikéw transformaty, ktére sg kodowane. W wiekszosci
przypadkéw stosowane sg schematy kwantyzacji skalarnej. Nierzadko uzywane s3
techniki przydziatu bitéw (ang. Bit allocation), ktére ustalajg liczbe poziomdw
kwantyzacji dla poszczegdlnych wspodtczynnikdw. Z ilosci poziomoéw kwantyzacji
wynika liczba bitow do zapisu tychze pozioméw. . Idea polega na wierniejszym
opisie wspotczynnikdw przenoszacych znaczaca informacje, a eliminacja danych
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matoznaczacych poprzez zerowy przydziat bitéw. Istniejg dwa zasadnicze sposoby
kwantyzacji skalarnej wspotczynnikdw transformat.

KOMPRESJA
Sygnat Sygnat po
oryginalny Podziat Transformacja Kwantyzacja transformacii
—>| 0 nZ'? > np. » i —>
sygnaiu DSTIDCT/FFT kodowanie
DEKOMPRESJA
Sygnat po ) Sygnat
transformacji Dekodowanie Transformacja Laczenie zrekonstruowany
—> | » odwrotna " >
rekonstrukcja IDST/DCT/FFT sygna

Rys. 5.10. Schemat kodowania transformacyjnego

Pierwszy z nich wykorzystuje selekcje prébek, zachowujgc wartosci
wspotczynnikdw tylko w okreslonym przedziale transformowanego sygnatu, poza
ktdrym wszystkie pozostate wspétczynniki beda zerowane, bez wzgledu na ich
wartosé. W przypadku sygnatu mowy oraz audio, taki model pozwala na usuniecie
wspotczynnikdw o wybranej czestotliwosci, nie naruszajgc pozostatych.

Drugim schematem kwantyzacji skalarnej jest progowa selekcja prébek.
Mozliwe jest wyeliminowanie najbardziej wyrdzniajacego sie fragmentu sygnatu.
Mozliwe jest pominiecie wartosci wspdtczynnika zawierajgcego znaczng energie, co
moze powodowac duzy btad rekonstrukcji. Dobierany jest poziom progu, powyzej
ktérego nastepuje kwantyzacja i kodowanie wspodtczynnikdw. W tym momencie
pojawia sie problem pamietania pozycji wspétczynnika, ktdrego wartos¢ przekracza
wartos$é progu. Do zakodowania pozycji uzywa sie technik kodowania dtugosci
sekwencji. Struktura kwantyzatora jest skonstruowana jako funkcja potozenia
poszczegdlnych wspdtczynnikdéw w sygnale

5.6. Dyskretne przeksztatcenie kosinusowe DCT

Dyskretne przeksztatcenie kosinusowe DCT (ang. Discrete Cosine Transform)
jest typem przeksztatcenia czestotliwosciowego. W tego typu metodzie liczba bitéw
uzywana do kodowania poszczegdlnych sktadowych moze by¢ niezalezna od liczby
bitébw dla pozostatych sktadowych. Doktadno$¢ kodowania moze byc
dostosowywana do aktualnych potrzeb dla danej sktadowej czestotliwosciowej. W
poszczegdlnych przypadkach sktadowa czestotliwosciowa o matej lub zerowej
energii moze nie by¢ wcale kodowana.
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DCT jest dyskretnym ciagiem x(n) =0,1,2,....,(N —1) i jest wyrazane nastepujaca

zaleznoscig [5]:

X (k)= C(k)z x(n) - cos N KT

(14)
k=012,...,(N-1),

C(k)=—— dlak=0,

S

Ck)=1 dla k=0212,...,(N-1).

gdzie:
n — numer proébki,
k — numer bazy.

Podobnie transformata odwrotna do DCT, IDCT (ang. Inverse Discrete Cosine
Transform) wyraza sie rownaniem [5]:

(2n+1)kz 15)

2 N-1
x(n) =,/—>_C(k)- X (k)-cos

N iz
Za pomocg IDCT mozna zrekonstruowac sygnat, wczesniej przetransformowany
metodg DCT. Zostaje on odtworzony na podstawie zakodowanych wspdtczynnikow.

W przypadku, gdy przetwarzane s dane obrazowe, nalezy zastosowad
dwuwymiarowq transformata kosinusowa (2D DCT). Jezeli, zatozy sie, ze macierz X,
sktadajgca sie z n wierszy i kolumn reprezentuje obraz, wdéwczas macierz
zawierajgca wspotczynniki transformaty mozna zapisa¢ jako:

Y = AXAT, (16)
przy czym A jest macierzg, ktérej wspotczynniki okreslone sg jako:

(2j+1)iz .

A ; =C;cos (17)

W praktyce obliczenie 2D DCT polega na obliczeniu najpierw jednowymiarowej
DCT dla kazdego rzedu w danym bloku (w przypadku JPEG blok ma rozmiar 8x8
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pikseli), a nastepnie dla kazdej kolumny w bloku, co jest rGwnowazine pierwszej
operacji na bloku przetransponowanym.

W technikach transformacyjnych, wspoétczynnikom posiadajgcym bardziej
istotng informacje mozna przydzieli¢ wiekszg ilo$¢ bitéw. Najczesciej sg to sktadowe
niskoczestotliwosciowe. W ten sposéb, mozna zredukowal liczbg bitéw
wymaganych do przesytania sygnatu i tym samym ograniczyé pasmo sygnatu.
Redukcja szerokosci pasma jest podstawowym celem wiekszosci technik kompres;ji.

5.7. JPEG

Standard JPEG jest jednym z najbardziej znanych standardéw stratnej
kompresji obrazéw. Nazwa pochodezi sie od Joint Photographic Experts Group, ktdra
w poznych latach osiemdziesigtych opracowata wspomniany standard kompres;ji.
JPEG z zatozenia miat by¢ stosowany w odniesieniu do obrazéw naturalnych, ktére
charakteryzujg sie fagodnymi przejsciami tonalnymi. Standard opisuje metoda
stratng, wykorzystujgcg kodowanie transformatowe, a konkretnie dyskretng
transformate kosinusowg (ang. DCT — Discrete Cosine Transform) jak réwniez
bezstratng, ktdra ze wzgledu na niskg wydajnosé nie jest obecnie stosowana.
Standard JPEG obstuguje obrazy w odcieniach szarosci (8 bitow/piksel) oraz
kolorowe (24 bity/piksel). Wykorzystuje niedoskonatosci zmystu wzroku zwigzang
[5]:

— z wiekszg wrazliwoscig na zmiane poziomu jasnosci,

— z mniejszg wrazliwoscia na przestrzenng zmiane koloréw niz zmiane

jasnosci.

Standard jest dostosowany do transmisji danych przez sie¢ umozliwiajac
wyswietlanie progresywne. Jego przewaga nad wysSwietlaniem sekwencyjnym
polega na tym, ze wyswietlany jest od razu caly obraz, a w miare odbierania
kolejnych porcji danych polepsza sie jako$¢ wyswietlanego obrazu. Ponadto w pliku
jpg przewidziano mozliwos¢ zapisu stosowanego profilu koloréw, co pozwala na
wierniejszg reprodukcje barw w zaleznosci od stosowanego urzadzenia.

Schemat kompresji JPEG przebiega wedlug nastepujgcego porzadku,
przedstawionego na rys. 5.11.

Konwersja z przestrzeni RGB na przestrzert YCBCR ze wzgledu na wspomniang
wczesniej rézng wrazliwosé na zmiany jasnosci niz barwy. Sktadowe chrominancji
mogg by¢ dodatkowo préobkowane przestrzennie. Polega to na pominieciu
sktadowych chrominancji w co drugiej kolumnie (format 4:2:2) lub w co drugiej
kolumnie i co drugim wierszu przetwarzanego obrazu (format 4:2:0), jak pokazano
narys. 5.12.
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Transformacja Podziat obrazu Dyskretna
Obraz koloru > na bloki > transformata
RGB (RGB - 8 x 8 pikseli kosinusowa
YCbCr)
Pominiecie Zbieranie Liniowa
zer € danych e kwantyzacja
(ByteRun) zygzakiem wspotczynnikow

Kompresja
bezstratna
(Huffman)

Rys. 5.11. Etapy kompres;ji JPEG

4:4:4 4:2:2 4:2:0
Ly PO ®o ®o ® mo ®o
DM@ @O MO 0 0 0 0 ©
0% Wm@M™M®™® ®o Mo @ mo Mo
o @M@ @O MO ® 00 0 0 ©
DM MO @ 0 o Mo

Rys. 5.12. Warianty prébkowania przestrzennego sktadowych chrominancji

Kazda ze sktadowych Y, CB,CR jest nastepnie dzielona na bloki o rozmiarach
8x8 pikseli. Jezeli sktadowe chrominancji byty przeskalowywane (formaty 4:2:2,
4:2:0), wéwczas bloki tych sktadowych obejmujg obszar odpowiednio: 16x8 lub
16x16 pikseli oryginalnego obrazu. Gwarantuje to staty rozmiar 64-pikselowego
bloku, ktéry jest w dalszej kolejnosci przetwarzany jest za pomocg dyskretnej
transformaty kosinusowej, osobno dla kazdej ze sktadowych luminancji i chromi-
nancji. Problem powstaje, gdy wysokos¢ obrazu nie jest catkowitg wielokrotnoscia
8. Wéwczas skrajne bloki nalezy dopetni¢ do petnego rozmiaru, najlepiej pikselami
o takich wartosciach, aby odwrotna transformata kosinusowa odtworzyta piksele
o wartosciach najbardziej zblizonych do oryginalnych.

Przeksztatcenie kazdego bloku o rozmiarze 8x8 pikseli zawierajgcego 8-bitowa
informacje o kazdej ze sktadowych daje w efekcie macierz o takim samym
rozmiarze zawierajacg wspotczynniki transformaty z 16-bitowg rozdzielczoscia,
rys. 5.13. Kolejny etap dziatania algorytmu polega na liniowej kwantyzacji tych
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wspotczynnikdw. Rozmiary krokow kwantyzacji zapamietane w specjalnej tablicy
i zwiekszajg sie dla wspdtczynnikéw transformaty odpowiadajgcym wyzszym
czestotliwosciom przestrzennym. Dzieje sie tak dlatego, ze btedy kwantyzacji dla
sktadowych niskoczestotliwosciowych sg tatwiejsze do dostrzezenia niz dla
sktadowych wysokoczestotliwosciowych. Ze wzgledu na fakt, ze wszystkie
kwantyzatory sg kwantyzatorami o zerowym poziomie wyjscia, dziatanie procesu
kwantyzacji jest jak w przypadku funkcji progowej. Wspdtczynnikom, ktérych
wartosé bezwzgledna jest mniejsza od wartosci progowej, zostanie przypisane 0.

Blok 8x8 pikseli

macierz amplitud pikseli

228 234 236 237 242 242 243 242 240
234 236 234 234 238 240 242 243 242
229 230 228 226 227 234 238 241 242
218 217 217 216 216 227 233 239 242
» 203 198 196 199 205 219 228 236 241

181 170 162 171 191 212 222 232 238

161 144 129 144 174 206 217 228 235
139 124 108 119 161 195 214 229 234
119 107 97 113 159 193 213 226 232

DCT

macierz wspotczynnikéw DCT

1859. -134.75 31.8733 30.5996 8.19617 -4.09477 -2. 0.980264 -1.32288
176.602 74.3742 -16.7065 -20.3562 -8.51581 1.4291 1.11894 -0.606004 0.147753
-29.8388 -17.8486 -3.68666 5.81439 1.48384 -1.27217 -2.99665 -0.267235 1.70411
-1.73205 -0.603602 -0.808908 2.41667 2.62326 0.174606 -0.144338 -0.278208 -0.54542
0.527027 -0.866268 -3.48008 -3.548 -1.28582 0.417619 0.0799967 0.0449687 0.893174
-1.18519 0.300778 1.4709 0.0676461 -0.847544 -0.216912 0.194138 0.256792 -0.31455
-2.33333 -1.12606 -2.05917 -0.144338 0.329619 -0.173269 0.583333 -0.0867636 -0.38879
-1.19117 -0.255638 1.02543 -0.173847 -0.732452 -0.221893 -0.662912 0.176062 0.604974
0.30084 0.396179 -0.507337 -0.0195486 0.140702 0.0500919 0.506684 -0.262048 -0.36085

Rys. 5.13. Przyktadowy blok pikseli i odpowiadajgca mu macierz luminancji

i wspotczynnikéw DCT

Na rys. 5.13 mozna zauwazy¢, ze wspotczynniki transformaty DCT o najwie-
kszych wartosciach bezwzglednych znajdujg sie w lewym gérnym rogu macierzy. Po
przeprowadzonej kwantyzacji, wartosci bezwzgledne wspétczynnikéw odczytywane
zygzakiem, stajg sie coraz mniejsze. Poniewaz rozmiar kwantyzacji jest coraz
wiekszy, prawdopodobienstwo wystgpienia zer staje sie coraz wieksze. Caty cigg zer
w moze by¢ w koncu zakodowany za pomocy odpowiedniego znacznika, ktory
wskazuje na brak wystepowania niezerowych wspdtczynnikéw. Daje to istotne
zmniejszenie objetosci danych, a tym samym znaczng kompresje. Nastepnie,
skwantowane  wspdtczynniki  transformaty  kosinusowej s dodatkowo
kompresowane przy uzyciu kodowania Huffmana z wykorzystaniem stownika
dynamicznego lub predefiniowanego.

Jak to juz zostato wspomniane, kompresja obrazu o tagodnych przejsciach
tonalnych za pomocga opisanego wczesniej algorytmu daje bardzo dobre rezultaty,
w odréznieniu do obrazéw zawierajgce jednobarwne, kontrastowe obiekty. Dotyczy
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to w szczegdlnosci obrazéw zawierajgcego tekst. Inng niedoskonatoscig standardu
JPEG jest wrazliwos¢ na przektamania danych, powstajgce np. podczas transmisji
oraz brak obstugi obrazéw wielkoformatowych (zdjecia lotnicze, satelitarne),
Wspomniane niedogodnosci sktonity do opracowania nowszej wersji standardu —
JPEG 2000, w ktdrym zamiast DCT stosowana jest transformata falkowa.

5.8. Rozpoznawanie obrazu

Rozpoznawanie obrazu jest szczegdlnym przypadkiem bardziej ogdlnego
problemu jakim jest rozpoznawanie wzorcow (ang. pattern recognition). W obecnej
chwili jest szeroko stosowane w wielu dziedzinach. Typowymi przyktadami
zastosowania rozpoznawania obrazéw jest rozpoznawanie pisma (OCR — ang.
optical character recognition), systemy biometryczne rozpoznawania oséb na
podstawie twarzy, odciskdw palcédw, systemy diagnostyki medycznej i przemy-
stowej, czy tez zastosowania militarne, z ktérych warto wymieni¢ np. systemy
automatycznego rozpoznawania celéw (ATR — ang. Automated Target Recognition).

Rozpoznawanie obrazéw ogdlnie polega on na przyporzadkowaniu etykiet
obiektom lub zbiorom obiektéw w obrazie. Rozpoznanie obiektu w obrazie polega
na zaklasyfikowaniu go do pojedynczej i unikalnej klasy. Problem stanowi tutaj brak
apriorycznej informacji na temat regut przynaleznosci do tych klas [8]. Innym
problemem, szczegdlnie w przypadku rozpoznawania obrazéw, jest przetwarzanie
bardzo duzej ilosci informacji, co wymaga uzycia duzego naktadu mocy
obliczeniowej i znacznych zasobdw pamieci. Klasyfikacja jest wiec formg uczenia
sie, przy czym ciag uczacy ztozony jest z obiektdw, dla ktérych wtasciwa klasyfikacja
jest znana. Rozpoznawanie natomiast mozna postrzega¢ jako pewng regute
whnioskowania [9]. System rozpoznawania wzorcéw przedstawiona rys. 5.14.

cechy
obraz klasa obiektév
— 3| detektor » formowanie »| Wweryfikacja )
cech hipotez hipotez
A
»( baza model

Rys. 5.14. Ogodlny schemat procesu rozpoznawania obrazu

Zadanie rozpoznania wymaga nastepujgcych czynnosci [9]:
— okreslania liczby klas,
— okreslenia rozktadu a priori klas,
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— okreslenia cech klas,

— okreslenia rozktadu cech w poszczegdlnych klasach,

— okreslenia stopnia gradacji cech i dyskretyzacji obrazu,

— minimalizacji liczby cech polegajacej na wyborze takich, aby doktadnos¢
rozpoznawania nie ulegta zmniejszeniu,

— konAcowego ustalenia liczby cech.

Ze wzgledu na sposéb przetwarzania informacji zwartej w poszczegdlnych
cechach systemy rozpoznawania mozna podzieli¢ na:

— systemy rozpoznawania strukturalnego,

— systemy rozpoznawania metodami statystycznymi.

W3rdd najczesciej stosowanych metod rozpoznawania obrazéw mozna wyrdéznié
metody:

— minimalnoodlegto$ciowe,

— aproksymacyijne,

— statystyczne.
Doktadniejszy klasyfikacja metod rozpoznawania obrazu mozna znalezé w [8]

Zadanie rozpoznania obrazu w prostym przypadku moze zostaé rozwigzane
z uzyciem metod deterministycznych, co wymaga podzielenia przestrzeni cech na
czesci, ktére odpowiadajg poszczegdlnym klasom. W przypadku, kiedy np. istnieje
potrzeba przyporzadkowania obiektdw wystepujgcych do dwéch klasach, woéwczas
problem ten mozna rozwigzac poprzez indeksujgc wszystkie obiekty (X) i znajdujac
funkcje dyskryminacyjng d(X).

Niech Q = {w, @, .. o, } oznacza zbiér klas, ktérego licznos¢ bedzie
oznaczona jako m. Klasyfikacja moze by¢ rozpatrywana jako podziat przestrzeni
cech na m obszaréw, odpowiadajgcych klasie, takich, ze [9]:

/\d,(X)=d,(X) (18)

i#]
Gdy obiekt X nalezy do i-tej klasy, wéwczas:
d(X)>d,(X) i,j=l2.m Q%] (19)

Funkcja dyskryminacyjna pomiedzy dwiema dowolnymi réznymi klasami i, j spetnia
warunek:

dy(X)=d,(X)-d,(X)=0, (20)



Obiekt X nalezy do i-tej klasy, jezeli dj(X) > 0, natomiast do j-tej klasy jezeli d(X) > 0.
Funkcja dyskryminacyjna, okreslajgca granice decyzyjng moze by¢ liniowa jak na
rys. 5.15, badz tez nieliniowa.
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Rys. 5.15. Liniowa funkcji dyskryminacyjnej dla dwoch przyktadowych klas

Metody minimalnoodlegtosciowe opierajg sie na przestankach zwigzanych
z geometrig przestrzeni cech. W przypadku, gdy punkty odpowiadajgce obiektom
przybierajg postaé skupisk, mozna postuzy¢ sie pojeciem odlegtosci (metryki) przy
podejmowaniu decyzji — rys. 14 . Metody te sg czesto stosowane ze wzgledu na
prostote, jak rowniez dlatego, ze charakteryzujg sie stosunkowo matym
wskaznikiem btednych odwzorowan. Jednak ich stosowanie wymaga
archiwizowania catego ciggu uczacego, oraz obliczania metryki rozpoznawanego
obiekty od kazdego elementu zbioru uczacego. Jest to zatem zadanie wymagajgce
znacznych naktadéw obliczeniowe, co implikuje jego czasochtonnosé.
Metryka nazywa sie odwzorowanie okreélone na g-wymiarowej przestrzeni cech R’

p: X xX —R%,(21)

ktdre spetnia nastepujace warunki:

N plx.X;)=06 X=X, (22)
Nl %)= plx,, %) (23)

i
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i¢/j>(p(xi’Xj)<P(inxk)+P(Xi’Xk) (24)
Metryka jest miarg podobienstwa obiektéw. Im wieksza jest wartos¢ metryki
(wieksza odlegtosé), tym sg one do siebie mniej podobne

Najbardziej znang metryka jest metryka euklidesowa, dana w postaci zaleznosci:

a
pe(X'Y): Z(XV_YV)Z' (25)

v=l

Jest ona szczegdlnym przypadkiem uogdlnionej metryki euklidesowe, ktdrg
definiuje sie jako:

q

peu<x,v>=szxv—vv>r, a6)

v=1

gdzie A oznacza stata normalizujgcg. Stosowanie metryki euklidesowej wymaga
operacji podnoszenia do kwadratu i pierwiastkowania, stgd w przypadku duzej
ilosci obiektéw, ktére nalezy zaklasyfikowa¢ moze to oznaczaé duzy czas obliczen,
szczegolnie gdy klasyfikowane obiekty charakteryzujg duza liczbg cech (wymiardéw).
Rozwigzaniem jest stosowanie metryki miejskiej (taksowkowej, Manhattan), danej

jako:
q
pa(X.Y)=D|X, -Y,]. (27)
v=l
Oprdécz wymienionej wcze$niej metryk stosowane sg rowniez metryki:
Czebyszewa
pczeb(X1Y):[Da;X Xv_Yv ’ (28)
Minkowskiego:
q
P (X, Y) =1 [X, =Y,[|, (29)
v=l
Mahalanobisa:
(X Y)=A(X =Y T (X -Y), (30)

gdzie T oznacza macierz kowariancji Xi Y.
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Metoda k-najblizszych sgsiadéw (k-NN — ang. k—Nearest Neighbour)

Metoda k-najblizszych sgsiadow polega na tym, ze dany obiekt zostanie
zaklasyfikowany do tej klasy, dla ktérej nalezy obiekt ciggu uczgcego potoiny
najblizej wedtug zatozonej metryki w przestrzeni cech, jak przyktadowo pokazano
na rys. 5.16. W prezentowanym przyktadzie istniejg 3 klasy obiektéw, z ktérych
kazdy charakteryzowany jest przez 2 cechy. Dla obiektu, ktéry ma zostac
zaklasyfikowany, obliczane sg odlegtosci, wedtug zatozonej metryki, od wszystkich
obiektéw. Na rys. najmniejsza odlegtos¢ zaznaczona zostata linig ciggta. Stad tez
obiekt zostanie zaklasyfikowany do klasy, ktdérej elementy zostaty oznaczone
symbolem ,+".

A

cecha 2

>

cecha 1l
Rys. 5.16 llustracja metody k-NN

Jednak taki sposéb postepowanie niesie za sobg pewne niebezpieczenstwo,
kiedy jeden z obiektow zostanie btednie zaklasyfikowany, np. wskutek zaktdcenia.
Pociaggnie to za sobg kolejne btedne klasyfikacje. Z powyzszego powodu stosowane
sg zmodyfikowane wersje prezentowanej metody: aNN oraz jkNN.

Metoda aNN wykorzystuje dodatkowy parametr a, ktérego wartosé okresla sie
z gory tak aby:

a<<%mNﬂ (31)
przy czym N oznacza liczbe elementdw ciggu uczacego, i — indeks klasy, | — zbiér
indeksow klas. W praktyce wartos¢ a jest w praktyce matg liczbg catkowitg [8].
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Podobnie jak w przypadku podstawowej metody NN, obliczane sg odlegtosci
pomiedzy obiektem, ktéry ma zostac sklasyfikowany a wszystkimi elementami ciggu
uczacego. Nastepnie, cigg uczacy zostaje uporzadkowany wedtug rosngcych
wartosci odlegtosci. Kolejnym krokiem jest wybranie a poczatkowych obiektow tak
utworzonego ciggu, tworzac podzbidr, ktéry rozbijany jest na kolejne podzbiory
(mogg one by¢ puste), ktére odpowiadajg poszczegdinym klasom. Funkcja
przynaleznosci wyznaczana jest na podstawie liczebnosci podzbioréw dla
rozpatrywanych klas.
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6. Administrowanie sieciami komputerowymi

6.1. Wstep

Administracja siecig komputerowg nie jest pojeciem jednoznacznym. W zale-
znosci od przedsiebiorstwa i rodzaju zasobéw IT jakie sg niezbedne do jego funkcjo-
nowania moze to oznacza¢ zupetnie inne czynnosci. Zarzadzanie siecig musi by¢
dopasowane do infrastruktury przedsiebiorstwa i do jego potrzeb biznesowych.
W sktad infrastruktury mogg wchodzi¢ zasoby takie jak: urzadzenia przetaczajace,
serwery, urzadzenia pamieci masowych, urzadzenia dostepowe, okablowanie oraz
stacje robocze. Oprdocz administrowania samymi urzgdzeniami sieciowymi zakres
pracy administratora moze dotyczy¢ réwniez systemdéw oraz aplikacji. Gtdwna rolg
sieci komputerowej jest Swiadczenie odpowiednich ustug. W najwezszym znaczeniu
administracja siecig oznacza administracje jedynie infrastrukturg niezbedng do
przesytu danych. Oznacza to w zasadzie urzadzenia takie jak: routery, przetgczniki
oraz punkty dostepowe. Nieco szersze podejscie dotgcza do tego ustugi sieciowe co
oznacza administracje serwerami ustug sieciowych. Kolejnym rozszerzeniem jest
administracja aplikacjami. W takim przypadku najczesciej mamy do czynienia
z systemami rozproszonymi. Najszerzej rozumiana administracja siecia do wymie-
nionych wczesniej sktadnikédw dotgcza administracje hostami.

W zwigzku z dynamicznym rozwojem technologii sieciowych dynamicznie
zmienia sie réwniez zakres pojeciowy zwigzany z zarzadzaniem i administracjg
sieciami. Cechg charakterystyczng pracy administratora sieci jest ciggte zdobywanie
wiedzy oraz umiejetnosci.

Organizacja OSl (ang. Open Systems Interconnection) zdefiniowata piec
nastepujacych obszaréw zarzadzania sieciami komputerowymi [1]:
A zarzadzanie btedami i awariami,
zarzadzanie konfiguracja,

A
A zarzadzanie i rejestrowanie wykorzystania zasobodw,
A zarzadzanie wydajnoscia,

A

zarzadzanie bezpieczeristwem.

Konfiguracja oznacza najczesciej proces zmiany okreslonych parametrow sieci
lub poszczegélny ch jej elementéw. Czesto konfiguracja zaczyna sie od instalacji
okreslonego software lub tez nawet fizycznej instalacji lub konfiguracji okreslonych
potgczen pomiedzy elementami sieci. W niektdrych przypadkach przed
przystgpieniem do konfiguracji urzadzenia nalezy sie z nim pofaczy¢ a wczesniej
wykryé. Konfiguracja moze dotyczy¢ wybranego elementu urzadzenia, catego
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urzadzenia, kilku urzadzen lub wrecz catej sieci. Wszystkie zmiany konfiguracyjne
powinny by¢ dokumentowane. Dane konfiguracyjne moga by¢ przesytane
i sktadowane w rézny sposob.

Zarzadzanie awariami moze odbywac sie w sposdb aktywne lub w sposéb
wyprzedzajacy awarie. Typowo w przypadku pojawienia sie awarii nalezy przede
wszystkim jg zlokalizowa¢ a nastepnie odizolowaé¢ od reszty sieci (systemu).
Nastepnym krokiem jest powrdt do normalnego stanu. Wykrycie i poprawienie
btednego dziatania wymaga wtasciwych technik monitorowania.

Zarzadzanie wydajnoscig polega na dziataniu majgcym na celu osiggniecie
wymaganego i mozliwego w danych warunkach poziomu ustug. Okreslenie
wilasciwego poziomu ustug jest elementem umowy biznesowej pomiedzy
ustugodawcg a klientem lub tez wymaganiem biznesowym w stosunku do
infrastruktury dla ustug sieciowych swiadczonych w firmie przez specjalistéw IT.
Nalezy okresli¢ sposdéb pomiaru QoS oraz akceptowalny poziom poszczegdlnych
parametrow. Sie¢ jest zbiorem elementéw, z ktérych kazdy moze w okreslony
sposéb wptywac na jakos¢ ustug. Staba wydajnos¢ poszczegdlnych elementéw moze
znaczaco wptywac na wydajnos¢ sieci widzianej z perspektywy klienta. Z pomoca
administratorowi przychodzg tutaj narzedzia monitorowania i analizy sieci,
protokotéw oraz urzadzen.

Rejestrowanie polega na $ledzeniu wykorzystywania zasobdéw przez
uzytkownikow. Do tego celu budowana jest infrastruktura, ktéra oproécz
rejestrowania posiada funkcje uwierzytelniania oraz autoryzacji. Typowymi
rozwigzaniami sg tutaj ustugi takie jak RADIUS lub ustugi katalogowe. Ustugi takie
stuzg do zarzadzania uzytkownikami, ktdrzy korzystajg z ustug oraz zasobdw.

Zarzadzanie bezpieczenstwem opiera sie o analize zagrozen catej sieci oraz
poszczegdlnych jej zasobdédw. W wyniku analizy powinny powstaé¢ zasady
bezpieczenstwa oraz procedury stosowane dla zwiekszenia bezpieczeristwa.

6.2. Metody i technologie zarzqdzania siecig

System zarzadzania moze by¢ scentralizowany i hierarchiczny lub tez
rozproszony. System rozproszony jest przewaznie szybszy od scentralizowanego. Dla
duzych sieci centralne rozwigzanie dla catosci zasobow moze okazac¢ sie mato
skuteczne. Moze jednak sprawdzac sie dla niektdrych obszaréw sieci.

Zarzadzanie siecia, szczegdlnie w duzej organizacji, moze podzielone na warstwy
zgodnie z zakresem oddziatywania oraz biznesowa hierarchig zarzadzania. Kolejne
warstwy od najwyziszej zwigzanej z potrzebami biznesowymi oraz biznesowg
polityka firmy do najnizszej zwigzanej z konfiguracjg konkretnego urzadzenia mozna
rozumiec jako zakres oddziatywania warstwy na poszczegdlne elementy sieci.
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Kolejne warstwy przedstawi¢ mozna nastepujgco:

e zarzadzanie biznesowe — w tej warstwie zapadajg decyzje o tym jakie ustugi
w jaki sposéb beda $wiadczone, z wykorzystaniem jakich zasobdw, jakie
beda koszty oraz zyski, w jaki sposdéb zaplanowac dziatanie, zmiany,
strategie,

e zarzadzanie ustugami — najblizej klienta, zwigzek z koncowym

uzytkownikiem, ktéremu dostarczane sg ustugi Swiadczone przez firme,

e zarzadzanie siecig — dotyczy wszystkich elementdw catej sieci,

e zarzadzanie zbiorem elementéw — dotyczy zbioru elementéw petnigcych

podobng funkcje np. serwerami DNS,

e zarzadzanie poszczegdlnymi elementami sieci — dotyczy pojedynczego

urzadzenia np. przetgcznika sieciowego.

Kazde urzadzenie w sieci potrzebuje przynajmniej od czasu do czasu
okreslonych zadan administracyjnych. Jesli nawet urzadzenie po podtgczeniu nie
wymaga nawet wstepnej konfiguracji to przydatne okazaé sie moze monitorowanie
jego pracy. Nawet jesli polegato by to na sprawdzeniu czy urzadzenie dziata lub nie
dziata. Dla bardziej skomplikowanych urzadzen o wielu parametrach mozliwych do
konfiguracji okreslenie jego stanu nie jest juz tak oczywiste. Dla ztozonych urzadzen
sieciowych dane konfiguracyjne mogg dotyczy¢ poszczegdlnych jego modutow
fizycznych lub logicznych.

Konfiguracja urzadzenia moze by¢ wykonana z wykorzystaniem kilku metod,
z ktérych najczesciej uzywane to:

e protokoty konfiguracji automatycznej takie jak DHCP,

e pliki konfiguracyjne,

e linia polecen do konfiguracji,

o graficzny interfejs konfiguracji,

o wiasciwe techniki skryptow.

Kazda z metod konfiguracji ma swoje wady i zalety. Protokoty konfiguracji
automatycznej pozwalajg w tatwy sposéb skonfigurowaé wiele urzagdzen w sposdb
automatyczny z jednego centralnego miejsca. Pliki konfiguracyjne pozwalajg na ich
kopiowanie, modyfikacje i wysytanie do nadzorowanego urzadzenia. Linia polecen
w wiekszosci przypadkéw pozwala na najdoktadniejszg i szczegdétowa konfiguracje
na kazdym poziomie. Najwiekszg jej wadg jest konieczno$¢ nauczenia sie polecen,
ktére znacznie rdéinig sie w zaleznosci od producenta urzadzenia. Niektore
urzadzenia wymagajg fizycznego potgczenia do zarzgdzanego urzadzenia specjalnym
interfejsem stuzgcym tylko do zarzadzania. Inne pozwalajg na potgczenie za pomoca
zdalnej konsoli. Interfejs graficzny jest najbardziej przyjazny dla administratora.
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Kazdy parametr, ktdry podlega konfiguracji moze by¢é zmieniony oraz odczytany
z urzadzenia. Dodatkowo poszczegdlne zaktadki (ekrany) konfiguracji moga by¢
prezentowane w sposob utatwiajgcy przedstawienie obrazu elementu urzadzenia,
catego urzadzenia badz tez sieci. W wielu przypadkach konfiguracja moze by¢
przeprowadzona kilkoma metodami, z ktérych skrypt moze zastgpi¢ kilka polecen,
plik konfiguracyjny wiekszg liczbe polecen a interfejs graficzny pozwala¢ na
wykonanie tego samego za pomocag kilku kliknie¢ myszy.

Do zarzadzania wiekszg iloscig elementdéw sieci tworzone sg odpowiednie
aplikacje, ktére pozwalajg na pobieranie informacji oraz przedstawianie statystyk za
pomocg pojedynczego interfejsu. Aby aplikacja taka mogta pracowac elementy sieci
muszg przedstawia¢ dane w sposdb jednolity ze standardowym formatem oraz
z wykorzystaniem jednolitego protokotu komunikacyjnego. Trzy najczesciej uzywane
standardy stuzgce do zarzadzania siecig to:

e SNMP Simple Network Management Protocol,

o COBRA,

e XML eXtensible Markup Language.

Dla kazdego protokotu zdefiniowane zostaty operacje konfiguracyjne jakie moga
by¢ wykonane oraz informacje jakie mogg by¢ pobierane z urzadzenia. Kazdy
protokét posiada wihasny zbiér operacji. Informacje te s3 dostepne w postaci bazy
MIB, w ktorej kazdy element sieci jest identyfikowany przez unikalny identyfikator
OID (object identifier). Do wprowadzania zmian w MIB uzywane sg wymienione
wczesniej metody.

Najczesciej uzywang metodg zarzgdzania jest SNMP [2], protokét dziatajacy na
poziomie aplikacji. Jest on protokotem typu klient-serwer. Za jego pomocy mozna
odczytywad oraz zapisywaé poszczegdlne obiekty w bazie MIB wykorzystujac do
tego ich identyfikatory OID. Program kliencki nazywany jest sieciowym systemem
zarzadzajagcym. tgczy sie on z programami serwerowymi pracujagcymi na
zarzadzanych elementach sieci (rys. 6.1). Programy serwerowy sg to agenty SNMP
wbudowane w urzadzenia sieciowe. Agent faczy sie z bazg MIB pozwalajac na
pobieranie danych oraz zmiane okreslonych parametréw. Kazde z urzgdzen posiada
standardowy zbér odczytywanych i zapisywanych wartosci. Mozliwe jest rowniez
zastosowanie specyficznych parametrow poprzez specjalnie bazy MIB. Najprostsze
dwie komendy do Get oraz Set stuzgce odpowiednio do pobierania wartosci oraz do
jej ustawiania. Jesli zachodzi potrzeba pobrania kilku wartosci wykorzystywana jest
komenda Get-Bulk. Do pobrania kolejnego obiektu (wartos¢ OID) wykorzystac
mozna Get-Next. Urzadzenie moze rowniez w pewnych przypadkach samodzielnie
wysta¢ zawiadomienie do stacji zarzadzajgcej. Uzywana jest wtedy wiadomosé
0 nazwie Trap. Istniejg trzy wersje protokotu SNMP. Pierwsze dwie powstaty
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w poczatkach rozwoju Internetu i nie uwzgledniaty aspektéw bezpieczenstwa.
Wersja SNMPv3 uzywa uwierzytelniania z wykorzystaniem kryptografii.

Urzadzenie 1 Y
Agent SNMP

Urzadzenie 2

Sieciowa

stacja
zarzadzajaca MIB

Urzadzenie 3

Agent SNMP MIB

Rys. 6.1. Architektura SNMP

XML definiuje obiekty danych zwane dokumentami razem z zasadami dostepu
do tych obiektow. Zasady te mogg by¢ uzyte do przesytania i zmian danych
dotyczacych obiektow. XML jest uproszczong wersjg SGML. W zarzadzaniu siecig
XML stuzy do kodowania danych przysytanych nastepnie przez HTTP. Do wymiany
dokumentéw XML moze by¢ uzywany protokét SOAP Simple Object Access Protocol.
Stuzy on do zdalnego wywotania dostepu do obiektéw XML.

CORBA jest technologia pozwalajgcg na zarzadzanie poprzez wykorzystanie
wymiany informacji pomiedzy aplikacjami zarzadzajgcymi oraz zarzgdzanymi
obiektami. Interfejs dostepu do obiektéw jest definiowany w pliku IDL Interface
Definition Language.

taczenie sie z zarzgdzanymi urzgdzeniami moze odbywac sie z wykorzystaniem
tacz po ktdrych przesytany jest zwykly ruch sieciowy lub za pomocg facz
dedykowanych do zarzadzania. W pierwszym przypadku mamy do czynienia
z zarzgdzaniem w pasmie (in-band), ktérego wadg jest mozliwos$é¢ wptywu zwyktego
ruchu sieciowego na mozliwosci zarzadzania. Drugie rozwigzanie nazywane
zarzadzaniem poza pasmem (out-of-band) wykorzystuje specjalne potaczenia
anawet sie¢ pomiedzy urzadzeniami. Rozwigzanie to wymaga dodatkowych
naktadow, daje jednak separacje ruchu zwigzanego z normalng pracg sieci oraz
ruchu zwigzanego z zarzadzaniem.
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Wydaje sie, ze administracja siecig komputerowg jest pojeciem blizszym sprzetu

i jego konfiguracji natomiast zarzgdzanie siecig blizszg spojrzeniu cato$ciowemu na

sie¢ oraz Swiadczone przez nig ustugi. Wyrdzni¢ mozna nastepujace zadania

wykonywane przez typowego administratora:

ocena wymagan oraz planowanie sieci,
instalacja urzadzen oraz software,

konfiguracja urzadzen oraz aplikacji,
monitorowanie sieci,

diagnozowanie, wykrywanie i usuwanie usterek.

6.3. Ocena wymagan oraz planowanie

Etap planowania budowy i konfiguracji sieci pozwala osiggngé¢ poziom ustug

zwigzany z wymaganiami biznesowymi. Wymagania funkcjonale okreslajg jakie

funkcje powinien spetniaé¢ system lub sie¢. Wymagania nie-funkcjonalne mowig

w jaki sposéb dana sie¢ powinna dziata¢ uwzgledniajgc koszty jej budowy,

dostepnos¢ ustug, niezawodnos¢, bezpieczenstwo, skalowalnos¢, tatwosé w utrzy-

maniu, koszt dziatania oraz wydajnosé. Innym aspektem, na ktéry nalezy zwrdcic¢

uwage sg mozliwosci efektywnego zarzadzania planowang siecig. Jakie funkcje

zarzadzania bedzie mozna wykorzystaé oraz czy pozwolg one na efektywne

administrowanie w przysztosci.

6.4. Monitorowanie sieci

Monitorowanie wykonywane by¢é moze w dwdch gtéwnych celach:

wykrywanie anomalii, zawiadomienie o wystgpieniu okreslonego zdarzenia.
Anomalie mogg by¢ przejsciowe lub permanentne. Te pierwsze nie zawsze
wymagajg dodatkowego dziatania administracyjnego. Same zdarzenia mogg
by¢ tylko informacjami o okreslonym dziataniu potwierdzajgcymi sukces lub
porazke chociazby w zmianach konfiguracyjnych lub tez wydarzeniami
niezaleznymi od dziatann administracyjnych. W pewnych przypadkach czas
i szybkos¢ reakc;ji jest kluczowg ze wzgledu na wymagania biznesowe.
monitorowanie w celu analizy trendu i planowania. Wykonywane
w dtuzszym czasie oraz zazwyczaj z duzo mniejszg czestotliwoscig niz
w poprzednim przypadku. Kazde tego typu monitorowanie wymaga
wstepnego okreslenia poziomu bazowego, pozwalajgcego zauwazyc
czasowe zmiany analizowanych parametréw.

Monitorowanie wymaga wtasciwego planowania. Zbyt duza ilos¢ generowanych

danych moze powodowac zmniejszenie wydajnosci urzadzen jak réwniez problemy
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z analizg i wykryciem rzeczywiscie istotnych zdarzen. Zbyt mata rowniez moze
doprowadzi¢ do pomijania zdarzed istotnych z punktu widzenia sieci.
Monitorowanie moze by¢ na dwa sposoby:

e Pasywnie — co oznacza okresowe odpytywanie urzadzenia o wartosci
interesujgcych nas parametrow oraz przesytanie ich wartosci do systemu
zarzadzania siecig. Mierzony tutaj parametry przedstawiajg rzeczywiste
uzywanie zasobow. Podejscie takie nie zwieksza dodatkowo obcigzenia
zasobdw sieciowych. Pasywne monitorowanie moze by¢ uzywane w celach
rozliczeniowych.

e Aktywne oznacza generowanie dodatkowego obcigzenia poprzez wysytanie
ruchu przez urzadzenia przettaczajgce lub wysytanie dodatkowych zgdan do
serwerow i aplikacji. Aktywne monitorowanie jest szczegdlnie przydatne do
diagnozowania sieci, wykrywania probleméw oraz okreslania jakosci
i poziomu $wiadczonych ustug SLA (Service Level Agreement).

Standardem rozszerzajagcy SNMP w zakresie monitorowanie sieci jest RMON
Remote Network Monitoring. Protokdt ten pozwala na badanie przeptywdw w sieci.
Zamiast systemu agentow stosowane sg sondy. Sam RMON nie wnosi dodatkowych
zmian w stosunku do SNMP, cho¢ do jego pracy stosowane by¢ muszg bazy MIB-II
zdalnego nadzoru. Pierwsza wersja protokotu stuzyta do badania ruchu na poziomie
warstwy drugiej modelu OSI. Wersja druga pozwala na monitorowanie na poziomie
dowolnej warstwy. Mozna wiec np. analizowac¢ dane konkretnego protokotu dla
wybranego hosta sieciowego. Sondy RMON mogg by¢ instalowane na specjalnych
urzadzeniach stuzacych tylko i wytgcznie do monitorowania sieci, cho¢ coraz czesciej
sg one dostepne w urzgdzeniach sieciowych a nawet w kartach sieciowych hostow.
Stosujagc SNMP administrator moze okre$laé¢ ruch dla poszczegdlnych urzadzen,
RMON pozwala patrze¢ na ruch bardziej catosciowo jako catkowity przeptyw
sieciowy. Sonda RMON czyli nadzorca sieci (analizator, monitor sieci) analizuje ruch
z wykorzystaniem filtréw. Dane sg przechowywane do pdZniejszej analizy, mozliwe
jest wykonywanie i prezentowanie rdzinorodnych statystyk w stosunku do
analizowanego przeptywu. Typowa architektura monitorowania skfada sie z sond
(zdalnie nadzorcy) umieszczonych w kazdej podsieci oraz stacji zarzadzania, z ktérg
sie komunikujg. Cechg charakterystyczng RMON jest specyficzna definicja bazy MIB
oraz niewielki wptyw na obcigzenie systemdédw z nadzorcami oraz stacji
zarzadzajacych. RMON MIB definiuje 10 grup informacji takich jak: statystyki czasu
rzeczywistego, dane archiwalne odnosnie statystyk, statystyki dla poszczegdlnych
adreséw MAC, najbardziej aktywne hosty w sieci, charakterystyki potaczen
pomiedzy weztami, elementy specyficzne dla monitorowania Token Ring. Kolejne
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4 grupy informacji umozliwiajg precyzyjne okreslenie monitorowanych parame-
trow. Nalezg do nich [2]:
e okres$lane przez administratora poziomy parametréw przeptywu generujace
w alarmy w kierunku stacji zarzadzajacej,
o filtry okreslajace jakiego rodzaju ruch bedzie podlegat monitorowaniu,
e dane przechowujace ruch okreslony przez zdefiniowane wczesniej filtry,
e putapki protokotu SNMP wysytane przy wystgpieniu alarmu po przekro-
czeniu zdefiniowanego poziomu.

Baza RMONv2 MIB dodata 10 nowych grup pozwalajgcych na monitorowanie
w wyzszych warstwach modelu OSI. Sam system zarzgdzajgcy nie musi ciggle
odpytywac poszczegdlnych nadzorcow, ktdrzy nadal bedg zbiera¢ dane i przesla je
jesli zajdzie taka potrzeba. Dane mogg by¢ analizowane przez nadzorce i wysytane
do stacji zarzadzajacej w postaci statystyk. Jeden nadzorca jest w stanie, przy
odpowiedniej konfiguracji, wysyta¢ informacje do wielu stacji zarzadzajgcych.
Konfiguracja nadzorcy jest wykonywana przez zarzgdce. Do komunikacji pomiedzy
zarzadcg oraz nadzorcami wykorzystywany jest protokdt SNMP.

Zmieniajace sie ustugi sieciowe sprawiajg, ze przez sie¢ jest przesytanych coraz
wiecej strumieni multimedialnych. Tego typu ruch sieciowy wymaga innych
parametrow w stosunku do klasycznych ustug sieciowych. W zwigzku z tym
zaistniata potrzeba nieco innego podejscia do monitorowania sieci. Pojawito sie
pojecie monitorowania przeptywow (flow monitoring). Wzrosto znaczenie
parametréw jakosciowych QoS oraz poziomu swiadczonych ustug SLA (Service Level
Agreement). Od narzedzi monitorowania sieci oczekiwane jest nie tylko
przedstawianie obcigzenia sieci ale réwniez rozrdznianie od czego to obcigzenie
pochodzi. Jakie aplikacje generujg ruch oraz w jaki sposéb wptywaja one na siebie
wzajemnie. Pierwsze kroki w kierunku monitorowania przeptywéw postawita firma
Cisco wprowadzajac protokdt NetFlow [3,4]. Pierwszym standardem zatwierdzonym
przez IETF byt IPFIX (IP Flow Information eXport). Jak w kazdym standardzie
wprowadzono definicje kilku podstawowych poje¢ odnoszgcych sie do
rozpatrywanej dziedziny. Przeptyw jest to zbior pakietéw IP, ktory w okreslonym
czasie przechodzi przez miejsce obserwacji w sieci. Parametrami takiego przeptywu
mogg by¢ np. wybrane pola nagtéwka (adres IP, port TCP/UDP, pola aplikacji) oraz
kierunek ruch pakietu (np. adres nastepnego wezta). Jesli pakiet spetnia warunki
definiowane przez parametry to nalezy do danego przeptywu. Przeptyw jest badany
w punkcie obserwacji, gdzie przeptywajg pakietu. Na podstawie ich nagtéwkow
proces monitorujgcy dokonuje ich klasyfikacji oraz znakowania czasowego
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zmieniajgc jednoczesnie rekordy okreslajgce monitorowane przeptywy. Kolejny
proces zwany procesem eksportujgcym wysyta przechowywane rekordy do
procesow zbierajgcych, w ktérych sg one gromadzone oraz przetwarzane. Pomiedzy
procesem eksportujgcym oraz zbierajgcym dane sg przesytane protokotem IPFIX.
Typowa architektura NetFlow zostata przedstawiona na rys. 6.2.

NetFlow L
Eksport -
danych 1

Analiza

-

NetFlow

NetFlow
Serwer . .

Eksport \ApllkaCJe
danych 2 NetFlow 2

e

Rys. 6.2. Architektura NetFlow

6.5. Zarzqdzanie awariami

Awarie i btedy zdarzajg sie z réinych powoddéw. Podstawowym zadaniem
administratora jest wykrycie btedu oraz przywrdcenie systemu do poprawnej pracy.
Jest to nie proste zadanie wymagajgce okreslenie przyczyny na podstawie
obserwowanych jej efektdéw, ktére mogg by¢ obserwowane przez system
monitorowania. Informacje diagnostyczne dostepne przez réznorodne urzgdzenia
oraz aplikacje jak do tej pory nie zostaly poddane standaryzacji. W ztozonych
sieciach budowane sg specjalne systemy zarzadzania btedami, w ktérych kazde
zdarzenie jest przetwarzane oraz analizowane z wykorzystaniem odpowiedniej bazy
danych, dzieki ktérym okresli¢ mozna przyczyne zaistniatego zdarzenia.

W przypadkach kiedy wymagana jest duig niezawodnos$¢ oraz wysoka
dostepnos¢ stosowane moga by¢ rozwigzania majgce funkcje samo naprawiania.
System taki jest w stanie automatycznie wykry¢ oraz dokonac¢ korekcji wybranych
rodzajéw btedéw. O jakosci takiego rozwigzania mowi prawdopodobienstwo
pokrycia bteddw, czyli jaka czes¢ mozliwych do pojawienia sie btedéw bedzie przez
system obstuzona i nie spowoduje dalszej propagacji btedu.
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Sie¢ oraz systemy komputerowe mozna zaprojektowaé w taki sposéb by byty
w stanie  unika¢  btedéw. Rozwigzania  takie  przewainie  posiadajg
zaimplementowane okreslonego rodzaju nadmiarowos¢ (redundancje). Dla sieci
protokoty routingu potrafig przysyta¢ ruch innymi Sciezkami w przypadku awarii
jednego facza lub wezta. Nadmiarowos¢ dotyczyé moze tacza sieciowego, wezta
sieciowego, elementu urzadzenia takiego jak karta sieciowa. Element nadmiarowy
moze pracowac jako rezerwa aktywna biorgc aktywny udziat w obstudze obcigzenia,
jako rezerwa goraca, ktdra moze szybko przejg¢ obcigzenie ale tylko w przypadku
awarii elementu podstawowego. Zimna rezerwa potrzebuje dtuzszego czasu na
przejecie obcigzenia [12]..

6.6. Zarzqgdzanie sieciq oparte o zasady

Jednym z nowszych trendéw w podejsciu do zarzgdzania siecia jest zarzadzanie
oparte o zasady PBNM (Policy Based Network Management) [5,6]. Podejscie takie
mozna zdefiniowaé jako model przektadajacy zasady biznesowe na konfiguracje
sieci. Jest to nowa metodologia podejscia do zarzadzania, w ktérej modelowane s3
zbiory obiektéw oraz zaleznos$ci pomiedzy nimi. Obiekty reprezentujg informacje
o elementach sieci. Od strony biznesowej firma sprzedaje ustugi a klient ptaci za
okreslong ich jakos¢. Manager wymaga wiec by administratorzy zapewnili klientowi
to za co firma zobowigzata sie w umowie sprzedazy ustugi. Manager musi posiadaé
mozliwos$¢ sprawdzenia czy owe wymagania sg spetnione i czy ewentualne zazalenia
ze strony klientéw sg rzeczywiscie adekwatne do sytuacji. Jako$¢ ustug QoS (Quality
of Service) nie jest pojeciem jednoznacznym poniewaz parametry je definiujgce
wraz z ich wartosciami krytycznymi zmieniajg sie w zaleznosci od rodzaju
Swiadczonej ustugi. Okreslenie zasad zarzadzania pozwala na  uproszczenie
zarzadzania dla ztozonych i rozbudowanych sieci. Zasady pozwalajg na wykonywanie
zadan w zdefiniowany wczesniej sposéb, co jest szczegdlnie przydatne w szybkiej
reakcji na zdarzenia. Przestrzeganie zasad jest szczegdlnie istotne w zarzadzaniu
bezpieczeristwem.

Z drugiej strony PBNM jest zbiorem zasad, ktore nalezy zastosowac w przypadku
wystgpienia okreslonego warunku lub warunkéw. Oznacza to automatyzacje zadan
i zwiekszenie szybkosci reakcji. Stuzy do konfiguracji duzej liczby elementéw
sieciowych. Zasada sktada sie z jednej lub wielu regut pozwalajgcych podjgé decyzje
wtasciwe do zaistniatej sytuacji zwigzane ze zmiang stanu zarzadzanego elementu
lub elementéw sieci.
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6.7. Ochrona dostepu do sieci

W systemie Windows 2008 wprowadzono kilka ciekawych rozwigzan dotycza-
cych sieci. Jedng z takich nowosci technologia ochrony dostepu do sieci NAP
Network Access Protection. Pozwala ona administratorowi sieci wprowadzi¢ zasady
bezpieczenstwa odnosnie stacji roboczych w catej sieci. Dzieki czemu mozliwa jest
ochrona i zabezpieczanie catej sieci przed ztosliwym oprogramowaniem. Serwery
stuzg do centralnej konfiguracji, przechowywania definicji stanu zdrowia systeméw
W sieci oraz wymuszania spetniania wymogow przed otrzymaniem dostepu do sieci.
Zapobiega to rozprzestrzeniania sie zagrozenia z zainfekowanego komputera na
cata sied.

Sieci korporacyjne sg z reguly dobrze zabezpieczone za pomocg rdinego
rodzaju systeméw, z ktérych najpopularniejsze to $ciany ogniowe. Ustugi, ktore
powinny by¢ widoczne z Internetu przewaznie znajdujg sie na serwerach
w wydzielonej sieci. Brak bezposredniego dostepu do stacji roboczych z sieci nie
oznacza ich zupetnego bezpieczenstwa. Mozliwe sg inne drogi dostepu ztosliwego
oprogramowania, ktére atakuje stacje robocze, chociazby poprzez strony www,
poczte elektroniczna, dostep komputeréw przenosnych oraz zdalny dostep
uzytkownikéw poprzez VPN.

Ochrone stacji roboczych zapewnié moga:

e programy antywirusowe,

e aktualizacje automatyczne dla systemdw operacyjnych,

e zapory ognhiowe na stacjach roboczych.

Z punktu widzenia sieci dziatajgce prawidtowo Sciany ogniowe na stacjach
roboczych chronig przed skanowaniem portéw oraz wysytaniem niebezpiecznego
ruchu w kierunku komputeréw. Najwazniejsze jest wiec z punktu widzenia catej
sieci by tylko takie komputery, ktére posiadajg wiaczong catg mozliwg ochrone
mogty korzystaé z zasobdéw sieciowych, podczas gdy pozostate komputery nie
zostang dopuszczone do komunikacji. Samo wtgczenie wymienionych trzech
sktadnikdw ochrony nie jest wystarczajgce. Zarébwno pobrane i zainstalowane
aktualizacje dla systemu operacyjnego jak tez definicje wiruséw dla programow
antywirusowych muszg by¢ aktualne. Administrator z wykorzystaniem NAP moze
okresli¢ jakie warunki powinien spetnia¢ system aby uzna¢ go za zdrowy.
Wymagania te mogg sie rézni¢ w zaleznosci od Srodkéw ochrony dostepnych
w danej organizacji oraz konfiguracji systemdéw operacyjnych. Nastepnie
wymagania te muszg by¢ sprawdzone a na ich podstawie podjeta zostaje decyzja
o dostepie sieciowym danej stacji roboczej. Dziatanie takie nazywane jest
narzucaniem wymagan odnosnie kondycji systemu [7]. W ogdlnosci system moze
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spetnia¢ warunki, co oznacza ze jest zdrowy lub tez warunki mogg nie zostac

spetnione co powinno skutkowac¢ mozliwoscig stosowania odpowiednich metod

leczniczych w postaci dostepu do specjalnej infrastruktury sieciowej zwanej siecig

naprawczg. Najczesciej jako taka sie¢ wystepujg serwery pozwalajgce na pobranie

aktualizacji systemu operacyjnego wraz z serwerami umozliwiajgcymi aktualizacje

bazy danych wirusdw. Platforma NAP pozwala na stosowanie aplikacji, ktére beda

czuwaty nad innymi aspektami bezpieczenstwa lub konfiguracji.

Aby mozna byto wprowadzié¢ technologie NAP potrzebna jest odpowiednia

infrastruktura sieciowa. Wymagane elementy infrastruktury rdéznig sie w zaleznosci

od metody narzucania (enforcement) zasad. Mozliwe sg 4 gtéwne metody

narzucania oraz jedna dodatkowa [7]:

wykorzystanie  serwera DHCP  do  przyznawania  dostepu
z wykorzystaniem konfiguracji adreséw przyznawanych klientom,
wykorzystaniem potgczen IPSec do przyznawania chronionego dostepu
do infrastruktury sieciowej,

wykorzystywanie urzadzen obstugujacych standard IEEE 802.1X,
ochrona dostepu sieciowego dla klientéw zdalnego dostepu VPN,
sprawdzanie kondycji oraz narzucanie przy dostepie poprzez brame
ustug terminalowych (wymieniana czesto jako metoda dodatkowa).

Kazdg z wymienionych powyzej metod mozna stosowac jako metode osobng lub

tez mozna je tgczyé. W kazdej z metod narzucania potrzebne sg nastepujace

elementy [8]:

Active Directory pozwalajgca na konfiguracje grupy komputeréw za
pomocg zasad grup jak réwniez scalajgca poszczegdlne elementy
infrastruktury,

klienci kompatybilni z platformg NAP, do ktérych nalezg systemy XP
SP3, Vista oraz Windows 7,

elementy pozwalajace na dostep do sieci realizujgce narzucanie NAP,
pozwalajg na przetgczenie komputera do sieci wiasciwej lub do sieci
z ograniczeniami,

serwery Windows 2008 z ustugg NPS Network Policy Server stanowiacy
baze zasad odnosnie kondycji sprawdzanych systemdéw oraz
jednoczesnie  sprawdzajgcy  kondycje na  podstawie  zasad
skonfigurowanych przez administratora,

serwery dostarczajgce wymagan odnosnie kondycji okreslajgce
aktualne dane odnosnie bazy wiruséw oraz aktualizacji systemu. Dane
te sg przesytane do serwerdw zasad kondycji,
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e serwery naprawcze stanowigce gtéwng czesé sieci naprawczej, do
ktorej naleze¢ mogg rowniez komputery nie kompatybilne z NAP oraz
nie spetniajgce wymogdw sieciowych.

l Define NAP Health Policy

I

o gl

The installed System Health VW alidators are listed below. Select only the System Health ' alidators that wou want to
enfarce with thiz health palicy.

M arne |
iwfindows Security Health Walidator |

¥ Enable auto-remediation of client compubers

If selected, MAP-capable client computers that are denied full access to the network because they are not
compliant with health policy can obtain software updates from remediation servers.

If hot zelected, noncompliant NAP-capable client computers are not automatically updated and cannat gain
full netwaork. access until they are manually updated.

Rys. 6.3. Definiowania zasad wymogow zdrowia dla systemoéw klienckich

Komputery klienckie od Windows XP SP3 posiadajg wbudowany sktadnik zwany
agentem kondycji systemu (SHA System Health Agent), ktdry sprawdza ustawienia
Centrum zabezpieczen systemu. Zebrane przez SHA dane stuzg do tworzenia
Swiadectwa kondycji. Kazdy agent SHA odpowiada za jeden sktadnik
bezpieczenstwa (aktualizacje, antywirus, Sciana ogniowa). Przy dowolnej zmianie
kazdego ze skfadnikdow system wystawia nowe sSwiadectwo kondycji systemu
sktadajace sie z poszczegdlnych swiadectw kondycji oraz wersji NAP.

Swiadectwo kondycji systemu jest oceniane przez serwer NPS z zasadami, na
ktorym pracujg moduty weryfikacji kondycji systemu SHV System Health Validator.
NPS tworzy Swiadectwo odpowiedzi kondycji stanu systemu w celu przestania ich
do sprawdzanego systemu, na ktérym poszczegdlni agencji SHA nie spetniajacy
wymogoéw mogg podjgc dziatania w celu naprawy swojego stanu kondycji.

Na kliencie sieciowym dziata klient narzucania NAP oddzielny dla kazdej
metody wymuszania (DHCP, VPN, IPSec, 802.1X, TS Gateway). Klient taki zada
dostepu do sieci poprzez punkt narzucania, ktdry taki dostep oferuje przekazujac
tam swojg aktualng kondycje.

Po stronie serwerowej dziatajg moduty weryfikujgce kondycje SHV System
Health Validator dla kazdego elementu SHA po stronie klienta. SHV jest elementem
pozwalajgcym na dostep do sieci na okreslonym przez administratora poziomie
oraz wymuszajagcym ten poziom dla komputera klienta. Po stronie serwerowej
istniejg tylko trzy sktadniki narzucania (DHCP,IPSec, TS Gatway) poniewaz
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narzucanie 801.1X jest realizowane przez odpowiedni sprzet a dla potgczen VPN
poprzez server dostepu. Administrator na serwerze NPS poprzez odpowiednie
ustawienia steruje wymaganiami co do stanu kondycji komputera klienta. Wymiana
informacji pomiedzy punktami narzucania oraz serwerami zasad kondycji NPS
nastepuje za pomocg komunikatéw protokotu RADIUS.

Najprostszg metodg wymuszania jest wykorzystanie serwera DHCP, w ktorym
w zaleznosci od spetnienia lub nie wymagan kondycji klient otrzymuje inng
konfiguracje adresu. Stan klienta jest monitorowany na biezgcg i w przypadku jego
zmiany nastepuje zmiana jego konfiguracji IPv4. Uzytkownicy majacy prawo do
zmiany konfiguracji adresu na swoich komputerach mogg obejs¢ mechanizmy NAP
DHCP. Stan kondycji komputera z jego swiadectwem jest przesytany w zadaniu do
serwera DHCP, ktéry przesyta je do serwera ze zdefiniowanymi zasadami kondycji
NAP. Serwer NPS sprawdza w jaki sposdb wymagania zostaly przez klienta
spetnione i wysyta o tym informacje do serwera DHCP. Jedli klient nie spetnia
wymagan to serwer DHCP otrzymuje informacje o potrzebie zastosowania
ograniczonego dostepu jak rdwniez informacje do klienta jakie dziatania powinien
podjg¢ by wymagania zostaty spetnione. Przyznana w tym przypadku konfiguracja
IP bedzie pozwalata na dostep do jedynie wybranego naprawczego fragmentu sieci.
Po ewentualnym wykonaniu dziatan naprawczych klient ponowi do serwera DHCP
komunikat z informacjami o stanie zdrowia, ktore zweryfikuje serwer NPS wysytajac
serwerowi DHCP konfiguracje adresu z petnym dostepem.

Wymuszanie IPSec jest metodg bardzo bezpieczng. W sieci musi zostac
skonfigurowana metoda ochrony zasobdw (izolacja poszczegdlnych serwerdw lub
catej domeny, dostep do okreslonych adreséw IP, dostep na okreslonych portach)
IPSec. Klient nie spetniajgcy wymagan stanu zdrowia nie otrzyma certyfikatu
potrzebnego do rozpoczecia bezpiecznej komunikacji, ale tez nie zainfekuje sieci.
Certyfikaty sieciowe sg przyznawane przez urzad rejestrowania kondycji na
serwerze narzucania [PSec, stuzg one nastepnie do uwierzytelniania oraz
szyfrowania potgczen. Podczas préoby dostepu do sieci komputer klienta wysyta
swoje swiadectwo kondycji do urzedu rejestrowania kondycji, ktéry przesyta je
dalej do serwera NPS z zasadami. Serwer zasad kondycji ocenia otrzymane
Swiadectwo wysytajagc do urzedu rejestrowania Swiadectwo odpowiedzi na stan
kondycji. Jesli klient nie spetnia wymagan w swiadectwie tym znajdowa¢ sie bedg
informacje o mozliwosciach naprawczych. Urzad rejestracji nie wystawi wtedy
klientowi certyfikatu a wiec nie bedzie on mégt podjac¢ bezpiecznej komunikacji
zsiecig wytgczywszy serwery naprawcze. Jesli jego stan ulegnie poprawie to
Swiadectwo kondycji zostanie ponownie wystane do punktu narzucania a nastepnie
serwera NPS. Spetnienie wymagan zaowocuje wystaniem Swiadectwa odpowiedzi
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na stan kondycji z informacjg o zgodnosci klienta z wymaganiami. W efekcie urzad
rejestrowania wystawi klientowi certyfikat zezwalajagcy na komunikacje IPSec
z siecig wtasciwa.

Neonfgwenap
l Select Network Connection Method For Use with NAP
i

Ise

T,

Metwork connection method:

. Select the netwaork connection methad that you want to deploy on your network for MAP-capable client

° computers. Created policies will work, with thiz network connection type only. To create policies for additional
hetwark conhection methods. pou can run the wizard again.

Policy name:
This default text is uzed az part of the name for each of the policies created with this wizard. ou can use the
default text or modify it.

|NAP IPsec with HRA
Additional requirements:

B vou must perform additional actions to zet up MAP. Wiew additional MAP requirements by clicking on the

W) iink below,

Additional Bequirsments

Rys. 6.4. Wybor metody wymuszania NAP

Wymuszanie VPN dziata dla klientéw taczacych sie za pomoca serwera dostepu
zdalnego. Komputer nawigzuje pofaczenie VPN, podczas ktérego zostaje
sprawdzony jego stan kondycji. Jesli komputer jest zdrowy to otrzymuje petny
dostep do zasobow sieci lokalnej. Komputer nie spetniajgcy wymagan odnosnie
kondycji otrzymuje dostep ograniczony za pomoca filtrowania. Weryfikacja stanu
zdrowia klienta nastepuje po uwierzytelnieniu uzytkownika, po ktérym komputer
kliencki wysyta Swiadectwo zdrowia do serwera NPS. Wynik weryfikacji jest
jednoczesnie wysytany do klienta jak tez do serwera VPN. Klient otrzyma
Swiadectwo odpowiedzi na stan kondycji z ewentualnymi wymaganiami odnosnie
dziatan naprawczych. Serwer VPN otrzyma informacje o filtrach pakietow. Dopiero
w tym momencie zakorczony zostanie proces ustanawiania potaczenia VPN. Dla
klienta spetniajgcego wymagania serwer VPN przyzna peten dostep poprzez zdalne
potaczenie. Dla klienta nie w petni spetniajgcego wymagania dostep zostanie
ograniczony za pomocg odpowiednich filtréw, co w efekcie spowoduje dostep
jedynie do serweréw naprawczych. Klient bedzie mogt na podstawie Swiadectwa
stanu kondycji wysta¢ do serweréw naprawczych zgdanie aktualizacji systemu
operacyjnego lub tez bazy wirusdw dla programu antywirusowego. Po udanej
aktualizacji komputer klienta musi ponownie wykona¢ procedure zestawiania
potgczenia VPN, w ktdrej wysle swoje swiadectwo do NPS. Serwer zasad stwierdzi
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zgodnos$¢ wymagan po czym przesle serwerowi VPN informacje o pozwoleniu na
peten dostep. Po czym serwer VPN dokonczy zestawianie pofaczenia o petnych
mozliwosciach.

Ostatni rodzaj narzucania wymaga urzadzen pracujgcych w standardzie 802.1X
takich jak przetaczniki sieciowe lub punkty dostepu bezprzewodowego. Na
urzadzeniu administrator konfiguruje odpowiednie profile dostepu wykorzystujac
listy kontroli dostepu oparte o filtry pakietow lub sieci VLAN. Jak w kazdej z metod
narzucania sprawdzenie stanu kondycji systemu nastepuje w momencie
podejmowania proby dostepu oraz w trakcie dziatania w sieci. Proces uzyskania
dostepu zaczyna sie od klasycznego uwierzytelniania 802.1X. Komputer kliencki
wysyta do serwera NPS poswiadczenia uzytkownika oraz komputera w celu
uwierzytelnienia. Dopiero po prawidtowym uwierzytelnieniu wstepnych serwer NPS
z3da od komputera klienckiego jego $wiadectwa zdrowia, ktdre nastepnie
weryfikuje wystawiajgc tak jak przy innych metodach narzucania $wiadectwo
weryfikacji kondycji klienta. Wynik weryfikacji jest wysytane do klienta by
ewentualnie mogt wykonaé dziatania naprawcze oraz do urzgdzenia 802.1X. Punkt
dostepowy lub przetgcznik dokonczy proces uwierzytelniania ograniczajac dostep
do sieci lub przyznajac peten dostep. Dostep ograniczony powinien oczywiscie
pozwalaé na korzystanie z serwerdw naprawczych. Klient wykorzysta je do pobrania
potrzebnych mu aktualizacji, po czym wysle nowe swiadectwo kondycji do serwera
NPS. Proces uwierzytelniania 802.1X zacznie sie wtedy od poczatku, a zakonczy sie
przy spetnieniu wszystkich warunkdéw otrzymaniem przez klienta petnego dostepu.

Poniewaz platforma NAP nie jest kompatybilna ze starszymi systemami
administrator moze podjgé¢ decyzje o wytgczeniu tych komputeréow z okreslonych
wymagan poprzez utworzenie odpowiedniej zasady wykluczajgce;j.

Wdrozenie platformy NAP polega na skonfigurowaniu serwera NPS, ktérym
moze by¢ juz istniejgcy serwer RADIUS. Punkty narzucania NAP (przefaczniki
802.1X, serwer VPN, serwer DHCP, urzad rejestrowania kondycji dla IPSec) nalezy
skonfigurowac¢ jako klientéw RADIUS (na serwerze NPS). Nastepnie nalezy
skonfigurowaé¢ wymagania kondycji NAP w sensie weryfikacji z nimi zgodnosci
klientdw oraz jak nalezy obstuzy¢ klientow niezgodnych lub tez takich, ktérzy nie
obstuguja platformy NAP. Do wymagan kondycji zaliczane sg nastepujgce sktadniki
[7]:

e Zasady zadania potgczen (Connection Request Policies) stuzg do
ustanowienia regut NPS, ktdre majg za zadanie stwierdzenie czy dane
zgdanie od klienta powinno zostac przetworzone lokalnie czy tez przestane
do innego serwera RADIUS. W tym drugim przypadku nalezy najpierw
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stworzy¢ grupe zdalnych serweréw RADIUS. Dla platformy NPS Zgdania
beda przetwarzane lokalnie.

Zasady kondycji (Health Policies) okreslajg moduty SHV jakie beda brane
pod uwage przy rozpatrywaniu kondycji klienta oraz warunki jakie te
moduty stawiajg komputerom klienckim. Warunki modutéw SHV mogg
sprawdzaé status kondycji klienta dla poszczegdélnych modutéw
W nastepujacy sposdb:

- klient musi spetnia¢ warunki dla wszystkich SHV — stuzy do wybrania komputerow

w petni zgodnych z wymaganiami,

- klient nie spetnia warunkéw dla zadnego modutu SHV — stuzy do wybrania

komputerow nie zgodnych w zadnym wymaganym elemencie,

- klient spetnia warunki dla wybranych (co najmniej jednego) modutéw SHV stuzy

do wyboru komputeréw czesciowo zgodnych z wymaganiami,

- klient nie spetnia warunkéw dla jednego lub wiekszej ilosci modutéw SHV

pozwala na wybranie komputeréw, ktére beda okreslone jako niezgodne gdy
dowolny modut nie bedzie zgodny.

Windows Security Health Yalidator _?l_}

Wfindows Vista | Windows XP |

Use the settings below ko define a Windows Security Health Yalidatar policy. Wour selections define the requirements For client computers connecting
ko wour network,

Learn mare. ..

Firewall
’]7 A firewall is enabled For all network connections ‘

Wirus Protection

’7|_ An antivirus application is on ™| antivirus s up bo date ‘
Spyware Protection

’7|_ An antispyware application is on L Antispyare is up bo date

Automatic Updating
’7|_ Automatic updating is enabled

—Security Update Protection

™ Restrict access For clients that do not have all available security updates installed

IImpUrtant and above j

Specify the minimum number of hours allowed since the client has checked for new security updates: I 22 j

By default, clients can receive security updates Fram Microsoft Update. IF additional sources are required For wour deployment, select one or
bath of the fallowing sources.

I | Windayw Server Update Services ¥ Windaws Updats

Rys. 6.5. Widok wyboru modutéw weryfikacji kondycji systemu

Ochrona dostepu do sieci (NAP w konsoli NPS) zawiera dwa elementy:

moduty weryfikacji kondycji systemu (System Health Validators) -
konfigurowalny zestaw wymagan, domyslnie z modutem weryfikacji
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Windows (Windows Security Health Validator) odpowiadajgcym
ustawieniom z centrum zabezpieczen systemu,

e grupy serweréw naprawczych (Remediation Server Group) — czyli serwery
naprawcze dostepne przy wymuszaniu z wykorzystaniem serwera DHCP
oraz VPN.

Zasady sieci okreslajgce jakie warunki zgodnosci kondycji systemu nalezy brac
pod uwage oraz co zrobi z komputerami ich nie spetniajagcymi badZz komputerami
niekompatybilnymi z NAP. Ustawienia zasad sieci dotyczgcych wymuszania NAP
(NAP Enforcement) pozwalajg na nastepujgcg konfiguracje:

e zezwolenie na petny dostep sieciowy, ktéry jest typowo stosowany dla
klientéw zgodnych z wymaganiami i spetniajgcych wszystkie postawione
warunki,

e zezwolenie na petny dostep sieciowy ale przez okreslony czas
z jedoczesnym powiadomieniem uzytkownikdw o terminie z wymagang
petng zgodnoscia,

e dostep z ograniczeniami stosowany dla klientow nie spetniajgcych
wymagan z jednoczesnym zawiadomieniem o ich nie spetnianiu,

e automatyczna naprawa komputeréw (auto-remediation).

Konfigurowanie ustugi NAP zostanie przedstawione na przyktadzie metody
wymuszania DHCP. Do jej wdrozenia oprdcz klientow ustugi kompatybilnych z NAP
potrzebny jest element wymuszajacy (narzucajacy), ktérym w tym przypadku jest
serwer DHCP oraz serwer z zadami odnosnie kondycji systemu, ktérym jest serwer
z ustugg NPS [9]. Przed rozpoczeciem konfiguracji nalezy okresli¢ czy w sieci beda
dziataty komputery klienckie, ktére nie beda podlegaty wymuszaniu NAP. Poniewaz
domyslnie nie mogty by one korzystac z sieci jesli uzywaty by do konfiguracji serwer
DHCP administrator powinien skonfigurowa¢ na serwerze NAP odpowiednie
wykluczenie. Polega ono na stworzeniu zasady sieciowej przyznajacej dostep dla
grupy komputeréw. Grupe takg nalezy stworzy¢ i dodaé¢ do niej wszystkie
komputery, ktére chcemy wykluczy¢ z obszaru dziatania platformy NAP. Grupe taka
mozna stworzy¢ pod warunkiem posiadania ustugi katalogowe] Active Directory,
z obszarem sieci, do ktérej naleze¢ musza rozpatrywane komputery. W sieciach
z ograniczong iloscig zasobdéw jeden serwer Windows 2008 moze wspétdzieli¢ role
DHCP oraz ustuge roli NPS. Na serwerze DHCP do obstugi klientéw nie spetniajacych
warunkéw stworzona jest specjalna klasa uzytkownika Default Network Access
Protection Class, ktérej opcje moga stuzy¢ do szczegdtowej konfiguracji tego typu
klientéow. Domyslnie dostepne sg dwie opcje DHCP dla klientéw niezgodnych
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tj. maska podsieci oraz trasy statyczne bez klas kierujgce klienta do serwerdow
naprawczych. Konfiguracja klienta polega na nastepujgcych krokach [10]:

e wigczenie centrum zabezpieczen systemu Windows,

e wigczenie klienta egzekwowania kwarantanny (klient narzucania) dla
komputerdow klientow,

e wigczenie automatycznego uruchamiania ustugi agenta NAP na
komputerze klienta,

Powyzisze zadania mozna w systemie domenowych skonfigurowaé za pomoca

zasad grup dla wszystkich komputeréw w sieci.

Na serwerze NPS nalezy skonfigurowa¢ ustawienia serwera RADIUS oraz
ustali¢ zasady wymagane dla okreslenia poprawnej kondycji NAP. Jesli w danej
organizacji istnieje potrzeba rozszerzenia modutéw poza standardowy SHV bedacy
odzwierciedleniem centrum zabezpieczen systemow klienckich to nalezy takie
rozszerzenia zainstalowaé. Konfiguracja serwera RADIUS polega na dodaniu
serwera DHCP jako klienta ustugi RADIUS, koniecznie z uwzglednieniem opcji
obstugi ochrony dostepu do sieci dla klienta. Do konfiguracji zasad wymagania dla
kondycji systemu zalecane jest uzycie kreatora, ktory zapewni petng konfiguracje
uwzgledniajgcy wszystkie niezbedne do dziatania systemu ustawienia. W kreatorze
wybierane s3 m.in. nastepujgce ustawienia:
metoda potaczenia sieciowego uzywana z NAP — w metodzie DHCP wybieramy
DHCP,

e wybdridodanie klientéw RADIUS — w tym przypadku serwery DHCP,

e zakresy DHCP uzywane dla klientéw,

e serwery naprawcze (grupa zabezpieczen oraz adres URL),

e wybdr witasciwych zasad kondycji poprzez wybdér modutéw SHV

porownujgcych stan poszczegdlnych zabezpieczen sprawdzanych przez
NAP.
Konfiguracja serwera DHCP polega na nastepujgcych krokach [10]:

e wigczenie obstugi NAP przez serwer DHCP we wiasciwosciach IPv4 serwera
na zaktadce NAP,

e konfiguracja dodatkowych opcji w klasie domysinej dla ochrony dostepu do
sieci, z ktérej korzystajg komputery nie spetniajgce warunkdéw zdrowia,

o dla zakreséw uzywanych przez NAP nalezy skonfigurowaé nazwy profili,
ktore bedg powigzane z zasadami NPS dla klientdw z ograniczeniami nie
spetniajgcymi wymogow kondycji.

Po zaprojektowaniu i skonfigurowaniu ustugi nastepuje faza testowania,

w ktdrej ustuga NAP nie musi ogranicza¢ dostepu dla komputeréw lecz dziataé
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w trybie rejestrowania. Jesli testy wypadng poprawnie mozna przejs¢ od
rejestrowania do faktycznego dziatania z ograniczeniami. Typowymi zadaniami
administracyjnymi w tej fazie jest monitorowanie ustugi oraz ewentualnie
konfiguracja nowych komputeréw klienckich do obstugi NAP. Najtrudniejszym
zadaniem administracyjnym jest witasciwa reakcja na pojawiajgce sie problemy.
W przypadku problemdéw uzy¢ mozna narzedzi diagnostycznych. Najprostsze z nich
to ipconfig /all, w ktdrym otrzymujemy informacje o stanie systemu jako bez
ograniczen lub z ograniczeniami. Kolejne przydatne polecenie to netsh
z kontekstem nap. Doktadng konfiguracje klienta okresli¢ mozna poleceniem netsh
nap client show configuration, natomiast stan klienta wtgczajac w to poszczegélne
SHA poleceniem netsh nap client show state. Monitorowanie ustugi polega réwniez
na przegladaniu zdarzen w dzienniku zdarzen w dzienniku aplikacji
odpowiadajgcemu NAP. Diagnozowanie problemdéw polega przede wszystkim na
kolejnym zmniejszaniu zakresu elementdw funkcjonujgcych nieprawidtowo. Po
pierwsze administrator powinien wyizolowa¢ problem zaczynajac od tego czy
znajduje sie on po stronie komputera klienta, po stronie serwera NPS, serwera
DHCP czy tez problemem s3 potgczenia sieciowe pomiedzy sktadnikami
infrastruktury.

NAP jest ztozong technologig integrujaca w sobie mechanizmy sieciowe
z systemami operacyjnymi. Podstawowym celem jej stosowania jest zwiekszenie
bezpieczenstwa sieci komputerowej opartej na systemach operacyjnych Windows
poprzez wymuszenie ochrony dostepu do sieci. Jej planowanie, konfiguracja,
testowanie, monitorowanie a wiec szeroko rozumiana administracja wymaga
znajomosci wielu technologii sieciowych takich jak: ustuga katalogowa, IPSec,
infrastruktura klucza publicznego PKI, technologia 802.1X, dostep zdalny VPN,
DHCP, DNS oraz wiedzy dotyczgcej systemdw operacyjnych i ich styku z siecig
w postaci interfejséw oraz ustug sieciowych.

6.8. Niezawodnosc z perspektywy ustug sieciowych

Swiadczenie niezawodnych ustug Internetowych zalezy od niezawodnosci
elementow na drodze taczacej ustugodawce z klientem. Awaria lub duze opdznienie
na fragmencie tgcza powoduje catosciowy spadek jakosci ustug. Analize
niezawodnosci serwera Web rozwazac¢ nalezy w zaleznos$ci od jego zawartosci.
Znacznie prostsze a zarazem bardziej niezawodne s3 serwery ze statyczng
zawartoscig. Nie majg one jedna funkcjonalnosci wymaganej w dzisiejszych
czasach. Wydajno$¢ takiego serwera zalezy od tego czy zawartos¢ statyczna sktada
sie z wielu niezaleznych stron czy jest raczej kilkoma duzymi fragmentami danych.

138



Przy duzej ilosci zgdan ograniczeniem wydajnosci serwera moze by¢ procesor, RAM
lub karta sieciowa. Jesli z mata iloscig stron zwigzana jest duzg ilos¢ przesytanych
danych to problem w wydajnosci staje sie system plikdw. Wiekszos$¢ dzisiejszych
aplikacji Web jest zwigzanych z zawartoscia dynamiczng, ktéra wymaga znacznie
wiekszej wydajnosci serwera. Zawartos¢ wysytana do klienta jest tu generowana
z kodu aplikacji oraz z zawartosci baz danych dostepnych najczesciej za pomoca
serweréw lub sieci typu SAN.

Od strony dostawcy niezawodnos¢ zalezy od obcigzenia jego sieci szkieletowej
i zapasu obcigzenia jakim dysponuje przy obcigzeniu typowym i maksymalnym.
Kolejng metoda zwiekszania dostepnosci jest geograficzne rdwnowazenie
obcigzenia. Metody takie opierajg sie na ustudze DNS. W tym przypadku uzywane
sg specjalne geograficzne urzadzenia balansujgce, ktdre wybierajg odpowiedni
adres w zaleznosci od adresu klienta. Sktadajg sie one z wielu komponentow
rozlokowanych w réznych miejscach sieci. Urzadzenie to na podstawie zapytania
decyduje, ktdry lokacja z serwerem lub serwerami jest dostepna i najbardziej
uzyteczna dla danego klienta.

Przechodzac blizej samej ustugi (serweréw) uzywane sg metody round-robin
DNS, ktore wybierajg dla danej nazwy DNS na kazde zadanie inny adres IP
docelowego serwera z ustugg. Rozwigzanie takie jest proste lecz rowne obcigzenie
moze zapewnic tylko w sensie statystycznym w dfuzszym odcinku czasowym. Nie
jest ono w stanie uwzgledni¢ faktyczne obcigzenie obliczeniowe poszczegdlnych
serwerdw oraz ewentualne awarie serwera.

Najblizej samych serwerédw uwieszone moze byé fizyczne urzadzenie
rownowazgce obcigzenie serwerdéw. Urzadzenia takie mogg uwzglednia¢ awarie
serwera i nie wysytac¢ tam zgdan klientéw. Poprzez instalacje agentdw na serwerach
mogg rowniez badac¢ obcigzenie poszczegélnych serwerdw i stosowaé bardziej
zaawansowane algorytmy dystrybucji zgdan. W celu sprawdzania stanu zdrowia
serweréw uktad réwnowazgcy moze sam nawigzywac potaczenia i sprawdzaé ich
wynik dzieki czemu bedzie w stanie sam oceni¢ dziatanie poszczegdlnych serwerdw.
W takim rozwigzaniu sam uktad réwnowazenia staje sie niestety pojedynczym
punktem awarii. Dodatkowym problemem w takim rozwigzaniu jest mozliwos¢
wykorzystywania prze jednego uzytkownika catego szeregu stron z pewnym
wspdlnym kontekstem np. poswiadczeniami logowania. W takim przypadku dana
transakcja uzytkownika musi by¢ kierowana zawsze do tego samego serwera. Mato
wydajnym rozwigzaniem jest przechowywanie tego kontekstu i dostepu dla niego
dla wszystkich serweréw. Duzo lepiej sprawdza sie metoda podtrzymania sesji,
ktéra polega na przechowywaniu informacji o sesji dla danego uzytkownika prze
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urzadzenie réwnowazgce ruch. Sesje mogg by¢ okreslna na podstawie plikdw
cookie.
Patrzac z perspektywy ustugi brak potfaczenia i przetworzenia zgdania dla klienta
moze by¢ spowodowane dwoma czynnikami[11, 19]:

e awaria serwera spowodowana przez sprzet lub oprogramowanie,

e brak dostepnosci serwera w wyniku przekroczenia mozliwosci serwera

reprezentowanej jako bufor serwera.

Przy czym zauwazy¢ nalezy, ze w przypadku awarii serwera pozostate serwery
w klastrze muszg przejgé jego role co zwieksza ich obcigzenie a zaraz mozie
powodowac brak obstugi zgdania drugiego typu.
Istniejg rozwigzania, w ktdérych aktywne potaczenie przy awarii serwera zostaje
przejete przez inny serwer razem ze stanem potaczenia. Jest to metoda
przywrocenia poprawnego stanu ustugi dla klienta, ktdra jest dla niego samego nie
widoczna. Ruch przychodzacy do serwera jest modelowany procesem Poissona
z poziomem A zadan na sekunde. Maksymalny rozmiar bufora serwera wynosi b,
przy czym serwer obstuzy¢ moze ¢ zadan na sekunde co oznacza ze system moze

by¢ modelowany kolejkg M /M /1/b.

Ciekawe do rozwazania sg wartosci proponowane w modelu wydajnosci.
Serwer jest w stanie obstuzy¢ 5 zadan na sekunde, $redni czas do awarii ustugi
wynosi 10 dni, czas wykrycia awarii to 20 s, sredni czas naprawy ustugi wynosi 200s
a rozmiar bufora obstugi zgdan serwera wynosi 20. Najwazniejszy wniosek
z przeprowadzonych badan [12] jest taki, ze dostepnos¢ ustugi nie zalezy wiele od
ilosci serweréw pod warunkiem, ze ich ilos¢ jest wystarczajgca do obstuzenia
naptywajgcego ruchu. Jesli nie zapewnimy odpowiedniej wydajnosci serweréw
zwiekszajac ich liczbe nastgpi spadek niezawodnosci. Kolejng cenng informacjg, jest
to ze wydajnos¢ zalezy od charakterystyki ilosci zgdan. Jesli zadania naptywaja
w sposéb wybuchowy moze to zmniejszy¢ wydajnos¢ systemu. Z punktu widzenia
klienta duze opdznienie w danej sesji czy to w zgdaniu czy w dalszym przetwarzaniu
moze by¢ rozumiane jako brak dostepnosci ustugi. Jednym z rozwigzan
proponowanych w literaturze jest wykorzystanie metod QoS w zmianie dostepnosci
dla ustug w zaleznosci od wymagan klientow[11]. Wydaje sie, ze czas oczekiwania
dtuzszy od kilku sekund jest od strony klienta nie do zaakceptowania.

Osiggi serwerdw a zarazem ustug www s3 zalezne od wielu powigzanych ze
sobg czynnikdw takich jak: sprzet serwera, system operacyjny serwera, aplikacja
udostepniajgca serwis www, potaczenie sieciowe, zastosowane metody proxy,
rozmiar przesytanych tresci, rozktad wielkosci rozmiaru przesytanych danych,
obcigzenie serwera, ilo$¢ zadan klientow, charakter zgdan klientow, obcigzenie sieci
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zwigzane z innymi ustugami. Inng metodg oceny osiggow (wydajnosci,
performance) jest podziat na modele zwigzane z poszczegdlnymi fazami osiggania
potaczenia (transakcji)[22]:

e potgczenie TCP (gniazdo TCP), po czym nastepuje wystanie transakcji http,

e potgczenie http, przetwarzanie aplikacji,

e model zwigzany z obstugg I/0 karty sieciowej serwera,

Modele te sg zwigzane z odpowiednimi modelami kolejkowania.
Podstawowym parametrem zwigzanym z osiggami serwera jest czas opodznienia
i jego zaleznosc¢ od ilosci zadan klientéw. Typowag zaleznosé przedstawia rys 1.

Po przekroczeniu wartosci krytycznej czas odpowiedzi nie ro$nie. Nastepuje jedna
zwiekszanie ilosci odrzuconych zgdan co zmniejsza niezawodnos$¢ ustugi.

Ostanie prace dotyczace wydajnosci serwerdw skupiajg sie na problemie
wilasciwego modelowania ruchu sieciowego[15]. Wynika znich podstawowy
problem zwigzany z duzg zmiennoscig i wybuchowoscig zagdan uzytkownikow. Jako
poziom wybuchowosci ruchu okresla sie jego wartos¢ szczytowa do wartosci
$redniej. Po przekroczeniu okreslonej specyficznej dla kazdego serwera ilosci zgdan
jego mozliwosci rozumiane jako ilo$¢ transakcji na jednostke czasu maleje. Niestety
znaczacy wptyw ma tutaj wybuchowos¢ ruchu. Nawet krotkie chwile z kilkukrotnym
przekroczeniem wartosci $Sredniej moga znacznie zmniejszy¢ wydajnos¢ transakcji.

Niezawodno$¢ aplikacji Web jest rozumiana jako prawdopodobieristwo
wykonania wszystkich operacji zwigzanych obstuzeniem i zakoriczeniem zadania.
Inaczej mowigc jest to brak awarii podczas wykonywania operacji zwigzanych
zsesjg okreSlonego uzytkownika[21]. llos¢ btedéw i awarii jest wyraznie
skorelowana z iloscig zagdan odpowiadajgcy zwiekszeniu obcigzenia serweréw([21].
Przyktadowe wartosci niezawodnosci ustugi na podstawie pomiaréw wynoszg
R=0,962 a sredni czas pomiedzy awariami wynosi MTBF 26,6 obstuzonych zadan.
Awarie ustugi moga wynikac z nastepujgcych zrédet[21, 18]:

e awarie sieci, przegladarki, serwera, ktére mogg by¢ rozpatrywane
klasycznym metodami,

e Dbtedy zwigzane z problemami zawartosci na serwerach Web i ich
przetwarzaniem,

e btedy po stronie uzytkownika,

Rozwazania na temat niezawodnosci majg na celu jej podniesienie.
Ustugodawcom zalezy oczywiscie na niezawodnosci odnoszacej sie do ich czesci
przetwarzania i przesytania danych. Na btedy po stronie uzytkownika ustugodawca
nie ma wptywu. Podstawowy parametr niezawodnosSci Sredni czas pomiedzy
uszkodzeniami moze by¢ okreslony za pomocg ilosci wszystkich awarii w stosunku
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do ilosci pracujacych weztdéw z uwzglednieniem sumarycznego czasu pracy
wszystkich serweréow([18, 21]:

R=(n-f)/n=1-r
gdzie:

R - niezawodnog¢ wedtug modelu Nelsona,

f - catkowita ilos¢ awarii,

N -ilos¢ pracujacych serwerdw,

I - intensywnos$¢ uszkodzen.

Dla modelu wzrostu niezawodnosci oprogramowania (SRGM software reliability
growth model) niezawodnos¢ moze by¢ okreslona parametrem oczekiwanej
skumulowanej ilosci uszkodzen (expected cumulative failures)[18, 21] w czasie:
m(t)= N{L—e™)
gdzie:

N - catkowita ilo$¢ uszkodzers w sytemie,

b - stata estymowana na podstawie obserwacji.

W praktycznych $rodowiskach zachodzi pytanie ile serweréw powinno
pracowa¢ w sieci by obstuzyé przewidywang liczbe klientow z odpowiednim
poziomem jakosci ustug. Zazwyczaj ilos¢ serwerdw dobierana jest na podstawie
statystyk monitorowania pracy serwera przez okreslony czas. Problemem jest
optymalny dobor ilosci serwerdw tak by ich zasoby byty wiasciwie wykorzystane.
Gdyby ilo$¢ zadan byta rGwnomiernie roztozona w czasie wybdor optymalnej liczby
serweréw bytby stosunkowo prosty. Niestety wybuchowe wifasciwosci ilosci zadan
wymagajg w szycie obcigzenia duzo wiekszej ilosci zasobdéw niz w pozostatym
czasie. Przy czym wydaje sie, ze w szczycie obcigzenia musimy liczy¢ sie z pewnym
spadkiem jakosci ustug gdyz inaczej nalezato by stosowac¢ duzg nadmiarowosc,
ktdra z innych wzgleddéw byta by nie do zaakceptowania.

W systemach rozproszonych optymalizacja opréocz ilosci serwerdw
uwzgledniaé musi wtfasciwe ich rozmieszczenie. Ciekawym zagadnieniem jest
w przypadku $wiadczenia kilku ustug dystrybuowanie obcigzenia pomiedzy nimi.
Zagadnienie to jest ciaggle rozwijane chociazby w systemach typu cloud computing
gdzie takie metody sy rozwazane. W przypadku systemu z réwnowazeniem
obcigzen znang witasciwoscig jest zmniejszanie sie wydajnosci systemu wraz ze
zwiekszaniem sie iloscig serwerdw. Jesli wydajno$é¢ systemu rozumiana jako
wydajnosé¢ serwerdw pomnozona przez ich liczbe jest taka sama to lepsza
wydajnos¢ catosciowg bedzie posiadat system z mniejszg iloscig serwerdw
o wiekszej mocy[19]. Jest to zwigzane ze spadkiem mozliwosci podsystemu
rownowazenia obcigzenia. Rozwazajac jednak rozwigzanie pod wzgledem tolerancji
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awarii system z wiekszg ilosci serwerdow jest lepszy. Mata ilos¢ serwerdw jest
trudniej skalowalna. Przestdj serwera zwigzany z jego obstugg jest bardziej
widoczny niz dla wiekszej jej liczby.

Duzo bardziej skomplikowana jest analiza wydajnosci serwera
z uwzglednieniem jego interakcji z serwerami baz danych. W mniejszych
rozwigzaniach razem z aplikacjag web znajdowac sie moze sama baza danych.
Pewnym zaskoczeniem jest rdwniez to, ze dla serwerdw z tgczong zawartosciag
statyczng i dynamiczng pod wzgledem obstugi zadarh dodatek zawartosci
dynamicznej nie zmniejsza ilosci mozliwych do obstugi zgdan dla konkretnego
serwera [14]. Autorzy wnioskujg, ze jest to wynik lepszego wykorzystania serwera
zwigzanego z wiekszym wykorzystaniem procesora ale mniejszym uktadow 1/0. Te
podsystemy sprzetowe pracujg rownolegle. Przy dynamicznej zawartosci znacznie
wieksze znaczenie ma ilo$¢ procesordw i catkowita moc obliczeniowa serwera niz
przepustowosé /0. W przypadku obcigzenia przekraczajgcego mozliwosci pewnym
rozwigzaniem moze by¢ brak akceptacji kolejnych zadan tak by te zaakceptowane
zostaty obstuzone na akceptowanym poziomie jakosci.

Ze wzgledu na duze dobowe zmiany obcigzenia serweréw Web w ustugach
typu Cloud Computing, kupowanych przez klientéw od duzych firm stosowane s3
metody zarzadzania zasobami poprzez ich dostosowanie do aktualnych potrzeb.
Metody te mozna ogdlnie nazwa¢ metodami adaptacyjnego skalowania zasobdw,
gdzie przyktadowym parametrem branym pod uwage jest czas odpowiedzi
serweréw wirtualnych[16]. Dodatkowo zauwazy¢ nalezy, ze w przypadku
wirtualizacji wydajnos¢ maszyn wirtualnych wraz ze wzrostem obcigzenia maleje
dodatkowo w wyniku samej obecnosci innych maszyn wirtualnych gtéwnie
w wyniku narzutu zwigzanego z samg wirtualizacjg, pofaczen z rdzeniem CPU oraz
potaczen z pamiecig[17]. Tematem badan sg rowniez metody uwzglednienia awarii
maszyn wirtualnych w dynamicznym zarzadzaniu zasobami. Metoda ta polega na
dodatkowym monitorowaniu dziatania maszyn wirtualnych oraz przenoszeniu
zadan pomiedzy nimi [13].Technika, ktéra pozwala bardzo aktywnie dziata¢ na tym
polu jest mozliwos¢ migracji maszyn wirtualnych pomiedzy serwerami fizycznymi
bez konieczno$ci zatrzymywania ich pracy.

Wydaje sie, ze atrakcyjnym rozwigzaniem sg klastry uzywane jednoczes$nie
przez kilka ustug. Rozwigzanie tego typu wraz z wirtualizacjg pozwala przenosic
zasoby do ustug w zaleznosci od zapotrzebowania. Przy czym ustugi nalezy podzieli¢
pod wzgledem wrazliwosci odnosnie jakosci. Zasoby nalezy kierowa¢ uwzgledniajac
najpierw potrzeby najbardziej jakosciowo wrazliwej ustugi i dalej wedtug
wyznaczonej hierarchii. Przy czym pozadang sytuacjg jest obstuga jeden ustugi
z QoS oraz pozostatych, ktdrych czas wykonania zadania nie jest krytyczny. Wydaje
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sie, ze zarzadzanie zasobami opierac sie moze o statystyczne modele obcigzenia
uwzgledniajgce pomiar on-line wybranych parametrow. W literaturze
proponowane sg metody podziatu zasobow na przypisane na state do ustug
niezaleznie od obcigzenia oraz zasoby zalezne od obcigzenia[20].

Chmury to przede wszystkim dynamiczne i autonomiczne zarzadzania
zasobami w centrum danych. Chmura zapewnia mapowanie pomiedzy
Srodowiskiem aplikacji a zbiorem wspdtdzielonych zasobdéw([23]. Proces jest
dynamiczny ze wzgledu na zmiany obcigzenia oraz zmiany w dostepnych zasobach.
A celem jest zawsze zapewnienie odpowiednich osiggdw i zapewnienie poziomu
ustug. Konsolidacja zasobdw w sensie zarzadzania centrum danych moze by¢
rozpatrywana nastepujgco[23]:

e konsolidacja zasobéw w centrum danych z okreslong iloscig serwerdéw — za

pomocg dwu warstwowej architektury bez wirtualizacji

e konsolidacja zasobéw na jednym duzym serwerem.
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7. Sztuczna inteligencja i systemy ekspertowe

7.1. Wprowadzenie

Poczatkdéw sztucznej inteligencji mozna doszukiwaé sie w odlegtych wiekach,
nawet u starozytnych filozoféw, biorgc pod uwage filozoficzne aspekty tej nauki.
W niej odlegtej czasowo pierwszej potowie XIX wieku — Charles Babbage
zaproponowat koncepcje maszyny analitycznej, a w 1950 roku Alan Turing
zaproponowat test majgcy stwierdzi¢, czy dany program jest inteligentny.
W poczgtkowym okresie, przy braku formalnych podstaw nauki sztucznych sieci
neuronowych zainteresowania badaczy osadzonych w dziedzinie neurofizjologii czy
bioniki skierowane byty na opisie mechanizméw dziatania mdzgu czy pojedynczych
komoérek uktadu nerwowego. Niezaleznie, dziedzina sieci neuronowych zaistniata
wraz z wydaniem pracy [21], w ktdrej po raz pierwszy wprowadzono matematyczny
opis komoérki neuronowej oraz podjeto prdébe okreslenia zasad przetwarzania
informacji opartego na kanwie modelu sztucznego neuronu. Niedoscignionym
wzorem i zrédtem inspiracji dla kolejnych pokolen badaczy byty pozycje [38] oraz
[36], bedace kanonem wyznaczajgcym rozwdj wiedzy o sieciach neuronowych,
odpowiednio od strony rozwigzan technicznych, Zrédtem wiadomosci
biologicznych.

Pierwszym szeroko znanym przyktadem modelu neuronu jako prostej sztucznej
sieci neuronowej byt perceptron [30]. Sie¢ ta, jako uktad czesciowo
elektromechaniczny a czesciowo elektroniczny zostata zbudowana w 1957
w Cornell Aeronautical Laboratory i miata za zadanie rozpoznawac znaki.
Programowanie tego rozwigzania oparto na zasadach prostego uczenia, co
stanowito o wielkim kroku na przéd w dziedzinie sieci neuronowych. Po ogtoszeniu
wynikdéw przez twércéw nastgpit gwattowny rozwdj tego typu sieci neuronowych
na catym swiecie. Wsréd nasladowcow pierwotnego rozwigzania znalezli sie i tacy,
ktdrzy twoérczo przeksztatcili pomysty Rosenblatta i Wightmana.

Istotnym przyktadem jest rozwigzanie zaproponowane przez Bernarda
Widrowa sie¢ Madaline, zbudowana w 1960 roku. Skfadata sie ona z pojedynczych
elementow Adaline (ang. Adaptive linear element), ktére powielone oraz potgczone
pozwolity uzyska¢ uktad Madaline (ang. Many Adaline) [41], [42].

Tempo rozwoju badan nad problematyka sztucznych sieci neuronowych zostato
gwattownie zahamowane na poczatku lat 70-tych po publikacji ksigzki [24], ktéra
zawierata formalny dowdd, ze sieci jednowarstwowe (podobne do perceptronu)
majg bardzo ograniczony zakres zastosowan. Przez ponad dekade utrzymywat sie
stan impasu, do ukazania sie serii publikacji, wykazujgcych, ze sieci nieliniowe
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wolne sg od ograniczen pokazanych w pracy [24]. Jednoczesnie mniej wiecej w tym
czasie ogtoszono kilka bardzo efektywnych, formalnych przepisdw na uczenie sieci
wielowarstwowych.

Okres lat 70-tych nie jest jednak zupetnie bezptodny jesli chodzi o tworzone
nowe konstrukcje sieci neuronowych. Wymienic tu nalezy, chociazby zbudowang
przez Stephena Grossberga na uniwersytecie w Bostonie sie¢ Avalanche. Stuzyta
ona do rozpoznawania mowy oraz sterowaniem ramieniem robota. Z kolei w MIT
powstaje Cerebellatron skonstruowany przez badaczy Davida Mara, Jamesa Albusa
i Andresa Pollioneze, stuzacy takze do sterowania robota. Odmienne zastosowanie
miata sie¢ Brain State in the Box, zbudowana przez Jamesa Andersona z Uniwe-
rsytetu Browna w 1977 roku. Funkcjonalnie byta odpowiednikiem pamieci
asocjacyjnej z dwustronnym dostepem (BAM), ale jej dziatanie nie byto zwigzane
z iteracyjnym procesem poszukiwania, lecz polegato na szybkich zaleznosciach typu
wejscie - wyjscie.

Opracowanie technologii wytwarzania sztucznych modeli komérek nerwowych
w postaci uktadéw scalonych przyniosto w latach 80-tych pierwsze konstrukcje
o duzych rozmiarach oraz znaczacych mocach obliczeniowych.

W tym czasie, zaistnialy pierwsze sieci ze sprzezeniami zwrotnymi, ktérych
przyktadem jest opracowana przez Johna Hopfielda sie¢ wykorzystywana do
odtwarzania obrazéw z ich fragmentéw, a takie stosowana do rozwigzywania
zadan optymalizacyjnych.

Renesans szerokiego zainteresowania tematyka sieci neuronowych datuje sie
na drugg potowe lat 80-tych, kiedy to J.A. Anderson publikuje prace [3],
a J.J.Hopfield wprowadza rekurencyjng architekture pamieci neuronowych i opisuje
w swoich pracach obliczeniowe wtasnosci sieci ze sprzezeniem zwrotnym. Z kolei
wzrost zainteresowania mozliwosciami sieci warstwowych przyniosto publiko-
wanie [20] przez McClellanda i Rumelharta monografii o réwnolegtym
przetwarzaniu rozproszonym. W latach 1986-87 wzrasta liczba zagadnien, ktére
mozna rozwigzaé przy uzyciu sieci neuronowych oraz obserwowana jest znaczna
liczba projektéw badawczych w tej dziedzinie. Powoduje rozszerzanie sie zakresu
ich zastosowan [8].

Na poczatku lat 90. idee uczenia sieci neuronowych zaadoptowano do uczenia
systemow rozmytych. W ten sposéb powstaty struktury neuronowo-rozmyte
i zaproponowano rdézne kombinacje sieci neuronowych, systeméw rozmytych
i algorytmoéw ewolucyjnych. W ten sposéb wydzielita sie oddzielna gatgz nauki,
okreslana w literaturze anglojezycznej Computational Intelligence, znane
w nomenklaturze polskiej jako inteligencja obliczeniowa. Termin ten rozumiany jest
jako rozwigzywanie réznego rodzaju probleméw sztucznej inteligencji
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z wykorzystaniem komputerow wykonujgcych obliczenia numeryczne [31],
zwigzanych z zastosowaniem nastepujacych technik: sieci neuronowe [35, 44],
logika rozmyta [16, 40], algorytmy ewolucyjne [14, 21], zbiory przyblizone [28, 29],
zmienne niepewne [4, 6, 7].

Opracowane teorie inteligencji obliczeniowej szybko znalazty liczne
zastosowania w wielu dziedzinach inzynierii, analizy danych, prognozowania,
w biomedycynie i innych. Stosuje sie je w obrdbce i rozpoznawaniu obrazéw oraz
dzwiekéw, przetwarzaniu sygnatéw, wizualizacji wielowymiarowych danych,
sterowaniu  obiektami, analizie danych leksykograficznych, systemach
whnioskujgcych w bankowosci, systemach diagnostycznych, ekspertowych i wielu
praktycznych wdrozeniach.

Istotg systemow opartych na inteligencji obliczeniowej jest przetwarzania
i interpretacja danych o zrdéinicowanym charakterze. Mogg to by¢ dane
numeryczne, symboliczne, binarne, logiczne lub odczytane wprost, niezakodowane
obrazy. Mogg one réwniez sktada¢ sie z uporzadkowanych sekwencji elementéw
lub tablic i zawiera¢ elementy opisane w bardzo nieprecyzyjny, lub wrecz
subiektywny sposdb.

Wspdlng cechg systemoéw inteligencji obliczeniowej jest przetwarzanie przez
nie informacje w przypadkach trudnych do przedstawienia w postaci algorytméw
i czynig to w powigzaniu z symboliczng reprezentacja wiedzy. Moga to by¢ relacje
dotyczace jakiego$ obiektu znanego tylko na podstawie skonczonej liczby
pomiaréw stanu wyjscia i wejscia (pobudzennia). Mogg to by¢ réwniez dane
wigzace najbardziej prawdopodobna diagnoze z szeregiem zaobserwowanych
symptomow, czesto opisowych. W innych przypadkach mogg to by¢ dane
charakteryzujace zbiory wzgledem ich pewnych, specjalnych cech, ktére sg dla
uzytkownika poczatkowo nieuchwytne, az do momentu ich wydobycia z danych
i okreslenia jako cech dominujgcych. Systemy te majg zdolno$¢ odtwarzania
zachowan zaobserwowanych wciggach uczacych, potrafig formutowaé reguty
whnioskowania i generalizowaé wiedze w sytuacjach, kiedy oczekuje sie od nich
predykcji, badz zaklasyfikowania obiektu do jednej z zaobserwowanych wczesniej
kategorii.

7.2. Sztuczne Sieci Neuronowe

Naukowcy od dawna prébujg pozna¢ budowe i sposdb dziatania mdzgu, ale
wcigz pozostaje ona nie do konca odkrytg, fascynujacg zagadka. Jako obiekt badan,
sztuczne sieci neuronowe stanowig bardzo uproszczony model rzeczywistego
biologicznego systemu nerwowego. Sktadajg sie one z potgczonych ze sobg
neurondw, a ich istotng cecha jest mozliwos¢ uczenia sie - to jest modyfikowania
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parametréw charakteryzujgcych poszczegdlne neurony w taki sposéb, by zwiekszy¢
efektywnosc sieci przy rozwigzywaniu zadan okreslonego typu.

Sieci neuronowe mogg by¢ bardzo skuteczne jako narzedzia obliczeniowe,
zwitaszcza w rozwigzywaniu zadan, z ktérymi typowe komputery (programy) sobie
nie radza. Wynika to po pierwsze z faktu, ze obliczenia sg w sieciach neuronowych
wykonywane réwnolegle, w zwigzku z czym szybkos$¢ pracy sieci neuronowych
moze znacznie przewyzszaé¢ szybkos$¢ obliczed sekwencyjnych. Drugg zalety sieci
jest mozliwos¢ uzyskania rozwigzania problemu z pominieciem etapu
konstruowania algorytmu rozwigzania problemu.

Sieci nie trzeba programowac. Istnieja metody uczenia i samouczenia sieci
pozwalajgce uzyskac¢ ich celowe i skuteczne dziatanie nawet w sytuacji, kiedy
twédrca sieci nie zna algorytmu, wedtug ktérego mozina rozwigza¢ postawione
zadanie. W sieciach neuronowych zaréwno program dziatania oraz informacje
stanowigce baze wiedzy, dane, jak i sam proces obliczania sg catkowicie
rozproszone.

Sie¢ dziata zawsze jako jednolita catos¢, a wszystkie jej elementy majg wktad
w realizacje dziatai/czynnosci, ktére realizuje. Istotng tego konsekwencjg jest jej
zdolno$¢ do poprawnego dziatania nawet po wystgpienia uszkodzenia znacznej
czesci wchodzacych w jej sktad elementéw.

Struktura sieci powstaje w ten sposdb, ze wyjscia jednych neurondw tgczy sie
z wejsciami innych. Z jednej strony, od rodzaju stawianego zadania, wynika
konkretna topologia sieci. Z drugiej zas strony, decyzje dotyczgce struktury sieci nie
wptywajg na jej zachowanie w stopniu decydujgcym. Zachowanie sieci
determinowane jest przede wszystkim przez proces uczenia. Sie¢ musi jednak miec
wystarczajacy stopien ztozonosci, zeby w jej strukturze mozna byto w toku uczenia
"wykrystalizowaé" potrzebne potgczenia i struktury. Zbyt mata sie¢ moze mie¢ zbyt
maty "potencjat intelektualny" do realizacji okreslonego zadania.

Sztuczne neurony charakteryzujg sie wystepowaniem wielu wejs¢ i jednego
wyijscia. Sygnaty wejsciowe xj (i=1,2 n) oraz sygnat wyjsciowy y mog3a
przyjmowac wartosci, odpowiadajgce pewnym informacjom. W ten sposdb zadanie
sieci sprowadzone do funkcjonowania jej podstawowego elementu polega na tym,
Ze neuron przetwarza informacje wejsciowe xj na pewien wynik y.

Kazdy neuron dysponuje pewng wewnetrzng pamiecig (reprezentowang przez
aktualne wartosci wag i progu) oraz pewnymi mozliwosciami przetwarzania
wejsciowych sygnatdw w sygnat wyjsciowy.

Z powodu bardzo ubogich mozliwosci obliczeniowych pojedynczego neuronu -
sie¢ neuronowa moze dziata¢ wylacznie jako catos¢. Wszystkie mozliwosci
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i wtasciwosci sieci neuronowych sg wynikiem kolektywnego dziatania bardzo wielu
potgczonych ze sobg elementdw (catej sieci, a nie pojedynczych neurondéw).

Cykl dziatania sieci neuronowej podzieli¢ mozna na etap nauki, kiedy sieé
gromadzi informacje potrzebne jej do okreslenia, co i jak ma robi¢, oraz na etap
normalnego dziatania (nazywany czasem takzie egzaminem), kiedy w oparciu
o zdobytg wiedze sie¢ musi rozwigzywac nowe, konkretne zadania. Mozliwe sg dwa
warianty procesu uczenia: z nauczycielem i bez nauczyciela.

Uczenie z nauczycielem polega na tym, Zze sieci podaje sie przykfady
poprawnego dziatania, ktére powinna ona potem nasladowaé¢ w swoim biezgcym
dziataniu (w czasie egzaminu). Przyktad nalezy rozumie¢ w ten sposdb, ze
nauczyciel podaje konkretne sygnaty wejsciowe i wyjsciowe, pokazujac, jaka jest
wymagana odpowiedz sieci dla pewnej konfiguracji danych wejsciowych.
Wystepuje tu para wartosci - przyktadowy sygnat wejsciowy i pozgdanym
(oczekiwanym) wyjsciem, czyli wymagang odpowiedzig sieci na ten sygnat
wejsciowy. Zbior przyktadéw zgromadzonych w celu ich wykorzystania w procesie
uczenia sieci nazywa sie ciggiem uczgcym. Stad, w typowym procesie uczenia siec
otrzymuje od nauczyciela cigg uczacy i na jego podstawie uczy sie prawidtowego
dziatania, stosujac jedng ze znanych strategii uczenia.

Obok opisanego wyzej schematu uczenia z nauczycielem wystepuje tez szereg
metod tak zwanego uczenia bez nauczyciela (albo samouczenia sieci). Metody te
polegajg na podawaniu na wejscie sieci wytacznie szeregu przyktadowych danych
wejsciowych, bez podawania jakiejkolwiek informacji, dotyczacej pozadanych czy
chociazby  tylko  oczekiwanych  sygnatéw  wyjsciowych.  Odpowiednio
zaprojektowana sie¢ neuronowa potrafi wykorzysta¢c same tylko obserwacje
wejsciowych sygnatow i zbudowac¢ na ich podstawie sensowny algorytm swojego
dziatania - najczesciej polegajgcy na tym, ze automatycznie wykrywane sg klasy
powtarzajacych sie sygnatéw wejsciowych i sie¢ uczy sie (spontanicznie, bez
jawnego nauczania) rozpoznawac te typowe wzorce sygnatow.

Jednym 1z istotnych niebezpieczenstw przy konstruowaniu zbioréow jest
nieSwiadome uczenie sieci ludzkich btedéw systematycznych. Sie¢ uczy sie takich
btedéw tak samo jak innych wzorcéw. Jesli cigg uczacy obcigzony jest btedami
systematycznymi, moze to doprowadzi¢ do sytuacji, gdy nauczona sie¢ dziatajaca
poprawnie na takim ciggu uczacym, zawiedzie przy pracy na danych nieobcigzonych
btedem systematycznym.

Zastosowania metod inteligencji obliczeniowe] ograniczone sg czesto do
probleméw, ktérymi zajmuje sie rozpoznawanie struktur (pattern recognition) [33].
Wiekszo$¢ prac skupia sie przy tym nad zagadnieniami zdefiniowanymi w ramach
paradygmatu przestrzeni cech, okreslajgcej wtasnosci obiektéw. Sieci neuronowe
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potrzebujg danych w postaci wektoréw liczb o ustalonej liczbie sktadowych.
Odpowiada to funkcjom kory zmystowej, podswiadomym mechanizmom
rozpoznawania podstawowych cech obiektow, wykrywaniu cech wyzszego rzedu
i kategoryzacji na tej podstawie. Mdzgi zajmujg sie wytgcznie sygnatami, majgcymi
strukture czasoprzestrzenng, sekwencjami sygnatdow, podczas gdy metody ClI
najczesciej danymi statycznymi.

Tymczasem wiele problemdéw nie da sie w ogdle przedstawi¢ w tej postaci.
Nalezg do nich zagadnienia wymagajgce ztozonych metod reprezentacji wiedzy,
opis obiektdw o zmiennej strukturze (organizacji, przedsiebiorstw, czgsteczek
chemicznych), sekwencji symboli (liter, wyrazéw, zdan, par zasad DNA lub
aminokwaséw biatek), zmieniajgcego sie stanu obiektow (pacjenta, gier
planszowych, gier wojennych). Niektére z tych zagadnien wchodzg w zakres
zainteresowan sztucznej inteligencji. Niezwykle ambitne projekty, takie jak General
Problem Solver [26, 43, 44], od poczatku wytyczyly w tej dziedzinie dobrze
okreslone cele. Stworzenie programu wykazujgcego sie ogdlng inteligencjg okazato
sie bardzo trudne, jednakze rdéwniez inteligencja ludzka nie okazata sie tak
uniwersalna, jak poczatkowo sadzono. Uczenie sie rozwigzywania probleméw w
jednym kontekscie nie prowadzi automatycznie do osiggniecia lepszych rezultatéw
dla podobnych probleméw w odmiennym kontekscie [2]. W dobrze okreslonej
dziedzinie daje sie utworzy¢ ontologie zawierajgce opis uzywanych pojeé i utworzy¢
baze wiedzy w oparciu o powigzania miedzy nimi. Przyktadem systemu, ktérego
kompetencje znacznie przewyzszaja mozliwosci ludzkiego intelektu jest EcoSys [17],
zawierajgcy oparty na regutach produkcji model proceséw metabolicznych i gene-
tycznych zachodzacych w bakterii Escherische Coli.

Takie zastosowania stawiajg przed inteligencjg obliczeniowg szereg wyzwan
obejmujacych miedzy innymi sposdb wykorzystania wiedzy zdobytej w oparciu
o analize danych do systematycznego rozumowania. Stworzenie systemu do
wspomagania diagnoz medycznych to jedynie pierwszy krok do planowania
i monitorowania terapii. Takie dziatania wymagajg rozwazenia szeregu wariantéw,
a wiec proceséw szukania optymalnych rozwigzan. Najtatwiej jest je wykonac
w systemach opartych na regutach. Jesli z danych mozna wyciggnac¢ niewielka liczbe
stosunkowo prostych regut to da sie je wykorzysta¢ w algorytmie planujgcym.
Zrozumienie danych, zaréwno w sensie odkrywania regut logiki klasycznej lub
rozmytej, lub tez szukania prototypow wystarczajacych do kategoryzacji przez
podobienstwo, nie byto dotychczas celem statystyki. W tym celu zastosowac¢ mozna
wiele metod inteligencji obliczeniowej [9].

Trudne do okreslenia jest jakiej metody uzyé¢, jesli liczba cech, istotnych dla
opisu danych z analizowane] bazy nie jest ustalona (i nie mozna sie postuzyc
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paradygmatem przestrzeni wektorowej). W niektorych przypadkach, problem moze
zosta¢ pomyslinie przeanalizowany w kilku przestrzeniach (np. wstepnych testow po
ktorych nastgpig bardziej zaawansowane testy rdozinego rodzaju, zaleznie od
wynikéw oceny poczatkowych testéw). Niezbedne wdwczas sg rézine modele,
stuzgce do otrzymania koricowego rezultatu. Nie zawsze wystarczajgce jest jednak
posiadanie rdéznych modele, stuzgce do otrzymania koncowego rezultatu.
Czasteczki chemiczne mozna w bardzo uproszczony sposéb zapisaé w postaci
grafow, ktdrych struktury da sie analizowaé za pomoca sieci z rekurencjg [13].
W nieco bardziej ogdlny sposéb mozna zdefiniowaé operatory przeksztatcajgce
obiekty lub stany opisu problemu w siebie i obliczy¢ podobienstwa jako sume
kosztow elementarnych operacji. W tym przypadku koszty mogg byé parametrami
adaptacyjnymi, pozwalajgcymi na upodobnienie obiektow nalezgcych do tej samej
klasy do siebie [19]. Majac dang macierz podobienstw mozna do niej zastosowac
wiele metod klasyfikacji, np. metody oparte na podobienstwie lub analize
dyskryminacyjng Fishera [8].

W realnych sytuacjach, na ogét istnieja wytacznie powigzania elementéw,
regularnosci tgczace kilka zmiennych, ktére mozna sie nauczyé na prostych
przyktadach. Jednak zagadnienie stanowi korzystanie z wiedzy na temat
podprobleméw przy rozwigzywaniu ztozonego zadania. Ekspert analizujgc réznego
rodzaju problemy korzysta w intuicyjny sposdb z takiej wiedzy, prowadzgc dtuzsze
rozumowanie. Nawet, jesli mozliwy jest opis problemu w przestrzeni cech, to
poczatkowo znane sg tylko nieliczne z nich, a brakujgce elementy sg uzupetnianie
na podstawie fragmentarycznej wiedzy. Wykorzystanie takiej wiedzy jako heurystyk
pozwala unikng¢ eksplozji kombinatorycznej w procesach szukania rozwigzan [10,
11, 27].

7.3. Systemy Rozmyte

Celem wprowadzenia pojecia i teorii zbioréw rozmytych byta potrzeba
matematycznego opisu zjawisk i poje¢, ktdre maja charakter wieloznaczny
i nieprecyzyjny. W teorii tej mozna mowic¢ o czeSciowej przynaleznosci punktu do
rozwazanego zbioru.

Zamiast zdaniami przyjmujgcymi wartosci logiczne prawda lub fatsz uzywane s3
zmienne lingwistyczne. Na systemy rozmyte sktadajg sie techniki i metody, stuzgce
do obrazowania informacji nieprecyzyjnych, nieokreslonych badz niekonkretnych.
Pozwalajg one opisywac zjawiska o charakterze wieloznacznym, ktdrych nie sg
ujmowane w teorii klasycznej i logice dwuwartosciowej. Charakteryzujg sie tym, ze
wiedza jest przetwarzana w postaci symbolicznej i zapisywana w postaci rozmytych
regut. Systemy rozmyte znajdujg zastosowanie wszedzie tam, gdzie brak jest
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wystarczajgcej wiedzy o modelu matematycznym danego zjawiska oraz tam gdzie
odtworzenie tegoz modelu staje sie niemozliwe lub nieoptacalne.

Za pomocg zbiordow rozmytych istnieje mozliwosé formalnego okreslenia pojeé
nieprecyzyjnych i wieloznacznych. Przed podaniem definicji zbioru rozmytego
nalezy ustali¢ tzw. obszar rozwazan (ang. the uniwerse of discourse), ktéry
w dalszej czesci nazywac bedziemy przestrzenig lub zbiorem. Obiektami tej
abstrakcyjnej przestrzeni bedy zbiory rozmyte. Wiasnos¢, ktdra przypisuje
elementowi przynaleznos¢ do tego zbioru moze by¢ ostra lub nieostra.
W pierwszym przypadku jest to wowczas zbidr klasyczny, w drugim - zbiér rozmyty.
Tak wiec kazdy element zbioru rozmytego moze do niego naleze¢, do niego nie
nalezec lub tez naleze¢ w pewnym stopniu [31, 32].

Ze zbiorem rozmytym nierozerwalnie zwigzane jest pojecie funkcji
przynaleznosci (ang. membership function). Odzwierciedlajg one na obiektach
z przestrzeni rozwazan, uporzadkowanie wprowadzone przez skojarzenie ze
zbiorem pewnej witasnosci. Wartos$¢ funkcji przynaleznosci na danym elemencie
okresla stopien jego nalezenia do tego zbioru. Operacja przypisywania stopnia
przynaleznosci jest raczej subiektywna i zalezy od kontekstu sytuacyjnego.

Te ogdlne rozwazania uzasadniajg wprowadzenie definicji

Definicja. Zbiorem rozmytym pewnej (niepustej ) przestrzeni X , przy zapisie
A € Xokresla sie zbiér

A = {(x, 1a(x)); xeX, ua(x)e[0,1]}, (7.1)

Jezeli A jest zbiorem klasycznym, to u, z powyzszej definicji jest funkcja
charakterystyczng tego zbioru.

Najwazniejsze pojecie logiki rozmytej, stanowi definicja zmiennej
lingwistycznej.

Definicja. Zmienng lingwistyczng okreslana jest zmienna, ktdrej wartosciami sg
stowa lub zdania w jezyku naturalnym lub sztucznym. Powyzsze stowa lub zdania
nazywane sg wartosciami lingwistycznymi zmiennej lingwistycznej [31].

Dla przyktadu: Ta sosna jest wysoka . czy Ta ksigzka jest droga

Pojmowanie wartosci lingwistycznych (wysoka sosna, czy droga ksigzka) moze
inne dla réznych oséb. Dlatego kazdg taka wartos¢ charakteryzowana jest zbiorem
rozmytym, np. przedziatem liczcbowym okreslajgcym wysokos$¢ drzewa wyrazong
w metrach, lub cene ksigzki w EUR.

Zbiory rozmyte i funkcje przynaleznosci dostarczajg mozliwosci reprezentacji
nieprecyzyjnych stwierdzen. Jednak, odwzorowanie wiedzy na zbidér rozmyty jest
bezuzyteczne przy braku zbioru operatorow, ktdére przeksztatcajg posiadane
informacje i wptywajg na ich stan.
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Operatory rozmyte sg uogodlnieniem tradycyjnych operatoréw boolowskich
w teorii zbioréow takich jak fi, U, C, itd.

Opisywanie otaczajgcego Swiata za pomocg tradycyjnych metod
matematycznych nastrecza wiele ktopotéw. Jednoczesnie nalezy zauwazy¢, ze wiele
zjawisk mozna okreslic przy pomocy jezyka naturalnego z dostatecznie dobra
doktadnoscig. Zbiory rozmyte sg narzedziem, ktére umozliwia za pomocay
formalnych technik opis zjawisk przy uzyciu okreslen jakosciowych. Podstawowe
zatozenia dotyczgce teorii zbiordw rozmytych zostaty sformutowane w 1965 roku
przez L.A Zadeha. Dzieki stworzonej teorii, wyrazenia z jezyka potocznego np: duzy,
wysoki, S$redni, maty, niski, itp. mogg by¢ zapisane formalnie w postaci
odpowiednio skonstruowanych zbioréw rozmytych. Wprowadzone zostato réwniez
pojecie wnioskowania przyblizonego, ktére jest odpowiednikiem wnioskowania
z logiki tradycyjnej. Wnioskowanie z uzyciem logiki rozmytej pozwala precyzyjniej
modelowaé sposdb wnioskowania cztowieka, ktéry ze wzgledu na swoje
potencjalne mozliwosci jest wzorem do nasladowania. Wnioskowanie przyblizone,
co do ogdlnych zasad jest podobne do wnioskowania z logiki tradycyjnej. Réznice
tkwig w budowie regut oraz w pewnej modyfikacji algorytmu wnioskowania. W celu
umozliwienia opisywania zjawisk okresleniami znanymi z jezyka naturalnego
wprowadzono pojecie zmiennej lingwistycznej, ktdéra jako wartosci moze
przyjmowaé okreslenia np: maty, duzy, S$redni, bliski wartosci x, ktdre
reprezentowane sg przez odpowiednie zbiory rozmyte. Baza regut systemu wnio-
skowania przyblizonego sktada sie z regut typu JEZELI TO, przy czym zmienne
wystepujace w przestankach tych regut oraz ich konkluzjach sg zmiennymi
lingwistycznymi [31].

Ze wzgledu na budowe regut rozmytych proces wnioskowania przyblizonego
moze zostaé przeprowadzony tylko na podstawie informacji w postaci rozmytej.
Z tego wzgledu dane wejsciowe przed wykorzystaniem w procesie wnioskowania
przyblizonego nalezy poddaé procesowi rozmywania. Jednocze$nie wyniki uzyskane
w procesie wnioskowania sg réwniez rozmyte i dalsze ich wykorzystanie wymaga
zastosowania operacji wyostrzania, czyli zdefiniowania konkretnej wartosci danej
zmiennej procesowej. Konieczno$¢ wykonania operacji rozmywania na danych
wejsciowych oraz operacji wyostrzania na wynikach powoduje, ze proces
whnioskowania przyblizonego dany jest schematem przedstawionym na rysunku 7.1.

155



Baza regut
: "

EEN Rozmywanie F» Whnioskowanie —b‘ Wyostrzanie =—»

Rys. 7.1. Schemat blokowy procesu wnioskowania przyblizonego

Podstawg wnioskowania w rozmytej logice jest tautologia Uogdlniony Modus
Ponens, natomiast przyktad wnioskowania na podstawie regut dany jest w tabeli
7.1.

Tabela 7.2. Przyktad wnioskowania

Pojecie Zapis logiczny Przyktad
Przestanka 1(fakt) x=A Fakt: Pomidor jest prawie
czerwony
Przestanka 2 JESLIXx=ATOy=8B Reguta: Jezeli pomidor jest
(implikacja) czerwony to jest dojrzaty
Whiosek y="b Whiosek: Pomidor jest
prawie dojrzaty

gdzie A’, B’ oznacza ,,bliski A”, ,,bliski B” odpowiednio, A, A’, B, B’, - zbiory
rozmyte, X, y — zmienne lingwistyczne

Nalezy zauwazy¢ istotng rdzinice w dziataniu zwyktej reguty w pordéwnaniu
z regutg rozmyta. W obu przypadkach wystepuje relacja implikacji #B. Jednakze
reguta nierozmyta pozwala na wyznaczanie wniosku tylko wtedy, gdy zdanie A
wystepujace w przestance jest réwniez obecne w implikacji>8. Natomiast
w regule rozmytej przestanka opisana zbiorem rozmytym A’ moze by¢ zblizona do
zbioru A z poprzednika implikacji, ale nie musi by¢ koniecznie réwna A. Majac
dany schemat wnioskowania taki jak na rysunku 7.1, aby wyznaczy¢ zbiér B’
opisujacy wniosek nalezy przeprowadzi¢ operacje kompozycji o postaci:

B’=A"° (A ->B). (7.2)

Dla przedstawionej operacji wzér na funkcje przynaleznosci zbioru rozmytego
B’ przyjmuje nastepujaca postac:
HB’(y)=sup{T[UA’(x), LA>B(xy)]}. (7.3)
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Szczegdtowy wzdor na funkcje przynaleznosci zbioru B’ zalezy od przyjetej T-normy
oraz od sposobu realizacji implikacji. Ponizej zaprezentowano najczesciej
wykorzystywane sposoby przedstawiania funkcji przynaleznosci dla implikacji A->B:

Reguta Mamdaniego:

HA->B(x,y)= min[uA(x),uB(y)], (7.4)
Reguta Larsena:

HA->B(x,y) =HA(x)*uB(y). (7.5)

Najczesciej stosowane T-normy dane sg nastepujgcymi wzorami (6- 10):

T(x, y)=min(x,y), (7.6)
T(x, y)=x*y. (7.7)
T-norma Zadeha:
T(x,y) = min{x,y} i x,y]0,1], (7.8)
T-norma Mengera:
T(x,y) = xey i x,y10,1], (7.9)
T-norma tukaszewicza:
T(x,y) = max{0,x+y-1}  ix,yl0,1], (7.10)

Istotng czescig systemu wnioskowania rozmytego, ktéra ma decydujgcy wptyw
na jakos¢ dziatania systemu jest baza regut. Do tworzenia bazy regut wykorzystuje
sie czesto wiedze pozyskang od ekspertow, ktéra nastepnie zakodowana zostaje
w postaci regut rozmytych typu JEZELI ..... TO ...... Mimo niewatpliwych zalet
pozyskiwania wiedzy od ekspertéow (np. mozliwos¢ opisu systemow, ktére nie
posiadajg modeli matematycznych) istniejg takze pewne niedogodnosci zwigzane
z takim jej pozyskiwaniem. Dane przekazane przez eksperta mogg by¢ nieko-
mpletne lub btedne, a ocena niektdrych zdarzen subiektywna (dwdéch réznych
ekspertdw to samo zjawisko moze opisac inaczej)[31].
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7.4. Wprowadzenie do systemow Takagi-Sugeno-Kanga

W zaleznosci od typu regut rozmytych mozna moéwic o uktadzie rozmytym typu
Mamdaniego lub Takagi-Sugeno. W przypadku uktadéw typu Takagi-Sugeno reguty
rozmyte zapisujemy w postaci:

Jezeli x=A to y=f(x). (7.112)

Najczesciej przedstawiona reguta przyjmuje postaé, w ktoérej konkluzja jest
kombinacjg liniowa wejs¢ :
Jezeli x=A to y=ax+b, (7.12)

lub w szczegdlnym przypadku:
Jezeli x=Ato y=c. (7.13)

W powyzszym przypadku procedura wnioskowania rozmytego odbywa sie
identycznie jak w przypadku rozmytych systeméw typu Mamdaniego przy czym
nastepniki regut rozmytych reprezentowane s przez zbiory rozmyte typu singleton.

Dwa podstawowe podejscia do maszynowego uczenia sie to: symboliczne
i potgczeniowe. Przez dtugi okres czasu obydwie techniki rozwijaty sie niezaleznie.
Od pewnego czasu jednak, pomimo rozwoju niezaleznego naukowcy zaczeli szukac
metod zintegrowania ze sobg obydwu metod.

Sieci neuronowe maja kilka zalet w poréwnaniu do systemdéw indukcyjnego
uczenia sie, ale rowniez systemy indukcyjnego uczenia sie przewyzszajg w kilku
kwestiach sieci neuronowe. Jezeli mozliwe bytoby zintegrowanie metod uczenia sie
sieci neuronowych ze zdolnoscia objasniania w systemach objasnieniowych,
powstatyby lepiej funkcjonujgce systemy hybrydowe.

W tabeli 7.2 zamieszczono pordéwnanie systeméw ekspertowych z sieciami
neuronowymi [25, 34]. Mozina zauwazy¢, ze obydwa rozwigzania majg swoje
mocne i stabe strony. Gdy sg potaczone, uzupetniajg sie nawzajem. Stad systemy
neuro-rozmyte sg uktadami taczgcymi wtasnosci sieci neuronowych (zdolnos¢
uczenia sie) oraz systemoéw rozmytych (zdolnos$¢ do opisu i przetwarzania wiedzy
jakosciowej). Zaletg systemow neuro-rozmytych jest mozliwosé¢ wykorzystania
w procesie dostrajania parametréw zaréwno wiedzy jakosciowej jak i ilosciowej.
Dodatkowo nie ma potrzeby opracowywania nowych algorytmdéw uczacych,
poniewaz bez wiekszych modyfikacji mozna zaadaptowac procedury uczace znane
dla sieci neuronowych lub algorytmy klasteryzacji danych. Mozliwe jest rowniez
wprowadzenie do systemu neuro-rozmytego wiedzy pochodzacej od eksperta.
System neuro-rozmyty nie musi by¢ rozpatrywany, jako czarna skrzynka poniewaz
jej parametry posiadajg interpretacje w postaci regut rozmytych.
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Tabela 7.3. Poréwnanie systemow ekspertowych z sieciami neuronowymi

Systemy ekspertowe Sieci neuronowe

Trudnosci w uczeniu sie i adaptacji. Nie | Uczenie sie jest dziedziczne. Mogg

moga zwiekszy¢ swojej wydajnosci dopasowac sie do zmieniajgcego

wraz z rozwojem doswiadczenia. otoczenia przez przeszkolenie sie.

Potrzebny jest ekspert by przygotowac¢ | Uzywa przyktadéw do szkolenia sie

wiedze

Dtugi czas tworzenia Czas tworzenia jest krotszy. Wiele z
czasu tworzenia poswieca sie na
wybranie odpowiedniego algorytmu
sieci neuronowej i dopasowaniu sieci
do systemu.

Trzeba przygotowac system w Szeroki zakres mozliwych dziedzin.

wiodacej dziedzinie. Jezeli problem Dopasowane do udzielania

wyjdzie poza zakres dziedziny odpowiedzi na tematy, z ktorymi

obstugiwanej, wydajnos¢ systemu nigdy nie miaty kontaktu

ekspertowego znaczgco spada

Komunikuje sie z uzytkownikiem w Brak komunikacji z uzytkownikiem

sposéb prosty. Moze pobraé od

uzytkownika brakujgce informacje

Bardzo dobra umiejetnos¢ wyjasniania.

Moga wyjasni¢ rozumowanie zawarte

w wyniku lub wyttumaczy¢ dlaczego

zadawane jest kolejne pytanie dla

uzytkownika

Nie sg odporne na btedne dane Odporne na btedne i niewazne dane

Dtugi czas uruchamiania dla Gdy siec jest wyszkolona, uruchamia

rozbudowanych baz regut sie bardzo szybko.

Zarzgdzanie duzymi bazami regut jest tatwe w obstudze i zarzadzaniu. Jesli

trudne. Dodawanie nowych regut lub sg zmiany otoczenia, zazwyczaj

aktualizowanie juz istniejgcych w ponowne uczenie sie samej sieci jest

duzych bazach, moze by¢ zmudne. wystarczajgce.

Proces doboru odpowiedniej struktury mozna czesciowo zautomatyzowad
wykorzystujgc w tym celu algorytmy klasteryzacji. System neuro-rozmyty mozna
przedstawi¢ jako strukture sktadajacg sie z trzech czesci. Cze$¢ pierwsza
odpowiedzialna jest za rozmywanie danych wejsciowych, czes¢ druga - za
przeprowadzenie operacji wnioskowania oraz cze$¢ trzecia - za wyostrzenie
wynikéw. Wiedza zakodowana w postaci parametréow rozmytej sieci neuronowej
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moze by¢ rozpisana na reguty rozmyte. W zaleznosci od typu regut rozmytych
mozna mowic o uktadzie neuro-rozmytym typu Mamdaniego lub Takagi-Sugeno.

Logika rozmyta okazata sie bardzo przydatna w zastosowaniach inzynierskich,
czyli tam, gdzie klasyczna logika klasyfikujgca jedynie wedtug kryterium
prawda/fatsz  nie  potrafi  skutecznie  poradzi¢ sobie z wieloma
niejednoznacznosciami i sprzecznosciami. Znajduje wiele zastosowan, miedzy
innymi w elektronicznych systemach sterowania (maszynami, pojazdami
i automatami), zadaniach eksploracji danych czy tez w budowie systeméw
ekspertowych.

Metody logiki rozmytej wraz z algorytmami ewolucyjnymi i sieciami
neuronowymi stanowig nowoczesne narzedzia do budowy inteligentnych
systemow majacych zdolnosci uogdlniania wiedzy.

7.5. Algorytmy ewolucyjne

Z definicji algorytm ewolucyjny to taki, ktory przetwarza populacje rozwigzan
poprzez wykorzystanie mechanizméw selekcji oraz operatoréow réznicowania [31].
Nalezy dodaé, ze rozwigzania w populacji oddziatujg na siebie i te ,lepsze” majg
wieksze szanse na ,,przezycie”. Ponadto, w celu dokonania selekgc;ji istnieje potrzeba
oceny rozwigzan, czyli funkcja oceny, jakosci, przystosowania. Natomiast kolejne
rozwigzania (pokolenia), po zastosowaniu mechanizméw rdéznicowania, powinny
zawierac¢ czes$¢ informacji rodzicéw. Do algorytmoéw ewolucyjnych zalicza sie miedzy
innymi: Algorytmy Genetyczne (AG), strategie ewolucyjne, programowanie
genetyczne, komitety klasyfikatorow, algorytmy mréowkowe (mrowiskowe),
algorytmu rojowe oraz sztuczne systemy immunologiczne.

Do cech algorytmdéw ewolucyjnych w stosunku do klasycznych metod
optymalizacji mozna zaliczy¢: przetwarzanie populacyjne, brak wymogu informacji
o gradiencie, zdolnos$¢ do radzenia sobie z putapkami lokalnych optiméw (zalezna
od konkretnego zadania i dobrego doboru parametrow algorytmu), bardziej ogdlne
i elastyczne podejscie oraz mozliwos¢ dziatania na dowolnej reprezentacji [5]

Algorytm genetyczny stanowi rodzaj algorytmu przeszukujacego przestrzen
alternatywnych rozwigzan problemu w celu wyszukania rozwigzan najlepszych.
Sposdb dziatania algorytmow genetycznych cechuje analogia do naturalnych
zjawisk ewolucji biologicznej. W algorytmach genetycznych stosuje sie pojecia
zapozyczone z genetyki naturalnej. Istnieje populacja rozwigzan. Kazde rozwigzanie
jest nazywane osobnikiem. Na populacji dokonywana jest operacja selekcji (stabe
osobniki ging), krzyzowania (czyli tworzenia nowych osobnikéw) i mutacji (dzika
karta).

W terminologii algorytmow genetycznych uzywa sie nastepujacych pojec [15]:
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Populacja — czyli zbiér osobnikow o okreslonej liczebnosci. Osobniki populacji
w algorytmach genetycznych stanowig zakodowane w postaci tzw. chromosomoéw
zbiory parametrow zadania, czyli rozwigzania, okreslane tez jako punkty przestrzeni
poszukiwan.

Chromosomy, nazywane rdéwniez tafcuchami lub ciggami kodowymi to
uporzadkowane ciggi genow.

Gen - nazywany tez cecha, znakiem, detektorem to pojedynczy element
genotypu (w szczegdlnosci chromosomu).

Genotyp, czyli struktura - to zespdt chromosoméw danego osobnika.
Osobnikami populacji mogg by¢ genotypy albo pojedyncze chromosomy.

Fenotyp - zestaw wartosci odpowiadajgcy danemu genotypowi, czyli
zdekodowana struktura. Stanowi on zbiér parametrow zadania.

Allel to warto$¢ danego genu (okreslana tez jako wartosé cechy lub wariant
cechy).

Locus to potozenia danego genu w fancuchu czyli w chromosomie.

Funkcja przystosowania (takze funkcja dopasowania lub funkcja oceny, ang.
fitness function) — jest miarg przystosowania (dopasowania) danego osobnika
w populacji. Pozwala ona oceni¢ stopien przystosowania poszczegdlnych
osobnikbw w populacji, aby na jej podstawie wybraé osobniki najlepiej
przystosowane (o najwiekszej wartosci funkcji przystosowania). Odpowiada to
ewolucyjnej zasadzie przetrwania ,najsilniejszych" (najlepiej przystosowanych)
osobnikéw i ma znaczacy wptyw na dziatanie algorytmoéw genetycznych. Stagd musi
by¢ odpowiednio zdefiniowana.

Generacja — odnosi sie do kolejnej iteracja w algorytmie genetycznym.

Pokolenie (niekiedy: nowe pokolenie Ilub pokolenie potomkéw) - to
nowoutworzona populacja osobnikdw.

W algorytmie genetycznym, w kazdej jego iteracji, jest oceniane
przystosowanie kazdego osobnika danej populacji za pomocg funkcji
przystosowania. Na tej podstawie tworzona jest nowa populacja osobnikdéw, ktdrzy
stanowig zbidr potencjalnych rozwigzan problemu, np. zadania optymalizacji.

Klasyczny algorytm genetyczny
Mechanizm dziatania klasycznego (elementarnego, prostego) algorytmu
genetycznego jest prosty. Polega na kopiowaniu ciggdw i wymianie podciggdw. Na
rysunku 7.2 pokazano schemat dziatania algorytmu genetycznego.
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Rys. 7.2. Schemat blokowy dziatania algorytmu genetycznego.
Sktada sie ono z nastepujacych krokéw [15]:

— Inicjacja - utworzenie populacji poczatkowej, poprzez losowy wybdr
ustalonej liczby chromosomow.

— Ocena przystosowania - obliczenie wartosci funkcji przystosowania dla
kazdego chromosomu.

— Selekcja chromosoméw - wybdér chromosomoéw, ktdére biorg udziat
w tworzeniu nowej populacji.

— Zastosowanie operatorow genetycznych - na grupie chromosomow,
wybranej drogg selekcji dziatajg operatory genetyczne. W klasycznym
algorytmie genetycznym sg operatory krzyzowania i mutacji. Przy czym,
krzyzowanie powinno zachodzi¢ znacznie czesciej niz mutacja.

— Utworzenie nowej populacji - Chromosomy otrzymane jako rezultat
dziatania operatoréw genetycznych na chromosomy tymczasowej populacji
wchodzg w sktad nowej populacji. W klasycznym algorytmie genetycznym
cata poprzednia populacja chromosoméw jest zastepowana przez tak samo
liczng nowa populacje potomkdw.

— Woyprowadzenie ,najlepszego” chromosomu - najlepszym rozwigzaniem
jest chromosom o najwiekszej wartosci funkcji przystosowania.
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Nowag populacje tworzg chromosomy powstate w wyniku selekcji i dziatania
operatoréw genetycznych. Nowa populacja zastepuje w catosci starg, i staje sie
biezgcg w kolejnej generacji (iteracji) algorytmu genetycznego.

Charakterystyczny dla klasycznego algorytmu genetycznego jest sposéb kodowania.
Chromosomy sg zakodowanie binarnie - geny mogga przyjmowac¢ tylko wartosci 0
i 1. Selekcji dokonuje sie z wykorzystaniem metody ruletki, ktéra stanowi jedna
z najbardziej podstawowych metod selekcji. Polega na utworzeniu kota ruletki
z polami odpowiadajgcymi poszczegdlnym chromosomom. Wielko$¢ podl jest
proporcjonalna do wartosci funkcji przystosowania. Proces selekcji oparty jest na
obrocie ruletky tyle razy ile osobnikédw jest w populacji i na wyborze za kazdym
razem jednego chromosomu do nowej populacji. Pewne chromosomy sg wybierane
wiecej niz jeden raz, niektdre doktadnie raz, a niektdre wcale [22].

Krzyzowanie jednopunktowe - krzyzowanie zachodzi z pewnym Prawdowo-
dobienstwem pc; dla kazdego osobnika losuje sie liczbe i sprawdza, czy zachodzi
krzyzowanie. Nastepnie dobiera sie wybrane chromosomy losowo w pary. Losuje
sie liczbe okreslajgcg miejsce krzyzowania i wymienia kod.

Mutacja - rowniez zachodzi z pewnym zadanym prawdopodobienstwem. Dla
kazdego osobnika losuje sie liczbe sprawdzajac czy bedzie on podlegat mutacji. Jesli
tak to losuje sie gen, ktory bedzie zmutowany i dokonuje sie mutacji, czyli zamiany
wartosci genu na przeciwny. Mutacja w klasycznym algorytmie genetycznym
odgrywa drugorzedng role. Czesto$s¢ mutacji potrzebna do uzyskania dobrych
wynikéw w empirycznych badaniach nad algorytmami genetycznymi jest rzedu
jeden do tysigca skopiowanych bitow. W naturalnych populacjach czestos¢ jest
rownie mata - lub nawet mniejsza [22].

Kodowanie binarne przyjeto w klasycznym algorytmie genetycznym. Oznacza
to, ze allele wszystkich gendw w chromosomie sg réwne 0 lub 1. Michalewicz
w [22] pisze: ,Reprezentacja rozwigzan w postaci fancuchéw binarnych
zdominowata badania nad algorytmami genetycznymi. Kodowanie to utatwia takze
analize teoretyczng i umozliwia wprowadzenie eleganckich operatoréw
genetycznych. Stosuje sie rozne modyfikacje tego sposobu kodowania. Kodowanie
logarytmiczne jest przyktadem modyfikacji kodowania binarnego. Ten sposdb
kodowania jest stosowany celem zmniejszenia dtugosci chromosoméw
w algorytmie genetycznym. W kodowaniu logarytmicznym pierwszy big)(ciggu
kodowego oznacza znak funkcji wyktadniczej, drugi bit (8) oznacza znak wyktadnika
funkcji, a pozostate bity (bin) sg reprezentacjg wykfadnika funkcji [15].

W algorytmach genetycznych mozna wyrdzni¢ etap selekcji, ktory z biezacej
populacji osobnikéw wybiera te o najwiekszej wartosci funkcji przystosowania do
populacji rodzicielskiej. Ze wzgledu na ograniczenia metody ruletki w zakresie
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stosowalnosci tylko do jednej klasy zadan, oraz zbyt wczesnego eliminowanie
z populacji osobnikdw o bardzo matej wartosci funkcji przystosowania. Moze to
prowadzi¢ do zbyt wczesnej zbieznosci algorytmu [15]. Dlatego stosuje sie inne
metody selekcji takie jak: selekcja turniejowa, rankingowa i strategia elitarna.

7.6. Biologicznie inspirowane metody optymalizacji

Idea algorytmu rojowego pochodzi z pracy [12] z 1995 roku - jest to wiec dos¢
mtode zagadnienie. Od tej pory powstato wiele wariacji sposobdéw rozwigzan
problemdw zwigzanych z tg idea.

Zachowanie pojedynczej mréwki, pszczoty czy termita jest zwykle bardzo
proste. Jednak o sile tego gatunku decyduje nie jednostka, jednak cata spotecznos¢.
Powyisza obserwacja stanowi podstawe algorytméw w dziedzinie Swarm
intelligence. Po pojawieniu sie pierwszych prac wykorzystujgcych zachowanie
owadow, wielu naukowcow rozpoczeto obserwacje naturalnego zachowania
zwierzat i przektadanie sposobow radzenia sobie z problemami w realnym Swiecie
na problemy dotyczace np. optymalizacji.

Ogdlnie mozna stwierdzi¢, ze takie algorytmy bedg bazowaty na zbiorze
prostych osobnikéw, wykonujgcych okreslone czynnosci, ktére beda ze sobg sie
w odpowiedni sposéb komunikowaty. Tego typu algorytmy nie majg narzuconego
z gory sterowania pracg wszystkich osobnikéw, jednak dzieki zatozonym regutom
catosc¢ osigga zatozony cel.

W pracy [1] wyrdzniono kilka zasadniczych cech zachowania, ktére sa
zakorzenione w naturze, a z ktdrego korzystajg algorytmy oparte na Swarm
Intelligence:

— Jednorodnos¢ kazdy element ma z géry okreslony model zachowan, nie
wystepuje staty lider;

— Lokalnos¢ tylko najblizsze elementy majg wptyw na zachowanie kazdego
elementu;

— Unikanie kolizji z elementami w okolicy;

— Dostosowanie predkosci z elementami ktore sg w okolicy;

— Centrowanie stada préba trzymania sie w odpowiedniej blisko$ci do innych

elementow.

Mréwki sg niewielkimi owadami rozpowszechnionymi na catym sSwiecie.
Tworzg one zhierarchizowane kolonie, w ktérych kazda mréwka ma przydzielone

164



Scisle okreslone obowigzki. Pojedyncza mréwka nie jest w stanie funkcjonowacd
samodzielnie, mozliwos¢ przezycia zyskuje dopiero dziatajgc w kooperacji z innymi
mrowkami. Dzieki wspodtdziataniu, mrowki zyskujg mozliwosé budowy gniazda
i poszukiwania pokarmu a sposdb w jaki to robig okazuje sie zaréwno zaskakujacy,
jak i przynoszacy duze korzysci.

Kluczem do zagadki mréowek jest feromon — zapachowa, semiochemiczna
substancja wydzielana przez owady i gryzonie w réznych celach takich jak: ptciowe,
obronne, komunikacyjne, markujgce terytorium. W przypadku mréwek zakres
uzycia feromonu przez mrowki jest bardzo duzy. Feromon jest podstawowym
sposobem komunikacji i pozwala np. rozpozna¢ dwém mréwkom czy nalezg do tej
samej kolonii, a takze identyfikowa¢ krélowa. Interesujgce nas dziatanie feromonu
to znaczenie drogi i odnajdywanie pozywienia. W przypadku mréwek polega ono na
pozostawianiu feromonu na drodze przez mréwke ktéra odnalazta Zrédto
pozywienia a takie na wabieniu pozostatych mréwek w miejsce gdzie jego
intensywnos¢ jest najwieksza. Dzieki temu substancja ta petni role substytutu
mozgu catego gniazda. Kolonia mréwek korzystajgca z zapachowi feromonu,
wydaje sie podlega¢ pewnemu ,spotecznemu” algorytmowi, ktéry nazywamy
algorytmem mréwkowym.

Poczatki badan nad algorytmami mréwkowymi zwigzane jest z pracg czworki
naukowcéw J.-L. Deneubourga, S. Gossa, S. Arona oraz J.-M. Pasteels, nad
spotecznym zachowaniem argentynskich mréwek. Badacze zostali zainspirowani
obserwacjami P.-P Grassa, dotyczacymi porozumiewaniem sie termitow przy
budowie gniazd. Przeprowadzili oni eksperyment, ktérego wyniki opublikowali
w 1989 roku. Polegat on na potaczeniu gniazda mrowek z zrédtem pozywienia za
pomocg dwdch dréog o bardzo zrézinicowanej dtugosci.  Pierwsze mréwki
docierajace do rozwidlenia drég dokonywaty wyboru przypadkowo — z jednakowym
prawdopodobienstwem. Mréwki docieraty do pozywienia i wracaty do gniazda
rowniez przypadkowa droga, zachowujgc mniej wiecej podobng ilo$¢ na obydwu
drogach. Jednak, po pewnym czasie prawie caty ruch przenosit sie na krotszg ze
Sciezek dzieki feromonowi. Mrowki wybierajgce krotsze potaczenie szybciej
pokonywaty droge gniazdo-pozywienie i mogly dzieki temu pozostawié w sumie
wiecej feromonu. Kolejne mréowki wyczuwajgc intensywniejszy zapach krotszej
z drég, wybieraty jg pogtebiajac proces.

Pierwszg implementacje algorytméw mréowkowych w $wiat komputerdw
dokonat Marco Dorigo. Nosi on nazwe Systemu Mrowkowego — Ant System.
Algorytm ten wprowadza podstawowe definicje i zatozenia. Pozostate algorytmy
nie tylko korzystaja z tych zatozen, ale sg wtasciwie modyfikacjami Ant System,
réznigce sie gtéwnie sposobem nanoszenia feromonu.
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Algorytmy mrowkowe stuzg do rozwigzywania trudnych probleméw
kombinatorycznej optymalizacji, takich jak np. problem komiwojazera. Znajdujg
rowniez zastosowanie w rozwigzywaniu dyskretnych problemoéw
optymalizacyjnych, np. do wyznaczania tras pojazdéw, sortowania sekwencyjnego,
Czy wyznaczania tras routingu w sieciach telekomunikacyjnych [18].

7.7. Technologie agentowe

Jednym z narzedzi sztucznej inteligencji jest inteligentny agent (ang. intelligent
agent), inaczej rowniez nazywany software agent, multiagent, distributed agent,
autonomy agent, mobile agent, neural agent, adaptive agent, engineering agent,
serach agent, inforamtion agent, robot, softbot, knowbot, taskbot, userbot. Jest to
maty, sprytny program pozwalajgcy zautomatyzowac wybrang czynnosé, czesto
podejmujacy decyzje w trakcie dziatania

Pojecie ,agent” zostato w pewnym stopniu odziedziczone po technikach z lat
80. Kolejna generacja programoéw — inteligentnych agentéw ma znacznie wieksze
szanse zaistnienia w Swiecie informatyki. Ich zaletg jest to, ze wykorzystuja nowe
modele inteligencji komputerowej. Waznym elementem jest wspdlna filtracja,
ktora wykorzystuje mys$l ludzkg w postaci bazy danych z priorytetami
uzytkownikéw. Kilku agentéw odwotuje sie w swoim dziataniu do dziedzin wiedzy
takich jak sieci neuronowe, logika rozmyta, przetwarzanie jezyka naturalnego
i wspdlna filtracja. Od agentéw oczekuje sie automatyzacji wykonywania
powtarzajacych sie czynnosci. W Internecie agent po raz pierwszy zostat uzyty do
skatalogowania milionéw stron tworzacych siec¢

Systemy agentowe s3 naturalnie przystosowane do uruchamiania w duzych
lub niepewnych srodowiskach, np. w sieciach komputerowych, gdzie moze zajs¢
awaria tacza, awaria komputera lub ktos moze sabotowaé obliczenia wysyfajac
btedne dane. Systemy agentowe nie wymagajg zsynchronizowanego zegara,
umozliwiajg ptynne zwiekszanie lub zmniejszanie ilosci pamieci i procesoréw, na
ktéorych sg uruchamiane (bez przerywania obliczen), tolerujg opdznienia
komunikacji i wykorzystujg mozliwosci Srodowisk heterogenicznych.

Wtasciwosci agentdw mozina w petni wykorzysta¢, jesli zostang potgczone
w zespoty nazywane Systemami wieloagentowymi (ang. Multi Agents System).
Przyktadem tworzenia i zastosowania agentéw moze by¢ niemiecka firma Spider-
Software.net, ktora dla swoich klientow - bankédw i biur maklerskich,
zaprogramowata i umiescita agenty na gietdach m.in. w Barcelonie, Mediolanie,
Frankfurcie, Londynie, Wiedniu i Zurichu.

Agenty posiadajg pewng wrodzong inteligencje, za pomoca, ktérej potrafig
porozumie¢ sie z innymi wspodtpracownikami w celu wymiany wiedzy, czy tez

166



unikniecia btedéw popetnionych poprzednio przez kolegdéw. Filozofia systemdéw
wieloagentowych opiera sie o organizacje, grupy inteligentnych agentdéw, ktére
majy za zadanie wspdlnie rozwigzywac problemy. Agenty majg mozliwoscé
kooperacji, negocjacji oraz koordynacji za pomocg wymiany komunikatéw miedzy
sobg. Systemy wieloagentowe zajmujg sie rozwigzywaniem problemoéw, ktére sg
zbyt duze dla systemdw scentralizowanych. Jednoczesnie umozliwiajg potaczenia
i wspotprace wielu starych systemow. Rozwigzujg rozproszone problemy lub
problemy, w ktdérych eksperci s rozproszeni. W typowych systemach
rozproszonych zadanie powinno by¢ podzielne wedtug pewnych kryteriéw
dekompozycji na zbiér podzadan, ktére przydzielane sg, zgodnie z pewnymi
kryteriami przydziatu, poszczegdlnym agentom. Kazdy z agentéw rozwigzuje
przydzielone podzadanie, a rezultaty mogg by¢ potaczone w jedno globalne
rozwigzanie.

Wzajemna interakcja miedzy agentami oraz miedzy agentem i jego
Srodowiskiem stanowi podstawe systemow wieloagentowych. Interakcja
rozumiana jest tu jako wspdtdziatanie agentédw, gdzie jeden podejmuje akcje lub
decyzje pod wptywem obecnosci lub wiedzy innego agenta, a takze jako reakcja na
zmiany Srodowiska.

Koncepcja inteligentnego agenta w systemach rozproszonych jest postrzegana
jako naturalny rozwdj idei programowania réwnolegtego.

Mozliwosci zastosowania technologii agenckich sg bardzo szerokie i obejmujg rézne
obszary. Tworzone oprogramowanie jest wyspecjalizowane do rozwigzywania
problemdw z bardzo waskiej dziedziny.

Przemyst byt jedng z pierwszych dziedzin, w ktdrej zaczeto stosowad
inteligentne agenty. System kontroli lotéw OASIS byt testowany na lotnisku
w Sydney w Australii. Celem systemu jest wspomaganie pracy kontrolera lotow
w zarzadzaniu przylotami samolotéw na duzych lotniskach.

Wazng dziedzing, w ktérej wykorzystywane sg agenty jest e-commerce.
Programy agenckie mogg byc¢ stosowane od samego poczatku procesu handlowego,
od marketingu, poprzez rekomendowanie produktéw, wyszukiwanie towardow
i dostawcéw, negocjacje cen, warunkéw dostawy oraz ilosci kupowanego dobra, po
udziat w aukcjach i rynkach elektronicznych.

Inteligentny agent, to agent, ktéry moze podsungé oferte, rekomendowad
towar, a nawet symulowaé potrzebe posiadania poprzez informowanie o nowych
atrakcyjnych produktach. Przyktadem takiego oprogramowania jest system Amazon
Delivers, ktory automatycznie wysyta recenzje najciekawszych ksigzek, gdy tylko
nowe pojawig sie w kategorii interesujacej uzytkownika
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Przy zaletach omawianego oprogramowania nalezy zdawac sobie sprawe, ze
wiekszos¢ aplikacji, ktore wykorzystuje t3 technologie mogtaby by¢ zbudowana
rownie dobrze bez jej udziatu. Petne zalet inteligentne agenty majg pewne
ograniczenia. Systemy budowane przy udziale tego oprogramowania nie mogg by¢
stosowane w dziedzinach, gdzie zagwarantowana musi by¢ odpowiedZ w czasie
rzeczywistym. Agenty nie majg catosciowej kontroli systemu. Kolejnym
ograniczeniem jest brak perspektywy globalnej, czyli podejmowane s3 decyzje na
podstawie lokalnej wiedzy poszczegélnych agentdw. Wazinym elementem jest
zdobycie zaufania uzytkownikdw w stosunku do inteligentnych agentow, ktorym
powierzanoby odpowiednie zadania [39].

7.8. Perspektywy rozwoju sztucznej inteligencji i systemow
ekspertowych

Wszystkie systemy, ktére realizuja obecnie wyzsze czynnosci poznawcze,
rozwigzujgce problemy czy analizujgce wypowiedzi w jezyku naturalnym, oparte sg
na technologii systemow ekspertowych (jednakze w pracy [37], opisano system
spontanicznie uczacy sie znaczenia otrzymywanych | wysytanych symboli, ktéry
zapewne da sie zrealizowa¢ w postaci sieci neuronowej). System CYC
(www.cyc.com) zawierajgcy ponad milion faktéw i dziesigtki tysiecy koncepcji nie
uzywa sieci neuronowych ani zadnych inspiracji kognitywnych, ograniczajac sie do
metod symbolicznej reprezentacji wiedzy. Inne modele Al, ktére odniosty znaczny
sukces, systemy Soar [26] i Act [2], réwniez opierajg sie wytgcznie na podejsciu
symbolicznym. Pozostaje kwestia, czy mozna je ulepszy¢ wykorzystujac
subsymboliczne podejscia z metodami inteligencji obliczeniowej. Sieci Bayesowskie
i modele graficzne mogg stanowi¢ pomost pomiedzy tymi technologiami. Jedynym
systemem hybrydowym, ktéry wykorzystywat sieci neuronowe dla analizy tekstow,
byt DISCERN [23]. Chociaz wykorzystano w nim szereg interesujgcych idei system
ten przestat sie rozwijac.

Bardzo ztozone supersieci, takie jak indywidualne mdzgi, mozna tez traktowaé
jako jednostki oddziatywujace ze sobg i tworzgce struktury wyzszego rzedu, takie
jak grupy ekspertéw, instytucje, uniwersytety, wykorzystujagce ogromna wiedze,
wymagang do rozwigzywania problemdéw, z ktérymi borykajg sie wspdtczesne
spoteczenstwa. Burza mdzgdéw jest przyktadem takich oddziatywan, ktére moga
przyczynic sie do powstania nowych idei, ocenianych i analizowanych przez grupy
ekspertéw. Najtrudniejszym zadaniem jest tworzenie nowych idei, twdrcze
dziatanie wymagajgce nowych kombinacji znanych elementéw, generalizacji wiedzy
na nowe sposoby. Proces ten nie musi sie rézni¢ w zasadniczy sposéb od
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generalizacji wiedzy na niskim poziomie, w sieciach neuronowych, chociaz zachodzi

na znacznie wyzszym poziomie ztozonosci. Prawdziwa trudnos$¢ tworzenia takich

systemow moze by¢ zwigzana z koniecznosciag szczegdtowej reprezentacji ogromnej

wiedzy, pozwalajacej na dodawanie nowych kombinacji znanych elementéw

i tworzenie nowych koncepc;ji [8].

Naukowcy od lat spierajg sie o perspektywy rozwoju sztucznej inteligencji,

niemniej jednak podsumowujgc rézne pogladu i doswiadczenia w tym zakresie

mozna wyrazi¢ nastepujace opinie na ten temat [31]:

Zadna ze stworzonych maszyn nie potrafi wyjs¢ poza zestaw
zaprogramowanych przez cztowieka zasad.

Sztuczne systemy inteligentne, ze wzgledu na ograniczenia sprzetowe oraz
ogromng ztozono$¢ modzgu nie sg wstanie symulowaé procesdw w nim
zachodzacych (postuguja sie ich modelami).

Maszyny bedg mogty przejs¢ test Turing, ale wytgcznie w waskim zakresie
tematycznym

Maszyny przysztosci, cho¢ przejawiajg oznaki swiadomosci, to nie beda
Swiadome w sensie filozoficznym.

W perspektywie kilkudziesieciu lat inteligentne maszyny bedg pomagac
ludziom

w wykonywaniu czynnosci domowych lub zawodowych,

Komputery, projektujagce kolejne generacje komputeréw oraz robotéw
odegrajg znaczaca role w rozwoju inteligencji mieszkancow Ziemi.
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