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Wykaz skrotow i symboli

AD - $rednia bezwzgldna r&nica wartdci pomidzy sygnatami,

AF - przezroczyst& znaku wodnego,

BER - wspotczynnik iléci biednie odczytanych bitéw (ang. bit error rate),
bs - rozmiar bloku (w prébkach),

D - relatywna entropia,

DFT - dyskretna transformata Fouriera,

DSP - przetwarzanie sygnatow cyfrowych (ang. digitgnal processing),

Far - maksymalna odlegéo wykorzystywanego peka od najwekszego,

f1, fo - czstotliwaosci, na ktérych wysipuja wybrane do modyfikacji peki widma,
fmax - Czstotliwosé na jakie] wysgpuje pazek o najwekszej wart@ci,

FT — transformata Fouriera,

H - entropia,

HAS - system styszenia cztowieka ( ang. humantandsystem ),

IDFT - odwrotna dyskretna transformata Fouriera,

LMSE - Laplasjan kidu sredniokwadratowego,

LSB - metoda najmniej znagzych bitow (ang. Least Significant Bit),

MD - maksymalna rénica wartgci pomiedzy sygnatami,

MSE - bhd sredniokwadratowy,

N - liczba prébek,

NAD - znormalizowandrednia bezwzglddna r@nica wartdci pomidzy sygnatami,
NC - znormalizowana korelacja kraywa,

NCQ - jakac¢ korelacji,

NMR - odlegtéé szumu od jego progu styszakeo(ang. noise-to-mask ratio),
NMSE - znormalizowany bt sredniokwadratowy,

p1,P2 - prazki widma przeznaczone do dokenia informacii,

PSNR - szczytowa odlegidsygnatu od szumu,

Q - miara przezroczysioi znaku wodnego,

R - roznica wartdci pomidzy przkami,

Ro - réznica wartdci pomidzy przkami, okrélona jako proporcja d@ma
S - sygnat oryginalny,

S' - sygnat zmodyfikowany,



fo - czgstotliwos¢ probkowania,

SMR - odlegié¢ pomidzy sygnatem maskagym a maskowanym (ang. signal-to-
mask ratio),

SNR - odlegté¢ sygnatu od szumu (ang. signal-to-noise ratio),

TSM - operacje modyfikgce przebieg czasowy sygnatu (ang. time scale
modifications),

w1, Wo - wartasci wybranych do modyfikacji pekow,

Wy - gbérna granica przedziatu nigavanego,

W,;_dopuszczalna — maksymalna wéétfaka moze przypé i-ty prazek po modyfikacji,

W,;_docelowa — wartg i-tego pgzka po modyfikacji,

Whax - wartag¢ najwickszego pagzka we fragmencie sygnatu,

S - liczba okrélajgca maksymalp réznice pomkdzy wyliczory a ostateczn
wartascia modyfikowanego pizka,

1% - wspotczynnik okréajacy rozmiar przedziatu nieywanych wartéci prazkow,

Omax - maksymalny dzielnik wykorzystywany podczas zrjgziania pgzka.



1. Wstep

tLatwos¢ w dostpie do szerokopasmoweggta telekomunikacyjnego przenosi
wiele dziedzinzycia w swiat komputerow i Internetu, ktory dla wielu z nsiat s¢
niezlednym narzdziem. Wykorzystujemy go nie tylko do komunikacqaycrozrywki,
ale réwnie do innych wanych dla nas celéw. Jednak wielaytkownikow sieci ma
nieuczciwe zamiary. Zmusza to nas do korzystardabezpiecze Najczsciej polega
to na zabezpieczeniu przesytanych danych przedoweanym dosfpem. Obecnie
dwza popularndcia ciesza sie metody kryptograficzne[7]. Ich zadaniem jest
przeksztatcenie informacji do postaci niezrozunjidle nieuprawnionych odbiorcow,
tak by wiadomé& mogta odczytéa tylko osoba posiadgta klucz deszyfrugy[46].
Gwaltowny wzrost mocy obliczeniowej komputerow izw®j metod kryptoanalizy
pozwala jednak coraz szybciej i efektywnie] t&nzabezpieczenia. Niezthhe § wiec
alternatywne metody ochrony informacji. Doskonategupetnienie stanowi tu
steganografia.

Steganografia, jest to nauka zajmujca sk ochrona cennej informacji
poprzez jej ukrywanie w innej nie majacej wartosci.
Wskutek tego osoba postronna nie jest w stanie yykwbecndci przekazu.
Steganografia istniata juw czasach stazgtnych, czego potwierdzenie memy
znalez¢ nawet w mitologii[7,41]. Pojawienie eitechniki cyfrowej, komputerow oraz
efektywnej techniki dczncci otworzylo nowe mgiwosci rozwoju tej nauki.
Do ukrywania danych zaeto wykorzystywa sygnat w postaci cyfrowej. Od tego
momentu meemy mowé o wyodgbnieniu s¢ steganologii cyfrowe] oraz
komputerowej.

Skuteczne ukrycie informacji znakomicie wypetnia kdu istniepca
w dotychczasowych systemach zabezpigczBuza moc obliczeniowa nie daje
przewagi w odnajdywaniu informacji ukrytej za pormametod steganograficznych.
Jeili adwersarz nie d@zie swiadomy faktu istnienia ukrytej informaciji, lub niedzie
znat miejsca jej ukrycia, to nieethzie w stanie jej odczyta Najczsciej w celu
zwickszenia stopnia bezpiedmdwa algorytmy dcza techniki steganograficzne
z kryptograficznymi. Informacja najpierw jest sayfrana a dopiero géiej ukrywana.
W ten sposob uzyskujemy pewsdpze nawet przypadkowe wykrycie nie ushwi

osobie postronnej odczytania przekazu. Ponadtomagthie powodujeze ciag binarny
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wprowadzanych danych wykazujezguosowa¢ zblizong do chgu pseudolosowego,
CO znacznie zwksza poziom bezpiecastwa i utrudnia wykrycie.

Krytyczny przegdd dostpnej literatury wykazat,ze obecnie do celow
steganografii z powodzeniem wykorzystywanych jeselev metod elektrotechniki
teoretycznej, na przyktad cyfrowego przetwarzaggnatow (DSP) [4,14,31,41,64,78].
Jednak obecnie steganografia komputerowa nie posieféktywnych podstaw
matematycznych oraz dobrego opisu teoretycznego.

Przydatné¢ metod czsto zaley od rodzaju nénika informacji. Wiele
publikacji prezentuje algorytmy ukrywgge informac w dziedzinie transformaciji
Fouriera dajce bardzo dobre wyniki w steganografii obrazu [1]178,69]. Jednak
w przypadku, gdy rimikiem jest dwick okazuje s, ze dotychczas opracowane
metody bazujce na transformacie Fouriera wprowadzajyszalne znieksztatcenia.
Wynika to z r@nic we wigciwosciach percepcji ludzkiego wzroku i stuchu. Wzrok ni
jest wraliwy na zmiany czstotliwosci wysktpujace w obrazie natomiast stuch jest
bardzo czuly w tej dziedzinie. Modyfikacje wspotomkow transformaty Fouriera
wykonywane podczas ukrywania informacji wplywapa zmiag czestotliwaosci
w sygnale wynikowym. Dlatego zepomimo niezaprzeczalnych zalet dotychczas
opracowane metody oparte o transfogndtouriera nie zyskaly popularfm
w steganografii sygnatowzdiiekowych. Przeksztatcenie to wykorzystywane jest gdn
w metodach znakowania wodnego utworow[34,82], gdzigrowadzane zmiany
Sa 0 wiele bardziej przezroczyste ze walil na mat pojemndé steganograficzn

Okazuje s} jednak, ze stuch ludzki ma réwnie swoje niedoskonatoi
i ograniczenia. Nie jest w stanie zarejestréwaszystkich docierggych do ucha
dzwickdw. Miedzy innymi nie pozwala na to zjawisko maskowania.jaljo efekcie
dzwicki cichsze § "zagluszane" przez zdicki glosniejsze o podobnej
czestotliwosci[40]. Dlatego rozpocge zostaly badania mge na celu okkdenie
mozliwosci wykorzystania tego zjawiska do opracowamaodyfikacji metody
steganograficznej bazigej na transformacie Fouriera, ktéra nigdltie wprowadzata

styszalnych znieksztataedo sygnatu éwiekowego.



1.1. Celitezarozprawy

Celem pracy jest przeanalizowanie metod cyfrowego rpetwarzania
sygnatbw pod lgtem ich przydatnosci w steganografii  komputerowej,
wykorzystujacej dzwiek jako kontener oraz opracowanie na tej podstawie owe;j

metody steganograficznej.

Zalety metod bazggych na teorii sygnatéw oraz praktyka wskazuop ich
przydatnd¢ steganograficzn

Pozwala to na postawienie tezy rozprawy:

Mozliwe jest wykorzystanie wspotczesnych metod cyfrowge przetwarzania
sygnatow oraz ich modyfikacji do realizacji efektywych technologii steganografii

komputerowej wykorzystujacej dzwiek jako kontener.

Postawiona teza zostanie udowodniona przez:

1. ocery przydatnéci metod cyfrowego przetwarzania sygnatdbw do wykstania
w steganografii i wyboér jednej z nich jako przekse¢nia bazowego w nowej
metodzie steganograficznej,

2. teoretyczne opracowanie nowej metody w oparciu ansfiormat Fouriera
I maskowanie,

3. praktyczry weryfikacg funkcjonalndci i ograniczé nowej metody,

4. poréwnanie tej metody z tradycyjmetod) opart o transformat Fouriera,

5. poréwnanie z innymi metodami steganograficznynmastgonym oprogramowaniem

steganograficznymaywajacym dzwicku jako nénika ukrytej informacji.

1.2. Zakres pracy
Rozpraw doktorsk podzielono na wsp i trzy rozdziaty.

W rozdziale pierwszym w sposoOb syntetyczny przedstao znane z literatury
podstawowe pefia dotycace ochrony informacji i steganografii sygnatow
dzwiekowych. Zawiera on analz obecnego dorobku steganografii komputerowej
wykorzystupcej diwigk jako naénik ukrytej informacji oraz wybranych metod
przetwarzania sygnatow podatkm oceny ich przydatdoi jako przeksztatcenia

bazowego nowej metody steganograficznej. Omowioastaty aspekty ludzkiego
8



stuchu z uwzgidnieniem jego wad nmiwych do wykorzystania w procesie ukrywania
wprowadzanych zmian. Przedstawione zostalo rdwnigawisko maskowania
wykorzystywane w opracowanym algorytmie steganagzaim. Zakaczenie tej
czesci rozprawy zawiera konkretyzgagelu i zada pracy badawczej.

Drugi rozdzial rozprawy zawiera teoretyczny opis wep metody
steganograficznej opracowanej na podstawie autdrdlada problemu.

Zawarta tu zostala zasada dziatania nowego algorytivazujcego
na transformacie Fouriera, uwgdhiagjcego maliwosci ukrycia wprowadzanych
zmian poprzez wykorzystanie zjawiska maskowangstotliwosciowego.

Przedstawiony zostat proces przygotowywanidnika do ukrycia informacji,
jego podziat na bloki, algorytm ukrywania dodatkpwweformacji a take proces
scalania przetworzonych blokéw. Rozdziat zawieravniéz wyniki praktycznej
weryfikacji proponowanego algorytmu steganografegm czyli  okrélenie
dopuszczalnej zmienka parametréw opracowanej metody oraz skfadnikéuciad
steganograficznego.

Trzecia czs¢ rozprawy dotyczy praktycznej weryfikacji jad@ nowego
algorytmu ukrywania danych, uzyskane przez poréwena innymi aplikacjami
steganograficznymi. Na wglie scharakteryzowano aplikacje poréwnawcze
| przedstawiono algorytm ich dziatania. Ngmstie porownano nmiki uzyskane
zapomog analizowanych aplikacji pod giem oceny jakéci ich procesu
steganograficznego w zakresie pojeldunosteganograficznej, stopnia znieksztatce
nosnika wprowadzanych podczas ukrywania danych, odgorrdofagczonych danych
na uszkodzenia i zniszczenie podczas wykonywaniaekgetatcé nosnika
zawierajcego ukryi informacg.

Podsumowanie rozprawy zawiera wnioski wynikaj z przeprowadzonych
bada oraz propozycje dalszych prac badawczych i rozwmpnacowanej metody
steganograficzne;.

Praca zawiera 139 stron, 54 rysunki, 12 tabelp®&83ycje literatury.



2. Analiza i ocena madliwosci wykorzystania metod

elektrotechniki teoretycznej w steganografii

2.1. Postawienie problemu badawczego

Dotychczasowy rozwdj steganografii zaowocowal pawsm duej liczby
metod steganograficzych. W wielu z nich wyniki uzyse zostaly na drodze
eksperymentu, ze wzglu na brak dobrych podstaw teoretycznych i brakswopi
matematycznego. Istnieje jednak wiele innych dZregmsiadajcych dobrze poznane
i opisane metody, ktore moa wykorzysta do ukrywania informacji. Jednz takich
dziedzin jest elektrotechnika teoretyczna.

Problem badawczy polega na tynie:

a) istnieje potencjalnie bardzo efektywny i perspektany kierunek steganografii
komputerowej, lecz brakuje w nim dobrze opracowanypodstaw
teoretycznych,

b) istnieje dobrze rozwigta elektrotechnika teoretyczna zawigcaj kierunek
cyfrowego przetwarzania sygnatow,

Konieczne jest wykonanie bada pozwalajacych na ocew i wybor
najbardziej skutecznych metod cyfrowego przetwarzaia sygnatow do celéw

steganografii komputerowej wykorzystujacej dzwiek jako kontener.

2.2. Glowne problemy ochrony informaciji

Nauka ochrony informacji sktadagsabecnie z nagpujacych ga¢zi:
kryptologii,
kryptologii kwantowej,

steganologii,

P O N PR

metod kombinowanych 1,2,3.

Kazda z nich dzieli si na dwie przeciwstawne dziedziny: jedmajmupcs Sie
ochrory informacji oraz drug przeciwstawn jej zajmupca Sic famaniem istnigjcych
zabezpiecaze W przypadku kryptologii éda to: kryptografia majca na celu
przeksztalcenie cennej informacji w taki sposéb,skhata s¢ niezrozumiata dla osob
postronnych oraz kryptoanalizazjca do umaliwienia odczytania zaszyfrowanych
danych osobie postronne.
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Kryptografia kwantowa jest rozwigtiem  kryptologii tradycyjnej
wykorzystupcym mechanizmy mechaniki kwantowej do celoéw krypédid

Steganologia obejmuje dwie dziedziny — steganogrzdimupca Si¢ ochromy
informacji oraz przeciwstawin do niej steganoanaliz Pomimo tegoze tak jak
w przypadku kryptologii celem tej nauki jest ochaomformaciji, to sposéb realizacji
jest zupetnie inny. Steganologia nie dokonuje pszekcé informacji lecz zajmuje si
ukrywaniem jej istnienia, tak by osoby postronne bity w stanie stwierdzijej
istnienia[31]. W ostatnich latach gtdbwnym kierunkierozwoju steganologii jest
steganologia komputerowa.

Nieustajcy "wyscig" pomidzy twodrcami zabezpiecaea tamigcymi je
wymusza tworzenie nowych metod pozwadgch chroné informacg. Konieczna jest
rowniez weryfikacja skuteczriwi tworzonych metod. Wykonywanie tego na drodze
eksperymentu nie zawsze pozwala nagsecie wiarygodnych wynikow. Niezine
staje s¢ wykorzystanie metod matematycznych. Jednak pojaswatu problem,
ze wzgkdu na to, ze czsto brak jest podstaw matematycznych opracowanych
algorytméw. Problem ten szczegolnie wyniee uwidacznia siw steganografii. Do jego
rozwigzania mae st przyczynt wykorzystywanie przeksztalte pochodacych
Z innych dziedzin nauki, mggych dobrze opracowane podstawy teoretyczne.

Obecnie najogciej wykorzystywana jest postayfrowa sygnatu zvickowego
a on sam przekazywany i przetwarzany jest w tejsmida postaci. Wyspuje tu
zjawisko uniezalenienia danych od roika[41]. Konieczne jest wt opracowywanie
metod ochrony powranych bezpgednio z danymi cyfrowymi. Dlatego #e
rozwazania przedstawione w dalszej¢éz pracy dotyczyly bda cyfrowego zapisu

sygnatu dwickowego.

2.2.1. Podstawowe definicje ochrony informacji

Aby prowadzé rozwaania niezbdne jest precyzyjne okikenie czym
bedziemy s¢ zajmowd&. Zacznijmy od definicji tego, co podlega ochromeyli —
informaciji.

Informacja - jest niematerialnym zasobengdacym produktem intelektualnej,
produkcyjnej, spotecznej dziatalkm czlowieka przy wspotdziataniu cziowieka
z otaczajcym srodowiskiem. Zaséb ten me wystpowa, by mierzony,
przekazywany, przechowywany, przetwarzany, ekspleany i wykorzystywany

w formie faktow, danych, wiedzy, obrazow i ich kaiméiji.
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Nie kazda informacg chronimy. Ochronie podlegatylko informacje, ktérych
udostpnienie innym mogtoby przynié nam wymierne straty. Nalg tu rownie
zaznaczy, ze wartd¢ informacji czsto zmienia s w czasie. Najprostszym tego
przyktadem mog by¢ kursy walut. Jdi wiemy jak zmieng si¢ w ciagu najblizszej
godziny, to maemy za pomag tej informacji osigna¢ korzysci materialne. Jednak
warunkiem jest utrzymanie tego w tajemnicysliJeiec zastosujemy zabezpieczenie,
ktore kxdzie dziatato przez godzjrto informacja bdzie skutecznie chroniona. Nie ma
Zznaczenia toze po uptywie tego czaswedizie maliwe odczytanie informacji przez
osoby postronne, poniewatraci ona ja SwWop wartcc.

Wartas¢ informacji definiujemy jako wskanik, miak znaczenia konkretnej
ilosci informacji do podjcia decyzji w konkretnej sytuacji z olkteniem nasfpstw
tych decyzji w zalenosci od danej informacji.

Im cenniejsza jest informacja tym aeksze jest prawdopodolistwo atakéw
na ng, a ich moc jest wprost proporcjonalna do waitdej informacji. Tak wgc sita
ochrony informacji powinna ldyadekwatna do mocy atakow.

Ochrona informacjiz definicji jest catloksztaltem dziataaktywnych, biernych
lub  aktywno-biernych  dotyezych pewnej informacji, ukierunkowanych
na uniemaliwienie dostpu do tej informacji osobom nie posiagtajm do tego prawa
(pozwolenia), zastosowanie specjalnyalodkéw w celu uniemdiwienia dosgpu,
zniszczenia, uszkodzenia, znieksztatcenia i inngelowych zmian w tej informaciji,
ukrycie miejsca poteenia informacji lub w ogdle utajnienia faktu istni@ danej
informacji.

Celem ochrony informacji jest zagwarantowanie  niezmiesnob
I nienaruszalngi informacji w okrglonym przedziale czasu.

Oczywiste jestze chroniona musi léytylko informacja, do ktérej maguzyska
dostp osoby postronne. Informacja niedgsta nie wymaga ochrony. W przypadku
gdy mamy do czynienia z komunikagpomidzy dwoma oddzielnymérodowiskami
informacja musi zostapomigdzy nimi przekazana. Wykorzystywangedo tegokanaty
tgczndici, czyli srodki tgcznasci pomiedzy komunikugcymi s stronami.

Informacja przekazywana poprzez kangizhdci jest naraona naatak ktory
jest kadym bezprawnym dziataniem, ukierunkowanym na poagsk przechwycenie,
znieksztatcenie, zniszczenie lub zmiadresata przekazywanej informacji.

Definicje pog¢ przedstawionych w tym rozdziale pochg@dzmonografii [31].
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2.2.2. Struktura steganologii

Steganologia jest nagkzajmupca sie ukrywaniem informacji. Obejmuje ona
dwie dziedziny: steganografi stegoanalig[31].

Steganografiazajmuje s¢ ukrywaniem cennej informacji w innych danych
nie magcych wartdci, tak by osoba postronna nie byta w stanie w§kistnienia
dodatkowych danych. Dokonuje¢stego poprzez wprowadzenie do oryginalnego
nosnika niewielkich zmian, ktérych ludzkie zmysty rég w stanie wykry. Istotne jest
rowniez zachowanie poprawnej wasth wszystkich parametrow, ktore mpgosta
zbadane podczas analizy sygnatu[64].

Steganoanalizazajmuje st bezprawnym wykrywaniem ukrytych informacji
oraz ich odczytywaniem lub niszczeniem. Nwe jest to dztki wnikliwej analizie
nosnikdbw i badaniu ich parametréow. W przypadku gdy czmee odbiegaj one
od spodziewanej wardoi sygnat poddawany jest szczegotowej analizie zgladu na
dwze prawdopodobiestwo istnienia w nim ukrytych danych.

Ze wzgkdu na obszary zastosofva zwigzane z nimi régne wymagania,
metody steganograficzne tma podziekt na kilka grup[31]:

Anonimowa komunikacja polega na ukryciu faktu komunikacji a co za tym
idzie tazsamdci komunikupcych sgé. Nadawca przygotowuje &k zawieragcy
ukryta informacg a naspnie w sposob anonimowy umieszcza go w publicznym
miejscu, skd kazdy maze go pobr& Najczsciej do tego celu wykorzystywany jest
Internet. Odbiorca réwniew sposéb anonimowy pobiera zasob i odczytuje gmie
dane. Najistotniejszym wymaganiem jest tu zachowgmzezroczystei, czyli braku
zmian mogcych wskazywa na istnienie dalczonej wiadoméci. Przygotowany nanik
musi by jak najbardziej podobny do oryginatu, tak by zmgysbraz analiza
komputerowa nie byly w stanie wykryadnych nieprawidtowei.

Silne znakowanie wodne to sposéb na oznakowanie danych cyfrowych,
najczscie] stosowane w multimediach w celu udowodniemanpautorskich. Polega
na trwatym dadczeniu do oryginalnego utworu znaku identyfdaggo. Wymogi
stawiane znakom wodnym to odpoftio przezroczyst&. Znak wodny nie mze ulec
zniszczeniu podczas przetwarzania sygnatu. Dopggna posiada warkd czyli
do momentu jego znacznego uszkodzenia znak wodrsy dabi sic odczytg. Ponadto
wprowadzenie znaku wodnego nie 80 zmniejsz& wartgci utworu poprzez

wprowadzenie do niego dodatkowych zaki{jd&,92,93].
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Stabe znakowanie wodrgest to odmiana znakowania wodnegogtajna celu
potwierdzenie oryginalrigi nosnika, aby odbiorca mégt migpewnda¢, ze oznakowane
dane nie byly modyfikowane po ich oznakowaniu.ai®i st to z koniecznfciag
stosowania znakéw ulegaych zniszczeniu podczas k] modyfikacji
sygnatu[41,92,93].

Ochrona przed powielaniem to odmienny rodzaj steganografii &jay
uniemaliwieniu wykonywania nielegalnych kopii &nikéw optycznych. Ména tego
dokon& przez umieszczenie ukrytych danych, bez ktorycinikojest bezuayteczny,
w miejscach, ktore nieaskopiowane lub zorganizowazapis, tak by spowodowa
btedne dziatanie umglzenie kopiujcego, co w efekcie prowadzi do uszkodzenia
kopii[52].

2.2.3. Model systemu steganograficznego

Pogcia zwhgzane ze steganolaegi zdefiniowane zostaly na konferencji

First Information  Hidding Workshop w 1996 roku w r@laridge[67].

Do najwaniejszych z nich nale:

» kontener (nénik) — dane, ktore dula wykorzystane do ukrycia w nich dodatkowe;j
informaciji,

e dolgczony —cos ukrytego w czym innym, czyli dane datzone do kontenera
za pomog metod steganograficznych,

» Kklucz steganograficzny (stegokluezdodatkowe tajne dane nigdne do ukrycia
informacji w kontenerze. Ten sam klucz jest nightty do odczytania ukrytej
informacji (w steganografii asymetrycznej niedhy jest powdzany z nim klucz ),

» stegokontener —nasnik zawieragcy ukryg informacg powstaty w wyniku
pofaczenia kontenera i dgdzonej informaciji,

» stegoanalityk -przeciwnik, osoba probaga w nieautoryzowany sposob pozyska
przechwyct, znieksztatai lub zniszczy informacg zawary w stegokontenerze,
ktos przed kim ¢ informacg ochraniamy,

» dolgczanie —proces ukrywania informacji w kontenerze za pomaoetody
steganograficznej,

o ekstrakcja — proces wydobywania i odczytywania gctonej informaciji

ze stegokontenera,
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« atak — og6t dziatda podejmowanych przez stegoanalityka provgagizh
do ztamania stegosystemu, czyli wykrycia a ¢@ase odczytania lub uszkodzenia
ukrytej informaciji. Wyr@niamy dwa typy atakow:

* pasywny- stegoanalityk vwaden sposob nie ingeruje w przesytanadomae,
jedynie probuje ztantasystem steganograficzny za porpobserwacji danych,

e aktywny— w ktérym w celu ztamania systemu steganografiganatakujcy
ingeruje w strumig danych wprowadzajdo niego zmiany.

Model systemu steganograficznego zaprezentowarngtaws rysunku 2.1.

““““““ Generacja klucza "1 Kanal
i bezpieczny
v Kanal publiczny v
Dolaczanie » Ekstrakcja
L oo Wykrywanie 4
Uy s, 0, 0,
7 74 7 2,
/¢ 7
e Y

Rysunek 2.1. Schemat systemu steganograficznego[30]

Zanim ledzie maliwa komunikacja, strony musz uzgodné Kklucz
steganograficzny, z ktoregocdy korzyst#. Musi on zosta dostarczony w sposob
bezpieczny, tak by przeciwnik nie miat aiavosci zdobycia go. Gwarantuje on
bowiem bezpieczestwo systemu. Mag uzgodniony klucz nadawca dota za jego
pomoca informagj do kontenera. Gato jest ona wczaiej szyfrowana. Niekiedy
jednoczénie z informacj dolgczany jest dodatkowy szum, ktory ma za zadanie
dodatkowo utrudri detekcg wiasciwej informacji. Przygotowany stegokontener jest
przesytany kanatem publicznym do odbiorcy, ktoryppaoa klucza odczytuje z niego
dolgczory informacg. Dziatanie takiego systemu polega na "grze" poay trzema
graczami. Dwaj z nich porozumiewagic przesytagc kanatem publicznym informacje
ukryte w innym néniku. Trzeci z nich probuje wykéy ktéra czs¢ przesytanych
danych zawiera utajnignnformacg. J&li mu sk to uda przysfpuje do wyodgbniania
wiadomdaci z nagnika[10,30,36].
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2.2.4. Bezpieczdéstwo systemu steganograficznego

Ze wzgkdu na gtéwny cel steganografii, jakim jest ukrydformacii,
bezpieczéstwo systemu steganograficznego ocenia \8i aspekcie wykrywalriei
dofgczonych danych[31].

System bezwarunkowo bezpieczny to taki, dla ktér@gonvystpuje maliwosé
wykrycia istnienia dalczonej wiadoméxi przy nasgpujacych zataeniach[4,28,31,78]:

* bezpieczéstwo systemu zahy tylko od klucza steganograficznego, ktéry jest
znany jedynie stronom komunilggym sk,

» algorytmy dojczania i ekstrakcji oraz kontener, stegokontengryta informacja
Sa znane stegoanalitykowi,

» stegoanalityk dysponuje nieograniczonymi zasobamigograniczos mog
obliczeniowy i dostpem do kanatuatzndci oraz w nieograniczonym czasie
wykonuje r@nego typu ataki.

W opisaniu bezpiecastwa systemu steganograficznego pomocna jest éatrop
Entropia (H) to miara oczekiwanej if@i informacji zawarte] w przypadkowym
sygnaled pochodzcym zezrédta informacji[3,31].

Aby pod& definicj bezpieczéstwa systemu natg zalazy¢, ze nanik
wiadomdaci jest wybierany losowo jako zmienna losow& o rozkiadzie
prawdopodobigstwa P;, dolczanie poufnej wiadomdoi do nadnika mae by
rozumiane jako funkcja okilna na zbiorze C, a Ps bedzie rozkladem
prawdopodobigstwa zbioru stegoobiektéw tworzonych przez systeganograficzny.
Po spetnieniu powaszych zaleen maozemy powiedzié, ze system steganograficzny
jest e-bezpieczny w przypadku ataku pasywnegéli jeelatywna entropiaD spetnia
warunek:

D(R.||P) 2 ¢ (2.1),
gdzie:D — relatywna entropia okéna dla dwoch  rozkiaddéw

prawdopodobigstwaPci Ps zdefiniowanych na zbiorz® wedtug réwnania:

R(a)
D(P. |IPy) < S P (q)! 2.2).
(Rl s)<§3 c(@)log, PS(a) (2.2)

System jest bezwarunkowo bezpiecznygle&=0. Relatywna entropia wynosi
zero, gdy oba rozktady prawdopodaiseva g réwne.
Zwiekszenie skuteczioi ochrony informacji mgiwe jest przez jednoczesne

zastosowanie metod steganografii komputerowej ptaryrafii.
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2.2.5. Ocena odporndci systemu steganograficznego

Odporna¢ dofgczonej informacji to miara pewsa prawidtowego odczytu
ukrytej informacji po wykonaniu sekwencji oklenych przeksztalde sygnatu
stegokontenera[27,61].

Ma ona szczegllne znaczenie zwlaszcza w przypadkiorvania wodnego
utworow. Dohczona informacja musi Byw stanie przetrw@akilkakrotne wykonanie
powszechnych operacji obrébkiwlicku. Dolczona informacja jest traktowana jako
odporna do momentu jej usgaia lub uszkodzenia w takim stopnite jednoznaczny
odczyt jest niemdiwy. Do oceny odpornii danych ukrytych w sygnalexdickowym
wykorzystuje sj procedug testovy sktadagca sie z trzech krokow:

1. do ka&dego badanego sygnatuzwdekowego dadczana jest informacja,
z maksymala mogq, ktora nie narusza jej przezroczysio czyli nie powoduje
zmian mogcych wskazywaé na istnienie daczonej informacji,

2. na utworzonym stegokontenerze wykonywany jest mestibbsownych operacji
przeksztatcajcych sygnat dwickowy,

3. z przeksztatconego stegokontenera odczytywana @gdiczona informacja
I mierzony jest stopiejej uszkodzenia[27,61].

W [64] autorzy traktyj dolgczory informacg jako odporg tylko wtedy, gdy
cal informacg uda s¢ odczytdg bezbtdnie. Jednak obecnie odchodz¢ d tak
rygorystycznej oceny, podg wspotczynnik iléci biednie odczytanych bitow
(ang. BER - bit error rate). Powodem tego jest wadzenie kodow korekcji &dow
umazliwiajgcych poprawne odczytanie dokonej wiadoméci, nawet jéli wystapity
btedy odczytu[27,32,61,89].

BER obliczany jest wedtug wzoru:

BER:@'_l{lW'n:Wn
oW, #W,

w2 (2.3),
gdzie:l-dlugas¢ dolgczanej informacjiW, — wartgé n-tego bitu ukrywanej informacii,
W,'— warta¢ n-tego bitu odczytanej informacji.

Aby procedura testowa byta wiarygodna musi zogt@wtorzona wielokrotnie
z wzyciem losowych sekwencji dggzanych danych oraz mdych sygnatéw kontenera.
Aby uzyska& wiarygodne wyniki naley podd& sygnat r@énorodnym przeksztatceniom

edytorskim. Wedtug [65] podzielone one zostaty na 9 grup:
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Dynamiczne — & to wszelkie operacje modyfikige amplitug sygnaitu.
W najprostszym przypadkuetizie to zwykia zmiana géoosci. Bardzie] zitgone
przypadki polegaj na losowym wyciszaniu i poddiaaniu fragmentow utworu oraz
na innych nieliniowych modyfikacjach giaosci.

Filtrowanie — Operacje polegage na modyfikowaniu okéonych pasm
czestotliwasci, zaréwno przez pojedyncze filtry jak i ich zegpo

Ksztattowanie efektu przestrzennego — Sygnat rozchodzy sk
W pomieszczeniu zawsze napotka przesgkood ktorej s¢ odbije. Docierajcy
do stuchacza odbity sygnat jest épiony i ma mniejsg amplituc¢ niz sygnat
oryginalny. Do operacji ksztattowania efektu preestnego zaliczymy wc sekwencje
przeksztalcgé op&niajace i zmniejszajce amplitu@ sygnatu. Najlepszym przyktadem
takiej operaciji jest dodanie echa.

Konwersja — Niejednokrotnie sygnat zapisywany jest w innyonnfacie lub
na innym néniku. Podczas kalego z tych przeksztaltewprowadzane g zmiany
do sygnatu. Do operacji konwersji zaliczymy zngiaformatu zapisu z cyfrowego
na analogowy i odwrotnie oraz zmigliczby kanatow.

Kompresja — S§ to wszelkie operacje mge na celu zmniejszenie rozmiaru
danych niezednych do reprezentowania sygnatuwitkowego. Jest to ktopotliwa
operacja ze wzgtlu na fakt,ze wieksza¢ algorytmow stosuje kompresjstratr.
Bazuje bowiem ona na redukowaniu tego co jest ysealne w dwicku, czyli
wykorzystuje te same wdaiwosci co metody steganograficzne, ktore modyfikuj
niestyszalne dla cztowieka parametry sygnatu.

Zaszumienie— proces da@kczania szumu do sygnatu. Szumzedy dodawany
przez dodczenie go poprzez operacpolczenia lub generowany przez maszyny
przesytajgce i przetwarzage dwick.

Modulacja — dodawanie rnych efektéw dwickowych modyfikugcych
brzmienie utworu takich jak chorus czy efekt wibrac Najczscie)] s to
przeksztalcenia wplywgge na barw dzwicku, polegaice na podwyszeniu
lub obnieniu tonacji lub te natazeniu na siebie zmodyfikowanych kopii utworu.

Modyfikacja zaleznosci czasowych — wszystkie operacje modyfikige
zaleznosci czasowe w utworze. Najbardziej istotna jestrtuana tempa nagrania.

Przestawianie probek — do tego rodzaju przeksztahcealiczamy operacje

modyfikujagce utazenie prébek w utworze. Me to by zarowno losowe wstawianie
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dodatkowych probek lub fragmentow do utworu, wyaieaich lub teé zamiana
kolejncsci identycznych fragmentéwzdiigku.

Dotagczona informacja powinna przetrivaszystkie te operacje, poniemaigdy
nie wiadomo, na jakie przeksztatcenigbie naraony stegokontener.

Nalezy wzig¢ jednak pod uwagfakt, ze stegoanalityk ¢nzie prébowat usugt
lub uszkodzt dofgczory informacg za pomog wyspecjalizowanych nagdzi. Nalery

wiec rozszerzy obszar testow o dodatkowe przeksztatcenia[27,$.1,64

2.2.6. Ocena przezroczystéci

Dotaczenie dodatkowych danych zawsze niesie za savhiany w sygnale
oryginalnym. Jednak zmiany te nie mofy¢ zbyt dwe. Sugerowatoby to istnienie
wewretrznej informacji i mogtoby stanowiwskazowlk dla stegoanalityka. Ponadto
zbyt wyrane zmiany mog pogorszy jakos¢ dzwieku, wprowadzajc styszalne
zaktécenia. Szczegolnie istotne jest to w przypadkakowania wodnego utworow
audio. Wytwdrnie fonograficzne przyavuja ogromry wage do zachowania doskonatej
jakosci znakowanego sygnatu[13].Minimalne wymagania sae znakom wodnym
stanows, ze znak wodny nie nmxe by wykrywalny zmystami a odlegédé sygnatu
od szumu wprowadzanego podczas znakowania musi wiyksza od 36dB[92].
Wymagania te zmusity steganografbw do @élkaeia miar znieksztalce
wprowadzanych podczas znakowania oraz énga stopnia wprowadzanych
znieksztatcé. Uzyto do tego celu miar obiektywnych[27,61,89]:

e biledusredniokwadratowego zdefiniowanego wzorem:
|\/|SE:%Z(Sn -S )? (2.4),

» znormalizowanego b#lu sredniokwadratowego opisanego rOwnaniem:

NMSE=>(S,-S,)*/>.S,’ (2.5),

« laplasjana kidu sredniokwadratowego zdefiniowanego wzorem:

LMSE=) (0°S, -0°S,)? /> (0°S,)? (2.6),

» odlegtaci sygnatu od szumu wedtug:

SNR=10l0g(>"S2 /3 (S, - S,)?) 2.7),
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» szczytowej wartéci odlegiaci sygnatu od szumu zdefiniowanego wzorem:

PSNR=10log(R* / MSB (2.8),
* normy LP opisanej rGwnaniem:
1 1/p
LP:[WZ]sn -S' |2j (2.9),
* maksymalnej rénicy pomedzy sygnatem oryginalnym i zmodyfikowanym wg.:
MD =max|S§, -S| (2.10),

» $redniej bezwzgldnej r&nicy pomedzy sygnatami opisanej réwnaniem:
AD:%Z|SH—S',1| (2.11),

» znormalizowanegredniej bezwzgidnej r&nicy pomedzy sygnatami wg.:

NAD=>'|S, -S"1/D.IS, | (2.12),

* przezroczystei znaku wodnego opisanej rownaniem:
AF=1->(S,-S,)*/>’S,’ (2.13).

W powyzszych wzorach przyfo oznaczenia:S, — wartgé n-tej probki sygnatu
oryginalnegoR- rozdzielczé¢ probkowania (liczba mdiwych wartcci), S,'- wartasé
n-tej probki sygnatu z dgtzonym znakiem wodnyni — liczba probek w sygnale.
Wszystkie przedstawione miary i do mierzenia rnic wystpujacych
pomiedzy sygnatem oryginalnym i zmodyfikowanym. W sposdtiektywny okrélaja
znieksztatcenia wprowadzane podczas znakowaniaaBygrdednak nie do koa
przektada si to na postrzegaldé wprowadzanych zmian przez cztowieka, poniewa
zalezy ona od indywidualnych predyspozycji Z&kgo z nas[27,61,64]. W celu
okreslenia znieksztatae postrzeganych przez cztowieka wprowadzono miarglkgji.
Sa one bowiem o wiele bardziej zitine do modelu ludzkiego stuchu. Stosowanymi
miarami korelacji 8.

» znormalizowana korelacja krzgwa obliczona wedtug wzoru:

NC=)'SS,/>.S? (2.14),

» jakos¢ korelacji okrélona rownaniem:
NCQ=>'SS,/>.S, (2.15).
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Czesto réwnie uzywana jest piciostopniowa miara przezroczy$td znaku wodnego
wyliczana wedtug wzoru:

5
= 2.16),
Q 1+ NC [BNF ( )

gdzieNC oznacza statnormalizacji[27,61].

2.2.7. Problemy steganologii komputerowe]

Steganologia jest nagkznam od setek lat. Pogikowo stosowana byta
do przekazywania wiadonsc, p&niej pojawity st inne zastosowania. Memy
znalez¢ dokumentys$wiadczce o tym,ze w czasach stargtnych wykorzystywano
steganograéi do przekazywania tajnej korespondencji. Znanergypadki tatuowania
na skorze gtowy, pisania na tabliczkach glinianyaskrywanych péniej woskiem
czy tez uzywania atramentu sympatycznego[33,64]. Znani drz&kanakowali swoje
wyroby umieszczafg na papierze znaki wodne[64]. Niewielezpiij po wprowadzeniu
znakoéw wodnych, pojawity siproby ich falszowania, oparte zwykle na procesach
chemicznych. Pomimo tego uwame byly za wiarygodny dowdd potwierdgaj
autentyczné¢ i niejednokrotnie stiyty za dowdd w procesachadowych. Taka
sytuacja ma miejsce tal w dzisiejszych czasach. W ostatnich latach rozedhnik
cyfrowych uniezalenit dane od nénika. Tradycyjne techniki steganograficzne stady si
niewystarczajce. Potrzebneagsmetody znakowania danych a niesméa. Funkcs ta
petnig cyfrowe znaki wodne. Kolejn dziedziry, w ktérej znajduje zastosowanie
cyfrowa postad steganografii jest ochrona danych przesytanychezprpubliczne
medium. Mogto by si wydaw&, ze na tym polu doskonale¢ssprawdzaj techniki
kryptograficzne. Jednak steganografia ahwdga zastosowanie dodatkowej funkcji —
ukrywa fakt istnienia przekazu. Bardzo dobrze pnéize to zastosowanie przykiad
wigzniow przedstawiony w [74]. Dwoje winiéw osadzonych jest w dwdch odlegtych
celach. Komunikowa sic ze soh mog tylko za pdrednictwem stranika, ktory
przekazuje wiadomi jednoczénie je kontrolujc. Wiezniowie chg utozy¢ plan
ucieczki. Musa dokon& tego komunikujc sk przy pomocy stranika a jednoczaie
zachowugc wszystko w tajemnicy. Dlatego ztemusz zawierd poufne tréci
w niewinnie wyghdajgcych wiadoméciach. Jak wida na tym przyktadzie,
najwaniejsz cechy technik steganograficznych wykorzystywanych do fpeu

komunikacji jest wysoki poziom niewykrywaléa ukrytych informacji.
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Steganologia jest dziedain w ktérej trwa nieustagy wyscig pomedzy
steganografi i steganoanaliz Ochrona informacji jest dla nas coraz znejsza
I szukamy nowych metod. Z drugiej strony pozyskap@eifnej informacji przynosi
duze korzyci, wiec rozwijane g techniki wykrywania i odczytywania ukrytych danych
Kazdy chciatby méc korzystaz idealnej metody posiadagj trzy wane cechy:
* duzg pojemnac,
* niewykrywalngg¢,
» odpornd¢ na uszkodzenia i zniszczenie.

Okazuje st jednak,ze nie jest mgliwe stworzenie takiej metody. Doskonale

obrazuje to tréjt sprzecznéci wymaga przedstawiony na rys. 2.2.

Niewykrywalnas¢

Bezpieczne
techniki
steganograficzne

Znakowanie
wodne

Naiwna
steganografia

Odporng¢ Duza
na pojemnd¢
zniszczenie informacyjna

Rysunek 2.2. Trojit sprzecznéci wymaga[44]

W komunikacji istotna jest wysoka niewykrywafdoi duza pojemnéé
informacyjna. Jednak oczywiste jese im wice] danych bdziemy dojcza tym
wigksze znieksztatcenia wprowadzimy dosmia. Tak wec te dwa warunki stej
ze soly w sprzeczngi.

Znak wodny musi by odporny na uszkodzenia i zniszczenie, ale réavnie
niewykrywalny. Nie mae bowiem uszkadza znakowanych danych. Odpo#&do
wzrasta wraz ze zwkszaniem wielkéci wprowadzanych zmian i stopniem
rozproszenia w catym znakowanym zbiorze. Jednakekamapc wartgé zmian

wprowadzamy wiksze zaktocenia, czyli dziatamy na niekarzpiewykrywalngci.
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Podobnie wyglda sytuacja dla pary pojemimd informacyjnej i odporngci.
Zeby zwikszy odporndéé nalery zastosowé& dodatkowe kody korekcji béow,
zwickszye wielkos¢ wprowadzanych zmian, rozproszykrywary informacg w catym
kontenerze, czy e wielokrotnie j zapisé. Wszystkie te operacje wymagaj
dodatkowego miejsca na zapis, czyli zmniegpajemnd¢ steganograficzn

Niemazliwe jest wic skonstruowanie idealnej metody. Pojawiatsi problem
doboru odpowiednich parametrow. Zadaniem stegafeggst dobor metody najlepszej
do danego zastosowania[18].

Zadaniem stegoanalityka jest odszukanie ukrytegekaizu. Najpréciej mazna
tego dokoné przez poréwnanie zmodyfikowanego snika z oryginatem. Jednak
sytuacje, w ktérych stegoanalityk dysponuje orylgima naleg do rzadkeci.
Najczsciej wiec przeprowadzanegsanalizy statystyczne i na ich podstawie dlaee

jest prawdopodobiestwo istnienia ukrytej informacji wevdtrz nasnika.

2.2.8. Przeglad najwazniejszych metod steganograficznych opracowanych

dla sygnatu diwiekowego

Metody steganograficzne ze wedl na sposob dziatania wemy podziek

na sz&¢ grup[31]:

1. metody substytucji - poleggie na zagpowaniu nadmiarowych danych dmika
ukrywarg informacg,

2. metody transformacyjne — polege¢ na przetransformowaniu sygnatu kontenera
do dziedziny cgstotliwosci i dofgczanie informacji poprzez modyfikgc
uzyskanych wspétczynnikow transformaty,

3. metody rozproszonego widma - wykorzystg cate pasmo egtotliwosci
do rozproszenia ukrywanych danych, ktore dodatkawzpraszane gsw catym
nosniku,

4. metody statystyczne — ukrywsgp dane poprzez modyfikgcgtatystycznych cech
nosnika,

5. metody znieksztalceniowe — dziajeg¢ poprzez wprowadzanie znieksztéice
do sygnalu kontenera; aby odcaytadolgczory informacg konieczne jest
poréwnanie z oryginatlem,

6. metody generacji rfoika — tworace stegokontener na podstawie ukrywanej

informaciji.
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Wsrod popularnych technik podlegaych chgtemu rozwojowi maemy
wyroznié¢ kilka gtownych grup[29] przedstawionych w kolejiypodrozdziatach.
2.2.8.1 Metody najmniej znageych bitow

Metoda modyfikacji amplitudy znana jest jako metatmniej znaczcych
bitow (LSB). Jest bardzo znana i popularna zarowrkomunikacji jak i znakowaniu
wodnym[18,39,54,76,85]. Do ukrywania informacji vaykystuje najmniej znagee
bity prébek dwicku, ktére nie przenogzwartasciowej informacji, lecz zawiergj
jedynie szum kwantyzacji. Modyfikacja waftd tych bitdbw nie wpltywa na zmign
parametrow gwicku i zazwyczaj jest niestyszalna dla ludzkiego udtia@stety metoda
ta nie wykazuje réwnie odporndci na obrobk dzwicku. Wiekszaé¢ popularnych
przeksztatcg bezpowrotnie niszczy informagj

Dodawanie informacji przez podmienienie najmnieja@acych bitow
we wszystkich probkach pozwala na uzyskanieeflpojemndci steganograficznej.
Moze to jednak prowad&i do tatwego odczytania dmzonej informacji oraz
wysfgpienia styszalnego szumu. Aby tego umiknmoazna do ukrycia informacji
wykorzyst& tylko niektore prébki. Do ich wyznaczania nateuzy¢ odpowiedniego
algorytmu, ktory powinien losowo wybigramiejsca umieszczenia bitdw danych,
uwzgkdniagc jednoczénie parametry zZviecku w celu osignigcia jak najlepszych
efektéw przy jak najmniejszych znieksztatceniachrayu [6,22,39]. Wpltyw zaktode
maoze by minimalizowany poprzez dobranie odpowiednieganila. Na przyktad
hatas powodowany przez publicZdopodczas nagfa koncertowych jest bardzo
dobrym sygnalem maskygym wprowadzane zaktocenia[4l]. hnmozliwoscia
prezentowasp w [18] jest ksztattowanie dgdzanej sekwenciji, tak by dopasawp
do sygnatu kontenera w celu uzyskania jak najbajdzblizonej charakterystyki.
Pozwoli to na zredukowanie poziomu wprowadzanydthoza.

Gtéwmg wady metod opierajcych s¢ na modyfikacji amplitudy jest bardzo mata
odpornd¢ na operacje wykonywane navadc¢ku. Najczsciej juz zwykla zmiana
formatu zapisu bezpowrotnie niszczy ulgryhformacg. Aby zwickszy odpornd¢
metody mana stosowa korekcg btedéw lub powiela ukrywane dane. Odbywaesio
kosztem zmniejszenia pojemitdsteganograficznej.

Niektorzy autorzy propongj zastosowanie metody LSB w dziedzinie
transformaty. Najpierw na sygnale kontenera wykamyavjest transformata. Neghie

do uzyskanych wspétczynnikbw dokane s dodatkowe dane metgpdLSB.
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Po przeprowadzeniu odwrotnej transformaty uzyskiwgest sygnat wynikowy
zawierajcy ukryy informacg. W tej] metodzie mag zostd& wykorzystane
transformaty: Fouriera, Cosinusowa lub falkowa.

Aby uzysk@& wickszz pojemnd¢ steganograficzn oraz zmniejszy poziom
wprowadzanych zakiééemetoda LSB jestagtzona z technik rozpraszania béow,
uwzgkdnia psychoakustyczny model stuchu[l6,17] oraz w¥stuje efekt
maskowania do ukrycia wprowadzanych zakijtg Bardzo dua pojemndé
steganograficzn udato s¢ uzyska& autorom [1,15,21] przezzycie techniki LSB
w dziedzinie transformaty falkowej przy wykorzystamaskowania.
2.2.8.2 Wykorzystanie szumu

Kazdy sygnat zawiera pewnilos¢ szumu. Mae on zosta wykorzystany
do ukrycia danych. Najprostszym sposobem jesfodehie do sygnatu wikasnego szumu
zawierajcego ukryte informacje lub zmodyfikowanie istgEggo [9,63].

Podczas probkowania sygnatu powstajieksztatcenia. Aby je zminimalizowa
i zachow& jak najwierniejszy przebieg sygnalu cyfrowego dedsy sygnat
rozpraszajcy (ang. dither). Jest to odpowiednio ksztattowaygnat o niewielkiej
mocy. Dzeki temu maliwe jest znaczne wyeliminowanie znieksztatckosztem
wprowadzenia niewielkiej ikei szumu[41].

Aby dolgczy¢ do sygnatu dodatkowe dane wystarczy zmodyfikbwggnat
rozpraszajcy zgodnie z przyfymi zalazeniami a naspnie przy jego pomocy
sprobkowa oryginalne nagranie[18]. Technika ta znana jestniéz pod nazw
modulacji indeksu kwantyzacji (ang. quantizatioder modulation)[12]. W praktyce
realizowana jest przyzyciu dwéch ragnych kwantyzerow. Kaly z nich musi dawa
inne wartdci prébek wynikowych. Wéwczas wakto uzyskana za pomggednego
Z nich kzdzie odpowiadata zakodowanej wdibjeden, a wart@& uzyskana z drugiego
pozwoli na zakodowanie wa&d zero[12]. Rysunek 2.3 obrazuje zasadkiatania
metody. Punkty oznaczone jako "X" reprezentujartasci uzyskiwane za poma@c
jednego kwantyzera, a oznaczone jako "@"wvgartgiciami uzyskanymi z drugiego
z nich. Jéli bit dotagczanej informacji ma wargé zero to jako wart& wyjsciowsg
przyjmujemy warté¢ reprezentowanprzez najblisze "x", a jéli chcemy zakodowa
binarg jedynke na wygciu pojawi s¢ wartgé¢ najblizszego "0". Odlegh® dnmin

jest miag odporndci metody (im wgksza odlegté¢ tym wigksza odporn& metody).
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Rozmiar komérki kwantyzacji jest miarznieksztalcé wprowadzanych podczas

procesu kwantyzaciji.
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Rysunek 2.3. Schemat modulacji indeksu kwantyzateji[

2.2.8.3 Techniki wykorzystgge echo

Stuch nie jest w stanie wychwycifaktu istnienia echa sygnalu o sile
nie przekraczapej 0.4 amplitudy #@wicku oryginalnego, ktére wygbuje w cagu
2 milisekund po sygnale lub #ebezpdrednio przed nim[8,25,26,51]. Mpa wkc
wykorzysta& to zjawisko do ukrycia dodatkowej informacji. Ukrgnie danych odbywa
sie za pomog sterowalnego filtru optniajacego, ktorego zadaniem jest dodanie
do oryginalnego sygnatu jego kopii gmionej o zadany czas co zaprezentowane

zostato narys 2.4.

sygnat 8 ; .
aryginalny : 175 hit) —-—1* wyjscie

oryginat

' e
] [ ¥
'

(=]

. . A '
] ] ' 1 3

i sygnatoryginainy | fittr E : wyjscie '

Rysunek 2.4. Proces dodawania echa do sygnatu [26]

Aby uzysk& mazliwos¢ zakodowania symboli wystarczy przypisam
okreslone wartdci op&nienia echa np. dla jedynki m® to by op&nienie 1 ms
a dla zera 2 ms (rys. 2.5) [18,23,39,64].
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Rysunek 2.5. Sygnaty echa odpowiadajwartéciom logicznym zero i jeden [8]

W pracach [24,68] ok&one zostaty warunki percepcji dodanego sygnataech
Jako graniczne parametry niestyszat@rzyjeto op&nienie w granicach 1-2 ms oraz
amplituct nie przekraczaga 0,3-0,5 amplitudy sygnatu oryginalnego. Zakodowani
danych binarnych w raiku wymaga podzielenia go na bloki, w ktorych isalvane
jest niezalene przesurcie echa o zadarnwartaé¢ odpowiadajca kodowanej wart€ci.

W rzeczywistéci najtatwiej jest utworz§ dwie kopie sygnatu z dodanym echem.
W pierwszej stosujemy przesugaie odpowiadajce binarnej wartai jeden a w drugim
przesungcie odpowiadajce zeru. Nagpnie obydwa sygnaty dzielimy na jednakowe
bloki danych, ktére pobieramy odpowiednio z pieregz lub drugiego sygnatu
sktadajc trzeci, ktory ldzie ndénikiem ukrytej informacji. O wiele bardziej
problematyczna okazatag¢szmiana opénienia, ktora powodowata styszalny efekt
Jerkotania”. Aby go unikgé naley stosowa zmiany opénien o co najwyej 0.05 ms

Z czstadscig nie przekraczafa 10 ms. Dobre efekty nibwe s3 réwniez do uzyskania
poprzez ptynne zmienianie afgdenia[23].

Detekcja ukrytego sygnatu mowa jest poprzez obliczenie autokorelacji
fragmentu sygnalu z opoieniami odpowiadagymi wartgciom logicznym
"1"1"0" [8]. Mozliwe jest rownie wykorzystanie charakterystyki amplitudowej filtra
wstawiapcego echo do obliczenia cepstrum sygnatu. W wymittaymujemy pgzki
na pozycji k oraz na pozycjach réwnych wielokrdtik, gdzie k oznacza opiienie
echa wyraone w ilgci prébek. Poteenia pazka o wartéci maksymalnej oznacza
zastosowane opaienie echa i pozwala odczytazakodowan wartagsé. W [24,68]
przedstawiono korzystny wptyw wybielania widma sgiynna obnienie stopy kidow.
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Aby zminimalizowa stog bledow odczytu naley zwickszy odlegtaé
pomiedzy sygnatami echa kodigymi zera i jedynki lub wykorzyst¢arézne wartdci
op&nienia echa podczas kodowania tej samej weifB]. Mozliwe jest rownie
wykorzystaniepre-echa Jest to sygnat echa dodawany przedsewaym dzwiekiem.
Wdéwczas warté logiczna zero jest kodowana poprzez dodanie eghpezaedzajcego
sygnat, a logiczne jedynka kodowana jest poprzedadanie echa po sygnale.
Wykorzystywane jest tu zjawisko maskowania sygnaidehych przez gkmiejsze
nastpujace tw po nich. Naley zadb& o to, aby odsp pomedzy sygnatami
I ich wartaci spetniaty warunki maskowania.

Autorzy [42] prezentwj wykorzystanie echa polarnego. Pozwala to nasode)
od kodowania informacji w funkcji odlegtoi echa od sygnatu. Kodowanie odbywa si
poprzez dajczenie echa o phej polaryzacji. Echo o dodatniej polaryzacii
wykorzystywane jest do kodowania jedynki logiczneg echo o polaryzacji ujemnej
odpowiada zeru logicznemu. Wykorzystanie echa pelgos zwgksza odporn&
metody ale jednocZmie wprowadza zmiany barwywieku.

Aby zredukowdé to niekorzystne zjawisko autorzy [73] zaproponawal
wykorzystanie echa bipolarnego. Znieksztatcenie quwwane przez dodane echo
redukowane jest poprzez dodanie bdepdnio przed lub za nim stabszego sygnatu
echa o przeciwnej polaryzacji.

Pojemnd¢ steganograficzna metody zafeod wielkasci blokow, na ktére
bedziemy dzielé sygnat, odsipdéw pomédzy blokami oraz nadmiarowei danych.
2.2.8.4 Metoda filtracji subpasmowej z wykorzystmi maskowania

Informacg cyfrowg maozna ukryw& modyfikujgc cepstrum sygnatu poprzez
dokonywanie zmian warfoi srednich w okrélonych przedziatach lub dodawanie
okreslonej funkcji do wartéci cepstrum. Modyfikacja cepstrum aerownie: stanowé
operacg wspomagajca detekcg echa sygnatu, zwkszapc niezawodn& metody.
Polega to na obliczeniu odwrotnej dyskretnej tramafaity Fouriera zlogarytmowanego
widma sygnatu iwykorzystaniu korelacji tego widmiaodpowiednich funkcji
bazowych[23]:

C(k,) = Nzlx exp(j27k i/ N) (2.17),
i=0
gdzie: X; jest problg zlogarytmowanego widma amplitudy sygnatig, — m-ty

wspotczynnik odwrotnej dyskretnej transformaty Rera.
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W celu zwikszenia wartéci korelacji C(kp) zwigkszamy probki
zlogarytmowanego widma w punktach, dla ktérych cos(Zkni/N)>0 oraz
zmniejszamy, gdycos(ZKk.,i/N)<0. Zakres zmian nie nie przekroczy progu
maskowania, aby nie wysglity styszalne zaklocenia. Prog maskowania obligzgst
na zasadzie stosowanej w koderach MPEG-Audio. Mkalgji podlega jedynie widmo
amplitudy. Niezmienne natomiast pozostaje widmafez Filtracja wykonywana jest
w podpasmach wyznaczanych przez znak furdagi{2k.i/N) co obrazuje rysunek 2.6.
Préobki widma zwgksza s¢ 0 M; jesli przekraczaty prég maskowania lulz o wartgci
M; jesli znajdowaty s¢ pod progiem. Po dokonaniu modyfikacji widma anmulit
naleey dolgczy¢ oryginalne widmo fazy a nagmie wykong& odwrotry transformag

Fouriera.

: o} l;/ po filtracji
' 5

Rysunek 2.6. Podziat na podpasma i modyfikacja \aifi23]

Badania zaprezentowane w [23] pokaztag przedstawiona metoda ukrywania
danych daje dobre wyniki zaréwno jako metoda sanedrtiz jak te jako towarzysaca
metodzie dodawania echa. Dodatkowalet tej metody jest o wiele mniejsza moc
sygnatu transmisji. Wadiest maliwos¢ wprowadzania styszalnych zakidce postaci
JLerkotania”. Spowodowane jest to skokpwmiarg wartasci widma amplitudy. W celu
zmniejszenia tego efektu najezmodyfikowa& metod, tak by na kracach blokéw
danych nie wprowadZazmian. Trzeba je wprowadzastopniowo wewsgtrz bloku,
az do osijgniecia oczekiwane] wartei a nasipnie pltynnie powrdé@é do stanu
oryginalnego na kitcu bloku. Aby byto to m#iwe konieczne bdzie skorzystanie

Z wzoru:
N-1 . .
X, =D X, (nelelzm™ (2.18),

i=0

ktory poshiy do wyznaczenia warfoi kolejnych probek zmodyfikowanego sygnatu.
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Xi(n) zmienia s w obrbie bloku od wartéci oryginalne] do docelowej
i z powrotem. Przy zastosowaniu blokdw o rozmiaBd® probek iczaséw przéj
rownych 60 probek zaktdcenia zostaty praktyczniemyinowane.
2.2.8.5 Metody rozproszonego widma

Jednym z warunkéw skuteczmd ukrycia informacji w sygnale jest jej mata
moc. Rozproszenie informacji w catym spektrum widmygkorzystywanego sygnatu
kontenera pozwala na jednoznacznegci#nie danych nawet$je moc ukrywanego
sygnatu jest mniejsza od mocy szumu[41]. Ponadtoyak informacji w pasmach
0 wysokie] cestotliwosci ma minimalny wptyw na sygnat kontenera. Wykotayse
pasm o niskiej awtotliwosci pozwala uzyska duzag odporndé na uszkodzenia.
Rozproszenie informacji we wszystkich pasmach péewazysk&é kompromis
pomicdzy odpornécia i przezroczystecia. Tak dojczona informacja wnosi niewielkie
zmiany do sygnatu i jest odporna na uszkodzeniguinicie, poniewa trudno jest
oczysci¢ caly sygnat nie uszkadaaj go w znacznym stopniu. Sposéb rozpraszania
informacji w szerokim panie czstotliwosci wywodzi sk z telekomunikacji, gdzie jest
szeroko stosowany w adzncci radiowej. Realizacja w steganografii polega
na wymnaeniu sygnatu dakzanej informacji z drugim pseudolosowym sygnatem
0 wickszej przeptywngci bitowej[8,18,19,22,43,72,85]. Powoduje to rozzenie
widma sygnatu, ktory naginie hczy st z sygnatem kontenera. W odbiorniku sygnat
szerokopasmowy wymmpany jest operagj EX-OR z identyczg sekweng
pseudolosow w wyniku czego nagpuje kompresja widma i nibwe jest odczytanie
dofagczonej wiadoméri. Do odczytania informacji nieztiny jest klucz, ktérym jest
uzywana sekwencja pseudolosowa. Aby utrzgmeski poziom zaktoage moc sygnatu
znaku wodnego nie powinna przekro€fy5% mocy sygnatu kontenera[8].

Metoda rozproszonego widma jest jednlepszych metod steganograficznych
dzigki wysokiej odpornéci na wykrycie, uszkodzenie i usgoie oraz duej pojemndci
steganograficznej [41,75].
2.2.8.6 Techniki wykorzystgge kodowanie fazy

Niewrazliwos¢ stuchu na zmian fazy sygnalu jest esto wykorzystywana
przez algorytmy steganograficzne[8,18,39,70]. Vidgramy tu dwie grupy metod:

e kodowania fazy,

e modulacji fazy.
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Zasada dziatania metody kodowania fazy opie¢ansi podziale oryginalnego
sygnatu dwickowego na fragmenty o oldlenej wielkasici. Dane daiczane s tylko
w pierwszym fragmencie poprzez modyfikaeyidma fazy sygnatu. Stanowi to jego
wack ze wzgédu na znaczne ograniczenie pojesuiagteganograficznej. Ponadto tatwe
jest usungcie dohczonych danych ze strumieniazwd¢kowego, poniewa s3 one
umieszczone w konkretnym fragmencie sygnatu, kbdoyna usuné lub uszkodzi.

Dotgczanie do nénika audio za pomac metod modulacji fazy polega
na niezalenej modyfikacji fazy kadego z podpasm sygnatu. Aby zmiana ta
byta niestyszalna natg wprowadza jedynie niewielkie zmiany spetnigge zalénosc:

|A@(z) AZ <30° (2.19),
gdzie ¢(z)— oznacza faz sygnatu, z — jest oznaczeniem skali Barkazd§astopié
w tej skali jest rownowany czstotliwosci krytycznej.

Skala barkowa jestscisle powhzana z pajciem pasma krytycznego
wynikajacego z badanad percepgjgtosnosci szumu vgskopasmowego (Zwicker) lub
zjawisk maskowania tonu prostego przez taki szuohr@ler). Cate pasmo styszenia
zostalo podzielone na 24 pasma krytycznezlM@ stalo s¢ okreslenie zalenosci
pomicdzy wysokdcig tonu w barkach a estotliwosciag w hercach. Aby przé na opis
czestotliwosci wyrazonej w hercach wedtug. Zwickera najeskorzysté ze wzoru:

b =13arctan(.00076f ) + 35arctan(f / 7500 7) (2.20),
gdzie f oznacza agstotliwosé wyrazong w  hercach. Zaleos¢ pomidzy skaj
czestotliwosci a skad barkowy prezentuje rysunek 2.7[20,90].

Skala barkowa wedtug Schrédera obliczana jest vgertleznosci:

b=7 mrcsinh(Lj (2.21).
065
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Rysunek 2.7. Zalaos¢ pomiedzy liniowa skah czstotliwosci a skad barkowg
Zwickera [90]

Zmiare fazy wykonujemy tylko raz w kalym z okrélonych wczéniej blokow
danych. Uycie dwych blokéw daje gwarangjniewielkich zmian fazy w dziedzinie
czasu. Ukry informacg zapisujemy za poma@c zmian fazy, tak by zmiana
o jeden stopie w skali Barka przenosita informgcjo jednym bicie daiczanym.
Zwigkszenie zakresu zmiany kodogj bit pozwala uzyska wigkszz odporndé
dolgczonych danych, lecz dzieje ¢sito kosztem zmniejszenia pojensoD
steganograficzne;.

Odczytanie dajczonej informacji meéliwe jest poprzez poréwnanie
stegokontenera z oryginatem. Nale zwrGckk uwag na poprawne rozpoznanie
i dopasowanie blokéw danych. Niewielkie zmiany signnie wpltywaj negatywnie
na odczyt danych.

Metoda przedstawiona w [39] réwuaiakrywa informacj w przesunjciach fazy
sygnatu. Operacja ukrycia wykonywana jest poprzetgowanie fragmentéw sygnatu
ich odpowiednikami o przesugej fazie. Wowczas kKalej wartgci binarnej odpowiada
inne przesurkie fazy. Dla kadego z fragmentow obliczana jest transformata eoali
ktéra pozwala na uzyskanie macierzy faz, ktora mpowiednio modyfikowana,
aby odpowiadata ukrywanej waéto binarnej. Umieszczenie obok siebie fragmentow
0 przesungjtej fazie bytoby niekorzystne ze wedl na wraliwos¢ stuchu na wzgldne
przesungcie fazy. Dlatego te pomkdzy fragmentami pozostawianey dstpy,

w ktorych macierz faz jest modyfikowana, tak by lmaea ciggtos¢ fazy sygnatu.
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Do odczytania ukrytej informacji niegbne jest posiadanie informacji o paémiu
fragmentéw bdacych ndnikami ukrytych danych oraz o ich rozmiarze. Metdda
umazliwia uzyskanie pojemniti steganograficznej ¢du 32 bitow na sekurd

2.2.8.7 Techniki bazyice na modyfikacji histogramu

Autorzy [80,81] proponuaj ukrywanie informacji poprzez modyfikagc
histogramu sygnatu. Dziatanie metody skladazgpieciu etapow.

1. Ze znakowanego sygnatlk, wybieramy prébki o amplitudzie z zakresu
B=[- AA, AA] (A-nieujemne, A- $rednia warté¢ modutu amplitudy w utworze),
na podstawie ktérych tworzony jest histograry obrazugcy liczbe prébek
posiadajcych amplitug@ o okr&lonej wartgci. Wielkosci przedziatbwM dobierane
s tak, by uzyskawystarczajcg ich liczle do ukrycia informacji.

2. Poprzez zakwalifikowanie prébek do poszczegoélnychegriatow otrzymujemy
porcje oznaczone jakat Nastpnie probki wewntrz kazdego z przedziatow
przetwarzanegsdyskretr transformag falkows.

3. Tworzona jest pseudolosowa sekwencja petni rob znaku wodnego,
ktora nasfpnie dojczana jest do histogramu.

4. Za pomog odwrotnej transformaty falkowej uzyskiwana jeserpiotna posia
histogramu, ktéra podlega ngshie rozgrupowaniu w celu uzyskania
oznakowanego sygnakl.

5. Klucz jest zapamgtywany w detektorze w celu pliejszego wykorzystania.

Ze wzgkdu na ma} pojemnd¢ steganograficzn i dosy duwa odporndc
na uszkodzenia metody te stosowanprzewanie do znakowania wodnego sygnatow.

Wstawianie znaku wodnego rozpoczynae¢ siod jego utworzenia,
czyli wygenerowania pseudolosowej sekwenwgji={w(i)|i=1,...,P}, ktéra zostanie
ukryta w utworzeF. Nastpnie wybierany jest przedziat amplitudg=[- AA, AA],
ktory bedzie podstaw do utworzenia histogramiHy. Jako ze podczas rych
przetworzé sygnatu wartéci probek zmieniaj sie, nalery odnigé¢ sie do sredniej

z modutu amplitudy probek obliczonej wedtug wzoru:
1 N
A==>"F(i) (2.22).
N <

Autorzy [80,81] sugeryj ze najlepsze wyniki mma osagmé przy
wykorzystaniu zakresd <0.5A, 2A>.Do zakodowania jednego bitu potrzebnetrzy

przedziaty histogramu. Nalg wiec dobr& rozmiar przedziatow tak, by ich liczba byta
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wystarczajca do umieszczenia znaku wodnegailiJB jest rozmiarem datzanych
danych to liczba przedziatéw histogratnmie maze byt mniejsza ni 3P.

Zakodowanie pojedynczego bitu polega na odpowigdzmmeianie proporcji
pomicdzy liczbami probek w KkKalym z przedziatdbw. Oznaczmy liczbprobek
w przedziatach przeznaczonych do zakodowania jedibég jakoa,b i c. Aby ukry¢
w nich bit danych naley zmodyfikowa ich rozmiary zgodnie ze wzorem:

20 >Tdlaw(i)=1

at+c (2.23),
a;‘: >Tdlaw(i) =0

gdzieT jest ustalonym progiem.

Modyfikacja rozmiaru przedziatu polega na zmiamephtudy probek, tak by
znalazty st w ssiednim przedziale histogramu. Opegaty zawsze wykonujemy
jednoczénie na trzech fragmentach histogramu, ktégdabprzechowywaé jeden bit
informacji. Aby uzyskéa przeksztalcenie odporne na operacje modydteljprzebieg
czasowy utworu (TSM) oraz kompresnp3 progl musi mi€ wartas¢ wigksz niz 1,1.

W praktyce autorzy [80,81] przedstawjiayyniki przy T=1.4, A=2.4 i P=40.
Ponadto zakfadajmazliwos¢ poprawnego zidentyfikowania znaku wodnego przy 15%
btedéw odczytu. Zastosowanie takich wadiowspoétczynnikébw pozwala na uzyskanie
odporndgci na TSM w zakresie od -10% do +10%, zmgiamestotliwosci probkowania,
filtracje dolnoprzepustow dodanie szumu, losowe wstawianie niewielkich rinagtow
sygnatu, zmia@ gtosnoéci zakresie +-20%, kompresstratry mp3 i efekt jitter.
1.2.8.7 Wykorzystanie znagzych fragmentow sygnatu

Bardzo duym zagraeniem dla wszystkich technik steganograficznych
sg operacje TSM[51]. Niewiele metod jest w stanie gdpy¢ informacg tak,
by przetrwata wydtzenie lub skrocenie utworu o kilka procent. Dajevioc mazliwosé
latwego usuriicia dohczonej informacji zwlaszczaze stuch nie jest zbyt wiawy
na TSM. Obecnie wykorzystywane algorytmy TSM zostalaprojektowane tak,
by zachowa jak najlepsz jakas¢ przeskalowanegozaieku. Mozliwe jest to poprzez
zrOznicowanie operacji wykonywanych na poszczegOllnycagrientach sygnatu.
Dzwigk nie jest bowiem "rozggany" rownomiernie. Najpierw jest on analizowany
w celu okrélenia fragmentow, na ktore stuch jest szczegolnmazhwy. Te fragmenty
nie ¢ modyfikowane lub podlegajznieksztatlceniu w minimalnym stopniu. Natomiast
pozostate agci sygnatu g skalowane w takim stopniu, aby ative byto osagniecie
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pozadanej dtugéci catlego utworu. W [58] autorzy zausydi, ze stwarza to mdiwosé
dofaczenia znaku wodnego odpornego na TSM. Zapropomooval wykorzystanie

do ukrywania informacji wycinkéw utworu niepodlegajch modyfikacji podczas
TSM. Aby odnale¢ takie regiony naley przeprowadz filtrowanie pasmowo
przepustowe sygnatu pozostaw@pasmo d3 (o zakresie 3kHz — 5kHz). Jest to zakres
czestotliwosci bardzo dobrze styszanych przez cziowieka i nmdyfikowany przez
algorytmy TSM. Ponadto avick wigkszaci instrumentow zawieragt skladowg.
Maksima  wysgpujgce  w analizowanym  podpaie  wskazuj  miejsca,
ktore w minimalnym stopniu podlegaj modyfikacji podczas TSM. Lee i Xue
zaproponowali wykorzystanie tych miejsc dogalenia znaku wodnego.

Maksymalny rozmiar dgtzanej sekwencji nie powodigy styszalnych
zakiéce, dla regionu o rozmiarze 4096 probek, zostat d&rgy na 64 bity. Przed
dofaczeniem ukrywana sekwencja podlega zmodyfikowargorgtmem binarnego
kluczowania fazy (ang. binary phase shift keyin@RSK), ktéry zamienia warfoi
{0,1} na {-1,1} dajgc w efekcie sekwengjW’ zgodnie z zalenoscia:

W'={w'(i)|w'(i)=1-2 -w(i), w'(i) £{+1,-1}, 1<i<64} (2.24).
Nastpnie do regionu dgtzania dodawaneg kolejno bity W' poprzez
zamiar wspotczynnikdw wykonywanej transformaty Fouriera.
Do powrotu w dziedzig czasu wykorzystywana jest odwrotna transformata
Fouriera. Sygnat oznakowany za pomqurzedstawionej metody oraz wprowadzane

zaktécenia przedstawione zostaty na rysunku 2.8.

Viawatonm of fhe onginal auwdo
i T

(b)

(©)

Rysunek 2.8. Sygnat oznakowany metd&8]: (a) sygnat oryginalny, (b) sygnat
oznakowany, (c) rnica sygnatow [58]

Testy przeprowadzone przez tworcow algorytmuaxghy,ze jest on odporny
na kompresj mp3 o przepustowai 32kb/s, filtrowanie dolnoprzepustowe, dodanie
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szumu, zmiag czestotliwosci prébkowania, dodanie echa, losowe wstawianie
dodatkowych fragmentow sygnatu o wiedko nie przekraczapej 10000 prébek,
odszumianie i TSM do 16%.

W [59] autorzy propongj bardzo podobn metod dolgczania znakow
wodnych, w ktorej miejscami dgizania znaku g krawedzie sygnatu lub maksima
lokalne energii sygnaiu.

Istniejg roOwniez algorytmy przeznaczone dla konkretnego rodzajwigku
modyfikujace zalenosci czasowe wyspujace w nich. Przyktadem nie by metoda
zaprezentowana w [53], ukrywap dane w przesugiach rytmu utworow
muzycznych.
1.2.8.8 Modyfikacja odlegkwi pomiedzy znacgcymi punktami sygnatu

Mansour i Tewfik w [62] propongj dolgczanie informacji do sygnatu
dzwigkowego poprzez modyfikagcpdlegtdci pomidzy znaczcymi punktami sygnatu.
Potazenie tych punktow ustalane jest za pomdransformaty falkowej. Ekstrema
lokalne wspotczynnikow falkowych wskazuj potazenie minimow i maksimow
pochodnej sygnatu. Tak wd wskazu one potaenie krawedzi sygnatu. Krawdziami
sygnatu nazywamy przgjia od ciszy do #wvicku oraz miejsca zmiany ¢ztotliwosci
podstawowej. Proponowany algorytm opierg $ia idei modyfikacji odlegkzi
pomicdzy maksimami wspotczynnikow falkowych. Schematoaygmu przedstawiony

zostat na rysunku 2.9.

Sygnat
oryginalny _| Obliczenie > W() . Wykrywanie i
A 7| obwiedni o ' "| progowanie maksiméw
A
Modyfikacja odlegtosci | Kwantyzacja odlegtosci
pomiedzy maksimami pomigdzy maksimami
T Dolgczane
dane

Rysunek 2.9. Schemat algorytmu[62]

Dziatanie algorytmu sktadaest picciu krokow:
1. obliczenia obwiedni sygnatu poprzez filtracjolnoprzepustow
2. przeprowadzenia nieortogonalnej dekompozycji fal&pw obwiedni,

ktorej wspotczynnikiC(7) beda uzyte w dalszych krokach,
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3. znormalizowania mocy wektora wspoétczynnikdé@(z) i wyszukanie w nim
maksimoéw lokalnych,
4. progowania ekstreméw w celu pozostawienia tylkavigszych,
5. modyfikacji odlegtéci pomidzy wyselekcjonowanymi ekstremami w celu ukrycia
informaciji.
Algorytm ten opiera si na zasadzie dziatania algorytméw TSM, ktére
w niewielkim stopniu modyfiky znacace miejsca w sygnale. Fragmenty sygnatu
wyszukane za pomagcdekompozycji falkowej g analizowane pod gkem okrdlenia
istotnasci wykrytej zmiany. Do ukrycia informacji wykorzystiane g tylko najbardziej
znacace krawedzie, ktore nie ulegn modyfikacji podczas przetworzesygnatu.
Odlegtaci pomigdzy poszczegolnymi maksimami &wantowane poprzez okienie
przedziatbw odlegkri odpowiadajcych zakodowanej wartoi binarnej jeden oraz
zero. Nastpnie g one modyfikowane zgodnie zagiem dohczanych danych tak, aby
kazda z odlegtéci pomidzy analizowanymi maksimami znajdowata 8 centralnej
czesci  przedziatu. Pozwoli to uzyska zwickszory odpornd¢ na modyfikacje
wprowadzane w skali czasu, ktore mogierownomiernie "rozggat” lub skraca
sygnat.

Testy przeprowadzone przez tworcow algorytmu \egka ze jest on odporny
na kompreg mp3 o przepustowoi 32kb/s, filtrowanie dolnoprzepustowe, zngan
czestotliwosci prébkowania, odszumianie i TSM do 10%.
1.2.8.9 Metody operygre w dziedzinie transformaty

Metody transformacyjne opietajsic na przeksztatceniu tradycyjnego zapisu
sygnatlu w dziedzin zastosowanej transformaty. Ukrywanie danych polega
na modyfikacji uzyskanych wspotczynnikow transfotyna ktore g nasgpnie
poddawane transformacie odwrotnej w celu ponownegkania sygnatu w funkcji
czasu zawiergfego dodczory informacg[41,78]. Autorzy [2,5,15,21,57] proponuj
algorytmy wykorzystujce transformat falkowa ukrywapce informaat w wybranych
wspotczynnikach transformaty Ilub w najmniej zngyzh bitach wszystkich
wspotczynnikéw. [5] prezentuje algorytm znakowawiadnego oparty o transforngat
falkowa fragmentow sygnatu, cechgy sk dobm odporndcia uzyskam kosztem
Znacznego ograniczenia pojendaosteganograficznej. W [57] informacja ukrywana
jest poprzez modyfikagj cech statystycznych w dziedzinie transformaty deléj.

[79] prezentuje algorytm odporny na przeksztatceggnatu do postaci analogowe;.
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Metody wykorzystujce transformaty Fouriera, kosinuspyDCT), oraz inne
podobne przeksztatcenia zaprezentowane zostaty w,37356,60]. Algorytm
przedstawiony w [37] wykorzystuje dgizanie vgskopasmowego szumu do wybranego
pasma cgstotliwosci za pomog DCT. [35] proponuje datzenie sygnatu
synchronizacji do dgkzanego w dziedzinie DCT znaku wodnego oraz uydrgénie
wiasciwosci ludzkiego stuchu w celu zgliszenia odporniei na przeksztalcenia oraz
przezroczyst&ci wprowadzanego znaku wodnego. Prezentowane meioalye o DCT
wrazliwe 53 jednak na kompresjmp3. Rozwazanie tego problemu przedstawione jest
w [60]. Bazuje ono na modyfikacji energii widma rsformaty kosinusowej
we fragmentach sygnatu.

Opracowanie [77] proponuje rozyzianie wykorzystujce zalety pajczenia
metod wykorzystujcych przeksztatcenia falkowe i DCT.

Algorytm opisany w [56] ukrywa informacje poprzez pmwwadzenie
modyfikacji w wybranych wspoétczynnikach cepstrumgisstu za pomag DFT.
To samo przeksztalcenie zostato zastosowane w 84}y uwzgédnieniu rozkiadu
energii sygnatu w czasie, co pozwolito uzysSlalporndgci na usuwanie i wstawianie
niewielkich fragmentow sygnatu. [82] prezentuje oukt dolgczapca znak wodny
poprzez modyfikagj znacacego pazka widma. Niestety metoda ta charakteryzuge si
niezbyt wysok odporndciag na kompresj.

Metody transformacyjne wykazujduzg odpornd¢ na kompres sygnatu.
Niestety nie $ odporne na modyfikagjw skali czasu. Autorzy [77] prezerdunetod
odporry na desynchronizacpowodowag wstawianiem losowych fragmentéw sygnatu
oraz zwekszory odporndcia na kompresj Algorytm dzieli sygnat kontenera
na segmenty. Kaly segment jest dzielony na dwie ¢g@. Pierwsza jest
wykorzystywana do detzenia kodu synchronizacji pozwaleggo
na zidentyfikowanie miejsca dmizenia informacji. Do tego celu jest wykorzystywany
kod Barkera. Druga ezé segmentu wykorzystywana jest do gba@enia informacji.
Aby zwiekszy¢ odpornd¢ procedura ta wykonywana jest dwuetapowo. Najpierw
na przetwarzanym fragmencie wykonywana jest transita falkowa. Nasgpnie
na uzyskanych wspotczynnikach transformaty falkowsjpowiadajcych niskim
czestotliwosciom  wykonywana jest transformata  kosinusowa, w ré{td

wspotczynnikach ukrywana jest dokana informacja.
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1.2.8.10 Techniki wykorzystgge autokorelagt

Metoda autokorelacji natg do rodziny metod modyfikacji parametréw
statystycznych sygnatu. Pierwszym etapem jest odimbwe przygotowanie sygnatu
kontenera. Uzyskuje ¢igo poprzez zastosowanie odpowiedniego filtru, égor
zadaniem jest utworzenie sygnatu zawiggaggo minimalg ilos¢ zaktocé
| posiadajcego jak najlepsze wdaiwosci ukrywapce. Tak zmodyfikowany sygnat jest
wykorzystywany do uzyskania sygnalu zmcowego. Powstaje on w wyniku
przepuszczenia przez opdajacy filtr sterowalny o zmiennym wzmocnieniu. Wiefko
op&nienia lub wyprzedzanie sygnatu oryginalnego pragzyskany odpowiada
op&nieniu autokorelacji, ktore powstanie w sygnale ikgwym. Wzmocnhienie
modyfikowanego sygnatu zalee jest od wisciwosci kontenera oraz ukrywanych

danych. Schemat uktadu zaprezentowany zostat nakys2.10.
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Rysunek 2.10. Generator sygnatuni@owego [66]

Autokorelacja przetworzonego sygnatuze@ostéa opisana za pom@aevzoru:
t
R(t,7) = j W S(x - 71)dx (2.25),
t-T

gdzie: s(t) - sygnat kontener&(t,1) - autokorelacjat - op&nienie autokorelacji,
T- standardowa tica czasu pomdzy sygnatem oryginalnym a skorelowanym,

t- czas
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Po dodaniu sygnatu #dicowego e(t) do sygnatu kontenera funkcja korelacj

przyjmuje posté&

R,(7)= I(S(X) +e(X))(S(x—7) + (X~ 1))dx
o (2.26).

=RLT)+ [(Rex=1)+ Y(x~7) + & Ye(x~1))dx

Wiasciwy  wybdr sygnatlu rénicowego pozwala uzyska rézne
op&nienia autokorelacji w sygnale wynikowym, co dajeziiwos¢ zakodowania
w nich dodatkowej informacji [66]. Technika ta bgzuna stowach kodowych
reprezentowanych przez odpowiednie zmianyzoph autokorelacji. Wréd metod
reprezentacji stowa kodowego ama wyr&nic:

* kodowanie proste — kdy symbol posiada przypisany jedwartas¢ opaznienia

* wielowartgciowe mapowanie symboli — jednemu symbolowi przyj@sy
okreslony zbiér wartéci op&nien

* kodowanie Manchester — sygnat dzielony jest na dwigne czsci, dla kadej
z nich obliczane swspotczynniki autokorelacji, informacja ukrywaresf poprzez
modyfikacg réznicy pomedzy wspotczynnikami

 zmiennd¢ op&nien - poszczegllne elementy sygnalu posi@dawoje
indywidualne opénienia, ktére mgna zamieni na wartéci za pomog tajnej
tablicy klucza[14,75].

Pojemnd¢ steganograficzna zalg od zastosowanego sposobu kodowania, oraz
czestotliwosci zmian autokorelacji. Zazwyczaj pojenddodostpna do wykorzystania
jest niewielka ale za to dmizone dane charakteryzujsic wysoky odporndcia
na uszkodzenia. Wedtug [75] dodanie biatego szuthsile 36 dB oraz zmiana tempa
0 10% nie uszkadza dmzonej informacji. Ze wzgtu na swoje wikiwosci
najczsciej metoda jest wykorzystywana do znakowania wgdne
1.2.8.11 Pozostate metody

Oprocz zaprezentowanych zjurozwigzan istnieje jeszcze wiele innych,
juz nie tak popularnych ze wzglu na ich ograniczenia, maprzydatné¢ praktyczmn
czy tez z innych powoddéw. Gxto nie § one rozwijane, wic w dostpnej literaturze
istniejg tylko pojedyncze wzmianki na ten temat. Naldo nich:

e Algorytmy ukrywapce informacg podczas kompresji poprzez modyfikowane

wspotczynnikéw algorytmu kompreggpgo. Popularne jest wykorzystywanie
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powszechnego formatu mp3. Informacjaagabna w ten sposob nie jest jednak
odporna na zmianformatu zapisu danych[45,87].

Metody kombinowane poleggje na transformacji avicku do postaci obrazu,
na ktérym przeprowadzany jest Wdawy proces ukrywania informacji.
Po jego przeprowadzeniu sygnat ponownie transforamywest do postacizavicku.
Tego typu rozwgzanie prezentowane jest w [71].

Metody znieksztalceniowe bazog na wprowadzaniu zaktdcew losowych
miejscach nénika. Odczyt ukrytej informacji midiwy jest poprzez pordwnanie
oryginalnego nénika  ze zmienionym. Szczegb6inym przypadkiem
jest wykorzystanie procesu naprawiania uszkadde dohczania dodatkowych
danych[55]. Wadl tego systemu jest koniecz&tazapewnienia bezpiecznego kanatu
stuzgcego do przesytania oryginalnychsnikéw.

Metody statystyczne pozwadap na ukrycie jednego bitu informacji w bloku
danych. Wymagajone podzielenia aika na bloki, w ktérych umieszczanedh
kolejne bity wiadoméci. Ukrywanie polega na odpowiedniej modyfikacjingtah

w bloku, tak aby wybrana funkcja tesfcg zwrécita wartéé bliskg zeru
lub znacznie rénigca sie od zera. Kluczem systemu opartego na tej metodzie
jest znajomé¢ funkcji testugcej oraz podziatu na bloki.

Metody generacji rimika r@znigce s¢ od przedstawionych powgj koncepci
systemu dziatania. Nie korzysiapowiem z istnigicych nénikow informaciji.
Pobierag one dane, ktdre mpjzost& ukryte, analizyj je a nasfpnie generuy
dla nich nénik w taki sposob, aby wygiat na zwykty plik z danymi. Szczegolny
nacisk przy generowaniu fruka ktadziony jest na prawidtaywpostd wszystkich
charakterystyk. Zwksza to prawdopodohistwo, ze dany nénik nie zostanie
zakwalifikowany jako zawieragy ukryte dane [4,31,41,47,48].

Algorytmy wykorzystugce okrglony rodzaj dwicku jako kontener. Przyktadem
moze by opisana w [83] metoda wykorzysjop syntez mowy do ukrywania
informacji w sygnale mowy.

Inng mazliwoscig jest umieszczenie danych w szumie, tak aby jegoadtterystyka
byla jak najbardziej naturalna — ztwha do szumu biatego. Tak przygotowany
szum dadczany jest do nagrania. Wprowadza to jednak zakiacdo sygnatu.
Jeili bedg one styszalne obiy jakas¢ dzwieku a ponadto magskioni odbiore

do przeprowadzenia operacji odszumiania, ktéra adzklub usunie datzone
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dane. Jdi chcemy unikna¢ wprowadzania styszalnych zakidcenusimy znacznie
zmniejsz¢ moc sygnatu szumu, tak aby zostat on zamaskowearsz poryginalny
dzwick. Efektem tego ddzie bardzo niska energia sygnatu a co za tym idzie
niewielka odporng na uszkodzenia oraz trudmd w odczytaniu ukryte

informac;ji[47].

2.3. Metody cyfrowego przetwarzania sygnatéw stosowartwieku

Dziedzina cyfrowego przetwarzania sygnaldbw zawievdele dobrze
opracowanych teoretycznie metod opgetych na cyfrowej postaci sygnatu
dzwickowego. W niniejszym rozdziale zostat przedstawiokydtki przeghd
najpopularniejszych metod przetwarzania sygnatdwzwa ich poréwnaniem i ocgn
przydatndci w steganografii. Na tej podstawie wybrana zasjatina z metod, ktgr

wykorzystano jako przeksztalcenie bazowe w nowdpam®e steganograficzne;.

2.3.1. Filtracja sygnatow

Filtracja sygnatdbw to ogo6t dziala magcych na celu przepuszczanie
lub blokowanie sygnatéw o oldlenym zakresie cztotliwosci lub zawierajcych
okreslone harmoniczne. Ze wzglu na szeroki zakres tego zagadnienia w niniejszej
pracy zostata zaprezentowana tylko operacja sphatiqpomog ktorej realizowana jest
filtracja sygnatéw dyskretnych przy:yciu komputera.

Splot opisuje operagfiltracji sygnatu (k) przez sygnaih((k)) wedtug wzoru:

y(n) = ki X(K)h(n-k) (2.27).

Obliczanie polega na odwroceniu drugiego z sygnaievwzgédu nak,
przesungciu go o n prébek, wymneeniu go z pierwszym sygnalem a rasie
zsumowaniu wszystkich iloczynow probek.

Rownanie 2.27 opisuje mechanizm filtracji sygnaldyskretnych. Sygnat(k)
jest sygnatem filtrowanymh(k) jest sygnatem filtryicym bedacym najczsciej
odpowiedza impulsowy filtra, przez ktory przechodzi sygnat. W wynikultracji
w sygnalex(k) redukowane lub usuwang wybrane sktadowe ¢gtotliwosciowe[84].

Uzycie r&nych sygnatéw filtrujcych podczas filtrowania #aych fragmentow
sygnatu umgliwia sterowanie procesem filtracji. Pozwala to realizacg filtracji
adaptacyjnej a tale na wykorzystanie omawianego przeksztatcenia dgcim celéw

w tym do steganograficznego ukrywania danych wtpraezanym sygnale.
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2.3.2. Korelacja sygnatéw

Funkcg korelacji dla stacjonarnych dyskretnych sygnatésolwychx(n) i y(n)

definiuje s¢ nastpujaco:
R (M) = E[x(n) y(n—m)] (2.28).

We wzorze 2.28 symbolent oznaczono warté oczekiwag po zbiorze
wszystkich realizacji procesu dla ustalon@go

Dla sygnatow niestacjonarnych funkcja korelacjit jegartaicia oczekiwan
(najbardziej prawdopodobhiloczynux(n)i y(n-m) zalezng od wyborun i m[84].

W zastosowaniach praktycznych koretacgesto wykorzystuje sido okrélania
miary podobiéstwa pomg¢dzy sygnatami.

2.3.3. Transformacja Fouriera

Transformacja Fouriera jest transformacpatkowy z dziedziny czasu
w dziedzire czestotliwosci. Transformata jest wynikiem transformacji Fouaie
ktora rozktada funkej na szereg funkcji okresowych take uzyskany wynik okida
jakie czstotliwosci sktadaj sie na pierwoty funkcje[88]. Transformacja Fouriera
jest podstawowym nagdziem analizy cgstotliwosciowej sygnatow. Prosta i odwrotna

transformacja Fouriera zdefiniowangvgzorami:

X(f)= Tx(t)e‘jz’“dt (2.29),
x(t) = TX( f)e 7" df (2.30).

X(f) jest zespolonymwidmem Fourierasygnatu x(t) i zawiera informagj
o czstotliwosciach sktadowych sygnatu ¢ czstotliwos¢ wyrazona w hercach).

Wykonujgc transformag Fouriera dokonujemy roztenia sygnalu na jego
skladowe o rénych czstotliwosciach. Maliwe jest réwnie wykonanie operacji
odwrotnej i zsyntetyzowanie oryginalnej reprezetaastaci sygnatu w funkcji czasu.
Uzyskujemy § wykorzystugc odwrotry transformagj Fouriera (2.30).

W przypadku sygnatéw cyfrowych korzystamy z transfacji Fouriera
dla sygnatu dyskretnego oklenej pag rownai:

00

Xs(e®)= Y (e ™ (2:31),

n=-co
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X(n) =%T fX(ejQ)e’Q”dQ (2.32),

gdzie @ jest chgly pulsacy unormowag wzgledem czstotliwosci probkowania.
zgodnie z wzorem:

Q=caAt=27F/f, (2.33).

Réwnania (2.31) i (2.32) gsprawdziwe przy zaleniu, ze sygnat zostat
sprobkowany zgodnie z twierdzeniem Nyquista gstztliwoscia f, dwukrotnie weksza
od maksymalnej estotliwosci wystepujacej w sygnale.

W realizacji praktycznych zadaanalizy fourierowskiej nie jest naliwe
wykonanie sumowania w nieskezonych granicach ze wzglu na to,ze analizie
poddawany jest zawsze sygnat o éloeej dlugdci. Dlatego te granice te § zawsze
skaaczone. W zwizku z tym wzory okrdajace transformaegj Fouriera dla sygnatu
o dtugaci N prébek przyjm posta:

XM (e1?) = f X ne " (2.34),
:i” (N) (@iQyaion
X = j X M (e12)engQ (2.35).

Jest to réwnoznaczne z wyznaczaniem transformatyriéi@a iloczynu
analizowanego sygnatu i okna prosftilego, ktére wycina fragment sygnatu
do analizy. W wyniku uzyskujemy splot widma sygnaiokna. Pulsacja? przyjmuje
wartcsci z przedziatu (R1). Ze wzgbédu na ograniczenia praktycznej implementaciji
algorytmu konieczne jest wybranie skaonej liczby wartéci ©Q, dla ktérych obliczane
beda wartcsci widma. Im  wecej prgzkébw (prébek) widma wyznaczamy
tym doktadniejszy wynik uzyskamy. Najgziej oblicza s} tyle przkoéw widma ile
probek zawiera sygnat. Dodatkowo dla uproszczersdktara sj, ze sygnat jest

sygnatem okresowym o okresie Wowczas réwnania (2.34) i (2.35) przyjraposta:

N1 -i27kn
X(k)=> xme N k=012..,N-1 (2.36),
n=0
1R i27kn
x(n):NZX(k)e N n=012,...,N-1 (2.37).
k=0

Transformacja o postaci (2.36) i (2.37) jest powbnée nazywana w literaturze

dyskretry transformacj Fouriera (DFT)[84,88].
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2.3.4. Transformacja kosinusowa

W systemach perceptualnego kodowaniavigku czsto wykorzystywana jest
zmodyfikowana dyskretna transformata kosinusoway.(anodified discrete cosinus
transform) lgdaca odmiag transformacji kosinusowej. PrZeje do dziedziny

widmowej realizowane jest wedtug wzoru:
N-1 T N
X, (n) => w(k)x; (k) CO{W(Zk +1+Ej(2n +1)} (2.38),
k=0

gdzie:X,(n) - wartasici prébek w dziedzinie estotliwosci, W(k) — funkcja okna,

N- dtugas¢ bloku w dziedzinie czasiN/2 — diuga¢ bloku w dziedzinie agstotliwosci.

Odwrotrg transformat kosinusowy oblicza s¢ z zalenosci:
N-1 T N
y;(m)=>"X;(n) co{ﬁ(zk +1+Ej(2n +1)} (2.39),
n=0

gdzie: X, @) wartdici probek w dziedzinie estotliwosci, N- dtugas¢ bloku

w dziedzinie czasW\/2 — diuga¢ bloku w dziedzinie agtotliwosci[20].

2.3.5. Transformacja Z

Przeksztalcenie Z jest jednym z nafde] stosowanych przeksztafce
w cyfrowym przetwarzaniu sygnatéw. Transforgmatyskretnego @gu x(n) mazna

wyznaczy korzystagc z definicji:

oo

X(2)= ) x(n) Qr@*)™ (2.40),

n=-oo
gdziez jest zmienn zespolony.
Wyrazenie zmiennej zespolonej w postaci biegunowej= (e!“) pozwala

na przedstawienie wzoru 2.40 w postaci:

[

X(r@?)=> xn [*e*)™ (2.41).

Z réwnania 2.41 wynikaze transformat Z ciggu x(n) mozna interpretowajako
transforma¢ Fouriera cigu x(n) pomnaonego przez gg wyktadniczy. Dla|z|=1
transformata Z jest rowna transformacie Fouriera.

Odwrotna transformata Z wyliczana jest wedtug wzoru

x(n) = %§ X (2) 2"dz (2.42),
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gdzie C jest krzywa zamkneta obiegag w kierunku dodatnim w obszarze zimesci
X(z)i obejmupca poczatek uktadu wspotrgdnych na ptaszczypie zmienneg [20].

2.3.6. Transformacja Gabora

Transformacja Gabora to roznie sygnatu cyfrowego na kombinadiniowa
przesungtych w czasie, modulowanych funkcji Gaussa. Uzyskgretnego zestawu
wspotczynnikdw Gabora nibwe jest przy ayciu wzoru:

B jZmANij

Con = ix(i) (i —mAM) @xp( (2.43),

gdzie: x(i) — analizowany sygnalf{i) — okno analizy, funkcja bi-ortogonalna
do okna syntezi(i), przy czym:

h(i) = (72 % @x;{“ - 0’25;'9 ‘”j (2.44).

W zaleznosci 2.44 zastosowano oznaczenia: diugaé¢ okna,AM- przesungcie
w dziedzinie czasudN — przesuricie w dziedzinie ogstotliwaosci, m — indeks czasu,
o~ dyspersja funkcji Gaussowskiej zastosowane] dadjt.

Funkcja okna jest dana w postaci gaussoidy, jatynoika z rownania 2.44.
Wspotczynniki C,, obliczane s wedlug wzoru 2.43 poprzez przesuwanie
zastosowanego okna w dziedzinie czasu oregtatiwosci.

Analizowany sygnax(i) moze by¢ przedstawiony jako suma:

X(i) = Z Nicmﬁ Bi(i —mAM) @xp{— jzz’szij (2.45).

Transformacja Gabora jest przydatnym gdeem w procesie przetwarzania
i analizy sygnatéw fonicznych. Jednak jej zastosueigest ograniczone ze wazdu
na trudnéci z obliczaniem wspotczynnikOWC,, , oraz stad szeroké¢ okna analizy

ograniczajca jej precyz¢ w dziedzinie czasu i egtotliwosci[20].

2.3.7. Transformacja falkowa

Transformacja falkowa jest najnowsz transformacji, charakteryzgp si¢
duza rozdzielczéciag zarébwno w dziedzinie czasu jak iestotliwosci. Stanowi ona
reprezentagj sygnatu w postaci superpozycji pojedynczych skagdidn, kedacych
pakietami przebiegdbw czasowych nazywanych falkafalki powstaq przez

przeskalowanie tego samego podstawowego ksztaltanewo falk macierzysi.
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Stanowy one zestaw funkcji analizigych stosowanych do dekompozycji sygnatu.
Falki analizugce tworzone g z falki macierzystej g(t) poprzez jej przeskalovean

| przesungcie w dziedzinie czasu wedtug wzoru:
1 _(t-b
0= 2 (2.46),
a a

gdzie: gr4t) — funkcja analizujca, g(t) — funkcja macierzystaa- wspoétczynnik
rozszerzeniga)- wartas¢ przesungcia czasowego.

Dyskretna transformata falkowa DWT (ang. discretevelet transform) mie
zost& obliczona wedtug wzoru:

DWT(a,n) = % D h(E - nj (k) (2.47),

a
gdziek — indeks czasuh(k) — funkcja prototypowax(k) — analizowany sygnat cyfrowy.
Ze wzgkdu na wiasn& liniowosci transformaty falkowej, transformata
odwrotna jest sum elementarnych funkcji skalowanych przyyaiu wag réwnych
wspotczynnikom otrzymanym w wyniku transformacijogtej[20].

2.3.8. Analiza cepstralna

Znane g dwie definicje cepstrum widma mocy(

C(r) = F{log Sy, (f)} (2.48),
C(r) =F log S,,(f)} (2.49).

We wzorach 2.48 i 2.49,%(f) reprezentuje dwuwsgowe widmo mocy sygnatu
f(t), czyli Saa(f)=|F{f(t)] °.

Poréwnujc definicje 2.48 i 2.49 mima zauway¢, ze jedna z nich wykorzystuje
transformagj Fouriera a druga transformacpdwrotry. Jednak w wyniku obydwu
przeksztalce otrzymujemy reprezentacj cepstralg przedstawiajca Ssygnat
w dziedzinie czasu. Jest to dziedzina odpowiagdeq odwrotnéci czgstotliwosci.

W przypadku sygnatu cyfrowego cepstrum z@doy¢ obliczone jako zestaw
wspotczynnikdwC, na podstawie rownania:

C, =Zm:InAco{ri—n} m=|ﬂ f. (2.50),
= m f,
gdzie:r - rzad wspotczynnika cepstralnegh, — liczba probek w ramce, — numer
kolejnej probki widmaA; — amplituda i-tej probkif, — czstotliwos¢ probkowaniaf. —
maksymalna agtotliwosé uwzgkdniona w analizie cepstralnej[20].
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2.3.9. Ocena maliwosci wykorzystania wybranych metod cyfrowego

przetwarzania sygnatow w steganografii sygnatowalviekowych

R&znorodnd¢ istniegcych metod przetwarzania sygnatow dajeedmazliwosci
obrébki i przeksztatcania sygnatow. Jednak niezdka przeksztatlcenie pozwala
na osigniccie oczekiwanych rezultatow. Problemem jaki pojasiitna pocatku pracy
badawczej byt wybdr odpowiedniej metody przetwaiaaygnatow do wykorzystania
w projektowanym nowym algorytmie steganograficzny@e wzgbdu na czsto
wystepujaca trudncg¢ dokonania analitycznej oceny metody, przeprowadzoostata
krytyczna analiza literatury podatem poroéwnania wybranych metod cyfrowego
przetwarzania sygnatow i wginej oceny maiwosci ich wykorzystania
w steganografii. Wyniki przeprowadzonej analizyzametuje tabela 2.1

Jak wid& w tabeli 2.1 wiele z przedstawionych metod znalajtz
zastosowanie w steganografii, poza tynzda z tych metod unitiwia osiagniccie
innych wia&ciwosci bazugcego na niej algorytmu steganograficznego. Ze gazgl
na opracowywanie coraz skuteczniejszych metod stegalizy istnigjce metody trag
swojg wartgé¢, konieczne jest opracowywanie nowych, najlepiejzupgych
na niewykorzystywanych do tej pory przeksztatcemiac

Celem autora bylo opracowanie metody steganogradjczwykazugce]
odporng¢ na popularne przeksztatceniandeku. Dlatego te wybrane przeksztatcenie
powinno wprowadza zmiany odporne na uszkodzenia podczas tych prizdkez
Drugim istotnym kryterium wyboru bylo istnienie delgo opisu teoretycznego
przeksztatcenia. Istotna byta rowniedwracalné¢ przeksztatcenia, precyzyjfg niski
poziom wprowadzanych szumoéw oraz mata popukirny wybranym obszarze
zastosowA. Zgodnie z powyszymi zalgeniami i przeprowadzananaliz literatury
wybér ograniczyt s do transformaty Fouriera oraz transformaty falkpwdako
przeksztatcenie bazowe wybrana zostata transforfRataiera, ze wzgtu na mad
popularné¢ wykorzystania w tajnej] komunikacji. Analiza littway wykazata,
ze przeksztatlcenie to jest stosowane w metodach omveaka wodnego 0 malej
pojemndci steganograficznej. Zastosowanie w metodach kdkagjn wymagagcych
wigcksze] pojemngéci steganograficznej jest niewielkie w przeciagevie
do transformaty falkowe].
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Tabela 2.1. Poréwnanie wybranych metod cyfrowegetararzania sygnatow [opracowanie na podstawisatitey]

Metoda DSP Zalety Wady
Modyfikacja » dwa pojemné&¢ informacyjna * duza liczba metod steganograficznych opartych o LSB
Szumu » brak wplywu na istotpinformacg przenoszomprzez sygnat * wprowadzanie zmian statystykdmika i fatwa wykrywalné¢
* minimalne modyfikacje rimika * bardzo mata odporié dolaczonych danych na uszkodzenia
Modulacja * mozliwos¢ modulacji pseudoszumu na podstawie ukrywamej ¢  wprowadzanie znacznego poziomu zakfode ndnika
wiadomdaci dodawanego do K¥oika « konieczndg¢ znajomdci sygnatu oryginalnego przy bezpedniej
* mozliwo$¢ modyfikacji bezpérednio amplitudy sygnatu modulacji amplitudy
» skfadnik wielu metod steganograficznych
Zmiana * mozliwo$¢ wykorzystania decymaciji i interpolacji lub samej < brak odpornéci na uszkodzenia, kda modyfikacja uszkadza

czestotliwaosci
probkowania

interpolacji do wprowadzenia nowych skwantowanych
wedtug klucza probek,

lepsza skuteczié niz modyfikacji szumu

ukryte dane
moze powodowa pogorszenie jakei dzwi¢cku, zwlaszcza

w przypadku zmniejszania gztotliwosci probkowania

Kwantyzacja * mozliwos¢ wyboru kierunku zaokglenia oraz warki * ograniczone mydiwosci kwantyzacji podczas kompresji
wedtug ustalonych kluczem progéw kwantyzacji « mata odporn& dofaczonych danych na uszkodzenia
« wykorzystywana w wielu metodach steganograficznych
Transformacje * rozpraszanie informacji na obszarze calegmika * dwe modyfikacje amplitudy widma wprowadzatyszalne
DFT i DCT . zakiocenia

mozliwo$¢ rozproszenia informacji w szerokim zakresie
czegstotliwosci

odporna¢ na wiele przeksztatéesygnatu, kompregj
filtrowanie, dohczanie szumu

mozliwos¢ ukrycia danych przez modulg@mplitudy i fazy

metoda dobrze poznana, precyzyjna i posigdagiobrze
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opisane podstawy matematyczne

niski poziom szumoéw przetwarzania

Filtrowanie mozliwo$¢ doboru wspétczynnikdw filtra wg klucza konieczna znajonmis oryginalnego nénika w przypadku
mozliwo$¢ modyfikacji parametréw filtra w czasie modyfikacji parametrow filtra podczas ukrywania
ukrywania na podstawie wiadoKu, trudnai¢ doboru odpowiednich parametréw pozwatgich
rozproszenie dgtzanej informacji unikmgé¢ styszalnych zmian w sygnale

Kompresja wykorzystanie gotowych algorytméw kompresji bardzo duo znanych metod steganograficznych wykorzystygh
mozliwos¢ ukrywania ,w locie” - podczas kompresji sygnatu zmodyfikowane algorytmy kompresji do ukrywania inf@acji

ograniczenie do okéonego formatu danych,
mata odporn&t na uszkodzenia, zmiana formatu przemva
bezpowrotnie niszczy ukryinformacg

Transformacja rozpraszanie informacji w catym ériku dwza popularné metody w steganografizevigku

falkowa

dwza odporné¢ dolgczonych danych na uszkodzenia
niski poziom szuméw przetwarzania

mozliwo$¢ osiggniecia duzej pojemndci steganograficznej

duze modyfikacje amplitudy widma wprowadzatyszalne

zaktocenia

Dodanie echa

wysoka odporn& na wiele przeksztatéedzwieku

niewielka ztazonas¢ obliczeniowa procesu ukrywania

mata pojemngt steganograficzna
tatwos¢ wykrycia i usungcia dohczonej informacii

moze wprowadzé styszalne znieksztatcenia do sygnatu

Cepstrum rozpraszanie informacji na obszarze calegmika mozliwo$¢ generowania styszalnych zakidce
odporna¢ na wiele przeksztatéesygnatu i kompresgj trudndici przy odczytywaniu ukrytych danych
precyzyjna o dobrze opisanych podstawach matemaggbz

Transformata brak istniejcych metod steganograficznych ograniczona precyzja w dziedzinie czasueistatliwosci

Gabora

wykorzystupcych to przetworzenie

trudnaici w wyznaczaniu wspotczynnikow,G
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2.4. Aspekty wykorzystania transformaty Fouriera jakozmksztatcenia
bazowego nowej metody steganograficznej

Na podstawie analizy przedstawionej w rozdziale (@&zksztatcenie Fouriera
zostato wybrane jako podstawa do opracowania nowdgytmu steganograficznego
wykorzystupcego awiek jako kontener. W niniejszym rozdziale przedstawiaostas
istniejgce rozwjzania bazujce na transformacie Fouriera. Poruszony zostameiea
problem generowania styszalnych zaklbceOpisany zostanie proces styszenia
wraz z jego niedoskonaicoami i maliwoscia ich wykorzystania do ukrycia

wprowadzanych zmian poprzez wykorzystanie zjawrskakowania.

2.4.1. Zastosowanie transformaty Fouriera w steganografidzwieku

W wyniku transformaty Fouriera uzyskujemy repreaejt czestotliwosciows
analizowanego sygnatu. Modyfikacja waxb poszczegoélnych pzkow lub tex fazy
sygnalu umaliwia wprowadzenie trwaltych zmian w sygnale. Mo to zosta
wykorzystane do ukrycia dodatkowej informacji. lsjace techniki steganograficzne
bazup na zmianie wart@i poszczegoélnych pzkdw modutu widma lub modyfikyj
faze sygnatu. Maemy wyr@ni¢ wsrod nich kilka grup.

» Techniki najmniej znaczrych bitbw — metody polegaje na zamianie najmniej
znacacych bitbw modutu widma sygnatu na bity ukrywanejormacji. Dziatag
na identycznej zasadzie jak tradycyjne metody nagjremaczacych bitow. Rénica
polega jedynie na wykorzystaniu reprezentacji siigmadziedzinie cgstotliwosci
anie czasu. W wyniku wykorzystania widmagsiotliwosciowego uzyskujemy
jednak weksz odpornd¢ na uszkodzenia ukrytych danych.

» Techniki modyfikugce wartdci prazkbw modutu widma mage na celu uzyskanie
wysokiej odpornéci na uszkodzenia. Wprowadzapne znacgce modyfikacje
wartasci  niewielkiej ilosci  prazkow. Dwa warté¢ zmiany gwarantuje,
ze nie zostanie ona usgta w wyniku niewielkich modyfikacji nimika. Niewielka
liczba modyfikowanych pekéw sprawia,ze zmiana w skali catego sygnatu jest
niewielka i trudna do wykrycia. Metody te wykagzujduza odporng¢
na uszkodzenia i zniszczenie gi@onej informacji. Odbywa sito jednak kosztem
znacznego zmniejszenia pojemdciosteganograficznej i niiwosci wprowadzenia

styszalnych zaktdéae Do zapisu informacji ma zosta wykorzystany tylko jeden
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prazek. Odczyt mealiwy jest woéwczas poprzez poréwnanie widma stegtdioera

z oryginalnym. Metoda ta jednak nie zyskata popd&si ze wzgédu
na konieczn& zapewnienia bezpiecznego kanatu do wymiany orygych
nosnikow. Wady tej pozbawioneg snetody wykorzystujce wicksz liczbe prazkow
do zapisu informacji. NajeZciej wywane g dwa pgzki. W przypadku
wykorzystania dwoéch estotliwosci modyfikacji podlega stosunek ich waito
Jeili wiekszy udziat ma agstotliwosé f1 to jest to rownoznaczne z zakodowaniem
jedynki a jgli f2 to ukryte jest zero W niektérych metodach wykystywane $
trzy prazki widma. Osagniecie stosunku wartei f1<f2<f3 jest interpretowane jako
dofaczenie zera, f1>f2>f3 jako dgizenie jedynki binarnej. Nie spetnieniadnej

z dwéch powyszych nierdwngéci oznacza,ze w danym fragmencie nie zostala
dolgczonazadna informacja. Takie podeje pozwala na zwkszenie pewndi
odczytu oraz zmniejszenie poziomu wprowadzanych ekaztatcé poprzez
zapewnienie maiwosci uniknigcia wprowadzania modyfikacji we fragmentach,
ktOre zostatyby w znacznym stopniu znieksztatcone.

Techniki modyfikugce pgzki widma o najwgksze] energii zostaty przedstawione
w [19]. Zaproponowano tam wykorzystanie najwickszych wspoétczynnikow
transformaty do ukrycia znaku wodnego wprowadzaregg@omog DFT. Zaleg
tego podejcia jest uzyskanie dcej odpornéci na uszkodzenia oraz zniszczenie.
Aby usun¢ tak dohczone dane trzeba w znacznym stopniu uszkodygnat
co spowoduje utrat jego wartéci. Jednak modyfikacja najgkszych
wspotczynnikéw transformaty wprowadza znaczne zgnido sygnatu. O ile oko
ludzkie ma niewiellk wrazliwo$¢ na zmiany cgstotliwosci | mazna
zaimplementowa proponowan metod do znakowania obrazow to wwlicku nie
znajduje ona zastosowania ze wgl na dua wrazliwos¢ ludzkiego stuchu
na zmiany cgstotliwosci. Do zidentyfikowania datzonego znaku wodnego
niezkedne jest poréwnanie z oryginatem.

Metody wykorzystujce znaczce punkty sygnatu. W [62] przedstawiono metod
opracowan przez Mansour i Tewfik. Autorzy wskazyjze jest ona w stanie
uzyskd& bardzo wysok odpornd¢ na r&ne przeksztatcenia sygnatu. @mja tak
wysoka odpornd¢ przez wielokrotne umieszczenie tej samej sekwemajtworze.
Odbywa s to kosztem znacznego zmniejszenia pojestingteganograficznej,

co czyni metod przydatn jedynie do znakowania wodnego utworéw.
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e Techniki zmiany fazy sygnatu ukrywagje informacs poprzez wprowadzanie
modyfikacji w przebiegu fazy sygnatu. Metody te roet charakteryzyy sie
wysoka odporndcia na uszkodzenia oraz majnabl pojemnd¢ steganograficzn
ze wzgedu na konieczrig modyfikacji fazy w catym przetwarzanym fragmencie.

W metodach wykorzystagych caty przetwarzany sygnat do ukrycia bitu
informacji konieczne jest podzielenie sygnatu nakbl Kazdy z blokéw przenosi
wowczas jeden bit informacji. Najpierw blok przetedzany jest za pomecDFT
do reprezentacji gatotliwosciowej i okrélane g wartasci wybranych pgzkéw widma.

Nastpnie wykonywana jest modyfikacja tych waxtd zgodnie z przytym

algorytmem. Tak przygotowane widmo transformowags g powrotem za pomgc

IDFT do postaci przebiegu czasowego. Przetworzéwie faczone g w jeden sygnat.

Metody bazujce na transformacie Fouriera s powodzeniem wykorzystywane
w steganografii obrazu. W przypadku sygnatow audibzastosowanie w technikach
anonimowej komunikacji ma marginalne znaczenie zaglgdu na wprowadzanie
styszalnych zakidéde przy dohczaniu daych ilosci informacji. Sygnat dajczany
zapomog zaprezentowanych metod musialby éniebardzo ma moc,
co spowodowatoby jego nieodpoitona zakidcenia. Wykorzystanie estotliwosci
wigkszych ni 16kHz pozwala unikge styszalnych zakidége jednak to pasmo
czestotliwosci jest pomijane podczas kompresji stratnej czyiefapeniu czstotliwosci
prébkowania. Ponadto zakres e¢swotliwosci dzwieku zawiera s najczsciej

w przedziale od 20Hz do 10kHz. Pojawienie wiyzszych czstotliwosci jest bardzo

latwe do zauwzenia podczas analizy gztotliwosciowej sygnatu. W efekcie obecito

dolaczonej informacji jest tatwa do wykrycia.

2.4.2. Selektywnas¢ uktadu stuchowego

Znajomda¢ wilasnaci ludzkiego stuchu (HAS) jest rowriewykorzystywana
w dziedzinie steganografii. Istotne jest tu bowigmkrycie niedoskonakei stuchu,
ktore pozwad na niezauwzalng modyfikacg sygnatu dwickowego.

Stuch ma relatywnie niewiedk wrazliwos¢ na zmiany fazy sygnatu
stacjonarnego. Ponadto zawamy silp tendengg do maskowania sygnatow
wystepujacych w niewielkim odsipie czasu. Przyktadem m® tu stiy¢ zupetne
zagtuszanie @vickOw cichych przez gkme niezalenie od ich brzmienia.

Postrzeganie alvieckOw przez ludzki aparat stuchu jest oparte na jegalizie

w uchu srodkowym. Reprezentacja sygnhatu nie jest tu jedomita w dziedzinie
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czestotliwoscl, lecz bazuje na okfnej ilosci pasm zwanych pasmami krytycznymi.
Narzd stuchu jest obecnie modelowany jako zestaw filtgasmowo-przepustowych
o czs$ciowo naktadajcych sé pasmach o szeroka okoto 100 Hz w zakresie 500 Hz —
5kHz. W zakresie wyszych czstotliwosci ucho jest o wiele mniej wibwe, wiec
szerokdci pasm przepustowych filtrow modedaych znacznie sizwickszap. Mozna
wigc zauwayc¢, ze czlowiek nie jest w stanie rozmi¢ wigkszaci dzwickOw
o zblizonych czstotliwosciach.

Najczsciej do celow steganografii  wykorzystywane jest koagnie
w dziedzinie cestotliwosci lub tez w dziedzinie czasu poprzez umieszczeriwigkow
na tyle blisko, by jeden z nich zostat zagluszomep drugi. Zjawiska te pozwadaj
na dodanie dodatkowychzwlickéw niestyszalnych dla cziowieka, ktdére mobyc
nosnikiem dodatkowej informaciji.

Nalezy jednak pamitac, ze pomyst wykorzystania niedoskon&o stuchu
wykorzystywany jest w algorytmach kodowania i koegjr stratnej[88]. Istnieje wcC
mozliwos¢ usunécia lub uszkodzenia dgdzonej informacji podczas przetwarzania

stegokontenera lub zmiany formatu zapisu[40].

2.4.3. Mozliwosci maskowania zmian cestotliwosci kontenera dzwiekowego

Maskowanie to zjawisko, ktére powodujee stuch nie jest w stanie
zarejestrowa pewnych dwickdw (maskowanych), poniewas one ,zagtuszane przez
inne dzwieki (maskugce)[38]. Maemy wyr&ni¢ dwa rodzaje maskowania:

* nieréwnoczesne,
e réwnoczesne.

Maskowanie nierbwnoczesne (czasowe) polega na Wwhkio percepcji
sygnatu przez gkmy sygnat nagpujacy w odstpnie czasu nie wkszym ni 40 ms
po maskowanym lub do 200 ms przed nim. Zjawiskddityczy maskowaniazviekOw
odpowiednio cichszych od maskera. Pojawienie dawicku gtasniejszego zostanie
zauwaone w kadym momencie.

Maskowanie cgstotliwasciowe (rownoczesne) polega na maskowariwieku
cichszego przez rownoczee wystpujacy dzwick glosniejszy o zblkonej
czestotliwosci. Warunkiem maskowania jest to, absnakck maskowany znajdowat¢si
ponizej progu maskowania. Wa#b progu maskowania zag od czstotliwosci

oraz charakteru tonu maskowanego i magiago (czy bdzie to czysty #wiek, czy te
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waskopasmowy szum). Zaleos¢ te dla sygnatu o estotliwosci 1kHz maskujcego
zmiany przedstawia rysunek 2.11

4 Cisnienie dzwigku [dB] sygnat maskujacy
70 -»
60 p
prog styszalnosci If
50 .. wwarunkach ciszy |
“._otoczenia J \
cl / M\
4 / \ prég maskowania
20 ‘___/
10
0
; \ , ; . , Czestotliwosc [kHz]
0.02 0,"35 D!‘I 0]2 0!5 2[ 5‘ ‘iIU 2IU o

Rysunek 2.11. Prég maskowania rownoczesnego dlaz 1diRusoidalnego sygnatu

maskujcego, przy maskowaniu ,czystegoZvdcku [14]

O wiele trudniejsze jest maskowanie szumu, ponteslach jest szczegdlnie
wyczulony na wysfpowanie tego typu zakidcenia. Tak ¢wi prég styszalnei
w przypadku maskowania szumu za pomozystego dwicku bedzie duo nizszy niz
w przypadku maskowania czystegowicku szumem. Odlegédé pomidzy sygnatem
maskujcym a maskowanym jest oznaczana symbolem SMR. ¥artaksymalyp
posiada ona na lewej granigasma krytycznegbedacego elementarnym pasmem
czestotliwosci zawieragcym w sobie moc akustyczrréwmg mocy akustycznej tonu
prostego o agstotliwosci f potazonej w srodku tego pasma, przy czym rozpatrywany
ton prosty ma takintensywndé¢, ze zagtuszany przez nieograniczone widmo szumow
ciagtych znajduje si na granicy styszalai. Wewmntrz tego pasma szum powodowany
dofgczaniem informaciji jest styszalny dopoki odlegisygnatu od szumu SNR jest
wicksza nk SMR. Jéli przyjmiemy, ze wszystkie zakidcenia zostaty spowodowane
dofgczeniem dodatkowych danych i przez SNiIR(znaczymy zaktocenia wn-tym
pasmie krytycznym wowczas styszalne zakidcenia mazpstd okreslone jako
odlegtai¢ szumu od progu styszalém tego zaktdcenia NMR obliczane wedtug wzoru:

NMR(m)=SMR — SNRin) (2.51).
Zmienndg¢ wartgsci SMR i SNR w dziedzinie estotliwosci zostata

zaprezentowana na rysunku 2.12.
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4 Cisnienie diwicku [dB]
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Rysunek 2.12. Wartgi SMR i SNR [14]

2.5. Konkretyzacja celu pracy

Na podstawie pozytywnej oceny przydaitiaransformaty Fouriera pgizonej
ze zjawiskiem maskowania cel badania skonkretyzowanasgpujacy sposob:
Skonkretyzowanym celem pracy jest opracowanie nowegtody budowy
efektywnych stegokontenerowwligkowych steganografii komputerowej, bazopj na
polgczeniu transformaty Fouriera ze zjawiskiem maskoviezstotliwasciowego.
Aby zrealizowa cel pracy przyjto nas¢pujacy zakres prac:
poréwnanie metod DSP,
wybdr metody stanowcej podstaw opracowywanej metody steganograficznej,
opracowanie algorytmu ukrywania informaciji,
wyznaczenie parametréow metody oraz ékngie ich zakresOw zmiengd,
okreslenie sktadnikow klucza steganograficznego,

o gk~ w DN R

okreslenie jakaci dolgczania przez analz wprowadzanych znieksztalce
oraz odporngci na uszkodzenia,

7. poréwnanie opracowanej metody z innymi  znanymi Blgoami
steganograficznymi pod atem stopnia znieksztatlcenia dmika, pojemnéci

steganograficznej oraz odpokaeona uszkodzenia.
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3. Podstawy teoretyczne oraz badania dwiadczalne nowej
metody steganograficznej

W rozdziale pierwszym przedstawiono an@liobecnego stanu technik
steganograficznych wykorzystgych dwick jako kontener. Pozwolito to
na zauwaenie istotnej luki, jak stanowi brak efektywnych metod wykorzyatych
mozliwosci oferowane przez transformgafouriera. Skuteczré dziatania tych metod
w dziedzinie steganografii obrazu sprawitze temat ten stat i przedmiotem
zainteresowania autora, co zaowocowato projektewepnmetody steganograficznej.

Rozdziat drugi zawiera badania teoretyczne orag opracowanego algorytmu
steganograficznego, ktéry bazuje na przeksztatcemtouriera. Dodatkowo,
aby wprowadzone zmiany nie byly styszalne przeowdka wykorzystane zostato
zjawisko maskowania egtotliwasciowego.

W celu osiagniecia odpornéci na zmiag czestotliwosci prébkowania oraz
filtrowanie dane dajczane g w pamie styszalnym gwieku poprzez zmiapwartcci
wybranych pgzkow transformaty Fouriera.

Przedstawiono roéwniewyniki bada weryfikujagce wi&ciwosci opracowanej
metody i pozwalajce na okrélenie dopuszczalnych zakresow zmiefuigarametrow
a takze wptywu wprowadzanych zmian na stegokontener.

3.1. Model nowego systemu steganograficznego

Opracowany model systemu steganograficznego poavealzkrycie informacji
w nosniku bedagcym cyfrowym zapisem sygnatuzdickowego. Jego schemat zostat
zaprezentowany na rysunku 3.1.

W pocatkowym etapie przetwarzanie odbywae sv dwdch niezalenych
sciezkach. W jednej z nich przetwarzana jest ukrywararimacja, natomiast w drugiej
obrébce poddawany jest kontener.

Celem przetwarzania ukrywanej informacji jest piaggvanie jej do ukrycia
i nadanie charakteru jak najbardziej zbhego do sekwencji losowej. Sktada snho
Z trzech etapow:

1. Szyfrowania majcego na celu dodatkowe ochronienie informacji praddzytem,
jak rowniez zmiare charakteru datzanego aigu znakow, tak by nawet
po wykryciu i odczytaniu nie mmma byto okréli¢, czy g to konkretne dane, czy

losowy cig bitdbw. W ten sposob zekszamy bezpiecastwo dohczanych danych
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metody i dodatkowoakzymy dwie techniki ochrony informacji w celu uzgsia
jak najskuteczniejszej ochrony. Do zaszyfrowanezhidna jest znajomig klucza
jaki bedzie stosowany. Etap ten nie wplywa jednak na pozlwezpieczestwa
steganograficznego metody, seowigcc zosté pominkty na etapie bada

2. Kodowania ECC — wprowadzenie kodu korekcjeddiw (ang. Error Correcting
Code), pozwalagego na naprawienie pewnejdtd bledoéw powstajcych podczas
przetwarzania stegokontenera.

3. Permutacji, ktorej zadaniem jest dodatkowe wymiegza danych.
Do jej przeprowadzenia niegiina jest znajom@ macierzy permutacji, ktora jest
kolejmg czescig klucza steganograficznego. Zadaniem tego etaguMgsieszanie
bitow dohczanej informacji, tak by uzyskaciagg jak najbardziej zhiony
do losowego. W ten sposéb nawet po wgbdieniu ze stegokontenera ukryta

informacja lgdzie przypominata przypadkowy zbiér bitow nie bgmzpodejrzé.

Sygnal Dotaczana
kontenera informacja

|-FL|:< ) — Podzial ‘
‘_
na bloki Szyfrowanie F()
¢ ¢ klucz szyfrupcy
ﬁ’:( ) —> Kodowanie
DFT Foc
@ Wybori };{qzkow Permutacia | <— lILI:@

Dotaczanie

v

IDFT

v

Stegokontener

Rysunek 3.1. Schemat opracowanego modelu stegosy$tgracowanie wiasne]
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Obrébka kontenera sktada i trzech etapow:

1. Podziatu na bloki - poleggego na podzieleniu sygnatu na fragmenty, z ktorych
potowa lgdzie mogta by uzyta do dodczenia informacji. Reszta sy do hczenia
blokéw przenosgcych informacg. Wielkos¢ oraz potaenie fragmentow definiuje
klucz steganograficzny.

2. Dyskretnej transformaty Fouriera, ktorej zadaniegst jzmiana reprezentacii
czasowej sygnatu na reprezeng¢aigestotliwasciows, czyli obliczenie widma.

3. Wyboru pazkéw i okreleniaR. W tym etapie wybieraneg razki widma, ktore
beda przenosi informacg. Wybdor dokonywany jest niezalde w kadym
fragmencie. Do przeniesienia jednego bitu informaeykorzystywane s dwa
prazki. Wartas¢ wprowadzanych zmian oldlana jest proporcjonalnie do wiek®
najwickszego pizka, tak by metoda mogta adapt@wavarta¢ wprowadzanych
zmian do energii sygnaltu w danym fragmencie. Pozwol na unikngcie
wprowadzania styszalnych zakldcew cichych fragmentach sygnatu. Wybor
prazkow oraz wielk@¢ zmian zaleg rowniez od klucza steganograficznego.

Po przygotowaniu wiadondoi oraz wykonaniu DFT, okgeeniu przkow
oraz wartéci wprowadzanych zmian, algorytm przechodzi do wlayia bitu
w przetwarzanym fragmencie. Odbywa & poprzez modyfikagjwartasci wybranych
prazkow widma, tak by uzyskKapomidzy nimi r&nice wartdgci, wyznaczon przez
algorytm dla przetwarzanego bloku.

Po wprowadzeniu zmian, na bloku wykonywana jest rotlva transformata
Fouriera, w wyniku ktorej nagtuje powrét do dziedziny czasu a uzyskany sygrsit je
juz stegokontenerem zawiegaym ukryty bit informacji. Przetworzony fragment
wstawiany jest do sygnatu w miejsce jego oryginghuostaci.

Rysunek 3.2 prezentuje schemat drugiejesciz modelu stegosystemu
przeznaczonej do odczytywania informacji ze stegtdoera. Jak wida
na przedstawionym schemacie, do odczytaniagcdohej informacji niezéine g
wszystkie sktadniki klucza. Caly proces przebiegadwrotnej kolejnéci niz podczas

ukrywania.
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Rysunek 3.2. Schemat stegosystemu odcgaygjo ukryd informacg [opr. wiasne]

3.2. Metoda dogczania wiadomgci do kontenera

Jak ju wczeéniej zostalo napisane, kontenerem jest sygnaligkowy.
Omawiany algorytm ukrywa jeden bit informacji w ptwarzanym fragmencie. Nale
wigc podzielé kontener na mniejsze fragmenty (bloki) w celu kaysa wekszej
pojemndci steganograficznej. Wyoglniony blok transformowany jest do dziedziny
czestotliwosci za pomog transformaty Fouriera. Naginie obliczany jest modut
uzyskanego widma. Na jego podstawie zm okrdli¢, jaki jest udziat iléciowy
poszczegodlnych estotliwosci w badanym fragmencie.
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Kolejnym etapem jest wybér gptkéw widma do modyfikacji. Aby datzona
informacja byta odporna a zarazem niestyszalna,zgnose spetni& dwa warunki:
znajdowa siec w pamie styszalnym oraz w pobli odpowiednio silniejszego maskera.
Aby je speint nalezatloby ogranicz§ analiz do pasma styszalnego a ngstie
odnalé¢ w nim pmrzki maskowane. Jednak analizoj rozkiad cestotliwosci
w rzeczywistych nagraniach zd@ickowych mana zauway¢, ze czstotliwosci
0 najwkkszej energii, ktore gs najlepszymi maskerami znajdujsic najczsciej
w pamie styszalnym. Nawet wysoki poziom szumow wpsijacy w nagraniu
nie zmienia tego rozktadu. Obrazuje to rysunek B8a8ktérym przedstawione zostaty
widma przyktadowych nagfiaaudio. Nagranie pierwsze jest dobrej j@lpnatomiast

drugie jest mocno zaszumione.
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Rysunek 3.3. Wykres rozkiadu estotliwosci w  przyktadowych nagraniach
[opracowanie witasne]

Przeprowadzone badania wykazatye prawie wszystkie pgki widma
0 najwkkszej amplitudzie znajdyjsic w pamie styszalnym. Nie dmla one wec
usuwane podczas kompresiji stratnej oraz innychkpezatcé kontenera gwickowego.

Dlatego te prazki te zdecydowano esi wykorzystg do maskowania obecém
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wprowadzanej informacji. Uwzgliniagc powysze zalaenia maemy zaczé
wyszukiwanie odpowiednich @rkéw widma do ukrycia informacji od znalezienia
maskera. Odbywa gito poprzez znalezienie waéth maksymalnej w module widma
przetwarzanego bloku. Wakto t3 oznaczmy jakoWhax Nastpnie okrélane jest
potozenie pgpzka o tej wartéci, oznaczanego jakpmax Jego cgstotliwos¢ oznaczmy
jako fmax

Potazenie pazkoéw widma czstotliwosciowego przeznaczonych do ukrycia
informacji kedzie determinowane przez trzy czynniki:

1. potozenie w obszarze maskowanym,
2. maksymalg odlegia¢ prazkdw odfrnax zdefiniowan w kluczu steganograficznym,
3. rozdzielczaé¢ transformaty Fouriera.

Aby poprawnie wyznaczy potazenie pazkow widma musimy uwzghni¢
wszystkie trzy aspekty. Przede wszystkim mpleadbé o to, by wyznaczone piki
znajdowaly s w obszarze maskowanym przez wyznaczonego maskeraczywicie
najkorzystniejsze jest patenie jak najbardziej zldone dofmax Jednak ze wzetiu
na bezpieczestwo istotne jest wykorzystaniegakoéw oddalonych w rinym stopniu
od maskera. Nie mamy tu jednak nieograniczonggilprazkdw do wykorzystania,
gdyz ograniczani jesteny przez transformatFouriera, ktéra pozwala na uzyskanie
okreslonej liczby pgzkow widma. Aby unikgé wprowadzania modyfikacji poza
pozadanym obszarem, dodano do klucza opis zakresu, dvyrkt mog by¢
wykonywane modyfikacje. Realizowane jest to poprzskzeslenie maksymalnej
wartasci prazka przeznaczonego do modyfikacji oraz naksizej dopuszczalnej xaicy
czestotliwaosci pomidzy nim a maskerem. W tak oklenym obszarze wyszukiwang s
prazki spetniagce postawione warunki. €le nie uda s¢ znale¢ prazkow widma
spetniajcych powysze zataenia to wykorzystywanegsiwa dowolnie wybrane piki.

Kolejnym etapem jest okékenie oczekiwanej ricy wartagci (R) pomidzy
wykorzystywanymi pgzkami. Aby zmiany nie byty styszalne nie geoona by zbyt
duwza. Naley wi¢c dopasowé jg do mocy sygnatu. Nie wystarczy tu jednak glerie
sredniej mocy dla catego sygnatu, ze weziyl na zmienny charaktebdicku w czasie.
Autor proponuje wgc niezalene dopasowywanie mocy wprowadzanych zmian
w kazdym fragmencie. Pozwoli to na uniknie zaktocé w cichszych fragmentach

nagrania i zapewni odpowiedninoc dofczania we fragmentach gloych. Konieczne
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jest wiec okrelenie sposobu okéania mocy zmian. Wane jest rownig, by odbiorca
mogt ustalé, jaka warté¢ zostata uyta. Pozwoli mu to na odczyt ukrytej informacji.

Ze wzgkdu na losowy przebieg sygnatu nie jestziivee odgérne ustalenie
wartasci R. Konieczne jest ustalenie sposobu élaeia mocy zmian. Autor proponuje
wykorzystanie warti Whax jako poziomu odniesienia. Wielk® zmian bytaby
okreslana w kluczu steganograficznym jako proporcjaM@xwedtug wzoru:

R=W_. R, (3.2).

Wartas¢ przechowywaaw kluczu oznaczmy jakB, i nazwijmysitg dolgczania.

Po okréleniu wszystkich parametrow raemy przysipi¢ do ukrywania
bitu (b) w przetwarzanym bloku. Polega ono na przetworzeggnatu w taki sposob,
by speiné¢ zaleznos¢:

lw,-w, 2 Rdlab=1
{|w1—w2 <R dlab=0 (3.2),
gdzie:
S jest wartécig umieszczom w kluczu oznaczafa maksymalny zakres wasc
dodawanej do obliczonej waktm prgzka widma (podawana jako wielkod
procentowa), Ww, S3 wartaciami pizkow wybranych do ukrycia informaciji.
Po spetlnieniu powaszej nierébwnéci, fragment transformowany jest
Zz powrotem do dziedziny czasu za pomacwrotnej transformaty Fouriera ( IDFT)
I umieszczany w sygnale w miejsce oryginalnego.
Petny przebieg algorytmu ukrywania bitu informdsjil we fragmencie sygnatu
zaprezentowany zostat paaj.
1. Sygnat przetwarzany jest za pomoDFT w wyniku czego uzyskujemy wektor
wartasci zespolonychyg,
wyliczamy wartd¢ bezwzgédng z wartagci wektoraY,=|Y,
w Y, wyszukujemy wart& maksymalg Wiya=max(Y),

obliczamy oczekiwanrdznicg R= Whax Ry,

ok~ 0N

okreslamy potazeniefmax prazka widma o wartéci maksymalnepmax oraz ppzkow

spetniagcych wymogi stawiane pgkom przenoszym dohczory informacg,

6. Wybieramy pgzki widma p; i p;, przeznaczone do dakenia dodatkowej
informacji oraz okrdamy ich wartéci wy i wy,

7. Dla kazdego z nich na podstawie klucza dltaeny maksymals dopuszczalp

wartas¢ prazka: Wyi_dopuszczalnaW,_dopuszczalna
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8. Jsli [we-wy|>R to koniec algorytmu (peki widma maj odpowiedna wartcc).

9. J&li |wo-wp|<R to sprawdzamy ktéry prek jest mniejszy, a ktéry wkszy,
oznaczamy odpowiednio ich waftd w, w, Nastpnie obliczamy docelowe
wartasci prazkow widma:

o jesdli wm/@nax+Raww to wm=ww-R-rnd), ( rnd(f) — funkcja zwracaga liczlz;
losowg z przedzialu <5, >, Bmax -maksymalna waré przez jal§ mazna
podzielt wartas¢ prazka widma podczas jego zmniejszania ),

o jesli wm/Gnax +tR>Wy, 10 WimWif Gnax We=WmrtR+rnd(5).

10. Na podstawie wyliczonych waia aktualizujemy wektol.,

11.Za pomog IDFT zaktualizowany wektoY, zmieniamy na sygnat w funkcji czasu.

Gdy istnieje konieczri@ wprowadzenia zmian wado prazkébw widma
to najpierw modyfikacji poprzez zmniejszenie poddaw jest pgzek 0 mniejszej
wartasci. Pozwala to na ograniczenie wzmocnienia drugggzka a czsto pozwala na
zupetne unikrgcie wprowadzania modyfikacji. W ten sposob redukujeenergs
drugiej wzmacnianej eatotliwosci a co za tym idzie uzyskujemy znieksztatceniérét

o wiele tatwiej lgdzie maskowane — wlszy z pszkéw bedzie dodatkowo maskowat

zmiany wprowadzone w mniejszym. Waitomniejszego pyizka mogtaby zosta

zredukowana do zera. Jednak ze wdglna to,ze w widmie sygnatu praktycznie nie
wystepuja wartasci zerowe autor zdecydowate niekorzystne bytoby wprowadzenie
ich ze wzgbdu na maliwos¢ ich tatwej detekcji podczas analizyg¢siotliwosciowej
sygnatu. Dlatego te wartg¢ mniejszego pizka jest dzielona przez oksteny

wspoétczynnik 6, 60(L, 6., >, gdzie Gnax jest zawag w kluczu granicza wartcscia

ax

wspotczynnikad.

3.2.1. Okreslenie rozmiaru bloku

Rozmiar bloku zastosowanego podczas ukrywanianmdoji ma istotny wptyw
na dziatanie metody. Od niego zglanaksymalna rozdzielczé transformaty Fouriera,
co przektada sina liczle uzyskanych pizkow widma a take na odlegtéci pomidzy
nimi. Jali beda one zbyt dize to nawet pzki widma najbliszefnax mogy znale¢ sie
poza obszarem maskowania. Z8ubloki pozwalg na uzyskanie diej rozdzielczéci
transformaty Fouriera. Skutkuje to pojawieniem wiickszej ilagsci prazkédw widma
w obszarze maskowanym oraz mniejszymi odlggénmi pomedzy nimi wplywapc
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korzystnie na bezpiecastwo steganograficzne metody. Korzystne byloby tu
zastosowanie blokéw o jak napkszym rozmiarze.

Od rozmiaru bloku ¢&dzie rownie zalezata pojemné¢ steganograficzna. Jeden
blok przenosi jeden bit ukrytej informacji. Im mjsee lkeda bloki tym wicksz
pojemnd¢ steganograficznbedziemy w stanie uzyska

Niezlzdne jest wgc okrelenie kompromisu pomadzy przedstawionymi
powyzej wymaganiami. Na rysunku 3.4 zaprezentowano wyhdda, okrelajace
styszalné¢ wprowadzanych zakiéée w zalenosci od rozmiaru  bloku.
W eksperymencie do ukrycia informacji wykorzystywadwa kolejne pizki widma
wystepujace po fnax Ich potaenie zalealo wiec od rozdzielczéri transformaty
Fouriera. Im mniejszy byt rozmiazytego bloku tym wiksza byta odlegiad pomiedzy
prazkami widma. Do celéw eksperymentu funkcjokreilajaca maksymalne
dopuszczalne warfoi zmodyfikowanych przkéw zasgpiono wartdcia stab, co
umazliwito uniezaleznienie ogranicze naktadanych na piki od ich odlegtéci od fiax
Metodologia przeprowadzania testéw odstuchowych

Ze wzgkdu na brak mdiwosci dokonania numerycznej oceny styszabio
wprowadzanych zakidde niezlzdne bylo przeprowadzenie testow przy udziale ludzi.
Do wszystkich bada wykorzystano stuchawki studyjne, dynamiczne zagtkni
0 parametrach:

» $rednica wktadki: 40mm,
e pasmo przenoszenia: 20Hz — 20 kHz,

* moc maksymalna: 100mW,

efektywna¢: 110dB dla cgstotliwosci 1kHz.

Kazde z bada przeprowadzone zostalo megogpodwojnie $lepego testu
odstuchowego. Uczestnicy testu otrzymywali zbidrsowo ponumerowanych
katalogow zawieragych po dwa utwory: oryginalny oraz przetworzonyaz#ly
Z uczestnikOw zostat poproszony o ocenienie stypsgai roznic pomedzy nagraniami
w pigciostopniowej skali:

1 — brak rénic,

2 - brak pewngci czy r@nice wystpuja czy nie,
3 — wystpowanie bardzo stabych zaktdce

4 — stabe zakiécenia,

5 — wyranie styszalne zaktocenia.
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Aby umaliwi¢ zweryfikowanie jakéci otrzymanych wynikow dodano
do kazdego z zestawOw badawczych katalogi zawaeejpo dwa utwory oryginalne
oraz kilka z przygotowanych wcagej katalogow umieszczono wsteée dwukrotnie.

W tescie styszalnéci zaktocé w funkcji rozmiaru bloku otrzymane wyniki
dodatkowo poddawane byty weryfikacji. Odrzuconosspad nich te, w ktérych tester
okredlit poziom r&nic pomedzy dwoma oryginalnymi rimikami na wécej niz 2,
oraz te, w ktorych rozbimos¢ w ocenie tego samego, umieszczonego wielokrotnie

utworu, byta wgksza nk 1.
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Rysunek 3.4. Styszaldé zaktdécé w funkcji rozmiaru bloku [opracowanie wiasne]

Jak wid& na rysunku 3.4 dla sygnatow prébkowanych zstatliwoscia
44100Hz, w ktorych informacja ukryta zostata 2 siblaczaniaR,=15% wycie blokow
o rozmiarze mniejszym hi 1000 probek generowalo styszalne zaklocenia.
Uwzgledniajgc fakt, ze wielu ankietowanych oceniato zrice pomé¢dzy dwoma
identycznymi oryginalnymi fragmentami na poziom',"mazemy uznd, ze bloki
o rozmiarze nie mniejszym mil000 prébek nadajsie do ukrywania informacji
i pozwalaj na unikngécie wprowadzania styszalnych zaklace Zastosowanie
wickszych sit dodczania wplywa na zwkszenie poziomu zaklosei wymaga
stosowania wikszych rozmiarow blokow, by ogina¢ mozliwosé zamaskowania
wprowadzanych zmian. Wyniki testu odstuchowego uUwthgajgcego wpltyw sity
dolgczania na styszalsé zakiocé przy zastosowaniu okilenego rozmiaru bloku

przedstawione zostaty na rysunku 3.5.

66



w

B Rp=5%

| M Rp=15%

- | Rp=25%

I ' I . o
l . -

. 7 :
45 |
4 | '
35
2,5 |
15 _
05
0 A
500 750 1000 1500 2000 3000

Wielkosc¢ bloku [w probkach]

[p*]

Styszalnosc zaklocen
(%]

=

Rysunek 3.5. Slyszal§é zaktocé w funkcji rozmiaru bloku z uwzgtinieniem

wptywu sity dohczania [opracowanie wiasne]

3.2.2. Dobér oczekiwanej r&nicy wartosci pomiedzy prazkami widma
przenoszcymi informacje

Podstawowym zagadnieniem podczas opracowywaniadydigto ustalenie
sposobu kodowania dmzanych danych. Jakaze celem bylo uzyskanie metody
wykazupcej odporné¢ na przeksztalcenia zdicku, przeprowadzono badania
okreslajagce zmiany ranych parametrow sygnatu podczas poddawania go aopuh
przeksztalceniom. Poszukiwano parametrow najmnigdapych na zmiany
wprowadzane podczas modyfikacji. Szczegolnie istggee okazaly si wyniki
uzyskane w dziedzinie egtotliwosci. O ile wartdci poszczegdlnych pzkow widma
ulegaly znacznym zmianom to ich wzajemny stosunektéici pozostawat zbhony
do oryginalnego, nieznacznie zmien@j sk wraz ze zwgkszaniem odlegkei
pomidzy pmzkami widma poddawanymi badaniu. W tabeli 3.1 zagmézwano
zmiany wybranych parametrow podczas przeksztatcarayktadowego sygnatu.

Przedstawione warfoi byty obliczane wedtug wzoréw:

Rmax=|(Winax W'ma)/Wmas (3.3),
Ri=|(W1-W'1)/W1]| (3.4),
Ro=[(W2-W'2)/Wo| (3.5),
Rs=|(Ws-W's)/Ws| (3.6),

RPL=[Wa/Winae W' W mad 3.7),
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RP2=[(W1-W2)/Wmax (W1'-W2')/W'may (3.8),

RP34=[(W3-W4)/Wmax (W3'-W4')/W'may (3.9),
RRs6=|(W5-We)/ Wimax(Ws'-We')/ W'nay (3.10),
RB=[(Wa21-W32)/Wnaxr (W21'-W32') W'nay (3.11),

gdzie: Whax — Wart@¢ najwickszego pgzka widma, W — wartaé n-tego pgzka widma

po najwekszym 1l{1,2,3,4,5,6,20,32}, znakiem ' oznaczono waé&cto uzyskane

z sygnatu przeksztatconego. Zmiana wat@znaczonych wzorami 3.7 — 3.11 zostata
odniesiona do warfgoi najwickszego pgzka widma, ze wzgldu na wykorzystywane go
w okreslaniu mocy wprowadzanych zmian, co zostanie opisanalalszej cesci
rozdziatu. Przedstawione wyniki badalotycz przeksztalcé nagrania zapisanego
w formacie "wav" o probkowaniu 44,1kHz i 16 bitowepbce.

Uzyskane wyniki skionity autora do p@dja decyzji o ukrywaniu dodatkowych
danych poprzez modyfikacwartasci réznicy pomedzy dwoma pgzkami widma oraz
do wykorzystania amplitudy najgkszego pszka widma jako warteci odniesienia.

Informacja dadczana jest do fragmentu sygnalu poprzez modyfikgego
widma czstotliwosciowego w taki sposob, by agim¢ zatazong réznice wartasci R
pomidzy dwoma wybranymi ggkami widma { i fo. Istotne jest byR bylo znane
zarowno nadawcy jak i odbiorcy. Ponadto wprowadzanena wartéci nie mae by
zbyt duwa, gdy: spowodowatoby to pojawienie¢sstyszalnych zaktéde Zbyt mata
wartes¢ R maze skutkowd zmniejszeniem odpordo metody. Ze wzgldu
na zmienné&¢ przebiegu sygnatu niemlowe okazato s dobranie jednej warfoi R
wspolnej dla calego sygnatu. Przeprowadzony ekspemy wykazat wprowadzanie
wyraznych zaktocé podczas wykonywania zmian o statej wiglkioréwnej sredniej
wartasci R obliczonej dla Ry=10%. Znieksztatlae nie  zanotowano
przy wykorzystywaniu niezmiennegdk 0 mocy dopasowanej do najcichszego
ze wszystkich fragmentéw, jednak odbito¢ sto niekorzystnie na odporém
dofaczonych danych co prezentuje tabela 3.2. Ze ¢dzgha zmiany wartei prazkow
wprowadzane podczas przeksztalggawie wszystkie odczytane bity miaty waito
"1". Przy zbyt malej oczekiwanej adicy wartgci R niemaliwe okazato sj
utrzymanie ranic pomedzy przkami przenosgymi informacg w  zakresie
odpowiadajcym wartéci "0". Ponadto w niektérych przypadkach, ze wdgl
na bardzo mat roznice wartcci, dawaly s¢ nawet zauwa¢ bledy w odczycie

spowodowane zaokgleniami wspoétczynnikow transformaty Fouriera.

68



Tabela 3.1. Znieksztalcenia wprowadzane podczakgzralcé dzwicku [opracowanie wiasne]

Operacja/ zastosowany formaRmax R1 R> Rs RP, RP, RPs4 RPss RR
zapisu

probkowanie 22 kHz 0,070 0,047 0,037 0,033 0,005| 003, 0,003 0,003 0,002
probki 8bit 0,044 0,022 0,014 0,012 0,002 0,000 00,0 0,000 0,002
aac 128kbit/s 0,044 0,038 0,033 0,028 0,003 0,005| ,0000 0,004 0,001
aac 64kbit/s 0,052 0,049 0,044 0,038 0,001 0,004 | 0040, 0,003 0,009
ape 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
filtrowanie dolnoprzepustowe

0-10kHz 0,079 0,041 0,027 0,018 0,000 0,000 0,000 | ,000 0,000
mp3 0,043 0,025 0,021 0,018 0,000 0,000 0,007 0,001/ 0,000
099 0,015 0,017 0,016 0,014 0,003 0,002 0,003 0,001/ 0,000
wma quality=50% 0,021 0,020 0,021 0,020 0,000 0,001 | 0,004 0,003 0,004
wma quality=98% 0,003 0,003 0,002 0,002 0,000 0,000 | 0,001 0,000 0,000
podbicie basow 0-200Hz 0,673 0,293 0,187 0,088 10,01 | 0,002 0,007 0,018 0,006
narastanie poziomu 0,501 0,239 0,149 0,113 0,001 0010, 0,000 0,001 0,000
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Tabela 3.2. Odpordé badanej metody dl&R o mocy dopasowanej do bloku

0 najmniejszej energii sygnatu [opracowanie witasne]

Operacja lub Bity poprawnie | Bity btedne [%] | Bity oznaczone
zastosowany format odczytane [%] jako niepewne
zapisu [%0]

0gg 50,4 49,4 0,2

aac 128kbit/s 48,6 51,2 0,2
aac 64kbit/s 49,3 50,5 0,2
wma quality=98% 53,1 46,8 0,1
wma quality=50% 50,2 49,7 0,1
ape 51,5 48,4 0,1
mp3 128kbit/s 50,5 49,5 0

wav 22050Hz 50,4 49,5 0,1
wav 8bit/probka 49,1 50,7 0,2

filtr  dolnoprzepustowy

0-10kHz 53,1 46,9 0

Przeprowadzone eksperymenty wykazaty konie§znopracowania metody
dopasowywania mocy dgzania do mocy sygnatu. Ze wgdl na przyta zasad
ukrywania informacji oraz problemy przedstawionewpie] autor zdecydowat si
na ustalanie warfoi R niezalenie dla kadego z blokéw. Jest to rozyzianie bardzo
korzystne ze wzgtu na maliwos¢ ustalenia sity daczania niezalenie dla kadego
fragmentu, pozwalage na dopasowanie jej do mocy sygnalu w danym penkc
Pozwala to na wykorzystanie fragmentéw sygnalu o temaamplitudzie
bez wprowadzania tam styszalnych zakfgcgk rowniez zapewnia odpowiedaisite
dofaczania we fragmentach gfoych. Umieszczanie w kluczu informacji opigzych
kazdy blok z osobna spowodowatoby jego nadmgernelkos¢. Niezledne jest wgc
opracowanie metody obliczanifna podstawie charakterystyki sygnatu oraz parametr
zamieszczonego w kluczu. Parametramigoani bezpéredni wptyw na skuteczié
maskowania $ energia maskera i gtkow widma maskowanych oraz ich odlegio
od maskera. Dlatego Zepostanowiono wykorzystawartas¢ prazka maskera Wmay)
jako poziom odniesienia przy ustalaniu sity giba@ania, ktéra &dzie wyraona

przez ranice wartaci (R) pomiedzy pizkami widma przenogzymi informacg.
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Ze wzgkdu na odwrotnie proporcjonalnzalezenos¢ pomidzy poziomem
wprowadzanych znieksztait@ odpornéciag dolaczonej informacji niekorzystne bytoby
odgorne ustalenie proporcji pagdizy Whax I R. Proporcja ta powinna bydobierana
przez urywajcego w zalenosci od wymaga stawianych tworzonemu
stegokontenerowi. Dlatego tew kluczu steganograficznym umieszczona zostata
wartas¢ R, ktora lzdzie okrélata proporag pomigdzy Winaxi R zgodnie ze wzorem 3.1.

Zastosowanie takiego rozygiania pozwala na dopasowanie wsaio
wprowadzanych zmian do mocy maskera, niezaégew kadym fragmencie, tak by nie
przekroczyly one progu styszakwd. Zapewnia rowniz odpowiedm site dolczania
pozwalajca na uzyskanie dobrej odpogmd na uszkodzenia. Ponadto w ten sposob
zapewniamy odbiorcy nitiwos¢ obliczenia R dla poszczegdélnych fragmentow
na podstawie wspolnedg.

Waznym zagadnieniem jest ustalenie dopuszczalnegcegakzmienndi R,.
Mate wartgci beda korzystne ze wzgtlu na niewielki poziom wprowadzanych
znieksztatceé i trudnas¢ wykrycia istnienia dejczonych danych. Jednak agizie s¢ to
kosztem odporri@i na uszkodzenia. Zwkszenie wartéci wprowadzanych zmian
spowoduje wzrost odporéa kosztem zwikszonego poziomu zakildeeAby okreli¢
minimaln wartg¢ R, przeprowadzono eksperyment pozwalgj na oszacowanie
sity dolgczania koniecznej do  poprawnego odczytania ukhytganych. Sygnat
zawierajcy dodatkowy informacg zapisywany byt w formacie "wav", a neghie
podejmowano prép odczytu dadczonej informacji oraz okéeenia ilcsci biednie
odczytanych bitéw. Wyniki zostaty przedstawionerysunku 3.6.
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Jak wid& na rysunku 3.6 dla matych sit dokania wysfpuja btedy odczytu.
Ich liczba zwgksza s w miag zmniejszania wartei R,. Spowodowane jest to
zaokggleniami podczas obliczania transformaty Fourigez &kwantyzacji sygnatu. Dla
zestawu badanych sygnatéw dopiero zastosowanielstigzaniaR,=6- 10* pozwalato
na bezb¢dny odczyt ukrytych danych.

Zwigckszanie sity dajczania nie ma negatywnego wplywu na poprai&no
odczytu, natomiast skutkuje =zkiszaniem odporrsgi dofgczonych danych
na uszkodzenia oraz wprowadza corazkaze zmiany do sygnatu, co w pewnym
momencie powoduje powstawanie styszalnych zaktoGHrry granie wartasci sity
dolgczania mana wyznaczy jedynie za pomac testow odstuchowych.
Za dopuszczaln site dolgczania mana uzna taky, przy ktorej nie wysipuja
znieksztatcenia dage sé jednoznacznie zidentyfikowaw tescie odstuchowym.
Test zostat przeprowadzony dla nagrav ktérych dokonano modyfikacji z sit
dofaczaniaR, zawierajca si¢ w przedziale od 2% do 40%. Aby moc w wiarygodny
sposOb zinterpretowauzyskane wyniki daiczono do testu rownieoryginalne utwory
(testerzy poréwnywali dwa oryginaty). Ocena wproweaaych znieksztalde byta
podawana w piiostopniowej skali (1 - brak zaktage2 - nie mam pewrgi czy
zaktécenia wystpuja, 3 - bardzo stabe, 4 - stabe, 5 - wyra). Wyniki podane przez
testerow dla porownania dwoch kopii oryginalnegavaru zostalty umieszczone
na wykresie jako zmodyfikowane z git0%. Wyniki przeprowadzonego testu

zaprezentowano na rysunku 3.7.
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Jak wid& na wykresie przedstawionym na rysunku 3.7 testem@mudato s
jednoznacznie zidentyfikowa utworéw zawierajcych dohczone dane. Wyniki
uzyskane dla nagfiazmodyfikowanych s zblizone do wynikow uzyskanych podczas
poréwnywania dwoéch identycznych sygnatow. W niektbr przypadkach oryginat
wskazywany byt przez stuchaczy jako bardziej "poge)y" ni utwory
zmodyfikowane. Ponadto skrajne wardionieznacznie tylko przekracaayartas¢ dwa,
ktGra w przeprowadzonym §&e oznacza brak pewfm co do istnienia lub braku
zakioéceh w sygnale. Mana wic na tej podstawie wyggngé wniosek,ze opracowana
metoda w badanym przedziale nie wprowadza znieks#ata styszalnych

dla przeagtnego odbiorcy, co pozwala na stosowanie véartig,<40%.

3.2.3. Opracowanie kryteriow wyboru prazkéw widma

Aby spelnig zalazenia metody i umdiwi¢ dolgczenie informacii
bez wprowadzania styszalnych zakibcenodyfikowane pgzki widma musz by
potozone w gsiedztwie pgzka o wkkszej energii i znajdowasic w jego obszarze
maskowania. W wyniku prowadzonych badeyciagnicto wniosekze funkcg maskera
moze skutecznie petadinajwickszy pgzek w widmie cgstotliwosciowym. Dlatego te
prazki przeznaczone do ukrycia dodatkowej informacjibieyane s spagrod przkow
potozonych w jego gsiedztwie. Nie jest to jednak warunkiem wystargegan, gdy: jak
to zostato przedstawione w rozdziale 2.4.3 njdabstyszalne tylko te eztotliwosci,
ktore znajduj sie ponizej krzywej maskowania. Niestety nie istnigjadna metoda
pozwalajca na okrélenie ksztaltu tej krzywej. Znany jest tylko jejzgblizony
przebieg okrdony w wyniku testow odstuchowych. Ponadto w rzewsyym dzwieku
nigdy nie wysgpuje tylko jedna ogstotliwos¢. Powoduje to wyspowanie bardzo
ztozonych zjawisk maskowania — ¥@da z wysgpujacych czstotliwosci wptywa na
odbiér pozostatych[40]. Dlatego zdecydowancs ipracowdé krzywg zblizong
ksztatem do progu maskowania, ktoraedbie shiyta do wyboru pgzkow

przeznaczonych do ukrycia informacji. Ksztalt zast@anej krzywej opisuje réwnanie:
W, =(@=(fm — f)?/b) W, (3.12),

gdzie: a,b — wspoiczynniki réwnania pobierane z klucza stegaaficznego,f—
czestotliwosc.
Przyktadowy przebieg krzywej opisanej rownaniem 23.Zilustrowano

na rysunku 3.8.
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Krzywa przedstawiona na rysunku 3.8 powstata postawdeniu do réwnania
3.12 wartdci a=0.6 oraz b=30000. Poprawrié dobrania wspoéiczynnikéwa i b
potwierdzag wyniki przedstawione na rysunku 3.7, uzyskane zgrafa

modyfikowanych z gyciem tej widnie funkciji.
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Rysunek 3.8. Krzywa aproksymup przebieg progu maskowania [opr. wiasne]

Oprocz zapobiegania wprowadzaniu zmian wzkach widma o zbyt digj
wartasci krzywa opisana roéwnaniem 3.12 wptywa na wyborkergystywanych
prazkow. Jest to dodatkowym atutem, gdypez znajomeri jej przebiegu osoba
probupca odczyta dolgczorg wiadoma¢ nie jest w stanie okék¢, ktore pgzki widma
zostaty wykorzystane do ukrycia dodatkowych danych.

Proces wyboru pekéw widma przebiega wedtug schematu:

1. znalezienie ogstotliwosci prazka widma o najwikszej wartdci (fmay),

2. utworzenie tablicy pizkow widma gsiadupcych, znajdujcych sé w poblizu frmax
znajdupcych s¢ w przedziale odlegkmi (Fair1,Fair?) 0d fmax réznice czstotliwosci
(Fair,Fairz) zapisanegw kluczu steganograficznym; koleggododawania pzkow
widma do tablicy rownigjest zaleéna od klucza,

3. wybor dwdéch pierwszych ptkéw widma z tablicy, znajdagych s¢ pod krzywy
opisarg rownaniem 3.13 — czyli spetnigyych nierownéc:

- £,)%/b) Wy, (3.13),

gdzief, jest czstotliwoscig wybranego pyzka widma,

W, < (a—(f

max
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4. sprawdzenie iléci znalezionych pizkow widma spetniajcych kryteria z punktu 3,
jesli znaleziono mniej i dwa pazki wybieramy dodatkowe z tablicy.

Najwickszy wplyw na wybor przkow widma maj parametry okrdone
w punktach 2 i 3. Aby unikgt wybierania pgzkéw z jednego przedziatu eztotliwaosci
wybor uzaleéniono od cestotliwosci mapcej najwekszy udziat w widmie sygnatu.
Klucz steganograficzny definiuje przedziaty odlégiood niej, z ktdrych pobieraneg s
prazki do modyfikacji. Ponadto pzki widma umieszczanegsw tablicy w kolejndci
okreslonej przez klucz. Z tak przygotowanego zestawuiengme g prazki spetniagce
nieréwnag¢ 3.13 i znajdujce st jednoczénie w przedziale odlegéoi (Fgir Fair)-
Takie pgzki w dalszej cgsci niniejszej pracy ¢da nazywane "mzkami spetniggcymi
warunki". W przypadku, gdy nie udae¢swybra: wystarczajcej ilosci prazkow
spetniajcych warunki, zestaw uzupetniany jest o dodatkowsgzkp nie spetniajce
warunkow. Uzupetlnianie ma na celu uttiwienie wykorzystania wszystkich
fragmentéw sygnatu, co istotnie wpltywa na geizenie odpornai dokgczonych
danych na przeksztalcenia stegokontenera. Wyka@migst algorytmu omijagego
niektore fragmenty powodowato powstawanie przegunbitow odczytanych
ze stegokontenera, ktory byt poddawany przekszimoe dzwicku. Powodem tego
byla zmiana wartii poszczegolnych pzkow widma wprowadzana podczas
modyfikacji ngnika. Po przeprowadzeniu tego procesu w niektorfrelgmentach
sygnatu nie posiadggych pgzkdéw widma spetniajcych warunki pojawiaty siprazki,
ktore byly rozpoznawane przez algorytm jako przegwes informacs. Powodowato to
odczytanie bitu informacji i wstawienie go dagu danych pomimo tegage fragment
nie byt wykorzystywany w procesie ukrywania infogjiaDodatkowy bit przesuwat
pozostad czs¢ danych. Rownie ktopotliwe byly przypadki odwrotnEragment
zawierajcy ukryty bit po przeksztatceniu rozpoznawany lakqg niewykorzystany, co
rowniez powodowato przesugtie pozostatych bitéw informacji. Brak mwosci
okreslenia pozycji dodatkowo wstawionych lub ztepominitych bitéw niszczyt
dofgczory informacg, gdyz prawidtowo odczytane bity umieszczone na nigaitaych
pozycjach nie pozwalaty na odczyt gictonej informacji. Aby umadiwi¢ poprawny
odczyt niezbdne byloby wprowadzenie dodatkowych znacznikéw pajcych
na okrdlenie poprawnej pozycji bitow. Ze wzglu na nieoptacalr$é zastosowania
takiego rozwizania zdecydowano ¢sina wykorzystanie wszystkich fragmentow.

Niewielka liczba fragmentow nie posiagieych pgazkoéw widma spetniajcych warunki

75



nie wptywa w zauwzalnym stopniu na parametry stegokontenera. Prowedbadania
wykazaly, ze w zadnym z badanych sygnatéw nie wymto wigcej niz 1% takich
fragmentow.

W przypadku, gdy algorytm natrafi na fragment nosipdagcy wystarczajcej
ilosci prazkdw widma spetniajcych przedstawione warunki, uzupetnia ich ligzb
dodatkowymi pgzkami nie spetniagicymi warunkéw. Proces ten rozpoczyna si
okresleniem ilasci brakupcych pgzkow. Jéli nie znalezionozadnego pyzka widma
spetniajcego warunki, wybieranegsdwa pierwsze z tablicy grkow sysiadupcych
(znajdupcych s¢ w przedziale odlegkmi (Fgir1 Fair?) 0d fmay. Ze wzgbdu na zaleng
od klucza kolejné¢ umieszczania pgkéw widma w tablicy oraz niewiedk liczbe
fragmentow, do ktérych wybierane dodatkowe pyzki, zrezygnowano z umieszczania
w kluczu dodatkowej informaciji o @tkach do wybrania.

W przypadku, gdy znaleziony jest jedemzmk, niezlgdne jest dejczenie
drugiego. Wybierany jest wowczasypek potazony najblizej znalezionego w kierunku
fmax J6li nie ma takiego pizka, to wybierany jest inny patony najblizej przek,

z uwzgkdnieniemze musi st znajdowé w przedziale odlegkmi (Fgir Fair2) 0d frmax

3.2.4. Dobér sposobu modyfikacji wartasci prazkoéw widma

Po dokonaniu wyboru ptkdw mazna przysipi¢ do dohczenia bitu informacji.
Dokonuje s¢ tego poprzez modyfikagjwartasci wybranych pgzkow, tak by osignaé
zadary roznicg wartasci pomiedzy pizkami. W przypadku ukrywania binarnej jedynki
dazymy do uzyskania rnicy wartGgci pomidzy pizkami nie mniejszej @i R-.
Ukrywanie binarnego zera polega na zmniejszenignicy pomedzy przkami
do wartgci mniejszej lub rownejs. Wartg¢ £ zostata wprowadzona ze wzdl
na konieczn& usunecia stabego punktu metody, jakim bylaby stataniéa wartgci
pomicdzy wykorzystywanymi pzkami widma, tatwa do wychwycenia za pomoc
analizy numerycznej. Dlatego w kluczu zostata umteena wartét S oznaczajca
zakres przedziahs- f, f>, z ktérego losowana jest liczba dodawana do wytiefo
wartasci jednego z pizkow widma. Dz¢ki temu r@&nice wartéci pomidzy pizkami
widma nie g takie same, co uniemlwia tatwe zidentyfikowanie wykorzystanych
prazkow widma przy znajomiei zastosowanej metody steganograficznej.

Zgodnie z zalgeniami opracowywany algorytm ma zapewniavysoky
odpornd¢ na przeksztatceniazdicku. Naleey wiec uwzgkdni¢, ze wykonujc je

wprowadzamy zmiany waroi prazkow. Niezledne jest wgc zabezpieczenie danych
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przed zniszczeniem przez to zjawisko. Dokonano tpgmez okrélenie przedziatu
niewywanych wartéci pragzkow. Ze wzgédu na wprowadzenie ograniczenia wécto
prazkow funkcp opisam rownaniem 3.12, przedziat waéto niedozwolonych nie mie
by¢ taki sam dla wszystkich gikow. Ponadto niezfuine jest uwzgldnienie wartéci
prazkdw w przetwarzanym fragmencie — wiedkoprzerwy nie mee by wieksza od
wartasci najwickszego pgzka, gdy: uniemaliwitoby to ukrywanie danych. Nie nie
by¢ rowniez zbyt mata, gd¥ nie spetni swojej roli. Niezjuine jest w¢c dopasowanie
zakresu niegywanych wartéci do energii pgzkOw w danym fragmencie. Rozyzianie
uzyskano poprzez zycie dwoch krzywych. Pierwgzz nich jest funkcja opisana
rownaniem 3.13, ktéra wyznacza gggranic; niewwywanego przedziatu. Drgdoedzie
krzywa o takim samym ksztaicie lecz oboma o warté¢ W, wyliczarg wedtug wzoru:
W, =y W, (3.14),

gdzie yjest wartdcig zdefiniowarn w kluczu steganograficznym. Krzywa wyznagzaj
dolng granic bedzie wic opisana wzorem:

W, =(a—(f, - f)2/b-p)W_, (3.15).

Wartas¢ funkcji Wy dla czstotliwosci odpowiadajcej przetwarzanemu
prazkowi widma Ikgdzie nazywana odpowiadaj mu wartdciag gormg, za Wy
wartascia dopuszczalp

Uzaleznienie wielkaci przedziatlu niegdywanego od warkei najwickszego
prazka pozwala na dostosowanie go do energii przetwagm fragmentu sygnatu.
Ksztatt przedziatu wynikagy z ograniczajcych go funkcji zaprezentowany zostat na
rysunku 3.9. Oznaczono go kolorem jasnoszarym. Bxsicprocesu ukrywania
analizowane gwartaci prazkéw, aby odpowiednio wyliczywartcsci docelowe, tak by
zaden z przkOw przenoszcych informacg nie znalazt s w przedziale nietywanym.

Z powodu trudnéci w analitycznym wyznaczeniu optymalnej wiedkd
przedziatu wartéci niewzywanych, okrélono na drodze eksperymentu jej waéto
na poziomie 0.18, pozwalajgca na zachowanie dobrych parametrow metody.

Dokfadne ustalenie tej waiti pozostaje kwestiotwarty wymagajca dalszych bada
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Rysunek 3.9. Przedziat waéto nieuzywanych [opracowanie wiasne]

Przebieg procesu ukrywania zalg jest od wartéci pocztkowych pgzkow
widma oraz od ukrywanego bitu. Memy wyr&ni¢ nastpujace przypadki:

1. udato s¢ znale¢ wigcej niz jeden pgzek widma o wartéci mniejszej odA,

2. znaleziony zostat tylko jedengiek widma o wartéci mniejszej odA,

3. nie znaleziona@adnego pyzka widma spetniacego ten warunek.

Proces ukrywania wartoi binarnej "jeden” przebiega negstijaco:

1. W pierwszym przypadku pobierang slwa pierwsze ze znalezionychajkow
I nastpuje sprawdzenie czy dae¢sukry¢ jedynke przy wykorzystaniu tej pary.
Mozliwe to bedzie wtedy, gdy wartd dopuszczalna odpowiadap wikszemu
prazkowi bedzie wkksza lub rownaR. Jgli okaze sk, ze niemdaliwe jest
wykorzystanie tych pekow, nasgpuje poszukiwanie pary ptkéw pozwalagcych
na uzyskanie whicy R Jdli uda st taky pak znalegé, woOwczas wartéi
wszystkich pgzkéw wysepujacych w tablicy znalezionych gikéw przed tymi
prazkami g zwickszane do odpowiadgych im wartgci gérnych. Jdi natomiast
nie uda si znale¢ odpowiedniej pary pekéw, wéwczas pozostawiany jest tylko
jeden, natomiast wartoi reszty pgzkéw zwickszane $ do odpowiadajcych im
wartasci gornych. Nasfpnie przeprowadzany jest procesagabnia wedtug pkt. 2.

2. J&li okreslono, ze za pomog wybranej pary pzkow da s¢ zakodowa binarrg
jedynke rozpoczyna si proces daiczania. Wyliczenie wartsi docelowych
prazkéw przebiega wedtug algorytmu przedstawionegoysanku 3.10.
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3. W przypadku, gdy zostat znaleziony tylko jedenzpk spetniggcy warunki, jako
drugi przyjmowany jest najliszy mu pgzek i jest on traktowany jako wkszy
nie podlegajcy modyfikacji ze wzgldu na warté wykraczagca poza przyty
prég maskowania. Schemat NS algorytmu wyliczeniatoéei mniejszego pizka
przedstawiony zostat na rysunku 3.11.

4. W sytuacji gdy nie udato siznale¢ zadnego pgzka znajdugcego s¢ pod krzywg
W, bit informacji dojczany jest na wybranych dwochapkach z gsiedztwa
najwickszego pgzka. Odbywa si to poprzez zmniejszenie waftd mniejszego
0 wartg¢ z zakresu R,R+S >. Proces obliczania waéa docelowych pgzkéw
przedstawia schemat NS zaprezentowany na rysudRu 3.

Nieco inaczej przebiega ukrywanie bitu informacji przypadku, gdy celem
jest ukrycie binarnego zera. W tym przypadkaryiny do uzyskania zbionych
wartasci wybranych pgzkéw. Tutaj réwnie staramy s unika® wprowadzania
identycznych wartci ze wzgédu na maliwosé tatwego wykrycia za pomacanalizy
komputerowej. Tak wic wartagci prazkdw przenosgcych wartéé binarrg “zero”
dobieramy tak, by spetniaty nierowsto

W, -W, |< 5 (3.16).

Jako ze dhzymy do usunjcia r&nicy wartgci pomidzy przetwarzanymi
prazkami, nie lgdzie koniecznéci sprawdzania czy ukrycie za pomquary wybranych
prazkdw jest maliwe. Zawsze uda siznale¢ wartas¢ docelowg, mniejsz od wartgci
dopuszczalnych odpowiadaych wybranym pgzkom. Aby zminimalizowa zmiany
wprowadzane w sygnale, waftd docelowe pgzkOw zblizone g do srednigj
z ich oryginalnych wartai.

J&ili udato st znale¢ wiecej niz jeden pgzek spetniggcy stawiane warunki,
wybieramy dwa pierwsze @iki z tablicy znalezionych p#kOw a nasipnie
modyfikujemy ich wartéci wedtug algorytmu przedstawionego na rysunku .3.13

W przypadku, gdy istnieje tylko jedenapek spetniagcy warunki lub nie ma
zadnego, woéwczas wybierang dodatkowe pyzki spasrod pozostatych, tak by uzyska
par, ktora zostanie wykorzystana do ukrycia informabjastpnie sprawdzana jest
wartas¢ dopuszczalna dla kdego z wybranych pgkéw. Wart@¢ docelowa pgzkow
ustalana jest na poziomie mniejszej z dopuszczhlmyartgci. Algorytm realizugcy

ten proces ilustruje schemat NS zaprezentowanysumku 3.14.
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R=Rp*Wmazx

Wl<W2
TAK NIE

W_wieleszy="W1 W_wieleszy=\W2
W_mnigjszy=\W2 W_mmniejszy=W1
I=numer_1mniejszego prazia I=numer_mniejszego. prazla
j=tumer wiekszego prazla j=numer_wiekszego pragla

W _wieleszy==\W mmigjszy+R.
TAK NIE

W owiekszy- W mniejszy/Bmax>=R
Wi docelowa=W1 TAK NIE
W_mmeszy/W_mmejszy=0.85 = -
N //;; Wi docelowa=W mniejszy/Bmax
Wi_docelowa=WW2 Wi_docelowa=W wielszy*1.] Wi docelowa=W wickszy
: - Wi_docelowa='"Wi docel +E+
Wi docelowa=W] docelowa -R-rnd() | Wi docelowa=Wi docelowa -Rmnd(f) I EREREWEE WL RARE RS i

Wi docelowa>Wi_dopuszczalina
TAK NIE

Wi_docelowa=Wi_dopuszezalna I

Wi_docelowa>Wij_dopuszczalna
TAK HNIE

Wi_docelowa=Wj_dopuszczalna-|rnd()|
Wi_docelowa=W]_dopuszezalna-R-rnd{f})

TAK Wi docelowa<0 NIE

Wi_docelowa=0

Rysunek 3.10. Dgtzanie binarnej "jedynki" na dwochagpkach widma spetniagych warunki [opracowanie wiasne]

Na rysunku 3.10 zastosowano oznaczemd(s) — funkcja zwracajca wartd¢ losows z przedziatk- g, f >, Widocelowa, idlocelowa-

wartasci docelowe pgzkow i orazj.
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R=Rp*Wmax
W_wieleszy=\V2

W_mmnigjszy=W1

I=umer imnigjszego_prazia
mnumer wigkszego pragla

W owiekszy>=W mniejszy+ER
TAK NIE
= W_wieleszy-W_mniejszy/Bmax>=R
Wi_docelowa=1V1 N gjszy. i

Wi_docelowa=1W2 Wi_docelowa=W_wiekszy -R-md() | Wi_docelowa=1W_mnigszy/Bmazx
Wi_docelowa>Wi_dopuszczalina

TAK MNIE

Wi _docelowa=W1i_dopuszczalna I

Rysunek 3.11. Dgtzanie jedynki, gdy istnieje tylko jedempek spetniaicy warunki [opracowanie wiasne]

R=Rp*Wmax

\m <W2/”////’
TAK NIE
W_wieleszy=W1 W_wiekszy=\W2

W_mmnigjszy=W2 W_mmnigjszy="W1

I=numer mniejszego prazla f=numer mniejszego prazia

=muner wigleszego prazia =wmer wigkszego prazla

TAK HNIE
Wi_docelowa=\W1 Wi_docelowa=W_wiekszy

Wi_docelowa=W2 Wi_docelowa=Wj_docelowa -R-md(f})

Rysunek 3.12. Dgtzanie jedynki, przy braku gikow widma spetniajcych warunki [opracowanie wiasne]
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R=Rp*Wmax

W1<W2
TAK HIE

W_wielszy=W1

W_wnelszy=W2

W _mniejszy=12

W_mniejszy=W1

I=Tuner mniejszego_prazla

=numer_miniejszego_pragla

=humer wiglsszego prazla

=numer wigkszego prazla

W_wieleszy-W_mnigjszy<=R*f
TAK

NIE

Wi_docelowa=\W mmnigjszy

=W _wieleszy-W_mmejszy

Wi_docelowa=\W_ wielszy

Wi docelowa=W_mniejszy+zm

Wi_docelowa=W_wiekszy-zm+R*md([})

Wi_dopuszezalna=W)_dopuszezalna
TAK NIE

Wiin dopuszezalna=Wi_dopuszczalna

Wmin dopuszezalna=Wi dopuszezalna

Wi_docelowa>Wmin_dopuszczalna
TAK NIE

Wi_docelowa>Wimin_dopuszezalna
TAK NIE

Wi docelowa=Wmin dopuszezalna "
Wi_docelowa=Wmin_dopuszezalna+R*md( ) "

Wi docelowa=Wmin dopuszezaltia

Wi docelowa=Wmin dopuszczalna+R *rad(f})

Wi _docelowa>Wmin dopuszezalna
NIE

Wi_docelowa>Wmin dopuszezalna
NIE

TAK
roznica=Wi_docelowa-Wmin_dopuszczalna

Wi_docelowa=Wj_docelowa-roznica

Wi docelowa=Wi_docelowa-roznica

TAK
roznica=Wj_docelowa-Wmin dopuszezalna

Wi_docelowa=Wj_docelowa-roznica

Wi docelowa=W1_docelowa-roznica

Rysunek 3.13. Dagtzanie bitu o wartwi zero na dwoch pgkach widma spetniagych warunki [opracowanie wtasne]
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R=Rp*Wmaz

I=IHmer mnigjszego_prazla

j=numer_wickszego prazla

W_mmnigjszy=W1

W_wieleszy=172

W)_docelowa=W)_dopuszczalna-jmd(f)|

Wi_docelowa=Wj_docelowa-|md(f)|

Wi_dopuszezalna=W)_dopuszezalna

TAK NIE
Wimnin_dopuszezalna="Wj_dopuszczalna Wmin_dopuszezalna=Wi_dopuszczalna

Wi_docelowa=Wmin dopuszczalna Wi_docelowa=Wimnin dopuszezalna
TAK NIE | TAK NIE
Wj_docelowa=Wmin_dopuszczalna Wi_docelowa=Wimnin_dopuszczalna
Wi_docelowa=Wmin_dopuszczalna+R*rad( ) Wi_docelowa="Wmin_dopuszczalna+E *md( )

Wi_docelowa=Wmin dopuszczalna Wi_docelowa>Wimnin dopuszczalna
TAK MIE | TAE NIE

roznica=Wi_docelowa-Wiin_dopuszczalna

Wi_docelowa=Wj_docelowa-roznica

Wi_docelowa=W1_docelowa-roznica

roznica=Wj_docelowa-Winin_dopuszczalna

Wi_docelowa=Wj_docelowa-roznica

Wi_docelowa=W1_docelowa-roznica

Rysunek 3.14. Dgtzanie bitu o wartwi zero, gdy znaleziono mniejndwa pgzki widma spetniajce warunki [opracowanie wiasne]
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3.2.5. Okreslenie wptywu blokéw Igczacych na redukcj poziomu

znieksztatcar powstajacych na hczeniach blokow

Ukrycie informacji w bloku powoduje zmianprzebiegu sygnalu w czasie.
Podczasgczenia blokow me to powodowa powstawanie nieggtosci na ich granicy.
W przypadku niektorych sygnatéw powoduje to powstai® styszalnych zaktode
Aby ich unikrgé¢ niezlzdne jest dopasowanie amplitudy sygnatu nadaah hczonych
blokéw. Wprowadzanie modyfikacji wewtnz bloku spowoduje jednak znieksztatcenie
sygnatu, co niekorzystnie wptynie na odpadihodolgczonych danych. Lepszym
rozwigzaniem jest wprowadzenie blokoéwcacych. Pomgdzy blokami przenogzymi
informacg umieszczone zostan bloki, ktorych zadaniem olzie zapewnienie
odpowiednio uksztattowanego pragp zmniejszajcego zakidcenia, tak by statyesi
niestyszalne.

Pierwszym etapem jest podziat na bloki. Z categgnaiu wyodegbniane g
na przemian bloki przeznaczone do ukrycia informagz bloki hczace. Po dajczeniu
danych do blokéw przenogzych informacg okreslane g wartdgci prébek
sasiadupcych z blokiem dczacym. Oznaczmy je jakOMyrey — Wartgé ostatniej probki
bloku poprzedzafrego 4czacy orazWexi — Wartégé pierwszej probki kolejnego bloku.
Nastpnie okrélane g wartasci skrajnych probek blokwézacego. Oznaczmy je jako:
Whirst — wartaé pierwszej probki ora¥\ias: — wart@é ostatniej probki blokugtzacego.
Na podstawie powsszych danych oké&ane g zmiany, ktore zostanwprowadzone
w bloku Bczacym. Odbywa si to poprzez obliczenie #aicy pomedzy skraja problg
bloku przenoszego informagj a gsiadupca z nig problg bloku Bczacego. Ranica ta
obliczana jest na obu kreach bloku 4czacego. Otrzymane w ten sposoéb liczby
po odiciu od wartdci skrajnych probek asiadupcych przedziatow WWprevi Whex)
wyznacz punkty, ktére dczymy prosi. Bedzie ona funkgj, ktérej wartdci zostan
dodane do probek blokgdzacego. W ten sposob oryginalny przebieg sygnatuokubl
taczacym zostanie zmodyfikowany, tak by probki na jegenkach miaty takie same
wartasci jak gsiadupce z nimi prébki blokoéw gczagcych informacg. Graficznie
przedstawiono ten proces na rysunku 3.15. Kolorearnym oznaczono oryginalny
przebieg sygnatu. Kolor czerwony reprezentuje dnwglposta sygnatu. Zieloa liniag
przedstawiono przebieg prostej, ktéra po zsumowaniaryginalnym przebiegiem
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sygnatu da poséadocelows. Schemat NS algorytmu modyfikacji blokiczacego zostat
zaprezentowany na rysunku 3.16.

Blok przenoszacy Blok Blok przenoszacy
informacje taczacy informacje
A) Przebieg oryginalny
~_- a
a — — —

B) Wyznaczanie prostej korygujacej przebieg sygnatu bloku taczacego

C) Docelowy przebieg sygnatu

Rysunek 3.15. Wyznaczenie ksztattu sygnatu w blggemcym [opracowanie wiasne]

/p’ubmue tablicy orygmalnych wartoscl probell blok fjczqcego
Worg[]

plreslemie flosci probele blokon lezacego
n=Worg length{)

Wirst =Worg[ ]
Wihast =\Worg[n]
E1=Wprev -Whrst
K 2=Whet -Wiast
n=ilos¢_probek bloku lgczacego
P[1]=Wprev -K1
P[n]=Wnezt -F.2

for (i=1.i<ni++)
Fli]=P[1]+1*(P[n]-P[1])/n
for (i=1;i++.i<=n)

wyliczenie docelowych wartodci probelk blolan ljezacego
Wiloc[1]=Worg[i]+P[1]

Rysunek 3.16. Schemat NS algorytmu obliczania weirtdocelowych probek bloku

tgczacego [opracowanie wiasne]
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zasadfo
przeprowadzono testy odstuchowe. Badano znak€ styszalnéci zakioce

W celu zweryfikowania stosowania  blokéw atzacych
w zalenosci od diugdci stosowanego bloku. W tabeli 3.3 przedstawionayotane
wyniki. Na ich podstawie mma stwierdzi, ze zastosowanie blokowgdzacych
o dlugaci wigkszej ni 40 probek pozwala zmniejszy poziom zakidce
spowodowanych niegiftosciami na 4czeniach blokow do poziomu niestyszalnego dla

przecetnego stuchacza.

Tabela 3.3. Slyszaldé zakiécé spowodowanych niegitosciami na #czeniach

blokéw w funkcji dlugdci bloku hczacego [opracowanie wiasne]

Rodzaj dwieku i sita Dlugos¢ bloku fczacego Sita zakiocé
dolgczania (w probkach)
Pop, R=40% 4 Stabe
Pop, R=40% 10 Bardzo stabe
Pop, R=40% powyej 40 Niezauwzalne
Ballada, R=40% 4 Stabe
Ballada, R=40% 10 Bardzo stabe
Ballada, R=40% 20 Bardzo stabe
Ballada, R=40% powyej 40 Niezauwzalne
Mowa, R=40% 4 Bardzo stabe
Mowa, R,=40% powyej 10 Niezauwzalne
Pianino, R=40% 2 Bardzo stabe
Pianino, R=40% powyej 4 Niezauwaalne
Rock, R=40% 4 Stabe
Rock, R=40% 20 Bardzo stabe
Rock, R=40% powyej 40 Niezauwzalne
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3.3. Budowa klucza steganograficznego

Wszystkie informacje niezidne do dajczenia a nagpnie odczytania ukrytych
danych zawarte gsw kluczu steganograficznym. Bez jego znajéonoodczytanie
tajnego przekazu nie jest mlisve. W opracowanej metodzie klucz steganograficzny
zawiera:

* rozmiar i potaenie blokéw przenogeych informacg,

* rozmiar blokow 4czacych,

* site dolgczania R;), okreslong jako proporcja do warei najwigkszego pazka,

» wartasci wspotczynnikobw a,by stuzace do okrélenia granic przedziatu
niewzywanych wartéci prazkéw widma ( wedtug wzorow 3.13 i 3.16),

* maksymalg odlegta¢ Fqyirz prazkow widma przenosgeych informacg od frmax

* minimalmg odlegta¢ Fginn prazkdw widma przenogych informacg od fiax

» Kkolejnas¢ umieszczania znalezionych apkéw widma w tablicy, decyduag¢a
o kolejnaci wybierania ich jako pzkdéw przenosgcych informacg,

» parametrf oznaczajcy zakres przedziatg-g, >, z ktdrego losowana jest liczba
dodawana do wyliczonej wadti jednego z pzkébw, w celu unikngcia
wprowadzania statej gdicy wartgci pomidzy przkami,

o wspolczynnik Gnax  Okreslajacy maksymala  wartas¢  dzielnika maliwa
do zastosowania podczas zmniejszania Weirfiragzka,

» dtugas¢ informacii,

* macierz permutacji wykorzystywan do mieszania ukrywanych danych
oraz ponownego przywrécenia ich wdavej kolejnagci w procesie ekstrakciji,

e Klucze: szyfriycy oraz deszyfragy, stwzace do wsfpnego zaszyfrowania

dofgczanej informacji dodatkowym algorytmem kryptogeafiym.

3.4. Metoda odczytu detzonej informacji

Wyodrebnienie informacji ze stegokontenera wymaga pragadzenia
w odwrotnej kolejnéci operacji uytych do ukrycia informacji, tak jak to zostato
zaprezentowane na rysunku 3.2. OcZygve nie uda si tego dokon& bez znajomsci
klucza steganograficznego. Pierwszym etapedzie podziat stegokontenera na bloki.
Wystarczy wyodgbni¢ fragmenty przenogee informagc. Bloki taczace mana ominé
jako, ze nie przenosg informacji. Proces podzialu na bloki jest identygz

do przeprowadzanego podczas ukrywania.zdga z wyodebnionych blokow
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poddawany jest transformacie Fouriera a ¢gpasé obliczany jest wektor modutéw

jego widma Y;), z ktérego odczytywany jest ukryty bit. Odbywa b wedtug

schematu:

* znalezienie przka pmax i okreslenie odpowiadajcej mu czstotliwosci fnax

* wybor przkow widma przenosgych informag pi i p2 ( identycznie
jak w procesie dgktzania ),

» odczyt wartdci dolagczonego bitu poprzez poréwnanie waciovybranych pgzkow

w1 i Wp, schemat NS tego procesu zostat zaprezentowanysuaku 3.17.

wl, w2
wlzw2
TAK NIE
w_wiekszy=w1 w_wiekszy=w_
W_rmigjszy=w_ W_imnigjszy=wl
/d/npuszczahla roznica wartoscl przy odezycie (domyslnie 0.5)
margines

w_wiekszy-w_mnigjszy<=margines *Rp*V
TAK NIE
—pielesmy-w_tnniejszy E=Rp*Wimax™*( | -margine:
e TAE NIE
wartosc_bitu=0

wartosc_bitu=1 wartosc_bitu=-1

wartosc_bitu

Rysunek 3.17. Okigenie wartdci odczytywanego bitu [opracowanie wtasne]

W wyniku odczytu meliwe jest otrzymanie trzech xdych wartdci bitu:
0,1,-1. Warté¢ -1 oznacza,ze odczytana rhica wartdci R' nie znajduje si
w przedziale odpowiadgym binarnemu zeru lub jedynce. Wprowadzenie davedk
wartasci byto konieczne, ze wzglu na to,ze nie zawsze odczytanazrica wartgci
prazkdéw widma midci si¢ w zatazonych przedziatach. Ponadto odbiorcazmagodnie
z wkasnymi  preferencjami  ustali szeroké¢ przedziatbw odpowiadagych
wartasciom O i 1.

Wartasci odczytanych bitbw umieszczang sv tablicy, ktGra nasgpnie
poddawana jest permutacji w celu uzyskaniasenaej kolejnaci bitdw przekazywanej
informacji. Jgli informacja przed dakczeniem byta dodatkowo poddana szyfrowaniu,

niezlzdne jest jeszcze deszyfrowanie otrzymanych danych.
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3.5. Implementacja opracowanego algorytmu steganografiego
bazugcego na transformacie Fouriera

Implementacja algorytmu przedstawionego w rozdzialeostata wykonana
w srodowisku obliczeniowym Matlab 7.9 (R2009B) Baz do opracowania
i przetestowania algorytmu stanowity funkcje utiwiajace przetwarzanie sygnatow
dzwickowych. Na ich podstawie opracowane zostaly auiersinkcje i m-skrypty
umazliwiajgce praktycza implementag | testowanie opracowanej metody.

Najwazniejsze z nich przedstawia tabela 3.4.

Tabela 3.4. Funkcje autorskie wykorzystywane w gnpéntacji i weryfikacji

opracowanego algorytmu [opracowanie wiasne]

Nazwa pliku Opis dziatania i parametry

Fourier_ukryj | Funkcja ukrywaga bit informacji we fragmencie sygnatu kontenerg.
Parametry funkcji:

S cigg wartagci probek sygnatu, w ktérym ma zo&taukryty
bit informac;ji (kontener)

f_sampling- czstotliwos¢ probkowania sygnatu kontenera

bit — wartg¢ ukrywanego bitu

Rp— moc dodczania Ry)

beta— wartg¢ parametry, okreslajgca przedziat, z ktérego losowana
jest liczba dodawana do wyliczonej waoprazka widma

Fdifl — minimalna odlegix wykorzystywanych przkow widma
od najwikszego Fit1)

f _dol — najnzsza cestotliwos¢ na ktdérej mog wystpowa prazki
widma przenosgce informacg

obetnij — wart@g¢ parametrua z réwnania 3.16, wplywaga
na wysokeé¢ potozenia funkcji ograniczaggej wykorzystywane
wartasci prazkow widma

Fdif2 — maksymalna odlegié wykorzystywanych pizkéw widma
od najwikszego Fir)

b- wartas¢ parametrib z réwnania 3.16, wptywaga na ksztatt funkcjl

ograniczajcej wykorzystywane warfgi prazkdw widma

89



gamma— warté¢ y z rownania 3.16, wplywaga na wysok&
potozenia funkcji ograniczagej docelowe wartei pragzkéw widma
ord — tablica okréajaca kolejnd¢ wykorzystania pgzkoéw widma

Fourier_odczyt

Funkcja odczytujca bit ukrytej informacji z sygnatu przekazane
jako parametr

Parametry funkcji:

margines — dopuszczalna rozlieos¢ pomkedzy oczekiwan
a odczytan roznicg wartasci prazkdw widma, ktéra jest traktowan
jako prawidtowo odczytana wako

s, f_sampling, Rp, Fdifl, f_dol, obetnij, Fdif2gamma, ord

opis parametréw taki sam jak w funkEjpurier_ukryj

go

a

test_ukryj

Funkcja ukrywaga chg bitow informacji w sygnale przekazany
jako parametr. Aby ukky bit informacji we fragmencie sygna
wywotuje funkcg Fourier_ukryj
Parametry funkcji:
wielk_fr —wielkos¢ fragmentu (bloku) przenoszego informagj
sklej— wielkas¢ bloku sklejania
nazwa — nazwa pliku w jakim zostanie zapisany stegokoert
zawierajcy ukryty informacg
info — informacja do ukrycia, podana w postaggci bitow
s, f_sampling, Rp, beta, Fdifl, f_dol, obetngdifg, b, gamma, ord
opis parametrow taki sam jak w poprzednich funktjac

m

11}

test_odczyt

Funkcja odczytgja dohczone dane ze stegokontenera
Parametry funkcji:
wielk_fr, sklej, s, f sampling, Rp, Fdifl, f dobbetnij, Fdif2, b,
gamma, ord epis parametréw taki sam jak w poprzednich funktja
inf_ukr — oryginalnie ukryta informacja (przekazywana wluc

poréwnania z informagjodczytan by okreli¢ ilos¢ bledow odczytu)

O

znieksztalcenig

A Funkcja okrélajgca poziom znieksztatée sygnatu wprowadzan
podczas modyfikacji sygnatu
Parametry funkcji:
S_org— sygnat oryginalny

nazwa_s_moéd sciezka do pliku zawieracego sygnat przeksztatcon

y
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3.6. Okreslenie wr&liwosci na zmiare roznicy wartaci pomiedzy
prgzkami widma sygnatu

Niniejszy rozdziat ma na celu okienie wplywu rozbienosci pomidzy
wartcicia parametruR, uzytego do ukrywania informacji a wagma R, uzytego
podczas odczytu. W tym celu przeprowadzono ekspemymw ktorym modyfikowano
warteé¢ Ry, az do wystpienia bédow odczytu. Wart& stosunkuR,/R, zostata
na wykresie przedstawiona na osi eti@h. Wyniki tego eksperymentu

zaprezentowane zostaty na rysunku 3.18.
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c
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. — Rp=30%
3 10,00% | b
Ie)
B |
0,00% ‘ ‘ ‘ ‘ ‘ ;
0,00%  50,00% 100,00% 150,00% 200,00% 250,00% 300,00%
Stosunek Rp'/Rp

Rysunek 3.18. Il& biednie odczytanych bitow w zaleosci od stosunkuR,/R,
dla parametr=0.05 [opracowanie wiasne]

Posté wynikébw zaprezentowanych na rysunku 3.18 wynikawartcsci
parametrow gytych podczas ukrywania informacji. Szybkie naraigalosci bleddw
dla Ry/Rp<10% wynika z faktu dodawania do obliczonej wéctoprazkow widma
wartasci losowej z przedziatu <-5%,Wmax 5% RyWnae> oraz odczytywania jako
binarne zero wartei z przedziatu <0, 0:R;). Po dziesjciokrotnym zmniejszeniu
wartcéci Ry, w stosunku do aytej podczas datzania R, przedziat dodawanych
wartasci losowych jest identyczny z przedzialem wactaodczytywanych jako binarne
zero. Dalsze zmniejszanie tego przedzialu powodigecoraz wgcej bitow “"zero"
odczytywanych jest jako jedynki. Skutkuje to wzeost ilcsci biednie odczytanych
bitow.
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Gorna granica stosunk®y’/R,=190% gwarantucego poprawny odczyt wynika
z faktu, ze w tym punkcie przedziat wadd odczytywanych jako binarne "zero"
przyjmuje warteci z przedziatu<0, 0.95R,Whay. Powyzej tej granicy kodowaneas
juz wartdsci "jeden”. Dalsze zwkszanie wartéci R,/R, powoduje natgenie s¢
przedziatbw odpowiadagych zakodowanej jedynce i odczytywanemu zeru,
co generuje ldy. Daje s¢ zauway¢, ze tempo wzrostu ikei bleddw odczytu jest
zalezne od uytej do dojczania wartéci R, Dzieje s¢ tak ze wzgldu na brak
ograniczenia maksymalnej wastd R wykorzystywanej podczas kodowania binarnej
"jedynki". Je&li w oryginale r@nica wartdci wykorzystywanych pzkow widma byta
wigksza od wyliczonej to nie byta modyfikowana, jale@spetniata zaleen algorytmu.

Im wigksza jest zastosowana podczasacidnia warté¢ R, tym szybcie]
podczas zwikszania stosunkiR,/R, s3 oskgane wysze wartéci R co powoduje
szybsze ogganie wikszych wartéci skutkupce zwikszaniem stopy btow.

W przypadku, gdy najbardziej istotne jest bezpiésteo steganograficzne,
mozliwe jest zmniejszenie przedziaRy' w jakim prawidtowo odczytywana jest ukryta
informacja lub zwgkszenie , kosztem zmniejszenia odpoksd na wprowadzane
modyfikacje sygnatu. Aby uzyskanajmniejszy zakres wado Ry', w ktorym nasfpuje
prawidtowy odczyt dejczonych danych, natg podczas ukrywania przy wartasc
$=0.5. Poziomy hidéw odczytu uzyskanych dI#=0.5 zaprezentowane zostaty

na rysunku 3.19.
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50,00% —— [ Rp=01%
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N w D
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llos¢ btednie odczytanych bitéw
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Rysunek 3.19. li& btednie odczytanych bitow w zaleosci od stosunkuR,/R,

dla parametr=0.5 [opracowanie wiasne]
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Na podstawie rysunku 3.19 ta zauway¢, ze prawidtowe okrdenie wartgci
Ry’ jest niezhdne do bezlghdnego odczytania ukrytych danych. Parametr tenzanac

wplywa na bezpieczstwo steganograficzne systemu.

3.7. Wyznaczenie wplywu zmiany diugp bloku danych
na poprawng@é odczytu

Bardzo istotnym parametrem wplyweaym na bezpieczstwo steganograficzne
systemu jest znajordé rozmiaru bloku. Bez znajorda tego parametru osoba
postronna nie powinna ndenazliwosci poprawnego odczytania dokzonych danych.
Wykonano wg¢c badania mape na celu ok&enie wptywu zmiany rozmiaru bloku
na liczlyy biednie odczytanych bitow. Eksperyment polegat na cikirynformaciji przy
uzyciu bloku o okrélonym rozmiarze, a naginie podejmowane byly proby odczytu
przy zastosowaniu bloku o innym rozmiarze. Przepd®ono dwie serie baflaktore
miaty okréli¢ czy uzyskane wynikigzalezne od sity dadczaniaR, lub od rozmiaru
bloku jaki byt wykorzystany podczas ukrywania. Rysk 3.20 prezentuje rezultaty
bada, ktore dodatkowo uwzgtiniaja wptyw sity dohczania R,. Do ukrywania
informacji wykorzystano tu bloki o rozmiarze 200Q0pek. Na rysunku 3.21
przedstawiono wyniki eksperymentu otrzymane przgtasowaniu do ukrywania
blokdbw o r&nym rozmiarze. Dla wszystkich rozmiaréw blokéw pastwano 4 sany
sit¢ dolczania R,=20%. Na osi odetych przedstawiono liczb probek o jak
zmodyfikowano dlug& bloku podczas odczytu. Ujemne wado oznacza blok
o0 mniejszej diugeri, dodatnie blok wydtzony o zadasliczbe prébek.

Podczas analizy rysunku 3.20 wimée uwidacznia si wptyw sity dohczania
na nieprecyzyjne dobranie rozmiaru bloku podczaszytd. Najbardziej wrdiwe
s3 stegokontenery zawiegge dane dakzone z niewielk sifg. Dzieje s¢ tak poniewa
zmieniajc rozmiar bloku wptywamy rowniena rozdzielczg transformaty Fouriera.
Powoduje to nieco inne odwzorowaniegsotliwosci przez pgzki a co za tym idzie
zmiareg ich wartgci. Im wigksza zmiana rozdzielczga transformaty tym wksze
wystgpia réznice wartdci pomiedzy pizkami. Jak widé na rysunku 3.20 dla mocy
dofgczaniaRp=1% zmiana rozmiaru bloku o kilka prébek niszczyytikinformacg.

Wptyw rozmiaru bloku @ytego podczas ukrywania informacji nie ma istotnego
wptywu na liczlg blednie odczytanych bitdw przy braku precyzji w doleorbzmiaru
bloku.
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Rysunek 3.20. Il& bigdnie odczytanych bitow w funkcji zmiany rozmiaruokl

podczas odczytu z uwzginieniem wptywu sity dejczania [opracowanie wiasne]
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Rysunek 3.21. Ilg& bigdnie odczytanych bitow w funkcji zmiany rozmiaruokl
podczas odczytu z uwzglnieniem wplywu zastosowanego podczas ukrywania

rozmiaru bloku [opracowanie wiasne]
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3.8. Okreslenie odporngci na przesungcia bloku danych

Kolejnym parametrem niegdnym do prawidiowego odczytania ukrytej
informacji jest okrélenie potagenia bloku przenogzego dane. Pobranie prébek
Z niewlaciwego miejsca w sygnale powinno uniertiiac¢ otrzymanie dajczonej
wiadomaci. W celu zbadania wptywu niewdleiwego okrélenia potaenia bloku
na poprawn& odczytu przeprowadzony zostat eksperyment. Doeara dajczone
zostaty dane, a naginie podejmowano proby odczytu przesweapotazenie bloku
o okrelong liczbe probek. Wyniki zostaty zaprezentowane na rysunk@&agi oraz 3.23.
Liczby na osi odeitych okrélajg przesungcie (w probkach) bloku aytego podczas
odczytu wzgddem bloku, w ktorym ukryto dodatkawinformacg. Ujemne liczby

oznaczgj przesungcie w strog lews, dodatnie w praw
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Przesunigcie bloku [pmbkl]

Tos¢ blednie odczytanych bitow

100 150 200

Rysunek 3.22. Il& blednie odczytanych bitow w funkcji zmiany peémnia bloku
Z uwzgkdnieniem wptywu rozmiaru bloku zastosowanego posicazkrywania

[opracowanie wlasne]
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Rysunek 3.23. Il& blednie odczytanych bitow w funkcji zmiany peémnia bloku

z uwzgkdnieniem wptywu zastosowanej sity dotaniaR, [opracowanie wtasne]

Jak wid& na rysunkach 3.22 i 3.23¢bine okrélenie potaenia bloku wptywa
na poprawn& odczytu. Zmniejszanie rozmiaru bloku oraz sity sgabnia skutkuje
zwickszaniem iléci bledéw podczas przesuwania bloku. Szyikmarastania iléci
bteddw jest uzaleniona od sity dalczaniaR,. Duzy wptyw ma réwnie rozmiar bloku.
Ze wzgkdu na zalenos¢ proporcjonala do rozmiaru bloku, na osi odtych rysunku

3.23 zdecydowanogivyrazic przesungcie (P) w procentach, obliczane wedtug wzoru:
= % [100% (3.17),

gdzie:n— liczba probek o jakprzesungto potazenie bloku,N — rozmiar bloku.

3.9. Wyznaczenie wptywu zmiany ksztaltu krzywej defipagj
dopuszczalne warkai prgzkdéw na bedy odczytu ukrytej informaciji

Funkcja ograniczaga wartdci pragzkéw widma wptywa na ich wybor. Zmiana
ksztattu tej krzywej mize spowodowa& wybranie zupetnie innych gptkow.
W niniejszym rozdziale poglja zostata proba oksienia wptywu wspétczynnikéva i b
z roéwnania 3.12 okétajacego ksztalt omawianej krzywej na liezbbtednie
odczytanych bitow. Procedura testowa polegata neycuk danych z zadanymi
parametramia=0.6 1b=30000, a nagpnie na prébie odczytywania dokonej

informacji przy uyciu a i b zmodyfikowanych o pewnwartgé¢. Wykonana zostata
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seria eksperymentow, ktéra miata clre liczbe blednie odczytanych bitow w funkcji
zmiany parametréva orazb w trakcie odczytu. Podczas badawzgkdniony zostat
rowniez wptyw rozmiaru zastosowanego bloku oraz sitygdpénia na badane zjawisko.
Kazdy eksperyment zostat wykonany w dwdch wersjachpidrwszej wersji pzki

do ukrycia informacji byty wybierane, tak by znayday sk jak najblie] frax

W drugiej, spérod znalezionych pgkéw widma wybierano najbardziej oddalone
odfnax Wyniki uzyskane podczas modyfikacji parametruw momencie odczytu
przedstawiono na rysunkach 3.24-3.27. Na osi eyl przedstawiono wardoi,

jakie dodane zostaty do paramelxu
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Rysunek 3.24. Wplyw zmiany parametitu na ilos¢ biednie odczytanych bitow,

przy wyborze pgzkdw najbardziej oddalonych od maskera [opracowasgsne]
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Rysunek 3.25. Wplyw zmiany parametitu na ilos¢ biednie odczytanych bitéw,

dla przkéw potazonych najbliej maskera [opracowanie wiasne]
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Rysunek 3.26. Wplyw zmiany parametitu na ilos¢ biednie odczytanych bitéw,
przy wyborze pgzkéw najbardziej oddalonych od maskera [opracowasgsne]
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Rysunek 3.27. Wplyw zmiany parametitu na ilos¢ biednie odczytanych bitow,

dla pyzkow potazonych najbliej maskera [opracowanie wiasne]

Porownujc rysunki 3.24 z 3.25 i 3.26 z 3.27 ama zauway¢, ze wicksza
podatndé¢ na zmiany parametro wstpuje wowczas, gdy preferujemy wybdérpkow
potozonych dalej od maskera. Wydajeg 90 dosy oczywiste ze wzghu na to,
ze zmiana tego parametru powoduje coragksie zmiany warkei badanej krzywej
w miare oddalania g od maskera. Ponadto im dalej od maskera tym nz@egs
wartcsci jakie mog przyjmowa& prazki po modyfikacji. Dlatego przy diych
wartcciach R, beda coraz cgsciej przyjmowaty maksymalne dopuszczalne wsaito
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co hkxdzie skutkowato gwaltownym narastaniemsdobteddw w miae zwigkszania
wartasci b, ze wzgkdu na przekroczenie przez nie wadodopuszczalnej i uznanie ich
za pyzki niewykorzystywane. Dowdd na to memy zaobserwowana rysunku 3.27,
gdzie wid& szybsze narastanie BER dlakszychR,.

Analiza rysunku 3.25 wykazuje zates¢ BER od wielkdci zastosowanego
bloku. Im mniejszy blok tym wksza podatn& na zmiag b. Zaistniata sytuacja
spowodowana jest zaleosciag rozdzielczéci transformaty Fouriera od rozmiaru bloku.
Mniejszy blok pozwala na uzyskanie mniejszej roelizigci, a co za tym idzie
skutkuje wekszymi odlegtéciami pomedzy przkami. A jako,ze w miag zwigkszania
odlegtgci wzrasta wptyw zmiany na zmiag wartasci funkcji, to przektada sgito
na szybké¢ narastania BER.

Analiza rysunkéw 3.26 i 3.27 pozwala zauywg ze wickszg podatnéé
na zmiany wykazuj stegokontenery, w ktorychzyto mniejsa site dolgczania.

Wyniki uzyskane podczas modyfikacji paramedrprzedstawiono na rysunkach

3.28-3.31. Na osi odglych przedstawiono wardoi, o jakie zmodyfikowano warfo
parametria.
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Rysunek 3.28. Wplyw zmiany parametau na ilos¢ biednie odczytanych bitow,

przy wyborze pgzkdw najbardziej oddalonych od maskera [opracowasgsne]
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Rysunek 3.29. Wplyw zmiany parametau na ilos¢ biednie odczytanych bitéw,
dla puzkow potazonych najbliej maskera [opracowanie wiasne]
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Rysunek 3.30 Wplyw zmiany parameta na ilas¢ blednie odczytanych bitow,
przy wyborze pgzkéw najbardziej oddalonych od maskera [opracowasgsne]
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Rysunek 3.31. Wplyw zmiany parametau na ilos¢ biednie odczytanych bitow,

dla pyzkow potazonych najbliej maskera [opracowanie wiasne]

Analiza rysunkéw 3.28 — 3.31 pozwala zauw@a ze najweksz wrazliwosé
na zmiag parametrua wykazup stegokontenery, w ktorych preferowano ukrywanie
w prazkach oddalonych od maskera. BER wyr& narasta w momencie zmniejszania
wartasci a. Powodem tego jest przyjmowanie przez fuakmjraniczajca niewielkich
wartasci na kraicach przedziatu estotliwosci przeznaczonych do dmizania danych.
Podczas zmniejszania waitd wspotczynnikaa niejednokrotnie wart@ funkcji maze
tam by ujemna, co skutkuje zupetnym wgkeniem tego obszaru zyeia i powoduje
wybranie do odczytu zupetnie innychygkow.

Wyniki przedstawione w niniejszym rozdziale wykagujze znajoméc
parametrowa i b jest niezbdna do prawidiowego odczytania gctonej wiadomgci,
ze wzgedu na ich znaegy wptyw na liczle blednie odczytanych bitow.
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4. Ocena  jakaci opracowanego modelu systemu
steganograficznego

W poprzednim rozdziale zaprezentowana zostata kmjgebudowy nowo
opracowanej metody steganograficznej wykorzystjj drwick jako kontener
do ukrycia informacji. Przeprowadzone zostaty ré&@wnibadania mage na celu
okreslenie  dopuszczalnej zmienstd parametrow  zawartych w  Kkluczu
steganograficznym. Oksleny zostat réwnie wplyw tych zmian na poziom
wprowadzanych znieksztaiteoraz ich styszalnii. Niniejszy rozdziat ma na celu
przedstawienie wynikbw bafla okrelajacych jak@&é opracowanej metody
steganograficznej i jego implementaciji.

W niniejszym rozdziale opracowany algorytgdbie oznaczany symbolem MF
(jest to skrét od stow Maskowanie oraz Fourierkoda badanej metody okimna
zostata w wyniku poréwnania z innymi popularnymiilegcjami steganograficznymi
uzywajacymi dzwieku jako nénika ukrytej informacji.

Wykonane testy poréwnawcze obejmowaty takie aspjekty
pojemnda¢ steganograficzna,
przezroczyst& dolgczanej informacii,
poziom wprowadzanych znieksztaice
odporndg¢ dolgczonych danych na przeksztatcentavtku oraz kompresj

o kr 0N PE

odpornd¢ na filtrowanie.

Ze wzgkdu na cegsto wystpujaca zaleznos¢ wynikow od rodzaju gwigku
uzytego jako nénika ukrytej informacji, ocena jakoi badanej metody przeprowadzona
zostala przy wykorzystaniu zestawu nagr®obrano do niego avieki wytwarzane
W rozny sposob prezentige rzne grupy. W skiad zestawu weszty:

e mowa — nagranie gtosu jednej osoby, reprezecteujdwicki naturalnej mowy
ludzkiej,

e pianino — utwor wykonywany tylko przy zuciu pianina, charakterystyczny
dla instrumentéw strunowych,

» tragbka — jedno-instrumentowe wykonanie utworu muzygoneawierajce dzwieki
charakterystyczne dla instrumentoetyeth,

* muzyka — popularne nagranie z gatunku pop, zawmFakompozygj dzwickow

wielu réznych instrumentow oraz wokal.
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Taki dobdr sygnatow testowych pozwolit na przealianie wynikow
uzyskiwanych dla rinych metod w znaczniegsiéznigcych pod wzgjdem charakteru
utworach, ldacych  reprezentantami  bardzo  popularnych i szeroko
rozpowszechnionych grup nagra

Wszystkie badania przedstawione w tym rozdziale omgke zostaly
przy wyciu do ukrywania informacji dvicku zapisanego w formacie "wav",

probkowanego z estotliwoscia 44100Hz o probce zapisanej na 16 bitach.

4.1. Aplikacje porownawcze

Przeghd dostpnych aplikacji i wsfpna analiza ich dziatania pozwolity wylra
grupe programoéw do poréwma Podczas wspnej selekcji odrzucone zostaty programy,
ktore nie dadczaly ukrywanej informacji bezgeednio do danych oraz te, ktére dziataty
btednie. Do prac badawczych wybrano trzy aplikacjezaraplementagj algorytmu
wykorzystupcego do ukrywania informacji modyfikacprazkdw widma uzyskanego
za pomog transformaty Fouriera. Aplikacjami tymi:s
1. h4pgp — program ukrywa dane przy wykorzystaniu najmmeacacych bitow.

Przed dadczeniem informacja jest szyfrowana algorytmem P@R.to na celu
zwickszenie bezpiechastwa chronionych danych oraz zkszenie losowsri
dolaczanego @gu. Ponadto unienibwia wykrycie dohczonej informacji przez
prost analiz ciggu bitdw odczytanych z najmniej zngcych pozycji zapisu[86].

2. mp3stego— aplikacja ukrywa dane podczas kodowariavigku do formatu mp3.
Wprowadza zmiany do algorytmu kodoggo zaléne od daojczanej sekwencii
bitow. Informacja przed ukryciem jest dodatkowo kwesowana i szyfrowana
w celu zmniejszenia o#fpsci i zwiekszenia losowsri dolgczanego eaigu
bitow[87].

3. s-tools — aplikacja ukrywajca dane technik LSB. Nie wykorzystuje jednak
wszystkich probek, lecz losowo wybiera miejsca, wrikch dohczana jest
informacja[91]. Dane przed dmizeniem poddawane szyfrowaniu algorytmem
wybranym spé&dd: IDEA, DES, tripple DES, MDC.

Algorytm oparty o transformat Fouriera (oznaczany skrétem TF)
zaprogramowany zostat w celu poréwnania zaproje&twy metody z dotychczas
istniejgcym rozwizaniem. Jego zasada dziatania opieganai zmianie warkei dwoch
prazkow widma pl i p2 tak, by pzek pl byt wekszy oR od przka p2 jéli ukrywana
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jest binarna jedynka. Ukrywanie binarnego zera gmlea doprowadzeniu do sytuacji
w ktorej pazek pl jest mniejszy od p2 o waitoR. Potaenie pazkow okr&lane jest
poprzez podanie odpowiadaych im czstotliwosci. We wszystkich fragmentach
wykorzystywane gte same pizki. Jednakowa dla wszystkich fragmentéw jest rownie
roznica wartdci R. Dobrano g tak, by odpowiadatasredniej wartgéci roznic
wprowadzonych w sygnale przetworzonym metbtF. Ze wzgédu na znaczne #dice

zalene od uytego pasma estotliwosci metody TF przygotowano dwa #de

fragmenty:

pierwszy oznaczony symbolem Jk w ktorym do ukrycia wykorzystano
czestotliwosci styszalne 308Hz oraz 330Hz,

drugi oznaczony symbolem TFke w ktérym do ukrycia wykorzystano
czestotliwosci styszalne 20,021kHz oraz 20,066kHz,

J&li w  prezentowanym eksperymencie wyniki uzyskanea dldwoch
przedstawionych wersji metody TFeda sie roznity woéwczas zostan
zaprezentowane oddzielnie. W przeciwnym wypadkuskage wyniki zostan
umieszczone tylko raz i zostanznaczone symbolem TF.

W przypadku metody MF do poréwinawykorzystywane s stegokontenery,
w ktorych wykorzystano bloki o rozmiarze 2000 prdbeddzielone od siebie
blokami hczacymi dtugaci 100 prébek. S¢t dolaczaniaR, oraz odsfp pomedzy
uzywanymi i nieiywanymi wartéciami pgzkow przygto na poziomie 15%Nnax
J&li w danym eksperymencie nie zosjapodane inne parametry tcdzie to
oznaczato,ze zastosowane zostaly przedstawione pmjyvyvartgci parametrow

podczas tworzenia stegokontenera.

4.2. Porownanie pojemngci steganograficznej

Ze wzgkdu na odmienny charakter dziataniazéa z badanych metod doka

informacg w inny sposéb. Najwksz pojemnd¢ steganograficzn oferuje program

h4pgp. Uzyskuje g poprzez wykorzystanie czterech najmniej zmageh bitow

w kazdej 16 bitowej probce do zapisania dodatkowych danyetod LSB. Podczas

ukrywania wykorzystywane 3as wszystkie probki, dlatego wi pojemnéé

steganograficzna metody rowna jest jednej czwantapiaru nénika.

Program s-tools pozwala na ukrycie mniejszegcilodanych pomimo tego,

ze rownie ukrywa informaa; metod LSB. Spowodowane jest to wykorzystaniem
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tylko niektorych prébek. Algorytm analizuje sygratnas¢pnie wybiera do ukrycia
prébki, ktére wedlug zaprogramowanych zasad najepé do tego nadaj Liczba
wykorzystywanych probek zalea jest od charakteru wykorzystywanego kontenera.
Przeprowadzone eksperymenty wykazatye jest ona kilkukrotnie mniejsza
od pojemnéci oferowane] przez metodh4pgp. Jednak ggle § to bardzo die
pojemndci ze wzgédu na operowanie na pojedynczych probkach.

Metody, ktére nie mag maozliwosci analizy pojedynczych prébek
I wprowadzania zmian niezaleie w kadej z nich nie $ w stanie osigng¢ duzych
pojemndci steganograficznych. Uwidacznia $0 na przyktadzie programu mp3stego,
dofaczapcego dane podczas kompresji mp3.

Metody MF oraz TF rownie nie § w stanie osigng¢ duzych pojemnéci
steganograficznych ze wzglu na rozpraszanie bitu informacji w calym obszarze
przetwarzanego sygnatu zamiast wykorzystania do tedu jednej probki. Ponadto,
ze wzgkdu na maliwos¢ wystpienia styszalnych zaktogeprzy stosowaniu zbyt
matych blokow konieczne jest stosowanie blokow aydu rozmiarze. W tabeli 4.1
Przedstawiono uzyskane pojemdcio steganograficzne porownywanych metod
dla zapisu stereofonicznego. W metodach TF orazzhftosowano do ukrycia danych
bloki o rozmiarze tysica prébek. Riénice w pojemnéci oferowanej przez te metody

wynikaja z zastosowania w metodzie MF dodatkowych blokgmegcych.

Tabela 4.1. Poréwnanie pojensobsteganograficznej [opracowanie wiasne]

MF h4pgp mp3stego| TF s-tools
muzyka 84 bit/s 176400 bit/s 153 bit/s 88 bit/s QB Dit/s
trabka 84 bit/s 176400 bit/sy 153 bit/s| 88 bhit/s 44085
mowa 84 bit/s 176400 bit/s 153 bit/s 88 bit/s 45biss
pianino 84 bit/s 176400 bit/s 153 bit/s 88 bit/s| 143 bit/s

4.3. Ocena przezroczysta ukrytej informacii

Najwazniejszym aspektem w steganografii jestadeenie dodatkowych danych
w taki sposob by osoby postronne nie byly w stazidentyfikowa ich istnienia.

Aby byto to maliwe musz zostg spetnione dwa warunki: wado statystyczne
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nosnika nie mog w znacacym stopniu ulec zmianie oraz nie mogic pojawi
zakiocenia, ktore cztowiekeldzie w stanie ustysze

Do eksperymentu przygotowano sygnaty zawigmjjednakow ilos¢ danych
dolgczonych za pomac prezentowanych metod. W przypadku, gdy pojesano
steganograficzna metody bytagksza, czs¢ nasnika nie byta wykorzystywana.

W celu poréwnania znieksztatce wprowadzanych przez metpd MF
Z znieksztalceniami generowanymi przez pozostateodaye poréwnawcze wybrano
nastpujagce miary jakéci dzwieku:

* bledu sredniokwadratowego (MSE),

* znormalizowanego btlu sredniokwadratowego (NMSE),

« odlegtaci sygnatu od szumu (SNR),

e szczytowej wartgci odlegtacei sygnatu od szumu (PSNR),

* normy LP (LP),

* maksymalnej rénicy pomedzy sygnatem oryginalnym i zmodyfikowanym (MD),
» $redniej bezwzgldnej r&nicy pomedzy sygnatami (AD),

» znormalizowanegredniej bezwzgidnej r&nicy pomedzy sygnatami (NAD),

* przezroczystexi ukrytych danych (AF).

Ze wzgkdu na zalenos¢ uzyskanych wartwi w metodzie MF od sity
dolgczania Rp w tabeli 4.2 zaprezentowane zostaly poziomy zniksa
wprowadzane przyayciu raznych sit dojczania dodatkowej informacji. W tabeli 4.3
przedstawione zostaty wyniki wszystkich porownyweamynetod dla rénych rodzajéw

dzwigku.

Tabela 4.2. Znieksztalcenia wprowadzane przez méi§t[opracowanie wiasne]

Rp | MSE | NMSE| SNR [dB]| PSNR [dB][ LP MD [ AD | NAD | AF
1% | 7E-6 | 1,3E-3 29,0 99,9 7E-6 O0pDBE-3 | 0,02 1
10%| 9E-6 | 1,7E-3] 27.6 98,5 9E-6 0,08,6E-3]0,03 | 1
15% | 1,4E-5| 2,7E-3| 25,7 96,6 1,4E50,06| 2E-3 | 0,04 | 1
20% | 2,3E-5| 4,3E-3| 23,6 94,5 2,3E-50,06| 2,8E-3] 0,06 | 1
30%| 5,6E-5| 1E-3 | 19,8 90,7 5,6E-50,06| 4,3E-3] 0,09 | 0,99
40%| 1E-4 | 2E-3 | 17,0 87,9 1E-4| 0,0%,8E-3] 0,12 | 0,98
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Tabela 4.3.

Znieksztatcenia wprowadzane przez megiotbwnawcze [opracowanie wiasne]

metoda sygnat
PSNR
MSE NMSE SNR [dB] | [dB] LP MD AD NAD AF

MF muzyka 2E-4 4E-3 24,1 85,2 2E-4 0,19 0,008 0,05 1
trabka 1,9E-5 4E-3 23,9 95,3 1,9E-5 0,05 0,002 0,04 1
piano 1,4E-5 2,7E-3 25,7 96,5 14E-6 0,06 0,002 0,04 |1
mowa 1,4E-4 5E-3 22,8 86,6 1,4E-4 0,14 0,006 0,05 990

h4pgp muzyka | 2,5E-13 | 5E-12 113 174 2,5E-13] 3E-5 8,4E-9] -85E |1
trabka 2,0E-13 4,4E-11 103 175 2,1E-13 3E-5 6,8E-9 ET,3 1
piano 2,3E-13 4,4E-11 103 174 2,3E-13 3E-5 7,5E-9| ,5ET 1
mowa 2E-13 8E-12 110,7 174,7 2E-13 3E-5 7E-9 6E-8 1

s-tools muzyka 4,6E-13 9,1E-12 110 171 4,6E-13 3E-5 1,5E-8 9,3E-8 1
trabka 4,3E-13 9,2E-11 100 171 4,3E-13 3E-5 1,4E-8| EZ7 1
piano 6,8E-13 1,3E-10 99 170 6,8E-13 3E-5 2,2E-8| A4E4, 1
mowa 6,6E-13 2,5E-11 106 170 6,6E-13 3E-5 2,2E-8| -72E 1

TFaud muzyka 2,8E-4 0,0047 15,3 75,4 2,3E-4 0,021 0,018| ,120 0,97
trabka 2,4E-4 0,05 22,9 94,3 2,4E-4 0,04 0,004 0,07 99 0,
piano 4E-4 0,077 11,1 82,1 4E-4 0,17 0,009 0,18 20,9
mowa 2,8E-4 0,01 19,7 83,7 2,8E-4 0,17 0,01 0,1 90,9




TFinaud muzyka 3E-4 0,0059 22,3 83,3 3E-4 0,025 0,015 0,095 0,99
trabka 3,4E-5 0,007 21,4 92,9 3,4E-5 0,008 0,005 0,1 ,99 0
piano 4,5E-5 0,0087 20,6 91,6 4,5E-5 0,01 0,0061 120, 0,99
mowa 1,67E-4 0,0063 22 85,9 1,7E-4 0,02 0,01 0,1 99 0,

mp3stego | muzyka 4,7E-3 0,09 10,35 71,4 0,0047 0,88 0,045 70,2 0,9
trabka 1,8E-4 0,046 13,3 85,5 1,8E-4 0,71 0,008 0,17 950
piano 3,1E-4 0,06 12,2 83,2 3,1E-4 0,21 0,01 0,22 ,94 0
mowa 16E-4 6E-2 12,23 76,1 16E-4 0,7 0,02 0,19 0,94
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Analizujgc wyniki przedstawione w tabeli 4.3 mm fatwo zauwaye,
ze najmniejsze znieksztalcenia gengrunpetody h4pgp oraz s-tools ukryweg
informacg w najmniej znacgych bitach probek sygnatu. Dziwnym neose wydat
nieco wyszy poziom znieksztatéegenerowanych przez program s-tools pomimo
mniejsze] pojemnixi. Wynik taki spowodowany jest nieco innym roznzezeniem
informacji w naniku. Metoda h4pgp wykorzystuje najmniej zngmz bity kadej
Z prébek. Algorytm s-tools wybiera natomiast miajse ktorych zmiany g najlepiej
maskowane i wykorzystuje wksz liczbe bitow w modyfikowanych prébkach.
Tak wiec zmiana wprowadzona w sygnaledhie miata o wiele wkszy wptyw
na wartéci przedstawionych miar zaktace pomimo mniejszej iléci ukrytych bitéw
statystyki lgda nieco gorsze od uzyskanych za pometody h4pgp.

Najgorzej w przedstawionym poréwnaniu wypadta matocp3stego. Nahy
jednak pamgtat, ze na poziom znieksztaltema réwnie wplyw sama kompresja
do formatu mp3. Nie ma mbwosci okrelenia jaki jest poziom znieksztaite
wprowadzanych przez sammetodc.

Metoda MF generuje wksze zakiocenia ni metody oparte na zasadzie
dziatania algorytmu LSB, lecz jest pod tym wxgm lepsza od mp3stego
oraz wczeéniejszych metod bazagych na transformacie Fouriera. Podczas poréwnania
z metodami TF widg ze poziom ten spetnia tylko metoda dziata w zakresie pasma
niestyszalnego. Jednak nawet ona nie jest w stasugna¢ rownie dobrych wynikéw
w zakresie drugiej wanej miary jak jest przezroczyst znaku wodnego (AF).

Przedstawione miary wykazyjze poziom generowanych znieksztacgst
dostatecznie niski by wprowadzone zmiany nie byauwaane. Potwierdzaj to
przeprowadzone testy odstuchowe ktorych wyniki eapntowane zostaty
w rozdziale 3.2.2.

Dodatkowo aby porowrtastyszalné¢ zaktocé wprowadzanych przez metpd
MF z zakidceniami wprowadzanymi przez pozostate oohetprzeprowadzono test
poréwnawczy. Zaprezentowano stuchaczom nagranietywozzone za pomackazdej
z poréwnywanych metod i poproszono o acslyszalndci ich zaktocé. Zastosowano
metodolog¢ przeprowadzania testu i oceniania opisanrozdziale 3.2.1. Uzyskane

wyniki zaprezentowane zostaty na rysunku 4.1.
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Rysunek 4.1. Ocena styszadnpzaktocé wprowadzanych przez porownywane metody

[opracowanie witasne]

Jak wid& na rysunku 4.1 metoda MF zostata dobrze ocenionaesaie
odstuchowym pod dem wprowadzanych zakioee Jej wyniki g niewiele gorsze
od metod s-tools i hdpgp bazaych na algorytmie LSB znanym z wprowadzania
bardzo matego poziomu zakildcePozostate badane metody wprowagzayyzszy
poziom zakltoce. Dziwne mog sic wyda stabe wyniki uzyskane przez megotFnaug
dziatapcag w pamie niestyszalnym, ktora z definicji nie wprowadgszalnych zmian
w sygnale. Jednak szczegdétowa analiza materialowego wykazataze wystpuja
w nim charakterystyczne zakidcenia powgtaj na 4czeniach blokéw. One to

byly przyczyry gorszej oceny uzyskanej przez metod

4.4. Ocena odporngci nowego systemu steganograficznego

Nie zawsze przekazanie informacji sieve jest do zrealizowania za ponaoc
idealnego kanatu komunikacyjnego. ¢Sto wprowadza on do stegokontenera pewien
poziom zaktdck. Ponadto z definicji stegosystemu wynika, kanat komunikacyjny
jest publiczny, wgc przesytane dane mggodlegé réznym modyfikacjom, zarowno
celowym jak i przypadkowym. Magby¢ one zwjzane zaréwno z komprasflanych
podczas przesytu jak rowriez modyfikacjami jakim nénik jest poddawany przez
osoby trzecie. Niniejszy rozdziat zostatewipawi¢cony ocenie odporsoi danych

do ukrytych za pomacanalizowanych metod.
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4.4.1. Porownanie odporndgci na filtrowanie

Podczas przesytania lub przetwarzania sygnawigkowego powstaj w nim
zaktécenia. W celu ich uswuia sygnat cgsto poddawany jest filtrowaniu. Operacja ta
usuwa z niego niepggdane skladowe. Najegciej polega ona ha uswgiu
niepazgdanych pasm eatotliwosci lub odgciu sygnatu szumu. Aby oceénodporngé
dolaczonych danych na filtrowanie przeprowadzono badaokrélajace wptyw
odfiltrowywania ré@nych pasm agtotliwosci na liczle blednie odczytanych bitow

informacji. Wyniki eksperymentu przedstawione zbstatabeli 4.4.
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Tabela 4.4. Odporrgé porownywanych metod na filtrowanie [opracowaniasmie]

Metoda Dwick llos¢ blednie odczytanych bitéw [%]
Pasmo przepustowe! 20Hz + 60Hz - 100Hz - | 200Hz - | 1kHz - 1Hz - 1Hz - 1Hz - 1Hz - 1Hz -
22kHz 22kHz 22kHz 22kHz 22kHz 15kHz 10kHz 5kHz 2kHz 1kHz
MF Pianino 0.7 2.8 2.8 8.6 42.1 14 14 21 3.6 10.0
Trabka 3.6 4.5 5.0 5.0 21.8 14 14 2.3 3.2 32.8
Mowa 10.0 16.0 20.6 33.3 48.7 6.0 6.7 6.0 12.y 113
Muzyka 9.3 8.3 11.8 15.3 49.3 0 0.5 1.0 2.0 3.9
TFinaud Pianino 0 0 0 0 0 0 4.3 46.6 47.2 47.8
Trabka 0 0 0 0 0 0.4 8.6 48.2 49.8 49.8
Mowa 0 0 0 0 0 5.8 20.3 46.5 48.8 48.8
muzyka 0 0 0 0 0 0 7.0 47.1 49.3 49.3
TFaud pianino 0 0 0 0 34.8 0 0 0 0 0
trabka 0 0 0 0 55.1 0 0 0 0 0
mowa 0 0.5 2.3 6.4 25.0 0 0 0 0 0.6
muzyka 0 0.8 2.2 3.1 44.1 0 0 0 0 4.0
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Wyniki przedstawione w tabeli 4.4 dotyczaylko metod MF i TF. Proba
wykonania najmniejszej nawet modyfikacji w stegdiemerach wygenerowanych przez
pozostate z analizowanych metod powodowaka,generowaty one dy podczas
proby odczytu lub dziataly w inny nieprawidtowy s@b. Zaden z tych programoéw
nie zwrécit  wyniku. Ze wzgldu na niemgliwos¢ odczytania informacji
ze zmodyfikowanego stegokontenera wmgleuzn&, ze zaden z analizowanych
programoOw bazgpych na metodzie LSB nie wykazuje odpditiona modyfikacje
stegokontenera. Dlategoztev kolejnych eksperymentach, w ktorych stegokontene
bedzie podlegat modyfikacjom, metody oparte na techhiSB zostagn pominite jako
nie wykazujcezadnej odporngci.

Analiza wynikow uzyskanych dla metod wykorzystyjch DFT pozwala
zauway¢, ze dane daiczone metog TR,,g S8 wrazliwe na odfiltrowywanie
czestotliwosci styszalnych z zakresu, w ktorym ukryte zostadyel, natomiast odporne
s3 na filtrowanie dolnoprzepustowe.

Metoda Thauq jest zupetnie niewediwa na usuwanie niskich egtotliwosci.
Jednak ze wzgtu na wykorzystanie ultradickow do ukrycia informacji wykazuje
ona wraliwos¢ na filtrowanie dolnoprzepustowe.

W przypadku metody MF nie da e¢sijednoznacznie oksgé wrazliwosci
na odfiltrowywanie okrdonego pasma estotliwosci. Wrazliwosé ta lkedzie inna
dla kazdego sygnatu. Powodem takiego stanu rzeczy jestzigpinne rozmieszczenie
danych w kadym sygnale zaleme od jego parametrow. Analiagj uzyskane wyniki
maozna zauway¢, ze wzrost ildci blednie odczytanych bitow jesicisle powgzany
z odfiltrowywaniem w¢kszego zakresu egtotliwosci styszalnych. Jest to zgodne
z zasad dziatania metody, ktora ukrywa dane w pablprazka majcego najwiksz
wartas¢. A jakoze w kadym z sygnatéw audio najeliszy udziatl maj czestotliwosci
styszalne to wraz z ich usuwaniem rasje réwnie uszkadzanie ukrytych danych.

W metodzie MF cgstotliwosci uzyte do ukrycia danych zalee g od miejsc
wystepowania pgzkow o najwekszej wartéci w poszczegolnych fragmentach sygnatu.
Ich rozktad lgdzie zupetnie inny w kalym sygnale. Stanowi to zatezaprojektowanej
metody ze wzgidu na niemgliwos¢ okreslenia uniwersalnego pasmaesotliwosci,

ktérego odfiltrowanie niszczyto by ukryta informecjPonadto rozproszenie danych

113



w szerokim pémie czstotliwosci styszalnych uniemdiwia powazne uszkodzenie

dofaczonych danych bez zniszczenia sygnatu kontenera.

4.4.2. Analiza wplywu szumu na uszkodzenia dalczonych danych

Istnieje wiele zrédet generujcych szum, na ktory natany jest sygnat.
Wprowadzaj one do sygnatlu zmiany, ktére niejednokrotnie pierdp forme
styszalnych zakibde W niniejszym rozdziale przedstawiony zostat resul
eksperymentu magego na celu ocenwptywu dohczenia do sygnatu stegokontenera
sygnalu szumu biatego na uszkodzenia ukrytych dany@cenie takiej poddano
najpierw dane dgtzone za pomacmetody MF, uwzgidniajgc wptyw sity dohczania
Ro. Uzyskane wyniki zaprezentowane zostaty na rysuhii Nasgpnie porownano

uzyskane wyniki z metodami TF. Rezultaty prezentygeinek 4.3.
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Rysunek 4.2 Odporsé metody MF na datzenie szumu do stegokontenera

[opracowanie wlasne]
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Rysunek 4.3. Odporgé porownywanych metod na deokzanie szumu [opr.wiasne]

Analizujgcy rysunek 4.2 mina zauway¢, ze wraz ze wzrostem sity szumu
rosnie liczba b¢dow odczytu. Ponadto uwidacznig galeznos¢ pomidzy odpornécia
na dohczanie szumu a zastosowasita dolczaniaR,. Wigksza warté¢ R, skutkuje
wigkszymi ré&nicami wartdci pomiedzy pizkami, Uszkodzenie dgézonej informacji
wymaga wg¢c zmian o0 wkszej mocy. Uzyskane wyniki gs wigc zgodne
Z teoretycznymi zateniami metody. Na rysunku 4.3 gemy zauwayc¢, ze metody TF
majy wicksza odpornd¢ od MF. Dzieje si tak ze wzgldu na to,ze w metodach TF
wprowadzana rfnica wartdci pomidzy pizkami przenosgymi informacg jest
jednakowa dla wszystkich fragmentow. Uszkodzenitormacji nas¢puje dopiero
W momencie oggniecia pewnej sity zmian, co tatwo zauizyé na analizowanym
wykresie. Dalszy wzrost sity dgdzanego szumu powoduje zkszanie si ilosci
btedow. Nieco nisza wraliwos¢ metody Thygwynika z tegoze w pamie styszalnym
oryginalnie wysfpuja duze r&nice wartdci. Jg&li pozwalap one na poprawne
odczytanie bitu, ktéry jest ukrywany w danym fragmie, wowczas warkai prazkow
pozostag niezmienione. W efekcie niektore z fragmentdw gnajickszy roznice
wartasci pomidzy pryzkami przenoszcymi informacg, co jednoczéie przektada si
na konieczn& zastosowania wkszej sity zmian do uszkodzenia ukrytego bitu
informacji. W pdmie niestyszalnym oryginalnie wygtujgce wartdci prazkow
sg bardzo male, wic rGznica wartdci pomiedzy przkami przenosgymi informacg
bedzie zblizona do wprowadzanej przez algorytm, co skutkujesysri odporngcia.

Najmniejsza odporrsd metody MF wynika z zastosowania adaptacji mocy

wprowadzanych zmian do mocy sygnalu. We fragmentsgdnatu o niewielkich
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wartasciach pgzkéw, wprowadzane zmiany mapardzo mate wartai wobec czego
nawet zmiany o niewielkiej mocyasv stanie uszkodzizawarg w nich informags.
Dotagczenie szumu o mocy 3% powoduje, okoto 7% bitéw ukrytej informacji jest
odczytywanych kidnie. Szum o takiej mocy jest jednak wimee styszalny w éwieku.
Uszkodzenie informacji de¢zonej metog MF przez dadczanie szumu wymagatoby
wi¢gc uszkodzenia sygnatu i byloby jednoznaczmskazéwly dla odbiorcy,

ze informacja zostata celowo uszkodzona.

4.4.3. Ocena odporndci na przeksztatcenia dynamiczne

Przeksztalceniem dynamicznym nazywamy dowolne pztakcenie
wplywajagce na zmiag amplitudy sygnatu. Aby ocehi wptyw takiego rodzaju
modyfikacji na liczle blednie odczytanych bitdbw, poddano przygotowane
stegokontenery modyfikacjom poprzez wyciszanie ayign oraz normalizag]
pofaczory z usuwaniem sktadowe] statej. Uzyskane wyniki alyszaprezentowane
w tabeli 4.5.

Tabela 4.5. Odporré porownywanych metod na przeksztatcenia dynami¢en@beli

przedstawiono wartgi BER) [opracowanie wiasne]

wyciszanie normalizacja
metoda

muzyka| mowa | pianino tragbka | muzyka mowa | pianino| tragbka
MF 4,4% 4,6% 2,1% 1,3% 4,4% 5,3% 2,1% 0%
TFaua | 56,6% 50% 58,3%0 48,9% 47,7% 49,4% 60,8% 49,/%
TFinaud 0% 0% 0% 0% 0% 0% 0% 0%

Wyniki przedstawione w tabeli 4.5 wykazujze dane dejczane w pamie
niestyszalnym nie g wrazliwe na przeksztalcenia dynamiczne. Pasmo styszalne
natomiast ulega znacznym modyfikacjom, ktore nigzdane daiczone do niego
zapomog metod TF. Zupelnie inna technika ukrywania danyzastosowana
w metodzie MF pozwala na uzyskanie wysokiego sepdpornéci na przeksztatcenia
dynamiczne. Metoda MF oblicza waito prazkbw na podstawie klucza oraz wao
najwickszego z pzkow wyskpujacych w danym fragmencie. slie zastosowane
fragmenty s niewielkie, to maemy zmiany wprowadzane w abie fragmentu

traktowa jako jednakowe dla wszystkich probek. Proporcjmigdzy poszczegolinymi
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probkami pozostajzblizone do oryginalnych i tylko w minimalnym stopniu iapaja
na zmiany widma sygnatu. Rk temu metoda MF jest w stanie dostosévex
do zmian w dynamice sygnalu, co daje w efekcie Wysodpornd¢ na omawiane

przeksztatcenia przy jednoczesnym wykorzystaniungastyszalnego.

4.4.4. Analiza podatnasci na uszkodzenie przez operacje ksztaltage efekt

przestrzenny

Niejednokrotnie w celu uzyskania bogatszego brzraietwicku do sygnatu
dodaje s} sygnat echa. Jest on rowhievykorzystywany w znakowaniu wodnym
utworéw. Ze wzgldu na dug popularnéé operacja ta zostala wykorzystana
do ocenienia podatdol ukrytych danych na przeksztatcenia ksztattaj efekt
przestrzenny. Do stegokonteneréw przygotowanycparao@ poréwnywanych metod
dodano sygnat echa o sile rownej 10% sygnalu oajgego, opéniony wzgkdem
oryginalu o 2ms. Nagpnie pod¢to prole odczytania dajczonej informacji

z tak przygotowanych aikow. Uzyskane wyniki przedstawione zostaty w taés.

Tabela 4.6. Odporsé porownywanych metod na operacje ksztgttaj efekt

przestrzenny [opracowanie wiasne]

metoda muzyka mowa pianino alka
MF 7,9% 13,3% 4,3% 10,0%
TFaud 60,2% 51,2% 55,3% 46,9%
TFinaud 11,9% 0,0% 0,0% 0,0%

Najbardziej odporna na dmizanie echa okazatagsmetoda Tla,¢ Powodem
tego byt znikomy udziat wysokich egtotliwosci w analizowanych sygnatach, wobec
czego echo, ktore wptywato na waito prazkdw pochodzito z dalczonego sygnatu.
Pozwalato to utrzyma jego warté¢ na niskim poziomie nie mggym wplywu
na poprawn&é odczytu danych.

Metoda TRyq okazata s zupetnie nieodporna na dokenie echa. Energia
sygnatu echa jest proporcjonalna do enrgii popragdego je sygnatu. W przypadku
metod TF warté¢ zmian jest stata i niezalea od energii sygnatu. Tak ga gtasne

fragmenty generowaty tak de zaktoceniaze zmieniaty warté& odczytanego bitu.

117



Metoda MF wykazuje dogyduza odpornd¢ na operag dolczenia echa,
pomimo tego,ze ukrywa dane w zakresie pasma styszalnegozliMe jest to
ze wzgkdu na dostosowywanie sity dokania do energii sygnatu. Wobec czego
wielkos¢ zmian konieczna do uszkodzenia ggabnych danych rowniejest wiksza

niz w przypadku metod TF.

4.4.5. Odpornos¢ na zmianrg formatu i kompresje

W przypadku, gdy istnieje mbwos¢ zmiany formatu nanika w czasie
przekazywania danych od nadawcy do odbiorcy, kamiegest zapewnienie odpo&co
na przeksztalcenia, jakim rm® zostd poddany nénik. Wiele metod
steganograficznych nie zapewnia odpdéonolub zapewnia bardzo maty stopie
odporngci.

Aby zweryfikowa& stopign odporndci prezentowanej metody na kompeesj
przeprowadzono badania npeg¢ na celu ok&enie ilasci btednie odczytanych bitow
(BER) po skompresowaniu frika do ra@nych formatdéw zapisu avicku. Testy
polegaty na skonwertowaniu przygotowanego wWoiieg stegokontenera do oklenego
formatu, powrotp konwers¢ do formatu "wav", po ktorej odczytywano ukryte dan
i okreslano stog bledow. Aby okréli¢, czy wysepuje zalenos¢ pomiedzy odpornécia
a rodzajem #wieku, uzyto do testow zestawu nagraawierajcego cztery fragmenty
utworéw muzycznych o inym charakterze.

Analogiczne badanie przeprowadzono na tych samyobnikach przy
wykorzystaniu metod Tifaug | TFaue Aby mazliwe byto poréwnanie odporsoi tych
metod z odpornieia metody MF zastosowano tuzrte sity dojczania. Dobierane byty
one tak, by byly rownérednim wartéciom zmian wprowadzanych przez metddF.
Nalezy jednak pamitat, ze sita dojczania jest parametrem okla@gacym jedynie
wartags¢ wprowadzonych zmian i nie przektadae sha stopi@ wprowadzanych
znieksztatce, ich styszalné itatwosé wykrycia dohczonej informacii.

Na zamieszczonych pomj wykresach umieszczone zostaly wykresy
odporndgci wszystkich poréwnywanych metod. Aby ulatwianaliz wykresow
zastosowano konwenrcpznacze, w ktérej kademu badanemu fragmentowivdcku
przyporzdkowano jeden okétony kolor, natomiast kalej z metod przypogzlkowano
inny rodzaj linii. metodzie MF lini ciagla, metodzie Thkqg przerywas a THRhaud

wykropkowar.
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Okreslenie  odpornéci na kompregj do formatu "aac" wykonano
dla przeptywnéci bitowych formatu "aac" wynogeych po skompresowaniu 128kbit/s

I 64kbit/s. Uzyskane wyniki przedstawione zostadyrpsunkach 4.4 oraz 4.5.
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Rysunek 4.4. Odporgé na kompreg do formatu "aac" o przeptywsa 128kbit/s

[opracowanie whasne]
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[opracowanie whasne]
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Jak wid& na rysunkach 4.4 oraz 4.5 odpaiqh@a kompresj do formatu "aac”
wzrasta wraz ze wzrostem sity dotaniaR,. Zjawisko to wynika z faktuze kompresja
wprowadza okrdony poziom zmian. Im wksze zmiany wprowadzone zostaty
w noéniku, tym mniejsze prawdopodoliswo, ze zmiany wykonane podczas
kompresji lgda na tyle silne, by uszkodzdoflgczory informacg. W miar wzrostu sity
dolgczania zmniejsza giliczba bkdow odczytu, a do osagniecia pewnej ustalonej
wartadsci. Latwo zauway¢, ze silniejsza kompresja dap w wyniku sygnat o mniejszej
przeptywndgci bitowej powoduje wiksze uszkodzenie dmizonych danych. Jest to
spowodowane utratwigkszej ilagsci informacji o ndniku bedacej efektem silniejsze]
kompresji stratnej.

Poréwnanie z innymi metodami wykazujee metoda Tkg posiada wikszy
stopier odporndci na kompresj "aac", co uwidacznia gizwlaszcza w przypadku
silniejszej kompresji. Wyniki uzyskane dla metodyn1.q pokazug jej brak odporngci
na ten format kompresji.

Okreslenie odpornéci na kompresj "'mp3" rowniez przeprowadzono dla dwdéch
przeptywndgci bitowych 128kbi/s i 64kbit/s. Otrzymane wynikizedstawione zostaty
na rysunkach 4.6 i1 4.7.
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Rysunek 4.6. Odporsé na kompresj do formatu "mp3" o przeptywsoi 128kbit/s

[opracowanie witasne]
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Rysunek 4.7. Odporsé na kompresgj do formatu "mp3" o przeptywroi 64kbit/s

[opracowanie wlasne]

Badany algorytm wykazuje podobny stapiedporndci na kompresj mp3
jak na kompresj do formatu "aac". Daje sizauway¢, ze nieco mniejsza odporfo
dotyczy sygnatdbw mowy. W tym przypadku réwhienickszenie odporriei nastpuje
w miare wzrostu sity dadczania.

Analiza wynikow uzyskanych dla pozostatych metodkgruje,ze metoda TF
w porownaniu do MF wykazuje nieco lepsadpornd¢ na kompresj dajgca w wyniku
sygnat o przeptywriei bitowej 128kbit/s. W przypadku silniejszej korapyi,
do przeptywnéci 64kbit/s informacja dgbzana w pémie niestyszalnym jest usuwana
co skutkuje brakiem odporéd metody TF dziatacej w pamie niestyszalnym.

Kolejny test dotyczyt odporsci na kompregyi do formatu "wma".
Tak jak poprzednie wykonano go dla dwoch poziomévakajci nagra.

Wyniki przedstawione zostaty na rysunkach 4.8 @8z
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Rysunek 4.8. Odpordé na kompresgj do formatu "wma" o przeptywnoi 128kbit/s

[opracowanie wiasne]
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Rysunek 4.9. Odporgé na kompresj do formatu "wma" o przeptywnoi 64kbit/s
[opracowanie wiasne]

Analiza rysunkéw 4.8 i 4.9 pokazujge w przypadku kompresji "wma
wystepuja takie same zakmmosci jak w przypadku analizowanych waénéej formatow

kompresji. Nieco gorsze wyniki dla metody MF uzys&aostaty dla sygnatu muzyki.
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Poréwnanie z innymi metodami pokazuje lepsondpornégé metody Thyqg
oraz brak odporriei metody Thaug

Kolejny test dotyczyt okrdenia odpornéci na kompresj "ogg"”. Wyniki bada
wykonanych dla dwoch stopni kompresji zaprezent@vaostaty na rysunkach 4.10

14.11.
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Rysunek 4.10. Odporsé na kompresj do formatu "ogg" o przeptywrsoi 128kbit/s

[opracowanie witasne]
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Analiza rysunkow 4.10 i 4.11 pozwala zauwd ze w przypadku kompres;ji
sygnatu do formatu "ogg" o przeptywdmd 128kbit/s wszystkie badane metody
osiggrety poréwnywalne wyniki, z niewielk przewag metody Thkys Zwickszenie
stopnia kompresji ujawnia wyrae dysproporcje porglzy nimi. Najlepsze wyniki
uzyskuje metoda Ty natomiast metoda Tiaug Okazuje s§ by¢ zupetnie nieodporna
na kompreg "ogg" o przeptywnéci 64kbit/s. W przypadku metody MF vgzy
stopieh kompresji spowodowat wysgtienie wikszej ilasci bleddw, ktory dla wyszych
sit dolaczaniaR, nie przekracza 10%.

Przeprowadzone badania wykazatg, metoda MF wykazuje dabiodporngé
na badane rodzaje kompresji. Ponadto zzed& odporndci od sity dohczania
I przeptywndci jest zblkona dla wszystkich formatow. Przewaga proponowanej
metody wyranie zarysowuje si w przypadku kompresji mp3, ktora okazalg si
destrukcyjna dla danych dazonych za pomacpozostatych metod. Metody bazcg
na algorytmie LSB oraz program mp3stego nie zostatzgkdnione w badaniach
zewzgédu na brak odpordoi na jakiekolwiek przeksztalcenia dmika,

co jednoznacznigwiadczy o braku odporgoi na kompresj.

4.5. PorOownanie metody autorskiej z innymi  bazgaymi
na transformacie Fouriera

Aby ocent skuteczné& wykorzystania zalet transformaty Fouriera
w opracowanym algorytmie, poréwnano go z innymihtekami steganograficznymi
korzystajcymi z tego samego przeksztalcenia, dla ktorychezieno w literaturze
opis uzyskanych rezultatow.

W [4] autorzy prezentgjmetod znakowania wodnego utworéw muzycznych.
Pozwala ona na dgizanie cigu bitéw, zapewniaf pojemneé¢ steganograficznrzedu
1 bita na 1.2s nagrania probkowanego gstliwoscia 44100Hz. W opracowaniu [4]
autorzy prezentygj uzyskane wyniki odporrci na kompresj mp3 o przeptywngi
bitowej 128kbit/s, filtrowanie pasmowo-przepustowd#umigce sygnat o -9dB
dla czstotliwasci mniejszych od 441Hz i wkszych od 4410Hz, zmiarczestotliwosci
probkowania z 44100Hz na 22050Hz oraz zmiawzdzielczéci prébki z 16
na 8 bitbw. Wyniki przedstawione przez autorow [4pprezentowane zostaly

w ostatniej kolumnie tabeli 3.7.
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Aby poréwng& wyniki uzyskiwane przez metodMF wykonano operacje
opisane w [4] i okrdono BER. Jakae w badaniachayto blokéw o rozmiarze dwoch
tysigccy prébek oraz blokéwgezacych o rozmiarze stu prébek, to w czasie 1,2s usiato
ukry¢ ponad dwadzieia pe¢ bitow danych podczas gdy metoda z [4] pozwalata
na ukrycie w tym samym czasie tylko jednego bitucli poréwnania odporia tych
metod przy zblionej pojemnéci steganograficznej ukryto metp®1F powtorzony 25
krotnie chg bitdbw. Po odczytaniu danych obliczodedng wartcgci powtérzonych
bitow. Jali byta ona mniejsza od 0,5 traktowarypjgko poprawnie odczytane binarne
"zero". W pozostatych przypadkach uzyskawartas¢ traktowano jako binam
"ledynke". Dla tego cagu bitdbw obliczono BER. Uzyskane wyniki zaprezerdaoe

zostaly w tabeli 4.7

Tabela 4.7 Poréwnanie odpotso metody MF i prezentowanej w [4] [opracowanie
wiasne na podstawie 4].

Przeksztalcenie MF | MF (25x powtérzenie) | Arnold [4]
BER [%] BER [%] BER [%]
mp3 4 0 1,22
filtrowanie 10,3 0 1,47
Zmiana cegstotliwosci 0 0 1,29

prébkowania

Zmiana rozdzielczi bitowej 0 0 1,43

probki

Przeprowadzone badania wskazue metoda MF charakteryzujec sivyzsz
odporndciag od metody znakowania wodnego prezentowanej w iy prykorzystaniu

takiej samej pojemrigi steganograficznej.

4.6. Praktyczna weryfikacja poziomu bezpiegséva oferowanego
przez opracowapmetog

Stegoanaliza kontenera stworzonego za pa@mo@gznanej metody jest
niezmiernie trudna do przeprowadzenia. N&jcej sprowadza gido analizy cech
statystycznych nimika. Jgli znaczco odbiegaj one od normy to wowczas podejrzewa
sig, ze dzwigk zostat zmodyfikowany i poddajegsgo szczegotowej analizie w celu
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stwierdzenia czy zostala do niego gi@lona informacja oraz ewentualnego
jej odczytania lub uszkodzenia.

Ze wzgkdu na trudné¢ analitycznej oceny odporéc metod
steganograficznych na stegoanalizpostanowiono przeprowadzi praktyczm
weryfikaci odporndci opracowane] metody. Wykonane zostalo to poprzez
umieszczenie w Internecie sroka z ukrytymi danymi, zawierggymi adres e-mail.
Do nasnika dohczony zostat opis zawieegy informacg, ze wewntrz zostata zawarta
ukryta informacja.

Dodatkowo wiadom& o umieszczeniu tego frmka zostata rozpropagowana
na popularnych forach hakerskich takich jak hackaphw.binrev.com czy hak5.org.
Umieszczono tam informagjo lokalizacji pliku i jego ukrytej zawarioi oraz
zaproszono wszystkich zainteresowanych do prob ahén zabezpieczenia
I powiadomienia autora o porfigym rezultacie. W celu weryfikacji czy metoda zdat
napraw@ ztamana poproszono uczestnikOw testu o przestenfigegmaciji na adres
email, ktéry zostat ukryty wewatrz udosgpnionego nénika.

Do momentu zigenia rozprawy, czyli przez ponad dwa miesi od daty
umieszczenia rimika w Internecie informacja ta dotarta do kilkusetdb, jednak
nikomu nie udato siodczytd ukrytej wiadoméci. Tak dtugi okres ochrongwiadczy
o dwej sile i dobrej jakéci ochrony oferowanej przez zaprojektowametod

steganograficzn

4.7. Podsumowanie badaporéwnawczych

Badania porownawcze metody steganograficznej gpattansformat Fouriera
I maskowanie oraz istnige] wersji algorytmu bazagego na tym przeksztatceniu
I programow mp3stego, h4pgp i s-tools wykazaky,opracowany algorytm doréwnuje
aplikacjom porownawczym a w niektorych przypadkashga lepsze od nich wyniki.
Pojemna¢ steganograficzna metody MF jest co prawda najrepggjale dzki temu
mozliwe byto uzyskanie wysokiego poziomu odpaitio na przeksztalcenia
stegokontenera.

Badana metoda cegjneta przewag odporndci nad metodami s-tools, h4dpgp
i mp3stego we wszystkich badanych rodzajach przaks#. Poréwnanie z metadlF
w zakresie operacji ksztatygych efekt przestrzenny, zmierjeych dynamik,
czy dohczapcych szum wykazalaze najlepsze wyniki osga metoda TF ukrywaga
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w pamie niestyszalnym. Jednak odbywace¢ sito kosztem braku odporf@
na kompres). Metoda Thyqwykazuje uzyskata lepsze wyniki odpofoona dojczanie
szumu i filtrowanie, w przypadku operacji ksztadttyjch efekt przestrzenny i dynamik
sygnatu usipowata metodzie MF.

Analiza odpornéci na kompresj wykazata,ze z opracowapn metod maze st
mierzy¢ tylko metoda Thkys ktéra uzyskata we wszystkich badanych przypadkach
lepsze wyniki.

Przewaga metody Ty uwidaczniagca s¢ podczas analizy numerycznej
nie przenosi si jednak na wyniki uzyskane w testach odstuchowygletoda ta
wprowadza wysoki poziom zakildge praktycznie czymcy ja nieprzydatn
w steganografii sygnatowzdiekowych.

Przeprowadzone badania wykagujze opracowana metoda uptivia
utworzenie stegokontenera, bez wprowadzania zakiébeszalnych dla przeginego
odbiorcy przy w sposob zapewrjay wysoky odpornd¢ na r@ne przeksztalcenia
dzwicku oraz kompregj Poziom b¢déw wprowadzanych podczas znych
przeksztalcg jest na tyle niski,ze zastosowanie koddw korekcjiedbw powinno

umazliwi ¢ bezbtdny odczyt ukrytych danych.
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. Whnioski

Przeprowadzona zostata analiza porownawczatiganych metod cyfrowego
przetwarzania sygnatdw podatkm oceny ich przydatdoi w steganografii
sygnatébw dwickowych. Poshiayta ona za podstawdo wybrania transformaty
Fouriera jako przeksztalcenia bazowego nowej metsidganograficznej, ktora
oferowata by wystarczgga pojemnd¢ steganograficzndo realizacji anonimowej
komunikacji przy jednoczesnym zachowaniu przezrsigyi i wysokiego poziomu
odporndci na uszkodzenie ukrytej informacji.

Zaproponowano nowe autorskie podegie do problemu steganografii
komputerowej polegace na pogczeniu zjawiska maskowania
czestotliwasciowego sygnatu flvickowego z dyskrein transformay Fouriera,
ktore pozwolito uzyskéaskuteczigy i efektywry meto@ oraz algorytm ukrywania
informacji w kontenerach dwigkowych.

Zastosowane podeje polega na odnalezieniu w widmie gfka zdolnego
zamaskowa zmiany wprowadzone w innych gikach o zblionej czstotliwosci
(maskera) a naginie na okréleniu skutecznie maskowanych ggkéw widma
czestotliwosciowego.

Dodatkowy zalety tego rozwgzania jest uzalaienie potaenia wykorzystywanych
prazkbw widma czstotliwosciowego sygnatu od patenia maskera, skutkige
niezalenym wyborem pgzkdw w kazdym z fragmentow sygnatu. Powoduje to
rozproszenie dagtzanej informacji w szerokim spektrumesiotliwoici, znacaco
utrudniapc celowe uszkodzenie ukrytych danych (np. przeztogasvanie
filtrowania) — zwlaszczaze modyfikowane cgstotliwasci prawie zawsze znajdyj
sie w pa&mie styszalnym.

Zastosowanie zaproponowanej metody pozwala kagzysstegokontener
wykazupcy wysolky odpornd¢ na ataki poprzez filtrowanie. Ze wedlu
na dojczenie informacji do pasma styszalnego oraz rozemie jej w szerokim
zakresie cgstotliwosci tego pasma, uszkodzenie ukrytych danych niditue jest
bez wprowadzenia styszalnych uszkadzgygnatu. Ponadto usucie pewnych
zakreséw cgstotliwosci sygnatu stanowi wskazowk ze zostat przeprowadzony

atak na stegokontener.

128



5.

Wielkas¢ wprowadzanych zmian wadt prazkOw widma uzaleniona jest
od wartdci najwickszego pazka w widmie. Pozwala to na uzyskanie optymalnego
rozwigzania zarébwno pod gkem odpornéci, jak i adaptacji warkzi
wprowadzanych zmian do amplitudy sygnatu w danyagrrencie tego sygnatu
oraz na wykorzystanie wszystkich fragmentow do alay niezalenie
od ich gi@nosci. Ponadto rozwizanie to pozwala uzyskawysoky odporngé
na przeksztalcenia dynamiczne sygnatu, zgdygmenty przetwarzane gs
niezalenie a dodatkowa informacja ukryta jest w proparkbjpomedzy przkami
widma. Zmiany w krotkim przedziale czasuy paktycznie jednakowe dla catego
fragmentu w¢c nie modyfikuj wykorzystywanych proporcji warfoi prazkéw
widma.

Wykonana praktyczna ocena zaproponowanej metogkazuje day wplyw
niepoprawnego dobrania wspotczynnikbw metody posicedczytu na liczp
blednie odczytanych bitowSwiadczy to o prawidtowym dobraniu sktadnikow
klucza steganograficznego ikoniecgcio ich znajoméci do prawidtowego
odczytania ukrytych danych.

Kolejnym nowym rezultatem pracy jest opracowamietody konstrukcji blokow
taczacych stosowanych do scalania sygnalu stegokontenesa umaliwito
wyeliminowanie styszalnych zakiotg@owstagcych na gczeniach blokéw sygnatu
przenoszcych ukryte dane.

Przeprowadzone rozwamia teoretyczne oraz badaniawi@dczalne pozwalaj
na stwierdzenieze cel pracy zostat aginicty.

Wykonane badania wykazatyze zmodyfikowane metody elektrotechniki
teoretycznej a konkretnie cyfrowego przetwarzaryignatdow stanowg doskonaj
podstaw do rozwoju  teoretycznych i praktycznych metod gategrafii
komputerowej.

Teoretyczne podstawy metody przedstawione] w rsmaj rozprawie

doktorskiej zostaty zaprezentowane w autorskicHikatjach [49,50] znajdgrych sé¢

na liscie filadelfijskiej.

1.

Za wiasne osagniecia autor uwaza:
opracowanie nowej metody steganograficznej jaaejina padczeniu zjawiska
maskowania cgtotliwosciowego z transformat Fouriera, oraz opracowanie

sposobu wyboru pgkow widma sygnatu do ukrycia informacji,
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2. opracowanie metody adaptacji wadowprowadzanych zmian do amplitudy
sygnatu, przy jednoczesnym zachowaniu wysokiego iopoz odpornéci
| przezroczystgxi,
opracowanie sposobackenia zmodyfikowanych blokéw stegokontenera,
4. okralenie sktadnikow klucza steganograficznego, oraadahie dopuszczalnej
zmienndci jego sktadnikéw oraz wptywu ich ¢@nego okrélenia na poprawnig

odczytu ukrytych danych.

Kierunkami dalszych badaa beda:
* prace nad zwkszaniem pojemrigi steganograficznej metody poprzez ukrywanie
wigkszej ilasci bitow za pomog dwoch pgzkow,
» adaptacja opracowanego algorytmu do wykorzystarsggmatach aigtych,
» zwickszanie odporrimi przez wykorzystanie wkszej ilasci prazkdw do ukrycia
jednego bitu, oraz matematycznych podstaw ocenyrodfci ukrytej informacji

na uszkodzenie.
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