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Wstep

Systemy informatyczne stanowig obecnie podstawowe narzedzie
do operowania na danych. Stuzg ich gromadzeniu, przetwarzaniu oraz
przesytaniu. Stanowig platforme pracy wielu ludzi, a takze sterujg urza-
dzeniami, wspomagajg prace cziowieka czy nawet zastepujg go.
S3 niezastgpione w wielu dziedzinach, zas ich awaria uniemozliwia pra-
ce, powoduje wymierne straty finansowe, zas skutki awarii niekiedy usu-
wane sg przez bardzo dtugi czas.

Ze wzgledu na istotno$¢ zastosowan systemoéw informatycznych i ich
nieodzownos¢ w wielu dziedzinach zycia, konieczne jest zapewnienie
witasciwego poziomu bezpieczenstwa. Przez bezpieczehstwo rozumiemy
catoksztalt zagadnieh zwigzanych z szacowaniem i kontrolg ryzyka wyni-
kajacego z korzystania z systemoéw informatycznych i towarzyszgcej im
infrastruktury.

Zagadnienia bezpieczehnstwa systeméw informatycznych sg jednym

Z najwazniejszych priorytetow ich tworcéw oraz administratoréw. Badania



8 Wspotczesne Technologie Informatyczne. Bezpieczeristwo systeméw informatycznych

prowadzone w dziedzinie bezpieczenstwa zaowocowaty opracowaniem
metod identyfikacji i oceny ryzyka oraz kontroli zagrozeh (Kwiecien,
2012). Pomimo ciggtego rozwoju tej dziedziny nauki oraz pracy wielu
zespotdéw specjalistow z réznych dziedzin, zagadnienia bezpieczenstwa
pozostajg wcigz nierozwigzanym do konca problemem. Sytuacje w tej
dziedzinie mozemy przedstawic, jako wyscig pomiedzy tworcami zabez-
pieczen oraz tymi, ktérzy probujg je ztamac. Wyscig ten skutkuje rozwo-
jem coraz doskonalszych metod zabezpieczen, ktére w coraz lepszy
sposoéb chronig systemy informatyczne oraz zawarte w nich dane.

W ksigzce zamieszczono przeglad najwazniejszych zagadnien
z dziedziny szeroko pojetego bezpieczenstwa systemédw informa-
tycznych. Ma ona pomoc czytelnikowi uswiadomic¢ sobie, na jakie zagro-
zenia sg narazone systemy informatyczne, w jaki sposob sie przed nimi
zabezpiecza¢ oraz jak minimalizowaé skutki naruszenia bezpieczenstwa
w momencie, gdy juz do niego dojdzie.

Korzystajgc z okazji, chcialbym przekazaé swoje podziekowania
recenzentom, dr inz. Grzegorzowi Kozietowi oraz dr inz. Piotrowi Kopnia-
kowi z Zaktadu Bezpieczenstwa Informacji w Instytucie Informatyki Poli-
techniki Lubelskiej, ktérych cenne uwagi niewatpliwie przyczynity sie

do ostatecznego ksztattu tej ksigzki.

Autor
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Zagrozenia systemoéw informatycznych

Cel

W niniejszym rozdziale przedstawione zostaty czynniki, jakie mogag
zagraza¢ systemom informatycznym. Przeprowadzono réwniez probe
okreslenia skutkéw poszczegélnych zagrozeh. Celem niniejszego roz-
dziatu jest uswiadomienie czytelnikowi wystepujacych zagrozen oraz ich

konsekwenciji.

Plan
1. Pojecie bezpieczenstwa systemu informatycznego
2. Czynniki ryzyka systemow informatycznych

3. Skutki wystgpienia poszczegolnych zagrozen
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1.1. BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH

Pod ogdlnym pojeciem bezpieczenstwo systemu informatycznego be-
dziemy rozumieli zapewnienie bezpieczenstwa ochranianemu systemowi
informatycznemu oraz zawartym w nim danym. System informatyczny
jest bowiem jedynie narzedziem do przetwarzania danych, gdyz to one
stanowig najistotniejszy obiekt, ktory powinien podlega¢ szczegolnej
ochronie. Ich utrata, uszkodzenie lub niedostepnos¢ czesto stanowig
powazng przeszkode w dalszym funkcjonowaniu organizacji korzystaja-
cej z systemu informatycznego.

Aby méc méwi¢ o bezpieczenstwie konieczne jest zapewnienie bez-
pieczenstwa zaréwno danym jak réwniez systemowi informatycznemu
stanowigcemu narzedzie do gromadzenia, przesylania i przetwarzania
danych. Poprzez zapewnienie bezpieczenstwa rozumiemy zapewnienie:
¢ integralnosci,
¢ poufnosci,

o dostepnosci.

Integralnosé to zapewnienie, ze dane dostepne poprzez system in-
formatyczny bedg zawsze prawdziwe i kompletne, nie bedg zawierac
btedéw oraz bedg w jak najlepszy sposob przedstawiaty sytuacje rze-
czywistg, ktérg powinny opisywac.

Poprzez poufnos¢ rozumiemy zapewnienie, ze dane bedg dostepne
jedynie dla oséb upowaznionych, w takim zakresie, jaki zostat prze-
widziany. Osoby postronne i nieupowaznione nie bedg mogly uzyskac
dostepu do danych.

Dostepnosé¢ definiujemy jako zapewnienie, ze wszystkie upowaznio-

ne osoby bedg mogly uzyska¢ dostep do danych zawsze, gdy zaistnieje
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taka potrzeba oraz w kazdym miejscu, pod warunkiem, ze jest to zgodne

z ustalonymi zasadami i procedurami dostepu (Koziet 2011a).

Osiggniecie poziomu bezpieczehstwa gwarantujgcego zachowanie in-

tegralnosci, poufnosci i dostepnosci wymaga podjecia dziatan zapewnia-

jacych wyeliminowanie zagrozen w takich aspektach, jak (Szychowiak
2006):

awarie sprzetu wchodzgcego w sktad systemu informatycznego,
awarie oprogramowania,

awarie zasilania poszczegodlnych elementow systemu,
nieupowazniony odczyt danych,

nieupowaznione zmodyfikowanie danych,

zniszczenie danych,

fabrykowanie danych,

podstuchanie transmis;ji,

podszywanie sie pod innego uzytkownika,

witamanie do systemu informatycznego,

nieupowazniony dostep do systemu,

dziatanie szkodliwego oprogramowania,

kradziez danych,

kradziez elementéw sytemu informatycznego,

udostepnianie danych osobom postronnym przez osoby uprawnione
do dostepu do danych,

naruszenia bezpieczenstwa informaciji przez pracownikow organizaciji.
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1.2. AWARIE SPRZETU

Awaria sprzetu jest jedng z najczestszych przyczyn naruszenia bez-
pieczenstwa systemu informatycznego. Najczesciej narusza dostepnosc
zasobow, ze wzgledu na to, Ze jakie$ urzadzenie przestaje dziatac.

Niekiedy jednak moze by¢ przyczyng naruszenia poufnosci
lub integralnosci danych. Problem ten moze wystgpi¢c w przypadku,
gdy awarii ulegng urzadzenia zabezpieczajgce dane przed niepowota-
nym dostepem przy jednoczesnym dziataniu urzgdzen dostarczajgcych
dane. W praktyce taka sytuacja rzadko ma miejsce, poniewaz do rzadko-
Sci nalezg rozwigzania, w ktdrych urzadzenie dostarczajgce dane nie
posiada zadnych zabezpieczeh (Szychowiak 2006).

Jak wiemy, unikniecie awarii sprzetu jest niemozliwe. Kazde urzadze-
nie psuje sie, podlega procesom starzenia, niszczy sie w trakcie uzytko-
wania. Nawet w najlepszym sprzecie, nowym i doktadnie przetestowa-
nym moze wystgpi¢ awaria — nie ma mozliwosci jej wykluczenia. Obrona
przed awariami sprzetu polega na budowaniu systemoéw informatycznych
w sposob, ktéry umozliwia zachowanie ciggtosci pracy nawet podczas
awarii ktéregos z elementéw.

Idealne bytoby osiggniecie sytuacji, w ktorej awaria nie zaburza pracy
systemu informatycznego. Jednak implementacja rozwigzan pozwalajg-
cych na zachowanie ciggtosci pracy moze by¢ bardzo kosztowna.

Przed dobraniem zabezpieczeh nalezy wiec przeprowadzi¢ analize
ryzyka wystgpienia awarii oraz koszty, jakie zostang poniesione

w przypadku jej wystgpienia.
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W wielu przypadkach koszty zabezpieczenia ciggtosci pracy bedg nie-
wspoétmiernie wysokie w stosunku do kosztow, jakie zostang poniesione
w przypadku awarii powodujgcej naruszenie ciggtosci pracy systemu.
Rodzaj dobranego zabezpieczenia zalezy gtéwnie od urzgdzenia, jakie

moze ulec awarii.

1.2.1. DYSK TWARDY

Dyski twarde to najczesciej wykorzystywane nosniki informacji. Mon-
towane sg w kazdym komputerze i to one stanowig podstawe wszelkich
magazynéw danych. Awaria dysku jest bardzo czestg przyczyng utraty
danych. Konieczne jest wiec zabezpieczenie sie przed tym zagrozeniem.

Pierwszg linig obrony przed utratg danych jest kopia zapasowa (cze-
sto okreslana angielskim terminem backup), zwana rowniez archiwizacjg.
Jest to wykonanie kopii danych, przed ktorych utratg chcemy sie chronic.
Umieszczamy jg na innym nosniku niz ten, ktéry przechowuje ,oryginal-
ne” dane. Podczas wykonywania kopii zapasowej najczesciej stosujemy
réwniez kompresje w celu zmniejszenia objetosci zapisywanych danych.
Niekiedy backup jest rowniez szyfrowany w celu ochrony przed niepowo-
tanym dostepem.

Ze wzgledu na duzg objetos¢ kopii zapasowej zostaty opracowane jej
modyfikacje w celu zmniejszenia objetosci zapisywanych danych.
Wyrdzniamy nastepujgce rodzaje kopii zapasowej (Microsoft 2012):

o Kopia petna;

o Kopiowane sg wszystkie pliki i katalogi ze zbioru, ktory podlega archi-
wizacji. Ten rodzaj kopii zuzywa najwiecej miejsca. Odtworzenie da-
nych z kopii zapasowej polega na skopiowaniu ich w miejsce uszko-
dzonych danych oryginalnych.
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Jest to operacja prosta, lecz zazwyczaj do$¢ czasochtonna.

Kopia przyrostowa;

W kopii umieszczane sg tylko te pliki, ktére zostaty zmodyfikowane od
momentu wykonania ostatniej kopii petnej lub przy-rostowej. Wykona-
nie kopii przyrostowej wymaga wczesniejszego utworzenia kopii pet-
nej. Musi bowiem istnie¢ zbiér danych, z ktérego bedziemy w stanie
odtworzy¢ komplet danych, do ktérego nastepnie dotgczymy wprowa-
dzone po6zniej modyfikacje.

Wykonanie kopii przyrostowej pozwala na znaczng oszczedno$¢ miej-
sca przeznaczonego na kopie zapasowg. wymaga jednak poréwnania
zbioru archiwizowanych danych z poprzednio wykonang kopig w celu
okreslenia, ktore zbiory danych ulegty zmianie i powinny zosta¢ sko-
piowane.

Odtwarzanie danych wymaga wgrania danych z Kkopii petnej,
a nastepnie wgrywania danych z kopii przyrostowych w kolejnosci ich
wykonywania — oznacza to wiec koniecznos¢ posiadania ostatniej ko-
pii petnej oraz kompletnego zestawu kopii przyrostowych.

W przypadku, gdy jedna z kopii jest uszkodzona niemozliwe jest od-
zyskanie ostatecznej poprawnej wersji danych.

Kopia réznicowa;

Kopia, w ktorej umieszczane sg pliki, ktére zmienity sie od czasu wy-
konania ostatniej kopii petnej lub przyrostowej. Stanowi wiec kompro-
mis pomiedzy kopig petng a przyrostowg. Wymaga wczesniejszego
wykonania kopii petnej, po ktérej mogg by¢ wykonane kopie przyro-
stowe. Wykonujgc kolejne kopie réznicowe, nie uwzgledniamy plikow,
ktére zostaty umieszczone w poprzednich kopiach réznicowych.

Kopiujemy je ponownie jako pliki zmodyfikowane.
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e QOdtwarzanie kopii roznicowej wymaga odtworzenia ostatniej kopii
petnej oraz wykonanych po niej kopii przyrostowych. Nastepnie od-
twarzamy ostatnig kopie réznicowa.

e Warto podkresli¢, ze tylko jedna kopia réznicowa jest odtwarzana,
a nie wszystkie wykonane od momentu ostatniej kopii petnej lub przy-
rostowej. Kopia roznicowa zawiera wiec wiecej danych niz kopia przy-
rostowa, lecz pozwala na zaoszczedzenie duzej iloSci czasu podczas
odtwarzania danych, poniewaz odtwarzana jest tylko jedna kopia roz-
nicowa po odtworzeniu ostatniej kopii petnej lub przyrostowej.
Przyktad automatycznego wykonywania kopii zapasowej zostat przed-

stawiony w rozdziale 3.3.

Kolejnym narzedziem pozwalajgcym na ochrone przed utratg danych

w przypadku awarii dysku jest obraz dysku, czyli plik lub zestaw plikéw
zawierajgcy zapisang cafg zawartos¢ dysku twardego, wraz ze strukturg
partycji oraz plikow i katalogow.
Jest to o tyle istotne, ze w momencie, gdy awarii ulegnie np. systemowy
dysk twardy, tracimy zainstalowany na nim system operacyjny wraz
ze wszystkimi programami, jakie byty zainstalowane. Ponowna instalacja
systemu, sterownikow urzadzen oraz programoéw zajmuje duzo czasu,
zwlaszcza w przypadku intensywnie uzytkownych komputeréow wyposa-
zonych z bogaty zestaw oprogramowania. O wiele powazniej przed-
stawia sie sytuacja w przypadku serwerdw. Niedostepnosc¢ ustug serwera
czesto jest przyczyng powstania powaznych strat. Obraz dysku pozwala
na szybkie przywrécenie sprawnosci serwera, co nastepnie pozwala
na zredukowanie poziomu strat. Przy pomocy utworzonego obrazu dysku
mozemy odtworzy¢ jego strukture na innym dysku twardym.

Obraz dysku oraz procedura jego tworzenia zostaty szczegdtowo opisa-

ne w rozdziale 3.1.
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Kopia zapasowa oraz obraz dysku to narzedzia, ktére wymagajg
kopiowania duzej ilodci danych, a niekiedy rowniez wymagajgce specjali-
stycznej wiedzy informatycznej. Wykonanie jednej z tych operacji czesto
przekracza mozliwosci zwyktego uzytkownika. Kopie zapasowg danych
nalezy jednak wykonywac rowniez na stacjach roboczych i komputerach
domowych, ktére z reguty nie sg wyposazone w specjalistyczne oprogra-
mowanie. Z pomocg zwyktym uzytkownikom przychodzi synchronizacja
katalogow. Jest to narzedzie pozwalajgce na poréwnanie zawartoSci
dwoéch wskazanych katalogéw. Kazdy z katalogow umieszczany jest
w jednym z sgsiadujgcych okien. Okresla sie je mianem stron. Jezeli plik
istnieje tylko w jednym z katalogow méwimy, ze plik istnieje tylko po jed-
nej stronie. W zaleznosci od potozenia okna z katalogiem: po stronie
prawej lub lewej. Porownanie wykazuje roznice pomiedzy
katalogami pokazujgc takie informacje jak:
¢ Pliki i katalogi istniejgce tylko po jednej stronie — informacja podawana
jest z rozréznieniem na pliki istniejgce po prawej oraz po lewej stronie.
o Pliki o tej samej nazwie, lecz réznej zawartosci — najczesciej dotyczy
to plikdw, ktoére zostaly zmodyfikowane przez uzytkownika od czasu
ostatniej synchronizaciji.

¢ Pliki identyczne — pliki, ktére nie ulegty zmianie i w obydwu katalogach
sg identyczne.

Synchronizacja jest prostg operacjg pozwalajgcg na wykonanie kopii
danych znajdujgcych sie w jednym katalogu i umieszczenie jej w drugim
katalogu. Przy czym mozliwe jest wykonanie synchronizacji tak by ko-
piowane byty tylko te pliki ikatalogi, ktore roznig sie miedzy soba.
Operacja ta pozwala zaréwno na fatwe wykonanie kopii zapasowe;j, jak
réwniez na ujednolicenie zawartosci katalogéw, jezeli uzytkownik na-

przemiennie korzysta ze swojego zbioru danych umieszczonych
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na dwéch réznych nosnikach. Opis tworzenia kopii zapasowej zostat
zamieszczony w rozdziale 3.4.

Wszystkie prezentowane dotychczas rozwigzania pozwalaty odzyskac
utracone dane. Jednak mozliwe byto odzyskanie ich w wersiji, ktéra ist-
niata w momencie wykonania ich kopii. Jako, ze niemozliwe jest wyko-
nywanie opisanych operacji na biezgco, po kazdej zmianie wprowadzo-
nej do zbioru danych, zawsze czes¢ danych zostanie utracona. Istnieje
jednak rozwigzanie pozwalajgce na tworzenie kopii zapasowej w czasie
rzeczywistym. Jest to macierz dyskow. Macierz dyskéw to kilka dyskow
pracujacych tak jakby byty jednym urzgdzeniem — wolumin tworzony jest
na kilku dyskach jednoczesnie. Dyski macierzy podtgczane sg do tego
samego komputera lub do urzadzenia macierzy dyskowej. Majg wiec
wspdlne zasilanie i znajdujg sie w tym samym miejscu. Pocigga to za
sobg zagrozenia identyczne z wystepujgcymi w przypadku przechowy-
wania kopii zapasowej na innym dysku tego samego komputera, przed
ktérymi nalezy sie odpowiednio zabezpieczy¢. Istnieje szes¢ rdéznych
rodzajéw macierzy dyskowych zwanych w skrécie RAID (ang. Redundant
Array of Independent Disks) oraz ich kombinacje. Rodzaje macierzy na-
zywamy rowniez poziomami i oznaczamy je kolejnymi dodatnimi liczbami
catkowitymi. Z punktu widzenia bezpieczenstwa istotne sg tylko niektére
poziomy RAID.

Sa to (na podstawie: Microsoft, 2012):

¢ RAID 1 — macierz dwéch dyskow. Kazdy z dyskéw macierzy jest wier-
ng kopig drugiego. Oznacza to, ze dane zapisywane sg jednoczes$nie
na dwoch dyskach. Na kazdym z nich zapisywana jest ich niezalezna
kopia. Odbywa sie to oczywiscie kosztem niewielkiego zmniejszenia
predkoéci zapisu. Kosztem utworzenia macierzy jest réwniez utrata

pojemnosci. Rozmiar macierzy dostepny do wykorzystania bedzie
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réwny pojemnosci mniejszego z dyskéw uzytych do utworzenia macie-
rzy. Macierz RAID 1 zachowuje sprawnos¢ nawet wtedy, gdy jeden
z dyskow zostanie uszkodzony.

RAID 5 — macierz tworzona przy uzyciu, co najmniej trzech dyskow.
Ten rodzaj macierzy jest rowniez odporny na uszkodzenie jednego
z dyskéw. Jednak zapis jest tu zorganizowany w zupetnie inny spo-
s6b. Zastosowany jest tu zapis paskowy (ang. stripping) polegajacy
na tym, ze w macierzy sktadajacej sie z n dyskdw dane sg zapisywa-
ne na n-1 dyskach. Na kazdym z nich zostaje zapisany fragment da-
nych. Na ostatnim dysku zapisywane sg sumy kontrolne pozwalajgce
na odtworzenie zawartosci dowolnego z dyskow macierzy. Macierz
RAID 5 wymaga wiekszej liczby dyskéw od macierzy RAID 1. Koszty
jej utworzenia beda wiec wieksze. Jednak w macierzach o duzej po-
jemnosci rozwigzanie to jest o wiele lepsze. Po pierwsze pozwala na
zwiekszenie predkosci zapisu i odczytu. Po drugie utrata pojemnosci
macierzy jest relatywnie mniejsza. W macierzy RAID 1 utrata pojem-
nosci wynosi 50%. W macierzy RAID 5 utrata ta wynosi 1/n, gdzie n
jest liczbg dyskéw w macierzy i nie moze by¢ mniejsze niz 3. W ma-
tych macierzach zawierajgcych trzy dyski relatywna utrata miejsca
wynosi 33%. Wspétczynnik ten wyglada o wiele lepiej w duzych ma-
cierzach sktadajgcych sie z wielu dyskow.

RAID 6 — macierz tworzona przy uzyciu, co najmniej czterech dyskow.
Jest to zapis paskowy wykorzystujgcy pojemnos¢ dwéch dyskow
na zapisywanie sum kontrolnych. Macierz RAID 6 odporna jest
na jednoczesne uszkodzenie dwbéch dyskow. Nawet w takiej sytuacii
dane nie sg tracone. Macierze poziomu szdstego uzywane sg w sys-
temach wymagajacych najwiekszej odpornosci na uszkodzenia. Koszt

tworzenia tego typu macierzy jest najwigkszy, ze wzgledu na koniecz-
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nos¢ zakupienia minimum 4 dyskoéw. Utrata miejsca w macierzy wy-

nosi 2/n, gdzie n jest liczbg dyskéw w macierzy i nie moze by¢ mniej-

sze niz 4. Jak widzimy utrata miejsca w maltej macierzy zlozone;j

z czterech dyskow wynosi 50%. Jest to analogiczna warto$é

jak w macierzy RAID 1, jednak tu otrzymujemy w zamian wyzszy po-

ziom bezpieczenstwa. Ponadto zwiekszenie liczby dyskow zainstalo-

wanych w macierzy poprawia ten wspoétczynnik.
Macierze RAID zazwyczaj tworzone sg poprzez podigczenie dyskow
do fizycznego kontrolera, ktéry odpowiada za skonfigurowanie macierzy
oraz zorganizowanie zapisu i odczytu danych. Rolg uzytkownika jest je-
dynie podfgczenie dyskoéw oraz okreslenie w programie konfiguracyjnym
rodzaju tworzonej macierzy. Niekiedy nalezy jeszcze skonfigurowaé do-
datkowe ustawienia macierzy. Sg jednak one tatwo dostepne poprzez
interfejs udostepniany przez kontroler, najczesciej podczas uruchamiania
komputera.

Mozliwe jest réwniez tworzenie macierzy programowych. W tym przy-
padku dyski podigczane sg bezposrednio do kontrolera dyskéw kompute-
ra. Macierz RAID tworzona jest poprzez odpowiednie zorganizowanie
zapisu przez dodatkowg ustuge dziatajgcg w systemie operacyjnym.

Takie rozwigzanie jest popularne w mniej wymagajgcych wydajno-
Sciowo macierzach dyskowych. Pozwala bowiem unikng¢ kosztow zaku-
pu kontrolera sprzetowego macierzy.

Ograniczeniem tego rozwigzania jest liczba ztgcz dyskéw na ptycie gtow-
nej komputera limitujgca liczbe dyskéw, jakie mogg byé wigczone do
macierzy. Opis tworzenia programowej macierzy RAID zostat zawarty

w rozdziale 3.5.
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1.2.2. KOMPUTER

Kolejnym newralgicznym elementem systemu informatycznego jest
komputer. Awaria jednego z podzespotdw moze spowodowac przerwe
w pracy komputera lub nawet uszkodzenie innych podzespotow. Istot-
nos¢ tej awarii zalezy od roli, jakg uszkodzony komputer petni w systemie
informatycznym. Jezeli jest to jedna ze stacji roboczych to problem za-
zwyczaj nie jest zbyt istotny, bowiem uzytkownik moze skorzystac z in-
nego komputera. Warunkiem jest jednak mozliwos¢ uzyskania przez nie-
go dostepu do wiasnego zbioru danych oraz wszystkich niezbednych
aplikacji. Aby spetni¢ ten warunek nalezy przedsiewzig¢ odpowiednie
srodki bezpieczenstwa. Poszukiwane jest rozwigzanie, ktére pozwalatoby
uzytkownikowi uzyskiwa¢ dostep do danych z dowolnego komputera
podifgczonego do systemu informatycznego przy zachowaniu bezpie-
czenstwa danych. Rozwigzanie takie mozliwe jest do zrealizowania za
pomocg kontrolera domeny obstugujacego profile mobilne, petnigcego
jednoczesnie role serwera plikow.

O wiele powazniejsza jest awaria serwera. Najczesciej prowadzi ona
do niedostepnosci zasobow i ustug, z ktdrych korzysta wielu uzytkowni-
kéw jednoczesnie. Bardzo czesto zdarza sie, ze uzytkownicy nie sg
w stanie wykonywac swojej pracy do momentu usuniecia awarii. W za-
leznosci od uszkodzenia efektem awarii moze byc:

o Naruszenie dostepnosci — najczestszy efekt awarii serwera. Dane

nie sg dostepne, poniewaz serwer nie pracuje.

e Naruszenie integralnosci — dane mogg zosta¢ uszkodzone w wy-

niku przerwania operacji zapisu lub nawet utracone, jezeli awaria

dotyczy dysku.
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Zabezpieczenie przed awarig serwera moze zostac zrealizowane po-
przez zbudowanie klastra niezawodnosciowego. Jest to zespét niezalez-
nych komputeréw pracujgcych i zachowujgcych sie tak, jakby byty jedng
maszyng. Klaster jest przezroczysty dla uzytkownikéw, ktérzy nie widzg
jego struktury, co oznacza, ze z punktu widzenia uzytkownika klaster
jest widoczny jako pojedyncza maszyna. Jednak struktura klastra pozwa-
la na przejmowanie funkcji przez dowolng z maszyn w przypadku awarii

jednej z nich. Tematyka klastrow zostata opisana szerzej w rozdziale 2.

1.3. ATAKI INTRUZOW

Wiele z zagrozen wymienionych w rozdziale 2.1 spowodowanych jest
dziataniem intruzéw uzyskujgcych nieupowazniony dostep do systemu
informatycznego. Aby zabezpieczy¢ sie przed tego typu incydentami na-
lezy zadba¢ o wszystkie aspekty bezpieczenstwa systemu informatycz-
nego, takie jak(Szychowiak 2006):

e ochrona przed szkodliwym oprogramowaniem,

¢ filtrowanie niepozgdanego ruchu,

o odpowiednie zabezpieczenie elementéw systemu informatycznego
przed dostepem fizycznym,

o wihasciwy poziom dostepu do elementéw systemu informatycznego
mozliwy do uzyskania przez poszczegodlnych uzytkownikow,

e aktualnos¢ oprogramowania i jego konfiguracji,

o edukacja uzytkownikéw systemu informatycznego w zakresie jego
obstugi i bezpieczenstwa.

O ile zabezpieczenia sprzetowe, fizyczne i programowe najczesciej sg

realizowane w sposob poprawny i wystarczajgcy to edukacja uzyt-

kownikow przewaznie jest zaniedbywana. Stanowi to doskonate pole
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do popisu dla wtamywaczy. Ataki prowadzone przy pomocy technik
socjotechnicznych stanowig wiekszo$¢ wszystkich atakow, gdyz prze-
tamanie zabezpieczen programowych nie jest tatwe. O wiele tatwiej
jest wykorzystaé nieswiadomos¢ uzytkownika i przekona¢ go do prze-
kazania dostepu do systemu informatycznego. Uzytkownik moze to
zrobi¢ zarbwno Swiadomie, jak i nieSwiadomie.

Przyktadem takiego ataku, w ktorym uzytkownik w sposob nieswia-
domy pozwala atakujgcemu uzyska¢ dostep do systemu jest atak
prowadzony przy pomocy telefonu. Atakujgcy dzwoni do niczego nie
podejrzewajgcego uzytkownika systemu informatycznego i przedsta-
wia sie jako administrator systemu lub tester oprogramowania. Naj-
czesciej uprzedza uzytkownika o koniecznosci zachowania bezpie-
czenstwa systemu udzielajgc mu przy tym wartosciowych wskazowek.
Tym sposobem zyskuje zaufanie uzytkownika, a nastepnie prosi uzyt-
kownika o przeprowadzenie procedury testowej — moze to by¢ np.
prosba o zmiane hasta na podane przez atakujgcego. Po zmianie ha-
sta atakujgcy uzyskuje mozliwo$¢ zalogowania sie do systemu, a nie-
kiedy nawet utworzenia dodatkowego konta dajgcego mu staty dostep
do systemu. Nawet jezeli uzytkownik zmieni ponownie hasto atakujgcy
zazwyczaj zdgzy wykonac zaplanowane dziatania kradngc dane lub je
uszkadzajgc czy tez niszczac.

Innym przyktadem prob przejecia dostepu do systemu jest wysytanie
maili z prosbag o podanie loginu i hasta. Czesto takie wiadomosci opa-
trzone sg podpisem administratora systemu oraz informacjg o konse-
kwencjach, jakie grozg uzytkownikowi, jezeli nie udostepni swoich da-
nych. Ten typ ataku stat sie w ostatnich czasach plagg w systemach

kont poczty elektronicznej. Ponizej przyktad takiego maila:
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Uwaga: Abonent

Mito nam poinformowaé, ze nasz Admin Center jest
zamkniecie wszystkich nieuzywanych kont ze wzgledu
na zatory w naszym server. To poczty potwierdzicé
swoje konto aktywne. Réwniez Aktualnie modernizacji
naszej bazy danych i e-mail centrum konta, ktdre sg
wymagane, aby zakonczy¢é swoje dane 1 wystad¢ go do
nas. Informacje te beda wymagane w celu sprawdzenia
konta, aby unikna¢ zamkniete.

* Imie i1 nazwisko:

* Nazwa uzytkownika:

* E-mail:

* Hasto:

UWAGA: Je$li zrobite$ tego wczedniej, mozesz zigno-

rowa¢ te wiadomosé.

Dziekujemy za zrozumienie.

Copyright © Admin 2013 Wszelkie prawa

Jak wida¢ na powyzszym przyktadzie, atakujgcy grozi usunieciem
konta e-mail uzytkownika, jezeli nie dostanie zgdanych danych. Charak-
terystyczng cechg wszystkich informacji dotyczacych préby wytudzenia
dostepu jest zgdanie podania hasta. Nalezy uswiadomic¢ wszystkich uzyt-
kownikow systemu informatycznego, ze administrator systemu nigdy nie
prosi o podanie hasta. Administrator moze uzyskac dostep do wszystkich
niezbednych mu danych przy pomocy swojego wiasnego konta. Nie be-

dzie wiec prosit o dostep do kont innych uzytkownikow.
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Dosy¢ jaskrawym przyktadem kampanii edukacyjnej jest prowadzona
przez banki akcja informacyjna. Konta bankowe dostepne przez strone
internetowg stwarzajg atakujgcym dogodng mozliwo$¢ przeprowadzenia
ataku, ktéry w przypadku powodzenia kohczy sie utratg sSrodkéw pieniez-
nych zgromadzonych na koncie wtasciciela.

Ponizej zamieszczona zostata tres¢ takiej informacji udostepnianej klien-
tom przez bank Pekao S.A. — stanowi ona zaréwno doskonaty przyktad,
jak tez zrodto wiadomosci o wiasciwym i bezpiecznym uzytkowaniu konta

internetowego (za: Pekao S.A., 2012):

Przypominamy o zasadach bezpiecznego korzystania
z bankowos$ci elektronicznej
Pamietaj!

e Podczas kontaktéw telefonicznych Bank nigdy nie
prosi o podanie numeru PIN do Pekao24. Logowanie
do usiug telefonicznych odbywa sie ZAWSZE
w serwisach automatycznych.

* Bank nigdy nie prosi o podanie peilnego hasta
do serwisu internetowego, aplikacji mobilne]
i serwisu mobilnego.

* Bank nigdy nie prosi o wykonywanie w ramach te-
stéw przelewdw lub innych operacji zwiazanych
z Pekao24.

* Bank nigdy nie prosi o podanie nazwy producenta,
modelu 1 numeru telefonu do PekaoSMS podczas lo-
gowania do serwisu internetowego, aplikacji mo-

bilnej 1 serwisu mobilnego.
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Bank nigdy nie wysyla zadnych certyfikatdéw bez-
pieczehstwa poprzez wiadomos$é SMS.

Nigdy nie uzywaj do logowania adresu lub linku
podestanego w wiadomos$sci e-mail lub SMS, jes$li
nie jeste$ pewien je]j zrddia.

Zawsze sprawdzaj czy wiadomo$¢é SMS z kodem auto-
ryzacyjnym Jjest zgodna z wykonywana przez Ciebie
operacija.

Jes$li korzystasz =z tokena sprzetowego, pamietaj
aby nigdy nie podawa¢ numeru seryjnego urzadze-
nia, numeru PIN oraz koddbw generowanych przez to-
ken osobom nieuprawnionym.

Bank nigdy nie wysyla wiadomoéci e-mail z prosba
o podanie tych informacji oraz nigdy nie prosi
o wprowadzenie ich na stronie do logowania.

Numery PIN do PekaoTokena, tokena sprzetowego
i aplikacji mobilnej powinny réznié¢ sie od PIN-u,
ktérego uzywasz w serwisie telefonicznym i inne
niz PIN do telefonu. Wybierz kombinacje cyfr
trudniejsza do odgadniecia niz data Twoich uro-
dzin.

Zachowaj ostroznos¢ i ograniczone zaufanie
w stosunku do wiadomosci e-mail pochodzacych
od nieznanych nadawcédw. Zalecamy nie odpowiadac
na takie wiadomos$ci 1 nie otwiera¢ przestanych
zatacznikéw 1lub linkdédw oraz nie podawaé¢ poufnych
informacji na stronach przypominajacych swoim wy-

gladem strony Banku.
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* Nie ufaj nadawcy wiadomo$ci e-mail. Oszusci maja
mozliwoé¢ spreparowania wiadomosci tak, by spra-
wiala wrazenie, ze wysitata ja osoba, lub instytu-
cja, ktdérej ufasz.

* Regularnie aktualizuj system operacyjny
i przegladarki internetowe zainstalowane na Twoim
komputerze i urzadzeniach mobilnych.

* Nie instaluj na komputerze 1 na urzadzeniu mobil-
nym oprogramowania ze zrddel, do ktdérych nie masz
zaufania. Niektére aplikacje moga umozliwié¢ oso-
bom niepowolanym $ledzenie danych wpisywanych
w przegladarce, np. numeru klienta, hasta,
a takze rejestrowad dziatania podejmowane
w Internecie.

» Zabezpiecz komputer i urzadzenia mobilne profe-

sjonalnym oprogramowaniem antywirusowym!

Informuj niezwlocznie Bank o wszelkich podejrzanych

sytuacjach!
1.4. ZAGROZENIA DANYCH

Moéwigc o bezpieczenstwie systeméw informatycznych nie sposob
pomingC kwestii bezpieczenstwa danych. Tak naprawde ochronie podle-
gajg przede wszystkim dane. System informatyczny jest jedynie narze-
dziem, ktére stuzy do przetwarzania, przesytania i gromadzenia danych.
Oczywiscie awaria systemu informatycznego powoduje najczesciej naru-

szenie bezpieczenstwa danych.
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Wsrod zagrozen danych mozemy wyrdzni¢ kilka podstawowych ro-

dzajow (Szychowiak 2006):

e uszkodzenie nosnika,

e usuniecie danych,

o sformatowanie dysku,

¢ uniemozliwienie wiascicielowi dostepu do danych,

e dostep innych uzytkownikow do prywatnych danych, ktéry moze skut-
kowac podgladem, modyfikacjg, usunieciem lub wykonaniem dowolnej
innej nieautoryzowanej operaciji,

e kradziez danych (z nosnikiem lub bez),

e naruszenie integralnosci danych poprzez usuniecie ich, zmodyfikowa-
nie, utworzenie nowych danych,

e podszywanie sie pod innego posiadacza danych.

Pierwsze cztery z wymienionych zagrozen skutkujg niedostepnoscig
danych, niezaleznie od tego, ktére z wymienionych zagrozen wystgpito.
Sposoby zabezpieczania danych przed ich niedostepnoscig opierajg sie
na tworzeniu kopii zapasowych, stosowaniu macierzy RAID czy tez roz-
wigzan klastrowych. Szczegotowo te rozwigzania zostaty omodwione
w rozdziale 3.

Zagrozenia wymienione w punktach od 5 do 8 wymagajg zastosowa-
nia zupetnie innych mechanizméw ochrony. Oczywiscie istnieje wiele
sposobow ograniczenia dostepu do danych, ktére mozemy zastosowac
w celu uniemozliwienia dostepu osobom niepowotanym. Jednak nie roz-
wigzujg one w petni problemu. Czesto bowiem dane dostajg sie w nie-
powotane rece podczas ich przesyfania. A jak wiemy najpopularniejszym

kanatem komunikacyjnym jest obecnie Internet. Jest on dostepny dla
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wszystkich. Istnieje wiec uzasadnione ryzyko, ze osoba niepowotfana
uzyska dostep do danych przesytanych przez nas.

Intruz atakujgcy dane moze mie¢ rézne cele. Od zwyktego poznania
zawartosci danych po ich nieautoryzowang modyfikacje, sfabrykowanie
innych danych czy tez ich usuniecie.

Zabezpieczenie sie przed tak réznorodnymi zagrozeniami wymaga
zastosowania technik kryptograficznych lub steganograficznych. Obecnie
najszerzej stosowane sg techniki kryptograficzne. Stosowane sg do:

e szyfrowania danych,
e sprawdzania poprawnosci i oryginalnosci danych,
¢ sprawdzania autentycznosci danych oraz tozsamosci ich nadawcy.

Szyfrowanie danych to nic innego jak ich przeksztatcenie do postaci
niezrozumiatej dla oséb postronnych. Nawet, jezeli atakujgcemu uda sie
przechwyci¢ dane, stoi przed nim jeszcze jeden problem. Jest nim zla-
manie szyfru. Nie jest to operacja prosta, a juz na pewno nie jest to ope-
racja, ktérg mozna wykonac¢ w krotkim czasie — zwtaszcza, jezeli szyfru-
jacy zadbat o zastosowanie wspoétczesnego algorytmu szyfrujgcego oraz
odpowiednio dtugiego klucza kryptograficznego. Jezeli natomiast osoba
szyfrujgca nie zastosowata sie do wymogodw bezpieczenstwa, kryptoana-
lityk moze w krotkim czasie ztamaé szyfr i odczyta¢ dane. Czesto row-
niez mozliwe jest poznanie klucza kryptograficznego. Moze to skutkowaé
uzyciem tego klucza przez osoby nieupowaznione do fabrykowania da-
nych.

Zaszyfrowanie danych jest skutecznym zabezpieczeniem przed ujaw-
nieniem danych. Dosy¢ istotng kwestig jest réwniez czas niezbedny
do ztamania szyfru. Jezeli jest on dluzszy niz czas, w ktéorym zaszyfro-
wane dane posiadajg wartos¢ to zabezpieczenie uznajemy za wystarcza-

jaco dobre. Dobrym przyktadem jest tu rozkaz wojskowy. Zaszyfrowany
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rozkaz zawiera informacje o akcjach podejmowanych przez oddziaty
wojska. Dla wroga wiadomos¢ ta ma wartos¢ dopoki jest aktualna.
Informacja o planowanym ataku, czy tez pozycja oddziatu wojska moze
stanowi¢ cenng wskazéwke. Odszyfrowanie tej wiadomosci po przepro-
wadzonym ataku czy tez zmianie pozycji oddziatu wojska nic nie da
wrogowi. Wyjatkiem jest tu sytuacja, w ktorej w wyniku kryptoanalizy
skompromitowany zostanie klucz kryptograficzny (np. kryptoanalityk
pozna jego budowe). W takim przypadku, jezeli skompromitowany klucz
zostanie uzyty ponownie, przeciwnik bedzie mégt natychmiast odczytac
zaszyfrowane dane.

W przypadku zagrozen, w ktérych atakujgcy ingeruje w posta¢ danych
— modyfikuje je lub fabrykuje, istotne jest potwierdzenie oryginalnosci
danych i ich pochodzenia. Do tego celu stosowane sg funkcje skrétu oraz
podpisy cyfrowe.

Funkcja skrétu generuje skrét danych, czyli cigg bitéw wyliczony przy
pomocy wybranego algorytmu. Osoba odbierajgca dane moze ponownie
obliczy¢ skrét danych. Jezeli jest on taki sam jak skrét dostarczony przez
nadawce to bedzie to oznaczaé, ze dane nie zostaty zmodyfikowane
ani uszkodzone. Innymi stowy: potwierdzac¢ to bedzie ich oryginalnosc.

Podpis cyfrowy to rozwigzanie bazujgce na niesymetrycznym algoryt-
mie kryptograficznym. Nadawca podpisuje dane przy pomocy swojego
klucza prywatnego, ktory jest znany jedynie nadawcy. Odbiorca moze
odszyfrowa¢ dane jedynie przy pomocy klucza publicznego nadawcy,
ktory jest powszechnie dostepny. Jezeli operacja deszyfrowania sie uda,
oznacza to, ze nadawcg jest osoba, ktérej kluczem publicznym udato sie
odszyfrowa¢ dane. W ten sposdb mozliwe jest potwierdzenie tozsamosci
nadawcy (Koziet, Harbarchuk 2005).
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Klastry komputerowe

Cel

Niniejszy rozdziat poswiecony zostat przedstawieniu klastrow kompu-
terowych, czyli jednemu z narzedzi o najwiekszych mozliwosciach nie-
zawodnosciowych oraz wydajnosciowych, jak rowniez posiadajgcych
duze mozliwosci skalowania.

Warto wiec poznac¢ nieco blizej stosowane rozwigzania i ich wtasciwo-
Sci. Zgodnie z przyjetg zasada, w ksigzce prezentowane bedg rozwigza-

nia powszechnie dostepne, w miare mozliwosci darmowe.

Plan

1. Podstawowe pojecia zwigzane z tworzeniem klastrow.
2. Wykorzystywane technologie.

3. Przetgczanie ustug.
4

Wspétdzielenie danych.
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2.1. RODZAJE KLASTROW KOMPUTEROWYCH

Klaster komputerowy to grupa niezaleznych komputeréw potgczonych
ze sobg oraz skonfigurowanych tak, aby mogty wspdlnie pracowac.
Z punktu widzenia uzytkownika klaster komputerowy widziany jest jako
pojedyncza maszyna. Komputery wchodzgce w sktad klastra nazywamy
weztami. Najczesciej potgczone sg one ze sobg za pomocg szybkiej sieci
komputerowej. Kazdy z weztow posiada wtasny system operacyjny. Dzia-
tanie w klastrze umozliwia dodatkowe oprogramowanie instalowane
w systemie operacyjnym wezta. Klastry sg budowane w celu poprawy
wydajnosci, niezawodno$ci, dostepnosci i skalowalnosci rozwigzan in-
formatycznych. Istothym czynnikiem jest nizszy koszt budowy klastra
w porownaniu do pojedynczego komputera o tych samych parametrach
wydajnosciowych czy niezawodnosciowych (Wikipedia 2012).

Klastry mogg by¢ budowane poprzez wykorzystanie tanich kompute-
réw PC, czego przykladem moze by¢ klaster Beowulf, ktérego idea two-
rzenia opiera sie na tgczeniu powszechnie dostepnych komputeréw PC,
czesto petnigcych role maszyn roboczych (Wikipedia 2012a). Realizacja
klastra Beowulf przedstawiona zostata na rysunku 2.1.

Profesjonalne rozwigzania bazujg na maszynach przeznaczonych
do pracy, jako serwery. Najczesciej sg to maszyny przystosowane
do umieszczenia w szafach serwerowych, co pozwala na umieszczenie
duzej liczby maszyn na relatywnie matej powierzchni, przy jednoczesnym
zapewnieniu im odpowiednich warunkéw zasilania i chtodzenia.
Przyktadowa realizacja tego typu klastra zostata zaprezentowana
na rysunku 2.2.
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Klastry znajdujg zastosowanie w wielu dziedzinach. Najczesciej tam
gdzie wymagana jest wysoka niezawodno$¢ lub duza wydajnosé. Beda
to wiec zarbwno organizacje, ktérych dziatalno$¢ opiera sie na wysokiej
dostepnosci ustug lub zasobdéw w sieci (np. banki, firmy ubezpieczenio-
we, profesjonalne firmy hostingowe), jak i jednostki potrzebujgce duzej
mocy obliczeniowej, takie jak centra badawcze lub uczelnie.

Rys 2.1 Klaster Beowulf
(zrodto: Wikipedia, 2012a)
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Ze wzgledu na zadania, jakie ma petni¢ klaster nalezy odpowiednio
dobra¢ jego typ. Podziat klastréw ze wzgledu na funkcje, jakg petniag
obejmuje trzy grupy:

o Klastry wydajnosciowe — tak zwane klastry przetwarzania rownolegte-
go. Ich zadaniem jest osiggniecie wysokiej mocy obliczeniowej, umoz-
liwiajgcej wykonywanie wymagajgcych obliczen lub przetwarzania da-
nych wymagajgcego duzej mocy procesora. Zadania uruchamiane na
klastrach muszg by¢ zaprojektowane w specjalny sposob, umozliwia-
jacy podziat zadania na mniejsze czesci mozliwe do réwnolegtego,

niezaleznego wykonania na roznych procesorach.

Rys 2.2 Klaster komputerowy
(zrédto: Krutul, 2003)
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¢ Klastry niezawodnosciowe (0 wysokiej dostepnosci) — klastry, ktérych
zadaniem jest zapewnienie jak najwiekszego poziomu niezawodnosci
dziatania ustug lub dostepu do zasobow.

o Najczedciej realizowane sg poprzez potgczenie maszyn, kto-
re wzajemnie przejmujg swoje role w przypadku awarii jednego
z komputerow wchodzacych w sktad klastra czy tez ustugi zainstalo-
wanej na jednym z komputerow.

¢ Klastry rownowazace obcigzenie — zwane tez czesto klastrami serwe-
rowymi. Stosowane sg do obstugiwania ustug o duzym obcigzeniu.
Moga to by¢ zaréwno ustugi sieciowe, jak i obliczeniowe. Ich rola po-
lega na robwnowazeniu obcigzenia maszyn wchodzacych w sktad kla-
stra. W praktyce oznacza to, ze nowe zgdanie zostanie skierowane
do maszyny o najmniejszym obcigzeniu w celu optymalizacji szybko-
Sci odpowiedzi na nie.
W praktyce najczesciej konstruowane sg klastry o charakterze mie-

szanym. Kladzie sie w nich nacisk zaréwno na wydajnos¢, jak i nieza-

wodnosé dziatania (Wikipedia, 2012).

2.2. NIEZAWODNOSC KLASTRA KOMPUTEROWEGO

Na niezawodnos¢ klastra komputerowego, ktéra jest szczegdlinie inte-
resujgca z punktu widzenia bezpieczenstwa, ma wptyw ciggto$¢ dziatania
na nim ustug oraz ochrona danych przed ich utratg lub uszkodzeniem.

Ciggtosc¢ dziatania ustug realizowana jest przez przetgczanie dziatania
ustugi z uszkodzonego wezia klastra do sprawnego. Jednak, aby byto to
mozliwe, ustuga uruchomiona na dowolnym wezle musi mie¢ dostep
do aktualnego zbioru danych. W przypadku wielu ustug zbiér danych

zmienia sie dynamicznie podczas ich dziatania. Utworzenie jednego
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wspolnego zbioru danych, do ktérego bedg miaty dostep wszystkie wezty
klastra oczywiscie jest mozliwe i jest to jedno z rozwigzan. Jednak stosu-
jac je tracimy na niezawodnosci systemu, gdyz uszkodzenie urzgdzenia
przechowujgcego dane lub brak jego dostepnosci powoduje awarie cate-
go systemu i powigzanych z nim ustug korzystajgcych z danych.
Konieczne jest wiec przechowywanie pelnego zbioru danych
na wszystkich weztach klastra, przy czym zbior ten musi by¢ aktualizo-
wany w czasie rzeczywistym, tak aby wszystkie wezly miaty aktualne
dane. Rozwigzaniem pozwalajgcym na zrealizowanie tego zatozenia jest
DRBD, czyli Distributed Replicated Block Device (Linbit, 2012).

DRBD jest rozwigzaniem technicznym pozwalajgcym na replikacje
danych (réwniez w czasie rzeczywistym) pomiedzy dwoma dowolnymi
punktami na swiecie. DRBD jest uzywane, jako technologia zapewniaja-
ca wysokg dostepnosc¢ oraz pozwalajgca utrzymanie ciggtosci dziatania
po awarii jednego z weztdéw klastra. Technologia ta jest rozwijana przez
firme Linbit na licencji GPL (Linbit, 2012).

DRBD jest rozwinieciem technologii RAID na poziomie weztdw klastra
komputerowego. Realizuje mirroring weztdéw przy uzyciu sieci kompute-
rowej. Zadaniem DRBD jest utrzymywanie na wszystkich weztach klastra
jednakowych zbioréw danych. Pozwala to na jednoczesne korzystanie
ze wszystkich weztéw klastra lub tez na korzystanie z dowolnego z we-
ztéw po awarii wezta podstawowego. W kazdej z tych sytuacji mozliwa
bedzie poprawna praca z aktualnym zbiorem danych, dzieki uaktualnia-
niu danych w czasie rzeczywistym przez DRBD. DRBD mozemy rozu-
mie¢ jako RAID 1 dziatajgcy na weztach klastra przy wykorzystaniu sieci
jako kanatu transmisji danych. Istotnym czynnikiem jest réwniez to,
ze DRBD dziata na dowolnej liczbie weztéw klastra, nie tylko na dwdch.

Organizacje zasobow DRBD oraz schemat dziatania przedstawiono
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na rysunku 2.3. Ustuga DRBD musi by¢ zainstalowana na wszystkich

weztach klastra. Instancje ustugi komunikujg sie pomiedzy sobg poprzez

sie¢ komputerowg. Warto zauwazy¢, ze najczesciej budowana jest nieza-
lezna sie¢ komputerowa wykorzystywana jedynie przez ustuge DRBD.

Dzieki temu mozliwe jest utrzymanie wysokiej wydajnosci systemu

oraz unikniecie opdznien synchronizacji weztéw spowodowanych duzym

ruchem w sieci (DRBD, 2012).

Ustuga DRBD stanowi warstwe posredniczacg pomiedzy podzespo-
tami komputera, kolejkg dysku oraz ustugami dziatajgcymi na danym
wezle klastra. Jest nadrzedna w stosunku do urzadzen blokowych, czyli
dyskéw, partycji, woluminéw LVM czy macierzy RAID. Dane zapisywane
w jednym z weztdbw sg wiernie przenoszone na pozostate wezly klastra
pracujgce pod kontrolag DRBD (DRBD, 2012).

Ustuga DRBD oferuje dwa tryby pracy (na podstawie: DRBD, 2012):

e Synchroniczny — system plikéw w aktywnym wezle klastra (maszynie
Z uruchomionymi ustugami) otrzymuje potwierdzenie zakonczenia za-
pisu bloku danych dopiero wtedy, kiedy zostanie on zapisany
na wszystkich weztach klastra. Tryb synchroniczny przeznaczony jest
do pracy w klastrach o wysokiej dostepnosci, gdzie istotne jest zapi-
sanie kazdego pojedynczego bloku danych w przypadku awarii ak-
tywnego wezta. W praktyce ten tryb pracy dobrze sie sprawdza w kla-
strach wyposazonych w dodatkowg sie¢, o wysokiej przepustowosci,
dedykowang do pracy z ustugg DRBD. Istotne jest, aby wezly klastra
znajdowaty sie w niewielkiej odlegtosci od siebie, pozwalajgcej

na potgczenie ich siecig lokalna.
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e Asynchroniczny — wezet klastra zapisujgcy dane otrzymuje potwier-
dzenie zapisania ich na dysku natychmiast po zapisaniu ich na dysku
lokalnym. Ten tryb pracy jest niezbedny do tworzenia klastrow, w kt6-
rych wezty znajdujg sie w duzej odlegtosci od siebie, czesto ze sobg
potgczone jedynie siecig Internet. Wykorzystywany jest réwniez wsze-
dzie tam gdzie opdznienie zwigzane z zapisaniem danych przez inne
wezly wprowadzane przez tryb synchroniczny nie jest akceptowalne.
W tym trybie ustuga DRBD synchronizuje dane pomiedzy weztami juz
po zapisaniu ich w aktywnym wezle. Pozwala to na sprawne dziatanie
pomimo opodznien w transferze danych pomiedzy weztami, jednak
moze skutkowac niewielkg utratg danych w przypadku awarii aktyw-
nego wezia.

Sama synchronizacja danych nie jest wystarczajgca do utworzenia
klastra niezawodnosciowego. Dodatkowym warunkiem oprocz zabez-
pieczenia przed utratg i niedostepnoscig danych jest utrzymanie cia-
gtosci dziatania ustug. Konieczne jest monitorowanie ich dziatania
w wezle aktywnym. Odnosi sie to zaréwno do kontrolowania czy ustu-
ga dziata, jak rowniez do sprawdzania poprawnosci dziatania ustugi.
W momencie, gdy ustuga przestanie dziata¢ lub tez ulegnie uszko-
dzeniu stanowigcemu przeszkode w poprawnym dziataniu, ustuga
powinna zosta¢ przetgczona na inny wezet klastra. Oznacza to,
ze w innym wezle klastra ta ustuga powinna zosta¢ wigczona, w taki

sposéb by kontynuowata dziatanie ustugi z wezta, ktory ulegt awarii.
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Rysunek 2.3. Schemat dziatania DRBD w klastrze ztozonym z dwéch komputeréw

(opracowanie wtasne na podstawie DRBD 2012)
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Aby byto to mozliwe konieczne jest biezgce monitorowanie ustug.
Mozliwe jest wykonanie tego przy pomocy samodzielnie opracowanych
programow i skryptow, jednak trudno jest w ten sposéb osiggngé wysoka
sprawnos$¢ dziatania oraz krotkie czasy przetgczania ustug. Z pomocg
przychodzi tu ustuga Heartbeat, ktérej schemat dziatania zostat zapre-
zentowany na rysunku 2.4. Jej zadaniem jest monitorowanie pracy ustug
oraz utrzymywanie komunikacji pomiedzy weztami klastra (DRBD, 2012).

W momencie wystgpienia awarii ustugi lub wezta, Heartbeat wykrywa
zaistniatg sytuacje i informuje o niej wezet, ktdry ma zastgpi¢ uszkodzong
maszyne. W przypadku, jezeli uszkodzeniu ulegta jedynie ustuga, zostaje
ona wytgczona w wezle aktywnym. W wezle, ktdory ma zastgpi¢ wezet
aktywny uruchamiana jest kopia ustugi, ktéra przestata dziata¢ w wezZle
aktywnym. Aby mozliwe byto kierowanie zgdan do ustugi modyfikowany
jest réwniez adres IP ustugi, tak by wskazywat na wezet, na ktérym ona
aktualnie dziata. Po usunieciu awarii i przywréceniu poprawnego dziata-
nia wezta oraz zainstalowanych ustug Heartbeat ponownie przenosi dzia-
tanie ustugi do wezla podstawowego. Dezaktywuje jednoczesnie dziata-
jaca ustuge w wezle zapasowym oraz dokonuje ustawienia adresu IP
ustugi tak, aby wskazywat na maszyne, na ktérej ustuga ta jest w danej
chwili uruchomiona (DRBD, 2012).

Godrna czesé rysunku 2.4 przedstawia poprawnie dziatajacy klaster.
Wezet aktywny stanowi platforme dziatania ustugi. W momencie wysta-
pienia awarii (dolna czes¢ rysunku) Heartbeat uruchamia ustuge w wezle
zapasowym, ustawiajgc jednoczesnie jej adres IP tak, aby wskazywat
na wezet zapasowy. Usunigcie usterki skutkuje ponownym przeniesie-
niem ustugi do wezta podstawowego. Przeniesienie moze by¢ zainicjo-
wane zaréwno automatycznie przez ustuge Heartbeat, jak réwniez przez

administratora.
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Oczywiscie przed przeniesieniem ustugi konieczne jest wczesniejsze
zsynchronizowanie danych przechowywanych przez poszczegdlne wezty
klastra. Dokonuje tego DRBD. Po usunieciu awarii automatycznie przy-
stepuje do synchronizacji danych uaktualniajgc dane czasowo niedo-
stepnego wezta do ich najnowszej wersji. Operacja przeprowadzana jest
w tle, bez zakitdécania dziatania ustug. W przypadku, gdy awarii ulegty
wszystkie wezty (np. wskutek rozlegtej awarii zasilania) DRBD wykryje,
ktory z weztow dziatat najdtuzej i uaktualni dane pozostatych weztow
do wersji przechowywanej na nim (DRBD, 2012).
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Rysunek 2.4 Schemat dziatania ustugo Heartbeat

(opracowanie wtasne na podstawie DRBD 2012)
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Przerwa w dziataniu sieci wykorzystywanej podczas synchronizaciji
réwniez moze spowodowac utrate spdjnosci danych przechowywanych
w réznych weztach klastra. Nie stanowi to jednak przeszkody w dziata-
niu. Po przywréceniu sprawnosci sieci DRBD przeprowadza automatycz-
ng synchronizacje danych poszczegolnych weztéw.

DRBD zapewnia réowniez odpornos¢ na awarie lokalnego magazynu
danych (dysku, macierzy dyskéw). Pomimo awarii dane sg na biezgco
dostepne. Mozliwe jest to poprzez wykorzystanie weztow zapasowych,
jako zrodta danych. Po ponownym podtgczeniu urzgdzenia dane prze-
chowywane na nim sg synchronizowane z danymi klastra. Jezeli urza-
dzenie zostato wymienione na inne, mozliwe jest jego podtgczenie bez
zaktécania pracy klastra, a nastepnie zsynchronizowanie go.

DRBD obstuguje rowniez sytuacje, w ktérych wezly klastra tracqg pota-
czenie pomiedzy sobg. Sytuacja taka mozliwa jest jedynie w przypadku,
gdy wszystkie tgcza pomiedzy weztami zostang uszkodzone lub przesta-
ng dziata¢. W takim wypadku oddzielone od siebie wezly przechodzg
do roli weztow aktywnych i obstugujg przychodzgce do nich zgdania. Jest
to najbardziej ktopotliwa sytuacja, istnieje bowiem mozliwosé niezalezne-
go zmodyfikowania zbioréw danych w réznych weztach Kklastra.
Na kazdym z nich mozliwe jest zmodyfikowanie tego samego zbioru
danych w inny sposdb, co w rezultacie uniemozliwi poprawng synchroni-

zacje danych po ponownym potgczeniu weztéw klastra (DRBD, 2012).
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Bezpieczenstwo danych — receptury

Cel

W niniejszym rozdziale przedstawione zostaty praktyczne przyktady
wykonywania réznego rodzaju czynnosci prowadzgcych do podniesienia
poziomu bezpieczenstwa systemow informatycznych.

W opisanych w niniejszym rozdziale rozwigzaniach autor starat sie
bazowac przede wszystkim na oprogramowaniu darmowym, dostepnym
powszechnie w Internecie. Ma to na celu promowanie uzywania legalne-
go oprogramowania oraz przedstawienie rozwigzan alternatywnych dla

oprogramowania komercyjnego.

Plan

1. Przedstawienie zagadnienia tworzenia obrazu dysku oraz jego zasto-
sowan.

Tworzenie obrazu sektora rozruchowego.

Zastosowania kopii zapasowej i techniki jej wykonania.

Synchronizacja katalogow.

o &~

Macierze dyskéw — rodzaje i zastosowania.
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3.1. OBRAZ DYSKU

Obraz dysku to plik (lub zestaw plikdow), w ktérym zapisana jest struk-
tura dysku twardego komputera. Obejmuje ona w szczegdélnosci:
e o0pis struktury dysku,

e zapis wszystkich partycji istniejgcych na dysku,
e zapis wszystkich danych istniejgcych na dysku.

Przy pomocy obrazu dysku mozliwe jest odtworzenie jego struktury
na dowolnym dysku twardym o wystarczajgcej pojemnosci (najczesciej
jest to dysk o pojemnosci nie mniejszej niz dysk, z ktérego tworzony byt
obraz). Struktura odtwarzana jest w taki sposéb, ze podmienienie dys-
kéw w komputerze nie powoduje zadnych zmian. System operacyjny
uruchomi sie prawidtowo, wszystkie aplikacje bedg zainstalowane
w systemie, a dane bedg na swoim miejscu tak, jak to miato miejsce
na dysku oryginalnym.

Opisujgc obraz dysku nalezy wspomnie¢ réwniez o obrazie partyciji.
Jest to bowiem obraz jednej z partycji znajdujgcej sie na dysku twardym.
Obraz partycji zawiera jedynie zapis struktury i danych znajdujgcych sie
na wybranej partycji. Wigze sie z tym powazne ograniczenie. Aby mozli-
we byto odtworzenie obrazu partycji, partycja musi istnie¢ na dysku twar-
dym. Jezeli wiec utracilismy tablice partycji, konieczne jest ponowne
reczne utworzenie partycji na dysku, a dopiero pdzniej mozliwe bedzie
odtworzenie jej obrazu. Nalezy jednak mie¢ swiadomos¢, ze jezeli jest to
partycja zawierajgca system operacyjny najprawdopodobniej nie bedzie
sie on uruchamiat po takim odtworzeniu obrazu partycji. Najwazniejszg
przyczyng tego stanu rzeczy jest brak boot managera w master boot

record (MBR). Odpowiada on bowiem za inicjalizacje procesu urucha-
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miania systemu operacyjnego. Kolejng przeszkodg moze by¢ niewtasci-
we potozenie partycji uniemozliwiajgce boot managerowi odnalezienie
partycji systemowej.

Waznym ograniczeniem podczas tworzenia obrazu (zaréwno partycji,
jak i dysku) jest koniecznos¢ posiadania miejsca na zapis obrazu. Miej-
sce to musi posiada¢ odpowiednig pojemnos¢ dostepng do zapisu oraz
znajdowacé sie poza strukturg, ktorej obraz wykonujemy. Wykonujgc ob-
raz dysku nie mozemy go zapisa¢ na tym samym dysku. Konieczne jest
wiec posiadanie innego dysku twardego, pamieci flash, dysku sieciowe-
go, nagrywarki ptyt czy innego nosnika pamieci, ktory moze by¢ obstuzo-
ny przez program wykonujgcy obraz dysku. W przypadku wykonywania
obrazu partycji sytuacja jest mniej skomplikowana. Obraz mozemy po
prostu zapisa¢ na innej partycji. Jezeli nie dysponujemy dodatkowym
nos$nikiem pamieci, zas chcemy wykona¢ obraz dysku, to musimy wyko-
na¢ go w czesciach. Wykonujemy obrazy wszystkich partycji, a nastepnie
tworzymy obraz master boot recoru. Sposob tworzenia obrazu master
boot record zostat opisany w kolejnym podrozdziale.

Do tworzenia obrazéw dyskéw lub partycji mozemy uzy¢ takich pro-
gramow jak:

e Clonezilla,

e Partition Image,

¢ Norton Ghost (komercyjny),

e Acronis True Image (komercyjny),

e polecen dump oraz dd systemu Linux.
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Darmowym programem pozwalajgcym tworzyé obrazy dyskéw i party-
cji jest Clonezilla. Jest to program dziatajgcy w srodowisku Linux. Korzy-
stamy z niego uruchamiajgc live CD z zatgczonym programem Clonezil-
la. Obraz ISO plyty z programem mozna pobra¢ ze strony producent.
Wybieramy link pozwalajgcy pobra¢ najnowszg wersje stabilng (ang.
stable). Fragment strony z podkreslonym linkiem pozwalajgcym na po-
branie live CD zawierajgcego program Clonezilla przedstawiony zostat
na rysunku 3.1.

Pobrany obraz nagrywamy na ptyte CD. Uruchamiamy komputer star-
tujgc system operacyjny z ptyty CD. Zostaniemy powitani ekranem star-
towym przedstawionym na rysunku 3.2, umozliwiajgcym wybor trybu uru-
chamiania live CD. DomysIna opcja ,Clonezilla live” pozwala na urucho-
mienie systemu operacyjnego zapisanego na ptycie CD oraz korzystanie
z oprogramowania do tworzenia obrazéw dyskéw. Ponizej znajdziemy
opcje ,,Other modes of Clonezilla Live” Pozwala ona na przejscie do ko-
lejnego menu, w ktérym mamy mozliwos¢ wybrania innych rozdzielczosci
ekranu uzywanych podczas pracy z live CD i programem Clonezilla. Op-
cji tej nalezy uzywaé woéwczas, gdy nie odpowiada nam rozdzielczosc
ekranu oraz wtedy, gdy system operacyjny lub program Clonezilla
nie wyswietlajg prawidtowo ekrandéw. Pozostate opcje pozwalajg na uru-
chomienie systemu operacyjnego z dysku twardego, uruchomienie

»,memtest” lub uruchomienie komputera z uzyciem iPXE.
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| € @ donezilla.org/downloads.php 7 v C| |2~ Google
t! Clonezilla _
.. The Free and Open Source Software for Disk Imaaing and Cloning
About
Nows Downloads
R3S
) Clonezilla live ISO file (for CD/DVD) or zip file (for USB flash drive or USB hard drive). Check here for how to put on
Server Edition the boot media.
Downloads
CDIUSB key vendors « By branchr
DRBI -winroll -
Related LiveCD HBlam:h Extra info Other notes
Testimonials I - -
q checksums, changelog, known issue, release Debian-based
Lecture Materials stable releases (iso/ zip) - 20 1-15 (CIECKSUMS, CIANGE0q, KNoWN ISsue, ’
Related Articles note 2
Faise checksums, changelog, known issue, release Debian-based
FAQ/QBA testing releases (iso/zip) ChEcksums, ChANGE0q, Known Issue, ’
Mailing Lists note 2
Forum " -
D alternative stable releases (iso/.zip) - 20121217~ checksums, , known issue, release
Developers alternative stable releases (iso/ zip) - 20121217- checksums, changelog, known issue, release Ubuntu-based, 2
Contributors quantal note -
elated inks checksums, changelog, known issue, release
Local communities alternative testing releases (.isol.zi i g ’ Ubuntu-based, ?
i“‘g& « List all the files

Rys 3.1. Strona pobierania programu Clonezilla
(zrédto: opracowanie wiasne)

Clonezilla live (Default setti

Diher wodez of Clonezilla »
Local operating sysztem
Mewtest & FreelDS »

Hetwork boot wia i

» HCHE, Taiwan

Free Software Labs
igh-Performance Computing

Taizan
Rys 3.2. Ekran powitalny live CD Clonezilla

(zrédio: opracowanie wiasne)
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Kolejny ekran, ktory ujrzymy po uruchomieniu systemu operacyjnego
Z liveCD (rysunek 3.3) pozwoli na wybér jezyka. Program nie obstuguje
jezyka polskiego.

Rys 3.3. Menu wyboru jezyka programu

(zrédfo: opracowanie wtasne)

Po wybraniu jezyka zostaniemy poproszeni o wybranie uktadu klawia-
tury (rysunek 3.4). Domy$iny uktad klawiatury nie wymaga zmiany, jezeli

uzywamy znakow z alfabetu jezyka angielskiego.

Rys 3.4. Menu wyboru uktadu klawiatury

(zrédto: opracowanie wtasne)
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Na nastepnym ekranie (rysunek 3.5) zostaniemy poproszeni o wybra-
nie czy chcemy uruchomié program Clonezilla czy tez pracowa¢ w po-
witoce systemu Linux. Jako, ze naszym celem jest tworzenie obrazu dys-
ku, wybieramy opcje pierwsza.

| Start Clonezilla |
Start Clonezilla or enter login shell f{command line}?
Select mode:

Start_Clonezilla Start Clonezilla
Enter_shell Enter command line prompt

<0k <Cancel:

Rys 3.5. Menu wyboru uruchamiania

(zrédto: opracowanie wiasne)

Kolejnym pytaniem, jakie zostanie postawione przed odtwarzajgcym
system jest okreslenie trybu pracy programu (rysunek 3.6). Mamy
do wyboru dwa tryby:

o device-image — tryb pracy, w ktérym tworzony jest obraz dysku zapi-
sywany w pliku (podczas odtwarzania obraz dysku jest zrédtem
danych, ktére zostang zapisane na dysku),

¢ device-device — ten tryb pracy umozliwia skopiowanie zawartosci jed-
nego dysku na drugi (jednej partycji na drugg) bez zapisywania
danych w pliku obrazu. Dane sg kopiowane bezposrednio pomiedzy
urzagdzeniami — warunkiem jest jednoczesne podpiecie obu dyskéw
do komputera.

W przedstawianym przykfadzie wybieramy najczesciej uzywana opcje

zapisu obrazu dysku w pliku (device-image).
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| Clonezilla |
#Clonezilla is free (GPL) soffware, and comes with ABSOLUTELY MO WARRANT'Y:

A74HInt ! From now on, 1f multiple choices are available, you have to press space key to mark
your selection. An asterisk (%) will be shown when the selection is donesss

Two modes are available, Jou can

(1) clonesrestore a disk or partition using an image

(2) disk to disk or partition to partition clone/restore.

Select mode:

device-image  work with di or partitions using in 3
device-device work directly from a disk or partition to a disk or partition

<OK> <Cancel>

Rys 3.6. Menu wyboru trybu pracy

(zrédto: opracowanie wtasne)

Kolejny ekran (rysunek 3.7) pozwala na dokonanie wyboru rodzaju
magazynu danych, jaki chcemy uzyé do zapisania pliku obrazu. Do wy-
boru mamy nastepujace opcje:
¢ |ocal_dev — obraz zostanie zapisany na urzadzeniu podfgczonym lo-

kalnie do komputera, moze to by¢ dysk twardy lub inny nosnik pamieci

pozwalajgcy na zapis danych; jest to rozwigzanie pozwalajgce na naj-
szybsze utworzenie pliku obrazu,

e ssh_server — plik obrazu zostanie przestany na serwer z wykorzysta-
niem protokotu ssh. Rozwigzanie to wymaga podtgczenia komputera
do sieci komputerowej lecz pozwala tworzy¢ obrazy dyskéw bez pod-
taczania dodatkowych nosnikéw danych. Zaletg tego rozwigzania jest
mozliwos¢ umieszczenia pliku obrazu na dowolnym serwerze w sieci
posiadajgcym uruchomiong ustuge ssh.

¢ Transmisja jest zaszyfrowana, jednak wadg tego rozwigzania jest po-
wolny transfer danych wynikajgcy zaréwno z ograniczen naktadanych
przez przepustowosé tgcza, jak i algorytm szyfrujgcy,

e samba_serwer — opcja pozwalajgca na umieszczenie pliku obrazu na

serwerze plikow lub dysku sieciowym; opcja ta wspotdziata z dyskami
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udostepnianymi przez systemy Windows oraz Linuxowg ustuge sam-
ba; serwer plikdw musi by¢ podtgczony do tej samej sieci lokalnej;
tworzenie obrazu jest nieco szybsze niz podczas przesytania obrazu
protokotem SSH, lecz nadal duzo wolniejsze od kopiowania na urzg-
dzenie podtgczone bezposrednio do komputera; transmisja nie jest
zabezpieczona,

nfs_server — opcja analogiczna do przedstawionej w poprzednim
punkcie, wspotdziatajgca z sieciowym systemem plikéw NFS (ang.
Network File System) pozwalajgcym na wymiane plikéw pomiedzy
komputerami pracujgcymi pod kontrolg systemu Linux,

enter_shell — opcja pozwalajgca na przejscie do powtoki systemu Li-
nux i samodzielnego zdefiniowania miejsca przeznaczonego na zapis
pliku obrazu; umozliwia wykorzystanie niestandardowych magazynéw
plikow,

skip — powoduje zrezygnowanie z wyboru miejsca zapisu pliku obrazu,
domysinym miejscem bedzie wéwczas katalog udostepniony na RAM-
dysku, rozwigzanie to nie jest polecane, poniewaz zawartos¢ RAM-
dysku tracona jest podczas restartu komputera; rozwigzanie to nie po-
zwala na trwate zapisanie obrazow dyskow.

Wybieramy opcje local_dev ze wzgledu na najszybsze dziatanie

i powszechng dostepnosé przenosnych urzadzen do zapisu danych
(dyski USB, pendrive).
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| Mount Clonezilla image directory |
Before cloning, Jou have to assign where the Clonezilla image will be saved to or read from. He
will mount that device or remote resources as Jhomespartimag. The Clonezills image will he saved
to or read from Jhomespartimag.

Select mode:

local_dev lUze local device (E.g.: hard drive, USE drive)
ssh_server  Use 38H serwer

samba_server Use SAMBA serwver (Network Meighborhood server)
nfs_server  Use NFS server

enter_shell Enter command line promgt. Do it manually

skip Use existing shomespartimag (Memory! #MOT RECOMMEMDED:)

<Ok

Rys 3.7. Menu wyboru rodzaju magazynu danych

(zrédfo: opracowanie wtasne)

Wybranie opcji local_dev spowoduje wys$wietlenie komunikatu, infor-
mujgcego uzytkownika, ze ma jeszcze mozliwos¢ podigczenia zewnetrz-
nych urzgdzen USB, ktére mogg zostac uzyte jako repozytorium obrazéw
(rysunek 3.8). Jezeli uzytkownik zdecyduje sie na podtgczenie dodatko-
wego urzgdzenia powinien odczekaé pewien czas az urzgdzenie zosta-

nie wykryte przez system operacyjny.

rice is local_dew
the mount point shomespartimag...

ess 'Enter' to continue......

Rys 3.8. Komunikat o mozliwosci podigczenia urzgdzenia USB

(Zzrodfo: opracowanie wiasne)

Wszystkie nosniki danych dostepne w systemie operacyjnym zostang
wylistowane przez program (rysunek 3.9). Z posréd nich wskazujemy
ten, na ktorym zostanie zapisany plik obrazu. Nalezy zwréci¢ uwage na
to, ze wylistowane zostaty woluminy (w przyktadzie na rysunku partycje).
Wybrana partycja nie moze znajdowac sie na dysku, ktérego obraz be-

dziemy wykonywac.
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| Clonezilla - Opensource Clone Sustem (0OCS) | Mode:
Now we need to mount a device as shomespartimag (Clonezilla image(s) repository) so that we can
read or save the image in shomespartimag.

A4ANOTEZ#/ You should NOT mount the partition you want to backup as fhomespartimag. The
partition name is the device name in GHU/Linux. The first partition in the first disk is "hdal"
or "sdal", the 2nd partition in the first disk is "hda2" or "sdaz", the first partition in the
second disk is "hdbl" or "sdbil'... If the sustem you want to save is MS windows, normally C: is
hdal (for PATA) or sdal (for PATA, SATA or SCSI), and D: could be hdaz for sdaz), hdaS (or

Sdal 10, 7GE nth(In VBDK HHRDDISK ) ata VBDH _HARDDISK V8852394CS 8082462?

<Ok <Cancel>

Rys 3.9. Wybér urzgdzenia do zapisu pliku obrazu

(zrédto: opracowanie wtasne)

Po zatwierdzeniu wyboru woluminu program wyswietli jego zawartos¢
(rysunek 3.10), proszac o wybranie katalogu repozytorium, w ktérym ma
zostac¢ zapisany plik obrazu. Do wyboru mamy katalog gtéwny woluminu
oraz jego katalogi pierwszego poziomu. Nie ma mozliwosci wybrania

podkatalogdéw znajdujgcych sie gtebiej w strukturze.

| Clonezillz - Opensource Clone System (OCS) |
Which directory is for the Clonezilla imege (only the first level of directories are shown, and
the Clonezilla image (i.e. directory) itself will be excluded. If there is a space in the
directory name, it will _NOT_ he shown)?:

Top_directory_in_the_local device

archiwum_2012_10_21 Oct_21

dane How_28
ohrazy Oct_26
programy Oct_26
$RECYCLE.BIN Oct_26
SYHC WNow_28
<0k <Cancel>

Rys 3.10. Wybor katalogu repozytorium

(zrédto: opracowanie wiasne)
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W kolejnym kroku system prosi o wybranie trybu pracy (rysunek 3.11).
Do wyboru mamy:
e Beginner — tryb, w ktérym przyjmowane sg domys$ine opcje tworzenia
obrazu,
e Expert — tryb pozwalajgcy uzytkownikowi samodzielnie dostosowywac
zaawansowane ustawienia pracy programu.
Wybieramy tryb Beginner. Domysine opcje sg dostosowane do two-
rzenia obrazow powszechnie uzywanych systemow plikéw i nie ma ko-

niecznosci ingerowania w nie.

| Clonezilla - Opensource Clone System (OCE) |

Choose the mode to run the following wizard about adwanced parameters:

Beginner Beginner mode: Accept the default options
Expert  Expert mode: Choose your own options

<Ok <Cancel>

Rys 3.11. Wybbr trybu pracy

(zrédto: opracowanie wiasne)

Nastepnie zostaniemy poproszeni o podanie nazwy pliku obrazu
(rysunek 3.12).

H Clonezilla - Opensource Clone System (OCS) | Mode: sawvedisk |
Input & name for the saved image to use

012-12-21-13-im

<0k <Cancel:

Rys 3.12. Okredlenie nazwy pliku

(zrédio: opracowanie wiasne)
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Na kolejnym ekranie (rysunek 3.13) pojawi sie lista dyskéw, z ktorej
wybieramy nosnik, ktérego obraz bedziemy wykonywa¢. Warto zauwa-
zy¢, ze na liscie nie zostato wyswietlone urzgdzenie zawierajgce wolumin

wybrany jako repozytorium obrazéw.

Clonezilla - Opensource Clone System (OCS) | Mode: savedisk fb———
Choose local disk as source.
The disk name is the device name in GWU/Linux. The first disk in the system is "hda" or "sda',
the 2Znd disk is "hdb" or "sdb"... Press space keu to mark uour selection. an asterisk (%) will
be shown when the selection is done:

<0k {Cancels

Rys 3.13. Wybdr dysku zrédtowego

(Zrédfo: opracowanie wiasne)

Przed przystgpieniem do tworzenia obrazu dysku program proponuje
uzytkownikowi sprawdzenie poprawnosci struktury systemu plikow i jego
ewentualne naprawienie (rysunek 3.14). Uzytkownik ma mozliwos¢é wy-
brania jednej z trzech opciji:
e Skip checking/repairing source file system — pominiecie sprawdzania
i naprawiania systemu plikéw,
e -fsck-src-part — interaktywne naprawianie systemu plikéw, uzytkownik
potwierdza wykonanie napraw,
o -fsck-src-part-y — automatyczne wykonanie napraw systemu plikéw,
uzytkownik nie ma mozliwosci ingerowania w proces.
Naprawianie struktury systemu plikow zawsze jest operacjg ryzykow-
ng. Nawet tworcy oprogramowania Clonezilla zalecajg stosowanie jej
jedynie dla systemow plikdw wspieranych przez polecenie fsck systemu

Linux. Niewskazane jest wykonywanie tej operacji dla Windowsowych
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systeméw plikow. W prezentowanym przyktadzie rowniez pominigto na-
prawianie systemu plikow. Jezeli sprawdzanie jest konieczne naijlepiej
jest wykonywacé je za pomocg narzedzi dotgczonych do systemu opera-

cyjnego, ktéry w petni wspiera dany system plikow.

| Clonezilla advanced extra parameters | Mode: savedisk |
Choose if you want to check and repair the file system hefore saving it. This option is only for
certain file systems which are well supported by fsck on GNUALinux, like ext2/3/4, reiserfs,
«fs, jfs, wfat. Not for NTFS, HFS+...

Sk pairing source file s
-fsck-src-part InTEPactluelg check and repair source flle system hefore saving
-fsck-src-part-y Auto (Caution!) check and repair source file system before saving

<Ok <Cancel>

Rys 3.14. Wybor opcji sprawdzania poprawnoS$ci struktury systemu plikow
(Zrédfo: opracowanie wiasne)

W kolejnym kroku program pyta, czy po utworzeniu obrazu przystgpi¢
do sprawdzenia czy mozliwe jest przywrdcenie struktury dysku przy uzy-
ciu utworzonego obrazu (rysunek 3.15). Operacje tg mozna pomingc¢ lub
wybra¢ sprawdzanie pliku obrazu. Operacja ta pozwala upewni¢ sie,
ze utworzony plik pozwala na poprawne przywrocenie struktury dysku.
Sprawdzenie nie ma wplywu na sam proces tworzenia obrazu. Wymaga

jednak dosy¢ duzo czasu.

| Clonezilla advanced extra parameters | Mode: savedisk |
After the image is saved, do you want to check if the image is restorsble? ///NOTE/// This
action will only check the image is restorable, and it will not weite any data to the harddrive.

Yes, check the
-5C Mo, SKlp checking the saved image

<Ok <Cancel>

Rys 3.15. Sprawdzanie poprawno$ci pliku obrazu

(Zzrédfo: opracowanie wiasne)
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Po przejsciu dalej otrzymamy jeszcze informacje, ze mozliwe jest uru-
chomienie tworzenia obrazu bezposrednio z konsoli bez koniecznosci
wybierania poszczegolnych opcji oraz zostanie zaprezentowana sktadnia
polecenia wykonujgcego polecenie, ktére zostato wygenerowane po-

przez wybieranie poszczegoélnych opcji (rysunek 3.16).

"Enter" to continue...

Rys 3.16. Skfadnia polecenia tworzgcego obraz dysku

(zrédto: opracowanie wtasne)

Ostatnim etapem jest potwierdzenie checi wykonania obrazu dysku
poprzez wcisniecie klawisza ,y’. W tym momencie rozpocznie sie two-
rzenie obrazu dysku, ktérego postep mozemy obserwowac¢ na ekranie
komputera (rysunek 3.17). Wyswietlany jest postep tworzenia obrazéw

poszczegoélnych partycji oraz catkowity postep operacji.

Fartclone
Partclone w0.2.56 http://partclone.org

Starting to clone device (s/dewssdall to image (-)
Reading Super Block

Calculating hitmap... Please wait... done!
File system: NTFS

Device size: 10.7 GB = 2618587 Blocks
Space in use: 2.9 GBE = 693256 Blocks
Free Space: 7.9 GBE = 1920331 Blocks

Block size: 4096 Byte

Elapsed: 00:00:42 Remaining: 00:04:52  Rate: 513.42MBAmin
Current Block: 114691 Total Block: 2618587

Data BElock Process:
12.57%

Total Block Process:

4.38%

Rys 3.17. Okno prezentujgce postep tworzenia obrazu dysku

(zrédio: opracowanie wiasne)
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3.2. OBRAZ MASTER BOOT RECORD

Master boot record (MBR) to struktura obejmujgca pierwsze 512B
dysku twardego. Zapisane sg w niej takie informacje, jak program rozru-
chowy czy tablica partycji. Uszkodzenie MBR skutkuje zaréwno brakiem
mozliwosci uruchomienia systemu operacyjnego, jak i brakiem mozliwo-
Sci zidentyfikowania potozenia partycji, a co za tym idzie brakiem mozli-
wosci odczytania danych zapisanych na dysku. W obu tych przypadkach
warto posiada¢ kopie MBR. Kopia taka znajduje sie w obrazie dysku —
o ile taki wykonalismy — lecz nie wszystkie programy potrafig odtworzyc¢
jedynie zawartos¢ MBR. Warto wiec stworzy¢ niezalezng kopie zawarto-
sci MBR. Mozna to wykonac¢ przy pomocy dowolnej dystrybucji systemu
Linux. Jako, ze nie na kazdym komputerze jest zainstalowany system
Linux warto uzy¢ live CD. Do przygotowania przyktadu prezentowanego
W niniejszym rozdziale uzyto RescueCD, dostepnego pod adresem
http://iwww.sysresccd.org/Download.

Tworzenie kopii MBR rozpoczynamy od uruchomienia komputera
z live CD. Istotne by mozliwe byto uzytkowanie uruchomionego systemu
Linux z prawami uzytkownika root. Po uruchomieniu warto sprawdzic,
jakie partycje sg na dysku i czy na pewno prawidtowo udato sie okresli¢
nazwe, pod jakg widoczny jest dysk w systemie. Mozemy do tego celu
uzy¢ polecenia cfdisk. Jako argument polecenia podajemy Sciezke do
pliku urzadzenia dysku: cfdisk /dev/sda. Jako rezultat dostaniemy
informacje o dysku i jego strukturze. Przyktadowy wyglad ekranu polece-

nia cfdisk zostat przedstawiony na rysunku 3.18.
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cfdisk (util-linux-ng 2.18)
Disk Drive: /dev/sda
Size: 18737418248 bytes, 18.7 GB
Heads: 255 Sectors per Track: 63 Cylinders: 1385

Part Type FS Type [Labell Size (MB)

s 1672577

PrifLog Free Space §.23

[ Bootable 1 [ Delete 1 I Help 1 [ Maximize 1 [ Print
] fl I Type 1 [ Units 1 [ Hrite 1

Quit program without writing partition table_

Rys 3.18. Okno programu cfdisk

(zrédto: opracowanie wtasne)

Na podstawie informacji dostarczonych przez polecenie cfdisk
wiemy, ze na dysku istnieje partycja z systemem plikéw ntfs. Wykorzy-
stamy jg do zapisania kopii master boot recordu. Aby jej uzy¢ nalezy jg
najpierw podmontowa¢ w systemie. Tworzymy katalog, w ktérym pod-
montujemy partycje: mkdir /a. Nastepnie montujemy partycje w nowo
utworzonym katalogu: mount -t ntfs-3g /dev/sdal /a. W tym
momencie mozemy przystgpi¢ do wykonania kopii MBR. Wykorzystamy
do tego polecenie dd. Jest to polecenie pozwalajgce na kopiowanie za-
wartoéci jednego pliku do drugiego. Jako ze urzgdzenia sg reprezento-
wane w systemie Linux jako pliki, mozemy na nich operowac tak jak na
plikach. W poleceniu dd plik zrédtowy podajemy poprzedzajac jego
Sciezke znakami i £=", jest to skrét od angielskich stow ,input file”. Kopie

MBR zapiszemy w pliku, ktéry umiescimy na podmontowanej partyciji.



Bezpieczenstwo danych - receptury 59

Sciezke do pliku wynikowego poprzedzamy znakami ,of=" bedgcymi
skrétem od angielskich stow ,output file”. Pozostaje jeszcze kwestia licz-
by skopiowanych bajtéw danych. Nie mozemy bowiem kopiowaé catego
dysku. Zalezy nam tylko na pierwszych 512 bajtach. Polecenie dd po-
zwala na kopiowanie danych blokami danych. Rozmiar bloku danych
podajemy w bajtach i poprzedzamy go znakami ,bs=". Mozemy réwniez
okresli¢ liczbe kopiowanych blokéw poprzedzajgc jg znakami ,count=".
Polecenie kopiujgce MBR do pliku o nazwie mbr umieszczonego na
podmontowanej partycji bedzie miato wiec postaé: dd if=/dev/sda
of=/a/mbr bs=512 count=1. Prawidlowe wykonane polecenie skopiuje
pierwsze 512 bajtow dysku i zapisze je w pliku. Komunikaty zwracane
przez polecenie oraz listing zawartosci partycji wraz z utworzonym pli-

kiem zawierajgcym kopie MBR zostaty zaprezentowane na rysunku 3.19.

% dd if=/dev/sda of=/a/mbr bs=512 count=1

records in
records out
b12 bytes (512 B) copied, B.8B8779712 s, 65.7 kB/s

Rys 3.19. Wykonanie kopii MBR dysku /dev/sda

(zrédio: opracowanie wiasne)

Odtworzenie obrazu MBR przebiega analogicznie jak wykonanie kopii.
Nie musimy jednak dbac o ilos¢ skopiowanych danych, bowiem w pliku
znajduje sie jedynie 512 bajtow danych. Wystarczy wiec wykonanie pole-
cenia: dd if=/a/mbr of=/dev/sda. Polecenie to skopiuje catg za-

warto$¢ pliku do pierwszego sektora dysku.
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3.3. KOPIA ZAPASOWA

Kopia zapasowa (inaczej backup lub archiwizacja danych) to kopia
danych wykonana w celu zabezpieczenia sie przed ich utratg. Oczywi-
Scie zamierzony efekt uda sie uzyska¢ tylko wtedy, gdy kopia bedzie
nieuszkodzona. Uzywamy jej bowiem do skopiowania z powrotem da-
nych do ich oryginalnej lokalizacji po ich uszkodzeniu lub zniszczeniu.
Z tego warunku wynikajg dwa nastepne: kopia musi by¢ odpowiednio
zabezpieczona przed uszkodzeniem oraz odpowiednio oznakowana, tak
aby mozna byto jg jednoznacznie zidentyfikowac.

Odpowiednie zabezpieczenie to zapewnienie kopii bezpieczenstwa
ochrony przed wszystkimi czynnikami mogacymi jg uszkodzi¢ a zwtasz-
cza przed tymi, ktére moga uszkodzi¢ oryginalne dane — jednoczesne
uszkodzenie oryginalnych danych oraz ich kopii bezpieczenstwa powo-
duje nieodwracalng utrate danych. Czynnikami ryzyka najczesciej sg tu:

o Niewlasciwe parametry zasilania — najczesciej przepiecia niszczace
dane zapisane na dyskach twardych podtgczonych do dziatajgcych
urzadzen. Zabezpieczenie przed tym czynnikiem ryzyka polega
na umieszczeniu kopii na noéniku, ktéry nie moze zosta¢ uszkodzony
w wyniku niewtasciwych parametrow zasilania. Moze by¢ to dowolny
nosnik odizolowany od elementéw mogacych przenies¢ na niego nie-
bezpieczne tadunki. Moze to réwniez by¢ nosnik niewrazliwy na dzia-
tania pradu elektrycznego np. dysk optyczny.

¢ Przypadkowe lub celowe usuniecie danych — dziatanie cztowieka cze-
sto jest przyczyng utraty lub uszkodzenia danych. Zabezpieczenie po-
lega na umieszczeniu danych w lokalizacji niedostepnej dla oséb mo-
gacych uszkodzi¢ dane. W przypadku zabezpieczania przed zwyktymi

uzytkownikami wystarczy zmiana uprawnien dostepu do kopii bezpie-
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czenstwa poprzez pozostawienie im jedynie prawa odczytu. Jezeli
jednak chcemy zabezpieczyé¢ sie przed umysinym dziataniem admini-
stratora systemu poziom trudnosci znacznie wzrasta. Konieczne jest
bowiem umieszczenie kopii danych w miejscu niedostepnym dla ad-
ministratora. Mozliwe jest to poprzez umieszczenie kopii bezpieczen-
stwa w sejfie, do ktérego dostep mozliwy jest jedynie przy udziale
dwodch oséb. Realizowane jest to w ten sposéb, ze sejf wyposaza sie
w dwa zamki. Do kazdego z nich klucz posiada inna osoba.
Aby otworzy¢ sejf konieczna jest obecnos¢ dwoch oséb. Niemozliwe
jest wiec zniszczenie kopii bez udziatu drugiej osoby.

Katastrofa niszczgca lub czynigca niedostepnym wszystko, co znajdu-
je sie w ograniczonym obszarze. Do takich katastrof nalezg pozary,
powodzie lub zalania, trzesienia ziemi, skazenia chemiczne i biolo-
giczne, huragany, wybuchy oraz itp.

Jako, ze dziatanie wymienionych czynnikéw polega na niszczeniu lub
uniedostepnianiu pewnych obszaréw, kopie zapasowe bedg skutecz-
nym zabezpieczeniem jedynie wtedy, gdy znajdg sie poza obszarem
katastrofy i jednoczesnie mozliwe bedzie uzyskanie dostepu do nich.
Konieczne jest wiec okreslenie rodzaju katastrof, jakie moga sie zda-
rzy¢ oraz ich potencjalnego zasiegu. Kopie bezpieczenstwa muszg
zosta¢ umieszczone poza zasiegiem wszelkich katastrof, ktére moga
zagrozi¢ danym zgromadzonym w systemie informatycznym.
Zabezpieczenie przed tego rodzaju zagrozeniami w warunkach wy-
stepujgcych w Polsce realizujemy najczesciej poprzez umieszczenie
nosnika z kopig zapasowg w innym budynku, a przynajmniej w innym
pomieszczeniu niz przechowywane sg dane systemu informatyczne-
go. Kopia bezpieczenstwa umieszczana jest w sejfie spetniajgcym

funkcje zabezpieczenia przeciw kradziezowego, przed niepowotanym
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dostepem, przeciwpozarowego oraz przeciw zalaniu. Dodatkowo nie-

ktore kopie umieszczane sg w skrytkach bankowych. Pozwala to na

uzyskanie dodatkowej ochrony przeciw kradziezowej oraz na umiesz-
czenie kopii w odlegtym budynku, posiadajgcym odpowiedniej klasy
zabezpieczenia.

e Dobrym, czesto stosowanym rozwigzaniem w wigkszych firmach
jest przechowywanie danych w innym oddziale firmy, potozonym

w oddalonej lokalizacji. Dane do archiwizacji sg kopiowane kompre-

sowane oraz szyfrowane. Nastepnie w postaci zaszyfrowanej przesy-

tane sg do innego oddziatu w celu umieszczenia ich na nosniku od-

powiednim do przechowywania w seffie.
Jak tatwo zauwazy¢, trudno jest dobra¢ uniwersalny typ kopii zapasowej,
tak by zabezpieczata przed wszystkimi zagrozeniami i jednoczesnie byta
szybko dostepna w razie awarii. W praktyce wykonuje sie réznego rodza-
ju kopie. Najczesciej tworzy sie harmonogram wykonywania kopii zapa-
sowej. Popularnym rozwigzaniem jest codzienne tworzenie kopii zapa-
sowej przechowywanej w sejfie firmowym oraz dodatkowo raz w tygodniu
lub w miesigcu tworzenie kopii zapasowej umieszczanej w bezpiecznym
miejscu (np. w skrytce bankowej).

W niniejszym rozdziale przedstawione zostanie rozwigzanie automa-
tycznego tworzenia kopii zapasowej na dodatkowym dysku zainstalowa-
nym w komputerze oraz przenoszenia tej kopii na inny komputer. Tak
wykonang kopie mozemy w dowolnym momencie przenies¢ na nosnik
zewnetrzny. Wymaga to jednak ingerencji uzytkownika, ktérego zada-
niem jest podtgczenie nosnika do nagrania kopii oraz wydanie polecenia

kopiowania.
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Wykonanie kopii na innym dysku ma dodatkowg zalete, ktora nie zo-
stata wczesniej wspomniana. Ot6z najczestszym problemem wystepuja-
cym podczas pracy z danymi jest ich przypadkowe usuniecie lub uszko-
dzenie czy tez modyfikacja. Utworzenie kopii zapasowej na dysku
umieszczonym w komputerze pozwala na udostepnienie tej kopii uzyt-
kownikom systemu w trybie tylko do odczytu. Dzieki temu uzytkownicy
systemu bedg mogli samodzielnie odzyska¢ utracone pliki,
bez koniecznosci angazowania w to administratora systemu. Konieczne
jest oczywiscie ustawienie odpowiednich uprawnien dostepu do po-
szczegolnych zbioréw danych umieszczonych w archiwum.

W przyktadzie przedstawione jest tworzenie archiwum na serwerze
plikbw pracujgcym pod kontrolg systemu Linux. Na serwerze znajduje sie
kilka katalogéw zawierajgcych dane réznych grup uzytkownikow. Z zato-
zenia archiwum danego katalogu ma by¢ dostepne tylko dla grupy, ktéra
ma prawa do archiwizowanego katalogu.

Struktura partycji na serwerze moze zosta¢ wyswietlona przy pomocy
polecenia df -h. W naszym przyktadzie ma ona postac¢ przedstawiong
na listingu 3.1.

W przedstawionej strukturze dane umieszczone sg na urzadzeniu
oznaczonym jako /dev/md0. Jest to macierz RAID zamontowana w ka-
talogu /home, w ktérym znajdujg sie podkatalogi zawierajgce poszcze-
goélne zbiory danych. Listing zawartoéci katalogu /home zostat przedsta-

wiony na listingu 3.2.
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Filesystem Size Used

/dev/root 9.4G 4.0G 5.4G 43%
/dev/sdb4 1.7T 1.7T 65G 97%
/dev/sdc5 382G 351G 32G 92%
/dev/sdc7 1.2T 1.1T
/dev/sdc6 196G 5.3G 191G 3%
/dev/md0 94G 677G 27G 72%
root@ALFA:~# 1ls -1 /home/
total 3

drwxrwx—--- 60 root biuro2168
drwxrwx—-—-- 198ksg ksieg 8224
ksiegowosc/

drwxrwx—-—-- 14 root proj 1224
ty/

drwxrwx—--- 14 root dyr 1414
cja/

drwxrwxrwx 14 root

na/

Avail Use$%

Mounted on
/
/mnt/archiwum

/mnt/archiwum_dzienne

54G 96% /mnt/archiwum miesieczne

/mnt/instalki

/home

Listing 3.1 Lista partycji

(zrédto: opracowanie wtasne)

users 2078

2012-10-18 10:51 dane/
2012-10-03 13:02

2012-09-06 11:43 projek-

2012-08-07 13:25 dyrek-

2012-11-02 08:56 wymia-

Listing 3.2 Listing zawartoSci katalogu /home

(Zzrodfo: opracowanie wiasne)

Jak wida¢ na powyzszym listingu, do kazdego katalogu przypisana

jest inna grupa uzytkownikow, ktora ma do niego petne prawa. Kopia

zapasowa kazdego z katalogdw musi zostaC wykonana niezaleznie

i umieszczona w oddzielnym katalogu, do ktérego prawa odczytu i wyko-
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nania nadane zostang tylko grupie majgcej prawo do katalogu oryginal-
nego. Wyjatek stanowi katalog wymiana, do ktérego wszyscy uzytkowni-
cy mogg mie¢ prawo odczytu.

Archiwa bedg zapisywane w katalogu /mnt/archiwum. Jak widac
na listingu 3.1 jest to partycja /dev/sdb4 o rozmiarze 1,7 TB.
Jako, ze rozmiar partycji jest dosy¢ duzy pozwala na przechowywanie
wielu archiwow. Jest to korzystne ze wzgledu na mozliwos¢ podejrzenia
starszych wersji danych. Przyjmiemy wiec rozwigzanie pozostawiania
wszystkich archiwow jakie sie zmieszczg. Przed przystgpieniem do wy-
konania kolejnego archiwum konieczne jest zwolnienie miejsca na dysku
poprzez usuniecie najstarszych archiwéw. Operacja ta bedzie najtatwiej-
sza do wykonania jezeli nazwy katalogéw zawierajgcych archiwa be-
dg utozone w kolejnosci alfabetycznej. Woéwczas mozliwe bedzie usunie-
cie pierwszych katalogéw na liscie, ktére zawierajg najstarsze archiwa.
Konieczne jest okreslenie ilosci dostepnego miejsca na partycji
/dev/sdb4. Skorzystamy tu z polecenia df -m, ktére zwraca ilos¢ wol-
nego miejsca na wszystkich zamontowanych partycjach, podajgc je
w megabajtach. Jako, ze interesuje nas okreslenie ilosci wolnego miej-
sca ha jednej z partycji, skorzystamy z operatora strumieniowego, by
przekaza¢ wynik zwrécony przez /dev/sdb4 do polecenia grep sdb4,
ktore wybierze linie zawierajgcg cigg znakow ,sdb4”. Bedzie to linia za-
wierajgca informacje o interesujgcej nas partycji. Wynik dziatania polece-

nia df -m|grep sdb4 zaprezentowany zostat na listingu 3.3.

/dev/sdb4 1781741 1715610 66131 97% /mnt/archiwum

Listing 3.3 Wynik dziatania polecenia df -m|grep sdb4

(zrédto: opracowanie wiasne)
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Trzecia liczba pokazuje ilo$¢ wolnego miejsca na dysku. Jako, ze for-
mat odpowiedzi zwracanej przez polecenie jest staty, mozemy spraw-
dzi¢, ze ostatnia cyfra trzeciej liczby zawsze jest pie¢dziesigtym znakiem
w linii. Aby uzyskac trzecig liczbe wystarczy wycig¢ poleceniem cut inte-
resujgcg nas liczbe znakéw. Jako, ze partycja zawierajgca dane do ar-
chiwizacji ma rozmiar 94 GB, to mozemy mie¢ pewnos¢, ze ilos¢ wolne-
go miejsca potrzebnego na archiwum nie bedzie wieksza niz
100 000 MB. Wystarczy wiec pobra¢ siedem ostatnich znakow liczby
wolnych megabajtéw, aby uzyskac potrzebng informacje. Polecenie oraz

jego rezultat dziatania bedg miaty postac¢ przedstawiong na listingu 3.4.

root@ALFA:~# df -m|grep sdbd|cut -c 44-50
660131

Listing 3.4 Okredlenie ilosci wolnego miejsca na partycji /dev/sdb4

(zrédto: opracowanie wiasne)

Uzyskang liczbe poréwnujemy z liczbg niezbednych megabajtow wol-
nego miejsca niezbedng do wykonania archiwum. Liczbe tg mozemy
uzyskaé¢ przy pomocy polecenia du, ktére zwraca rozmiar wybranego
katalogu. Jednak wykonanie polecenia trwa dosy¢ dtugo i obcigza dysk.
O wiele tatwiej bedzie skorzystaé ze znanego nam rozmiaru partyciji
przechowujgcej dane. Jezeli zapewnimy na partycji /dev/sdb4 nieco
ponad 94 GB wolnego miejsca na zapis danych, na pewno uda sie tam
zmiesci¢ wykonanie archiwum.

Aby zwolni¢ niezbedng ilo§¢ wolnego miejsca skorzystamy z petli
while, w ktérej umiescimy operacje usuwania pierwszego katalogu
z listy. Aby uzyskac¢ nazwe katalogu do usuniecia uzyjemy polecenia 1s

wyswietlajgcego listing katalogu /mnt/archiwum. Otrzymany wynik
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przy pomocy operatora strumieniowego przekazemy do polecenia head
-1, ktére zwrdci jedynie pierwszg linie z podanego listingu. Wynik wyko-
nania tego polecenia podamy jako parametr do polecenia rm -rf, ktére
usunie podany katalog. Petna postac¢ petli zwalniajgcej niezbedng ilosé

miejsca na partycji docelowej zostata przedstawiona na listingu 3.5.

cd /mnt/archiwum

while [ "df -m|grep sdbd|cut -c 44-50" -1le 100000 ]
do

rm -rf “1ls /mnt/archiwum|head -1°

done

Listing 3.5 Zwolnienie co najmniej 100 000 MB miejsca na partycji /dev/sdb4

(Z2rédfo: opracowanie wiasne)

Jak juz wczesniej wspomniano, kazda kopia zapasowa musi zostac
oznaczona W sposob umozliwiajgcy jej jednoznaczne zidentyfikowanie.
Kopie bedg umieszczane w katalogach. Konieczne jest wiec opracowa-
nie nazewnictwa katalogoéw, ktére pozwoli na odpowiednie oznaczenie
kopii, jak rowniez pozwoli na prawidtowe dziatanie fragmentu skryptu
przedstawionego na listingu 3.5. Aby to osiggna¢ nazwe kazdego z kata-
logéw rozpoczniemy ciggiem tekstowym z biezgcg datg, zawierajgcym
rok, miesigc oraz dzieh. Do tego ciggu dotgczymy nazwe katalogu, kté-
rego archiwum zostanie umieszczone wewnatrz. Pozwoli to na jedno-
znaczne okreslenie zawartosci katalogu oraz daty utworzenia archiwum.
W przypadku, gdy archiwum wykonujemy czesciej niz raz dziennie,

do nazwy mozna dotgczy¢ rowniez godzine wykonania archiwum.
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Cigg zawierajgcy wymagane sktadniki daty mozna uzyskac przy po-
mocy polecenia date. Petng postac tego polecenia oraz efekt jego wy-

konania prezentuje listing 3.6.

root@ALFA:/mnt/archiwum# date +%Y %m %d
2012 12 29

Listing 3.6 Tworzenie ciggu daty

(zrédto: opracowanie wtasne)

Uzyskany cigg daty wykorzystujemy do utworzenia zmiennej zawiera-
jacej sciezke od katalogu, w ktérym zostanie zapisane archiwum. Zawar-
tos¢ katalogu zrodtowego kopiujemy do katalogu docelowego przy po-
mocy polecenia cp - Rp. Zastosowanie opcje pozwalajg na skopiowa-
nie podkatalogdbw wraz z ich zawartoscig oraz zachowanie informaciji
o wiascicielu pliku, dacie jego modyfikacji oraz utworzenia, a takze orygi-
nalnych praw dostepu. Jednak katalog, ktéry jest tworzony przez skrypt
bedzie wtasnoscig uzytkownika root.

Jezeli chcemy da¢ innym uzytkownikom prawo do tego katalogu nalezy
zmieni¢ jego wtasciciela i grupe. Mozemy tego dokona¢ za pomocg pole-
cenia chown, do ktérego jako parametry podajemy nazwe uzytkownika
nowego wiasciciela oraz nazwe grupy.

Dodatkowg operacjg konieczng od wykonania jest zmiana praw dostepu
do zawartosci katalogu. Zmiany tej dokonujemy za pomocg polecenia
chmod -R. Opcja R jest konieczna, aby polecenie zadziatato rowniez
dla podkatalogow i ich zawartosci. Fragment skryptu wykonujgcy kopie
zapasowg katalogu /home/ksiegowosc zostat zaprezentowany

na listingu 3.7.
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cd /home/ksiegowosc
echo zrodlowy “pwd’
kat docelowy=/mnt/archiwum/ date +%Y %m %d° ksiegowosc
echo docelowy $kat docelowy
mkdir S$kat docelowy
cp -Rp * Skat docelowy
chmod -R 550 Skat docelowy
chown ksg:ksieg S$kat docelowy
Listing 3.7 Wykonanie kopii zapasowej katalogu /home/ksiegowosc

(zrédto: opracowanie wtasne)

Przedstawiony kod nalezy umiesci¢ w skrypcie, rozbudowujgc go
o fragmenty kopiujgce wszystkie wymagane zbiory danych. Tak przygo-
towany skrypt moze by¢ w prosty sposéb wywotywany, bez koniecznosci
kazdorazowego wpisywania wszystkich instrukcji. Ponadto skrypty mogag
by¢ uruchamiane automatycznie przez cron. Cron jest Linuxowym demo-
nem zajmujgcym sie okresowym uruchamianiem programow. Informacje
0 programach, jakie majg by¢ wykonane znajdujg sie w tabelach crontab
(Camou, 2000).

Proces cron uruchomiony jest w systemie Linux w tle. Monitoruje on
co minute tablice crontab sprawdzajgc, czy jest jakie$ zadanie do wyko-
nania. Jednoczesnie monitoruje zmiany, jakie administrator wprowadzit
do tablic crontab. Aby zaplanowaé uruchomienie zaprojektowanego
skryptu wykonujgcego kopie zapasowg skorzystamy z polecenia cron-
tab -e. Polecenie to pozwala na edytowanie jednej z tablic crontab,
w ktdrej mozliwe jest umieszczanie zadah wykonywanych w czasie okre-
Slonym przez dodajgcego wpis. Po wyedytowaniu tablicy zobaczymy jej

przyktadowg zawartosc¢, ktora zostata przedstawiona na listingu 3.8.
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Analizujgc zawartos¢ umieszczong w tablicy crontab mozemy zauwa-
zy¢ linie komentarza rozpoczynajgce sie znakiem # oraz wpisy powodu-
jace uruchomienie zadan umieszczonych w innych tablicach. Kazdy wpis
sktada sie z pieciu pél okreslajgcych czas uruchomienia zadania poda-
nego w polu szostym. Pola oddzielone sg od siebie spacjami. Kazde
z pol moze zawiera¢ wartos¢ liczbowg lub gwiazdke. Gwiazdka oznacza
caly zakres z mozliwego przedziatu, czyli zadanie bedzie uruchamiane
niezaleznie od tego, jaka bedzie warto$¢ odpowiadajgca danemu polu.
Poszczegolne pola oznaczajg (za: Zespot PLD, 2012):

e Pole pierwsze: minuty — przyjmuje liczby z zakresu 0-59.

¢ Pole drugie: godziny — przyjmuje liczby z zakresu 0-23.

e Pole trzecie: dzien miesigca — przyjmuje liczby z zakresu 0-31.

o Pole czwarte: miesigc — przyjmuje liczby z zakresu 1-12.

¢ Pole pigte: dzien tygodnia — przyjmuje liczby z zakresu 0-7, przy czym

zarowno zero jak i siedem oznaczajg niedziele.

# Run hourly cron jobs at 47 minutes after the hour:

47 * * x * /usr/bin/run-parts /etc/cron.hourly 1> /dev/null
#

# Run daily cron Jjobs at 4:40 every day:

40 4 * * * /Jusr/bin/run-parts /etc/cron.daily 1> /dev/null
#

# Run weekly cron Jobs at 4:30 on the first day of the
week:

30 4 * * 0 /usr/bin/run-parts /etc/cron.weekly 1> /dev/null
#
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# Run monthly cron jobs at 4:20 on the first day of the
month:

204 1 * * /Jusr/bin/run-parts /etc/cron.monthly 1>
/dev/null

Listing 3.8 Przyktadowa zawarto$¢ tablicy crontab

(zrédto: opracowanie wtasne)

Posiadajgc te informacje mozemy przyjrze¢ sie blizej przyktadowi z li-
stingu 3.8. Zadanie pierwsze bedzie uruchamiane co godzine, czterdzie-
$ci siedem minut po kazdej godzinie, niezaleznie od daty i dnia tygodnia
— na wszystkich pozostatych polach zostaty umieszczone gwiazdki. Za-
danie drugie bedzie wykonywane raz dziennie o czwartej czterdziesci.
Trzecie zadanie bedzie wykonywane o czwartej trzydziesci, ale tylko
w niedziele — na polu oznaczajgcym dzien tygodnia umieszczono war-
tos¢ ,zero” okreslajgcg dzieh tygodnia, w ktérym zadanie ma by¢ wyko-
nywane. Ostatni wpis dotyczy zadan uruchamianych raz w miesigcu,
pierwszego dnia miesigca o godzinie czwartej dwadziescia. Oprocz
przedstawionych standardowych harmonogramoéw uruchamiania zadan
istniejg mozliwosci bardziej ztozonego definiowania wykonywania zadan.
Mozemy definiowa¢ zakresy warto$ci lub ich listy. Mozemy na przyktad
umiesci¢ w harmonogramie zapis: "1 10-16 * * *” QOznacza¢ to be-
dzie, ze zadanie bedzie wykonywane codziennie od godziny dziesigtej do
szesnastej minute po petnej godzinie. Zapis ” */5 * * * *x” oznacza
wykonywanie danego zadania co pie¢ minut. Natomiast okreslenie czasu
w postaci "1 10,16 * * *” bedzie oznaczato wykonanie zadania dwa
razy dziennie. Pierwszy raz minute po godzinie dziesigtej. Drugi raz mi-

nute po szesnaste;.
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Wszystkie przedstawione przyktady okreslenia czasu mozemy tgczyc
w celu okreslenia precyzyjnego harmonogramu wykonywania kKopii zapa-
sowych. W kazdej organizacji harmonogram ten bedzie musiat by¢ do-
brany indywidualnie. Bedzie on zalezat przede wszystkim od wartosci
danych oraz od tego, jak czesto bedzie musiata by¢ wykonywana kopia
zapasowa. Nalezy réwniez uwzgledni¢, w jakich przedziatach czasu mo-
dyfikowane sg dane oraz kiedy mozliwe jest zwiekszenie obcigzenia
serwera plikébw w celu wykonania archiwizacji plikow. W typowych orga-
nizacjach praca odbywa sie przez pie¢ dni w tygodniu w godzinach 8-16.
Nie ma wiec potrzeby tworzenia kopii zapasowych w weekendy. Ponadto
wiemy, ze nikt nie pracuje w godzinach nocnych, co jest rownoznaczne
z mozliwoscig dodatkowego obcigzenia serwera wykonaniem kopii zapa-
sowej. Wystarczy wiec wykonanie archiwizacji pie¢ razy w tygodniu,
po kazdym zakonczonym dniu roboczym. Wywotanie skryptu tworzacego
kopie zapasowg moze mie¢ postac:
10 2 * * 2-6 /skrypty/backup

Whpis tej postaci spowoduje wywotanie skryptu pie¢ razy w tygodniu,
od wtorku do soboty. Kazdego dnia skrypt bedzie uruchamiany o godzi-
nie drugiej dziesie¢ w nocy. Dlatego wywotywanie skryptu nie konczy sie
w pigtek, gdyz konieczne jest jeszcze zarchiwizowanie danych zgroma-
dzonych w pigtek, a to zgodnie z harmonogramem nastgpi dopiero

w sobote o drugiej dziesiec rano.
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3.3.1. PRZENIESIENIE DANYCH NA INNY KOMPUTER

Opisang powyzej procedure automatycznego tworzenia kopii zapaso-

wej mozna wykonywa¢ z wykorzystaniem dodatkowego komputera,
na ktérym zostang umieszczone archiwizowane dane. Zwieksza to
poziom bezpieczenstwa kopii zapasowej ze wzgledu na uniezaleznienie
danych od jednej maszyny oraz mozliwos¢ umieszczenia ich w odlegte;j
lokalizacji. Do wykonania takiej kopii niezbedne jest potaczenie sieciowe
pomiedzy komputerem z danymi oraz maszyng przechowujgcg kopie
zapasowe. Ponadto na komputerze zawierajgcym dane musi by¢ uru-
chomiona odpowiednia ustuga udostepniajgca te dane w sieci.
O ile w przypadku kopiowania danych z serwera plikdw przy wykorzysta-
niu sieci lokalnej nie musimy sie o to martwi¢, gdyz istnieje na kompute-
rze ustuga udostepniajgca dane w sieci, to w przypadku kopiowania
danych przy wykorzystaniu innych sieci musimy zapewni¢ ustuge pozwa-
lajacg na realizacje tego zadania. Takg ustugg moze by¢ FTP, SSH lub
dowolna inna. Oczywiscie kazda z tych ustug ma swoje wady i zalety,
ktérych nalezy by¢ swiadomym. Przyktadowo FTP przesyta dane w po-
staci jawnej, podczas gdy ssh szyfruje wszystko przed przestaniem przez
sie¢. Na korzys¢ FTP przemawia natomiast wieksza predkos¢ przesytu
danych. Przed zastosowaniem jakiejkolwiek ustugi nalezy przeprowadzic
analize jej wtasciwosci i upewnié sie, ze zapewni odpowiednio wysoKi
poziom bezpieczenstwa oraz bedzie w stanie spetni¢ swojg role, czyli
przestaé dane w odpowiednio krotkim czasie, bez zakiécania pracy sys-
temu informatycznego.

W przedstawionym ponizej przykfadzie opisana zostanie procedura
kopiowania danych przez sie¢ lokalng, z wykorzystaniem ustugo samba.

Analogicznie do przedstawionego w tym rozdziale przyktadu kopiowania
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danych na inny dysk komputera, réwniez w tym przypadku korzystamy
z komputeréw wyposazonych z system operacyjny Linux.

Aby wykonaé kopie danych przez sie¢ nalezy zaprojektowac skrypt,
ktéry bedzie mogt by¢é automatycznie uruchomiony. Skrypt mozemy
umiesci¢ na dowolnym komputerze. Jezeli jest to komputer z danymi to
na drugim z komputerow nalezy udostepni¢ przy pomocy ustugi samba
dysk z prawem zapisu, na ktérym zostang umieszczone pliki kopii zapa-
sowej. Jezeli skrypt uruchamiamy na komputerze, na ktéorym zostang
umieszczone pliki kopii zapasowej, jedynym wymaganiem jest zainstalo-
wanie na nim klienta ustugi samba, umozliwiajgcego korzystanie z zaso-
bow udostepnianych przez inne komputery za pomocg ustugi samba.

Skorzystamy z najprostszego rozwigzania. Skrypt tworzacy kopie za-
pasowg umieszczamy na komputerze, na ktérym zostanie ona umiesz-
czona. Postac skryptu oraz jego wywotanie bedg identyczne, jak w przy-
padku wykonywania kopii na tym samym komputerze przedstawionego
wczesniej w tym rozdziale. Jedyng réznicg jest konieczno$é wczesniej-
szego podmontowania archiwizowanego katalogu z serwera plikow.
W tym celu tworzymy pusty katalog w systemie plikow. W tym katalogu
bedzie kazdorazowo podmontowywany archiwizowany dysk. Montowanie
dysku odbywa sie przy uzyciu polecenia mount. Jako parametry polece-
nia podajemy typ montowanego systemu plikéw, uprawnienia (odczyt,
zapis), nazwe uzytkownika oraz jego hasto, montowany zasob oraz kata-
log, w ktérym zostanie on podmontowany. Przyktadowa sktadnia polece-

nia ma postac:

mount -t smbfs -0 ro,username=user,password=haslo

//192.168.1.1/dane /mnt/dane/
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W przedstawionej sktadni polecenia poszczegdlne opcje oznaczaja:

-t smbfs: typ systemu plikdw, w tym przypadku jest to dysk sieciowy
udostepniany przez ustuge samba,

-0: oznaczenie, po ktérym zostang podane dodatkowe opcje monto-
wania,

ro: dysk bedzie podmontowany w trybie tylko do odczytu,
username=user: okreslenie nazwy uzytkownika, jaka zostanie uzyta
do nawigzania potgczenia z ustugg samba; w miejsce stowa user na-
lezy wstawi¢ nazwe uzytkownika,

password=haslo: podanie hasta uzytkownika wykorzystywanego
do potgczenia z serwerem plikéw; hasto wstawiamy w miejsce stowa
haslo; opcja ta niesie ze sobg potencjalne zagrozenie, poniewaz jaw-
nie podajemy w skrypcie hasto uzytkownika, nalezy zadba¢ o odpo-
wiednie ustawienie uprawnien do pliku, by osoby nieuprawnione nie
mogty go odczytac,

//192.168.1.1/dane: okreSlenie adresu serwera plikow oraz na-
zwy zasobu, do ktérego nawigzujemy potgczenie,

/mnt/dane/: wskazanie katalogu na komputerze lokalnym, w ktérym

zostanie podmontowany dysk sieciowy.
3.4. SYNCHRONIZACJA

Synchronizacja jest operacjg pozwalajgcg na ujednolicenie zawartosci

dwoch katalogéw. Struktura kazdego z katalogow jest poréwnywana,

a nastepnie przedstawiane sg roznice pomiedzy nimi. Uzytkownik ma

mozliwos¢ wyboru, ktore pliki bedg podlegaty kopiowaniu. Domysinie

kopiowane sg wszystkie pliki. W przypadku plikbw o tej samej nazwie,

réznigcych sie datg modyfikacji, istnieje mozliwosé nadpisania starszego
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pliku lub tez utworzenia kopii pliku nowszego przy jednoczesnej zmianie
nazwy starszego pliku.

Narzedzie synchronizacji moze by¢ uzywane do ujednolicania zawar-
tosci dwoch katalogéow przez uzytkownikdw pracujgcych jednoczesnie
na dwoch zbiorach danych (np. na dwdch komputerach) lub tez do
wykonywania kopii zapasowe;j.

Do wykonania synchronizacji niezbedne jest odpowiednie narzedzie.
W Internecie mozna znalez¢ wiele narzedzi stuzgcych do synchroniza-
cji katalogow. W niniejszej ksigzce przedstawione zostanie udostepniany
na licencji GNU GPL program FreeFileSync dostepny na stronie
http://freefilesync.sourceforge.net/. Program ten wymaga instalacji.
Po uruchomieniu pokazuje sie okno programu. Zostato ono zaprezento-
wane na rysunku 3.20.

Interfejs programu przypomina interfejs dwupanelowego menedzera
plikow. W kazdym z paneli umieszczamy katalog. Wykorzystujemy do
tego technike przeciggnij i upusc lub korzystamy z przycisku przeglada;.
W celu zaprezentowania mozliwosci, jakie daje synchronizacja przygo-
towane zostaty dwa katalogi: dokumenty oraz archiwum. Ich zawarto$¢
zostata zaprezentowana na rysunku 3.21. Przedstawione katalogi roznig
sie zaréwno liczbg katalogow oraz plikow jak tez pliki o nazwie ,bezpie-

czenstwo.txt” réznig sie zawartoscia.
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[ g FreeFileSync - Poréwnywanie i Synchronizagja folderéw E@ﬂ‘
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Rys 3.20. Okno programu FreeFileSync
(zrédto: opracowanie wiasne)
E\dokumenty = [ |F:\archiwum &) B Ga s
Mazwa *+ MNazwa *+
j prywatne ‘hl prywatne
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Rys 3.21. Struktura poréwnywanych katalogow

(Zzrodfo: opracowanie wiasne)

Po dodaniu katalogéw do okna programu wybieramy przycisk ,Poréw-
naj”. Uruchomi to procedure poréwnania zawartosci katalogdéw. Znale-
zione roznice zostang wyswietlone w oknie programu tak jak to zostato
przedstawione na rysunku 3.22.
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Rys 3.22. Poréwnanie zawartosci katalogow

(Zrédfo: opracowanie wiasne)

Na rysunku 3.22 mozemy zauwazyC, ze po wykonaniu poréwnania
w prawym i lewym panelu programu pojawity sie nazwy plikéw, a pomie-
dzy nimi w $rodkowym panelu symbole oraz pola wyboru. Symbole
oznaczajg operacje, jaka zostanie wykonana na pliku pokazanym w pa-
nelu obok. Pole wyboru umozliwia uzytkownikowi rezygnacje z wykona-
nia zaproponowanej operacji. Podczas synchronizacji mogg by¢ wyko-
nywane takie operacje, jak:

o Kopiowanie plikdbw z prawej strony na lewg — pliki, ktére istniejg po
stronie prawej a nie istniejg po stronie lewej sg kopiowane.

o W przypadku, gdy po obu stronach istniejg pliki o tej samej nazwie,
lecz ich data modyfikacji lub zawartos¢ roznig sie, wowczas operacja
kopiowania jest réwniez wykonywana, a starszy plik w zaleznosci od
ustawien uzytkownika moze zostac usuniety lub zapisany jako starsza

wersja.
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o Kopiowanie plikdw z lewej strony na prawg - analogicznie, jak zostato
opisane powyzej.

¢ Usuwanie plikow — w przypadku, gdy chcemy by pierwszy katalog byt
wierng kopig drugiego, konieczne jest usuniecie zbednych plikéw
i katalogow z katalogu archiwum.
W przypadku, gdy pliki po obu stronach sg identyczne synchronizacja

pozostawi je bez zmian.

Po wykonaniu poréwnania mozliwe jest przystgpienie do synchronizaciji.

W przedstawionym programie inicjujemy jg przyciskiem ,Synchronizuj”.
3.5. MACIERZ DYSKOW

Macierzg dyskow nazywamy zespot dyskow dziatajgcych tak, jakby
tworzyty jeden wolumin. W niniejszym rozdziale zaprezentowane zosta-
nie tworzenie macierzy programowej RAID 1, czyli tak zwanego mirrorin-
gu. Dziatanie takiej macierzy polega na jednoczesnym umieszczaniu
danych na dwoch dyskach. Na kazdym z nich zapisywana jest petna ko-
pia danych, w zwigzku z czym uszkodzenie jednego z dyskéw nie powo-
duje uszkodzenia danych. Macierz moze nadal poprawnie funkcjonowac,
z tym, Zze nie zapewnia juz bezpieczehstwa w przypadku uszkodzenia
dysku. Aby odbudowac jej strukture nalezy wymieni¢ uszkodzony dysk,
a nastepnie dofgczy¢ go do macierzy przywracajac jej petng sprawnosc.

Przedstawiana w przyktadzie macierz zostanie utworzona w systemie
Linux Slackware 14 i bedzie obejmowa¢ dwie partycje. Macierze progra-
mowe sg tworzone przez potgczenie partycji utworzonych na dyskach,
w przeciwienstwie macierzy sprzetowych, ktére operujg na catych urza-

dzeniach.
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Pierwszg czynnoscig jakg nalezy wykonac jest upewnienie sie czy
w systemie zainstalowany jest pakiet mdadm, ktéry odpowiada za two-
rzenie macierzy i ich dziatanie. W tym celu w konsoli wydajemy polecenie
mdadm. Jezeli pakiet jest zainstalowany otrzymamy odpowiedz od pole-
cenia w postaci:
usage: mdadm —help
for help

Taka odpowiedz swiadczy o tym, ze ustuga mdadm jest zainstalowana
w systemie operacyjnym. Jezeli natomiast nie uzyskamy odpowiedzi,
konieczne bedzie zainstalowanie pakietu mdadm w wersji odpowiadajgcej
uzywanemu systemowi operacyjnemu.

Kolejnym krokiem jest utworzenie partycji, ktére zostang uzyte do bu-
dowy macierzy RAID. Partycje te muszg posiada¢ ten sam rozmiar.
Do utworzenia partycji mozemy wykorzysta¢ polecenie fdisk (val-
kor, 2012). Jako argument podajemy dysk, ktoérego tablice partycji
bedziemy modyfikowaé. W przypadku operacji na urzadzeniu sda pole-
cenie bedzie miato postac: fdisk /dev/sda. Aby wyswietliC liste par-

tycji istniejgcych na dysku wpisujemy ,p”, co spowoduje wyswietlenie

zawartosci tablicy partycji aktualnie wybranego dysku. Efekt bedzie miat

postac przedstawiona na rysunku 3.23.

ommand (m for help): p

isk sdevrssda: 19.3 GB, 19327352832 bytes

255 heads, 63 sectorsstrack, 2349 cylinders, total 37748736 =sectors
nits = sectors of 1 = 512 = 512 bytes

[Sector size (logicalsphysicall: 512 bytes » 512 bytes

I-0 size (minimumsoptimalld: 512 bytes ~ 512 bytes
isk identifier: OxZ26a0c046

Device Boot Start End Blocks Id System
63 1992059 995998+ B8BZ Linux swap
1992060 21527099 9767520 83 Linux

Rys 3.23. Informacje o dysku udostepniane przez polecenie £disk

(zrédio: opracowanie wiasne)
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Polecenie £disk wyswietla podstawowe informacje o dysku oraz liste
partycji wraz z ich typem. Rozmiary partycji wyswietlane sg w blokach.
Dla kazdej partycji podawane sa:
¢ Nazwa partyciji,

o Sektor bedgcy pierwszym sektorem partyciji,

o Sektor bedgcy ostatnim sektorem partyciji,

e Liczba blokow wchodzgcych w skiad partycji,

o Identyfikator partyciji,

e Nazwa rodzaju partycji.

Na podstawie wyswietlonych informacji mozemy stwierdzi¢, czy
na dysku istnieje niewykorzystane miejsce umozliwiajgce utworzenie
nowej partycji. Poréwnujemy w tym celu numer ostatniego bloku ostatniej
partycji z liczbg blokéw na dysku twardym. Jezeli istnieje wolne miejsce
przystepujemy do utworzenia nowej partycji wpisujgc litere ,n”. Zosta-
niemy poproszeni o:

e wybranie typu partycji (domysinie jest to partycja podstawowa),

e okreslenie numeru partyciji,

e podanie numeru sektora, ktory ma by pierwszym sektorem partycji
(domysinie jest to pierwszy wolny sektor),

e Wwpisanie numeru ostatniego sektora partycji (domysinie jest to ostatni
sektor dysku); mozemy jednak zamiast numeru sektora podac rozmiar
tworzonej partycji poprzez wpisanie znaku ,+”, wpisanie zgdanej licz-
by oraz jednostki oznaczanej symbolem:

o K —Kkilobajty,
o M- megabaijty,
o G —gigabaijty.
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Zrzut ekranu prezentujgcy przebieg komunikacji z uzytkownikiem pod-

czas tworzenia nowej partycji zostat przedstawiony na rysunku 3.24.

ommand (m for help): n

Partition type:
] primary (2 primary, @ extended, Z free)
3 extended

Select (default p):

sing default response p

Partition number (1-4, default 3): 3

First sector (21527100-37748735, default 21528576):

sing default walue 21528576

Last sector, +sectors or +size{k,M.G} (21528576-37748735, default 37748735): +1

Partition 3 of type Linux and of size 1 GiB iz set

Rys 3.24. Tworzenie partycji za pomocg polecenia £disk

(Zrédto: opracowanie wiasne)

Aby utworzona partycja mogta by¢ wykorzystana do utworzenia ma-
cierzy RAID konieczne jest uprzednia zmiana jej typu na ,Linux raid au-
to”. Zmiane tg réwniez wykonujemy w programie fdisk. Bedgc w nim wpi-
sujemy litere ,t”. Spowoduje to przejscie do operacji zmiany typu partyciji.
Zostaniemy poproszeni o podanie numeru modyfikowanej partycji, a na-
stepnie o podanie kodu okreslajgcego typ partycji. Liste wszystkich moz-
liwych kodow mozemy wyswietli¢ poprzez wpisanie litery ,L”. Do typu
partycji ,Linux raid auto” przypisany jest kod ,fd” i taki podajemy. Dialog
prezentujgcy przebieg zmiany typu partycji przedstawiony jest na rysun-
ku 3.25.

ommand (m for help): t
Partition number (1-4): 3

ex code (type L to list codes): fd
hanged system type of partition 3 to fd (Linux raid autodetect)

Rys 3.25. Zmiana typu partycji za pomocg polecenia £disk

(Zzrodfo: opracowanie wiasne)
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Na tym konczy sie operacja przygotowywania nowej partycji. Zapisu-
jemy wprowadzone zmiany poprzez wpisanie litery ,w” i tym samym za-
mykamy program fdisk. W identyczny sposéb tworzymy drugg partycje
potrzebng do utworzenia macierzy dyskow. Aby macierz chronita przed
awarig dysku nalezy drugg partycje zatozy¢ na innym dysku fizycznym.

W tym momencie mozemy przystgpi¢ do tworzenia macierzy. Uzyjemy
do tego polecenia mdadm wraz z niezbednymi opcjami:

e --create: okreSlenie, ze podejmowang akcjg bedzie tworzenie nowej
macierzy,

e /dev/md0: podanie nazwy macierzy, ktdra zostanie utworzona; nazwy
macierzy rozpoczynajg sie od liter ,md”, po ktérych nastepuje liczba
okreslajgca numer kolejnej macierzy,

o --level 1: zdefiniowanie poziomu macierzy dyskéw, w tym przypadku
tworzymy macierz poziomu pierwszego, czyli mirroring,

o --raid-devices=2 /dev/sda3 /dev/sdb4: okreslenie liczby dyskow wcho-
dzacych w sktad macierzy oraz wyszczegélnienie ich.

Polecenie mdadm po uruchomieniu wyswietli dodatkowe informacije

dla uzytkownika oraz poprosi o potwierdzenie utworzenia macierzy.

Zrzut ekranu prezentujgcy tworzenie macierzy przedstawiony zostat

na rysunku 3.26.

root@virtual :™# mdadm --create sdevs/mdd —-lewvel 1 --raid-devices=2 rdevrzdad rde

¢ Note: this array has metadata at the start and
may not be suitable as a boot device. If you plan to
store '~boot’ on this device please ensure that

your boot-loader understands mdrvl.x metadata, or use
--metadata=0.90

ontinue creating array? y

dadm: Defaulting to version 1.2 metadata

dadm: array ~devsmdd started.

Rys 3.26. Tworzenie macierzy dyskéw za pomocg polecenia mdadm

(zrédfo: opracowanie wiasne)



84 Wspotczesne Technologie Informatyczne. Bezpieczeristwo systeméw informatycznych

Mozemy sie upewni¢, ze nasza macierz zostata utworzona. W tym ce-

lu mozemy wylistowa¢ zawartos¢ katalogu /dev. PowinniSmy znalez¢
tam plik o nazwie md0. Jest to plik urzgdzenia macierzy.
Jego istnienie Swiadczy o tym, ze macierz zostata utworzona, nie dostar-
cza jednak zadnych innych informaciji. Jezeli interesuje nas stan macie-
rzy oraz jej konfiguracia mozemy wyswietli¢ zawarto$¢ pliku
/proc/mdstat. Wewnatrz znajduje sie informacja o dziatajgcych w sys-
temie macierzach oraz ich stanie (Michalski, 2012).

Listing zawartosci katalogu /dev oraz zawartos¢ pliku

/proc/mdstat zostaty zaprezentowane na rysunku 3.27.

root@virtual :"# Is sdev/m=
sdevsmegadevd  sdevsmixer sdevsmptZetl
sdevs/mem sdev/mouse@ sdev/mptctl

root@virtual :"# cat s/proc/mdstat
Personalities @ [linear] [raid@] [raidll [raid1@] [raidb6]l [raid5]1 [raid4] [multi

: active raidl sdb4[1]1 =da3[a]l
995456 blocks super 1.2 [Z-2]1 [UU]

imused devices: <{none>

Rys 3.27. Sprawdzanie stanu macierzy

(Z2rédfo: opracowanie wiasne)

Analizujgc informacje przechowywane w pliku /proc/mdstat mo-
zemy zauwazy¢, ze w systemie istnieje jedna macierz dyskow ,md0”.
Poszczegélne ciggi znakéw oznaczaja:

e active — macierz jest aktywna, czyli dziatajgca.

e raidl — rodzaj macierzy to mirroring, czyli RAID poziomu pierwszego,

o sdb4[1] sda3[0] — w skfad macierzy wchodzg dwie partycje: sdb4 oraz
sda3.
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o 995456 blocks — pojemnos$¢ macierzy to 995456 blokdw danych.

e super 1.2 — na macierzy utworzono super blok, czyli strukture prze-
chowujgcg dane o macierzy i umozliwiajgca jej poprawne podigczenie
w wersji 1.2.

e [2/2] [UU] — dwie partycje z dwoch wchodzgcych w sktad macierzy
dziatajg poprawnie i sg nieuszkodzone.

e W przypadku, gdyby jedna z nich byta uszkodzona wpis ten miatby
posta¢ [1/2], natomiast w miejscu jednej z liter ,U” bytby znak ,, .

o Unused devices none — macierz nie zawiera nieuzywanych partycji.
W tym miejscu wyswietlane sg partycje, ktore zostaty dodane
do macierzy jako zapasowe. Zapasowa partycja automatycznie
przejmuje role uszkodzonej w przypadku wystgpienia awarii. Dane na
partycji zapasowej odtwarzane sg w tle, a macierz jest odbudowywa-

na w sposoéb niezauwazalny dla uzytkownika.

Aby mozliwe bylo zapisywanie danych na macierzy konieczne jest
wczedniejsze utworzenie systemu plikéw. Macierz traktujemy od tej pory
tak, jak zwykig partycje.

Odpowiednig organizacje zapisu bedzie zapewniat system operacyjny.
Tworzenie systemu plikdw odbywa sie poleceniem, ktore zalezy od sys-
temu plikdw, ktoéry chcemy utworzyc.

Lista najpopularniejszych systeméw plikow uzywanych w Linuxie
oraz polecenia je tworzgce zostaly zestawione w tabeli 3.1. Jako argu-
ment do kazdego z polecen podajemy $ciezke do pliku urzgdzenia for-

matowanej partyciji.
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Tabela 3.1 Polecenia tworzgce system plikow

System plikow Polecenie tworzace
system plikéw
ext2 mkfs.ext2
ext3 mkfs.ext3
ext4 mkfs.ext4
Reiser FS mkreiserfs
fat mkfs.vfat

(zrédto: opracowanie wtasne)

Polecenie tworzgce system plikéw ext4 na utworzonej przez nas ma-
cierzy bedzie miato postaé: mkfs.ext4 /dev/imd0. Jego wywotanie powo-
duje utworzenie systemu plikéw oraz wys$wietlenie informacji podsumo-
wujgcych proces jego tworzenia, tak jak to zostato zaprezentowane

na rysunku 3.28.

rootevirtual :"# mkfs.extd sdev/md@

ke2fs 1.42.6 (21-Sep-2012)
Filesystem label=

05 type: Linux

Block size=4096 (log=2)
Fragment size=4096 (log=2)
Btride=0 blocks, Stripe width=0 blocks

b2336 inodes, 248864 blocks

12443 blocks (5.00x) reserved for the super user
First data block=0

aximum filesystem blocks=255852544

B block groups

32768 blocks per group, 32768 fragments per group
792 inodes per group

[Superblock backups stored on blocks:

32768, 98304, 163840, 229376

Allocating group tables: done

riting inode tables: done

reating journal (4096 blocks): done

riting superblocks and filesystem accounting information: done

Rys 3.28. Tworzenie systemu plikéw macierzy

(Zzrodfo: opracowanie wiasne)
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Macierz zostata utworzona i moze stuzy¢ do zapisywania danych.
Jednak konieczne jest jeszcze zapisanie konfiguracji macierzy w pliku
/etc/mdadm.conf. Bez tego konfiguracja macierzy zniknie po pierw-
szym wytgczeniu komputera. Konfiguracje macierzy mozemy wygenero-
wac poleceniem: mdadm —-detail -scan.

Konfiguracja wygenerowana dla przedstawionej w przyktadzie macie-

rzy ma postac¢ zaprezentowang na rysunku 3.29.

jroot@virtual :"# mdadm --detail --scan

ARRAY /dev/md0 metadata=1.2 name=virtual:0 UUID=a059e7e5:91702208:c473chblc:504f3

Rys 3.29. Wygenerowana konfiguracja macierzy

(2rédfo: opracowanie wtasne)

Wygenerowang konfiguracje zapisujemy w pliku /etc/mdadm. conf.
Uzywamy do tego polecenia: mdadm -detail -scan >
/etc/mdadm.conf.

Nastepnie edytujemy utworzony plik dopisujgc do niego linie zawierajgca
liste partycji wchodzgcych w sktad macierzy. Kompletny plik powinien

mie¢ takg postag, jak przedstawiono na listingu 3.9.

ARRAY /dev/md0 metadata=1.2 name=virtual:O0
UUID=a059%9e7e5:91702208:c473c61c:50459%a
devices=/dev/sda3, /dev/sdb3

Listing 3.9 Zawarto$¢ pliku /etc/mdadm. conf

(Zzrodfo: opracowanie wiasne)
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Wykonanie wszystkich opisanych powyzej dziatah pozwala na uzy-
skanie dziatajgcej macierzy dyskowej. Aby rozpoczgé korzystanie z niej
niezbedne jest jej podmontowanie w systemie operacyjnym. Mozemy
tego dokona¢ poleceniem mount, ktorego sktadnia dla utworzonej
w przedstawionym przyktadzie macierzy montowanej w katalogu
/mnt/raid bedzie miata postac:
mount /dev/md0 -t ext4d /mnt/raid

Wada tego rozwigzania jest koniecznoS¢ montowania macierzy po
kazdym ponownym uruchomieniu komputera. O wiele wygodniejsze jest
dopisanie odpowiednich instrukcji do pliku /etc/fstab powodujgcych
automatyczne montowanie macierzy przez system operacyjny. Przykta-
dowa postac pliku /etc/fstab z dopisang linig pozwalajgcg na auto-
matyczne podmontowanie macierzy podczas startu systemu zostata

przedstawiona na rysunku 3.30.

devssda2 / defaults 1 1
it devscdrom smnt/cdrom noauto,ouner,ro,commen
=x-gufs-show 0 0]
smmt-/f loppy noauto,ouner

dev/pts gid=5,mode=620
Aproc defaults
sdevs/shm defaults
smnts/raid defaults

Rys 3.30. Plik /etc/fstab

(Zzrodfo: opracowanie wiasne)

Jak wida¢ na rysunku 3.30 kazda linia odpowiada za podmontowanie

jednego zasobu. Ostatnia linia dotyczy macierzy dyskoéw.
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Dane zawarte w niej umieszczone zostaty zgodnie ze strukturg pliku,

ktéra obejmuje szes¢ kolumn, w ktérych odpowiednio umieszcza sie:

Kolumna 1 zawiera $ciezke do pliku urzgdzenia blokowego, ktére be-
dzie podmontowywane,

Kolumna 2 zawiera $ciezke do katalogu, w ktérym zostanie podmon-
towane urzadzenie,

Kolumna 3 stuzy do umieszczenia systemu plikow, jaki jest uzywany
na podmontowywany urzgdzeniu,

Kolumna 4 przeznaczona jest do umieszczenia dodatkowych opcji
montowania,

Kolumna 5 przechowuje parametry przeznaczone dla programu dump
stuzgcego do archiwizowania partycji,

Kolumna 6 okres$la kolejno$¢ sprawdzania systemow plikow przez

program f£sck w przypadku wykrycia btedéw.



4

Steganologia

Cel

Niniejszy rozdziat przeznaczony zostat na przedstawienie zagadnienia
steganologii. Jest to jedna z mniej znanych dziedzin ochrony informacji,
aczkolwiek nie mniej wazng od powszechnie znanej kryptografii.
Powszechnie znane zastosowanie steganologii to znakowanie wodne,
ktore jest wszechobecne w ochronie utworéw oraz praw autorskich. Ist-
nieje jednak wiele innych zastosowan steganografii, o ktorych wielu ludzi
nie styszato. Autor postara sie je przyblizy¢é i przedstawi¢ korzysci

z ich stosowania.

Plan

1. Przedstawienie steganologii

2. Zdefiniowanie podstawowych poje¢ zwigzanych ze steganologig
3. Omodwienie pojecia ,system steganograficzny”
4

Przedstawienie wybranych technik steganograficznych
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4.1. PODSTAWOWE POJECIA STEGANOLOGII

Steganologig nazywamy nauke, ktéra zajmuje sie ukrywaniem cennej
informacji w innej nieposiadajgcej wartosci. Steganologia obejmuje dwie
przeciwstawne sobie dziedziny: steganografie i stegoanalize (Garbarczuk
& Swi¢ 2005).

Steganografia jest dziedzing nauki zajmujgcg sie metodami ochrony
cennej informacji poprzez ukrycie jej w innych danych niemajacych war-
tosci. Ukrycie ma na celu zabezpieczenie przed wykryciem istnienia cen-
nej informacji przez osoby postronne. Ukrywanie wykonywane jest
poprzez wprowadzenie niewielkich, mato znaczacych itrudnych do
wykrycia zmian do nosnika oryginalnego. Wprowadzone zmiany powinny
by¢ niemozliwe do wykrycia przy pomocy zmystow czy tez analizy staty-
stycznej (Petitcolas & Ross & Kuhn 1999).

Stegoanaliza stanowi przeciwienstwo steganografii. Jest to dziedzina
nauki zajmujgca sie opracowywaniem metod famania zabezpieczen two-
rzonych przy pomocy steganografii. W szczegdlnosci obejmuje: wykry-
wanie nos$nikdw zawierajgcych ukrytg informacje, odczytywanie ukrytej
informaciji, niszczenie lub modyfikowanie ukrytej informacji, wprowadza-
nie niejednoznacznosci ukrytej informaciji.

Stegoanaliza opiera sie najczesciej na analizie parametréw nosnikéw.
Odbiegajgce od normy wartosci réznych parametréw danych nosnika
stanowig wskazanie do dalszej analizy. Kazda z metod steganograficz-
nych wprowadza inne modyfikacje danych nosnika, co moze stanowi¢
podstawe do zidentyfikowania uzytej metody oraz dalszych prac nad

odczytaniem ukrytej informaciji (Koziet 2011).
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Ochrona danych poprzez ich ukrycie wymaga miejsca, w ktérym dane
zostang ukryte. W przypadku danych cyfrowych, ktére sg niezalezne od
nosnika, obiektem, w ktérym mozliwe jest ukrycie mogg by¢ tylko inne
dane. Nazywamy je kontenerem lub nosnikiem. Dane, ktdére chronimy
poprzez ukrywanie nazywamy ukrywanymi danymi, tajng informacjg,
tajnymi danymi lub ukrytym przekazem. Tajng informacje dotgczamy do
kontenera, tak by byta dotgczona bezposrednio do danych. W efekcie
powstaje jeden spojny zbiér danych nazywany stegokontenerem. Proces
ukrywania tajnej informacji w kontenerze nazywamy dofgczaniem lub
ukrywaniem. Proces ukrywania przeprowadzany jest za pomocg algo-
rytmu, ktory umieszcza tajne dane w kontenerze. Aby zwiekszy¢ bezpie-
czenstwo metod steganograficznych najczesciej w procesie dotgczania
uzywany jest klucz steganograficzny. Jest to dodatkowa informacja (por-
cja danych) modyfikujgca proces ukrywania. Klucz steganograficzny uzy-
ty do ukrywania jest niezbedny do odczytania ukrytych danych. Bez klu-
cza odczytanie jest niemozliwe lub co najmniej bardzo trudne. Proces
odczytywania (wydobywania) ukrytej wiadomosci nazywamy ekstrakcjg
(Koziet 2011).

Oczywiscie nie tylko upowaznieni uzytkownicy bedg podejmowali pro-
by odczytania ukrytej wiadomosci. Réwniez osoby postronne bedg po-
dejmowaly dziatania dgzace do wykrycia i odczytania ukrytej informacji.
Osobe podejmujgca dziatania majgce na celu ztamanie zabezpieczen
steganograficznych (atak na stegokontener) nazywamy stegoanalitykiem.
Poprzez atak rozumiemy ogét dziatah podejmowanych przez stegoanali-
tyka prowadzgcych do ztamania stegosystemu, czyli wykrycia, a nastep-

nie odczytania lub uszkodzenia ukrytej informacji.
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Ataki mozemy podzieli¢ na dwa podstawowe rodzaje:

o Ataki pasywne — podczas ktérych stegoanalityk w zaden sposéb nie
ingeruje w przesytang wiadomosé, jedynie podejmuje probe ztamania
systemu steganograficznego za pomocg obserwacji danych,

o Ataki aktywne — charakteryzujgce sie tym, ze w celu ztamania syste-
mu steganograficznego stegoanalityk ingeruje w strumien danych
wprowadzajgc do niego modyfikacje.

Stegosystemem lub systemem steganograficznym nazywamy ogot
srodkow i dziatann stosowanych w celu zrealizowania zadania stegano-
graficznego. Model stegosystemu przedstawiony zostat na rysunku 4.1.

Podstawowg operacjg steganograficzng jest proces dotgczania.
Do jego przeprowadzenia wymagane jest posiadanie nosnika oraz ukry-
wanej informaciji. Istotne jest rowniez uzycie klucza steganograficznego,
bez ktérego odczytanie informacji bedzie mozliwe dla wszystkich osob
znajacych zastosowany algorytm. Niekiedy w procesie dotgczania uzy-
wany jest réwniez szum. Dotgczany jest on w celu wprowadzenia dodat-
kowej dezinformac;ji. Stegoanalitykowi bedzie o wiele trudniej odczytaé
ukrytg informacje, jezeli bedzie ona wymieszana z szumem. Utworzony
stegokontener uzywany jest w procesach ekstrakcji oraz wykrywania.
Podczas ekstrakcji ukryte dane odczytywane sg w sposéb autoryzowany
za pomocg klucza. Proces wykrywania jest o wiele bardziej skompliko-
wany. Stegoanalityk musi najpierw poprawnie zidentyfikowa¢ nosnik za-
wierajgcy ukrytg informacje, a dopiero nastepnie moze przystgpi¢ do

prob odczytania ukrytych danych (Koziet 2011).
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R Generacja klucza 1 Kanal
i bezpieczny
v Kanal publiczny v
Dolaczanie » Ekstrakcja
N/ Wylkrywanie 4.
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e . e .
s N

Rys. 4.1 Model systemu steganograficznego
(zrédto: Koziet 2005)

4.2. HISTORIA STEGANOGRAFII

Steganografia jest nauka, ktérej korzenie siegajg czasow starozytno-
Sci. Sama nazwa wywodzi sie od greckich stow steganos graphei ozna-
czajgcych tajne pismo.

W starozytnej Grecji steganografia byta sztukg ukrywania informacji
w taki sposob, aby osoby postronne nie mogty jej dostrzec ani w zaden
inny sposob wykry¢. Pierwsze wzmianki o steganografii znajdziemy juz
w mitologii. Zawarta tam zostata historia Histausa, ktéry wieziony przez
perskiego kréla Dariusza wymyslit prosty, aczkolwiek skuteczny sposéb
na przestanie informacji do swojego ziecia, pomimo dokfadnego kontro-
lowania przesytanych przez niego wiadomosci przez stuzby kréla Dariu-
sza. Histiaus najpierw doktadnie ogolit glowe jednego ze swoich niewol-
nikéw, a nastepnie kazat wytatuowac¢ na niej wiadomosc¢, w ktorej opisat
swoje tragiczne potozenie. Gdy tylko niewolnikowi odrosty wtosy, wystat

go jako postahca do swojego szwagra z mato waznym pismem. Kontrola
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listu przeprowadzona przez stuzbe krola Dariusza oczywiscie niczego
nie wykazata. Postaniec zostat wiec przepuszczony. Mégt doreczy¢ list
adresatowi. W ten sposéb udato mu sie przemycié tajng wiadomos¢. Po-
nowne ogolenie gtowy pozwolito na bezproblemowe odczytanie ukrytej
wiadomosci i uwolnienie Histausa (Garbarczuk & Swié 2005).

Innym szeroko znanym przyktadem steganografii bylo pisanie na
drewnianych tabliczkach pokrytych woskiem. Dziato sie to w czasach,
gdy drewniane tabliczki byly stosowane jako materiat, na ktorym ryto
symbole. Taka tabliczka przenoszona byta nastepnie przez postanca do
adresata. Okazato sie jednak, ze drewno jest dosy¢ niewdziecznym ma-
teriatem do precyzyjnego rzezbienia liter. Zaczeto wiec pokrywac tablicz-
ki warstwg wosku, na ktérej z tatwoscig dawato sie wyry¢é znaki tekstu.
Warstwa wosku pokrywajgca tabliczke pozwalata jednakze na ukrycie
powierzchni drewna. Wykorzystane zostato to do ukrywania tajnych wia-
domosci. Byly one tradycyjnie rzezbione w drewnie, ktdre nastepnie po-
krywano warstwg wosku. Tak spreparowana tabliczka wykorzystywana
do naniesienia innej wiadomosci, niemajgcej wartosci. Ten sposéb ko-
munikacji rozpowszechniony byt w Chinach (Garbarczuk & Swié 2005).

Sztuka steganografii rozwijana byta na catym swiecie. W zaleznosci
od kultury i dostepnych $rodkéw przyjmowata rézne formy. W pewnym
momencie zaczeto wykorzystywaé atrament sympatyczny. Byta to sub-
stancja niewidoczna dla ludzkiego oka po naniesieniu na nosnik. Odczy-
tanie wiadomosci naniesionej na papier za pomocg atramentu sympa-
tycznego mozliwe byto dopiero po przeprowadzeniu odpowiedniej reakdji,
ktéra powodowata wybarwienie sie atramentu sympatycznego. Najbar-
dziej popularne bylo uzywanie substancji zawierajgcych organiczne
zwigzki wegla. Substancije te charakteryzowaly sie tym, ze ciemniaty po

podgrzaniu. W zaleznosci od dostepnos$ci réznych substancji w innych
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rejonach $wiata stosowano odmienne rodzaje atramentu. Czesto uzywa-
no do tych celéw mleka czy tez soku z cytryny lub innych owocéw. Napis
wykonany za ich pomocg uwidaczniat sie dopiero po podgrzaniu zapisa-
nej strony. Popularnos¢ tego typu metod prowadzita do stosowania coraz
bardziej ztozonych substancji, ktérych uwidocznienie byto coraz trudniej-
sze. Najczesciej wymagato przeprowadzenia reakcji chemicznej z inng
substancjg. Juz nie korzystano z podgrzewania, poniewaz metoda ta
byta znana tak szeroko, Zze nie zapewniata odpowiedniego poziomu bez-
pieczenstwa.

Metody steganografii byly nieprzerwalnie rozwijane. Ich szczegdlnie
gwattowny rozwdj nastgpit w XX wieku w czasach wojen Swiatowych.
Steganografia jest bardzo cenionym narzedziem w dziataniach militar-
nych, szczegolnie podczas prowadzenia akcji wywiadowczych.

Na wyrdznienie zastuguje opracowana przez niemieckich naukowcéw
technika mikrokropek. Jest to technika pomniejszania negatywow zdjec
do rozmiaru 0,5 milimetra na 0,5 milimetra. Jednym stowem
jest to rozmiar kropki w tekscie drukowanym. Stad tez wzieta sie nazwa
oraz spos6b wykorzystania tej techniki. Zdjecia wykonywane przez pra-
cownikow wywiadu, byly pomniejszane do rozmiaréw kropki, a nastepnie
wklejane do listow w miejsce niektérych z kropek. Tak przygotowane listy
byty wysytane pocztg do odbiorcy. Technika ta okazata sie bardzo sku-
teczna, gdyz przez dtugi czas pozwalata na przesytanie tajnych danych
pomimo kontrolowania poczty przez aliantéw. W ten sposéb niemieccy
szpiedzy przesytali dokumentacje dotyczgcg alianckich umocnieh,

czy raporty na temat ruchu wojsk (Garbarczuk & Swi¢ 2005).
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Réwnolegle rozwijata sie steganografia lingwistyczna. Jest to dziedzi-
na steganografii zajmujgca sie ukrywaniem informacji w tekscie poprzez
zorganizowanie tekstu tak, by wybrane jego elementy uktadaty sie
w wiadomos¢. Wykorzystywane tu byly zaréwno niuanse gramatyki, jak
i preparowano tekst tak, aby Zzadane elementy pojawialy sie
w okreslonych miejscach.

Kazdy jezyk pozwala na zapisanie tej samej tresci na wiele réznych
sposobow. Przyktadem moze by¢ jedna linia listy zakupow, ktorg zapi-
szemy na wiele réznych sposobdw:

e Chleb, mleko i masio

e Chleb, mleko, i1 maslto
e Chleb i mleko, i masio
e Mleko, masto i chleb

e Masto, mleko, chleb

Jak wida¢ wszystkie wymienione powyzej konstrukcje sg poprawne.
Ich znaczenie rowniez jest takie samo, jednak réznig sie one od siebie.
Mozna to wykorzysta¢ do zakodowania ukrytej wiadomos$ci. Wystarczy
stworzy¢ ksigzke kodowa, w ktorej kazdej z konstrukcji przypiszemy
okreslone znaczenie. Adresat tej pozornie nic nieznaczgcej wiadomosci,
korzystajgc z ksigzki kodowej moze odczyta¢ wiadomosé. Dla osob po-
stronnych bedzie ona jednak niemozliwa do odczytania.

Innym przyktadem steganografii lingwistycznej jest konstruowanie tek-
stow tak, aby wybrane litery tekstu tworzyty tajna wiadomosé. Czesto
prezentowanym przyktadem jest autentyczny tekst przestany przez jed-

nego z niemieckich szpiegdw:
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Apparently neutrals protest is thoroughly discourted
and ignored. Isman hard hit. Blockade issue affects
pretext for embargo on by-products, ejecting suets and
vegetable oils.

Sekretny przekaz odczytamy tgczac ze sobg drugie litery kazdego
z wyrazow przedstawionej powyzej wiadomosci. Bedzie miat on postac:
Pershing sails from NY June 1.

Wadg tego rozwigzania jest duza trudno$¢ konstruowania tekstu. Na-
rzucone sg poszczegolne litery, do ktérych nalezy dopasowac tekst. Na-
wet, jezeli sie to uda to najczesciej tekst brzmi sztucznie i zwraca na sie-
bie uwage.

Istnieje inne rozwigzanie oparte na wybieraniu liter z istniejgcego tek-
stu lecz pozbawione problemoéw z tworzeniem tresci. Nie nalezy jednak
do steganografii lingwistycznej. Opiera sie bowiem na wykorzystaniu
dowolnego tekstu drukowanego. Litery ukrytej wiadomosci sg oznaczane
w tekscie poprzez naktuwanie ich szpilkg. Niewielkie otworki w kartce
papieru sg niezauwazalne dla ludzkiego oka. Jednak wystarczy popa-
trze¢ na kartke pod swiatto by naktucia staty sie widoczne.

Kolejnym przyktadem steganografii lingwistycznej jest umieszczanie
na okredlonych pozycjach w tekscie catych stdéw pochodzacych z ukrytej
wiadomosci. Takim przyktadem moze byc¢ tekst, ktory ukazat sie na fa-
mach warszawskiego wydania "Dziennika" w dziale "Swiat" w pazdzier-
niku 2007 (tvn24.pl, 2007).

Ponizszy tekst na pierwszy rzut oka wyglgda zwyczajnie, jednak
pierwsze litery kolejnych werséw artykutu "Rice krytykuje Moskwe za
szantaz gazowy" uktadajg sie w wiadomos¢, ktéra stanowita — podobno
przypadkowo — swoistg odpowiedz na plotki dotyczgce zmiany na stano-
wisku redaktora naczelnego tej gazety (tvn24.pl, 2007).
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Ten rodzaj steganografii réwniez jest trudny do zrealizowania,
ze wzgledu na trudnosci w zredagowaniu naturalnie brzmigcego tekstu

zawierajgcego ukrytg wiadomos$é.
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Rys. 4.2 Przyktad steganografii lingwistycznej
(Zrodto: tvn24.pl, 2007)

Wszystkie przedstawione w niniejszym podrozdziale przyktady nalezg
do steganografii analogowej, czyli takiej, ktéra wykorzystuje nosniki ana-

logowe do przechowywania ukrytej informacji.
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Nie mozna przy tej okazji nie wspomnie¢ o obecnie stosowanych ana-
logowych technikach steganograficznych, jakimi sg zabezpieczenia pa-
pierébw wartosciowych. Najlepiej znanymi papierami wartosciowymi sg
banknoty. Na nich réwniez znajdziemy zabezpieczenia steganograficzne.
Sa nimi chociazby znak wodny oraz elementy odbijajgce $wiatto ultrafio-

letowe.
4.3. ZASTOSOWANIA STEGANOGRAFII

Techniki steganograficzne pozwalajg na realizowanie réznego rodzaju
zadan. W zwigzku z tym ze wzgledu na obszary zastosowan i zwigzane
Z nimi odmienne wymagania, metody steganograficzne mozna podzieli¢
na cztery podstawowe grupy (Garbarczuk & Swi¢ 2005)
¢ Anonimowa komunikacja — stosowana do ochrony komunikacji. Pole-

ga na ukryciu przesytanych danych w dowolnym kontenerze. Pozwala

to na ukrycie faktu komunikacji oraz rowniez tozsamosci komunikujg-
cych sie. Nadawca przygotowuje stegokontener zawierajgcy ukrytg in-
formacje a nastepnie anonimowo umieszcza go w publicznym miej-
scu, gdzie jest dostepny dla wszystkich. Najczesciej wykorzystuje sie
do tego celu Internet. Odbiorca pobiera zaséb i odczytuje z niego
dane. On réwniez pozostaje anonimowy, zwlaszcza, ze jest tylko jed-
ng z wielu oséb pobierajgcych stegokontener. Jednak najwazniejszym
aspektem zabezpieczenia jest to, ze dla os6b postronnych rozpozna-
nie stegokontenera jest bardzo trudne, a niekiedy wrecz niemozliwe.

Najistotniejszym wymaganiem Anonimowej komunikacji jest zacho-

wanie przezroczystosci, czyli braku zmian mogacych wskazywaé

na to, ze zaséb umieszczony w miejscu publicznym jest stegokonte-

nerem. Stegokontener musi by¢ jak najbardziej podobny do oryginatu,
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tak by niemozliwe bylo wykrycie zadnych nieprawidtowosci przy po-
mocy zmystow czy tez analizy komputerowe;j.

Silne znakowanie wodne — stosowane do trwatego znakowania da-
nych cyfrowych, najczesciej utworéw muzycznych, grafiki lub filmow
w celu umozliwienia pdzniejszego okreslenia wiasnosci intelektualne;j
czy praw autorskich. Silne znakowanie wodne polega na trwatym
dotgczeniu do oryginalnego utworu znacznika identyfikujgcego.
Podstawowe wymogi stawiane znakom wodnym to odpornosc i prze-
zroczystosc. Znak wodny nie moze ulegac¢ zniszczeniu podczas prze-
prowadzania popularnych operacji przetwarzania sygnatu, zmiany
formatu, kompresiji, filtracji, etc. Dobry znak wodny musi dacC sie
odczyta¢ dopoki sygnat posiada wartos¢, czyli do momentu jego
znacznego uszkodzenia. Innymi stowy usuniecie znaku wodnego po-
winno wigzac sie ze zniszczeniem znakowanych danych.

Ponadto dotgczenie znaku wodnego nie moze zmniejsza¢ wartosci
utworu, co mogtoby sie staé, gdyby znakowanie wodne wprowadzato
wykrywalny zmystami poziom zakiécen (Katzenbeisser & Petitcolas
2000).

Stabe znakowanie wodne — odmiana znakowania wodnego majgca na
celu potwierdzenie oryginalnosci nosnika. Znak wodny powinien zo-
sta¢ uszkodzony w przypadku wprowadzenia jakichkolwiek zmian do
nosnika. Celem stabego znakowania wodnego jest potwierdzenie au-
tentycznosci danych tak, aby odbiorca mogt mie¢ pewnosé,
ze oznakowane dane nie zostaty modyfikowane po ich oznakowaniu.
Wigze sie to z koniecznoscig stosowania znakéw ulegajgcych znisz-
czeniu podczas kazdej modyfikacji sygnatu (Katzenbeisser
& Petitcolas 2000).
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Ochrona przed powielaniem — jest dosy¢ specyficznym zastosowa-
niem steganografii majgcym na celu zabezpieczenie nos$nikow op-
tycznych przed powielaniem. W tym przypadku zazwyczaj stosuje sie
specjalny zapis danych na nosniku, ktory nie moze zosta¢ poprawnie
skopiowany przez dostepne na rynku urzgdzenia kopiujgce.

Stosowane sg takie rozwigzania, jak wprowadzanie celowych uszko-
dzen do zapisu, stosowanie niewfasciwej struktury nosnika, umiesz-
czanie znacznikow konca dysku wewnagtrz danych, przerwy w zapisie
czy tez umieszczanie czesci danych w ukrytych sciezkach. Najcze-
Sciej jednak kolejne generacje urzadzen kopiujacych sg w stanie wy-
kona¢ kopie dysku zawierajgcego zabezpieczenia uzywane przed

wprowadzeniem urzgdzenia na rynek (Koziet 2006).

4.4. NOSNIKI UKRYWANEJ INFORMACJI

Aby mozliwe byto ukrycie informacji niezbedny jest inny obiekt, w kté-

rym mozna ukry¢ dodatkowg informacije. W przypadku steganografii ana-

logowej nie byto to problemem, gdyz zawsze istniat jakis nosnik fizyczny,

ktory byt do tego celu wykorzystywany. W przypadku steganografii cy-

frowej, dane sg niezalezne od nosnika. Role kontenera moze petni¢

w tym wypadku jedynie inny zbior danych cyfrowych. Moze to by¢ dowol-

ny

rodzaj danych. Jednak najlepiej do tego celu nadajg sie sygnaty mul-

timedialne. Spowodowane jest to:

tatwoscig modyfikacji.
Trudnoscig przewidzenia wartosci kolejnych elementow sygnatu —
niemozliwe jest okreslenie wartosci kolejnej probki na podstawie ana-

lizy wartosci poprzednich probek.
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e Mozliwoscig wprowadzenia zmian bez zniszczenia sygnatu — zmiana
wartoéci niektérych bitdw wywiera jedynie nieznaczny wplyw na osta-
teczng postaé sygnatu multimedialnego.

Pod pojeciem sygnatu multimedialnego rozumiemy dowolny rodzaj
danych multimedialnych takich, jak: dzwiek, film lub obraz. Nie jest istot-
ne czy jest to plik, czy tez ciggty strumien danych taki, jak transmisja ra-
diowa czy telewizyjna.

Kazdy rodzaj danych multimedialnych ma swoj format oraz zasady re-
prezentacji jego poszczegolnych sktadnikéw. Aby z nich korzysta¢ nalezy
znac strukture oraz mozliwosci wprowadzania modyfikacji bez niszczenia
sygnatu (Koziet 2005b).

4.4.1. SYGNAL DZWIEKOWY

Sygnat dzwieckowy w swej analogowej postaci jest falg rozchodzacg
sie w otoczeniu. Zapis w postaci cyfrowej polega na zapisaniu warto$ci
amplitudy fali dzwiekowej w poszczegodinych chwilach czasu. Aby tego
dokonac¢ nalezy sygnat sprébkowaé. Probkowanie polega na okreslaniu
wartosci amplitudy sygnatu w danej chwili czasu. Charakteryzuje sie
réwniez okreslong rozdzielczoscig. Rozdzielczos¢ jest zalezna od liczby
bitébw przeznaczonych na zapisanie wartosci amplitudy — jest to tak zwa-
na rozdzielczos¢ bitowa prébki. Probkg nazywamy jeden zapis wartosci
amplitudy dzwieku wykonany w okreslonym momencie.

Prébkowanie odbywa sie z ustalong czestotliwoscig. Czestotliwosé
oznacza liczbe probek dzwieku zapisywanych w ciggu jednej sekundy.
Dla przyktadu dzwiek zapisywany na ptytach audio CD jest prébkowany
Z rozdzielczoscig 44,1kHz. Oznacza to, ze w ciggu jednej sekundy zosta-

to zapisanych 44100 prébek dzwieku. Typowa rozdzielczos¢ bitowa
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probki dzwieku to 16 bitow. Oznacza to, ze kazda z probek moze przyj-
mowac¢ jedng z 65536 wartosci mozliwych do zapisania na 16 bitach.
W praktyce do cyfrowego zapisu dzwieku uzywany jest zakres warto-

sci <-1, 1>. Graficznie proces prébkowania zostat przedstawiony na

rysunku 4.3.
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Rys. 4.3. Probkowanie dzwieku
(Zrodto: Koziet 2005b)

W wyniku préobkowania otrzymujemy cigg wartosci reprezentujgcych
sygnat audio w dyskretnych chwilach czasu.
Na podstawie tych wartosci aproksymowany jest rzeczywisty przebieg
sygnatu podczas jego odtwarzania.

Przyktad cyfrowego zapisu sygnatu przedstawionego na rysunku 4.3

zostat zaprezentowany w sposéb graficzny na rysunku 4.4.
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Amplituda

Rys. 4.4. Dzwigk sprobkowany

(zrédto: opracowanie wtasne na podstawie Koziet 2005b)

Jak tatwo wywnioskowac¢ podczas analizy rysunku 4.4, wieksza liczba
probek przektada sie na doktadniejsze odwzorowanie sygnatu — aprok-
symacja przebiegu analogowego sygnatu pozwala uzyska¢ posta¢ bar-
dziej zblizong do rzeczywistej.

Podobnie ma sie rzecz z rozdzielczoscig bitowg prébki. Im jest wiek-
sza, tym doktadniej mozna zapisa¢ warto$¢ probki (btgd kwantyzaciji jest
mniejszy). Jednak niewielki btgd nie wptywa znaczgco na jakos¢ dzwie-
ku. Zjawisko to wykorzystane zostato do ukrywania dodatkowych danych.
Ukrywane sg one poprzez wprowadzania do sygnatu zmian, ktore w nie-

wielkim stopniu wptywajg na jego jakosc.
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4.4.2. OBRAZ

Zapis obrazu w postaci rastrowej doskonale nadaje sie do potrzeb
steganografii. Ten typ zapisu polega na reprezentowaniu obrazu przez
macierz o rozmiarach réwnych wymiarom obrazu podanym w pikselach
(piksel jest najmniejszym, niepodzielnym punktem obrazu).

W kazdym elemencie macierzy zapisana jest informacja o jednym pik-
selu. Jej zawartos¢ zalezna jest od zastosowanego formatu pliku.
Najczesciej zawiera okreslenie koloru piksela oraz dodatkowe informa-
cje. Z punktu widzenia steganografii istotny jest zapis koloru.

Kolor zapisywany jest w postaci wartosci liczbowej na okreslonej licz-
bie bitbw. W przypadku obrazow czarno biatych jest to tylko jeden bit.
Zmiana jego wartosci zmienia kolor piksela z czarnego na biaty lub na
odwrét. Jednak wykorzystujgc osiem bitow do zapisania barwy mozemy
uzyskac¢ skale szarosci.

Bedzie ona zawierata 256 réznych odcieni, gdyz tyle réznych wartosci
mozna zapisa¢ na osmiu bitach: wartos¢ zero bedzie odpowiadata kolo-
rowi czarnemu. Kolor biaty bedzie reprezentowany przez wartos¢ 255.
Pozostate posrednie wartosci bedg opisywaty rézne odcienie szarosci,
wedtug zasady: im mniejsza wartos¢ tym ciemniejszy kolor.

Przyktadowe wartosci pikseli oraz odpowiadajgce im barwy zostaty

zaprezentowane na rysunku 4.5.
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. Wartos¢ dziesietnie: 0 . Wartos¢ dziesietnie: 128
. Wartos¢ dziesietnie: 16 Wartos¢ dziesietnie: 160
. Warto$¢ dziesietnie: 32 Warto$¢ dziesietnie: 192
. Wartos¢ dziesietnie: 64 Wartos¢ dziesietnie: 224
. Wartos¢ dziesietnie: 96 Wartos¢ dziesietnie: 255

Rys. 4.5. Kolory w o$miobitowej skali szarosci

(zrédto: opracowanie wtasne)

Podobnie przedstawia sie sytuacja w przypadku zapisywania obrazéw
kolorowych. Z tym, ze kolor piksela jest mieszanina trzech koloréw pod-
stawowych. Kazdy z tych koloréw jest reprezentowany oddzielnie. Final-
na barwa piksela jest sktadowg wszystkich koloréw. Mieszanie kolorow
wykonywane jest analogicznie do mieszania barw swiatta.

Zmieszanie wszystkich sktadowych koloru (czerwonej, zielonej i nie-
bieskiej) w jednakowych proporcjach pozwala uzyskaé kolor szary.
Wszelkie inne proporcje dajg kolory z catej palety barw, tak jak to przed-
stawiono na rysunku 4.6. Kazda sktadowa koloru reprezentowana jest
przez wartos¢ liczbowg. Im jest ona wyzsza, tym wiekszy jest udziat da-
nego koloru w ostatecznej barwie piksela. Maksymalna wartosc¢ liczbowa
okreslajgca udziat koloru okreslona jest liczbg bitdw przeznaczonych na
zapisanie wartosci koloru piksela (nazywana réwniez gtebig barw). Naj-
czesciej kazdy z koloréow zapisywany jest na osmiu bitach, co daje tgcz-

nie 24 bity na zapisanie barwy catego piksela.
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. RGB: (0 0 0) . RGB: (255 0 0)

. RGB: (64 64 64) RGB: (0 255 0)
. RGB: (128 128 128) . RGB: (0 0 255)

RGB: (192 192 192) RGB: (255 255 0)
RGB: (255 255 255) . RGB: (255 50 200)
RGB: (0 255 255) . RGB: (40 190 150)

Rys. 4.6. Kolory w zapisie RGB

(zrédto: opracowanie wiasne)

4.4.3. INNE NOSNIKI

Jakkolwiek obraz i dzwiek sg najbardziej popularnymi kontenerami
wykorzystywanymi w steganografii, to mozliwe jest uzycie wielu innych
nosnikéw do ukrycia informacji.

Popularnym rozwigzaniem, zwtaszcza w zastosowaniach tajnej komu-
nikacji jest wykorzystywanie pakietow IP.

Kazdy pakiet posiada nagtowek zawierajacy istotne informacje o pakiecie
danych przesytanych poprzez sie¢. Jednak nagtéwki pakietdéw zostaty
zaprojektowane tak, aby byty uniwersalne. W zwigzku z tym niektére pola
nagtéwkéw przewaznie nie sg wykorzystywane. Stwarza to mozliwosé
umieszczenia tam innych danych, ktére zostang dostarczone do odbiorcy

wraz z pakietem (Kundur, Ahsan, 2003).
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Innym rozwigzaniem mozliwym do zastosowania w lokalnych sieciach
bezprzewodowych jest wykorzystanie do przenoszenia ukrytej informaciji
ramek zawierajgcych btedng sume kontrolng. W ten sposob w sieci bez-
przewodowej tworzone jest pasmo dostepne do transmisji ukrytej infor-
macji (Szczypiorski 2006).

W praktyce do przestania ukrytych danych mozna wykorzysta¢ dowol-
ny kanat komunikacyjny pozwalajgcy na umieszczenie w nim dodatko-
wych danych, bez niszczenia przesytanej informacji. Najczesciej beda to
nieuzywane fragmenty danych, ktére zostang podmienione na inng, se-
kretng zawartosc.

Ciekawag metodg zaprezentowang w (Mazurczyk, Szczypiorski, 2008)
jest metoda celowego opdzniania pakietow w transmisji VolP. Opdznione
pakiety nie sg witgczane do odtwarzanego strumienia dzwieku, gdyz do-
cierajg zbyt pézno, niemniej jednak nie sg gubione, wiec mogg z powo-
dzeniem zosta¢ uzyte do przeniesienia ukrytej informaciji.

Dowolne dane mogg zosta¢ zmodyfikowane, tak by dotgczy¢ informa-
cje steganograficzng. Nie jest istotny sposéb ich modyfikaciji. Wazne jest
natomiast by mozliwe byto wprowadzenie modyfikacji roznigcych sie po-
miedzy sobg lub tez wykrycie miejsc, gdzie modyfikacje mogty by¢ wpro-
wadzone i stwierdzenie, czy zostato to wykonane.

W ten sposéb uzyskujemy mozliwosé ukrycia dowolnej informaciji bi-
narnej — réznigce sie sposoby modyfikacji mogg odpowiada¢ wartosciom
zero oraz jeden. Podobnie jest w przypadku, gdy mozliwe jest wykrycie
miejsc, w ktorych modyfikacje mogty zosta¢ wprowadzone. Wowczas
wprowadzenie modyfikacji moze by¢ réwnoznaczne z zakodowaniem
binarnej jedynki. Rezygnacja ze zmian odpowiadac¢ bedzie wéwczas za

zakodowanie binarnego zera.
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4.5. RODZAJE KONTENEROW

Poznajgc nosniki ukrytej informacji nalezy zdaé sobie sprawe
z konsekwencji, jakie niesie za sobg zmiana kontenera. Rozrozniamy
bowiem dwa rodzaje kontenerow:

o Ciagte,
¢ O ograniczonej pojemnosci.

Najpopularniejsze sg kontenery o ograniczonej pojemnosci. Mianem
tym okreslamy wszystkie nosniki, ktére majg skonczong objetos¢. Bedag
to przede wszystkim pliki, nagrania zapisane na réznego rodzaju nosni-
kach czy zbiory danych. Ich charakterystyczng cechg jest mozliwosc¢ pre-
cyzyjnego okreslenia poczatku, konca oraz rozmiaru. Wynika stad fakt,
ze mozliwe jest tatwe okreslenie miejsca, w ktérym rozpoczynaja sie do-
taczone dane (poprzez okreslenie odlegtosci od poczatku lub konca kon-
tenera). Jednoczesnie istnieje ograniczenie, co do maksymalnego roz-
miaru ukrywanych danych.

Nosniki o nieograniczonej pojemnosci — nazywane tez kontenerami
ciggtymi — to strumienie transmisji ciggtej. Mianem tym okreslamy
wszystkie transmisje trwajgce z zatozenia przez nieokreslony czas. Przy-
ktadami mogg by¢ tu transmisje radiowe lub telewizyjne.

Zaktadamy, ze taka transmisja nie posiada poczgtku ani konca.
Oczywiscie jest to tylko bardzo ogdine przyblizenie, jednak sprawdzajgce
sie z punktu widzenia steganografii. Dlugos¢ konteneréw ciggtych jest
bowiem o wiele wieksza od dlugosci dotgczanej wiadomosci. Zaklada
sie, ze kontener ciggly ma nieograniczong pojemnos¢. Konieczne jest
jednak oznaczanie poczagtku i konca ukrytej wiadomosci, pozwalajgce na
jej zlokalizowanie. Odbiorca nie zna miejsca dotgczenia danych. Musi

wiec w sposob ciggty monitorowac sygnat kontenera.
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Przedstawiony podziat wymusza stosowanie odmiennych metod dla
kazdego z wymienionych rodzajow konteneréw. Definiuje rowniez okre-
Slone réznice, zarobwno w podejsciu do ukrywania, jak i mozliwych do

uzyskania efektach. Poréwnanie przedstawionych rodzajow konteneréw

zaprezentowane zostato w tabeli 4.1.

Tabela 4.1 Poréwnanie konteneréw ciggtych oraz o ograniczonej pojemnosci

Cecha Kontener ciagty Kontener o ograni-
czonej pojemnosci
Pojemnos¢ Nieograniczona Ograniczona, koniecz-

ne sprawdzenie, czy
informacja zmiesci sie

w kontenerze

Rozpoznawanie
miejsca ukrycia

danych

Niekonieczne, dane
mogg by¢ dotgczane od
pierwszego bitu konte-

nera

Niezbedne, poczatek
dotgczanych danych
znajduje sie w losowym

miejscu kontenera

Ukrywanie danych

Konieczne w czasie

rzeczywistym

Niezalezne od czasu

Odczyt danych

Znajdowanie znacznika
poczatku ukrytych da-
nych konieczne w cza-
sie rzeczywistym, od-

czyt moze trwaé dtuzej

Niezalezny od czasu

Konieczno$¢ ciag-
gtego monitorowa-

nia kontenera

Tak, kontener tylko
w pewnych okresach
czasu zawiera ukryte

dane

Nie, odbiorca posiada
informacje o tym, czy
kontener zawiera ukryte
dane

(Zrodto: opracowanie wtasne)
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4.6. PRZEGLAD METOD STEGANOGRAFICZNYCH

Steganografia jest preznie rozwijajgcg sie dziedzing nauki. Zostaty
opracowane roznorodne metody steganograficzne. Wiele z nich posiada
liczne modyfikacje.

Metody steganograficzne ze wzgledu na sposéb ukrywania dodatko-
wej informacji mozemy podzieli¢ na kilka grup (Garbarczuk & Kopniak
2005):

e Metody substytucji — ich dziatanie polega na podmienianiu wartosci
bitbw kontenera wartosciami bitow ukrywanych danych. Najczesciej
podmieniane sg wartosci przechowujgce nadmiarowe dane lub ich za-
kresy niewptywajgce na postrzeganie danych kontenera. Przykladem
moga by¢ wysokie czestotliwosci dzwieku czy tez najmniej znaczgce
bity pikseli obrazu czy prébek dzwieku.

o Metody transformacyjne — ukrywajgce dane w dziedzinie wybranej
transformaty. Dane kontenera (obraz lub dzwiek) sg najpierw prze-
ksztatcane przy pomocy wybranej transformaty, w wyniku czego
otrzymywany jest zestaw wspotczynnikéw. Wspétczynniki te sg na-
stepnie modyfikowane w celu ukrycia w nich dodatkowych danych. Po
ich wprowadzeniu wykonywana jest odwrotna transformata pozwala-
jaca na ponowne uzyskanie reprezentacji sygnatu w dziedzinie czasu.

¢ Metody rozproszonego widma — rozpraszajgce ukrywang informacje

w catym spektrum czestotliwosci sygnatu kontenera. Rozproszenie

danych w réznych zakresach czestotliwosci pozwala na uzyskanie

wysokiej odpornosci na uszkodzenia, jak réwniez na skuteczne ukry-
cie dotgczanych danych. Dane dotgczone tg metodg sg odporne
na odfiltrowywanie pojedynczych czestotliwosci. Aby zniszczy¢ dota-

czone dane czesto konieczne jest znaczne uszkodzenie kontenera.
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Metody statystyczne — ukrywajgce dane poprzez wprowadzanie mo-
dyfikacji wartosci wybranych wartosci statystycznych sygnatu. Najcze-
sciej modyfikowane sg statystyki okreslonych fragmentéw sygnatu.
Modyfikowane moga by¢ dowolne cechy statystyczne. Jednymi z naj-
lepiej znanych przyktadow sg: modyfikacja liczby pikseli o okreslonym
kolorze w zdefiniowanych obszarach obrazu oraz modyfikacja liczby
prébek dzwieku o okreslonej amplitudzie.

Metody znieksztatceniowe — wprowadzajgce do danych kontenera
okreslone znieksztatcenia odpowiadajgce ukrywanym wartosciom bi-
narnym. Powazng wadg metod znieksztatceniowych jest koniecznosc
posiadania oryginalnego kontenera podczas odczytu danych. Proces
ten odbywa sie bowiem poprzez poréwnanie danych zmodyfikowa-
nych z oryginalnymi.

Metody generacji nosnika — polegajgce na generowaniu danych ste-
gokontenera na podstawie ukrywanej informaciji. Ukrywajgcy dysponu-
je jedynie danymi do ukrycia. Na ich podstawie tworzy stegokontener
w taki sposéb, aby jak najlepiej ukrywa dane oraz jak najwierniej przy-
pominat rzeczywiste dane.

W ramach tego rozdziatu przedstawione zostang popularne metody

steganograficzne uzywane w typowych zastosowaniach takich jak zna-

kowanie wodne czy tajna komunikacja.

4.6.1. METODA NAJMNIEJ ZNACZACYCH BITOW

Jedng z pierwszych metod steganograficznych byta metoda najmniej

znaczacych bitéw (ang. Least Significant Bit) oznaczana czesto symbo-

lem LSB. Metoda ta wykorzystuje najmniej znaczace bity probek sygnatu

do ukrycia dodatkowych danych (Garbarczuk, Kopniak 2005).
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Kazda probka zawiera informacje okreslajacg pewng ceche sygnatu
w danym punkcie. W przypadku dzwieku bedzie to amplituda. W obrazie
bedzie to kolor piksela. Cecha sygnatu okreslona jest za pomocg warto-
Sci liczbowej, ktora zapisana jest na okreslonej liczbie bitow. Kazdy bit
reprezentuje inng potega liczby dwa. Wartosci bitow w liczbie zapisanej

na osmiu bitach prezentuje tabela 4.2.

Tabela 4.2 Wartosci bitow w zapisie wartosci probki

Numer bitu 8 7 |6 5 4 13 (2]1
Wartos¢ bitu (128 (64|32 |16 |8 |4 |2 |1

(zrédto: opracowanie wtasne)

Kazdy z bitdw opisujgcych probke moze by¢ zmodyfikowany. Jednak
modyfikacja bardziej znaczgcych ma o wiele wiekszy wptyw na zmiane
ostatecznej wartosci probki niz modyfikacja najmniej znaczgcych bitow.
Przyktadowo: modyfikacja bitu o numerze 8 spowoduje zmiane wartosci
prébki o wartos¢ 128, podczas gdy modyfikacja warto$ci bitu o numerze
1 zmieni wartos¢ probki jedynie o jeden. Stwarza to mozliwos¢ zmodyfi-
kowania wartosci niektérych bitéw bez wprowadzania znacznych zmian
wartosci probki. Najmniej znaczacy bit kazdej probki moze zosta¢ zmo-
dyfikowany w niemalze kazdym sygnale. Nie spowoduje to wprowadze-
nia postrzegalnych zmian w sygnale. Najmniej znaczacy bit kazdej probki
przenosi najczesciej szum kwantyzacji.

Wplyw liczby bitéw, ktorych wartosci zostaty zmienione na prze-
ciwne zostat zaprezentowany na rysunku 4.7. Przykfad przedstawiony
na tym rysunku dotyczy barwy pikseli w obrazie zapisanym w skali sza-

rosci, gdzie do zapisania barwy piksela uzyto 8 bitow.
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Oryginat Zapis binarny: 11111111

Liczba zmienionych bitéw :

1 2 3 4 5 6 7 8
Zapis 1111 1111 1111 1111 1110 1100 1000 0000
binarny: 1110 1100 1000 0000 0000 0000 0000 0000

Rys. 4.7. Wptyw liczby zmodyfikowanych bitéw na barwe piksela

(zrédto: opracowanie wtasne)

Ukrywanie informacji metodg najmniej znaczacych bitdw polega
na zastepowaniu wartosci najmniej znaczgcych bitow poszczegdinych
prébek wartosciami bitéw ukrywanej informacji.

W celu zwiekszenia pojemnosci steganograficznej wykorzystywana
jest wieksza liczba najmniej znaczacych bitdw kazdej prébki, czyli pod-
mieniane jest n najmniej znaczacych bitow. Oczywiscie im wiecej bitdw
zostanie podmienionych, tym wieksza bedzie utrata jakosci sygnatu kon-
tenera. Zasada ukrywania danych metodg najmniej znaczacych bitow
zostata zaprezentowana na rysunku 4.8. Na rysunku 4.9 przedstawiono
wplyw liczby najmniej znaczgcych bitow wykorzystanych do ukrycia do-

datkowych danych, na jako$¢ wynikowego stegokontenera.

weiteiowe  [0[2[2[0[2[o[o[o] [[o]xofo[1[o[1] [o][o]x 1[o[o[1]
Dane ukrywane Lllo\lngllollll‘

Stegokontener |1[0|1]0[1]1[0|4] |1]1]1]o]o|1]oto] o|1]o|1[1]0]TH1]

Rys. 4.8. Dotgczanie danych metodg najmniej znaczgcych bitow

(zrédio: opracowanie wiasne)
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7 Obraz oryginalny

Rys. 4.9. Poréwnanie znieksztatcen wprowadzanych przez metode LSB, pod poszcze-
go6lnymi obrazami umieszczono liczbe zmodyfikowanych bitéw w kazdym pikselu

(zrédio: opracowanie wiasne)



Steganologia 117

Analiza rysunku 4.9. pozwala zauwazyé¢, ze wraz ze wzrostem liczby
modyfikowanych bitéw w kazdym pikselu obrazu nastepuje utrata jakosci
obrazu — znieksztatcenia stajg sie coraz bardziej widzialne. Mozna zaob-
serwowacé tu analogie do kompresiji stratnej, nie bez powodu zresztg — im
wiecej najmniej znaczgcych bitow wykorzystywanych jest do ukrycia do-
datkowej informaciji, tym wiecej informacji o oryginalnym obrazie jest tra-
cone. ldentycznie jak w przypadku kompresji — silniejsza kompresja wig-
ze sie z wiekszg utratg informac;ji o obrazie.

Nie oznacza to jednak, ze kazdy obraz bedzie jednakowo wrazliwy
na znieksztatcenia wprowadzane przez metode najmniej znaczacych
bitow. Wynika to z niedoskonatosci ludzkiego oka, ktére dobrze sobie
radzi z odréznianiem szczegotéw w jednorodnych obrazach, ale o wiele
gorzej postrzega zmiany w obrazach dynamicznych, zawierajgcych wie-
lobarwne, nieregularne obiekty.

Przyktad tego zjawiska zostat zaprezentowany na rysunku 4.10., gdzie
zostaly poréwnane dwa rézne obrazy, w ktorych ukryto te samg informa-
cje z wykorzystaniem takiej samej liczby najmniej znaczgcych bitéw.
Na rysunku 4.10 w lewej kolumnie przedstawiono wyniki ukrycia informa-
cji w obrazie dynamicznym (fragment fotografii), zas w prawej kolumnie
umieszczone zostaty przeksztatcone wersje rysunku czarno-biatego.
Jak wida¢ ukrywanie danych w obrazie dynamicznym pozwala zachowac
przezroczystos¢ nawet przy wykorzystaniu czterech najmniej znaczgcych
bitow do ukrycia informacji. W przypadku obrazu czarno-biatego przy
wykorzystaniu tej samej liczby najmniej znaczacych bitow wyraznie daje
sie zauwazy¢ zmiana koloru tta z biatego na szary.

Warto zauwazyé, ze wykorzystujgc cztery bity kazdego piksela mody-
fikujemy potowe wszystkich bitéw obrazu. Oznacza to, iz w obrazie

o rozmiarze 2kB mozemy ukry¢ az 1kB dodatkowych danych.
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Zmodyfikowanie pieciu najmniej znaczgcych bitdw wprowadza zau-
wazalne znieksztatcenia w obrazie dynamicznym. Daje sie zauwazy¢
redukcja szczegoétowosci obrazu. W obrazie czarno-biatym widoczna jest
zmiana barw.

Ciekawe zjawisko mozna zaobserwowac podczas modyfikacji szesciu
najmniej znaczacych bitow: obraz dynamiczny zupetnie traci jakosc¢, pod-
czas gdy obraz czarno-biaty nadal pozostaje wyrazny, pomimo znaczne;j
zmiany barw — powodem tego jest zastosowanie barw o duzym kontra-
Scie. W obrazie dynamicznym zas$ zastosowano zblizone do siebie bar-
wy, przez co wiekszos¢ informacji zakodowana zostata w $srodkowych
bitach kazdej probki. W obrazie czarno-biatym roznice koloru poszcze-
golnych pikseli zakodowane zostaty na wszystkich bitach, przy czym
najwiekszg wage majg najbardziej znaczace bity.

Nie oznacza to bynajmniej, ze pomiedzy poszczegodlnymi pikselami
obrazu nie wystepujg réznice barwy: na wydruku nie bedg one widoczne,
ze wzgledu na znaczace pomniejszenie zdje¢ oraz ograniczong rozdziel-
czo$¢ druku, jednak pod dokonaniu blizszej analizy powiekszonego ob-
razu zauwazalne stanie sie znaczne zréznicowanie barw poszczegolnych
pikseli. Mozna to zaobserwowaé na rysunku 4.10, gdzie przedstawiono
w duzym powiekszeniu fragment tta obrazu czarno-biatego, zapisanego
jako obraz w skali szarosci, po ukryciu w nim dodatkowych danych
z wykorzystaniem szeéciu najmniej znaczgcych bitow kazdej prébki.
Zastosowane powiekszenie pozwala na przedstawienie kazdego piksela

w postaci kwadratu.
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Rys. 4.10. Poréwnanie widocznosci znieksztatcer wprowadzanych przez metode LSB
w réznego typu obrazach (pod poszczegdlnymi obrazami umieszczono
liczbe zmodyfikowanych bitéw w kazdym pikselu)

(Zzrodfo: opracowanie wiasne)
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Rys. 4.11. Poréwnanie zmian wprowadzonych w pikselach barwy biatej, po podmienieniu
wartosci szesciu najmniej znaczgcych bitéw kazdego piksela na wartosci bitéw ukrywanej
informacji — kazdy piksel reprezentowany jest na rysunku przez kwadrat

(zrédto: opracowanie wiasne)

Jak wspomniano wczesniej, kontrast pomiedzy poszczegdlnymi ele-
mentami obrazu ma istotny wptyw na widocznos¢ zmian wprowadzanych
przez metode LSB (jak przestawiono na rysunku 4.12): im wiekszy jest
kontrast pomiedzy poszczegdlnymi barwami, tym wiecej bitow nalezy
zmodyfikowaé, by utraci¢ réznice pomiedzy tymi barwami. Innymi stowy:
im bardziej zblizone sg do siebie barwy, tym wiecej najbardziej znaczg-
cych bitéw opisujgcych te barwy posiada takie same wartosci. Jest to
jednoznaczne z tym, ze roznice pomiedzy barwami sg przechowywane
wowczas przez mniej znaczgce bity i jezeli je nadpiszemy, informacja
o réznicach zostanie zniszczona, zas jedyne réznice barw bedg wowczas
wynikaty z réznic pomiedzy wartoSciami wprowadzonymi przez metode

steganograficzna.
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Obrazy po zastosowaniu metody LSB przy uzyciu 5 najmniej znaczgcych bitow
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Obrazy po zastosowaniu metody LSB przy uzyciu 6 najmniej znaczgcych bitow

m
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Obrazy po zastosowaniu metody LSB przy uzyciu 7 najmniej znaczgcych bitow

Rys. 4.12. Poréwnanie wptywu kontrastu w obrazach oryginalnych na utrate szczegétow
obrazu podczas ukrywania danych metodg najmniej znaczgcych bitéw

(zrédto: opracowanie wiasne)
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Jak mozemy tatwo zauwazy¢ na rysunku 4.11, przedstawiona analiza
pozwala na wyciggniecie wniosku, iz najmniej widoczne sg zmiany
wprowadzane do obrazéw dynamicznych o duzym kontrascie. Takie ob-
razy najlepiej nadajg sie do celdéw steganografii.

Podobnie przedstawia sie sytuacja, jezeli mamy do czynienia z dZzwie-
kiem. Sygnaty gto$ne o duzej dynamice, zawierajgce duzo réznorodnych
dzwiekdéw, pozwalajg na uzyskanie wiekszej przezroczystosci niz sygnaty
stonowane, zawierajgce tylko jeden rodzaj dzwieku. Ludzki zmyst stuchu
jest jednak o wiele bardziej czuty niz zmyst wzroku, dlatego tez o wiele
tatwiej wychwyci wprowadzone zmiany. Skutkuje to koniecznoscig
zmniejszenia liczby modyfikowanych bitéw lub zastosowaniem dodatko-
wych zjawisk pozwalajgcych na ukrycie wprowadzonych zmian, takich

jak maskowanie.

4.6.2. METODA DOLACZANIA ECHA

Do ukrycia informacji moze stuzy¢ dowolne zjawisko, pozwalajgce
na wprowadzenie modyfikacji do kontenera w sposéb niewprowadzajgcy
postrzegalnych zakitdécen. Echo jest takim zjawiskiem, wystepujgcym
w sygnatach dzwiekowych. Stuch nie jest w stanie wychwyci¢ dotgczo-
nego echa sygnatu, jezeli wystepuje ono nie pézniej niz 2 milisekundy
po sygnale, pod warunkiem, ze jego amplituda nie przekracza potowy
amplitudy sygnatu oryginalnego (Bender et al., 1996).

Mozliwe jest wiec wykorzystanie tego zjawiska do ukrycia dodatkowe;j
informacji. Do ukrywania danych wykorzystywany jest sterowalny filtr
opdzniajgcy, ktérego praca polega na dodaniu do oryginalnego sygnatu
jego kopii opdéznionej o zadany czas. Procedura dodawania echa zostata

przedstawiona na rysunku 4.13.
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Na rysunku 4.13 symbolem & oznaczono warto$¢ opdznienia echa
wzgledem sygnatu. Wartos¢ ta uzywana jest do okreslenia ukrywanego
symbolu. Najczesciej ukrywane sg wartoSci zero oraz jeden. Przypisuje
sie im okreslone warto$ci opdznienia echa, tak jak to zostato zaprezen-
towane na rysunku 4.14.

Nastepnie sygnat dzielony jest na fragmenty, do ktérych dodane zo-
stanie echo. Do kazdego fragmentu dodawane jest echo o opdznieniu
odpowiadajgcym wartosci, jaka ma zostac ukryta.

Zaznaczy¢ nalezy, ze w kazdym fragmencie ukrywany jest tylko jeden bit
dodatkowej informacji.

sygnat : ; : -

oryginainy : E i : i wyjscie

~

iy P s ! echo
K o i— l__lf-:f/

;],

[
e ’ . *
0 . 1 o

sygnat oryginalny

A L wysce i

Rys. 4.13. Dotfgczanie echa do sygnatu
(2rédfo: Dymarski 2006)

Dotagczanie echa w praktyce realizowane jest na catym sygnale
dzwiekowym jednoczes$nie: tworzone sg bowiem dwa niezalezne sygnaty
zawierajgce echo dotgczone z réznym opodznieniem. Opdznienia zasto-
sowane w tych sygnatach odpowiadajg warto$ciom jeden oraz zero.
Nastepnie z tak przygotowanych fragmentow pobierane sg fragmenty,

ktére sg umieszczane w sygnale stegokontenera.
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Uzycie fragmentdw sygnatu zawierajgcych réozne wartosci opdznienia
echa wprowadza do sygnatu styszalne zaktdcenia. Unikniecie ich mozli-
we jest albo poprzez zastosowanie ptynnej zmiany opdznienia podczas
przejscia z jednego fragmentu do drugiego lub tez poprzez zmiane op6z-
nienia o wartos¢ nie wiekszg od 0.05 milisekundy, przy czym czestosc
zmian nie moze przekroczy¢ 10 milisekund.

Warunki percepcji dotgczonego sygnatu echa zostaty okre$lone: naj-
wieksze opdznienie pozwalajgce zachowac niestyszalno$¢ sygnatu echa
okreslone zostato na poziomie 1 - 2 milisekund przy amplitudzie nieprze-
kraczajgcej 50% amplitudy dZzwieku oryginalnego (Dymarski et al., 2003;
Pobtocki, 2003).

Amplituda
/ dZzwigk oryginalny

sieden’ amplituda echa

I' ¢ "zero’

1

i A

» I

Y v Czas
opdznienie réznica
echa opdznien

Rys. 4.14. Opdznienia echa sygnatu odpowiadajgce ukrytym warto$ciom zero oraz jeden
(2rédfo: Dymarski 2006)

Odczyt ukrytej informacji odbywa sie poprzez podzielenie sygnatu
na fragmenty, a nastepnie okreslenie wartosci op6znien zastosowanych
w poszczego6lnych fragmentach. Wartos¢ opoznienia dotgczenia echa

okreslana jest poprzez obliczenie autokorelacji fragmentu sygnatu.
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Metoda dotgczania echa posiada wiele modyfikaciji, takich jak:

e Zastosowanie pre-echa, czyli sygnatu echa wyprzedzajgcego dzwigk.
Taki rodzaj echa wykorzystywany jest do kodowania wartosci zero,
podczas gdy echo nastepujgce po sygnale uzywane jest od kodowa-
nia wartosci jeden.

e Uzycie echa o dodatniej i ujemnej polaryzacji — w tym przypadku kaz-
da z polaryzacji odpowiada wowczas za zakodowanie innej wartosci
(Harbarchuk, Koziet, 2008).

Metoda dotgczania echa charakteryzuje sie niewielkg pojemnoscig ste-

ganograficzng i wysokg odpornoscig na uszkodzenia ukrytej informaciji.

4.6.3. METODA MODYFIKACJI KOLOROW INDEKSOWANYCH

Metoda ta stosowana jest do ukrywania informacji w obrazach posia-
dajgcych palete barw. Paleta barw stosowana jest w niektérych forma-
tach zapisu obrazu do okreslania koloréw poszczegdinych pikseli.
Zamiast zapisywania wartosci koloru w kazdym pikselu z osobna, two-
rzona jest paleta barw zawierajgca wszystkie uzyte w obrazie kolory.
W pikselu umieszcza sie natomiast informacje, ktéry element palety
przechowuje jego barwe — wszystkie piksele o identycznej barwie beda
wskazywaé na jeden element palety barw, co pozwala na zredukowanie
liczby bitéw potrzebnych do zapisania koloréw wszystkich pikseli.

Metody steganograficzne ukrywajgce dane w tego typu obrazach wy-
korzystujg operacje redukcji palety barw. Polega ona na zmniejszeniu
liczby kolorow w palecie. Najczes$ciej liczba ta zmniejszana jest o potowe.
Rozmiar palety nie ulega jednak zmianie. Kolory w palecie umieszcza sie
wielokrotnie (w przypadku redukcji liczby kolorow o potowe — dwukrot-

nie). Otrzymujemy wiec palete o tym samym rozmiarze zawierajgcg po-
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wtérzone kolory. Nastepnie przypisujemy pikselom kolory z nowej palety
barw w taki sposéb, aby kazdy piksel miat przypisang barwe jak najbar-
dziej zblizong od pierwotnej. Jednak ze wzgledu na powtorzenie kolorow
w palecie, pikselowi mozemy przypisa¢ jeden z wielu elementéw palety
przechowujgcych ten sam kolor. Poprzez przypisanie okreslonego ele-
mentu palety kodowane sg ukrywane wartos$ci (Garbarczuk, Kopniak

2005). Przyktad redukcji palety barw, przedstawiono na rysunku 4.15.

:|,> Oryginalne kolory pikseli

Kolory pikseli po redukcji

palety barw
Oryginalna Zredukowana
paleta barw paleta barw
Oryginalny obraz Obraz zawierajgcy ukryte dane

Rys. 4.15. Redukcja palety barw w metodzie koloréw indeksowanych

(Zzrodfo: opracowanie wiasne)
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Proces ukrywania danych w metodzie redukcji palety barw polega
na zredukowaniu palety barw tak, jak to zostato przedstawione na rysun-
ku 4.15. Po zredukowaniu palety kazdy kolor, ktéry w niej pozostat wy-
stepuje wiecej niz raz. W przedstawionym przyktadzie palety kazdy kolor
wystepuje dwukrotnie, mozna wiec kazdemu z elementéw palety posia-
dajgcemu te samg barwe przypisaé inng wartos¢ binarng tak, jak zostato

to przedstawione na rysunku 4.16.

0 1
0 1

Rys. 4.16. Redukcja palety barw w metodzie koloréw indeksowanych
wraz z zaznaczonymi warto$ciami binarnymi przypisanymi poszczegoélnym elementom
palety barw

(Zzrodfo: opracowanie wiasne)

Jezeli kazdy z elementéw palety barw opiszemy kolejng liczbg catko-
witg oraz przypiszemy elementom palety o tej samej barwie odpowiada-
jace im wartosci binarne, to proces ukrywania informacji bedzie polegat

na przypisaniu przetwarzanemu pikselowi barwy wskazywanej przez



128 Wspotczesne Technologie Informatyczne. Bezpieczeristwo systemdéw informatycznych

element palety barw posiadajgcy przypisang takg samg wartos¢ binarng,
jak wartos¢ ukrywana.
Przyktad ukrywania informacji wykorzystujgcego fragment zreduko-

wanej palety barw zostat przedstawiony na rysunku 4.17.

0|1 0| 1
2|3 2 | 3
Liczby odpowiadajace Liczby odpowiadajace
poszczegolnym elementom poszczegdlnym elementom
zredukowanej palety barw oryginalnej palety barw

0|1 1] 1

0|1 2 | 3

ol 1

Oryginalny obraz wraz z
przypisanymi do niego
elementami oryginalnej palety
barw

Wartosci binarne przypisane do
poszczegolnych elementow
zredukowanej palety barw

11010 11010 01001

Ciag binarny do ukrycia Zmodyfikowany obraz wraz z
przypisanymi do niego
elementami zredukowanej palety
barw

Rys. 4.17. Proces ukrywania informacji metodg redukcji palety barw

(zrédio: opracowanie wiasne)
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4.6.4. METODA PROCENTOWA

Metoda procentowa uzywana jest do dotgczania danych do obrazéw
czarno-biatych. Jako, ze zbiéor mozliwych barw jest ograniczony
do dwdch wartosci, to mozliwe jest opisanie koloru pojedynczego piksela
przy pomocy jednego bitu. Wartos¢ ,0” odpowiada za kolor czarny,
zas ,1” za kolor biaty (Garbarczuk & Kopniak 2005).

W takich obrazach niemozliwe jest zastosowanie metody najmniej

znaczacych bitow. Aby umozliwi¢ dotgczanie ukrytej informacji zaprojek-
towano metode statystyczng, polegajaca na dzieleniu obrazu na frag-
menty o okreslonej wielkosci.
Przewaga pikseli w kolorze biatym w wydzielonym fragmencie obrazu
jest jednoznaczna z zakodowaniem wartosci binarnej ,1”. Przewaga
punktow czarnych interpretowana jest jako ukryta wartos¢ ,0”
(Garbarczuk & Kopniak 2005).

Obraz bedgcy kontenerem metody procentowej dzielony jest na frag-
menty (obszary) o okreslonym rozmiarze. Obszary sg prostokatami, kto-
rych wymiary zalezne sg od klucza steganograficznego. Po wydzieleniu
sg one sortowane pseudolosowo, a nastepnie do kazdego z nich dota-
czana jest ukrywana warto$¢ binarna poprzez zmodyfikowanie liczby
pikseli czarnych i biatych. Dokonuje sie tego poprzez zmiane barwy pik-
seli potozonych na granicy obszaréw czarnych i biatych. Jezeli ukrycie
informacji w danym fragmencie nie jest mozliwe (na przyktad wéwczas,
gdy liczba pikseli, ktére musiatyby zosta¢ zmodyfikowane jest zbyt duza)
fragment jest oznaczany jako nieuzywany (Garbarczuk & Kopniak 2005).

Ze wzgledu na mozliwos¢ przektaman podczas transmisji czy zmiany
formatu obrazu stosowany jest margines bezpieczenstwa L. Okresla

on maksymalng procentowg liczbe punktéw, jakie mogg ulec przektama-
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niu. Ukrycie informacji przy uwzglednieniu parametru A polega na mody-
fikacji liczby pikseli (P) w kolorze, ktéry ma mie¢ wiecej punktow w da-
nym obszarze, tak by spetniata nierownos$¢:

P>X+\ (4.2).
Przez X oznaczono catkowitg liczbe pikseli w analizowanym fragmencie

obrazu.

110101 101
Ciag binarny do ukrycia

Obraz oryginalny

Obraz zmodyfikowany z zaznaczonym
podziatem na bloki

Rys. 4.18. Proces ukrywania informacji metodg procentowg

(zrédio: opracowanie wiasne)
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Jezeli przyjmiemy, ze binarnej ,1” bedzie odpowiadat obszar zawiera-
jacy wiecej czarnych pikseli, a binarnemu ,0” obszar, w ktérym przewa-
zajg piksele biate, to dla metody procentowej uzywajacej blokow
0 rozmiarze 4x4 piksele proces ukrywania bedzie przebiegat tak, jak zo-
stato to przedstawione na rysunku 4.18.

W przedstawionym przykfadzie tatwo mozna zaobserwowa¢ wprowa-
dzane znieksztatcenia, ze wzgledu na regularnos¢ wzoru wystepujgcego
na obrazie. W przypadku rzeczywistych obrazéow znieksztatcenia beda

znacznie mniej widoczne.

4.6.5. METODY BAZUJACE NA TRANSFORMACIE

W przedstawionych wczesniej metodach operacja ukrywania wykony-
wana byta w dziedzinie czasu. Jest to naturalna dziedzina reprezentac;ji
sygnatu. Jednak uzycie innej dziedziny reprezentacji niesie za sobg do-
datkowe mozliwosci oraz pozwala uzyska¢ inne wiasciwosci metody.
Aby przejs¢ do innej dziedziny reprezentacji sygnatu, konieczne jest wy-
konanie okreslonego przeksztatcenia. Najczesciej jest to jedno z prze-
ksztatcen (Garbarczuk & Kopniak 2005):
¢ transformata falkowa,

e transformata Fouriera,
e transformata cosinusowa,
e transformata Z.

Przy pomocy wybranego przeksztatcenia sygnat transformowany jest
do dziedziny uzytej transformaty. W wyniku uzyskuje sie zbidr wspédt-
czynnikdw stanowigcych zapis sygnatu w okreslonej dziedzinie. Ukrycie
informacji mozliwe jest poprzez modyfikacje wartoéci otrzymanych

wspotczynnikow. Wykonanie odwrotnej transformaty na zmodyfikowanym
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zestawie wspotczynnikédw powoduje otrzymanie reprezentacji sygnatu
w dziedzinie czasu. Oczywiscie jest ona nieco zmieniona wzgledem ory-
ginatu, gdyz zawiera dotgczong informacje. Metody transformacyjne
pozwalajg na ogét uzyskac lepszg odpornos¢ na uszkodzenia ukrytej
informacji. Spowodowane jest to faktem, Zze informacja nie jest ukryta
w jednym konkretnym miejscu, lecz rozproszona w catym kontenerze,
ktory byt przeksztatcony jako catos¢. Istotne jest tu zaznaczenie, ze sy-
gnat moze by¢ dzielony na fragmenty (bloki), ktdére sg przeksztatcane
niezaleznie. W takim wypadku ukrywana informacja rozpraszana jest
tylko w obrebie przetwarzanego bloku, nie zas w catym kontenerze.
Podziat na bloki pozwala czesto na przyspieszenie dziatania metody,
gdyz przetwarzanie mniejszych fragmentéw sygnatu wymaga uzycia
mniejszej ilosci zasobow. Ponadto podziat sygnatu na bloki pozwala
na stosowanie metod transformacyjnych w kontenerach ciggtych.
Dodatkowg zaletg jest niezalezne ukrywanie fragmentéw informagiji
w poszczegolnych blokach, wiec jezeli jeden z nich ulegnie uszkodzeniu

nie wplynie, to na poprawnos¢ odczytu ukrytej informacji z pozostatych.
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