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Streszczenie

W pracy przedstawiono opracowang metodyke przygotowania autorskiego
Modelu Akceptacji Tozsamosci Cyfrowej (Digital Identity Acceptance Model
DIAM), utworzonego na bazie Modelu Akceptacji Technologii (Technology
Acceptance Model, TAM). W celu jego sporzadzenia przeprowadzono
kilkuetapowy ciag dziatan badawczych.

Na pierwszym etapie badan literaturowych dokonano teoretycznego
rozpoznania tematu tozsamosci cyfrowych. Zrédtem wiedzy byly artykuty
naukowe, raporty organizacji badajacych bezpieczenstwo informacyjne oraz
rozw0j e-gospodarki, a takze dokumenty generowane przez przedsigbiorstwa IT,
ze szczeg6lnym uwzglednieniem tzw. biatych ksiag.

Wybrano model TAM jako podstawe do objasnienia czynnikdéw
powodujacych, ze pracownicy korzystaja z uwierzytelnienia w okreslony sposob.
W celu rozbudowy modelu dokonano krytycznej analizy literatury pod katem
badan nad czynnikami wplywajacymi na bezpieczenstwo uzytkowania systemow
IT (w tym m.in. analiza teorii motywacji oraz dotychczasowego stosowania
modelu TAM).

Nastegpnie, w ramach stazu badawczego, prowadzono badania we wspoltpracy
z firmg software’owa. Korzystajac z doswiadczen pracownikéw tego
przedsigbiorstwa okreslono przy pomocy metody delfickiej, problematyczne
obszary wplywajace na stosowanie tozsamosci cyfrowych w warstwie
implementacji technicznej, organizacyjnej 1 przede wszystkim praktyki
stosowania tozsamosci cyfrowych przez pracownikow. Ten ostatni obszar
wybrany zostat do sformutowania problemu badawczego.

W kolejnym etapie opracowano i poddano krytyce ekspertow scenariusz
wywiadu otwartego, a nastgpnie przeprowadzono badania z jego wykorzystaniem
na grupie 10 menedzeréw. Pozwolity one na poznanie postrzegania przez osoby
na kierowniczych stanowiskach celowosci i motywacji do stosowania tozsamosci
cyfrowych w przedsigbiorstwie, opinii na temat ré6znych sposobow dostepu do
danych w systemach informatycznych oraz sposobéw na zarzadzanie
pracownikiem tak, by z powierzonego mu dostgpu korzystat w przewidziany
sposob. Wyniki wywiadow pozwolilty na zdiagnozowanie potencjalnych luk
W sposobie zastosowania tozsamos$ci cyfrowych.

Na podstawie badan z wykorzystaniem metody delfickiej oraz wynikéw
wywiadow otwartych, opracowano kwestionariusz badawczy. Kwestionariusz ten
wykorzystano do przeprowadzenia badan wstepnych na ograniczonej probie
pracownikow polskich przedsigbiorstw. Badania te dotyczyly korzystania
z tozsamosci cyfrowych w konteksécie organizacji dostepu do danych, oraz
postrzegania réznych narzgdzi uwierzytelnienia przez pracownikow
przedsigbiorstw. Rezultaty badan wstepnych zostaly poddane analizie
I wykorzystane w przygotowaniu kwestionariusza do badan ilosciowych.



Abstract

In the work, the development of Digital Identity Acceptance Model (DIAM),
created on the basis of the Technology Acceptance Model (TAM) was presented.
In order to prepare it, a series of research activities were conducted.

In the first stage of literature research, theoretical identification of the topic of
digital identities was made. The sources of knowledge were scientific articles,
reports of organizations investigating information security and development of e-
economy, as well as documents generated by IT companies, with particular
reference to white papers.

The TAM model was chosen as the basis for explaining the factors that make
employees use authentication in a certain way. To develop the model, critical
analysis of the literature has been carried out in order to investigate factors
influencing the security of IT systems use (including the analysis of motivation
theories and the use of the TAM model).

Then, during the research internship, a preliminary research was conducted in
cooperation with a software company. Using the experience of employees of this
company, the problematic areas that influence the use of digital identities in the
layer of technical implementation, organization and, above all, the practice of
using digital identities by employees, have been identified with the Delphi
method.

This area was chosen to formulate a research problem.

In the next stage, an open interviews scenario was developed and critiqued by
the experts, followed by a study of its use on a group of 10 managers. This allowed
to perceive managers perceptions of purposefulness and motivation to use digital
identities in an enterprise, their point of view on different ways of accessing
information in IT systems, and ways to manage an employee so that he or she is
using the assigned access as intended. The results of the interviews have allowed
author to diagnose potential gaps in the way which digital identities are used.
Based on the research using the Delphi method and the results of open
interviews, a research questionnaire was developed. This questionnaire was used
to conduct preliminary research on a limited sample of employees of Polish
enterprises. These studies initially concerned: the area of using digital identities
with the extension of research in the context of the organization of access to data
(individual accounts vs. accounts used by a group of employees), and the
perception of various authentication tools by company employees. The results of
the preliminary research were analyzed and used in the preparation of the
questionnaire for the quantitative research.



1. Wprowadzenie

Systemy informatyczne pelnig bardzo wazng role w przedsigbiorstwie. Sg to
skomputeryzowane czesci systemu informacyjnego, ktory jest wielopoziomowa
strukturag, umozliwiajaca uzytkownikowi przetwarzanie za pomoca procedur
i modeli informacji wejsciowych w wyjsciowe!. Ich glownym zadaniem jest
wspiera¢ procesy biznesowe przedsicbiorstwa m.in. poprzez gromadzenie,
przetwarzanie i przesylanie informacji. Przyjmuje si¢, ze dane gromadzone
w systemach, takie jak bazy klientow czy wilasnos¢ intelektualna sa jednym
Z najcenniejszych aktywow przedsigbiorstwa. Ponadto, systemy informatyczne sg
wykorzystywane do zarzadzania kapitatem finansowym przedsigbiorstwa, a takze
systemem produkcji, dystrybucji itp. Co wiecej, w wielu przypadkach nie da sig
oddzieli¢ technologii od realizowanych zadan, a utrata danych lub dostepu do
ustug mogg skutkowa¢ niemoznos$cig prowadzenia dziatalno$ci. Stad potrzeba
ochrony systemow informatycznych, czyli ochrony danych i zasoboéw przed
przypadkowymi lub ztosliwymi dziataniami, takimi jak modyfikacja, zniszczenie,
dostep, ujawnienie lub pozyskanie, jesli dzialania te nie sg uprawnione?. Przez
ochron¢ danych zawartych w systemach informatycznych nalezy rozumie¢
wdrozenie $rodkéw administracyjnych, technicznych lub fizycznych w celu
ochrony przed nieuprawnionym dostepem do danych®. W niniejszej pracy jako
zasoby systemow informatycznych rozumiane b¢da sktadniki systemu spetniajace
funkcje prezentacji, pamigtania, transmisji lub przetwarzania informacji* oraz
wszelkie dane, do ktorych uzytkownik ma dostep.

Franciszek Wotowski i Janusz Zawita-NiedZzwiecki wskazuja, ze czynnikami
ryzyka systemow informatycznych organizacji sg zdarzenia zewngtrzne, procesy,
aspekty techniczne oraz ludzie. T to wlasnie ludzie, a doktadniej ich dziatania sg
czesto przyczyng wystapienia incydentdow naruszenia bezpieczenstwa®. Jednym
ze sposobow spowodowania incydentu naruszenia bezpieczenstwa jest
skompromitowanie swojej tozsamosci cyfrowej przez pracownika. W efekcie
inna, nieuprawna osoba moze skutecznie uzyska¢ dostep do zasobow podajac sie
za upowaznionego do tego pracownika, wskutek przejecia elementow
poswiadczajacych w systemie deklarowang tozsamos$¢ (identyfikatory, hasta,
przedmioty). Skutki takiej sytuacji moga by¢ bardzo powazne, do upadtosci

! Kisielnicki, J., Soroka, H. (2005). Systemy informatyczne biznesu — informatyka dla
zarzgdzania. \Warszawa: Placet, s. 18.

2PN-ISO/IEC 2382-1:1996 Technika informatyczna — Terminologia — Terminy
podstawowe.

3 PN-1SO/IEC 2382-8 2001 Technika Informatyczna — Terminologia — Bezpieczerstwo.

4Wotowski, F., Zawita-Niedzwiecki, J. (2012). Bezpieczenistwo  systeméw
informacyjnych:  praktyczny  przewodnik  zgodny z  normami  polskimi
i miedzynarodowymi. Krakow; Warszawa: edu-Libri, s. 68.

5> Tamze, 82.



przedsigbiorstwa wilacznie. Dlatego badania prowadzace do zwigkszenia
bezpieczenstwa tozsamosci cyfrowej w systemach informatycznych sg niezwykle
wazne hie tylko z naukowego, ale i praktycznego punktu widzenia. Z uwagi na
gospodarowanie niskim budzetem (ograniczenia w nabywaniu specjalistycznego
oprogramowania do zarzgdzania tozsamoscig cyfrowa i dostgpem) oraz znaczenie
bliskich relacji z pracownikiem, badania dotyczace roli aspektu ludzkiego, relacji
kierownictwa i pracownikow wykonawczych w budowaniu bezpieczenstwa
informatycznego, sg bardzo pozadane dla przedsigbiorstw sektora MSP.

1.1. Problem badawczy

Dostep do zasobow systemow teleinformatycznych przedsigbiorstwa, jest
jednym z obszaréw, ktory powinien by¢ poddany zarzadzaniu. Jego ochrona
wplywa bowiem na dziatalno$¢ organizacji dwojako. Z jednej strony zapewnienie
bezpieczenstwa dostgpu obniza efektywno$¢ dziatania pracownika, gdyz
powoduje koniecznos$¢ poswiecenia czasu na procesy uwierzytelnienia, nierzadko
wielokrotne. Z drugiej jednak strony zabezpiecza przedsigbiorstwo przez
skutkami wycieku danych, ich utraty, zmiany czy niewtasciwego wykorzystania,
ktore mogag mie¢ powazne skutki — z upadloscig przedsigbiorstwa wiacznie.
Bilansowanie tak pojetych strat (efektywnosci) i korzysci (bezpieczenstwa) jest
zadaniem kierownictwa organizacji na roznych poziomach, w ramach ustalenia
zasad, ich wdrozenia i przestrzegania.

Osiggany poziom bezpieczenstwa zasobow gromadzonych w systemach
informatycznych zalezy zaré6wno od bezpos$redniego uzytkownika, jak
i czynnikow zewnetrznych, w tym tych, ktore na uzytkownika oddziatuja,
a w szczego6lnosci od dziatan kierownictwa przedsigbiorstwa.

Co zatem sprawia, ze uzytkownicy systemow informatycznych korzystaja
z zasobow w systemach teleinformatycznych w sposéb bezpieczny?

W pracy skupiono si¢ na ponizszych zagadnieniach, ktore jednoczesnie
stanowig glowny problem badawczy:

1. Czyiw jakim stopniu zapewnienie bezpieczenstwa dostepu do zasobow
w systemach teleinformatycznych wpisuje si¢ w strategi¢ przedsig-
biorstw?

2. Czy w przedsigbiorstwach sektora MSP stosowane sg rozwigzania
techniczne i systemowe podnoszgce bezpieczenstwo dostepu do zasoboéw
w systemach I1T?

3. Jaki jest poziom dowolnosci dziatan pracownikow w sposobie
uzyskiwania dost¢pu do zasobow w systemach 1T?

4. Jakim poziomem bezpieczenstwa charakteryzuja si¢ dzialania
pracownikow w tym obszarze?
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5. W jaki sposob kadra zarzadzajaca wplywa na pracownikow w celu
zapewnienia oczekiwanego poziomu bezpieczenstwa dostepu do
zasobow w systemach IT?

Czy dziatania te s3 oceniane przez pracownikow jako skuteczne?

7. Czy istnieje rd6znica migdzy postrzeganiem bezpieczenstwa,
skuteczno$cig dziatan motywacyjnych oraz osigganym poziomem
bezpieczenstwa migdzy kadra zarzadzajaca a pracownikami wykonaw-
czymi?

8. Jakie czynniki wptywaja na postawg pracownikow wobec sposobu
korzystania z zasobow systemow IT?

o

1.2. Cel pracy

Cel glowny

Podstawowym celem naukowym pracy jest modelowanie akceptacji
bezpiecznego wykorzystania tozsamosci cyfrowej przez pracownikoéw sektora
MSP.

Cel utylitarny:

1. Opracowanie procedury badawczej, umozliwiajacej pozyskanie
rzetelnych danych do utworzenia i kwantyfikacji Modelu Akceptacji
Tozsamosci Cyfrowej (Digital Identity Acceptance Model, DIAM).

2. Przygotowanie modelu DIAM, ktory po skwantyfikowaniu postuzy do
formutowania rekomendacji dla kadry zarzadzajacej, okreslajacych
sposob zwigkszenia bezpieczenstwa wykorzystania tozsamosci cyfrowej
pracownikow sektora MSP oraz jego implementacje.

1.3. Aspekty metodyczne budowy modelu akceptacji
tozsamosci cyfrowe;j

Aby osiggna¢ gtoéwny cel pracy, czyli zbudowa¢ Model Akceptacji
Tozsamosci Cyfrowej przyjeto nastepujacy tok dziatan:
e Wybor i eksploracja obszaru badawczego,
e postawienie problemu badawczego,
e Opracowanie koncepcji rozwigzania problemu.

Dziatania te zgrupowano w nastgpujace etapy:
1. badania wstepne,
2. modelowanie.

W pierwszym etapie badan (tabela 1.1.) dokonano teoretycznego rozpoznania
tematu tozsamosci cyfrowych. Zrodtem wiedzy byly artykuty naukowe, raporty
organizacji badajacych bezpieczenstwo informacyjne oraz rozwoj e-gospodarki,

11



a takze dokumenty generowane przez przedsiebiorstwa IT, ze szczegolnym
uwzglednieniem tzw. biatych ksiag.

Wybrano model akceptacji technologii (Technology Acceptance Model, TAM)
jako podstawe do objasnienia czynnikdéw powodujacych, ze pracownicy
korzystaja z uwierzytelnienia w okreslony sposob. W celu rozbudowy modelu
dokonano krytycznej analizy literatury pod katem badan nad czynnikami
wplywajacymi na bezpieczenstwo uzytkowania systemoéw IT (w tym m.in. analiza
teorii motywacji oraz dotychczasowego stosowania modelu TAM).

Nastepnie, w ramach stazu badawczego prowadzono badania we wspotpracy
z firmg software’owa. Korzystajac z doswiadczen pracownikow tego przedsie-
biorstwa okreslono, przy pomocy metody delfickiej, problematyczne obszary
wplywajgce na stosowanie tozsamos$ci cyfrowych w warstwie implementacji
technicznej, organizacyjnej i przede wszystkim praktyki stosowania tozsamosci
cyfrowych przez pracownikéw. Ten ostatni obszar wybrany zostat do sformu-
lowania problemu badawczego.

Dalsze badania podazaly dwutorowo: w kierunku tworzenia podstaw
teoretycznych z zakresu teorii motywacji (analiza literatury) oraz w kierunku
dalszego, praktycznego badania zdefiniowanego problemu badawczego.

W tym celu opracowano i poddano krytyce ekspertow scenariusz wywiadu
otwartego, a nastepnie przeprowadzono badania z jego wykorzystaniem na grupie
10 menedzeréw. Pozwolily one na poznanie postrzegania przez osoby na kierow-
niczych stanowiskach celowos$ci i motywacji do stosowania tozsamosci cyfro-
wych w przedsigbiorstwie, opinii na temat réznych sposobow dostepu do danych
w systemach informatycznych oraz sposobow na zarzadzanie pracownikiem tak,
by z powierzonego mu dostgpu korzystal w przewidziany sposdb. Wyniki
wywiadow pozwolity na zdiagnozowanie potencjalnych luk w sposobie zasto-
sowania tozsamosci cyfrowych.

Na podstawie badan z wykorzystaniem metody delfickiej oraz wynikow
wywiadow otwartych, opracowano kwestionariusz badawczy. Kwestionariusz ten
wykorzystano do przeprowadzenia badan wstgpnych na ograniczonej probie
pracownikow polskich przedsigbiorstw. Badania wstgpne dotyczyty:

e Obszaru korzystania z tozsamosci cyfrowych z rozszerzeniem o badanie
sposobu dostepu do danych (konta indywidualne vs. konta wykorzys-
tywane przez grup¢ pracownikow).

e Postrzegania réznych narzgdzi uwierzytelnienia przez pracownikow
przedsigbiorstw.

Rezultaty badan wstepnych zostaly poddane analizie i wykorzystane do
utworzenia kwestionariusza badan wlasciwych.
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Tabela 1.1. Proces badawczy — badania wstgpne

Etap, Zadania badawcze Rezultaty
badan
Badania |1. Analiza literatury. e  Zdiagnozowane problemy
wstepne. zwigzane z tozsamoscia cyf-
rowa w MSP.

e Analiza teorii motywacji oraz

zdiagnozowana stosowalnos¢
modelu TAM.

2. Badania metodg delficka. Obszary badan bezpiecznego
wykorzystania tozsamosci
cyfrowej w MSP.

3. Opracowanie scenariusza wy- Scenariusz wywiadu otwartego.
wiadu otwartego.

4. Przeprowadzenie wywiadow Rezultaty wywiadow.
otwartych — niestrukturalizowa-
nych z menedzerami i pracow-
nikami dotyczacych stosowania
tozsamosci cyfrowych
(wstepne rozpoznanie
zagadnienia).

5. Analiza rezultatéw badania Raport.
metoda delficka oraz przy
pomocy wywiaddéw otwartych.

6. Opracowanie kwestionariuszy | Kwestionariusze badan wstepnych
badan wstepnych. dotyczace:

* typow tozsamosci cyfrowych
stosowanych w MSP (badanie
wstepne pierwsze),

e sposobOéw uwierzytelniania
stosowanych w MSP (badanie
wstepne drugie).

7. Badania wstgpne na ograni- Dane z badan wstepnych.

czonej probie badawczej.

Zrodlo: opracowanie wiasne.

Drugim etapem badan bylo opracowanie teoretycznego Modelu Akceptacji
Tozsamosci Cyfrowej (Digital Identity Acceptance Model — DIAM) przez
pracownikow matych i srednich przedsigbiorstw (tabela 1.2.).

Model opracowano na podstawie modelu akceptacji technologii TAM,
z uwzglednieniem innych modeli, przegladu literatury w obszarze badan empi-
rycznych oraz wnioskow z obu badan wstgpnych.

Oryginalny model TAM zmodyfikowano w dwoch kierunkach:
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1. Rozbudowy —rozszerzono model TAM o dodatkowe czynniki potencjal-
nie thumaczace sposob korzystania z tozsamosci cyfrowych przez
uzytkownikow systemow informatycznych w przedsigbiorstwach MSP

2. Redefinicji jednego z kluczowych elementow modelu — postrzeganej
uzytecznosci (Perceived Usefulness — PU).

Tabela 1.2. Proces badawczy — modelowanie

Etap badan Zadania badawcze Rezultaty
Modelowanie |1. Analiza rezultatow badah wstepnych Rezultaty analizy
2. Opracowanie wstepnego modelu DIAM | Wstepny model
DIAM

Zrodlo: opracowanie wiasne.

Tak przygotowany model bedzie gotowy do skwantyfikowania w celu zbada-
nia sity i istotnos$ci zaleznosci miedzy jego elementami.
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2. Tozsamos¢ cyfrowa w systemach informacyjnych
zarzadzania

2.1. Wprowadzenie do zagadnienia tozsamosci cyfrowe;j

2.1.1. Istota pojecia ,,tozsamos¢ cyfrowa”

Dla zrozumienia istoty tozsamosci cyfrowej konieczne jest nawigzanie do
pojecia tozsamosé W Swiecie rzeczywistym.

Tozsamos$¢ mozna rozumie¢ dwojako; w sensie konstytuujacym: jako system
cech, ktore sprawiajg, ze mozna mowic¢ o tozsamosci; w ujeciu komparatywnym
jako identycznosé dwéch obiektow. Byty sg tozsame jesli sg identyczne, czyli
zachodzi rowno$¢ wszystkich zmiennych (cech), ktore si¢ na nie sktadaja®.

Wedlug Waldemara Kaminskiego tozsamos¢ to ,.zespol wyobrazen, uczud,
sqdow, wspomnien i projekcji podmiotu, ktory odnosi on do siebie. W pojeciu tym
Mieszczq sie¢ takie skiadniki, jak: samoswiadomos¢ jednostki, swiadomosé
kontynuacji i pozostawania sobg w zmieniajgcych si¢ warunkach Zycia,
swiadomos¢ uczestnictwa podmiotu w grupach spotecznych, koncepcja siebie,
zdolnos$¢ do poréwnar interpersonalnych i grupowych™”’,

Wedtug tworcy koncepcji tozsamosci Erika H. Eriksona pojecie to powinno
by¢ rozpatrywane w kontekscie dwoch relacji: stosunku do siebie samego
i stosunku do innych ludzi . Wroéblewska wskazuje na dwa wymiary tozsamo$ci:
biograficzno-wertykalny, ktorego istota jest cigglo$¢ tozsamosci w czasie, oraz
spoteczno-horyzontalny, odnoszacy si¢ do elementéw sktadajacych si¢ na
tozsamo$¢ w danym momencie czasu®. Natomiast Jianwei Liu i in. okre$laja ja po
prostu jako fakt bycia tym, kim lub czym jest osoba lub rzecz?.

Wyobrazenia, sady i przekonania cztowieka o samym sobie'! pozwalajace na
dostrzezenie elementow odrdzniajacych jednostke od innych (poczucie

6 Stownik Jezyka Polskiego. Online: http:/sjp.pwn.pl, dostep: 2011.09.20.

" Kaminski, W. (1996). Cztowiek dorosty w sytuacjach zagrozenia tozsamosci. W: Wujek,
T., red. Wprowadzenie do andragogiki. Warszawa: Instytut Technologii Eksploatacji,
s. 77.

8 Warchat, M. (2009). Jezykowe (re)konstrukcje tozsamosci (psycho- i etnolingwistyczna
analiza chorwackich wypowiedzi narracyjnych). Praca doktorska. Uniwersytet Slaski
w Katowicach. Wydziat Filologiczny. Katowice, S. 65.

® Wroblewska, M. (2013). Ksztaltowanie tozsamosci w perspektywie rozwojowej
i edukacyjnej. Pogranicze, Studia Spoteczne. Tom XVII. s. 176—187, s. 178.

0 Liju, J., Hodges, A., Clay, L., Monarch, J. (2020). An analysis of digital identity
management systems - a two-mapping view. 2020 2nd Conference on Blockchain
Research & Applications for Innovative Networks and Services (BRAINS), 92-96
S., S. 92.

11 Encyklopedia socjologii (2002). Warszawa: Oficyna Naukowa, s. 252.
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odrebnosci) okreslono jako tozsamo$é osobowa (indywidualng)'®. Natomiast
system wiedzy dotyczacy wspélnych wlasciwosci z innymi osobami oraz
poczucie przynaleznosci do grupy zostaly zdefiniowane jako tozsamosé
spoleczna®®. Tozsamo$¢ zatem jest dualna — opiera si¢ na odrgbnosci (rdznicach)
i przynalezno$ci (podobiefstwach)!*. Te cechy tozsamos$ci osobowej znajdujg
odzwierciedlenie w tozsamosci cyfrowe;j.
Wedhlug Polskiej Normy tozsamo$¢ jest elementem danych przypisanych
podmiotowi i wykorzystywanych do jego identyfikowania np. imi¢ i nazwisko®®.
Tozsamo$¢ jest manifestowana w zalezno$ci od okolicznoéci i kontekstu®®.
W réznych sytuacjach jednostka ujawnia zestaw cech i zachowan. Ta wtasciwos¢
jest rowniez odwzorowana w rzeczywistosci wirtualne;.
Tozsamos¢ cyfrowa nalezy do tozsamosci wirtualnych, czyli istniejacych
W $wiecie wirtualnym (w tym przypadku generowanym przez komputery), ktory
posiada wszelkie cechy realnego $wiata oprocz jednej — istnienial’ i jest Swiatem
obrazowanym?,
Przyktadem $wiata wirtualnego moze by¢ rzeczywisto$é gier RPG™, ktorych
uczestnicy tworza tozsamos$ci wirtualne, posiadajace cechy tozsamosci
osobowych w $§wiecie realnym (por. tabela 2.1.).

12 Wroblewska, M. (2013). Ksztattowanie tozsamosci w perspektywie rozwojowej i edu-
kacyjnej. Pogranicze. Studia Spoteczne. Tom XVII. 176-187 s., s. 178.

13 Tamze.

14 Tamze.

15 PN-1-02000 poz. 3.4.093 za: Mielnicki, T. i inni red. (2013). Identyfikacja i uwie-
rzytelnienie w usfugach elektronicznych. Forum Technologii Bankowych przy Zwigzku
Bankow Polskich. Warszawa. Online: https://zbp.pl/public/repozytorium/dla_bankow/
rady_i_komitety/technologie_bankowe/publikacje/Przewodnik_ldentyfikacja_i_uwierz
ytelnianie_strona_FTB.pdf, dostep: 2017.06.04.

16 Knight, A., Saxby, S. (2014). Identity crisis: Global challenges of identity protection in
a networked world. Computer Law & Security Review, VVolume 30, Issue 6, s. 617-632.

17 Sitarski, P. (2002). Rozmowa z cyfrowym cieniem. Krakéw: Rabid, s. 14.

18 Branicki, W. (2009). Tozsamosé a wirtualnosé. Krakéw: Nomos, s. 9.

¥ RPG (Role Playing Game) zwana tez grq wyobrazni czy grq fabularng to gra, ktora
polega na wcielaniu si¢ w okreslone, fikcyjne postaci i podejmowaniu decyzji w ramach
ustalonych przez narratora (Mistrza Gry). Gra bazuje na wyobrazni jej uczestnikow
wspomaganej (lub nie) akcesoriami takimi jak ko$ci (wprowadzenie elementu
losowosci), karty czy plansze. Przebieg gry, czyli pojawiajace si¢ sytuacje, dziatania
bohateréw i ich skutki ma form¢ opowiadania lub dialogu (nierzadko w pierwszej
osobie) graczy. Gra wymaga od uczestnikow improwizowania.
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Tabela 2.1. Przykiadowe zestawienie tozsamosci realnej osoby i postaci z gry RPG

Swiat realny Swiat wirtualny

Tozsamodé Cechy fizy_czne, Opis wygladu, umiej@tnos’ci
o0sobowa _ psychologlczne ' czy parametrow postaci
(indywidualna) i behawioralne cztowieka fikcyjnej
(np. wzrost) (np. sita)
Cechy warunkujace Opis afiliacji postaci

Tozsamos§¢ przynalezno$¢ do grup fikcyjnej

spoleczna spotecznych (np. przynalezno$¢ do gildii)

(np. narodowos¢)

Zrodlo: opracowanie wiasne.

Zagadnienie tozsamosci cyfrowej zrodzito si¢ wraz z pojawieniem si¢ §wiata
wirtualnego, generowanego z uzyciem nowoczesnych technologii telekomuni-
kacyjnych (Information and Communication Technologies, ICT). Samo pojecie
tozsamos$¢ cyfrowa, to kombinacja dwoch stow: fozsamosé, nawigzujaca do
przedstawionej uprzednio tozsamosci osoby oraz cyfrowa, zawezajacej manifes-
tacje tego bytu do zapisu w formie binarnej, interpretowanej przez komputer.
Innymi slowy jest to taka tozsamos$é, ktéra moze by¢é zdigitalizowana, czyli
tworzona, przetwarzana, przesylana i przechowywana przy uzyciu technolo-
gii i narzedzi ICT.

Tozsamos$¢ osobowa, ktéra znajduje sie w krggu zainteresowania zardéwno
filozofii, psychologii, jak i socjologii, jest pojeciem stosunkowo dobrze
zdefiniowanym, i $ci$le, cho¢ wielorako, okreslonym. Tozsamo$¢ cyfrowa
natomiast, jako pojecie stosunkowo nowe, zostata zdefiniowana gléwnie przez
praktykow-informatykow 1 stanowi, wraz z rozwojem technologii i jej
przenikaniem do kolejnych sfer zycia, coraz bardziej interesujacy temat dla
badaczy teoretykow, wywodzacych si¢ nie tylko wspomnianych uprzednio nauk
(filozofia, psychologia i socjologia), ale takze z dyscypliny nauk o zarzadzaniu.

Tozsamos¢ cyfrowa (Digital Identity) w ujeciu konstytuujagcym to
abstrakcyjna reprezentacja jednostki, zwanej tez podmiotem cyfrowym, w sys-
temie komputerowym?, przy czym jednostkg ta nie musi by¢ jedna, konkretna
osoba. Celem tworzenia tozsamos$ci cyfrowej nie jest czesto doktadne

20 Johansson, J.M. (2009). Security Watch: Thoughts on Identity, Part 1. TechNet
Magazine, June 2009. Online: https://technet.microsoft.com/en-us/
magazine/2009.06.securitywatch, dostep: 2017.06.04. oraz Gutierrez, A.J. (2006).
Towards better Digital Identity Management. Sensitive Information in a Wired World
CPSC 457b, s. 6. Online: http://zoo.cs.yale.edu/classes/cs457/spr06/info_paper.pdf,
dostep: 2017.06.04.
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odwzorowanie (przeniesienie) obiektu istniejacego w $wiecie realnym, lecz
utworzenie abstrakcyjnego obiektu powigzanego z obiektem istniejagcym?.

Definicja, ktéra mozna traktowac jako podstawowa dla obszaru badan
niniejszej pracy, okresla tozsamo$¢ cyfrowa jako ,.zbior stwierdzen podmiotu
cyfrowego na swéj wlasny temat lub na temat innego podmiotu cyfrowego’?.
Stwierdzenia, sa to takie cechy, ktore da si¢ pordéwnaé wykorzystujac narzedzia
teleinformatyczne, by stwierdzi¢ identyczno$¢ (badz nie) podmiotu
deklarowanego (deklarowana tozsamos¢) z wzorcem (dana tozsamosé cyfrowa).
Tozsamos$¢ w $wiecie cyfrowym zatem to konstrukcja, ktora bazuje na byciu
tozsamym (identycznym), co mozna przedstawié¢ jako?:

(P=Q)—(P=Q)

Wspomniany obiekt odwzorowany przez podmiot cyfrowy moze by¢ osoba,
ale takze organizacja, programem, urzadzeniem lub inng rzecza, ktéra wymaga
dostepu do zasobow cyfrowych (np. system, strona internetowa czy baza danych),
urzadzen lub relacji pomigdzy innymi podmiotami cyfrowymi24,

Tozsamos¢ cyfrowa, podobnie jak ta istniejaca w $wiecie realnym, obejmuje
dwa aspekty: indywidualno$¢ (odrebnosc) i relacje (przynalezno$¢). Z uwagi na
specyficzng konstrukcje¢ i sSrodowisko, w ktorym funkcjonuje tozsamos¢ cyfrowa,
nie ma w zasadzie roznic pomiedzy tozsamoscig cyfrowa osoby ludzkiej
a przedmiotu (por. tabela 2.2.).

Tabela 2.2. Przykiadowe poréwnanie tozsamosci cyfrowej osoby i przedmiotu

Tozsamos$é cyfrowa
osoby

Tozsamos$é cyfrowa
przedmiotu

Dane pozwalajace na

identyfikacjg przedmiotu np.

adres MAC

Aspekt Dane pozwalajace na
odrebnosci identyfikacje osoby np. login

Dane wskazujace na
Aspekt przynaleznos¢ do grupy

przynaleznosci tozsamosci np. pracownik

dzialu marketingu

Dane wskazujace na
przynaleznos¢ do grupy np.
adres IP bramy

Zrodlo: opracowanie wiasne.

2 Tamze.

22 Cameron, K. (2005). The Laws of Identity. Online: http://myinstantid.com/laws.pdf,
dostep: 2017.06.04, s. 6.

23 Johansson, J.M. (2009). Security Watch: Thoughts on Identity, Part 1. TechNet
Magazine, June 2009. Online: https://technet.microsoft.com/en-
us/magazine/2009.06.securitywatch, dostep: 2017.06.04.

24 Tamze.
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Podobnie ujmuje to Philip J. Windley, okreslajac tozsamos¢ cyfrowa jako
zbidr danych, ktore jednoznacznie okreslajg osobe lub rzecz, ale takze zawieraja
jej relacje z innymi jednostkami (podmiotami cyfrowymi) ?°. Dane te dla uprosz-
czenia nazywa atrybutami, ale dzieli na2®:

e atrybuty (Attributes) — nietrwale cechy/dane nabyte/gromadzone przez
podmiot cyfrowy,

o preferencje (Preferences) — pozadane wybory/cechy,

e przymioty niezbywalne (Traits) — trwale cechy/dane posiadane przez
podmiot cyfrowy.

Przyktadowe zastosowanie praktyczne tego podzialu w odniesieniu do oséb
I rzeczy przedstawiono w tabeli 2.3.

Tabela 2.3. Przykiadowe atrybuty tozsamosci cyfrowej osoby i przedmiotu wg podziatu
Ph. J. Windley’a

Tozsamos¢ cyfrowa
osoby

Stanowisko, adres
zamieszkania

Tozsamos¢ cyfrowa
przedmiotu

Atrybuty Numer IP

Ustawienia systemu,

Preferencje programoéw uzytkowych

Sposoéb kodowania

Unikalny w skali systemu
Przymioty identyfikator, narodowos¢,

niezbywalne numer PESEL, data

zatrudnienia

Numer MAC urzadzenia

Zrodlo: pracowanie wlasne.

Inny podziat zaproponowali Elisa Bertino i Kenji Takahashi. Punktem wyjscia
byty funkcje pelione przez dane skladajace si¢ na tozsamo$é cyfrowa.
Wyrdzniajg zatem?’:

e identyfikatory (ldentifiers), czyli serie bitow, znakéw i symboli lub tez
wszelkie inne dane, ktore pozwalajg na zidentyfikowanie podmiotu np.
nazwa konta (login),

e poswiadczenia (Credentials), czyli dane, ktore pozwalaja na zwery-
fikowanie tozsamosci np. hasto,

e atrybuty (Attributes), czyli dane opisujace cechy podmiotu cyfrowego
takie jak np. dane osobowe, preferencje, afiliacje, reputacja.

25 Windley, Ph. J. (2005). Digital Identity. Sebastopol: O’Reily, s. 8.

% Tamze.

27 Bertino, E., Takahashi, K. (2011). Identity Management, Concepts, Technologies, and
Systems. London: Artech House, s. 21-22.
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Niektorzy autorzy (np. Clare Sullivan)® silnie akcentujg cel, w jakim
tozsamos$¢ cyfrowa jest tworzona, wyodrebniajac tzw. tozsamo$¢ transakcyjng
(Transactional ldentity), rozumiang jako ograniczony zestaw danych, ktore
okres$laja tozsamos$¢ uzytkownika w celach dokonania szeroko rozumianej
transakcji. W tym modelu dodatkowo zidentyfikowane sg: dane uwierzytelniajace
oraz pozostate (rysunek 2.1.).

Osoba R

Inne informacje

Dane uwierzytelniajace

Rysunek 2.1. Relacje miedzy osobq a jej tozsamoscig cyfrowq
Zrodto: Sullivan, C. (2012). Digital identity and mistake. International Journal of Law and
Information Technology, Vol. 20, No 3, s. 8. (tlum. wiasne).

Tozsamos¢ cyfrowa zostata tez opisana w postaci modelu warstwowego,
ktory zawiera?®:

Warstwe 1. Identyfikator (Identifier) — unikalny i niepowtarzalny w skali
systemu, odpowiadajacy za rozpoznawalno$¢ tozsamosci np.
PESEL.

Warstwe 2. Poswiadczenia (Credentials) — dane, ktore stuza potwier-
dzeniu deklarowanej tozsamosci np. zdigitalizowany odcisk
palca.

Warstwe 3. Gléwny profil (Main Profile) — dodatkowe dane (atrybuty),
opisujace cechy tozsamosci np. imie.

Warstwe 4. Kontekstowy profil (Context-base Profile) — dane, ktore sg
zrozumiate tylko w kontekécie systemu np. data
zatrudnienia.

W tym ujeciu tozsamo$¢ moze mie¢ jeden unikalny identyfikator, ograniczony
zestaw poswiadczen i danych gldwnego profilu, ale nieograniczony zestaw
danych kontekstowych.

2 Sullivan, C. (2012). Digital identity and mistake. International Journal of Law and
Information Technology, Vol. 20, No. 3, s. 8.

2 Filho, F.G., (2008). The Evolving Role of the Identity: From the Lone User to the
Internet 2. The Architecture Journal, Journal 16. Microsoft. Online: http://msdn.
microsoft.com/en-us/library/cc837112.aspx, dostgp: 2015.01.06.
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Podobnie tozsamos$¢ jest postrzegana przez specjalistow firmy Hewlett
Packard®, ktérzy wyodrebniajg unikalne dane skladajace sie na profil, dane
identyfikacyjne i dane pozwalajace na uzyskanie dostepu do zasobow. Kazdy
z wymienionych elementow moze by¢ zwigzany z roznymi kontekstami i r6zng
rolg posiadacza tozsamosci w r6znych systemach.

Relacje laczace tozsamosci cyfrowe z obiektami w $wiecie rzeczywistym
mogg by¢ wielorakie:

e Jeden do jednego — tozsamos$¢ cyfrowa jest przypisana do jednej

konkretnej osoby np. internetowe konto bankowe.

e Jeden do wielu — z jednej tozsamosci korzysta wiele 0sob tj. za pomoca
jednego identyfikatora i poswiadczenia dostep do danych uzyskuje wigcej
niz jedna osoba np. e-mail grupy studentow.

e Wiele do jednego — jedna osoba ma wiele roznych tozsamosci cyfrowych
(zwykle wykorzystywanych w okreslonym kontek$cie) np. posiadanie
roznych kont na serwisach spoteczno$ciowych, forach, portalach itp.

o Wiele do wielu — gdy grupa oséb korzysta z réznych tozsamosci by
uzyska¢ dostep do rdznych zasoboéw np. stosowanie réznych e-maili na
potrzeby grupy studentéw do celéw formalnych (kontakty z wyk-
tadowcami) i nieformalnych (komunikacja cztonkow grupy).

W $wiecie realnym tozsamos$¢ jest w posiadaniu podmiotu, ktory jest jej
dysponentem. To stwierdzenie nie jest natomiast pewnikiem w $wiecie
wirtualnym. Ciekawe spojrzenie na kwesti¢ ,,wlasnosci” tozsamosci wykazat
David Sears, proponujac autorskg klasyfikacje tozsamosci cyfrowych. Wedtug
niego®:

e Medentity (,,moja” tozsamo$¢) to klasycznie rozumiana tozsamosc,
przypisana do jednej osoby, bedaca jej wiasnoscia i pod jej kontrola.
Pojawia si¢ wraz z narodzinami cztowieka.

e Ourdentity (,,nasza” tozsamo$¢) jest tozsamo$cig opartg na obopolnym
porozumieniu dwoch stron: podmiotu (ktory korzysta z tozsamosci) oraz
wspottworcy tozsamosci. Kontrola nad danymi wchodzacymi w sktad tak
rozwazanej tozsamosci jest dzielona pomiedzy obie strony. Przyktadem
jest konto na forum internetowym. Uzytkownik moze np. takie konto
zaktada¢/usuwa¢ oraz wykorzystywa¢ w celach umieszczania postow
w dyskusjach, jednak administrator strony moze edytowac posty lub
zawiesza¢ konto.

e Theirdentity (,,ich” tozsamo$¢), to tozsamos¢ abstrakcyjna, ktora jest
tworzona przez trzecig stron¢ bez wyraznej zgody podmiotu, ktorego
dotyczy. Przyktadem jest ,wydobywanie tozsamosci” przez

30 Hewlett Packard (2005). The HP Security Handbook. Protecting Your Business, s. 24.
31 Bertino, E., Takahashi, K. (2011). Identity Management, Concepts, Technologies, and
Systems. London: Artech House, s. 22—23.
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wyszukiwarke, ktora na podstawie e-mailowych cookies tworzy model
(profil) uzytkownika w celu dostosowania wys$wietlanej na stronie
reklamy, profilowania tresci lub odsprzedazy gromadzonych atrybutow
tozsamosci specjalistom od analiz rynkowych. Podmiot jest czesto
nieswiadomy istnienia takiej tozsamosci, i mimo, iz ja generuje, nie ma
kontroli ani nad elementami, z ktorych si¢ sktada, ani nad nig sama.

Implikacje z tworzenia tozsamosci, na ktorg podmiot nie ma wptywu poruszaja
takze inni autorzy szczegdlnie w kontekécie spotecznym i gospodarczym®. Jest
to obecnie jeden z najbardziej istotnych obszaréow badan tozsamosci cyfrowe;.

Te samag kwestie, ale z punktu widzenia strony niebedacej podmiotem
przedstawia Fernando Filho, dzielac tozsamosci cyfrowe na zarzgdzalne (np.
tozsamos$¢ pracownika, dostawcy, drukarki itp.) i niezarzadzalne (np. tozsamos¢
klienta sklepu online, partnera biznesowego)®. Kryterium podziatu jest poziom
kontroli, jaki sprawowany jest nad tozsamoscia, mozliwoscia przeprowadzenia
audytu czy dziatan, ktore mozna podjaé w przypadku niewtasciwego korzystania
z tozsamosci (np. odcigcie od Internetu) i wynika ze zobowigzan oséb w realnym
swiecie. Co prawda klient sklepu internetowego deklaruje zaznajomienie sig¢
z obowiazujacymi go zasadami i deklaruje ich przestrzeganie, jednak zwykle jest
to tylko namiastka prawdziwej odpowiedzialnosci, ktérg mozna wyegzekwowac
od uzytkownika konta zarzadzalnego.

Istotna roznica pomiedzy swiatem wirtualnym i realnym jest fakt, ze w §wiecie
realnym, z uwagi na brak samo$wiadomosci, rzeczy nie moga by¢ podmiotami
tozsamosci, w przeciwienstwie do $wiata cyfrowego, w ktéorym jak wspomniano
tozsamo$¢ cyfrowa moga posiadac rzeczy (komputery, urzadzenia), organizacje
czy programy.

Z uwagi na szeroki zakres pojecia tozsamo$¢ cyfrowa i duze zréznicowanie
jego interpretacji, w niniejszej pracy tozsamosé cyfrowa bedzie rozumiana jako
zbior atrybutow pozwalajgcych na jednoznaczing identyfikacje i uzyskanie
uprawnionego dostepu do zasobow przedsigbiorstwa przez pracownika lub
pracownikow i przez nich wspottworzona i wspolzarzqdzana.

%2 Beck, E.N., (2015). The Invisible Digital Identity: Assemblages in Digital Networks.
Computers and Composition, Volume 35, March 2015, s. 125-140.

3 Filho, F.G., (2008). The Evolving Role of the Identity: From the Lone User to the
Internet 2. The Architecture Journal, Journal 16. Microsoft. Online:
http://msdn.microsoft.com/en-us/library/cc837112.aspx, dostgp: 2015.01.06.
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2.1.2. Potrzeba stosowania tozsamosci cyfrowe;j

Powstanie, uzywanie i stale dostosowanie tozsamos$ci cyfrowej wynika
Z potrzeby zapewnienia bezpieczenstwa informacji generowanej, przechowywa-
nej, przetwarzanej oraz przesytanej w sposob cyfrowy®,

Informacja uwazana za bezpieczng, charakteryzuje si¢ nastgpujacymi
cechami®*:

1. Poufnoscia i autentycznoscia, czyli dostegpem ograniczonym wytacznie do
0s0b z potwierdzonym uprawnieniem dostepu.

2. Integralnoscig danych i systemu, czyli zapewnieniem, ze na dane ani
dziatanie systemu nie miaty wptywu osoby nieuprawnione lub dziatajace
W sposéb nieuprawniony.

3. Dostgpnoscig i niezawodnoscig, rozumianymi jako mozliwo$¢ dostgpu do
zadanych danych we wlasciwym miejscu i czasie w sposob powtarzalny
(tj. dajacy te same skutki przy tych samych dziataniach).

4. Rozliczalnoscia, czyli mozliwoscig przypisania dziatan w systemach
informatycznych konkretnemu uzytkownikowi.

Z analizy wymienionych uprzednio cech wynika, ze zapewnienie dost¢pu do
szeroko rozumianych zasobow systemow informatycznych wylacznie osobom
autoryzowanym, w zakresie dla nich koniecznym, jest jednym z kluczowych
elementoéw zapewnienia bezpieczenstwa informacji®e.

Znaczenie bezpieczenstwa informacji jest kluczowe z punktu widzenia
przetrwania i rozwoju przedsigbiorstwa. Konieczne jest spelnianie wymogow
prawnych, dotyczacych np. danych osobowych (dane klientow czy kontrahentéw)
gromadzonych w bazach danych w przedsiebiorstwie®, ochrony informacji
niejawnych?®, czy poufnych, ktorych ujawnienie narazatyby na szwank strong
trzecia np. wspolpracujaca z przedsigbiorstwem jednostke. Ponadto, zabez-
pieczenie informacji, okre$lanej czesto jako jeden z najcenniejszych zasobow
wspolfczesnych organizacji®® pozwala na zachowanie przewagi konkurencyjne;.

34 Szyjewski, G. (2011). Wykorzystanie modeli proceséw biznesowych BPMN 2.0 do
identyfikacji potrzeb zdalnego uwierzytelniania. Metody Informatyki Stosowanej Nr
3/2011 (28), s. 167-178.

3% PN-13335-1.

% Wielki, J. (2012). Analiza wyzwah zwigzanych z zarzqdzaniem przestrzeniq
elektroniczng przez wspofczesne organizacje gospodarcze. Problemy Zarzadzania, Vol.
10, Nr 3 (38), Uwarunkowania zastosowan systemow informatycznych w gospodarce,
Warszawa: Wydawnictwo Naukowe Wydziatu Zarzadzania UW, s. 54—66.

87 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Dz.U. 1997 nr 133
poz. 883.

38 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. Dz.U. 2010 nr 182

poz. 1228.

3 Milanowicz, M. (2012). Elektroniczna wymiana danych (EDI) jako atrybut
wspolczesnego spoteczenstwa informacyjnego. W: Spoleczenstwo informacyjne —
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Zastosowanie systemow informatycznych w firmie umozliwia stosowanie
zarowno zarzgdzania relacjami z klientami (Customer Relationship Management,
CRM), zarzadzania wiedzg (Knowledge Management, KM)® jak i analityke
biznesowa (Business Intelligence, BI)*.

Korzystanie z tozsamo$ci cyfrowych stato si¢ konieczne w realiach gospodarki
elektronicznej*’, gdy kontakt za posrednictwem narzedzi ICT jest powszechny
W ramach funkcjonowania przedsigbiorstwa, a pewno$¢ co do tozsamosci osoby,
z ktorg si¢ komunikuje jest kluczowa*®, Komunikacja ta moze przebiega¢ na linii
pracownik — interesariusz (pracownik, klient, kontrahent itp.), ale tez, traktowana
szerzej, moze by¢ elementem dokonywanej przez nich transakcji. Stad, mozna
wskaza¢ dwa istotne obszary wykorzystania tozsamo$ci cyfrowej przez
przedsigbiorstwa: ochrong szeroko pojgtych aktywow przedsigbiorstwa oraz
ochrong szeroko pojetego procesu komunikacji.

2.2. Obszary stosowania tozsamosci cyfrowe;j

Z uwagi na dwa podstawowe cele tozsamosci cyfrowej, czyli potwierdzenia
tozsamos$ci uzytkownika i umozliwienie dostgpu do zasobow, staje si¢ ona
narzgdziem uniwersalnym w kontakcie cztowieka z komputerem, a w szcze-
gblnosci, za posrednictwem sieci. Innymi stowy wszedzie tam, gdzie aktywnos$¢
cztowieka jest wspomagana przy uzyciu technologii ICT, tozsamos¢ cyfrowa
bedzie pelnita wazng role**. W celu uporzgdkowania tego wywodu okreslono:

1. Obszary dziatalnosci cztowieka w ogdle oraz te, ktore sa wspomagane
przez technologie ICT.

uwarunkowania rozwoju. Zeszyty naukowe nr 680. Problemy zarzadzania, finansow
i marketingu Nr 21. Szczecin. Uniwersytet Szczecinski, s. 37.

40 Ziemba, E. (2012). Transformacja zarzqdzania relacjami z klientami w kierunku
zarzqdzania wiedzq klienta — kanony i technologie informatyczne. W: Ziemba, E., Ol-
szak, C.M. red, Technologie informacyjne w transformacji wspotczesnej gospodarki.
Katowice: Wydawnictwo Uniwersytetu Ekonomicznego w Katowicach, s. 32.

41 Olszak, C.M. (2012). Organizacja oparta na Business Intelligence. W: Ziemba, E., OI-
szak, C.M. red., Technologie informacyjne w transformacji wspotczesnej gospodarki.
Katowice: Wydawnictwo Uniwersytetu Ekonomicznego W Katowicach, s. 9—29.

42 Ziemba, E., Obtgk, I. (2012). Systemy informatyczne w organizacjach zorientowanych
procesowo. Problemy Zarzadzania, Vol. 10, Nr 3 (38), s. 2—8.

4 Szyjewski, G., Niemcewicz, P. (2016). Zdalna realizacja ustug w Internecie z uwzgle-
dnieniem profilu uzytkownika. Studia Informatica Pomerania, Nr 3 (41), s. 79—89.

4 Wojtowicz, A., Cellary, W. (2010). Representing User Privileges in Object-Oriented
Virtual Reality Systems. W: Camarinha-Matos, L.M., Pereira, P., Ribeiro, L. red.
Emerging Trends in Technological Innovation. Proceedings of First IFIP WG
5.5/SOCOLNET Doctoral Conference on Computing, Electrical and Industrial Systems,
DoCEIS 2010 Costa de Caparica, Portugal, February 22—24, 2010, s. 53—61.
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2. Mozliwosci zastosowania tozsamosci cyfrowej w poszczegodlnych
obszarach.

3. Poziom zastosowania tozsamo$ci cyfrowych w poszczegélnych
obszarach.

2.2.1. Obszary dziatalnosci cztowieka wspomagane tozsamoscig cyfrowg

Za punkt wyjscia do okreSlenia obszarow wykorzystania tozsamosci
cyfrowych przyjeto raporty z badan bazujacych na aktualnym wykorzystaniu
nowoczesnych technologii przez Polakow. W raporcie ,,Korzystanie z mediow
a podzialy spoteczne” sporzadzonym w ramach projektu ,,Poza stare i nowe
media. Kompetencje komunikacyjne Polakow”, ktory poswiecono diagnozie kom-
petencji komunikacyjnych, ze szczeg6élnym uwzglednieniem tych, ktore dotycza
korzystania z Internetu wyodrebniono 11 sfer, ktore sg istotne dla Polakow*:

1. Rozwdj zawodowy (zwiagzany z obecng pracg lub poszukiwanie nowe;j).
2. Relacje z bliskimi (rodzina, przyjaciotmi).
3. Zycie towarzyskie (kontakty ze znajomymi).
4. Odpoczynek (w tym: nabieranie sit, relaks, oderwanie si¢ od codziennych
spraw, zabawa).
Realizacja zainteresowan (hobby).
Zdrowie (dbanie o kondycje i zdrowy styl zycia, profilaktyka, wiedza
0 tym, jak sobie radzi¢ w przypadku zachorowania).
7. Zatatwianie codziennych spraw (m.in. obowiazki domowe, wizyty
w urzedach).
8. Pienigdze (m.in. zarabianie, inwestowanie, oszcze¢dzanie).
9. Refleksja nad soba, wlasnym zyciem lub przysztoscia, kwestiami
duchowymi lub religijnymi.
10. Wiedza o tym, co dzieje si¢ w Kraju i na $wiecie.
11. Dziatanie na rzecz innych (wolontariat, wspieranie lokalnej wspolnoty,
zaangazowanie obywatelskie lub polityczne).

W raporcie ,,Ramowy katalog kompetencji cyfrowych” 4, te obszary staly sie
punktem wyjscia do okreslenia korzysci ze wspomagania si¢ technologiami
cyfrowymi, nastgpnie do zidentyfikowania kompetencji cyfrowych koniecznych
do osiagni¢cia wspomnianych korzysci, a w efekcie, stworzenia ramowego

2

4 Fliciak, M., Mazurek, P., Growiec, K. (2013), Korzystanie z mediow a podzialy
spoteczne. Kompetencje medialne Polakow w ujeciu relacyjnym. Warszawa: Centrum
Cyfrowe. s. 11-12, Online:
http://ngoteka.pl/bitstream/handle/item/215/korzystanie%20.
2%20mediow%20a%20podzialy%20spoleczne.pdf?sequence=3, dostep: 2017.06.04.

46 ], Jasiewicz, M. Filiciak, A. Mierzecka i in. (2014). Ramowy katalog kompetencji cyfro-
wych, Warszawa: Centrum Cyfrowe, s. 10—13. Online: https://cppc.gov.pl/wp-conte
nt/uploads/zal.-13-Ramowy_katalog_kompetencji_cyfrowych.pdf, dostep: 2017.06.04.
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katalogu funkcjonalnych kompetencji cyfrowych, ktory zostat przedstawiony na
rysunku 2.2.

PODNOSZE KWALIFIKACIE ZAWODOWE
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Rysunek 2.2. Ramowy katalog kompetencji

Zrédto: Jasiewicz, J., Filiciak, M., Mierzecka, A. i in.(2014). Ramowy katalog kompetencji
cyfrowych, Warszawa: Centrum Cyfrow, s. 13. Online: https://cppc.gov.pl/wp-content/uploads/zal.-
13-Ramowy_katalog_kompetencji_cyfrowych.pdf.

Analiza zawartych w raporcie rozszerzonych opiséw poszczegoélnych grup
kompetencji funkcjonalnych (rysunek 2.3.) wskazuje, ze korzystanie z tozsamosci
cyfrowej jest konieczne w ramach kazdej z wymienionych umiejetnosci. Ponadto,
istotne jest bezpieczenstwo wykorzystania technologii cyfrowych*’ obejmujace
m.in. bezpieczenstwo komunikacji, pracy i transakcji.

47 Jasiewicz, J. i in. (201). Ramowy katalog kompetencji cyfrowych. Warszawa: Centrum
Cyfrowe, 68 s. Online: http://cppc.gov.pl/wp-content/uploads/zal.-13-Ramowy_katalog
_kompetencji_cyfrowych.pdf, dostep: 2017.06.04.
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Inny raport, przygotowany przez Fundacje ECCC w ramach projektu
DIGCOMP, zawierajacy katalog kompetencji informatycznych i informacyjnych,
wskazuje wprost na kompetencje zwiazane z zarzagdzaniem tozsamoscia cyfrowa
rozumianym jako: ,,umiejetnos¢ tworzenia, dostosowywania i zarzqdzania jedng
lub wieloma tozsamosciami cyfrowymi, umiejetnos¢ ochrony wiasnej reputacji
W Swiecie wirtualnym, umiejetnos¢ zarzgdzania danymi zawartymi na jednym lub
Kilku kontach i/lub aplikacjach. ™

Kolejny podzial zaproponowano wychodzac od potrzeb jednostki
funkcjonujacej w konkretnym otoczeniu prawnym, spotecznym i gospodarczym.
Taka jednostka, postugujaca si¢ jedng lub wieloma tozsamo$ciami cyfrowymi
konstytuuje realno-wirtualny byt, ktory mozna nazwaé e-obywatelem*. Na
rysunku 2.3. przedstawiono gtéwne aspekty jego dziatan wraz z przyktadami.

¢ e-KRS Krajowy Rejestr *CEIDG
Sadowy ee-praca, e-rekrutacja
*ePUAP platforma ee-deklaracje

ustug elektronicznych e e-biznes, e-aukgje,...

¢ e-Ksiegi Wieczyste
¢ e-administracja,
e-urzad, BIP

Zycie Zycie
publiczne zawodowe

Zycie
osobiste

e e-edukacja
e e-kultura, e-turystyka
e e-zdrowie, eWUS, ZIP
¢ e-bankowosé

* media spotecznosciowe
e portale, fundacje

* blogi, fora

* e-mail, komunikatory

Rysunek 2.3. Obszary zycia e-Obywatela

Zrédio: Milosz, E. (2015). E-obywatel w spoleczenstwie informacyjnym — mozliwosci, potrzeby,
zagrozenia. W: Cichorzewska, M., Wit, B. Uwarunkowania prawne, informatyczne i spoleczne
e-obywatela w spoleczenstwie informacyjnym, s. 16.

48 Ferrari, A. (2013), thum. Urban, K. (2016). DIGCO MP Ramy odniesienia dla rozwoju
i rozumienia kompetencji cyfrowych w Europie, s. 9. Online: http://www.digcomp.pl/
download/raport-eccc-digcomp-pl/?wpdmdl=396, dostep: 2017.06.04.

49 Chodacka, B., Mitosz, M. (2008). E-obywatel — przezwycigzanie barier. W: E-mentor
nr 2 (24). Warszawa: Szkota Glowna Handlowa, s. 28.
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Podsumowujac, w oparciu o przedstawione zestawienia przyjeto, ze tozsamos¢
cyfrowa jest wykorzystywana praktycznie we wszystkich wspomaganych kompu-
terowo aspektach dziatalnosci cztowieka, czyli:

I.  gospodarczym —do celéw zwigzanych z petnieniem obowigzkéw w pracy

zawodowej, przepltywem pienigznym, towarowym i ustugowym,
Il.  spotecznym — jako narzgdzie do komunikacji z innymi osobami,

tworzenie sieci powigzan,

1. obywatelskim — do kontaktu z jednostkami szeroko pojetej administracji
panstwowej,

IV.  o0sobistym (rozumianym jako rozwoj wiasny i rozrywka) — mozliwos¢
uczestniczenia w procesie tworzenia, udostgpniania, wymiany czy
korzystania z informacji.

2.2.2. Mozliwosci zastosowania tozsamosci cyfrowe;j

Analizujac zagadnienia charakterystyki i mozliwosci, tozsamo$¢ cyfrowa
powinna by¢ stosowana tam gdzie jest konieczno$ci m.in.:

e potwierdzenia tozsamosci stron procesu komunikacji lub transakcji,
e udzielania dostepu do zasobow wylacznie osobom uprawnionym,

e udzielania dostgpu tylko do wybranych zasobow,

e kontroli i ograniczenia mozliwo$ci dziatan uzytkownikow,

e przypisania dziatan do konkretnego uzytkownika.

W niniejszej pracy wydzielono nastgpujace obszary, w ktorych tozsamos¢
cyfrowa jest stosowana: biznes (stosowanie tozsamosci cyfrowej na potrzeby
realizacji zadan wynikajacych ze stosunku pracy), spoteczenstwo (nawigzywanie
i podtrzymywanie wiezi miedzyludzkich z wykorzystaniem nowych technologii),
administracja publiczna (korzystanie z wirtualnych ustug administracji publicz-
nej) oraz zycie prywatne (realizowanie dziatan w ramach hobby i spgdzania
wolnego czasu).

2.2.2.1. Biznes

W aspekcie dziatan czlowieka zwigzanych z dzialalno$cig gospodarcza
przedsigbiorstw, ktore sa wspomagane komputerowo z wykorzystaniem tozsa-
mosci cyfrowych, zarbwno w celach pelnienia obowiagzkéw pracy, jak i prywat-
nych, mozna wyr6zni¢ przede wszystkim®’:

e Stacjonarny dostgp do zasobdéw przedsigbiorstwa, a w szczegolnosci:
fizyczny lub software’owy dostep do urzadzen firmowych (komputery,
urzadzenia wielofunkcyjne), szczegoOlnie tych potaczonych siecig

%0 Digital identity management. Enabling Innovation and Trust in the Internet Economy
(2011). OECD, s. 11, 14. Online: http://www.oecd.org/sti/ieconomy/49338380.pdf,
dostep: 2017.06.04.
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wewnetrzng; specjalistycznych programéw i danych gromadzonych
w bazach danych.

e Mobilny lub zdalny dostep do zasobdw przedsigbiorstwa, a w szczego6l-
no$ci: dostgp zuzyciem technologii mobilnych (np. smartfon), wyko-
rzystanie technologii chmury (do np. przechowywania danych poza
dyskami firmowymi), pracy zdalnej, szczegdlnie w grupie roboczej.

e Dokonywanie transakcji i rozliczen szczegdlnie w e-commerce, czyli
wykorzystanie profesjonalnych platform (np. Allegro, ePUAP), banko-
wosci elektronicznej czy e-dokumentow, takze w kontaktach z admi-
nistracja panstwowa.

e Komunikacje, zarowno w kontaktach migdzy pracownikami, jak rowniez
z innymi interesariuszami z wykorzystaniem e-maila, strony firmowej
(wtym w mediach spotecznosciowych), komunikatorow, profesjonal-
nych platform (np. GoldenLine).

e Zarzadzanie i kontrole procesow biznesowych, w szczegodlnosci
w organizacjach z duzym stopniem wirtualizacji i z wykorzystaniem
Internetu Rzeczy (Internet of Things, 10T), zjawiska powszechnosci
uzycia ,,inteligentnych” urzadzen®?, ktore, jak si¢ przewiduje, spowoduje
glebokie zmiany proceséw gospodarczych®?.

e Tworzenie, wyszukiwanie, gromadzenie i przetwarzanie informacji
dotyczacych np. warunkéw konkurowania, poszukiwania mozliwo$ci
biznesowych czy innowacji.

e Realizacja wspolnych zamierzen przez grupe przedsigbiorstw.

L Wielki, J. (2012). Internet rzeczy i jego wplyw na modele biznesowe wspotczesnych
organizacji gospodarczych. Monografie i Opracowania Uniwersytetu Ekonomicznego
we Wroctawiu, Nr 211, s. 208—219.

2 Wielki, J. (2016). Analiza szans, mozliwosci i wyzwah zwigzanych z wykorzystaniem
Internetu Rzeczy przez wspolczesne organizacje gospodarcze. Przedsigbiorczosc¢
i Zarzadzanie, Tom XVII, Zeszyt 11, Cze$¢ 1, s. 127-140.
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Raport ,,Katalog kompetencji cyfrowych matych firm” zawiera funkcjonalne
obszary wspomagane komputerowo®® (rysunek 2.4.).
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K
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Rysunek 2.4. Obszary wspomagane komputerowo w matych przedsiebiorstwach
Zrodlo: Buchner, A., Zaniewska, K. (2016). Katalog kompetencji cyfrowych matych firm.

Warszawa: Centrum Cyfrowe Projekt Polska:, s. 16. Online: https://centrumcyfrowe.pl/wp-
content/uploads/2016/03/IR-katalog-kompetencji.pdf.

58 Buchner, A., Zaniewska, K. (2016). Katalog kompetencji cyfrowych mafych firm.
Warszawa: Centrum Cyfrowe Projekt Polska, s. 16. Online: https://centrumcyfrowe.pl
/wp-content/uploads/2016/03/IR-katalog-kompetencji.pdf, dostep: 2017.06.04.
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Mozliwo$¢ wykorzystania tozsamosci cyfrowych do komputerowego wsparcia
obszarow funkcjonalnych przedstawiono w tabeli 2.4.

Tabela 2.4. Analiza uzytecznosci tozsamosci cyfrowej w obszarach funkcjonalnych przedsigbiorstwa

Obszar zastosowania tozsamosci cyfrowej

Okl Dostep do Zarzadzanie TV\QLZIZC\'IZ:_ Wspot-
funkcjonalny <P Transak- Ko- arza wy praca
. . 7asobow . i kontrola nie, groma- .
przedsi¢bior- . cje, mu- X . miedzy
stwa systemow rozlicze- nika- procesow . dzenie przedsie-
informa- nia cia bizneso- i przetwa- biorstwa-
tycznych ! wych rzanie mi
informacji
Sprzedaz + + + + + +
K_omumka_c;a + + + + +
i promocja
Klienci + + + + +
Produkt lub + + + + +
ustuga
. Rynek . + + + +
i konkurencja
PrOV\_/adzenle + + + + + +
firmy

Zrédlo: opracowanie wlasne z wykorzystaniem Buchner, A., Zaniewska, K. (2016). Katalog
kompetencji cyfrowych matych firm. Warszawa: Centrum Cyfrowe Projekt Polska:, s. 16. Online:
https://centrumcyfrowe.pl/wp-content/uploads/2016/03/IR-katalog-kompetencji.pdf.

Jerzy Kisielnicki wyrdznia obszary, ktore wymagajg wsparcia narzedziami
ICT*:

e monitoring (narzedzia BI),

wspotpraca, gromadzenie i przekazywanie wiedzy w realizacji zadan
(BigData, cloud computing),

e wspomaganie rozwigzywania sytuacji problemowych (system wielo-

agentowy, sie¢ semantyczna),

e tworzenie elastycznych, zwinnych struktur organizacyjnych (Internet

i narzedzia do budowy organizacji wirtualnych).

Obecnie jednym z Kkrytycznych elementéw e-gospodarki i wykorzystania
systemow informatycznych do wsparcia procesow biznesowych jest kwestia
zapewnienia bezpieczenstwa. Drugim, intensywnie badanym elementem jest
rozbudowa dostepnych dla przedsig¢biorcy funkcjonalnosci oraz technologii.

54 Kisielnicki, J. (2015) Technologia informacyjna jako narzedzie wspomagania systemu
zarzgdzania — analiza trendéw. Problemy Zarzadzania, Vol. 13, Nr 2 (52), T. 1, s. 13—
23.
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2.2.2.2. Spoteczenstwo

W aspekcie relacji migdzyludzkich, Internet moze by¢ dodatkowym,
dwukierunkowym kanatem komunikacyjnym® lub substytutem relacji reali-
zowanej twarza w twarz (Face to Face) z druga osobg. W tym kontekscie
wykorzystanie tozsamosci cyfrowej jest szczegélnie wazne w nastepujacych
obszarach®®:

e komunikacja z wykorzystaniem narzedzi pojedynczych, dedykowanych

(np. Skype) lub zintegrowanych tj. oferujacych rozne funkcjonalnosci
(np. konto Google, Facebook);

e tworzenie i wykorzystanie tre$ci kierowanych do innych osob przy
pomocy medidow spotecznosciowych (np. Facebook, Tweeter), blogow,
forow itp.;

e tworzenie sieci powigzan osob lub organizacji (np. serwis Goldenline);

e Uczestnictwo i wspdlpraca w ramach grup kontaktujacych si¢ za pomoca
Internetu np. przygotowanie i koordynacja Arabskiej Wiosny w 2001 r.

Komunikacja drogag internetowa dala podstawe do stworzenia fenomenu
zwanego spoteczno$ciami wirtualnymi. Stanowia one $§wiat rownolegly do
rzeczywistego, w ktorym tozsamos$¢ cyfrowa staje si¢ nie tyle dyskretnym
narzedziem komunikacji czy dostepu do zasobow, ale pelni role pierwszoplanowa
i staje si¢ odpowiednikiem osoby ludzkiej lub organizacji wystepujacej W swiecie
realnym. W spotecznosciach wirtualnych tozsamosci sa $swiadomie kreowane
w celu pozyskania jak najszerszego audytorium. W ramach powstawania, rozwoju
i transformacji spotecznosci wirtualnych pojawity si¢ m.in.:

e osobowosci internetowe, ktore silnie oddziatujg na osoby $ledzace ich

dokonania (celebryci nowej kategorii)®’,

% Szyjewski, G., Niemcewicz, P. (2016). Zdalna realizacja ustug w Internecie
z uwzglednieniem profilu uzytkownika. Studia Informatica Pomerania, Nr 3 (41), s. 79—
89.

% Digital identity management. Enabling Innovation and Trust in the Internet Economy
(2011). OECD, s. 14. Online: http://www.oecd.org/sti/ieconomy/49338380.pdf, dostep:
2017.06.04.

5" Bien, A. (2016). Jak zmienity sie media spotecznosciowe na przestrzeni 5 lat? Online:
http://socialpress.pl/2016/03/jak-zmienily-sie-media-spolecznosciowe-na-przestrzeni-
5-lat/, dostep: 2017.06.04. oraz Dederko, J. (2015). Internet nalezy do Maffashion,
Jemerced i Make Life Easier. Online: http://socialpress.pl/2015/10/internet-nalezy-do-
maffashion-jemerced-i-make-life-easier/, dostep: 2017.06.04. oraz Dederko, J. (2015).
O tym, jak ogromny wplyw na decyzje konsumenckie majg youtuberzy. Online:
http://socialpress.pl/2015/11/o0-tym-jak-ogromny-wplyw-na-decyzje-konsumenckie-
maja-youtuberzy/, dostgp: 2017.06.04. oraz Bien, A. (2016). Raport: Internet
najmocniej wphwa na sprzedaz kosmetykéw. Online: http://socialpress.pl/2016
/07/raport-internet-najmocniej-wplywa-na-to-ktore-kosmetyki-kupic-warto-a-ktore-
nie/, dostgp: 2017.06.04
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e latwa popularyzacja niszowych (tj. mato obecnych w mediach trady-
cyjnych) produktéw lub ustug wsrod szerszego grona odbiorcow,

e pozyskiwanie pomystow od internautéw przez organizacje,

e nowe sposoby reklamowania si¢, takie jak: sponsorowane posty osobo-
wosci internetowych, content marketing®, lokowanie produktéw na
Youtube®® oraz korzystanie z reklamy profilowanej (tj. dostosowanej do
profilu uzytkownika, definiowanego na podstawie jego tozsamosci
cyfrowej)®.

Badania spotecznosci wirtualnych (Virtual Community, VC) dotycza®:

e tworzenia i ewolucji VC, czyli: skupiania ludzi i zawigzywania si¢
spotecznos$ci, budowania zaufania, zrdédel motywacji dotaczenia do
spotecznos$ci wirtualnych oraz ich ewolucji;

e dynamiki VC, a w szczegdlnosci roli wzmacniania zaufania i perso-
nalizacji VC, formowania relacji oraz identyfikacji tych cech, ktore
umozliwiajg symulacj¢ dziatan w ramach VC (np. w ramach uczenia si¢
i innowacji) oraz wykorzystywanych narzedzi;

e stosowania VC, tj. czerpania korzysci ze spotecznosci przez jej cztonkow,
potencjatlu VC w roznych obszarach gospodarki (np. ubezpieczenia,
opieka zdrowotna, edukacja, przemyst turystyczny), wykorzystania VC
do wzmocnienia zaufania w ramach e-commerce i m-commerce oraz do
rozwoju produktu czy dziatan marketingowych.

Przedmiotem wigkszo$ci z tych badan sa zachowania uzytkownikow

odczytywane za pomocg ich tozsamosci cyfrowych.

%8 Dederko, J. (2015). W jakim kierunku zmierza polski content marketing? Online:
http://socialpress.pl/2015/11/w-jakim-kierunku-zmierza-polski-content-marketing/,
dostep: 2017.06.04.

% Dederko, J. (2015). Czy warto lokowaé produkty na YouTube? Mamy raport! Online:
http://socialpress.pl/2015/10/czy-warto-lokowac-produkty-na-youtube-mamy-raport/,
dostep: 2017.06.04.

80 Bien, A. (2016). Branza e-commerce: zobacz, jaki budiet wydaje na posty
sponsorowane na Facebooku. Online: http://socialpress.pl/2016/05/branza-e-
commerce-zobacz-jaki-budzet-wydaje-na-posty-sponsorowane-na-facebooku/, dostep:
2017.06.04.

61 | eimeister, J.M., Balaji, R. (2014). Virtual Communities: 2014, Vol. 20. Advances in
Management Information Systems. Armonk: M.E. Sharpe, oraz Gupta, S., Kim, H.-W.
(2004). Virtual Community: Concepts, Implications, and Future Research Directions.
Proceedings of the Tenth Americas Conference on Information Systems, NewYork,
August 2004, s. 26-85.
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2.2.2.3. Administracja publiczna

W aspekcie kontaktu z administracjg publiczng widoczne jest stale
zwigkszanie si¢ mozliwosci partycypacji w zyciu obywatelskim i dostgpu do
ustug zapewnianych przez panstwo za posrednictwem Internetu. E-administracja,
czyli elektroniczna administracja ,,opiera si¢ na wykorzystaniu technologii
informatycznych i telekomunikacyjnych w administracji publicznej. W ramach
elektronicznej administracji zaktada si¢ zmiany oraz usprawnienia organizacyjne,
szerokq modernizacje oraz optymalizacje procesow administracyjnych pod kqtem
efektywnosci.”®?

Dostrzezono szereg istotnych korzysci zwigzanych z wirtualizacja ustug
administracji publicznej, jakimi w zamierzeniu mialy by¢: zwigkszenie
konkurencyjnosci gospodarki, obnizenie kosztow i zwickszenie efektywnos$ci
administracji, zwigkszenie spotecznego i intelektualnego kapitatu obywateli®,
a takze zwiekszenia dostepnosci ustug dla os6b wykluczonych®. Miato to byé
osiggniete poprzez® poprawienie jakosci, szybkoéci, efektywnosci i dostgpnosci
ustug (rozumianej jako obecnos$¢ ustugi §wiadczonej w formie elektronicznej oraz
mozliwos$¢ skorzystania z niej w kazdym momencie czasu), ktore przektadac sie
mialty na wicksze zaangazowanie obywateli, lepsze funkcjonowanie
mechanizméw panistwa i budowe spoteczenstwa informacyjnego®. Dzicki e-ad-
ministracji procedury zostalyby uproszczone, biurokracja zredukowana
i odcigzona (zmniejszone koszty dziatalno$ci), a klienci poswigcaliby mniej czasu
na zalatwianie spraw urzedowych i stanie w kolejkach®”. Na duze znaczenie

62 Elektroniczna administracja. Online: http://www.eadministracja.pl/elektroniczna-
administracja, dostep: 2017.06.04.

83 Strategia rozwoju spoleczenstwa informacyjnego w Polsce do roku 2013 (2008).
Ministerstwo Spraw Wewnetrznych i Administracji, s. 1-4. Online: http://www.
umwd.dolnyslask.pl/fileadmin/user_upload/spoleczenstwo_informacyjne/dokumenty/S
treszczenie.pdf, dostep: 2017.06.04.

8 Wolniak, R. (2015). Ocena funkcjonowania e-administracji w Dgbrowie Gérniczej
Z punktu widzenia 0sob niepetnosprawnych. W: Zeszyty naukowe Politechniki Slaskiej
Nr kol. 1940, s. 369—-383.

8 Gérczynska, A. Wplyw Programu Operacyjnego Polska Cyfrowa (POPC) na rozwdj
innowacyjnej e-administracji w Polsce. W: Nowak, P.A. red. INNOWACJE 2015.
Rozwdj spoteczenstwa informacyjnego w nowej perspektywie finansowej. £.0dz: Urzad
Marszatkowski Wojewddztwa L.odzkiego, s. 6—20.

% Dziedzic, K. (2013). E-administracja w Polsce na tle panstw w Unii Europejskiej.
W: Laskowski, P. red. Prace Naukowe Walbrzyskiej Szkoty Zarzadzania i Przedsig-
biorczos$ci, T. 24, Samorzad terytorialny a polityka lokalna, s. 7—16.

7 Wolniak, R. (2015). Ocena funkcjonowania e-administracji w Dgbrowie Gérniczej
Z punktu widzenia 0sob niepelnosprawnych. W: Zeszyty naukowe Politechniki Slaskie;
nr kol. 1940, s. 377.
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cyfryzacji ustug administracyjnych wskazuje objecie tego obszaru wsparciem
w ramach Europejskiej Agendy Cyfroweje.

E-administracja czyli wirtualny kontakt obywatela z podmiotami publicznymi

obejmuje lub moze wspiera¢ nastepujace obszary®®:

e Udostepnianie informacji, w tym szczegélnie: informacji dotyczacej
urzedu, szczegotowych opisow procedur administracyjnych (karta
ustugi)™, formularzy do samodzielnego wydruku w domu petenta.

o (Gromadzenie, wyszukiwanie i umozliwieniec wgladu w informacje
petentowi lub zainteresowanej jednostce w ramach norm prawnych np.
dane dotyczace ubezpieczenia zdrowotnego pacjenta na potrzeby
rejestracji w przychodni lub przedstawianie ofert pracy przez urzad pracy.

e Przeprowadzanie procesu administracyjnego, dotyczacego danej sprawy
droga online —od przestania plikow po otrzymanie wnioskowanego
dokumentu lub potwierdzenia (w formie elektronicznej lub droga
pocztowa) np. wydanie dowodu tozsamosci lub przyznanie dostepu do
zasobow biblioteki miejskie;j.

Zarzadzanie srodkami pochodzacymi od obywateli (z podatkow).

e Obstuga transakcji finansowych przez Internet.

Komunikacja w relacji: urzad — petent, urzad — organizacja, ale takze
urzad — urzad, czyli m.in. wspolpraca z innymi urzedami tak, by
zminimalizowa¢ dublowanie si¢ operacji wykonywanych przez petenta
np. przesyltanie jednego zaswiadczenia do roznych oddziatow urzgdow
skarbowych. Mozliwa jest takze komunikacja z administracjg innego
panstwa.

e Kontrola spelniania obowigzkéw naktadanych na obywatela przez
przepisy prawa np. realizacja obowigzku szkolnego.

Wirtualizacje dokumentacji urzedowej (np. e-recepty).

e Gromadzenie danych statystycznych.

% Grodzka, D. (2009). E-administracja w Polsce. W: Grodzka, D. red. Spoteczenstwo
informacyjne. Studia BAS, 2009, Nr 3 (19), s. 57-82, oraz Lérincz, B., i inni. (2010).
Digitizing Public Services In Europe: Putting ambition into action, 9th Benchmark
Measurement, s. 5. Online: http://ec.europa.eu/newsroom/document.cfm?action
=display&doc_id=747, dostep: 2017.06.04.

8 Qlszak, C., M.; Ziemba, E. (2011). The stage of e-Government maturity in a Polish
region — Silesia. Journal of Economics & Management, Vol. 7, s. 87—103, oraz
Chmielarz W. (2008). Stadium rozwoju systeméw e-Administracji w Polsce. W: Gotu-
chowski, J., Fraczkiewicz-Wronka, A. red. Technologie wiedzy w zarzadzaniu
publicznym, Katowice: Wydawnictwo Akademii Ekonomicznej w Katowicach, 115—
127.

0 Ziemba, E., Papaj, T., Bedkowski, J. (2013). Egzemplifikacja e-government w Polsce
— analiza poréwnawcza SEKAP i ePUAP. W: Roczniki Kolegium Analiz
Ekonomicznych Nr 29/2013. Warszawa: Szkota Gtéwna Handlowa, s. 434.
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e Realizowanie demokracji bezposredniej droga elektroniczng w formie
zbierania opinii, glosowania i umozliwienia udziatu obywatela w debacie
np. dotyczacej rozdziatu srodkow w ramach budzetow obywatelskich.
Warto dodaé, ze przysztosciowym zastosowaniem tej funkcjonalno$ci
moze by¢ udzial obywatela drogg elektroniczng w referendach ogélno-
krajowych i lokalnych (np. odwotanie wtodarza), wyborach (prezydent-
ckich, parlamentarnych lub samorzadowych) i innych dziataniach wyma-
gajacych legitymizacji spoteczenstwa.

Okreslono pigé poziomoéw dojrzatosci e-administracji™:

Poziom 1. Informacja online (poziom pierwszy), czyli umieszczone na
stronie internetowej informacje o danym urzedzie i Swiadczonych
przez niego ustugach.

Poziom 2. Jednokierunkowa interakcja (poziom drugi), czyli, dodatkowo,
mozliwo$¢ pobrania formularzy ze strony urzedu.

Poziom 3. Dwukierunkowa interakcja (poziom trzeci), ktora oprocz wyszu-
kania informacji i pobrania formularzy umozliwia ich odestanie
droga elektroniczna.

Poziom 4. Transakcja (poziom czwarty), czyli mozliwos¢ zatatwienia
sprawy urzgdowej w petni przez Internet, od pobrania
formularzy, przez uregulowanie ptatnosci po uzyskanie pliku
z urzgdowym dokumentem lub potwierdzeniem odbioru

Poziom 5. Personalizacja (pigty poziom), czyli rozszerzenie ustugi reali-
zowanej w pelni przez Internet o personalizacje obstugi.

Poziomy 1 i 2 wymagaja zaufania obywatela co do prawdziwosci zamiesz-
czonych na stronie urzedu danych, kolejne poziomy wymagaja pewnosci co do
tozsamosci obywatela, urzednika i urzedu.

Zaufanie co do tozsamosci 0sob biorgcych udzial w komunikacji urzedowej
droga elektroniczng poprzez specjalne platformy np. ePUAP (Elektroniczna
Platforma Ustug Administracji Publicznej) czy SEKAP (Electronic Commu-
nication System for Public Administration)’?, zapewnia tozsamo$¢ cyfrowa
utworzong specjalnie w tym celu. Jest to tzw. profil zaufany, ktory tworzony jest
specjalnie dla konkretnej osoby fizycznej lub organizacji (firmy, instytucji lub

L QOlszak, C., Ziemba, E. (2011). Rozwdj e-administracji. Rodzaje i poziomy dojrzatosci
e-ustug publicznych w regionie slgskim. W: Babis, H., Czapiewski, R. Drogi
dochodzenia do spofteczenstwa informacyjnego. Stan obecny, perspektywy rozwoju
i ograniczenia. Zeszyty Naukowe Uniwersytetu Szczecinskiego nr 651, Ekonomiczne
Problemy Ustug, Nr 68, T. 2, s. 250266, s. 256.

2 Qlszak, C., M.; Ziemba, E. (2011). The stage of e-Government maturity in a Polish
region — Silesia. Journal of Economics & Management, Vol. 7, s. 87—103.
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podmiotu publicznego). Elementami tozsamos$ci cyfrowej tworzonej na
platformie sg"*:
e identyfikator profilu (login) — unikalna w skali systemu nazwa
uzytkownika wybierana przez osobg¢ zaktadajaca konto,
e atrybuty — m.in. imig¢, nazwisko, e-mail, dane teleadresowe, numer
PESEL / REGON,
afiliacje — dane organizacji,
e pos$wiadczenia — hasto lub certyfikat kwalifikowany PKT,
uprawnienia — mozliwosci dziatan przypisane do danych zasobow.
Gloéwne dzialania zwigzane z e-administracjg nakierowane sg na rozszerzenie
zakresu dostgpnych ustug oraz osigganie kolejnych poziomoéw dojrzatoscei.
Dostosowanie tozsamos$ci cyfrowych bedzie odgrywato kluczows role w tym
procesie. Dostep do wrazliwych danych obywatela (np. historia medyczna,
rozliczenia z urzedem podatkowym itp.) powoduje konieczno$¢ zwickszenia
ochrony tozsamosci cyfrowej, co moze oznacza¢ konieczno$¢ zaadaptowania
nowych narzedzi uwierzytelnienia pojawiajacych si¢ wraz z rozwojem
technologii.

2.2.2.4. Zycie prywatne

W aspekcie wykorzystania Internetu do celow prywatnych, tozsamo$¢ cyfrowa

moze shuzy¢ m.in. w nastepujacych celach:

e personalizacja tresci’®;

e uzyskanie dostgpu do tresci umieszczonych na ptatnych serwisach lub
takich, ktoére wymagaja rejestracji w celu uzyskania dostgpu do
oferowanych zasobow (np. YouTube, Netflix, Spotify, Amazon,
iTunes)”™. W szczegdlnosci dotyczy to produktow, ktdre mozna w prosty
sposob zdigitalizowa¢™ (np. muzyki, ksigzek) i niektorych ustug (np.
porad dietetycznych czy planéw treningu);

e Kkorzystanie z e-learningu;

e integracja narzedzi i serwisOw np. konto e-mail, notatnik, kalendarz itp.;

73 Elektroniczna Platforma Ustug Administracji Publicznej. Instrukcja zaktadania konta.
Wersja 7.1. Ministerstwo Spraw Wewnetrznych i Administracji, Online:
http://bip.zielonagora.pl/system/obj/25161_Instrukcja_zakladania_konta_71.pdf,
dostep: 2017.06.04.

4 Chmielarz, W. (2015). Determinanty rozwoju serwiséw dystrybucji tresci komercyjnych
w Polsce. Problemy Zarzadzania, Vol. 13, Nr 2 (52), T. 1, s.52.

> Tamze, s. 57.

6 Szyjewski, G., Niemcewicz, P. (2016). Zdalna realizacja ustug w Internecie z Uwz-
glednieniem profilu uzytkownika. Studia Informatica Pomerania, nr 3 (41), s. 79—89.
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e transakcje online i wsparcie komunikacji (Customer to Customer, C2C;
Customer to Business, C2B; Business to Customer, B2C) oraz realizacji
ustug niewirtualnych np. rezerwacja i optacenie biletu kinowego;’’

e tworzenie i monetyzacja tresci’®;

e Oznaczanie tresci w serwisach internetowych (np. like), uzyskiwanie
informacji o nowych zasobach (subskrypcje).

e Korzystanie z tresci dedykowanych np. systemu informacji geograficznej
(Geographic Information System, GIS) w celach planowania wyjazdow
turystycznych™,

Tozsamoscia wykorzystywang w celu personalizacji tresci jest tozsamo$¢
wspottworzona przez uzytkownika np. konto google (ourdentity) oraz ta, ktora
tworza wyszukiwarki na podstawie zachowan uzytkownika identyfikowanego
przez np. IP (theirdentity). Analiza zachowan uzytkownika w przeszto$ci staje si¢
podstawa do okreslenia jego preferencji i dopasowania do nich tresci np.
wyszukiwania lub reklam.

Tozsamos¢ cyfrowa typu ourdentity oraz theirdentity w kontekscie korzystania
Z serwisow, a w szczegolnosci z mediéw spolecznosciowych jest dynamicznie
rozwijajacym si¢ obszarem badawczym szczegdlnie w kontekscie analizy zjawisk
takich jak kradzieze tozsamosci, ksztattowania si¢ 1 wptywu na rzeczywistos$¢
wiezi wirtualnych czy nowy sposob stosowania marketingu.

2.2.3. Poziom zastosowania tozsamoSci cyfrowych w praktyce

Czynniki wplywajace na zastosowanie tozsamosci cyfrowych pogrupowano
na potrzeby, motywacje do stosowania oraz koszty.

2.2.3.1. Poziom wykorzystania tozsamosci cyfrowych w biznesie

W przypadku przedsi¢biorstw widoczne jest zazwyczaj praktyczne podejscie,
w ktorym punktem wyjscia sg realne potrzeby zwigzane z zakresem i skalg
operowania przedsigbiorstwa (potencjalne korzysci) oraz sprzetem i oprogra-
mowaniem koniecznym do prowadzenia dziatalnosci (koszty). To, na ile tozsa-
mosci cyfrowe sg stosowane zalezy m.in. od®:

" Tamze.

8 Pal, P. (2010). Monetyzacja e-obecnosci. Marketing w praktyce, Nr 4, s. 18—20.

" Chmielarz, W., Szumski, O. (2016). Technologie mobilne geograficznych systemow
informatycznych (GIS) w turystyce. W: Chmielarz, W. red. Mobilne aspekty technologii
informacyjnych, Warszawa: Wydawnictwo Naukowe Wydziatlu Zarzadzania Uniwer-
sytetu Warszawskiego, s. 65—80.

8 Stevens, T. i inni. (2010). Stan rynku toisamosci elektronicznej. Technologie,
infrastruktura, ustugi i polityki. Ipts, Komisja Europejska, Online: http://spiner
.org.pl/biblioteka-erozwoju.html?download=135%3Asytuacja-rynku-tozsamosci-
elektronicznej, dostep: 2017.06.04.
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e Potrzeby i gotowosci do stosowania tozsamosci cyfrowych, a w tym
postrzegania korzy$ci mierzalnych i niemierzalnych, wdrozenia procedur
przygotowujacych przedsigbiorstwo na adaptacj¢ konkretnych rozwia-
zan, ale takze zaufania®.

e Motywacji do korzystania z tozsamos$ci cyfrowych, a w tym spodzie-
wanych oszczgdnosci kosztow, zyskow (obliczanych np. z wykorzy-
staniem metodyki ROI jako suma zmiany przychodoéw, kosztow i wy-
dajnosci oraz korzysci niemierzalnych, pomniejszona o koszty nabycia
systemu informatycznego®?), koniecznosci (np. regulacje prawne, wymo-
gi biznesowe lub organizacyjne).

e Usunigcia barier, a w tym: akceptowalnego kosztu wdrozenia i stoso-
wania, dojrzatosci infrastruktury i technologii, fatwosci, zaufania i akcep-
tacji uzycia tozsamosci cyfrowych.

Nowe technologie zmieniaja sposob dziatania przedsigbiorstw lub
wprowadzajg nowe modele prowadzenia biznesu (telepraca, przedsi¢biorstwa
internetowe i wirtualne®®, handel danymi).

Jednym z warunkéw $wiadczenia telepracy jest posiadanie silnie chronionej
(po stronie zarowno pracodawcy, jak i pracownika) tozsamosci cyfrowej z prawi-
dtowo przydzielonym dostgpem do niezbednych zasobow.

W przypadku przedsigbiorstw wirtualnych, rozumianych jako przedsigbior-
stwo zdematerializowane, o wysokim stopniu elastyczno$ci, pozwalajgcej na
wykorzystanie nadarzajacych sig szans, oparte o kluczowe kompetencje i wiedze®
oraz w przypadku przedsigbiorstw internetowych, czyli korzystajacych z Internetu
jako kanatu komunikacyjnego, tozsamos¢ cyfrowa jego pracownikdéw jest niezas-
tapionym i krytycznym elementem prowadzenia tego typu dziatalnosci.

Polskie przedsiebiorstwa, w zalezno$ci od potrzeb, posiadanych funduszy oraz
wizji, do ktorej dazy zarzad, moga realizowac procesy biznesowe w sposob mniej
lub bardziej zwirtualizowany (rysunek 2.5.).

81 Zaranska, K. (2016). Determinanty korzystania z mobilnego handlu elektronicznego.
W: Chmielarz, W. red., Mobilne aspekty technologii informacyjnych, Warszawa:
Wydawnictwo Naukowe Wydzialu Zarzadzania Uniwersytetu Warszawskiego, s. 34.

8 Szplit, M. (2012). Ekonomiczne Aspekty Dziatania Systeméw Informatycznych w Przed-
sigbiorstwach. Gospodarka elektroniczna, wyzwania rozwojowe, tom 11, Uniwersytet
Szczecinski. Zeszyty Naukowe nr 703. Ekonomiczne Problemy Ustug nr 88. Szczecin.
s. 101-108.

8 Sobinska, M. (2014). Innowacyjne modele biznesu dla IT — wyzwania i perspektywy
rozwoju. W: Informatyka ekonomiczna. Business Informatics. 1(31)/2014. Wroctaw:
Wydawnictwo Uniwersytetu Ekonomicznego we Wroctawiu, s. 128.

8 Szpringer, W. (2008). Wphyw wirtualizacji przedsiebiorstw na modele e-biznesu. Ujecie
instytucjonalne. Warszawa: Oficyna Wydawnicza SGH, s. 31.
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Rysunek 2.5. Adaptacja technologii informatycznych i komunikacyjnych przez przedsiebiorstwo
Zrédlo: Wallis, A. (2011). Wplyw technologii informacyjnych na przedsiebiorczo$é. Przedsie-
biorczos¢ Szansq Rozwoju Regionu, Tom II, Ksztattowanie Przedsigbiorczosci, Uniwersytet
Szczecinski. Zeszyty Naukowe Nr 725. Ekonomiczne Problemy Ustug Nr 98, s. 384.

2.2.3.2. Wykorzystanie tozsamosci cyfrowych w aspekcie wigzi migdzyludzkich

Poziom wykorzystania tozsamosci cyfrowych w aspekcie spotecznym
uzalezniony jest od szeregu czynnikow takich jak:

1. Dostgpnos¢ 1 atrakcyjnos¢ oferowanych ustug (np. serwisy
spotecznosciowe), rozumianych jako odpowiedz na zapotrzebowanie
(nowy sposob realizowania relacji migdzyludzkich za pomocg Internetu),
ale i nowa jako$¢ utrzymywania relacji (np. zwigkszona szybkos$¢ i dos-
tepno$¢ kontaktu) realizowana z uzyciem nowych narzedzi (smartfony).

2. Korzysci z przynaleznosci do wirtualnych spolecznosci, gdzie obecnosé
w np. mediach spotecznosciowych oddziatuje na jakos¢ realnego zycia
jednostki (a brak powoduje konkretne, negatywne skutki).

3. Techniczne mozliwos$ci uzyskania dostgpu i koszt korzystania z ustug,
czyli posiadanie potgczenia z Internetem oraz oplaty zwigzane z trans-
misjg danych.

W ostatnich latach wykorzystanie serwiséw spoteczno$ciowych gwattownie
wzrosto. Wérdd przyczyn nalezy wymieni¢ znaczng dojrzalos¢ oferty w kazdym
aspekcie procesu komunikacji miedzyludzkiej, realizowanej za pomoca narzedzi
ICT ).

e Dbogata oferta samych ustug (np. mnogos$¢ zrdéznicowanych serwisow
spoteczno$ciowych),

o duza dostepnos¢ Internetu szerokopasmowego, LTE i jego niski koszt,
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e bogata oferta narzedzi, za pomocg ktorych realizowany jest kontakt z dru-
ga osoba i coraz wigksza podaz ustug komplementarnych, podnoszacych
atrakcyjnos¢ stosowania tych urzadzen lub aplikacji.

Rownie istotny jest czynnik ludzki, czyli dostosowanie sposobu realizowania
relacji miedzyludzkich do nowego sposobu funkcjonowania spoteczenstwa
(wicksze tempo zycia, konieczno$¢ lepszego, wydajniejszego komunikowania si¢
innymi by lepiej gospodarowaé coraz bardziej ograniczonym czasem). Ponadto,
pojawita si¢ istniejagca w §wiecie wirtualnym tozsamos$¢ cyfrowa, jako warto$é
sama w sobie, kreowana niejako rownolegle z tozsamoscig osobowg na poziomie
swiadomym (np. ogoét tresci publikowanych na Facebooku) lub mniej §wiadomym
(profilowanie uzytkownika). Pojawita si¢ tez presja na korzystanie z tego sposobu
kontaktu oraz swoiste wykluczeni cyfrowe 0sob, ktore nie posiadajg np. konta na
serwisie spotecznosciowym.

Na poczatku 2016 r. prawie 26 min Polakéw korzystato z Internetu, a 14 min
z medidéw spotecznosciowych®. W roku 2020 uzytkownikami Internetu byto juz
prawie 31 min Polakéw (wzrost o 19% przy mniejszej populacji), a z mediéw
spolecznosciowych 19 min (wzrost o potowe)®. Przytoczone dane z jednej strony
wskazuja na to, ze stosowanie tozsamosci cyfrowych jest powszechnie
wykorzystywane w ksztaltowaniu relacji mi¢dzyludzkich, a z drugiej, ze to
znaczenie ma trend wzrostowy.

Z podazowego punktu widzenia, o rozwoju serwisow umozliwiajacych
kontakty z innymi osobami decyduje oplacalno$¢ tego internetowego modelu
biznesowego, na ktorg sktada si¢ m.in. rozwoj technik analitycznych stosowanych
do big data, a co za tym idzie, duzy potencjat reklamowy i popyt na ustugi
marketingowe wykorzystujace profilowanie. Szacuje si¢, ze naklady na reklame
w mediach spotecznosciowych stanowig ok. 10% wszystkich wydatkéw na

reklame w Internecie®’.

2.2.3.3. Dostepnosé i wykorzystanie ustug oferowanych przez e-administracje
Z wykorzystaniem tozsamosci cyfrowych

W Polsce wdrozono szereg ustug oferowanych przez administracj¢ publiczng.
Sa one realizowane w ramach roznych systemow, mniej lub bardziej ze soba
zintegrowanych, o réznych poziomach dojrzato$ci. Z punktu widzenia Klienta,
dostep do nich moze odbywac si¢ przez platforme dostgpu (np. ePUAP), z wyko-

8 Majchrzyk, L. (2016). Mobile i digital w Polsce i na $wiecie W 2016 r. Online:
https://mobirank.pl/2016/01/27/mobile-digital-w-polsce-na-swiecie-2016/, 2016.01.27.

8 Digital, mobile i social media w Polsce w styczniu 2020 roku. Online:

https://mobirank.pl/2020/02/23/digital-mobile-i-social-media-w-polsce-w-styczniu-

2020-roku/, dostep: 2020.12.14.

87 Raport Interaktywnie.com "Media spotecznosciowe 2016". (2016). s. 10. Online:
http://interaktywnie.com/biznes/artykuly/raporty-interaktywnie-com/raport-
interaktywnie-com-media-spolecznosciowe-2016-253577, dostep: 2017.06.04.
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rzystaniem strony internetowej konkretnego urzgdu (np. Urzedu Miasta) lub
z wykorzystaniem 0sob trzecich (np. fakt ubezpieczenia moze by¢ sprawdzony
przez osobg rejestrujaca do lekarza).

Zintegrowang platforma dostepu do poszczegdlnych ustug jest platforma
ePUAP, czyli elektroniczna Platforma Ustug Administracji Publicznej. Jej
zatozenia opracowano wstepnie w 2002 r. (w ramach projektu ,,Wrota Polski ),
a przygotowano w latach 2005-2008 (w ramach projektu ,,Budowa elektronicznej
Platformy Ustug Administracji Publicznej”) irozszerzono o dalsze ustugi
w kolejnych latach (m.in. w 2008-2013 w ramach projektu ePUAP2)2,
Réwnolegle budowane byty lokalne platformy np. SEKAP (woj. Slaskie).
Konkretne ustugi, oferowane online pogrupowane sg w dziaty takie jak: rodzina
500+ (przyjmowanie wnioskoéw), prawy obywatelskie (np. rejestracja urodzen),
praca i zatrudnienie (np. nabor pracownika), przedsigbiorczos¢ (np. wpis do
rejestru przedsigbiorcow), edukacja (np. przyjecie na studia) itp. Niestety, obecnie
naktady na e-administracj¢ sg niewspdtmiernie duze w stosunku do osigganych
efektow®,

Problemy z tworzeniem e-administracji dotyczg m.in.:®

e braku interoperacyjnosci mi¢dzy ustugami i urzedami,
e niewystarczajacej infrastruktury internetowej w Polsce,
e niskiego stopnia wiedzy o $wiadczonych ustugach,

e skomplikowania procedur i ich niespojnosci.

Co ciekawe, wedlug Najwyzszej Izby Kontroli, jedne z nieprawidtowosci
dotyczace zarzadzania bezpieczenstwem informacji w kontrolowanych w 2015 r.
urzedach dotyczyly bezpiecznego stosowania tozsamos$ci cyfrowych przez
urzednikow®. Sytuacja w administracji rzadowej i samorzadowej nadal
pozostawia wiele do zyczenia®.

8 ePUAP2. Online: https://epuap.gov.pl/wps/portal, dostep: 2017.06.04.

8 Ratajczak, M. (2015) E-administracja w Polsce kosztowata miliardy ztotych. I wcigz
jest gorsza niz W Rosji iKazachstanie. Money.pl. Online: http://news.money
.pl/artykul/e-administracja-w-polsce-kosztowala-miliardy,48,0,1755184.html,
2015.04.08. oraz Maj, M. (2016). Polska wsrdd parnstw "pozostajgcych w tyle" jesli
chodzi o cyfiyzacje spoteczeristwa. Dziennik internautow Biznes i Prawo. Online:
http://di.com.pl/polska-wsrod-panstw-pozostajacych-w-tyle-jesli-chodzi-o-cyfryzacje-
spoleczenstwa-54512, dostep: 2017.06.04.

9 Nadybski, P. (2013). Elektroniczna administracja w Polsce — ograniczenia i bariery.
Zeszyty Naukowe Panstwowe] Wyzszej Szkoty Zawodowej im. Witelona w Legnicy nr
9, s. 31-40.

1 NIK o wdrazaniu systeméw teleinformatycznych w miastach i gminach. (2015). NIK.
Online: https://www.nik.gov.pl/aktualnosci/nik-o-wdrazaniu-systemow-teleinformaty
cznych-w-miastach-i-gminach.html, 2015.03.23.

%2 Dane bez ochrony. NIK: samorzqdowe systemy informatyczne i gromadzone dane

podatne na ataki hakeréw (2019). Online: https://samorzad.pap.pl/kategoria/archiwum
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W 2014 r. wigkszo$¢ urzedow oferowata ustugi na 1-2 poziomie dojrzatosci
e-administracji (tabela 2.5., wykres 2.1.).

Tabela 2.5. Elektroniczne ustugi udostgpniane przez urzedy w 2014 r. wedlug poziomu dojrzatosci

Ustugi elektroniczne
w % ogotu
zadeklarowanych ustug
Electronic services in % of
total declared services

Poziom dojrzatosci ustug

Maturity stages of services

Informacyjny Information 25,3
Interakcji jednokierunkowej One-way interaction 49,7
Interakcji dwukierunkowej Two-way interaction 16,1
Transakcji Transaction 7,1
Spersonalizowany Targetisation 18

Zrédlo: Berezowska, J., Huet, M., Kamiriska, M. (2015). Spoleczenstwo informacyjne w Polsce.
Wyniki badan statystycznych z lat 2011-2015. Glowny Urzqd Statystyczny. Warszawa. Online:
http://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5497/1/9/1/spoleczenstwo_info
rmacyjne_w_polsce_2011-2015.pdf, dostep: 2017.06.04. s. 41.

Wykres 2.1. Urzedy, ktore w 2014 r. oferowaly elektroniczne ustugi publiczne wedtug ich poziomu
dojrzatosci (w % ogotu urzedow)

Poziom informacyjny (Information stage) 587

Poziom interakcji jednokierunkowej
(One-way interaction stage)

Poziom interakcji dwukierunkowej
(Two-way interaction stage)

Poziom transakcji (Transaction stage)

Poziom spersonalizowany
(Targetisation stage)
Tylko poziom informacyjny
(Only information stage)
Co najwyzej poziom interakcji jednokierunkowej
(At most one-way interaction stage)
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Zrédlo: Berezowska, J., Huet, M., Kamiriska, M. (2015). Spoleczenstwo informacyjne w Polsce.
Wyniki badan statystycznych z lat 2011-2015. Glowny Urzqd Statystyczny. Warszawa. Online:
http://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5497/1/9/1/spoleczenstwo_info
rmacyjne_w_polsce_2011-2015.pdf; dostep: 2017.06.04. s. 41.

/dane-bez-ochrony-nik-samorzadowe-systemy-informatyczne-i-gromadzone-dane-
podatne, 2019.05.10.

43



2.2.3.4. Zastosowanie tozsamosci cyfrowych do celow prywatnych

Wykorzystanie Internetu w celach prywatnych jest powszechne, szczeg6lnie
w grupie nastolatkoéw, ktorzy posiadali dostep i korzystali z sieci od najmtodszych
lat. Wedtug badania z 2015 roku, w tej grupie 86,2% respondentow deklaruje, ze
korzysta z Internetu codziennie, a 43,2%, ze stale jest online®. W badaniu CBOS
z 2019 osoby w wieku migdzy 18 a 24 lata w 100% korzystaly z Internetu, z czego
57% byto stale online®. Najpopularniejsze aktywnosci mtodziezy w sieci w 2019
r. to: stuchanie muzyki (65,4%), ogladanie filmow (62,1%), komunikacja (61%),
korzystanie z serwisow spotecznosciowych (59,4%) i odrabianie lekcji (50,6%)%.

Cickawa jest tez analiza czasu poswigcanego na korzystanie z Internetu.
Wynika z niej, ze im mlodszy uzytkownik, tym wigcej czasu spedza na
korzystaniu z Internetu jako medium do pozyskania wiedzy i rozrywki (wykres
2.2).
Wykr)es 2.2. Czas korzystania z mediow wg roznych grup wiekowych

Srednia liczba godzin spedzanych tygodnowo
online wg wieku (2019 r.)

25,00 21,30

20,00
16,00
15,00 12,31
10,00 8,49 3,04 8,04
0,00

18-24 lata  25-34lata 35-44lata 45-54lata  55-64 lata 65 lat i wiecej

Zrédlo: Korzystanie z Internetu, Komunikat z badai Nr 95/2019 (2019).CBOS. Online:
https://www.cbos.pl/SPISKOM.POL/2019/K_095_19.PDF, dostep: 14.12.2020.

Stad nalezy si¢ spodziewaé, ze wraz z wkraczaniem oséb z mtodszej grupy
wickowej w wiek produkcyjny, zwigkszy si¢ wykorzystanie tozsamosci Cyfro-
wych do celow zwigzanych z prywatnym wykorzystaniem Internetu.

% Lange, R., Osiecki, J. (2014). Nastolatki wobec Internetu. Pedagogium Wyzszej Szkoty
Nauk Spotecznych. Warszawa: NASK, s. 6.

% Korzystanie z Internetu, Komunikat z badarn Nr 95/2019 (2019).CBOS. Online:
https://www.cbos.pl/SPISKOM.POL/2019/K_095_19.PDF, dostep: 14.12.2020.

% Nastolatki 3.0 (2019). Red.: Bochenek, M., Lange, M. Raport NASK Panstwowy
Instytut Badawczy, Warszawa 2019.
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Pandemia Covid-19 wptyneta znaczgco na sposob korzystania z Internetu. Co
ciekawe, dotyczy to w istotny sposob szczegdlnie starszych uzytkownikow®.
Przyktadowo 45% osob w wieku 55-64 lata zacz¢lo korzysta¢ z bankowosci
mobilnej i jest to najwickszy odsetek z wszystkich grup wiekowych ($rednia dla
populacji wyniosta 40%).

Zmiany te moga by¢ tez trwale. Na wykresie 2.3 przedstawiono odsetek
respondentéw, ktorzy z powodu wymuszonej izolacji wykorzystywali Internet
czesciej do wybranych aktywnosci oraz tych, ktorzy deklarujg utrzymanie tych
zmian pomimo ustania dystansowania spotecznego w przysztosci.

Wykres 2.3. Realizacja wybranych aktywnosci z wykorzystaniem Internetu wymuszona przez
dystansowanie spoteczne w 2020 r.

Realizacja wybranych aktywnosci z wykorzystaniem Internetu

Uczestnictwo w zajeciach fitness online H%G%

Zakupy zywnosci ﬂ 12%
Tele i wideo-wizyty lekarskie “
Komunikacja z sgsiadami / spotecznoscia lokalng _&

Granie w trybie online 10

Strumieniowanie filméw / seriali B 150
Zakupy (nie-zywnosc) 227 36%

Korzystanie z bankowosci

P atecmatcomen - i —

spotecznosciowych
. . s . 0,
Caytanie wiadomosc | ey 515
0% 20% 40% 60%

B Deklarowana zwiekszona czestotliwos¢ po ustaniu obostrzen W Wieksza czestotliwosc

Zrédio: opracowano na podstawie: Jak COVID-19 zmienit nasze zwyczaje w korzystaniu z ustug
cyfrowych? (2020). Digital Consumer Trends 2020. Online:
https://www2.deloitte.com/pl/pl/pages/technology-media-and-telecommunications/articles/jak-
COVID-19-zmienil-nasze-zwyczaje-w-korzystaniu-z-uslug-cyfrowych.html, listopad 2020.

% Jak COVID-19 zmienit nasze zwyczaje w korzystaniu z ustug cyfrowych? (2020). Digital
Consumer Trends 2020. Online: https://www?2.deloitte.com/pl/pl/pages/technology-
media-and-telecommunications/articles/jak-COVID-19-zmienil-nasze-zwyczaje-w-
korzystaniu-z-uslug-cyfrowych.html, listopad 2020.
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2.3. Zarzadzanie tozsamos$cig cyfrowg

Zarzadzanie tozsamoscia cyfrowa mozna rozpatrywac na kilku ptaszczyznach:

e Sposob uzyskiwania dostgpu do zasobéw za pomoca tozsamosci
cyfrowych w réznych strukturach (modele zarzadzania tozsamo$cig
cyfrowsa).

o Kwestie zwigzane z zarzadzaniem pojedynczym kontem (proces
tworzenia, blokowania i usuwania, modyfikacji uprawnien).

o Aspekty zwigzane z wykorzystaniem narzedzi uwierzytelnienia opartych
o r6zne metody uwierzytelnienia (wiedza, przedmiot, cecha).

2.3.1. Modele zarzadzania tozsamoscig cyfrowg

Tozsamos¢ cyfrowa dla uzytkownika, w kontekscie Sposobu jej uzycia, moze
by¢ utworzona i mozna nig zarzadza¢ na kilka sposoboéw®”. W zaleznosci od tego,
kto jest faktycznym posiadaczem i decyduje w kwestii tozsamosci cyfrowej oraz
kto zawiaduje informacjg o uzytkowniku mozna wyrdzni¢ nastepujace modele®®:
autonomiczny (Siloed model), scentralizowany (Centralized model), sfederowany
(Federated model) oraz kontrolowany przez uzytkownika (User-centric model).

Pierwsza, podstawowa mozliwoscia jest zaimplementowanie tozsamosci
cyfrowej lokalnie. W przypadku np. nielicznych uzytkownikéw, niewielkich
zasobéw w systemie informatycznym, czy ich nie wspotdzieleniu (praca na
komputerach niepotaczonych siecig wewnetrzng), tozsamos¢ moze by¢ tworzona
jako konto lokalne na danym urzadzeniu lub moga by¢ tworzone odrebne konta
dla kazdego z uzytkownikow na poszczegolnych serwerach (na kazdym serwerze
bedzie wtedy osobna baza danych zawierajaca informacje o uzytkownikach).
Zaletg tego rozwigzania jest mniejszy zasigg potencjalnych strat w przypadku
kompromitacji konta (dostgp do zasobow, poznanie powigzan uzytkownika itp.),
wadg natomiast trudno$¢ sprawnego zarzadzania kontem i nizsza efektywnosc¢
(nieefektywne wykorzystanie zasobow, duplikowanie czynnosci oraz trudniejsze
zarzadzanie kontem)®,

7 palfrey, J., Gasser, U. (2007). Case Study. Digital Identity, Interoperability and
elnnovation. Berkman Publication Series, s. 5—21.

% Greenwood, D. Context, Terms, Models and Options for Digital Identity Management,
OECD, s.30Online:  http://www.oecd.org/sti/ieconomy/38584991.pdf,  dostep:
2017.06.04. oraz The role of digital identity management in the internet economy:
A primer for policy makers. (2009). OECD. Online: http://www.oecd.org/internet
/ieconomy/43195291.pdf, June 2009, s. 16.

% Palfrey, J., Gasser, U. (2007). Case Study. Digital Identity, Interoperability and
elnnovation. Berkman Publication Series, s. 19-21.
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Przyktadowa procedura dostgpu do zasobow oferowanych przez dostawce SP
1 (rysunek 2.6.):
1. Woystanie przez uzytkownika zadania dost¢pu do zasobow SP 1 na serwer
zawiadujacy zadang ustuga.
2. Proces uwierzytelnienia przeprowadzony z udzialem dostawcy
tozsamosci IdP 1.
Udzielenie dostgpu do zasobow lub jego odmowa.

Sl akow Login: | ankow

§ U

anna
Kk

Czgsciowa Czgséciowa Czgéciowa
wiedza wiedza wiedza
o uzytkowniku o uzytkowniku o uzytkowniku

SP x (Service Provider) — dostawca ustug (zasoboéw) x
1dP x (Identity Provider) — dostawca tozsamosci na potrzeby korzystania z zasobow x (lokalna
baza uzytkownikow)

Rysunek 2.6. Autonomiczny model zarzqdzania tozsamoscig — przyktad
Zrodlo: opracowanie wiasne.

Druga mozliwoscig jest scentralizowanie danych o uzytkownikach w ramach
organizacji, czyli utworzenie jednego konta (jednej tozsamos$ci cyfrowej) dla
kazdego z uzytkownikow i zapisania go w centralnej bazie danych (np. z wyko-
rzystaniem ustugi Active Directory)'®. To rozwigzanie znacznie ulatwia zarzg-
dzanie np. uprawnieniami uzytkownikow. Jest to obecnie najbardziej rozpow-
szechniony model.

100 pato, J. (2003). ldentity Management: Setting Context. Encyclopedia of Information
Security, (Summer/Fall).
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Przyktadowa procedura dostepu do zasobow oferowanych przez dostawce SP
1 (rysunek 2.7.):
1. Woystanie przez uzytkownika zadania dostgpu do zasobow SP 1 na cent-
ralny serwer uwierzytelniajacy.
2. Proces uwierzytelnienia przeprowadzony z udzialem centralnego dostaw-
cy tozsamosci I1dP.
3. Udzielenie dostepu do zasobow SP 1 lub jego odmowa.

- Kompletna wiedza

o uzytkowniku

a.kowal

*k*k

1 |

Centralny serwer uwierzytelniajacy

SP x (Service Provider) — dostawca ustug (zasobdéw) x
IdP (ldentity Provider) — dostawca tozsamosci (centralna baza uzytkownikow)

Rysunek 2.7. Scentralizowany model zarzqdzania tozsamoscig — przyktad
Zrodlo: opracowanie wilasne.

Trzeciag mozliwoscig jest tzw. tozsamo$¢ sfederowana. Konto utworzone dla
uzytkownika umozliwia uzyskanie dost¢pu do zasobow takze spoza tych, ktore
kontrolowane sg przez dang jednostke, a nalezacych do jednostek bedacych z tzw.
kregu zaufania (Circle of trust). Potwierdzenie praw do zasobéw odbywa sie
z udziatem dostawcy tozsamosci (ldentity Provider) i dostawcy ustug (Service
Provider) w przypadku modelu rozproszonego. W przypadku modelu scentra-
lizowanego w procesie dodatkowo uczestniczy federacyjny serwer, ktory, w up-
roszczeniu, zarzadza procesem uwierzytelnienia (posredniczy w procesie uwie-
rzytelnienia przez macierzysta jednostke), przechowuje informacje o afiliacjach
uzytkownikow i odpowiada na pytania innych jednostek z federacji dotyczacych
tego czy i w jakim zakresie dana tozsamos$¢ ma prawo do dostgpu do zgdanych
zasobow. Zaleta tego rozwigzania jest oszczednos¢ czasu i Srodkoéw sfederowa-
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nych jednostek (brak koniecznosci powielania kont dla wszystkich uzytkownikow
ich zasobow lub ustug) oraz, szczegodlnie w przypadku wdrozenia rozwigzan typu
SSO (Single Sign-On) uzytkownikow kont (jedno konto umozliwia dostep do
wielu zasobow), wada natomiast powazniejsze skutki kompromitacji konta.
Przyktadowa procedura dostepu do zasobow oferowanych przez dostawcg SP

1 (rysunek 2.8.):
1. Woystanie przez uzytkownika zadania dostgpu do zasobow SP 1 na serwer
posredniczacy.
2. Odnalezienie z wykorzystaniem centralnego IdP, macierzystego IdP x (tu:
ldP 2).

3. Proces uwierzytelnienia przeprowadzony z udzialem macierzystego
dostawcy tozsamosci IdP 21 SP 1.
4. Udzielenie dostgpu do zasobow SP 1 lub odmowa.

Login:

Czesciowa wiedza
Centralny IdP o uzytkowniku

] | §

Serwer posredniczacy

.

L $
-

SP1+IdP1
Czgséciowa wiedza Czg$ciowa wiedza Czgséciowa wiedza
o uzytkowniku o uzytkowniku o uzytkowniku

SP x (Service Provider) — dostawca ustug (zasobéw) x nalezacy do federacji

I1dP x (Identity Provider) — dostawca tozsamos$ci na potrzeby korzystania z zasobéw x nalezacy do
federacji

Centralny IdP (Identity Provider) — centralny dostawca tozsamosci, ktory gromadzi informacje
0 tym, ktore tozsamoséci w ramach poszczegdlnych IdP x naleza do tego samego uzytkownika (za
pomoca linkowania) w ramach federacji

Rysunek 2.8. Scentralizowany federacyjny model zarzqdzania tozsamoscig — przykiad
Zrodlo: opracowanie wilasne.

Czwarta mozliwoscig jest tozsamo$¢ cyfrowa scentralizowana wokot
uzytkownika (User-centric model). W tym modelu to uzytkownik decyduje kto
bedzie jego dostawca tozsamosci ijakie dane zostang mu przez niego
udostepnione. Dostawca tozsamos$ci (IdP), zwany tez zaufang trzecig strong
(Trusted third party) nie musi naleze¢ do federacji, w ktorej znajduje si¢ dostawca
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zadanych zasobow, ktory w tym modelu jest okreslany jako strona zalezna
(Relying party).
Przyktadowa procedura dostgpu do zasobow oferowanych przez dostawce SP
1 (rysunek 2.9.):
1. Woystanie przez uzytkownika zadania dostgpu do zasobow SP 1
2. SP 1 uzyskuje potwierdzenie tozsamosci uzytkownika od IdP A
3. Udzielenie dostepu do zasobow SP 1 lub odmowa

Czgéciowa wiedza

Czesciowa wiedza ;
0 uzytkowniku

0 uzytkowniku

a.kowal
= - -

SP2

SP x (Service Provider) — dostawca ustug (zasobéw) x ufajacy niezaleznemu IdP X
IdP X (ldentity Provider) — niezalezny dostawca tozsamosci

Rysunek 2.9. Scentralizowany wokét uzytkownika model zarzqdzania tozsamoscig — przyktad
Zrodlo: opracowanie wiasne.
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Porownanie cech modeli przedstawiono w tabeli 2.6.

Tabela 2.6. Poréwnanie modeli zarzqdzanie tozsamosciq cyfrowg

Metoda
uwierzytelnie
-nia

Lokalizacja
danych uwie-
rzytelniaja-
cych

Linkowanie
(laczenie
profili)

Zaufanie
i zalezno$¢é

Autonomiczny

Uwierzytelnie-
nie do kazdego
konta osobno.

Scentralizowa-
ny
Uwierzytelnie-
nie do jednego,
glownego konta.

Sfederowany

Uwierzytelnie-
nie na macie-
rzystym serwe-

Scentralizowany
wokol uzytkownika
Uwierzytelnienie do
1dP, na ktérym pole-
ga dostawca zada-

rze w celu dos- | nych ushug.
tepu do ushug

w ramach fede-

racji.

Oddzielne konta | Jedno, gtéwne Oddzielne Dane sg przecho-

1dP. konto (super- konta poszcze- | wywane przez

konto) na cen- golnych IdP wybranego przez
tralnym IdP. nalezacych do uzytkownika IdP.
federacji.

Brak. Brak. Federacyjny W celu uniknigcia
1dP jest w sta- linkowania wyko-
nie wskaza¢ rzystywana jest
konta tej samej | kryptografia.
osoby.

Uzytkownik jest | Prywatnosé Federacja Uzytkownicy moga

uzalezniony od i bezpieczenstwo | posiada prze- zachowa¢ oddzielne

ochrony jego danych uzytko- | wage w posia- konta i wigksza
danych przez wnika zalezy od | daniu danych o | prywatno$¢, ale
ustugodawce. ochrony zapew- | uzytkowniku. ponosza wigksza

Prywatno$¢ za- nianej przez odpowiedzialno$¢.

pewnia brak wy- | centralny IdP.

miany informa-

cji.

Niewygodne Wygodne (tylko | Wygodne (inni | Wygodne, jednak

(wiele uwierzy- | jedno poswiad- cztonkowie wymaga od uzyt-

telnien, zbedne
wprowadzanie
informacji i brak
przeptywu
danych).

czenie).

federacji uni-
kaja cigzaru
zarzadzania
certyfikatami,
organizacje
$wiadczace
ustugi dla
uzytkownika
mogg koor-
dynowac¢ $wia-
dczenie ushug).

kownika umie-
jetnosci i przygo-
towania do zarzg-
dzania wlasnymi
danymi (takze luka
w zabezpieczeniach).
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Autonomiczny

Scentralizowa-

Sfederowany

Scentralizowany

ny wokét uzytkownika

Bezpieczen- IdP zarzadzaja Duze ryzyko Duza zalezno$¢ | Koncentracja IdP na
stwo dostgpem do spowodowane od zabezpie- rynku moze nie$¢

pojedynczego kontrolg przez czen cztonkow | negatywne skutki,

konta, maja IdP catego pro- federacji, prze- | brak mozliwosci

lepszy definio- filu osoby; co nikniecie in- zabezpieczenia da-

wany i silniejszy | oznacza powaz- | truza pocigga nych po ich udos-

obszar bezpie- ne skutki skutki dla catej | tgpnieniu.

czenstwa, ogra- w przypadku federacji.

niczong ekspo- podszycia si¢

zycja na awarie intruza.

i kompromitacje

uwierzytelnienia.

Zrédlo: opracowanie na podstawie http://www.oecd.org/internet/ieconomy/43195291.pdf

Opisane modele bazuja na dostawcy tozsamosci, ktorego silna pozycja
generuje szereg ograniczen i zagrozen (np. niemoznos¢ potwierdzenia tozsamosci
w przypadku awarii technicznej dostawcy, wyciek danych czy odmowa
potwierdzenia tozsamos$ci jako forma represji). Odpowiedzig moze by¢ model
suwerennej tozsamosci (ISS, ang. Self Sovereign lIdentity) bedacy rodzajem
zdecentralizowanej tozsamosci wykorzystujacy zdecentralizowane identyfikatory
(DID, ang. Decentralized Identifiers)*® w technologii Block Chain, gdzie dane
dotyczace tozsamoéci sg analogiczne do danych transakcyjnych?%,

Pierwszym krokiem do utworzenia tozsamosci cyfrowej w tym modelu bedzie
utworzenie pierwszego bloku zawierajgcego dane biometryczne (np. odcisk
palca). Jest to tak zwany staty atrybut tozsamosci'®. Nastepnie tworzone sa
powigzane w sposob szyfrowany kolejne bloki zawierajace atrybuty, ktére moga
by¢ dowolnie modyfikowane (np. adres). Dzigki temu uzytkownik jest de facto
dostarczycielem wilasnej tozsamosci, samodzielnie ja modyfikuje i nig zarzadza.

Ten model jest obecnie w fazie rozwoju, ale jego zalety zostaly juz
dostrzezone'® i mozna spodziewac si¢ rozwoju regulacji prawnych, a co za tym
idzie szerszego zastosowania w np. bankowosci.

101 Decentralized Identifiers (DIDs) v1.0 Core architecture, data model, and
representations (2020). W3C Working Draft 24 November 2020. Online: W3C
Working Draft 24 November 2020. Online: https://www.w3.0rg/TR/did-core/, dostep:
20.11.2020.

102 Gulati, H., Huang, C.-T. (2019). Self-Sovereign Dynamic Digital Identities based on
Blockchain Technology. 2019 SoutheastCon, s. 1-6.

198 Tamsze .

104 EIDAS supported Self-Sovereign Identity (2019). Dokumenty Komisji Europejskie;j.
Online: https://ec.europa.eu/futurium/en/system/files/ged/eidas_supported_ssi_may
2019_0.pdf, dostep: 30.11.2020.
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Inny podziat modeli wedtug réznych Zrodet zaufania do tozsamosci cyfrowej
wyszczegdlnial®:

1. Modele oparte na autorytecie panstwa (Authority based model)
wynikajace z uwarunkowan prawa publicznego np. paszporty.

2. Modele oparte na przewadze (Power based model), narzucane przez duze
organizacje posiadajace przewage swoim kontrahentom.

3. Modele oparte o dobrowolne porozumienie dwoch, réwnych sobie stron
(Agreement based model), ktore zgadzaja si¢ na stosowanie wspolnych
standardow i praktyk.

2.3.2. Zarzadzanie kontem uzytkownika

W zabezpieczeniu dostgpu do zasobow za pomocg tozsamosci cyfrowych

mozna wydzieli¢ trzy procesy'%: rejestracji, zarzadzania i uwierzytelnienia.

Proces rejestracji, czyli utworzenia tozsamos$ci cyfrowej i powigzania jej

z konkretng osoba powinien by¢ poprzedzony zbadaniem roli biznesowej
uzytkownika i okresleniem do jakich zasobow i w jakim stopniu powinien mie¢
on dostep oraz jakie dziatania moze na tych zasobach wykonaé. Zasada
ograniczajacg ryzyko zwiazane z dostgpem do danych nieuprawnionych pracow-
nikdw przedsigbiorstwa jest stosowanie zasady minimalnego dostepu, czyli
uprawnien nie wiekszych niz te, ktdére umozliwiajg wykonywanie obowigzkow.
Zidentyfikowane role determinuja uprawnienia, ktére mozna przypisac dla grupy
uzytkownikow (np. pracownikow jednego dzialu) oraz indywidualne (np. dla
kierownika tego dzialu). Przydzielenie uprawnien (Provisioning) moze odby¢ si¢
na trzy sposoby?’:

e uznaniowo, gdy administrator sieci przydziela wybrane przez siebie
zasoby. Jest to najbardziej popularne rozwiazanie dla niewielkich
przedsigbiorstw, gdzie administrator posiada wiedz¢ wystarczajacg do
okreslenie potrzeb uzytkownikéw w obszarze dostgpu do zasobow;

105 Greenwood, D. Context, Terms, Models and Options for Digital Identity Management.
Online: http://www.oecd.org/sti/ieconomy/38584991.pdf, dostep: 2017.06.04. s. 4.

16 Mielnicki, T. i inni red. (2013). Identyfikacja i uwierzytelnienie w ustugach
elektronicznych. Forum Technologii Bankowych przy Zwiazku Bankow Polskich.
Warszawa, s. 13. Online: https://zbp.pl/public/repozytorium/dla_bankow/rady_i_komi
tety/technologie_bankowe/publikacje/Przewodnik_ldentyfikacja_i_uwierzytelnianie_
strona_FTB.pdf, dostep: 2017.06.04. oraz OECD (2011). Digital identity
management. Enabling Innovation and Trust in the Internet Economy, s. 10. Online:
http://www.oecd.org/sti/ieconomy/49338380.pdf.

197 Rouse, M. (2010). Definition of user account provisioning. TechTarget Network.
Online: http://searchsecurity.techtarget.com/definition/user-account-provisioning,
dostep: 2017.06.04.
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we wspolpracy z uzytkownikiem, gdy cze$¢ dziatan zwigzanych
z zarzadzaniem kontem (zwykle dotyczy to kwestii zwigzanych z hastem)
jest w gestii na uzytkownika;

na podstawie przeptywu pracy (Workflow), gdzie konkretne uprawnienia
przydzielane sa przez administratora na wniosek 0sob decyzyjnych
(zarzadzajacych), odpowiedzialnych za zasoby lub wyniki pracy
podlegtego im uzytkownika. Ta sytuacja ma miejsce zwykle w wickszych
organizacjach.

Po utworzeniu konta, uzytkownik powinien otrzyma¢ informacje dotyczace
sposobu uzytkowania konta, a w tym informacje o loginie i hasle (jesli sa), wy-
tycznych i procedur zwigzanych z korzystaniem z konta (szkolenie wstepne).
Powinien otrzymaé przedmioty uwierzytelniajace (jesli sa) wraz z instrukcja
korzystania i niekiedy inicjalizacji (np. poprzez aktywacj¢ karty). Pracownik
powinien pisemnie potwierdzi¢ zar6wno otrzymanie informacji, przedmiotow,

108

instrukcji, jak 1 zrozumienie warunkow ich uzycia™*.
W ramach zarzadzania istniejagcym kontem mozna wyrdzni¢ szereg dziatan,
ktore sg zbiezne z cyklem pracy pracownika w przedsigbiorstwie:

Wydawanie, zmiana (np. po uplynigciu czasu waznosci), zawieszanie (np.
po zagubieniu) oraz niszczenie (np. po odejsciu pracownika) danych
(login, hasto, numer PIN), aplikacji (np. token w postaci aplikacji na
telefon komoérkowy) lub urzadzen uwierzytelniajacych (karty, tokeny).
W procesie zarzadzania hastami moga bra¢ udzial sami uzytkownicy
konta, szczegblnie w przypadku wyboru nowego hasta i odzyskiwania
utraconego hasta.

Modyfikacja uprawnien, polegajaca na dostosowaniu uprawnien
uzytkownika do jego stanowiska pracy lub wykonywanych zadan. Istotne
jest by unika¢ kumulacji uprawnien, ktora ma miejsce, gdy uprawnienia
sa tylko rozszerzane, bez odbierania uprawnien do zasobow, ktore nie sa
juz niezbedne do petnienia nowych obowigzkow. Szczegdlnym przypad-
kiem jest oddelegowanie pracownika do projektu. W przypadku projek-
tow, do ktérych pracownik powinien mie¢ dostep tylko na pewnym eta-
pie, dostep do wynikéw projektu powinien by¢ mu odebrany niez-
wlocznie po zakonczeniu udziatu w nim pracownika.

Ewidencja dziatan zwiagzanych z wykorzystaniem konta oraz danych
uwierzytelniajacych oraz okresowy ich audyt.

Zablokowanie lub usuniecie konta (Deprovisioning), ktore ma miejsce
wtedy, gdy dane konto jest zb¢dne, czyli najczgsciej po opuszczeniu przez
pracownika przedsicbiorstwa. Konta bytych pracownikéw powinny by¢

108 Wotowski, F., Zawila-Niedzwiecki, J. (2012). Bezpieczenstwo systemow informacyj-
nych: praktyczny przewodnik zgodny z normami polskimi i migdzynarodowymi.
Krakoéw; Warszawa: edu-Libri, s. 244.
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zawieszane na jaki$ czas, gdyz w razie wykonania przez nich p6zno
wykrytych dzialan na szkode przedsigbiorstwa, usuni¢cie konta bedzie
skutkowato usunigciem historii dziatan dokonywanych z jego uzyciem.
Trzeci proces, ktoéry zwigzany jest z tozsamo$ciami cyfrowymi wigze si¢
z uzyskiwaniem dostepu do zasobow. Podzielony jest on na kilka etapow, ktore
nie musza jednak wystapi¢ zawsze:

1. Zadeklarowanie tozsamoS$ci przez uzytkownika i jego identyfikacja
(Identification), czyli proces zautomatyzowanego rozpoznania danego
uzytkownika w systemie, z wykorzystaniem jego unikalnego identyfika-
tora.’% Deklaracjg tozsamosci moze by¢ podanie loginu lub wczytanie
odcisku palca (w tym wypadku jest to jednoczes$nie wyslanie potwier-
dzenia).

2. Uwierzytelnienie (Authentication), czyli zweryfikowanie deklarowanej
tozsamos$ci jednostkil’®. Odbywa si¢ ono z wykorzystaniem szeregu
metod uwierzytelnienia. Wynikiem tego dziatania jest zgodnos¢ lub niez-
godnos¢ identyfikatora z poswiadczeniem.

3. Autoryzacja (Authorization), czyli nadanie praw, obejmujacych
przyznanie dostepu na podstawie praw dostepu®'l. Innymi stowy naste-
puje sprawdzenie czy i w jakim zakresie dana tozsamo$¢ ma dostep do
zadanych zasobow.

4. Reakcja na nieudang probe uwierzytelnienia (np. blokowanie dostepu do
danego konta po okreslonej liczbie prob zalogowania) lub przetamania
zabezpieczen systemu'??,

2.3.3. Metody i narzedzia uwierzytelnienia

Najczesciej stosowanymi metodami uwierzytelnienia sgt3;
1. Metody oparte na wiedzy (Something you know).
2. Metody oparte o posiadanie przedmiotu (Something you have).
3. Metody oparte o cechy biometri¢ (Somehing you are).
4. Inne metody oparte np. o lokalizacje¢, czas dostepu.

109 PN-1-02000, poz. 3.1.031.

110 PN-ISOIIEC 2382-8, poz. 08.01.11.

111 PN-1-02000.

112 Mielnicki, T. i inni red. (2013). Identyfikacja i uwierzytelnienie w ustugach
elektronicznych. Forum Technologii Bankowych przy Zwigzku Bankéw Polskich.
Warszawa, s. 106. Online:  https://zbp.pl/public/repozytorium/dla_bankow
/rady_i_komitety/technologie_bankowe/publikacje/Przewodnik _Identyfikacja_i_uwi
erzytelnianie_strona_FTB.pdf. oraz Digital identity management. Enabling Innova-
tion and Trust in the Internet Economy. (2011). OECD, s. 10. Online: http://www.oecd.
org/sti/ieconomy/49338380.pdf.

113 Windley, Ph. J. (2005). Digital Identity. Sebastopol: O’Reily, s. 50—62.
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Wsrod metod bazujacych na wiedzy uzytkownika najpopularniejsze sa hasta
I numery PIN, czyli ciagi znakow (liczby i znaki alfanumeryczne oraz specjalne)
uzywanych jako informacja uwierzytelniajgca®. Innym przyktadem jest symbol
odblokowania, czyli wzor rysowany na dotykowym ekranie urzadzenia
mobilnego w celu jego odblokowania, czy np. wybdr z podanego zestawu twarzy
znanych uprawnionemu uzytkownikowi. Wszystkie te narz¢dzia bazuja na
»tajemnicy” jaka jest sktad hasta, kolejnos¢ polaczenia wybranych punktow lub
wiedza pochodzaca z indywidualnego doswiadczenia uzytkownika. Bezpie-
czenstwo zasobow chronionych narzgdziem opartym o wiedzg, zalezy od
zachowania ,,tajemnicy”.

Proces uwierzytelnienia polega w tym przypadku na wpisaniu w zadane
miejsce loginu (jesli jest tajny), loginu i hasta, numeru PIN, potaczenie wyb-
ranych punktéw w okreslony sposéb lub zaznaczenie wiasciwej odpowiedzi.
Podstawowymi zaletami tej metody jest brak kosztow i powszechnos¢. Pierwsze
zastosowanie hasta miato miejsce juz w 1961 r., cho¢ powodem zastosowania
kont nie byly kwestie bezpieczenstwa, tylko podzial czasu pracy procesoral’®.
Uzytkownicy sa zwykle przyzwyczajeni do weryfikacji za pomoca loginu i hasla,
gdyz z uwagi na prostotg, tatwos¢ i uniwersalno$é tej metody jest ona stosowana
praktycznie we wszystkich wymagajacych autoryzacji dostepu urzadzeniach (np.
telefon, komputer) oraz ustugach (np. bankowos$¢ elektroniczna, konto pocztowe).
Wady tego rozwigzania wynikaja z nieprzystosowania ludzkiego umystu do
zapamigtywania niekojarzacych si¢ ciggow znakow: dhugie hasta sg trudne do
zapamigtania, krotkie — tatwe do ztamania, stad pokusa podejmowania dziatan
utatwiajacych uzytkownikowi korzystanie z hasel, ale wystawiajacych hasto na
ryzyko kompromitacji i obnizajacych tym samym bezpieczenstwo danych.
Przyktady takich ,,utatwien” to m.in.:

e przechowywanie zapisu hasta w nieodpowiedni sposédb (np. naklejona na

komputerze karteczka, plik nieszyfrowany);

114 PN-ISO/IEC 2382-8:2001 Technika informatyczna — Terminologia — Bezpieczerstwo.

115 Pjerwszym rozwigzaniem, ktére umozliwialo dzielenie czasu pracy procesora
pomigdzy uzytkownikow, byt system operacyjny CTSS (Compatible Time-Sharing
System) stworzony przez zesp6t Fernando J. Corbaté w MIT (Massachusetts Institute
of Technology) w 1961 r. Ponadto system zwiekszyt mozliwosci interakcji cztowieka
i komputera poprzez zdalny dostep do komputera za pomocg tacz telefonicznych.
Uzyskanie dostgpu dokonywane byto z uzyciem nazwy uzytkownika i prostego,
indywidualnego hasta. Juz rok pozniej dochodzi do pierwszej, mozna powiedziec,
kradziezy tozsamos$ci. Doktorant Allan Scherr, posiadajacy dostep do maszyny IBM
7094 z zaimplementowanym oprogramowaniem CTSS, postanowit zwigkszy¢ swoj
czterogodzinny limit czasu. W tym celu napisal program, ktéry umozliwil mu
wydrukowanie listy haset wszystkich uzytkownikow. W efekcie korzystat z komputera
W nieograniczonym zakresie. W tym czasie pojawit si¢ takze pierwszy sprzetowy
incydent naruszenia bezpieczenstwa. Z powodu usterki programu, wszyscy
uzytkownicy otrzymali dostgp do wspomnianej juz listy haset.
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e stosowanie prostych, stownikowych lub tatwych do odgadnigcia haset
0 nieodpowiedniej dtugosci i sktadzie (rodzaje uzytych znakow);

e stosowanie jednego hasta do réznych kont w pracy i zyciu prywatnym;
nie zmienianie okresowe haset;

e przekazywanie haset osobom nieuprawnionym intencjonalnie (np.
wspotpracownikowi) lub nieumyslnie (np. w rozmowie z wspotpracow-
nikiem przy kliencie).

Metody oparte na posiadaniu przedmiotu potwierdzajacego uprawnienia jego
wilasciciela wykorzystuja szereg przedmiotow, takich jak:

e Kkarty kryptograficzne (stykowe i bezstykowe), zawierajace klucze
prywatne posiadacza i wymagajace korzystania z dodatkowych urzadzen
(czytnik kart);

e tokeny wystepujace najczgsciej w formie:

— urzadzenia USB, czyli odpowiednika karty kryptograficznej
zintegrowanej  z czytnikiem (nie  wymaga dodatkowego
urzadzenia — taczy si¢ za pomocg portu USB),

— tokena OTP (One Time Password), czyli generatora haset
jednorazowych, wykorzystywanych podczas uwierzytelnienia,
bazujacych na synchronizacji czasowej lub liczniku,

— urzadzenia hybrydowego taczacego token OTP z tokenem USB,

— aplikacji zainstalowanej na urzadzeniu mobilnym, stacjonarnym
lub przegladarce (Soft token);

o Kkarty hasel jednorazowych, zawierajgcej okreslonag liczbe krotkich
ponumerowanych ciagow cyfr.

Stosowanie tych przedmiotow polega na zblizeniu lub wtozeniu przedmiotu do
czytnika (karty) albo portu USB (tokeny USB i hybrydowe) na zgdanie systemu
lub podaniu na zadanie generowanego hasta (token OTP), lub hasta generowanego
w odpowiedzi na konkretne dane podczas zadania (tokeny typu challenge —
response oraz karty haset jednorazowych).

Bezpieczenstwo zasobow chronionych za pomocg przedmiotow zalezy
glownie od tego, czy nie znajdg si¢ w niepowolanych rekach. Przedmioty czgsto
umozliwiajg weryfikacje wielostopniowa, tj. sa dodatkowo zabezpieczone
numerem PIN, co zabezpiecza je dodatkowo przed nieautoryzowanym uzyciem.

Przedmioty uwierzytelniajagce sa stosunkowo tanim i rozpowszechnionym
rozwigzaniem, ktore (w przypadku np. kart elektronicznych) moze faczy¢ funkcje
dostepu do zasobow informacyjnych jak i fizycznych przedsigbiorstwa. Do wad
tego sposobu potwierdzania uprawnien nalezy ryzyko kradziezy lub skopiowania
przedmiotu (czg$ciowo moze by¢ zmniejszone poprzez stosowanie urzadzen
zabezpieczonych numerem PIN), ktore moze przetozy¢ sie zagrozenie wszystkich
zasobdw, do ktorych dostep jest chroniony danym przedmiotem. Kolejna kwestia
zwigzana jest z zawodnoscig urzadzen, czyli podatnoscia na uszkodzenie fizyczne
czy wyczerpanie si¢ baterii, czego skutkiem jest niemoznos$¢ uzyskania dostepu
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do zasobdw 1 czgsto dluzszy czas oczekiwania na wydanie lub naprawienie
przedmiotu. Mimo, iz ceny urzadzen nie sg duze, to jednak sumarycznie moga
stanowi¢ pewne obcigzenie finansowe tym bardziej, ze zwykle majg ograniczony
czas dziatania (termin waznosci lub liczba generowanych haset jednorazowych).

Kolejng grupa sa metody oparte na biometrii, czyli cechach fizycznych lub

behawioralnych uprawnionego uzytkownika. Najpopularniejsze wsrdd nich to:
e odciski palcow (linie papilarne),
uktad naczyn krwiono$nych,
geometria dloni, twarzy,
naczynia krwionos$ne siatkowki oka,
wzor teczowki,
analiza glosu,
e analiza sposobu pisania na klawiaturze.

Proces uwierzytelnienia si¢ z uzyciem metod biometrycznych poprzedzony
jest utworzeniem wzorca referencyjnego, czyli pobraniem odcisku palca, zeska-
nowaniu uktadu naczyn krwiono$nych, teczéwki i siatkowki, zarejestrowaniem
probki glosu itd. Wzorzec ten jest wykorzystywany do przeprowadzenia
porownania z wczytanymi podczas uwierzytelnienia danymi uzytkownika
deklarujacego posiadanie uprawnien do zadanych zasoboéw. Wynik poréwnania
decyduje o przyznaniu badz odmowie dostepu. Z uwagi na zmiany cech
fizycznych w czasie (gtdownie starzenie si¢) wzorzec referencyjny ulega korekcie
podczas uwierzytelniania si¢. Zalety tego rozwiazania sg zwigzane glownie
z wygoda uzytkownika. Weryfikacja biometryczna jest dla uzytkownika najmniej
obcigzajaca, gdyz wystarczy, ze uzytkownik ,jest”. Nie musi wykonywaé
dodatkowych dziatan zabezpieczajacych, ani nie moze ,,pozyczy¢” czy ,,zgubic”
swojej tozsamos$cil’®, Jednakze w przypadku tej metody pojawiajg siec kwestie
etyczne podnoszone glownie przez organizacje bronigce praw obywatelskich
takie jak ACLU (American Civil Liberties Union) lub NO2ID’. Gtéwnag sita, ale
i staboscig weryfikacji biometrycznej jest bowiem oparcie si¢ na cechach
nierozerwalnie zwigzanych z konkretng osoba, a co za tym idzie wigksze ryzyko
w przypadku kompromitacji, ktéra w tej sytuacji oznacza przede wszystkim
kradziez wzorca referencyjnego. Jest to w zasadzie kradziez danych osobowych,
ktorych utrata stanowi niecodwracalng szkode¢ dla konkretnej osoby. W metodach
biometrycznych kluczem do zasobow jest sama osoba (a doktadniej jej cechy),
stad wystepuja tu specyficzne zagrozenia przy probie uzycia tego ,.klucza” w celu

116 poznanski, R., Szacki, K. (2011). Bezpieczne uwierzytelnianie biometryczne na
przyktadzie rozwigzania AXSionics Internet Passport. Techniki komputerowe biuletyn
informacyjny XLV, Nr 1. Warszawa: Wyd. Instytut Maszyn Matematycznych, s. 160—
162.

17 plucinska, M., Ryzko, J. (2010). Rozwdj i perspektywy biometrii na swiecie. Techniki
komputerowe biuletyn informacyjny, XLV, Nr 1. Warszawa: Wyd. Instytut Maszyn
Matematycznych, s. 9—21.
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dotarcia do chronionego zasobu, takie jak przymuszenie do uwierzytelnienia czy
zagrozenie zdrowia i zycia. W przypadku wigkszosci metod zmienno$é cech
fizycznych czy behawioralnych powoduje ryzyko nieudzielenia osobie
autoryzowanej dostepu do zasobéw w przypadku naglej zmiany cech np.
skaleczenia przy metodzie bazujgcej na odcisku palca czy chrypce w przypadku
analizy glosu. Sa tez przypadki, gdy osoba w ogole nie posiada badanych przez
system cech (np. osoby nieme czy z adermatoglifia). Z punktu widzenia
przedsigbiorcéw prawdopodobnie najwigkszg wada tych rozwigzan jest wysoki
koszt specjalistycznych urzadzen (skanery, czytniki, urzadzenia rejestrujace), ale
takze brak zaufania czy opoér pracownikow.

Metoda o stosunkowo najmniejszym ryzyku zwiagzanym z odmowa udzielenia
dostepu jest metoda oparta o analize uktadu naczyn krwionosnych czy siatkowki
oka, jednak najpowszechniejszg — czytnik odciskow linii papilarnych, ktory
powoli staje si¢ standardowym elementem konfiguracji sprzetowej komputerow
i urzadzen mobilnych. Mimo wad tego rozwigzania, z uwagi na wygode, uwie-
rzytelnienie biometryczne moze zyska¢ wielu zwolennikow!'. O tym, ze techniki
biometryczne s3 postrzegane jako rozwigzanie wiarygodne i przysztoSciowe
$wiadczy m.in. gwaltowny rozwoj technologii biometrycznych!®® czy wprowa-
dzenie we wrzesniu 2012 r. weryfikacji dostegpu do konta bankowego na
podstawie uktadu naczyn krwiono$nych w jednym z bankéw w Polsce!?,

18 Koziczak, A. (2010). Spoleczna akceptacja identyfikacji biometrycznej. Rozwdj
i perspektywy biometrii na swiecie. Techniki komputerowe biuletyn informacyjny
XLV, Nr 1. Warszawa: Wyd. Instytut Maszyn Matematycznych, s. 41—-46.

119 pacut, A. (2012). Nie uciekniemy juz od biometrii. Online: http://centrumpr.pl/artykul
/nie-uciekniemy-juz-od-biometrii,39105.html, dostep: 2012.09.28.

120 Starkowski, M. T. Palec zamiast karty (2012). Online: http://www.biztok.pl/Palec-
zamiast-karty-a5617, dostep: 2012.10.04. oraz Beata Zdunczyk-Goledzinowska
(2012). Identyfikacja biometryczna w Banku BPH, informacja prasowa, Warszawa.
Online: http://www.bph.pl/repo/bph/PR/informacje_prasowe/2012/120919.pdf, dos-
tep: 2012.09.20.
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3. Zarzadzanie tozsamoscia cyfrowa
w przedsiebiorstwach sektora MSP

3.1. Charakterystyka sektora MSP w kontekscie wykorzystania
narzedzi teleinformatycznych 1 rozwigzan tozsamosci cyfrowe;j

Sektor matych i $rednich przedsigbiorstw (MSP) jest podzbiorem sektora
mikro, matych i $rednich przedsigbiorstw (MMSP).

W dokumencie OECD zatytutowanym Small and Medium Enterprise Outlook
2002'?! podano, ze ,,brak jest jednej definicji sektora MSP, a liczba pracownikéw
nie musi by¢ pojedynczym kryterium definiujgcym. Jednakze, przedsigbiorstwa
sektora MSP sq generalnie autonomicznymi i niezaleznymi firmami zatrudniajq-
cymi mniej niz okreslong liczbe oséb.”*?? Raport definiuje dwie skale!?:

e ogoélnoswiatows, uwzgledniajacg specyfike krajow takich jak USA,
wedtug ktorej przedsigbiorstwa dzielg si¢ na bardzo mate i mate (20—99),
srednie (99—499) i duze (powyzej 500 pracownikow),

e uwzgledniajaca specyfike Europejska (zapisana w zaleceniach Komisji
Europejskiej i powielona w polskim prawodawstwie)'?*, ktora definiuje
przedsiebiorstwa jako: mikroprzedsigbiorstwa (do 9 pracownikow), mate
(10—49), érednie (50-249) i duze (powyzej 250 pracownikow).

Przedziaty zatrudnienia matych i §rednich przedsi¢biorstw ksztaltujg si¢ roznie
W poszczegodlnych panstwach w zaleznosci od specyfiki danej gospodarki.
W Polsce, wedtug art. 105-106 Ustawy o swobodzie dziatalnoéci gospodarczej
z dnia 2 lipca 2004 roku: ,,za matego przedsigbiorce uwaza si¢ przedsigbiorce,
ktory w co najmniej jednym z dwoch ostatnich lat obrotowych:

1) zatrudnial Sredniorocznie mniej niz 50 pracownikéw oraz

2) osiggngl roczny obrot netto ze sprzedazy towaréw, wyrobow i ustug oraz
operacji finansowych nieprzekraczajgcy rownowartosci w ztotych 10
milionow euro, lub sumy aktywow jego bilansu sporzgdzonego na koniec
Jjednego z tych lat nie przekroczyly rownowartosci w ztotych 10 milionow
euro.

121 OECD (2002). Small and Medium Enterprise Outlook 2002, Enterprise, Industry and
Services, s. 7.

122 Thum. wtasne.

123 Tamze.

124 Zalecenie Komisji Nr 96/280/WE z 3.04.1996 r. dotyczqce definicji matych i Srednich
przedsiebiorstw (Dz.U. L 107 z 30.04.1996), Rozporzqdzenie Komisji (WE) nr 70/2001
(Dz. Urz. UE L 10 2 13.07.2001, s. 33), Zalecenie Komisji z 6.05.2003 r. dotyczgce
definicji mikroprzedsigbiorstwa oraz matych i Srednich przedsigbiorstw (Dz.U. WE Nr
L. 124 z 20.05.2003), Rozporzqdzenie 364/2004 (Dz. Urz. UE L 63 z 28.02.2004),
Ustawa o swobodzie dziatalnosci gospodarczej z dnia 2 lipca 2004 roku.
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Za Sredniego przedsiebiorce uwaza sig przedsiebiorce, ktory w co najmniej
Jjednym z dwaoch ostatnich lat obrotowych:
1) zatrudnial Sredniorocznie mniej niz 250 pracownikow oraz
2) osiggngl roczny obrot netto ze sprzedazy towaréw, wyrobow i ustug oraz
operacji finansowych nieprzekraczajgcy rownowartosci w ztotych 50
milionow euro, lub sumy aktywow jego bilansu sporzqdzonego na koniec
Jjednego z tych lat nie przekroczyty rownowartosci w ztotych 43 milionow
euro.” 1%

Przedstawiony podziat jest oparty na kryterium ilo§ciowym i utworzony zostat
na potrzeby statystyczne i prawne. Najbardziej lakonicznym opisem przedsig-
biorstw z sektora MMSP jest ,,dzialalno$¢ na malg skalg”?. Nie oznacza to
jednak, ze przedsiebiorstwo z tego sektora jest po prostu mniejsza wersjg duzego
przedsigbiorstwa'?’. Posiadajac z reguly mniejsze zasoby sg szczegdlnie narazone
na ryzyko i borykaja si¢ z problemami, na ktore duze przedsigbiorstwa sg bardziej
odporne szczegodlnie dotyczacymi kwestii pozyskania funduszy czy know how.
Sg wigc m.in. podmiotami celowego wsparcia rzagdowego i UE. Stad kryterium
dotyczace obrotow badz posiadanych aktywow, ktore ogranicza korzystanie ze
wsparcia przez te podmioty, ktore nie potrzebuja szczegdlnej ochrony i pomocy.
Przyczyna wsparcia sektora MMSP jest jego szczegolne znaczenie w gospodar-
cel?s.

znaczny udziat w produkcie krajowym brutto (PKB),

e znaczny udzial w tworzeniu miejsc pracy,
wysoka innowacyjnos¢ sektora, spowodowana wyzsza elastycznoscia,
szybsza reakcja na sygnaty rynkowe i dostosowaniem si¢ do klienta,

e czynnik integrujacy spoteczenstwo, umozliwiajacy kumulowanie i prze-
kazywanie wiedzy i ksztaltowanie postaw przedsigbiorczych,

e czynnik dywersyfikacji rynku wspierajgcy zdrowa konkurencje.

125 Ustawa o swobodzie dziatalnosci gospodarczej z dnia 2 lipca 2004 roku.

126 pjecuch, T. (2010). Funkcjonowanie maych i srednich przedsiebiorstw w gospodarce.
W: Matejun, M., red. Wyzwania i perspektywy zarzadzania w matych i $rednich
przedsigbiorstwach. Warszawa: C.H. Beck, s. 15-29, s. 16.

121 Stownik innowacji — leksykon haset. Online: http://www.pi.gov.pl, dostep: 2017.06.04.

128 Czerwiniska-Lubszczyk, A., Michna, A., Meczynska, A. (2013). Determinanty rozwoju
malych i srednich przedsigbiorstw sektora budowlanego. Zarzadzanie i Finanse, Tom
4 Nr 2, s. 81-82, oraz Mikotajczyk, B., Krawczyk, M. (2006). Sektor przedsiebiorstw
mikro, matych i Srednich w krajach Unii Europejskiej. Studia Europejskie / Centrum
Europejskie Uniwersytetu Warszawskiego, Nr 2, s. 68—69, oraz Lapacz, D. (2015).
Udziat malych i Srednich przedsigbiorstw w wytwarzaniu PKB — Polska na tle Unii
Europejskiej. Electronic Scientific Journal, 6 Issue 1, s. 43, oraz Zadura-Lichata,
P. (2012). Mate i Srednie przedsigbiorstwa a dobre zarzgdzanie — Raport o stanie
sektora MSP w Polsce. Warszawa: PARP. Online: http://badania.parp.gov.pl, dostgp:
2017.06.04.
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Przedsiebiorstwa sektora MSP znaczaco 1r6znig si¢ od duzych przedsiebiorstw.
Ma to przelozenie na stosowanie przez nie rozwigzan korzystajacych z konceptu
tozsamosci cyfrowej oraz ich jakos¢.

Anna Michna, Anna Meczynska i Roman Kmieciak okreslaja szereg cech
charakterystycznych dla matych i srednich podmiotow gospodarczych, a wsrod
nich m.in.*:

1. Ubogie zasoby finansowe — oznaczaja z jednej strony mate budzety na
zabezpieczenia, w tym narzedzia uwierzytelnienia, a z drugiej mate
rezerwy finansowe na pokrycie szkdd z tytulu strat powodowanych
incydentem naruszenia bezpieczenstwa. Stad, skuteczny atak na przed-
sigbiorstwo moze oznacza¢ utrat¢ ptynno$ci finansowej i bankructwo.

2. Ograniczony dostep do specjalistow — powodowany jest zaréwno
kwestiami finansowymi jak i postrzeganiem przez osoby zarzadzajace
potrzeby konsultacji. W przypadku zagadnien zwigzanych z bezpie-
czenstwem 0znacza to, ze przedsicbiorcy moga bagatelizowac kwestie
prawidtowych zabezpieczen i bazuja na wiedzy przypadkowych osob,
pracownikow lub wilasciciela. Przeklada si¢ to na dobdr i konfiguracje
sprzetu i oprogramowania, szkolenia, dobor i podnoszenie kompetencji
pracownikow oraz doskonalenie zabezpieczen.

3. Brak planow strategii rozwoju — obejmujacych takze dlugoterminowa
realizacje wizji zapewnienia bezpieczenstwa systemom informatycznym.
Oznacza to, ze pewne decyzje mogg by¢ podejmowane ad hoc, a sam
system moze by¢ ztozony z elementéw dobranych przypadkowo.

Silna pozycja i duze znaczenie osoby zarzadzajacej, ktora zwykle petni
role wlasciciela i lidera. Jest ona zwykle mocno zaangazowana w prace
i podejmuje nieskrepowane decyzje, co ma swoje dobre i zle strony.
Wia$ciciel posiada szerokie kompetencje w wielu dziedzinach, ale
niekoniecznie zwigzanych z nowoczesnymi technologiami. Od jego
$wiadomosci zagrozen, zaangazowania i przekonan zalezy wdrozenie
nowych rozwigzan np. uwierzytelnien biometrycznych*czy rozwigzan
analityki biznesowej’. Od przywodztwa zalezy réwniez budowanie

129 Michna, A., Meczynska, A., Kmieciak, R. (2011). Niewykorzystywane zrédta przewagi
konkurencyjnej MSP. Zarzadzanie i Edukacja nr 78/ 2011, s. 46.

130 Michna, A., Meczynska, A., Kmieciak, R. (2011). Mafe i srednie przedsiebiorstwa
wobec wyzwan wspolczesnej gospodarki. W: Knosala, R., red. Komputerowo
zintegrowane zarzadzanie. T. 2. Opole: Oficyna Wydawnicza Polskiego Towarzystwa
Zarzadzania Produkcja, s. 109.

131 Olszak, C.M., Ziemba, E. (2012). Critical Success Factors for Implementing Business
Intelligence Systems in Small and Medium Enterprises on the Example of Upper
Silesia, Poland. Interdisciplinary Journal of Information, Knowledge & Management,
Vol. 7, s. 129-150.
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pozytywnego klimatu w przedsigbiorstwie'®?, co przektada si¢ m.in. na
powodzenie wdrozenia nowych rozwigzan.

Mimo, iz przedsigbiorstwa moga dziata¢ na rynku lokalnym, (cho¢ czgsto no-
we technologie, a w szczegolnosci Internet stajg si¢ dla nich swoista bramg na
caly $wiat'®®), to zagrozenia, ktorym muszg stawi¢ czota sg globalne. Niestety
sektor staje sie coraz bardziej atrakcyjnym tupem dla cyberprzestepcow?3*. Co
wigcej, glownym motywem atakujacych jest kradziez srodkow finansowych oraz
kradziez tozsamosci cyfrowej.'*®

Zapewnienie bezpieczenstwa zasobom, a w szczegolnosci danym osobowym
jest dla przedsiebiorstw sektora MSP duzym wyzwaniem. Od 25 maja 2018 roku
obowigzujg nowe wytyczne Unii Europejskiej (rezolucja RODO) dotyczace zasad
przetwarzania danych osobowych. Wdrozenie wymaganych rozwigzan jest
szczegoblnie problematyczne dla matych i $rednich przedsigbiorstw!*® z uwagi na
potrzebe specjalistycznego doradztwa na etapie projektowania rozwigzan
(Privacy by Design), wymogu przeprowadzenia analizy ryzyka utraty prywatnos$ci
(Privacy Impact Assesment) oraz sporzadzeniu planu reagowania na incydent
naruszenia bezpieczenstwa (Breach Response Plan). Zrealizowanie tych zadan
wymaga wysokich kompetencji w zakresie cyberbezpieczenstwa.

132 paliszkiewicz, J., Gotuchowski, J., Koohang, A. (2015). Leadership, trust, and
knowledge management in relation to organizational performance: Developing an
instrument. Online Journal of Applied Knowledge Management, Vol. 3 Issue 2, s. 19.
Online: http://www.iiakm.org/ojakm/articles/2015/volume3_2/OJAKM_Volume3_2
pp19-35.pdf.

133 Mullins, R. i inni (2007). A Web Based Intelligent Training System for SMEs.
Electronic Journal of e-Learning, Vol. 5, No 1, s. 39—48. Online: www.ejel.org
fissue/download.html?idArticle=29.

134 Sektor MSP bedzie coraz bardziej atrakcyjnym i zyskownym tupem dla hakeréw (2016).
Online:  http://interaktywnie.com/biznes/newsy/bezpieczenstwo/sektor-msp-bedzie-
coraz-bardziej-atrakcyjnym-i-zyskownym-lupem-dla-hakerow-253102, 2016.04.22.

135 Ataki na klientéw bankéw nasilajg sie takze w sektorze MSP (2016). Online:
http://www.polskatimes.pl/strefa-biznesu/pieniadze/a/ataki-na-klientow-bankow-
nasilaja-sie-takze-w-sektorze-msp,10154496/, 2016.04.21.

1% Kosior, A. (2017) RODO - niejasne wytyczne, kary rzedu nawet 20 min euro. Kto zyska
na nowej unijnej rezolucji? Dziennik internautow. Biznes i prawo. Online:
http://di.com.pl/rodo-niejasne-wytyczne-kary-rzedu-nawet-20-miIn-euro-kto-zyska-
na-nowej-unijnej-rezolucji-56984, 2017.03.24.
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3.2. Zagrozenia zwigzane z korzystaniem z narzedzi
teleinformatycznych w kontekscie tozsamosci cyfrowych

3.2.1. Przestanki do ochrony systeméw informatycznych

Duze znaczenie stosowania narzedzi ICT w dziatalno$ci przedsigbiorstwa
powodowane jest przez fakt powszechnosci stosowania systemow informatycz-
nych oraz znacznej wirtualizacji proceséw przedsigbiorstwa. Przyktadem
procesow biznesowych realizowanych z uzyciem narzedzi ICT jest wirtualizacja
dokumentacji (np. faktur)® czy wykorzystywanie platform sprzedazowych.
Przyczyna tego stanu rzeczy sa m.in. wygoda, kwestie finansowe lub wymogi
interesariuszy (np. przedsigbiorstw partnerskich), skutkiem natomiast uzaleznie-
nie pracy przedsigbiorstwa od prawidlowosci dziatania systemu informatycznego.

Pandemia SARS-CoV-2 spowodowata poglebienie tej zaleznosci. Od marca
2020 nastapito masowe przejscie na prace zdalng nie tylko pracownikéw
biurowych, ale takze tych, ktorzy do tej pory korzystali z niej sporadycznie lub
wecale (psycholodzy, sprzedawcy nieruchomosci, wyktadowcy)*¢. Spowodowato
to znaczgcy wzrost zagrozen zwigzanych z transmisjg danych poza organizacje'®.

Brak mozliwosci korzystania z zasobow systemow informatycznych niesie za
soba powazne konsekwencje, ktore moga doprowadzi¢ do powaznego zaburzenia
funkcjonowania czy nawet bankructwa organizacji**’. Stanowi to istotng
przestanke do zabezpieczenia systemow informatycznych przed potencjalnymi
zagrozeniami'#.,

Kolejng kwestig, wptywajaca na potrzebg ochrony systemow informatycznych
jest fakt, ze w jednym miejscu gromadzone sg cenne dane w formie tatwej (bez
ograniczen zwigzanych z gromadzeniem, czasochtonng selekcja czy transportem)

187 Wedhug raportu dotyczacego zrzadzania bezpieczenstwem informacji (Gora, J. (2013).

Raport.  Efektywne  zarzgdzanie  bezpieczenstwem  informacji.  Online:
https://www.us.edu.pl/sites/all/files/imww/wiadomosci/pliki/RAPORT2013.pdf,
dostep: 2017.06.04) w 2013 r. tylko 43% dokumentacji miato forme papierowa.

1% Dolot A. (2020). Wptyw pandemii COVID-19 na pracg zdalng — perspektywa
pracownika. E-mentor nr 1 (83) / 2020, s. 35-43.

139 Globalne cyberzagrozenia zwigzane z pandemiq (2020). Online: https://www?2.deloitte.
com/pl/pl/pages/technology/articles/globalne-cyberzagrozenia-zwiazane-z-epidemia.
html, dostep: 30.11.2020.

140 Goéra, J. (2013). Raport. Efektywne zarzqdzanie bezpieczenstwem informacji. Online:
https://www.us.edu.pl/sites/all/filesivww/wiadomosci/pliki/RAPORT2013.pdf,
dostep: 2017.06.04, s. 21.

181 4. edycja badania stanu bezpieczenstwa informacji w Polsce. Ochrona biznesu w cyf-
rowej transformacji czyli 4 kroki do bezpieczniejszej firmy. PWC. Online:
https://www.pwc.pl/pl/pdf/ochrona-biznesu-w-cyfrowej-transformacji-pwc.pdf,
dostep: 2017.06.04, s. 10.
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do przesylu za pomocg bedacego w powszechnym uzyciu Internetu lub
skopiowania na duzej pojemnosci urzadzenia przenosne.

Ogodlnym celem zabezpieczenia systemu jest zatem zapewnienie jego ptynnej
pracy oraz aktywna i pasywna ochrona przed niepowotanym dostepem czy
szkodliwg ingerencja w system informatyczny (np. niewlasciwe przetwarzanie
danych).

Elementy skfadajace si¢ na systemy informatyczne (oprogramowanie,
urzadzenia) nie s3 ani idealne ani niezawodne, stad zapewnienie im
bezpieczenstwa powinno uwzglednia¢ kwestie wynikajace z naturalnej sktonnosci
urzadzen do psucia si¢ takie jak robienie backupéw (tworzenie kopii pelnych,
przyrostowych lub roznicowych'#?), biezaca konserwacja urzadzeh ioprog-
ramowania, stosowanie zasilaczy UPS, macierzy dyskowych do przechowywania
danych itp.** Drugg kwestig zwigzang z zapewnieniem systemom bezpieczenstwa
jest ochrona przed zagrozeniami, ktorych zrodtem sg ludzie*. Szacuje sig, ze za
79% incydentoéw naruszenia bezpieczefstwa odpowiadajg aktualni pracownicy.#

Wedhug raportu z czwartej edycji badan stanu bezpieczenstwa informacji
w Polsce, w roku 2016, 96% firm doswiadczyto minimum 50 atakow na systemy
informatyczne. Mimo to tylko 11% badanych przedsigbiorstw wdrozyto
identyfikacje wrazliwych zasobow, 72% nie prowadzi dziatan w tym zakresie,
a 58% nawet nie rozwaza podjecia takiego dziatania.'4®

Mimo, iz tylko 17% przedsigbiorstw kategorycznie nie zezwala na korzystanie
w pracy z wlasnych urzadzen, tylko 16% wymaga zainstalowania na tych
urzadzeniach rozwigzan typu MDM (Mobile Device Management).t4’

Wsrod glownych skutkow, ktore niosg za sobg incydenty naruszenia bez-
pieczenstwa respondenci tego badania wymieniajg: narazenia na ryzyko prawne /
proces sadowy (35%), straty finansowe (35%), utrata klientow (30%) oraz wyciek
korespondencji firmowej (25%).4

142 Tadeusiewicz, R. (2010). Zagrozenia w cyberprzestrzeni. Nauka 4.2010. s. 31—42.

143 Tamze.

144 sapronov, K. Czynnik ludzki a bezpieczenstwo informatyczne. Securelist. Online:
http://securelist.pl/threats/5480,czynnik_ludzki_a_bezpieczenstwo_informatyczne.ht
ml dostep: 2017.06.04.

145 4. edycja badania stanu bezpieczenstwa informacji w Polsce. Ochrona biznesu w cyf-

rowej transformacji czyli 4 kroki do bezpieczniejszej firmy. PWC, s. 16. Online:

https://www.pwc.pl/pl/pdf/ochrona-biznesu-w-cyfrowej-transformacji-pwec.pdf,

dostep: 2017.06.04.

Tamze, s. 19.

147 Tamze, s. 10.

148 Tamze, s. 16.
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3.2.2. Klasyfikacje zagrozen

Generalnie istnieje wiele podzialow zagrozen systeméw informatycznych. Ze
wzgledu na zrodto mozna wyrdznié zagrozenia'®:

o wewngetrzne, czyli losowe lub celowe uszkodzenie no$nikéw lub utrata
dostepu do ustug sieciowych, czego klasycznym przyktadem jest sabotaz
zwolnionego z pracy pracownika, ktéremu nie odebrano praw dostgpu do
systemu;

e zewngtrzne, czyli zwigzane z dzialaniami prowadzonymi przez osoby
trzecie, uzytkownikow sieci lub systemem informatycznym, takie jak
cyberatak;

o fizyczne, czyli konsekwencje awarii i katastrof.

Z uwagi na pochodzenie, zagrozenia podzielono na'*’:

o losowe, takie jak kleski zywiotowe, katastrofy lub wypadki, dotyczace
sprzetu (nosniki i infrastruktura),

e tradycyjne zagrozenia informatyczne, czyli szpiegostwo, dziatalnosé
dywersyjna lub sabotazowa,

e technologiczne,  zwigzane  gromadzeniem,  przechowywaniem,
przetwarzaniem i przesytem danych w sieciach,

e zwigzane z niedostatecznymi rozwigzaniami organizacyjnymi i struktu-
ralnymi.

Niektorzy autorzy wskazuja, ze skutki zagrozen moga by¢ uciazliwe (np.
spam) lub niosgce powazne konsekwencje (np. finansowe) 1°.

Zagrozenia mozna tez podzieli¢ tez na losowe, bedace dzielem przypadku lub
ingerencji sit wyzszych (np. zwiazane z awarig urzadzen spowodowang skokiem
napigcia), intencjonalne, czyli bedace skutkiem $wiadomych zamierzen oraz
nieintencjonalne, ktorych przyczyna nie byto dziatanie zamierzone.

Wsrod zagrozen intencjonalnych warto zwrdci¢ uwage na fakt, ze szkodliwa
dziatalno$¢ moze by¢ powodowana przez osobg z zewnatrz (np. hakera) lub
samego pracownika czy tez bylego pracownika. Motywacjg do przeprowadzenia
atakow moze by¢ np.°2;

e motywacja finansowa, czyli np. kradziez tajemnic przedsigbiorstwa w ce-
lu ich spienig¢zenia,

149 Opracowanie wlasne na podstawie: Krol, K. (2015) Organizacyjne aspekty
zarzqdzania bezpieczenstwem danych z perspektywy zagrozen phishingu. Organizacja
i Zarzadzanie, Wyd. Kwartalnik naukowy 2 (30), Politechniki Slaskiej, s. 23

150 Tamze, 23—24.

151 Tamze, s. 24.

152 Gora, J. (2013). Raport. Efektywne zarzqdzanie bezpieczeristwem informacji. s. 21.
Online: https://www.us.edu.pl/sites/all/files/www/wiadomosci/pliki/RAPORT2013.
pdf, dostep: 2017.06.04.
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e odwet ze strony bylego pracownika, che¢ wyrzadzenia dotkliwej szkody
np. sabotaz produkc;ji.

e nieuczciwa konkurencja np. kradziez lub usunigcie bazy danych klientow.

W przypadku dzialania nieintencjonalnego zawodza procedury (np. brak
instrukcji dziatania na wypadek zaistnienia incydentu, brak przeszkolenia,
nieodpowiedni dobdr pracownikdéw itp.), ludzie (np. brak starannos$ci, zaanga-
zZowania w prace, roztargnienie itp.) lub nastepuje niefortunny zbieg okolicznos$ci.

Wsrdd sprawcow zagrozen mozna wymieni¢>s:

1. Hakera, crackera motywowanych pobudkami osobistymi, ch¢cig podjecia
wyzwania, buntem. Stosuja socjotechniki, wtargnigcia systemowe i nieu-
prawniony dostgp do systemu.

2. Przestgpce komputerowego motywowanego korzyscig pieni¢zng lub
wandalizmem, wykorzystuje on oszustwa, przekupstwa, fatszowanie typu
spoofing i wtargniecia do systemu.

3. Terrorystg, ktorego pobudkami sa szantaz, wykorzystanie, wandalizm
i zemsta. Wykorzystuje w tym celu bomby, ataki na system, penetracje
i manipulacje systemu oraz prowadzi wojny informacyjne.

4. Szpiega przemystowego, ktory dazy do osiagniecia korzysci
konkurencyjnych lub prowadzi szpiegostwo ekonomiczne na zlecenie
innych przedsigbiorstw, obcych rzadow lub agencji rzadowych. Jego
metodami sg kradziez informacji, naruszenie prywatnosci osobistej,
socjotechniki, penetracja systemu i nieuprawniony dost¢p do niego oraz
wykorzystywanie ekonomiczne.

5. Pracownika, ktory z jednej strony moze by¢ zle wyksztatcony i popehic
niezamierzony btad, z drugiej zas, moze by¢ rozczarowany lub
nieuczciwy. Wtedy Kieruje nim ego, pragnienie zemsty, korzys¢
pieni¢zna lub che¢ przeprowadzenia wywiadu. Czasem motywacja bywa
tez cickawo$¢. Zagrozenie powodowane przez pracownika to: wtar-
gnigcie, naduzycie komputerowe, nieuprawniony dostep do systemu,
napas¢ na pracownika, szantaz, przegladanie informacji niejawnych,
oszustwa 1 kradzieze, wprowadzanie fatszywych lub uszkodzonych
danych, przechwytywanie informacji, sprzedaz danych osobowych,
powodowanie btgdow systemu, wlaman lub sabotaz.

Zdarzenia bedace wynikiem dzialan wymienionych uprzednio oséb mozna
podzieli¢ na'®*:

1. Oszustwa wewngtrzne (dzialania nieuprawnione; kradzieze i oszustwa).

2. Oszustwa zewnetrzne (kradziez i oszustwo; bezpieczenstwo systemow).

158 Wotowski, F., Zawita-Niedzwiecki, J. (2012). Bezpieczeristwo systemow
informacyjnych: praktyczny przewodnik zgodny z normami polskimi i miedzyna-
rodowymi. Krakéw; Warszawa: edu-Libri, s. 83.

154 Tamze, s. 85—86.
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3. Praktyka kadrowa 1 bezpieczenstwo pracy (stosunki pracownicze;
bezpieczenstwo srodowiska pracy; podzialy i dyskryminacja).

4. Klienci, produkty i praktyka biznesowa (obstuga klienta, ujawnianie

informacji o klientach, zobowigzania wzgledem klientow; niewlasciwe

praktyki biznesowe lub rynkowe, wady produktéw; klasyfikacja klientow

i ekspozycje; ustugi doradcze).

Uszkodzenie aktywow (kleski zywiotowe i inne zdarzenia).

Zaktocenia dziatalnosci i bigdy systemow (systemy).

7. Dokonywanie transakcji, dostawa oraz zarzadzanie procesami (wprowa-
dzenie danych do systemu, wykonywanie, rozliczanie i obstuga tran-
sakcji; monitorowanie i sprawozdawczo$¢; dokumentacja dotyczaca
klienta; zarzadzanie zasobami klienta; uczestnicy proceséw niebedacy
klientami; sprzedawcy i dostawcy).

oo

3.2.3. Tozsamos¢ cyfrowa jako obiekt ataku cyberprzestepcow

Zagrozenie zwigzane z tozsamoscig cyfrowa jest $cisle zwigzane z jej rola
w systemach informatycznych, jako swoistego narzedzia, ktory daje mozliwos¢
dostepu, przetwarzania, usuwania danych i zmiany konfiguracji systemu.
Obiekty, ktore biorg udziat w procesie uzyskiwania dostepu, czyli: uzytkownik,
narzg¢dzia uwierzytelnienia, urzadzenia, kanat komunikacyjny oraz system infor-
matyczny mogg staé si¢ zrodtem ataku®®®,

Uzytkownik tozsamosci cyfrowej, czyli osoba, ktora dokonuje procesu
uwierzytelnienia moze by¢ przedmiotem atakow, ktorych celem jest uzyskanie
danych lub przedmiotéw koniecznych do przeprowadzenia uwierzytelnienia,
czyli:

1. Ataki phishingowe, polegajace na probie wytudzenia danych za pomoca
falszywych stron internetowych lub e-maili. Zwykle uzytkownik
otrzymuje alarmujgcg wiadomo$¢, sktaniajaca go do kliknigecia w umie-
szczony w wiadomos$ci link, przekierowujacy go na fatszywsg strong
logowania. Jesli uzytkownik przeprowadzi proces uwierzytelnienia tj.
poda swoj login i hasto, numer PIN lub hasto jednorazowe, dane te sa
wykorzystywane do wlamania. Tego typu ataki stanowia najczgstszy
incydent naruszenia bezpieczenstwa.'>®

2. Instalowanie ztosliwego oprogramowania (Malware), wskutek sktonienia
uzytkownika do np. otwarcia zatagcznika wiadomosci lub kliknigcia w link

155 Szyjewski, G. (2011). Wykorzystanie modeli proceséw biznesowych BPMN 2.0 do
identyfikacji potrzeb zdalnego uwierzytelniania. Metody Informatyki Stosowanej Nr
3/2011 (28), s. 167—178.

156 4. edycja badania stanu bezpieczenstwa informacji w Polsce. Ochrona biznesu w cyf-
rowej transformacji czyli 4 kroki do bezpieczniejszej firmy. PWC. Online:
https://www.pwc.pl/pl/pdf/ochrona-biznesu-w-cyfrowej-transformacji-pwc.pdf,
dostep: 2017.06.04, s. 15.
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powodujacy instalacje software’u (najczesciej to programy szpiegujace,
trojany, keyloggery).

Kopiowanie przedmiotow uwierzytelniajacych (Skimming) oraz podej-
rzenie numeru PIN, to rodzaj przestepstwa, ktorego celem jest uzyskanie
zaréwno przedmiotu jak i zabezpieczajacego ja numeru PIN po to, by
uzyska¢ dostep do np. konta bankowego'®’. Atak ten wykorzystuje brak
ostroznos$ci uzytkownika oraz dwa urzadzenia: specjalnej naktadki
kopiujacej (Skimmer) i kamery, odczytujacej numer PIN z ruchu palcow.
Skimmer zawiera czytnik i dekoder zapisu magnetycznego, ktory np.
podczas wktadania karty ptatniczej do bankomatu (a doktadniej do
specjalnej naktadki umieszczonej na bankomacie) kopiuje numer Karty,
jej date waznosci, informacj¢ o ew. posiadaniu chipu oraz kod serwisowy
niezbedny do przeprowadzenia transakcji. Tak pozyskane dane moga
postuzy¢ do utworzenia tzw. biatej karty (duplikatu karty) lub uzyte do
transakcji internetowych bez umieszczania na fizycznym nosniku.

Ataki socjotechniczne, czyli ataki wykorzystujace socjotechniki
(manipulacje uzytkownika w celu osiagniecia korzysci przez ataku-
jacego). Takim atakiem jest wspomniany uprzednio phishing. Czesto
jednak atak jest wieloetapowy. Napastnik uzyskuje informacje czastko-
we, by za ich pomocg uwiarygodni¢ przybrang tozsamos¢ (np. pracow-
nika GUSu) i1 wskutek podszycia si¢ (czyli przybierania falszywej
tozsamo$ci) uzyskac chroniong informacje (np. dotyczaca systemu zabez-
pieczen w przedsi¢biorstwie), ktéra moze stuzy¢ do dokonania profi-
lowanego ataku na system informatyczny*se.

W roku 2019 najwigkszym zagrozeniem byly phishing i pharming. W bada-
niach Eurostatu w 2019 r. odpowiednio 30% i 15% uzytkownikow zadeklarowato

do$wiadczenie tej formy wytudzenia danych®®,

Napastnik moze rowniez uzyska¢ dane pozwalajace na uzyskanie dostepu jako

osoba uprawniona atakujgc narzedzie uwierzytelnienia poprzez:
1. Poznanie hasta. W tym celu moze przeprowadzic:

e atak sitowy (Brute Force) — proba zalogowania sie z wykorzysta-
niem hasel generowanych jako wszystkie mozliwe kombinacje

znakow,

e atak stownikowy (Dictionary Attack), czyli proba logowania si¢
z wykorzystaniem popularnych sekwencji, stow 1 typowych

modyfikacji haset np. zamiana znaku o na 0,

157 Opitek, P. (2015). Przestepstwo skimmingu. Prokuratura i prawo 11, s. 66—82.

188 Mitnick, K.D., Simon, W. (2003). Sztuka podstepu. Lamatem ludzi, nie hasta. Wyd.

I. Gliwice: Wydawnictwo Helion.

159 Digital Economy and Society Index Report 2020 — Use of Internet Services (2020).

Online: https://ec.europa.eu/digital-single-market/en/use-internet-and-online-
activities, dostep: 30.11.2020.
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probe odgadnigcia hasta. W tym celu positkuje si¢ wiedza o uzyt-
kowniku, jego danymi osobowymi, waznymi datami, imionami,
przedmiotami czy wydarzeniami,

probe podejrzenia hasta. Ta metoda opiera si¢ gléwnie na
zaniedbaniach uzytkownika (np. zapisywanie haset na kartecz-
kach trzymanych pod klawiatura, czy wrecz naklejonych przy
ekranie, podejrzenie hasta wpisywanego przez uzytkownika
podczas logowania), cho¢ nie jest to regula (np. proba przech-
wycenia hasta umieszczonego w sejfie).

2. Przechwycenie kodu jednorazowego lub klucza prywatnego przedmiotu,
ktory pozwala na generowanie kolejnych hasel jednorazowych:

kradziez przedmiotu i uzycie go do celu uzyskania zwykle
krotkotrwatego dostepu do zasobow,

kradziez przedmiotu, ztamanie klucza i niepoStrzezony zwrot
przedmiotu wtascicielowi. Takie dziatanie pozwala na dtuzsze
korzystanie z dostgpu do zasobow (uzytkowi trudniej jest si¢
zorientowac, ze padt ofiara ataku),

ztamanie klucza tokena USB z wykorzystaniem ztosliwego opro-
gramowania.

3. Przechwycenie wzorca biometrycznego:

Wilamanie do systemu i kradziez przechowywanych danych
z centralnego repozytorium,

wykonanie imitacji badanej cechy®® np. sztucznego odcisku pal-
ca (np. wydrukowanie zdjecia w skali 1:1, nieréwnos$ci nato-
zonego barwnika imitujg linie papilarne).

Cyberprzestgpca moze zaatakowac proces uwierzytelnienia wykorzystujgc
stabosci kanatu komunikacyjnego, czyli sieci kablowej lub bezprzewodowej na
rdzne sposoby np.:

e wykorzystywanie programéw podstuchujacych (Sniffer) do przechwy-
cenia haset,

e dokonywanie atakow z ukrytym posrednikiem (Man In The Middle,
MITM), czyli nawigzanie kontaktu z dwoma komunikujacymi si¢
stronami tak, by samemu by¢ niewidocznym (podszycie si¢ pod obie
strony) a przechwytywa¢ caty strumien danych,

e tzw. zatruwanie tablic ARP (Adress Resolution Protocol spoofing), czyli
przekierowywanie strumienia danych na inne urzadzenie (np. komputer
atakujacego).

180 Tomala, L. (2010). Prof. Pacut o tym, czy mozna oszukaé urzqdzenia biometryczne.
PAP Nauka w Polsce. Online: http://naukawpolsce.pap.pl/aktualnosci/news,
374692, prof-pacut-o-tym-czy-mozna-oszukac-urzadzenia-biometryczne.html,
dostep: 2017.06.04.
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Atakujacy moze réwniez wykorzysta¢ stabosci urzadzenia (zaré6wno
software’u i hardware’u) ktore uzyskuje dostgp do zasobow tj. odszukiwanie luk
i niezabezpieczonych tzw. tylnych drzwi (Backdoor). Przyktadem jest wykorzy-
stanie oprogramowania sprzetowego dla procesora wykorzystywanego do obstugi
protokotow kontrolnych OMA-DM (Open Mobile Alliance Device Manage-
ment)*6! lub fakt, ze brak odpowiedniego zabezpieczenia urzadzeh obstugujacych
ruch w sieci jest powszechny!®2, Wraz ze wzrostem popularnosci bankowosci
mobilnej nasila si¢ zjawisko tzw. sim-swappingu, czyli wyrabiania duplikatu
karty SIM w celu przejecia dostgpu do konta bankowego.

System informatyczny moze by¢ zaatakowany przez. ztosliwe oprogramo-
wanie, czyli np.: wirusy, robaki. Aby zlosliwe oprogramowanie pojawito sie
w systemie komputerowym musi zaistnie¢ jedna z ponizszych sytuacji:

e niedostateczna techniczna i fizyczna ochrona systemu np. brak zainsta-

lowanego programu antywirusowego, nieaktualizowane oprogramowanie;

o wadliwe procedury lub niedopracowanie systemu zabezpieczen np. brak
wymogow co do hasel, brak systemu zarzadzania urzadzeniami mobilnymi
(Mobile Device Management, MDM) przy praktyce korzystania z wlasnych
urzadzen przez pracownikéw (Bring Your Own Device, BYOD)?¢3;

e nieintencjonalne, przypadkowe zainfekowanie systemu przez pracownika
np. poprzez uzycie zawirusowanego pendrive’a (jest to jedna z najczes-
tszych przyczyn wystgpowania incydentow naruszenia bezpieczen-
stwa)'6;

e nieintencjonalne zainfekowanie systemu przez pracownika, ale wskutek
przeprowadzonego ataku przez cyberprzestgpce np. otworzenie zainfe-
kowanego pliku przestanego e-mailem;

e intencjonalne zainfekowanie przez pracownika np. szpiegostwo przemy-
stowe, sabotaz, zemsta itp.;

e intencjonalne zainfekowanie przez osobe, ktora nie jest pracownikiem np.
podszycie si¢ pod pracownika po ztamaniu hasta.

8 Jak po cichu zhackowaé dowolnego smartphona (oraz inne urzqdzenia komunikujgce
sie po GSM)? (2014). Niebezpiecznik. Online: https://niebezpiecznik.pl/post/jak-
zhackowac-dowolnego-smartphona-oraz-inne-urzadzenia-komunikujace-sie-po-gsm/,
2014.08.13.

162 Kaczmarek, S. (2016). Bezpieczna firma w cyberprzestrzeni. Online: http://it-
filolog.pl/bezpieczna-firma-w-cyberprzestrzeni, 2016.02.15.

163 Sarzynski, K. (2016). Bring your own device (BYOD) — szansa czy zagrozenie dla
przedsigbiorstwa? Organizacja i Zarzadzanie, Nr 4(36). Gliwice: Wydawnictwo
Politechniki Slaskiej, s. 67—80.

184 4. edycja badania stanu bezpieczenstwa informacji w Polsce. Ochrona biznesu w cyf-
rowej transformacji czyli 4 kroki do bezpieczniejszej firmy. PWC, s. 15. Online:
https://www.pwc.pl/pl/pdf/ochrona-biznesu-w-cyfrowej-transformacji-pwc.pdf,
dostep: 2017.06.04.
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Podczas pandemii SARS-CoV-2 w sposob istotny wzrosta zaréwno
cyberprzestepczosé, jak i jej znaczenie. Pazdziernikowy raport Europolu IOCTA
2020 wskazuje nasilenie dziatan przestepczych w Internecie, a wérdd najwigk-
szych probleméw wymienia inzynieri¢ spoteczng i szkodliwe oprogramowanie.
Coraz czestsze sg takze przestepstwa typu sim-swap.%

3.3. Normy i przepisy prawne regulujace kwestie tozsamosci
cyfrowej

3.3.1. Przyczyny wprowadzenia regulacji

Gltoéwng przestanka do regulacji kwestii zwigzanych z tozsamoscia cyfrowa
jest ochrona praw i wolno$ci oséb (a w szczegdlnos$ci poszanowanie sfery
osobistej oraz prywatnosci) w realiach wspolczesnego swiata. Na istotno$¢ regu-
lacji kwestii zwigzanych z danymi osobowymi wptynety nastgpujace czynniki:

1. Powszechno$¢ wykorzystywania komputera, Internetu, szerokiej gamy
serwisow, ktore prowadzg do wirtualizacji pewnych aspektow
dziatalnosci czlowieka i1 zostawiaja ,,Slady” w Internecie w postaci
danych, ktére coraz czg$ciej mozna przypisa¢ do konkretnej tozsamosci
cyfrowe;j'ee.

2. Mozliwos¢ pozyskania, gromadzenia i przechowywania praktycznie
W nieskonczonos¢ danych czastkowych, ktore, dzieki wzajemnym powia-
zaniom, sktadaja si¢ na coraz doktadniejszy obraz jednostki korzystajacej
z danej tozsamosci cyfrowe;j.

3. Silny rozw¢j federacyjnej tozsamosci cyfrowej, skutkujacy kumulacja
danych czastkowych przez dominujacych dostawcow tozsamosci.

4. Zwigkszenie mozliwos$ci obliczeniowych oraz nowe mozliwosci obrobki
danych, umozliwiajgce tworzenie np. profili, przewidywanie zachowan
konsumenckich itp.

5. Liczne mozliwo$ci wykorzystania danych oraz profili, szczegdlnie w ob-
szarze gospodarczym (np. w marketingu, ubezpieczeniach), ale tez zwig-
zanym z dziatalno$cig administracji rzadowej, co oznacza, ze dane te maja
wymierng warto$¢ 1 same w sobie moga stanowi¢ przedmiot handlu.

6. Mozliwos¢ monetyzacji danych osobowych pocigga za sobg ryzyko
dziatan o charakterze przestgpczym, takich jak kradziez lub wyludzenie
danych osobowych (a takze innych danych).

165 |OCTA 2020. Internet organized crime. Threat assessment (2020). Europol. Online:
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-
crime-threat-assessment-iocta-2020, dostep: 15.12.2020.

186 Handel danymi osobowymi (2016). 41TSecurity. Online: http://4itsecurity.pl/blog/2-
Dane-osobowe/87-handel-danymi-osobowymi.html, 2016.08.25.
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Podsumowujac, dzigki rozwojowi technologii ICT mozliwe jest gromadzenie
i przetwarzanie danych konkretnych os6b w sposob powszechny i kompleksowy.
Stad, regulacje dotycza:

1. Danych osobowych, rozumianych jako ,,wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.”*®

2. Przetwarzania danych osobowych, rozumianych jako ,,jakiekolwiek
operacje wykonywane na danych osobowych, takie jak zbieranie, utrwa-
lanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usu-
wanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informaty-
cznych” 168

Szczegodlnemu uregulowaniu podlegajg tzw. dane wrazliwe, ktdore mozna po-
dzieli¢ na nastepujace kategorie'®:

1. Dane ujawniajace: pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne lub przynalezno$¢ wyznaniowa,
partyjna albo zwigzkows.

2. Dane o: stanie zdrowia, kodzie genetycznym, natogach lub zyciu sek-
sualnym.

3. Dane dotyczace: faktu skazania, orzeczen o ukaraniu i mandatow karnych
lub innych orzeczen wydanych w postepowaniu sgdowym czy admini-
stracyjnym.

3.3.2. Zrodha prawa

Podstawa prawa migdzynarodowego w kwestii uregulowan dotyczacych
danych osobowych stanowia m.in.: Powszechna Deklaracja (UNESCO) w spra-
wie genomu ludzkiego i praw czlowieka z dnia 11 listopada 1997 r., rezolucja
45/95 Zgromadzenia Ogolnego ONZ z 26 czerwca 1985 r., Rekomendacja
Organizacji Wspolpracy Gospodarczej i Rozwoju (OECD) z dnia 23 wrzesénia
1980 r., w sprawie wytycznych dotyczacych ochrony prywatnosci i przekazy-
wania danych osobowych pomigdzy krajami oraz Rezolucja 34/169 Zgromadz-
enia Ogodlnego ONZ.

W ramach regulacji Unii Europejskiej podstawa prawng jest Dyrektywa
95/46/EC Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 w spra-
wie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych oraz dalsze akty prawne np. zestawy standar-
dowych klauzul umownych: 2001/497/WE z dnia 15 czerwca 2001 r.,
2004/915/WE z dnia 27 grudnia 2004 r. czy 2010/87/UE z dnia 5 lutego 2010 r.
Od dnia 25 maja 2018 r. obowigzuje Rozporzadzenie Parlamentu Europejskiego

167 Dz.U. 1997 Nr 133 poz. 883 USTAWA z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, art. 6 ust. 1.

188 Tamze, art. 7 ust. 2.

169 Tamze, art. 21.1.
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i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych, w ktérym uregulowane zostalty m.in. kwestie
zwigzane z tozsamoscig cyfrowg’®: prawo do bycia zapomnianym, utatwienia
w cyfrowym przeptywie danych osobowych oraz uregulowanie zasad profi-
lowania, wymdg udzielenia zgody na przetwarzanie danych osobowych, ze
szczegolnym uwzglednieniem dzieci, obowiazek uwzgledniania bezpieczenstwa
danych na etapie projektowania ustug lub produktéw, zmiany statusu Admini-
stratora Bezpieczenstwa Informacji oraz obowigzek zawiadamiania GIODO
0 incydentach naruszenia bezpieczenstwa.

Krajowa podstawe prawng ochrony danych osobowych tworza akty dotyczace
poszanowania prywatnosci cztowieka (np. Konstytucja w art. 30, 31, 41, 47, 50,
57), a takze dedykowane przepisy, w szczegdlnosci Ustawa o ochronie danych
osobowych, ktorej celem jest okreslenie zasad przetwarzania danych osobowych
przy uzyciu komputera. Inne przepisy prawne regulujace kwestie zwigzane z toz-
samoscig cyfrowg to m.in.:

1. Wspomniana juz Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych.

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych.

Ustawa z dnia 18 wrzeénia 2001 r. o podpisie elektronicznym.

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna.

Ustawa z dnia 6 wrze$nia 2001 r. o dostgpie do informacji publiczne;.

Rozporzadzenia m.in. Rozporzadzenie Ministra Spraw Wewngtrznych

i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunkow technicznych i orga-

nizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-
tyczne shuzgce do przetwarzania danych osobowych.

7. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015
r. w sprawie trybu i sposobu realizacji zadan w celu zapewniania przes-
trzegania przepisow o ochronie danych osobowych przez administratora
bezpieczenstwa informacji.

8. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015
r. w sprawie sposobu prowadzenia przez administratora bezpieczenstwa
informacji rejestru zbiorow danych.

9. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z 11 gru-
dnia 2008 r. w sprawie wzoru zgtoszenia zbioru do rejestracji General-
nemu Inspektorowi Ochrony Danych Osobowych.

ogakwn

170 Nowe przepisy o ochronie danych osobowych (2017). 4ITSecurity. Online:
http://4itsecurity.pl/blog/2-Dane-osobowe/90-nowe-przepisy-o0-ochronie-danych-
osobowych.html, 2017.01.07.
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10. Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z 10 pazdziernika
2011 r. w sprawie nadania statutu Biuru Generalnego Inspektora Ochrony
Danych Osobowych

11. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 22
kwietnia 2004 r. w sprawie wzoréw imiennego upowaznienia i legityma-
cji stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych
Osobowych.

12. Rozporzadzenie Ministra Administracji i Cyfryzacji z 29 grudnia 2014 r.
w sprawie wzorow zgloszen powotania i odwotania administratora bez-
pieczenstwa informacji.

13. Rozporzadzenie Ministra Administracji i Cyfryzacji z 10 grudnia 2014 r.
W sprawie wzorOw zgloszen powotania i odwotania administratora
bezpieczenstwa informacji przez administratora bezpieczenstwa.

Organem odpowiedzialnym za stan ochrony danych osobowych w Polsce jest
Generalny Inspektor Ochrony Danych Osobowych (GIODO)!, ktory oprocz
funkcji doradczych, kontrolnych czy prowadzenia rejestrow zbioréw danych oso-
bowych, nadzoruje zgodno$¢ praktyki z przepisami prawa i w razie potrzeby
reaguje na nieprzestrzeganie prawa.

Skutki prawne wynikajace z niepodporzadkowania si¢ wymogom mozna
podzieli¢ nal’;

e Administracyjne (finansowe) — grzywna naktadana decyzja administracyjng
Generalnego Inspektora w przypadku niewykonania przez Administratora
danych osobowych decyzji Generalnego Inspektora, w wysokosci do 10.000
zt dla osoby fizycznej i max. 50.000 zt dla osoby prawnej oraz jednostki
organizacyjnej nieposiadajgcej osobowosci prawne;.

e Karne — w postaci grzywny, kary ograniczenia lub pozbawienia wolnosci
(1-3 lat).

3.3.3. Zrodta standardow

Oprocz dokumentow regulujacych kwestie zwigzane z dostgpem do danych
(wspomniane dyrektywy unijne, ustawy, obwieszczenia, zarzadzenia i rozpo-
rzgdzanie RM), ktorych spetnienie nalezy do obowiazkéw osdb zarzadzajacych
przedsigbiorstwem, wyrdzni¢ mozna réwniez wytyczne, ktore moga by¢ stoso-
wane na zasadzie dobrowolnosci:

e normy — opracowane przez Migdzynarodowg Organizacj¢ Normaliza-
cyjng ISO (np. PN-ISO/IEC 1779:2007. Praktyczne zasady zarzadzania
bezpieczenstwem informacji, Wymagania, PKN, Warszawa;, PN-
ISO/IEC 27001:2007, Technika informatyczna — Techniki bezpieczen-

11 Dz.U. 1997 Nr 133 poz. 883 USTAWA z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, art. 12.
172 Tamze, art. 49—54a.
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stwa — Systemy zarzadzania bezpieczenstwem informacji, Wymagania,
PKN, Warszawa) lub przez Polski Komitet Normalizacji,

e inne zalecenia lub dobre praktyki publikowane przez organizacje
zwigzane z rynkiem IT czy zajmujace si¢ kwestiami bezpieczenstwa lub
poufnosci danych np. zalecenia firmy Microsoft lub Kaspersky.

Standardy moga przyja¢ rozng postac: od ogolnych (np. Rezolucja Madrycka
z dn. 5 listopada 2009 r.), po szczegotowe (PN-ISO/IEC 1779:2007) w zaleznosci
od tego, czy wyznaczaja kierunki dziatan, czy okreslaja wymagania do spetnienia
w celu uzyskania konkretnych korzysci (np. certyfikatu). Ich wplyw ma rézny
zasigg: od wptywania na prawo Krajowe (np. wspomniana Rezolucja Madrycka),
po sugestie opracowane na potrzeby konkretnego przedsigbiorstwa.

Zalecenia dla przedsigbiorstw (tzw. dobre praktyki), publikowane przez orga-
nizacje z branzy IT lub bezpieczenstwa informacji, formutowane sg na podstawie
monitoringu zagrozen, czyli uwzgledniaja tendencje i kierunki rozwoju cyber-
przestepczosci, jak rowniez nowe rozwigzania, w tym prawne, czy ogolny postep
technologii. Wskazuja one stabe punkty (np. brak $wiadomosci zagrozenia
w MSP), najwigksze zagrozenia (np. eskalacj¢ danego typu wirusow) czy sposoby
na zapewnienie bezpieczenstwa zasobow w ramach nowych produktow czy
technologii (np. chmura obliczeniowa, Cloud Computing).

3.4. Uwarunkowania zarzadzania tozsamoscig cyfrowg
pracownikow

Uwarunkowania zwigzane z tozsamo$ciami cyfrowymi wykorzystywanymi do
zapewnienia bezpieczenstwa zasobow w przedsiebiorstwie podzielono i omoéwio-
no w nastgpujacych aspektach:

e rozwigzania organizacyjne,
e czynnik ludzki.

Na realne bezpieczenstwo tozsamosci cyfrowych, a przez to zasobow przedsig-
biorstwa, sktadajg si¢ zatem jako$¢ i przestrzeganie procedur, wlasciwie dobrane
1 zaimplementowane zabezpieczenia zwigzane ze sprzetem elektronicznym
| oprogramowaniem oraz dziatania pracownikow przedsigbiorstwa i 0s6b powia-
zanych. Ostateczne bezpieczenstwo nie jest jednak $rednig z poziomu bezpie-
czenstwa w tych trzech obszarach. Jego poziom okresla tzw. najstabsze ogniwo,
czyli punkt, w ktérym kompromitacja danych lub dostepu do ustug moze nastapic
najczesciej lub najlatwiej.

3.4.1. Rozwigzania organizacyjne

Istnieje szereg czynnikdéw zwigzanych z odpowiednig organizacjg procesow
i zasobow przedsiebiorstwa, ktore wptywajg na bezpieczne Korzystanie z tozsa-
mosci cyfrowej. Glownym narzedziem ochrony zasobow w obszarze organizacji
jest wdrozenie systemu zarzadzania bezpieczenstwem informacji, okreslonego
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w normie PN-ISO/IEC 27001:2007*"% oraz PN-ISO/IEC 27001:2014-12'74, Przes-
tankami do jego utworzenia sg zar6wno powody zdroworozsadkowe (np. zacho-
wanie przewagi konkurencyjnej), jak i konieczno$¢ prowadzenia dziatalno$ci
w zgodzie z przepisami prawa (np. ochrona danych osobowych, akt
pracowniczych, tajemnicy bankowej).

Podstawg takiego systemu sg'’>:

1. Opracowanie i wdrozenie polityki bezpieczenstwa.

2. Opracowanie i wdrozenie instrukcji zarzadzania systemem informa-
tycznym stuzacym do przetwarzania danych osobowych (a w tym, instru-
kcji na wypadek postgpowania w przypadku naruszenia bezpieczenstwa
danych osobowych).

3. Powotanie Administratora Danych Osobowych (ADO).

3.4.1.1. Polityka bezpieczeristwa

Polityka bezpieczenstwa informacji moze by¢ rozumiana jako ,,zestaw praw,
regul i praktycznych doswiadczen regulujqcych sposob zarzgdzania, ochrony
i dystrybucji informacji wrazliwej wewngtrz okreslonej organizacji.”*’® W innym
ujeciu jest to ,,regulacia wewnetrzna w przedsiebiorstwie, ktora powinna by¢
Jjednym z narzedzi stuzgcym wlasciwemu zabezpieczeniu danych w sposob zapew-
niajgcy ich ochrone przed nieuprawnionym przetwarzaniem.”"” Polityka bezpie-
czenstwa powinna obejmowaé dziatania zwigzane z zabezpieczeniem zar6wno
informacji przetwarzanej cyfrowo, jak i tradycyjnie.

Celem polityki bezpieczenstwa, jest okreslenie koniecznych dziatan,
ustanowienie zasad i regut postepowania, czyli ,,zapewnienie przez kierownictwo
wytycznych i wsparcia dla dziatan na rzecz bezpieczenstwa informacji zgodnie
Z wymaganiami biznesowymi oraz wlasciwymi normami prawnymi i regulacja-
mi.”178

Polityka bezpieczenstwa (podobnie jak instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych) powinna posia-

173 PN-1SO/IEC 27001:2007.

174 PN-ISO/IEC 27001:2007.

15 Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzqdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych, par. 3.1.

176 PNT-02000: Zabezpieczenia w systemach informatycznych — Terminologia, PKN,
1998 za: Kaczmarek, A. Wytyczne w zakresie opracowania i wdroZenia polityki
bezpieczenstwa. GIODO. Online: www.giodo.gov.pl/plik/id_p/10212/j/pl/, dostep:
2017.06.04.

17 Polityka bezpieczeristwa informacji. Online: https://mikroporady.pl/zarzadzanie/item/
1610-polityka-bezpieczenstwa-informacji.html, dostgp: 2017.06.04.

178 PN-ISO/IEC 27002:2013.
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da¢ forme pisemng'’®, zapisy powinny by¢ konkretne (nie abstrakcyjne), a reguty
wyjasénione i uzasadnione'®, Sposéb prowadzenia oraz zakres dokumentacji ok-
resla Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.
Wspomniana ustawa definiuje poziomy bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym (tabela 3.1.).

Tabela 3.1. Charakterystyka poziomoéw bezpieczenstwa przetwarzania danych osobowych

w systemie informatycznym
Poziom bezpieczenstwa \

Podstawowy | Podwyzszony Wysoki
Przetwarzanie danych X X
ROl EVEEN wrazliwych
ESYILEWIN Podigczenie X
do Internetu
Zabezpieczenie X X X
dostepu
Zapewnienie X X X
rozliczalnosci
Dtugosc¢ hasta Min. 6 Min. 8 Min. 8
znakéw znakoéw znakoéw
Czgstotliwos¢ zmiany Max. co 30 Max. co 30 Max. co
dni dni 30 dni
Okreslony sktad zna- X X
kowy hasta

Zrédlo: opracowanie wlasne na podstawie Rozporzqdzenie Ministra Spraw Wewnetrznych i Admi-
nistracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzqdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych, par. 6 oraz Zatgcznik do rozporzg-
dzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (poz. 1024).

Wedlug PN-ISO/IEC 27001 polityka bezpieczefistwa realizowana jest
wedtug modelu Deminga: ,,Planuj — Wykonuj — Sprawdzaj — Dziataj” (Plan — Do

1 Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicz-
nych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informa-
tyczne stuzgce do przetwarzania danych osobowych, par. 3.2.

180 PN-1SO/IEC 27005:2011 Technika Informatyczna. Techniki bezpieczenstwa. Wytyczne
dla ustug odtwarzania techniki teleinformatycznej po katastrofie.

181 PN-1SO/IEC 27001.
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— Check — Act)!® i obejmuje przygotowanie polityki bezpieczenstwa, jej
wdrozenie i eksploatacjeg, kontrole jej efektow oraz jej udoskonalanie.

W obszarze dotyczacym ochrony tozsamosci cyfrowej, utworzenie i skuteczne
przygotowanie polityki bezpieczenstwa powinno obejmowac m.in.18;

Zdiagnozowanie: co i w jakim zakresie powinno by¢ chronione, a takze
okreslenie ryzyka i skutkow kompromitacji danych.

2. Okreslenie: kto i w jakim zakresie ma mie¢ dostgp do zasobow, wraz
Z przypisaniem zadan i odpowiedzialnosci.

3. Okreslenie celéw, procesow oraz procedur dla zarzadzania zdiagno-

zowanym ryzykiem.

Drugim etapem jest wdrozenie i eksploatacja polityki bezpieczenstwa.
Wdrozenie powinno obejmowac¢ m.in. zaimplementowanie wytycznych z polityki
bezpieczenstwa do systemdéw informatycznych oraz ich rozpropagowanie. Eks-
ploatacja powinna obejmowa¢ dynamiczne przypisywanie uprawnien do
aktualnie petnionych rdl biznesowych przez pracownikéw. Wskazane sg takze
szkolenia'®, podczas ktorych przekazywane sg treSci zwigzane z bezpieczen-
stwem informacji oraz przypominane i ¢wiczone procedury. Szkolenia pelnia
istotng rol¢ w ksztaltowaniu postaw pracownikow'®, Podczas trzeciego etapu
nastepuje sprawdzenie skutecznosci procedur oraz ich efektywnosci. Jest to
zadanie kadry kierowniczej (np. audyty wewngtrzne) oraz informatycznej (np.
analiza aktywnos$ci uzytkownikow). Kontrole moga generowa¢ dwa rodzaje
informacji: wykrycie luk bezpieczenstwa oraz przestanki do ulepszenia procedur,
ktore powinny by¢ uwzglednione w ostatnim etapie — doskonalenia polityki
bezpieczenstwa informacji. Wérod wymogdéw formalnych polityki bezpieczen-
stwa znajdujg si¢ m.in.28;

1. Koniecznos¢ jej sporzadzenia i podpisania przez Administratora Danych
Osobowych.

2. Przechowywanie jej w formie papierowej lub elektroniczne;.

3. Stala aktualizacja i przegladanie poprawno$ci stosowania procedur co

najmniej raz w roku.

182 Byczkowski M. (2010) Zarzgdzanie bezpieczenstwem informacji i systemow,
W: Zawita-Niedzwiecki, J., Rostek, K., Ggsiorkiewicz, A. red. Informatyka gospodar-
cza T.4 Warszawa: C.H.Beck, s. 392.

183 PN-1SO/IEC 27001.

18 Nowe przepisy o ochronie danych osobowych (2017). 4ITSecurity. Online:
http://4itsecurity.pl/blog/2-Dane-osobowe/90-nowe-przepisy-o-ochronie-danych-
osobowych.html, 2017.01.07.

18 Ocieczek W., Lakomy K., Nowacki K. (2016). Proces doskonalenia pracownikéw
poprzez szkolenia w aspekcie ksztattowania kultury bezpieczenstwa pracy. Organizacja
i zarzadzanie nr 4(36). Gliwice: Wydawnictwo Politechniki Slaskiej, s. 53—66.

186 Zegarek, P. (2010). Podstawowe obowigzki administratora danych osobowych. Online:
http://blog-daneosobowe.pl/ochrona-danych-osobowych-podstawowe-obowiazki-
administratora-danych-osobowych, 2010.03.18.
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3.4.1.2. Instrukcja zarzgdzania systemem informatycznym

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania

danych osobowych powinna zawiera¢ m.in.:'%

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
ich w systemie informatycznym, a takze wskazanie osoby odpowiedzial-
nej za te czynno$ci. Zasady powinny dotyczy¢ wszystkich operacji od
utworzenia konta uzytkownika, poprzez przydzielanie i modyfikacje
jego uprawnien az po usuni¢cie konta z systemu informatycznego.
Powinno si¢ okres§li¢ w sposob jednoznaczny zasady postepowania
Z hastami uzytkownikow uprzywilejowanych (tzn. na poziomie admi-
nistratorow systemow informatycznych), jak rowniez zasady admini-
strowania systemem informatycznym w przypadkach awaryjnych np.
nieobecnosci administratora. Nalezy wskaza¢ osoby odpowiedzialne za
realizacje procedur oraz rejestrowanie i wyrejestrowywanie uzytkow-
nikow w systemie informatycznym.

2. Stosowane metody i narzedzia uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem, czyli tryb przydzielania hasel, tj.
wskazanie ustnej lub pisemnej formy przekazania hasta oraz okreslenie
zalecen dotyczacych stopnia ich ztozonosci, czestotliwosci i metodzie
zmiany hasta (wymuszona przez system lub nie). Powinno si¢ rowniez
wskaza¢ funkcjonalnie lub personalnie osoby odpowiedzialne za przy-
dzial hasetl. Ponadto nalezy wskaza¢ sposob przechowywania haset
uzytkownikow, ktorzy posiadajg uprawnienia administratorow systemow
informatycznych oraz sposob odnotowywania ich awaryjnego uzycia.
W sytuacji uzycia innej metody uwierzytelnienia niz hasta (tj. opartej
0 przedmioty lub biometri¢) powinny zosta¢ umieszczone wytyczne
dotyczace ich stosowania, a takze wytyczne dotyczace procesu
rejestrowania i przechowywania wzorcow biometrycznych w systemie.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkow-
nikow systemu, czyli poszczegdlne czynnosci wykonywane przez uzyt-
kownika w celu uzyskania dostepu do zasobow (logowanie si¢), a takze
po zakonczeniu pracy z systemem informatycznym (konieczno$é
wylogowania si¢). Uregulowane powinny by¢ tez kwestie zwigzane

187 GIODO, Wskazéwki dotyczqce sposobu opracowania instrukcji okreslajgcej sposob
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zarzqdzania systemem informatycznym, stuzqcym do przetwarzania danych
osobowych, ze szczegolnym uwzglednieniem wymogow bezpieczenstwa informacji.
Online: www.giodo.gov.pl/plik/id_p/550/, dostep: 2017.06.04, oraz Rozporzqdzenie
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzqdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych, par. 5, pkt 111 ppkt 1, par. 7 ust. 1 pkt. 4.



Z czasowym opuszczeniem stanowiska prac (zabezpieczenie wyswiet-
lanych na monitorze danych przed podejrzeniem przez nieuprawniong
osobg). Powinny zosta¢ opracowane procedury okreslajace sposob
postgpowania w sytuacji podejrzenia naruszenia bezpieczenstwa sys-
temu.

4. Sposoéb, miejsce i okres przechowywania elektronicznych no$nikow
informacji, ktore zawieraja dane osobowe, a takze sposob postgpowania
z nosnikiem by zapewni¢ bezpieczenstwo zgromadzonym na nim danym.

5. Sposob zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktorego celem jest uzyskanie nicuprawnionego dostepu
do systemu informatycznego.

Wdrozenie instrukcji sktada si¢ z nastepujacych etapow: akceptacja przez
administratora danych osobowych, formalne przyjecie instrukcji jako obowia-
zujacego dokumentu oraz przekazanie wytycznych osobom odpowiedzialnym za
realizacji postanowien zawartych w instrukcji. Podobnie jak w przypadku polityki
bezpieczenstwa powinna ona spetnia¢ wymogi formalne (m.in. przygotowanie
i zatwierdzenie przez Administratora Danych Osobowych, wtasciwe przechowy-
wanie i udoskonalanie).

Waznym elementem systemu bezpieczenstwa jest opracowanie scenariuszy
reakcji na incydenty i praktyczne sprawdzenie ich dziatania'®. Mimo znaczenia
instrukcji postgpowania w przypadku naruszenia bezpieczenstwa danych osobo-
wych, wedtug badania Global Economic Crime Survey 2016, tylko 40% przedsig-
biorstw ma przeszkolone zespoty na wypadek incydentu naruszenie bezpieczen-
stwa'®®,

3.4.1.3. Podmioty odpowiedzialne za bezpieczerstwo danych

W procesy zwigzane z bezpieczenstwem zasobOw zaangazowane sg m.in.
nastepujace grupy osob*%:
1. Wiasciciel organizacji — jego zadaniem jest realizowanie strategii,
okresla akceptowalne ryzyko.

18 Dokumentacja zarzqdzania incydentami bezpieczenstwa (2016). 41TSecurity.
Online:http://4itsecurity.pl/blog/1-Bezpiecze%C5%84stwo-informacji/72-
dokumentacja-zarzadzania-incydentami-bezpieczenstwa.html, 2016.06.06.

189 Adjusting the Lens on Economic Crime Preparation brings opportunity back into focus.
Global Economic Crime Survey 2016. (2016) PWC. Online: http://www.pwc.com
/gx/enfeconomic-crime-survey/pdf/GlobalEconomicCrimeSurvey2016.pdf,  dostep:
2017.06.04.

190 Wotowski, F., Zawita-Niedzwiecki, J. (2012). Bezpieczenstwo systeméw informacyj-
nych: praktyczny przewodnik zgodny z normami polskimi i miedzynarodowymi. Kra-
kow; Warszawa: edu-Libri, s. 120—121.
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2. Wyzsze kierownictwo — decyduje o nakladach na zabezpieczenia
adekwatnych do szacowanego ryzyka.

3. Bezposredni uzytkownicy kont — glownie w zakresie procesu uzyski-
wania dostepu do zasobow, dbania o bezpieczenstwo narzgdzi uwierzytel-
nienia oraz wykonywanie niektorych dziatan zarzadczych (np. automa-
tyczne przywracanie haset, zmiana hasta czy wnioskowanie o przydzie-
lenie dostepu do zasobow).

4. Osoby zarzadzajgce ludzmi (menedzerowie), ktorych zadaniem jest m.in.
okreslenie zasobow, do ktorych podwtadni powinni mie¢ dostep, zakres
mozliwych do wykonania przez nich dziatan na udostepnionych
zasobach, wnioskowanie do administratora zasobow o zmiang przydzialu
praw dostepu podwtadnego do zasoboéw (odebranie, przydzielenie lub
modyfikacja), motywacja do wlasciwego (takze bezpiecznego) korzys-
tania z powierzonych kont i narz¢dzi uwierzytelnienia oraz kontrola tych
dziatan.

5. Osoby zawiadujgce aspektami technicznymi i bedace bezposrednio
odpowiedzialne za realizacj¢ zadan okreslonych w Ustawie o ochronie
danych osobowych i wlasciwych rozporzadzen, czyli m.in. Administrator
Danych Osobowych (ADO), Administrator Bezpieczenstwa Informacji
(ABI) oraz Administrator Systemow Informatycznych (ASI). Obowigzki
ADO, ABI oraz ASI mogg by¢ takze pelnione przez jedng osobe
(szczegolnie w przypadku matych przedsigbiorstw).

ADO, ktérym w rozumieniu prawa jest organ, jednostka organizacyjna,
podmiot lub osoba, decydujace o celach i $rodkach przetwarzania danych
osobowych, z wylaczeniem o0soéb fizycznych przetwarzajacych dane na cele
osobiste lub domowe oraz podmiotéw z siedzibg za granica panstwa Polskiego'®.
Odpowiedzialno$¢ za obowigzki ADO spoczywa na zarzadzie przedsi¢gbiorstwa
(lub osobie najwyzej postawionej) ale ich petnienie moze by¢ przekazane innemu
podmiotowi na podstawie pisemnej umowy!®?. Podstawowa rola ADO jest
okre$lenie W jaki sposob chronione beda dane osobowe oraz zapewnienie, by dane
osobowe byly w danym przedsigbiorstwie przetwarzane zgodnie z prawem (rola
kontrolna). Jego podstawowe obowiazki to m.in.:

1. Ochrona intereséw 0sob, ktorych dane sg przetwarzane'®,

2. Informowanie o fakcie, celu i zakresie zbierania i przetwarzania
danych®®4,

191 Dz.U. 1997 Nr 133 poz. 883 USTAWA z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, art. 3, 7.

192 Tamze art. 31.

198 Tamze, art. 26.

19 Tamze, art. 24, 25, 33.
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Zapewnienie przetwarzanym danym aktualnosci, a takze podejmowanie
dziatan w przypadku cofni¢cia zgody na przetwarzanie (czasowe lub
trwate usuniecie danych)!®,

Zapewnienie bezpieczenstwa danym osobowym poprzez stosowanie
odpowiednich zabezpieczen technicznych, logicznych i organizacyj-
nych?®,

Kontrolowanie tych aspektow zbioru danych, ktoére zwigzane sg z pocho-
dzeniem danych (kto i kiedy je zgromadzit), ich ewidencjg (jakie dane sg
zbierane) oraz przeznaczeniem (komu zostaty przekazane)'®’.
Ewidencjonowanie o0sob, ktore maja upowaznienie do przetwarzania
danych osobowych, a takze zgtaszanie do rejestracji GIODO zbioru'®%,

ABI, wyznaczony przez ADO pelni funkcj¢ wykonawcza, czyli wdraza
procedury i techniczne $rodki ochrony zasobow, gromadzonych w systemach
informatycznych. Jego glowne zadania to ochrona dostgpu do zasobow oraz
szeroko pojeta reakcja na incydenty: od dziatan zapobiegawczych po zabez-
pieczanie materiatu dowodowego w przypadku wystgpienia incydentu.

Do podstawowych obowigzkow ABI naleza:

1.

Zarzadzanie kontami uzytkownikow, a w tym implementowanie
w systemie zalecen dotyczacych m.in. tworzenia konta, przekazywa-
nia hasla (i, w razie potrzeby, jego odtwarzania), zawieszanie upraw-
nien, usuwanie konta. Zarzadzanie narzedziami uwierzytelnienia tj.
nadzor nad wydawaniem i rejestracja urzadzen uwierzytelniajacych
oraz implementacja wytycznych w kwestii haset tj. ich sktadu i daty
waznosci.

Zarzadzanie fizycznym dostgpem do pomieszczen, w ktorych przet-
warzane sg dane osobowe.

Zapewnienie ciaglosci pracy bazy danych (stosowanie awaryjnego
zasilania oraz oprogramowania, ktore zabezpieczy baz¢ danych przed
btedami i umozliwi bezpieczne zamknigcie w razie awarii).
Zabezpieczenie dostgpu do zasobéw z pomocg urzadzen mobilnych
(zaopatrzenie w hasto, zapewnienie dostepu do urzadzen wylacznie
uprawnionych, przeszkolonych osob).

Nadzor nad prawidlowoscia wykonywanych operacji na fizycznych
nos$nikach (naprawy, konserwacje, utylizacja nos$nikow), zawieraja-
cych dane osobowe.

19 Tamze, art. 35.
19 Tamze, art. 36.
197 Tamze, art. 38.
1% Tamze, art. 39.
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7.

8.

9.

10.

Zapewnienie ochrony antywirusowej, a takze wszelkich konserwacji
i aktualizacji oraz poprawnoscig dziatania sieci transmisji danych.
Nadzoér nad dokumentami tworzonymi z wykorzystaniem systemow
informatycznych, a w tym, zapewnienie dostepu do niszczarki.

W sytuacji wystagpienia lub podejrzenia wystgpienia incydentu naru-
szenia bezpieczenstwa natychmiastowe podjecie dziatan zmierzaja-
cych do: zabezpieczenia przed skutkami incydentu, okreslenie jego
zasiegu, przyczyn i osoby, ktora jest odpowiedzialna za jego wystapie-
nie, oraz, w razie potrzeby, wystapienie z wnioskiem o ukazanie
winnych zaniedban lub dziatah intencjonalnych.

Analiza skutecznosci zabezpieczen i wprowadzanie udoskonalen,
aktualizacji do instrukcji zarzadzania systemem informatycznym,
W SzCzegoblnosci po naruszeniu bezpieczenstwa systemu i przeanalizo-
waniu jego przyczyn i zaistniatych luk bezpieczenstwa.

ASI natomiast bezposrednio zarzadza systemem informatycznym, czyli
dba o sprzgt i oprogramowanie tak, by zapewni¢ bezpieczenstwo zasobow na
poziomie okreslonym przez ADO i ABI. Do jego podstawowych obowigzkow
zwigzanych z zapewnieniem bezpieczefstwa systemowi informatycznemu
przedsigbiorstwa, ktorymi zarzadza zalicza si¢ m.in.:

1.

2.

o~

Tworzy i zrzadza kontem uzytkownika tj. m.in. przydziela identyfika-
tor i hasto, prawa dostepu, nadzoruje mechanizmy uwierzytelniania.
Okresla strategie i potrzeby w obszarze zabezpieczenia systemu, a tak-
ze wdraza przyjete rozwigzania, monitoruje i kontroluje ich skutecz-
nos¢ 1 wprowadza niezbedne poprawki.

Okresla obowigzki oraz odpowiedzialnos¢ osob, ktore maja dostep do
chronionych zasobow.

Identyfikuje ryzyko zwiazane z przetwarzaniem danych osobowych.
Odpowiada za instalacje i1 konfiguracje sprzgtu oraz oprogramowania
zabezpieczajacego przed wyciekiem danych (np. programy antywiru-
sowe, rozwigzania ukrywajace hasto podczas wprowadzania).
Nadzoruje bezpieczenstwo danych przetwarzanych zaréwno w urza-
dzeniach stacjonarnych (w siedzibie firmy i poza), jak i przeno$nych.
Prowadzi ewidencje: systemow przetwarzajacych dane 0Sobowe,
osob, ktore maja do nich dostep oraz lokalizacje chronionych zaso-
bow.

3.4.1.4. Zalecenia dotyczgce stosowania narzedzi uwierzytelnienia

Konieczno$¢ stosowania uwierzytelnienia wiagze si¢ z wymogami prawnymi.
Na mocy rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r dotyczacego
urzadzen i1 systemow informatycznych shuzgcych do przetwarzania danych
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osobowych, jesli w systemie sg przetwarzane dane osobowe, konieczne jest
stosowanie mechanizméw kontroli dostepu tj. kazdy uzytkownik powinien mie¢
swoj identyfikator w systemie, a dost¢gp do danych powinien odbywa¢ si¢ tylko
po pomyslnie zakonczonym procesie uwierzytelnienia'®.

Na wybor dotyczacy narzgdzia uwierzytelnienia wptywa poziom poufnosci,
ktora powinna by¢ zapewniona danym zasobom. Im bardziej newralgiczne dane
przetwarzane sa w systemie, im ciezsze konsekwencje btednego uwierzytelnienia
i naduzycia zaufania, tym wigksza powinna by¢ pewnosc¢, co do tozsamosci osoby
majacej dostep do zasobow?®,

Kwestie poziomu zabezpieczen regulowane sa np. przez norm¢ ISO/IEC
29115 (Information Technology — Security techniques — Entity authentication
assurance framework), ktéra dotyczy oceny jakosci elektronicznego uwierzytel-
nienia i wytycza standardy zwigzane z adekwatnoscig zabezpieczen w stosunku
do potrzeb. W normie wyrdzniono 4 poziomy wiarygodnosci (Level of Assurance,
LoA), ktora powinna charakteryzowa¢ dany proces dostgpu i przetwarzania
zasobow: od 1 (najmniejsza wymagana wiarygodnos¢) do 4 (wymagana najwigk-
sza wiarygodno$¢). Kryteriami zaszeregowania do danego poziomu powinny by¢
skutki kompromitacji danych oraz prawdopodobienstwo ich wystapienia (tabela
3.2).

Tabela 3.2. Potencjalny wplyw blednego uwierzytelnienia (skala: niski, umiarkowany, znaczqcy,
wysoki)

Potencjalny wplyw blednego

Poziom wiarygodnosci (LoA)

uwierzytelnienia 1 2 3 4
Niewygoda, dolegliwos¢ Iub
uszczerbek na reputacji lub Niski | Umiarkowany Znaczacy Wysoki

pozycji

Strata finansowa lub
odpowiedzialno§¢ podmiotu
Szkoda dla podmiotu, jego
planéw lub publicznych - Niski Umiarkowany | Wysoki
interesow

Wyciek informacji wrazliwych
lub nieuprawniony dostep do nich
Bezpieczenstwo osobowe Niski Znaczacy
Umiarkowany | Wysoki

Niski | Umiarkowany Znaczacy Wysoki

- Umiarkowany Znaczacy Wysoki

19 Rozporzgqdzenia m.in. Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzqdze-
nia i systemy informatyczne stuzqce do przetwarzania danych osobowych.

200 Electronic Authentication Guideline. NIST Special Publication 800-63-1 (2011).
NIST. Online: http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
63-1.pdf, dostep: 2017.06.04.
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Naruszenie prawa cywilnego lub

karnego - Niski Znaczacy Wysoki

Zrodto: Mielnicki, T. i inni red. (2013) Identyfikacja i uwierzytelnienie w ustugach elektronicznych.
Forum Technologii Bankowych przy Zwigzku Bankéw Polskich. Warszawa. Online:
https://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/technologie_bankowe/publikacje/
Przewodnik_Identyfikacja_i_uwierzytelnianie_strona_FTB.pdf s. 53.

Przypisanie danego procesu do poziomu pozwala na okreslenie wlasciwego
sposobu zabezpieczenia: im wyzszy poziom, tym mocniejsze uwierzytelnienie
powinno by¢ uzyte (tabela 3.3.).

Tabela 3.3. Dozwolone narzedzia uwierzytelnienia w zaleznosci od wymaganego poziomu
wiarygodnosci

Poziom wiarygodnosci

Rodzaje dozwolonych tokenéw (LoA)
Token sprzgtowy X X X X
Token programowy lub urzadzenie do generowania
. X X X
haset jednorazowych

Hasto losowe, kod PIN lub lista hasel (niegenero-
wane przez uzytkownika)
Hasto lub kod PIN generowane przez uzytkownika X

Zrédto: Mielnicki, T. i inni red. (2013) Identyfikacja i uwierzytelnienie w ustugach elektronicznych.
Forum Technologii Bankowych przy Zwigzku Bankéw Polskich. Warszawa. Online:
https://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/technologie_bankowe/publikacje/
Przewodnik_ldentyfikacja_i_uwierzytelnianie_strona_FTB.pdf s. 41

Kazda z metod uwierzytelnienia moze by¢ stosowana w rézny sposob. Zakres
decyzji lezacych w gestii zardwno przedstawiciela przedsigbiorstwa jak i pracow-
nika, postugujacego si¢ dang tozsamoscia cyfrowa, przedstawiono w tabeli 3.4.

Tabela 3.4. Przykiadowe decyzje, ktore lezq w gestii osob zawiadujgcych narzedziem
uwierzytelnienia tozsamosci cyfrowej pracownika

uwiet/zl(;/ttztljr?ienia Pracodawca Pracownik ‘

e Minimalna wymagana . Tres¢ hasta
dtugos¢ hasta . Przechowywanie hasta

e Minimalny wymagany . Udostepnianie hasta
sktad jakosciowy hasta innym osobom

Login i hasto (typy’ znakow stosowanych | e Kprzystanie badz ni’e.

w hasle) Z jednego hasta w r6z-

e Maksymalny termin nych aplikacjach
waznosci hasta . Ochrona hasta

e Ukrywanie hasta podczas
wprowadzania
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Metoda

. .. Pracodawca Pracownik
uwierzytelnienia

e Stosowanie ograniczenia
liczby préb wprowadzania
hasta

Typ rozwigzania o Przechowywanie
Dodatkowe zabezpieczenia przedmiotu
Dodatkowe uprawnienia e  Udostepnianie

Okres pracy urzadzenia przedmiotu innym
osobom

. Ochrona przedmiotu

e  Wyboér cechy biometrycznej | (brak)

e  Wybor konkretnego
rozwigzania

e Sposob przechowywania

Biometria wzorcow

e Ustawienie progu zadanego
podobienstwa wzorca
i probki

e Dodatkowe zabezpieczenia

Przedmiot

Zrédlo: opracowanie wiasne.

Istnieje szereg zalecen dotyczacych tego, jak powinno by¢ skonstruowane
hasto. Wigkszo$¢ organizacji zwiazanych z branza bezpieczenstwa IT, takie jak
producenci oprogramowania antywirusowego, organizacje monitorujace rynek
I propagujace bezpieczenstwo W Sieci czy banki, zalecaja podobny sposob tworze-
nia i zabezpieczania hasla.

Firma Kaspersky Lab zaleca tworzenie hasel min. 6 znakowych, ztozonych
z trzech grup znakow (duze i mate litery oraz cyfry). Odradza hasta stownikowe,
sekwencje znakow (np. 123456), korzystanie w tresci hasta z danych osobowych
(np. data urodzenia czy imi¢) i stosowanie jednego hasta do réznych aplikacji?®.

Z kolei jeden z bankow (Getin Bank) oprocz sugerowanej minimalnej dtugosci
hasta (co najmniej 8 znakow), posiadania w sktadzie hasta wszystkich czterech
typow znakow (mate, duze litery, cyfry 1 znaki specjalne) oraz unikania haset
stownikowych i tworzonych z danych osobowych, wskazuje na konieczno$¢
zmiany hasta co kilka miesiecy oraz konieczno$¢ zachowania go w tajemnicy
i bezwzgledne nie dzielenie si¢ nim z innymi pod rygorem utraty prawa do
dochodzenia utraconych z konta $rodkow?%2,

21 Zalecenia przy tworzeniu silnego hasta (2013). Kaspersky. Online: http://support.
kaspersky.com/pl/viruses/general/3730, 2013.11.26.

202 Zasady bezpieczeristwa i wymogi techniczne. GET IN Bank. Online: https://www.
getinbank.pl/dokument/Zasady-bezpieczenstwa-i-wymogi-techniczne--internetowe-
kanaly-dostepu.pdf, dostep: 2107.06.04.
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Inna firma zajmujaca si¢ wsparciem przedsiebiorstw w obszarze bezpieczen-
stwa Norton publikuje ,,/0 ztotych zasad” tworzenia bezpiecznych hasel: dtugos¢
hasta min. 12 znakéw, sktad: po co najmniej jednej matej, duzej literze, cyfrze
i znaku specjalnym, unikanie wyrazow stownikowych i prostych do odgadnigcia,
zalecenie tworzenia akronimow dobrze sobie znanego ciggu wyrazow, unikanie
przechowywania haset w jednym miejscu i zapamigtywania ich w przegladarce,
zmiana hasta co 10 tygodni i nieudostepnianie go innym.

Do niedawna zauwazalny byt trend zwigkszania obostrzen zwigzanych z budo-
wa haset i czgstotliwoscig ich zmiany. Fakt ten byt spowodowany postepem tech-
nologicznym, takze w mozliwo$ciach i czasie tamania haset, oraz rosnacym
zagrozeniem zwigzanym z kompromitacjg hasta?®,

Jednak w odpowiedzi na zaostrzanie zasad i zwigkszanie wymagan, potaczone
ze wzrostem liczby urzadzen i aplikacji zabezpieczanych hastem, nasilito si¢
zjawisko obchodzenia zasad. Wérdd najczestszych ,,ulatwien” Kaspersky poda-
je?%*: stosowanie tego samego hasta do réznych kont, stosowanie stabych i tat-
wych do ztamania haset oraz przechowywanie haset w niebezpieczny sposob. Na
dwa z trzech podanych procederéw przedsigbiorca nie ma wilasciwie wplywu.
Ztozone hasto moze by¢ stosowane przez pracownika nie tylko do konta
w zaktadzie pracy, ale tez prywatnego konta bankowego, maila i wszedzie tam,
gdzie wymagane jest hasto bezpieczne. Niestety z uwagi na mozliwosci ludzkiego
mozgu, hasta dlugie, losowe sa trudne do zapamigtania, szczegdlnie, gdy majg by¢
zmienianie stosunkowo czesto.

Uzytkownicy haset przedkladaja czgsto wygode nad bezpieczenstwo
chronionych zasobow i nie jest to kwestia wylacznie braku wiedzy. Osoby,
korzystajgce z hasel majg swiadomo$¢ potrzeby stosowania silnych hasel, ale tego
nie robig?®. Stad tak wazne jest okreSlenie jakie dzialania powoduja, ze
pracownicy stosuja hasta w sposob bezpieczny. Stabe lub stabo chronione hasto
jest bezuzyteczne w sytuacji cyberataku.

W 2017 r. amerykanski Narodowy Instytut Standardéw i Technologii (Natio-
nal Institute of Standards and Technology, NIST)?® wydal nowe wytyczne
dotyczace zabezpieczenia tozsamosci cyfrowych, ktore zawieraja rewolucyjne
w stosunku do dotychczasowej praktyki zapisy, takie jak: rezygnacja z cyklicznej

203 Stanistawski, P. (2017). Wreszcie nowe wytyczne w sprawie haset! Koniec z cigglymi
zmianami i dziwnymi znakami. Online: http://www.crazynauka.pl/wreszcie-nowe-
wytyczne-w-sprawie-hasel-koniec-z-ciaglymi-zmianami-i-dziwnymi-znakamil/,
2017.04.25.

204 Gawrych, K. (2017). A4 Ty jak dbasz o swoje hasta? Zadbaj o bezpieczerstwo w sieci!
Portal ODO. Online: https://portalodo.com/a-ty-jak-dbasz-o-swoje-hasla-zadbaj-o-
bezpieczenstwo-w-sieci/, 2017.03.21.

205 Tamze.

208 Grassi, P.A. Draft NIST Special Publication 800-63B. Digital Identity Guidelines.
Authentication and Lifecycle Management. NIST. Online: https://pages.nist.gov/800-
63-3/sp800-63b.html#sec4, dostep: 2017.06.04.
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zmiany hasta (ma ona nastgpi¢ na zyczenie uzytkownika lub w przypadku
podejrzenia naruszenia bezpieczenstwa) i rezygnacja z okreslania z jakich znakoéw
powinno sktadac¢ si¢ hasto (jednak utrzymane zostaly wytyczne zwigzane z zaka-
zem haset stownikowych). Jest to zwigzane z upowszechnianiem si¢ w Stanach
Zjednoczonych uwierzytelnienia dwusktadnikowego?’. Wplyw nowych wytycz-
nych na bezpieczenstwo nowych zalecen bedzie mozna oceni¢ po jakis czasie.
W przypadku systemdw przetwarzajacych dane osobowe pracodawca musi trzy-
mac si¢ przepisOw prawa, ale w przypadku innych systemow przygotowujac
polityke bezpieczenstwa moze powotywac si¢ na stare (,,opresyjne’”) wytyczne
lub nowe zalecenia uwzglgdniajace komfort uzytkownika.

Wybierajac konkretne rozwigzanie, opierajagce si¢ o metod¢ posiadania
przedmiotu uwierzytelniajagcego nalezy rozpatrywaé kwestie wygody uzytkow-
nika oraz zapewniany poziom bezpieczenstwa. Generalnie kradziez przedmiotu
oznacza narazenie zasobow na dostep osob nieuprawnionych. Stad kluczowe jest
zapewnienie fizycznej ochrony urzadzenia przez uzytkownika. Jednak pieczoto-
wite przechowywanie przedmiotu nie zapewnia stuprocentowej pewnosci co do
bezpieczenstwa zasobow.

Stosunkowo wygodne sg tokeny USB. Od uzytkownika wymagaja jedynie
wpigcia przedmiotu w gniazdo USB. Nie ma problemu pomylek przy wprowa-
dzaniu wygenerowanego hasta a przez to uwierzytelnienie jest szybkie. Jednak
wygoda ma swoja cene. Komunikacja przedmiot — komputer naraza prywatny
klucz szyfrujacy urzadzenia na ztamanie. W 2012 r. francuskim naukowcom udato
si¢ ztama¢ klucz w 13 minut. Ciekawostka jest, Zze na zhakowanie estonskiego
dowodu osobistego, chronionego kluczem szyfrujacym o dlugosci 1024 bitéw
wystarczyto 11,5 godziny, a wersji nowszej, chronionej kluczem o dlugosci 2048
bitdéw 27 godzin®®. Oznacza to, ze w przypadku zainstalowanego zlo$liwego
oprogramowania, napastnicy mogg uzyska¢ prywatny klucz jesli token USB
bedzie podpigty do zainfekowanego urzadzenia przez stosunkowo niedtugi czas,
co oznacza poznanie kolejnych, generowanych hasel. Urzadzenie moze takze by¢
przechwycone przez napastnikow na czas potrzebny do ztamania zabezpieczen,
a potem niepostrzezenie zwrocone.

W przypadku wyboru przedmiotu uwierzytelniajgcego, ktory generuje hasta
jednorazowe, zaleca si¢, by byt on zgodny z normg PN ISO/IEC 18031 ,,Technika
informatyczna — Techniki bezpieczeristwa — Generowanie bitow losowych”, co
zapewnia stabilne dzialanie urzadzenia w réznych warunkach i taki sposob

207 Stanistawski, P. (2017). Wreszcie nowe wytyczne w sprawie haset! Koniec z cigglymi
zmianami i dziwnymi znakami. Online: http://www.crazynauka.pl/wreszcie-nowe-
wytyczne-w-sprawie-hasel-koniec-z-ciaglymi-zmianami-i-dziwnymi-znakami,
2017.04.25.

208 Bezpieczernstwo tokenu RSA SecurID 800 ztamane w kwadrans (2012). Online:
https://zaufanatrzeciastrona.pl/post/bezpieczenstwo-tokenu-rsa-securid-800-zlamane-
w-kwadrans/, 2012. 06.25.
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generowania hasta (w przypadku deterministycznych generatoréw haset
jednorazowych, ktore opieraja si¢ na przeksztalceniu kryptograficznym), ktory
utrudnia jego ztamanie®®.

Lista losowo wygenerowanych hasel jednorazowych w postaci karty moze
mie¢ dodatkowe zabezpieczenia, ktore utrudnig podejrzenie wszystkich haset lub
pozwola na wykrycie takiej proby. Dos¢ skuteczng metoda jest stosowanie haset
zdrapek, ktoére sa odporne na skanowanie czy wykorzystanie haset w innej niz
podana kolejnosci. W przypadku, gdy hasta sa generowane w przedsi¢ebiorstwie
zaleca si¢ ochrong catego procesu tworzenia i dystrybucji haset np. poprzez staty
nadzor dwoch osob, co mniejsza ryzyko korupcji lub szantazu?™°,

Dojrzatos¢ poszczegdlnych metod biometrycznych jest roézna, podobnie jak
ich akceptacja czy powszechno$¢ uzycia. Kazdy z tych aspektow nalezy rozwazy¢
decydujac si¢ na wybor konkretnego zastosowania. W tabeli 3.5. zawarto
parametry najpopularniejszych rozwigzan biometrycznych.

Tabela 3.5. Wskazniki niezawodnosci biometrycznej identyfikacji

Odcisk palca | Teczéwka
FRR False Rejection Rate 3,3%-70% 0,2%-30% 1,9%6%
FAR False Acceptation Rate ORI EeR 0%-8% <1%
FER Failure to Enroll Rate 0% 2%-5% 0,5%

Zrédlo: Mielnicki, T. i inni red. (2013) Identyfikacja i uwierzytelnienie w ustugach elektronicznych.
Forum Technologii Bankowych przy Zwigzku Bankow Polskich. Warszawa. Online: https://zbp.pl
/public/repozytorium/dla_bankow/rady_i_komitety/technologie_bankowe/publikacje/Przewodnik_I
dentyfikacja_i_uwierzytelnianie_strona_FTB.pdf s. 78.

W przypadku hasel i przedmiotow zgodno$¢ musi by¢ petna, w przypadku
biometrii zgodnos¢ petna jest niemal niemozliwa. Mozliwe jest zatem udzielenie
dostepu osobie podobnej (FAR). Z tego wzgledu warto rozwazyé
uwierzytelnienie biometryczne jako element uwierzytelnienia wielosklad-
nikowego np. w polgczeniu z przedmiotem uwierzytelniajagcym?®!!. Rozwigzania
biometryczne sg stosunkowo drogie, cho¢ ceny spadaja wraz z postgpem tech-
nologicznym. W razie przechowywania wzorcow biometrycznych w systemach
informatycznych przedsigbiorstwa, nalezy zabezpieczy¢ je tak, jak dane osobowe.

209 Mielnicki, T. i inni red. (2013). Identyfikacja i uwierzytelnienie w ustugach
elektronicznych. Forum Technologii Bankowych przy Zwigzku Bankéw Polskich.
Warszawa, s. 63. Online: https://zbp.pl/public/repozytorium/dla_bankow/rady _i_komi
tety/technologie_bankowe/publikacje/Przewodnik_ldentyfikacja_i_uwierzytelnianie_
strona_FTB.pdf.

210 Tamze s. 63—64.

211 Wasilewska-Spioch, A. (2015). Czas na hasto glosowe? Eksperci sq sceptyczni.
Dziennik internautéw Bezpieczenstwo. Online: http://di.com.pl/czas-na-haslo-glos
owe-eksperci-sa-sceptyczni-51365, 2015.01.24.
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3.4.2. Aspekty aktywno$ci pracownikow

O poziomie bezpieczenstwa informacyjnego $wiadczy nie tylko sam fakt
posiadania polityki bezpieczenstwa, ale takze to, czy pracownicy znaja procedury,
zakresy swoich odpowiedzialno$ci, posiadaja wiedz¢ dotyczaca zagrozen
zwigzanych z korzystaniem z komputera, urzadzenia mobilnego czy Internetu
i, przede wszystkim, stosujg si¢ do zalecen??,

Sama wiedza jest jednak niewystarczajaca, konieczne jest motywowanie
pracownikow, poniewaz bezpieczne stosowanie tozsamosci cyfrowej zwykle
wigze si¢ z nakladem czasu i wysitkiem, czyli pogarsza efektywnos¢ pracy
pracownika. Stad moze pojawi¢ si¢ che¢ by kosztem bezpieczenstwa zwigkszy¢
sobie komfort korzystania z tozsamos$ci cyfrowych tym bardziej, ze s3 pewne
dziatania ryzykowne, ktére trudno wykry¢ np. stosowanie tych samych haset do
celow prywatnych i stuzbowych czy dzielenie si¢ nimi z innymi osobami.

Aby unikna¢ podobnych zagrozen, pracownicy powinni zosta¢ poddani
oddziatywaniom, ksztattujagcym ich zachowanie?®. Oddziatywania na pracownika
moga by¢ rozpatrywane na trzech poziomach; moga by¢ zwigzane:

e 7z calym przedsigbiorstwem, jego strategig, procesami i kompetencjami
kadry menedzerskiej (oddziatywanie pracownik — przedsigbiorstwo);

e szeregiem dziatan podejmowanych przez przetozonych wzgledem swoich
pracownikéw, z uwzglednieniem zaréwno organizowania zasobow,
szkolen, kar i nagrod a takze wiaczenia pracownikow w proces decyzyjny
(oddziatywanie pracownik — przetozony).

e Zrodtem motywacji, tj. wewnetrznej lub od zewnatrz (autooddziaty-
wanie)?*,

3.4.2.1. Analiza motywacji bezpiecznego stosowania rozsamosci cyfrowej
w oparciu o klasyczne koncepcje

Klasycznie wyrézni¢ mozna trzy podejscia (koncepcje) psychologiczne:
behawioralne, psychodynamiczne, poznawcze. 2*°

W ujeciu koncepcji behawiorystycznej, uzytkownik jest zewnatrzsterowny,
czyli jego zachowanie jest ksztaltowane catkowicie przez zewngetrzne czynniki,

22 Khan, A., Woosley, J.M. (2011). Comparison of Contemporary Technology
Acceptance Models and Evaluation of the Best Fit for Health Industry Organizations.
IJCSET, December 2011, Vol. 1, Issue 11, s. 709—717.

213 Siponen, M., Mahmood, A.M., Pahnila, S. (2010). Compliance with Information
Security Policies: An Empirical Investigation. Computer, Vol. 43, Issue 11, s. 64—71.

214 Mroczkowska, D. (2013). Rola przywédztwa w ksztattowaniu motywacji. Organizacja
i Zarzadzanie, Nr 2(22), Gliwice: Wydawnictwo Politechniki Slaskiej, s. 97—112.

215 Kostera, M., Kownacki, S., Szumski, A. (2009). Zachowania organizacyjne:
motywacja, przywodztwo, kultura organizacyjna. W: Kozminski, A.K. red., Zarza-
dzanie, teoria i praktyka. s. 316—317.
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stad nalezy mu zapewni¢ ,,doskonate srodowisko”, obejmujace zaré6wno aspekt
techniczny, organizacyjny, jak i kulture organizacyjng zorientowana na bezpie-
czenstwo. Pracownik powinien pozna¢ akceptowane wzorce zachowan, ktorych
utrwalanie odbywatoby si¢ za pomoca odpowiednio stosowanych wzmocnien:
pozytywnych (nagrody) i negatywnych (kary). Historycznym przyktadem teorii
formutowanych w ramach podej$cia behawioralnego jest teoria X i Y Douglasa
McGregora?'®. Zastosowana w dzisiejszych realiach warunkowalyby dwa rézne
systemy bezpieczenstwa:
Zogniskowany na kontroli uzytkownika (teoria X) — jest wynikiem
postrzegania pracownika jako osoby leniwej i niedbajacej o bezpie-
czenstwo oraz uchylajacej si¢ od odpowiedzialnosci. Glownym ,,motywa-
torem” do bezpiecznego stosowania tozsamosci cyfrowych sg kary oraz
$cista kontrola zachowan uzytkownikow.
2. Dostrojony do uzytkownikow (teoria Y) — jest wynikiem postrzegania
pracownika jako osoby, ktéra bedzie stosowac tozsamosci cyfrowe
W sposéb bezpieczny o ile zapewni si¢ jej swobode dzialania w 0Osig-
gnieciu tego celu. Narzedziami, ktére moga by¢ stosowane sa szkolenia,
wzmocnienia pozytywne (nagrody), wilaczenie pracownika w proces
decyzyjny (np. zwigzany z wyborem narze¢dzia uwierzytelnienia).

Dziatania motywacyjne podejmowane przez kierownika w ujgciu behawiorys-
tycznym moglyby wygladac nastepujaco:

1. Szkolenia dotyczace zasad bezpiecznego korzystania z systeméw infor-
matycznych.

2. Woyznaczanie i komunikowanie zasad dot. bezpiecznego korzystania
Z systemow informatycznych.

3. Ocena pracy pracownika w aspekcie bezpiecznego uzytkowania syste-
moéw informatycznych.

4. Biezaca kontrola i reagowanie na nieprzestrzeganie zasad.

5. Motywacja finansowa.

W tej koncepcji cztowiek jest traktowany poniekad jak czarna skrzynka, czyli
na zasadzie przymusu ksztattowany jest wylacznie wynik i nawyk dziatania, bez
zaglebiania si¢ w wewngtrzne procesy. Stad koncepcja poniekad komplementarng
jest podejscie psychodynamiczne, ktore koncentruje si¢ na wewngtrznych
pobudkach dziatan czlowieka. Dzialanie uzytkownika nie jest zatem prosta
reakcja na bodziec, tylko wynika z wewnetrznych sit motywacyjnych, z ktorych
czesto pracownik nie zdaje sobie sprawy. Oznacza to, ze ten sam bodziec moze
wywota¢ roézne skutki u roznych osoéb w zaleznos$ci od uktadu wewnetrznych sit.
Szczegolng rolg odgrywaja obawy np. zbieranie wzorcow biometrycznych przez

216 Ramesh K.M.H.M. (2013). The Relationship between McGregor's X-Y Theory
Management Style and Fulfillment of Psychological Contract: A Literature Review.
International Journal of Academic Research in Business and Social Sciences, No 5,
s. 715-720.
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zakltad pracy, zagrozenie osobiste przy probie dotarcia do zasobdéw chronionych
cechami biometrycznymi, przedmiotem lub hastem, ryzyko zgubienia
przedmiotu, utraty czy zapomnienia hasta.

Jednym z zatozen tej koncepcji jest mozliwo$¢ wystepowania pobudek, czesto
bedacych ze sobg w sprzecznosci, dlatego wazna jest ich identyfikacja i odpo-
wiednie thumienie badZ wzmacnianie tak, by osiagna¢ pozadany skutek.

Podejscie poznawcze neguje koncepcje, ze dziatania cztowieka sa determi-
nowane wylgcznie przez czynniki zewnetrzne czy popedy i wskazuje na istotng
role woli i $wiadomos$ci czlowieka. W przypadku zapewnienia bezpieczenstwa
systemom informatycznym mozna wyrdzni¢ dwie podstawowe przyczyny
postgpowania pracownika w sposob bezpieczny:

1. Che¢ ochrony wiasnej osoby (redukcja ryzyka odpowiedzialnosci np.
karnej, swiadomo$¢ dopetnienia obowigzkow, uniknigcie problemow
w pracy).

2. Che¢c¢ ochrony interesu przedsiebiorstwa (zapewnienie bezpieczenstwa
danych czy procesowi komunikacji).

3.4.2.2. Wspbtczesne badania i koncepcje

Studia zwigzane z motywowaniem prowadzone sg w dwoch nurtach, czyli:
badanie roznicujace (tworzenie typow, grup i dopasowanych do nich czynnikéw,
narzedzi itp.) oraz badanie uogolniajace (szukanie elementow uniwersalnych dla
,przecigtnego cztowieka”). W ramach pierwszego nurtu zaklada sig, ze przygo-
towanie, wdrazanie czy eksploatacja systemu bezpieczenstwa, musi uwzglednic
fakt zroznicowania ludzi, ich pobudek, sposobow dziatania i reakcji oraz sposobu
motywacji do pozadanych zachowan.

Przyktadem sg badania z 2016 r., ktorych celem bylo zrdéznicowanie
uzytkownikow urzagdzen mobilnych. W raporcie z badan®!’, autorzy zidentyfi-
kowali cztery typy uzytkownikow tych urzadzen (tabela 3.6.).

21" Wodo, W., Lawniczak, K. (2016). Bezpieczernstwo i biometria urzqdzer mobilnych
W Polsce. Badanie uzytkownikow 2016. Wroctaw: Wydawnictwo Politechniki Wrocta-
wskiej, s. 9. Online: http://wwodo.mokop.co/uploads/docs/raport-bezpieczenstwo-urz
adzenia-mobilne-polska-2016.pdf.
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Tabela 3.6. Typy uzytkownikoéw urzgdzen mobilnych

Typ uzytkownika Charakterystyka uzytkownika ‘

: e nie zwaza na kwestie bezpieczenstwa
Wygodnicka e ceni przede wszystkim wygode uzytkowania
Wanda ® nie obawia si¢ utraty lub kradziezy danych

e nie wierzy w skutecznos$¢ zabezpieczen

e posiada ptytka wiedze, cudze przekonania przyjmuje jako
swoje

e obawia si¢ inwigilacji w ingerencji z zewnatrz

Nieufna Natalia

e nie rozumie problemu bezpieczenstwa
e ma niskie kompetencje informatyczne

Zagubiony Zbi ST . . .
g y £0ig e nie orientuje si¢ w sposobie funkcjonowania
nowoczesnych technologii
.. . e posiada rozlegla wiedz¢ w dziedzinie IT i bezpieczenstwa
gll.’)eal:v 14gacy ste e Obawia si¢ utraty lub kradziezy danych

e  stosuje adekwatne, silne zabezpieczenia

Zrédlo: Opracowano na podstawie Wodo, W., Eawniczak, K. (2016) Bezpieczenstwo i biometria
urzqdzen mobilnych w Polsce. Badanie uzytkownikow 2016. Wroctaw: Wydawnictwo Politechniki
Wroctawskiej, s. 9. Online: http://wwodo.mokop.co/uploads/docs/raport-bezpieczenstwo-urzadz
enia-mobilne-polska-2016.pdf, dostep: 2017.06.04.

Autorzy okreslili gtowne problemy i potrzeby przedstawicieli kazdej z grup
(tabela 3.7.). Pokazuje to, jak r6zne sg uwarunkowania zwigzane z pracownikami,
ich motywacje, a co za tym idzie racjonalny system zapewnienia bezpieczenstwa,
odpowiadajacy ich potrzebom.

Tabela 3.7. Problemy i potrzeby uzytkownikéw

Typ uzytkownika

Wygodnicka Wanda

Problem
Rozwigzania, ktore

wymagajac cigglego
wprowadzania danych

Potrzeba
Niezaktocone uzytkownie
urzadzenia

Nieufna Natalia

uwierzytelniajacych

Brak wiary i checi Nabycie rzetelnej wiedzy
edukacji w obszarze dotyczacej systemow zabezpie-
zabezpieczen czen oraz zapewnienie nieskom-

plikowanego systemu zabez-
pieczen, zapewniajgcego perso-
nalng ochrone i poczucie
bezpieczenstwa

Zagubiony Zbig

Brak wiedzy i poczucie
zagubienia

Pomoc osoby, ktéra nauczy go
korzystania z urzadzen, wyjasni
zagrozenia i kwestie dotyczace
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Typ uzytkownika Problem Potrzeba \

bezpieczenstwa oraz nauczy jak
sobie z nimi radzi¢

Obawiajacy si¢ Olek

Obawa przed niedostate- | Najlepsze mozliwe zabezpie-
cznym zabezpieczeniem | czenia

danych i ich wyciekiem
oraz $wiadomo$¢ szero-
kiej gamy mozliwosci
ataku

Zrédio: Opracowano na podstawie Wodo, W., Lawniczak, K. (2016) Bezpieczenstwo i biometria
urzqdzen mobilnych w Polsce. Badanie uzytkownikow 2016. Wroctaw: Wydawnictwo Politechniki
Wroctawskiej. Online: http://wwodo.mokop.co/uploads/docs/raport-bezpieczenstwo-urzadzenia-
mobilne-polska-2016.pdf , dostep: 2017.06.04, s. 9.

Analiza materialu badawczego pozwolita autorom na wyciggnigcie wnioskow
dotyczacych?8:

1.

2.

o

9.

Braku edukacji uzytkownikow w obszarze bezpieczenstwa, ryzykownych
zachowan (zdecydowana wigkszo$¢ respondentow).

Braku stosowania zabezpieczen urzadzen mobilnych (zdecydowana
wigkszo$¢ respondentdw).

Bazowania na stereotypach w kwestii technologii biometrycznych i duza
nieufnos¢ do tej metody (spora grupa respondentow).

Obaw w kwestii biometrii dotyczacych: utraty prywatno$ci, inwigilacji,
wejscia w posiadanie zbyt osobistych danych, obaw dotyczacych
pozyskania organdéw celem uzyskania dostgpu do zasobdéw chronionych
np. odciskiem palca (spora grupa respondentow).

Potrzeby autorytetu i rekomendacji danych funkcjonalnosci.

Faktu, ze uzytkownicy czuja si¢ za mato wazni, aby sta¢ si¢ ofiarami
cyberatakOow (spora grupa respondentow).

Sprzecznosci oczekiwan: jednej strony najlepsza opcja bylaby sytuacja,
gdyby urzadzenie samo rozpoznawalo uzytkownika (wszyscy respon-
denci), co przemawia na korzy$¢ technologii biometrycznych, ale z dru-
giej silne obawy przed biometrig (spora czgs$¢ respondentow).
Zapewnienia bezpieczenstwa osigganego poprzez podejmowanie dziatan,
ktérych celem jest z jednej strony zminimalizowanie gromadzonych
danych i pozostawianych w Internecie §ladow (np. stosowanie tzw. lur-
kingu), a z drugiej stosowanie szeregu zabezpieczen, by uchroni¢ dane
przed kompromitacja (bardziej $wiadomi respondenci).

Braku zaufania do przechowywania danych w sieci (tzw. chmurze).

Wysnuto wnioski i zalecenia dotyczace kierunkéw dziatan, zwigzanych

219.

z dopasowaniem systemu bezpieczenstwa do uzytkownikow*:

218 Tamze, s. 9.
219 Tamze, s. 6, 8, 9, 15.
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1. Istnieje luka w aspekcie bezpieczenstwa urzadzen. Dotyczy ona zaréwno
swiadomosci zagrozen, ryzyka zwigzanego z wlasnym postepowaniem,
jak i wiedzy na temat zagrozen.

2. Potrzebna jest edukacja, szczegdlnie w przypadku oséb nalezacych do
grup Wygodnicka Wanda i Zagubiony Zbig, dotyczaca zaréwno celu, jak
1 sposobu stosowania urzadzen w sposob bezpieczny.

3. Potrzebny jest autorytet — osoba, posiadajaca wiedze, ktora przeprowadzi
szkolenie praktyczne i tym samym =zacheci do efektywniejszego
wykorzystania urzadzen. Kluczowa jest wiarygodnos$¢ autorytetu.

4. Wykazywane przez respondentdéw poczucie bezpieczenstwa podczas
korzystania z urzadzen wynika¢ moze zarowno z podjecia dziatan
zabezpieczajacych, jak i1 braku §wiadomosci o narazeniu na atak.

5. Biometri¢ najlepiej postrzegaja osoby o wyzszych kompetencjach.

6. Nie ma jednego, uniwersalnego rozwigzania, odpowiadajacego na
oczekiwania i potrzeby wszystkich typéw uzytkownikow.

7. W adaptacji nowych technologii kluczowe jest zidentyfikowanie i wyeli-
minowanie obaw zwigzanych z dang technologig oraz wtasciwa edukacja.

Wprawdzie badanie dotyczylo technologii mobilnych, stanowi ono istotng
przestanke do zachowania si¢ uzytkownikow systemow informatycznych. Cen-
nym wnioskiem ogdlnym jest okreslenie typéw uzytkownikow, ktorzy sa powo-
dowani roznymi pobudkami i majg r6zne potrzeby.

Przyktadem czynnika réznicujacego postawy wzgledem technologii, moze by¢
wiek pracownikéw??, Osoby do 30 roku zycia wykazuja bardziej pozytywne pos-
tawy niz osoby starsze. Takze wedtug innych badan wiek jest istotnym czyn-
nikiem w przypadku korzystania z ustug wirtualnych??.,

W ramach drugiego nurtu, badacze poszukuja uniwersalnych czynnikow,
wplywajacych na postgpowanie cztowieka. Wynikiem jest sformutowanie oraz
wykorzystanie szeregu teorii na gruncie badan zwigzanych z zachowaniem
uzytkownikow systeméw informatycznych. Nalezg do ich m.in.: teoria unikania
zagrozenia technologicznego (Technology Threat Avoidance Theory, TTAT)?%,

220 Rosinski, J. (2012). Postawy pracownikéw branzy IT wobec :zatrudniajgcych
organizacji jako wyzwanie dla rozwoju firm informatycznych. Problemy Zarzadzania,
Vol. 10, Nr 3 (38), Uwarunkowania zastosowan systemow informatycznych
w gospodarce, Warszawa: Wydawnictwo Naukowe Wydzialu Zarzadzania UW,
s. 230.

221 Szyjewski, G., Niemcewicz, P. (2016). Zdalna realizacia ustug w Internecie
Z uwzglednieniem profilu uzytkownika. Studia Informatica Pomerania, Nr 3 (41),
s. 79-89.

222 | jang, H., Xue, Y. (2009). Avoidance of Information Technology Threats: a Theo-
retical Perspective. MIS Quarterly, Vol. 33 No. 1, s. 71-90, oraz Liang, H., Xue, Y.
(2010). Understanding Security Behaviors in Personal. Computer Usage: A Threat
Avoidance Perspective. Journal of the Association for Information Systems, Vol. 11,
Issue 7, s. 394—413.
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teoria motywacji ochronnej, (Protection Motivation Theory, PMT)?? teoria
samo-stanowienia (Self-Determianation Theory, SDT), teoria planowego dziata-
nia (Theory of Planned Behaviour, TPB), Teoria uzasadnionego dziatania (Theory
of Reasoned Action, TRA)??*, teoria kognitywnego rozwoju moralnego (Theory of
Cognitive Moral Development, TCMD) i teoria motywacyjnych typow wartosci
(Theory of Motivational Types of Values, TMTV).2?°

Temat bezpiecznego korzystania z technologii, a w szczegdlnosci motywy
przestrzegania bezpieczenstwa informacji i postgpowanie zgodnie z wytycznymi
polityki bezpieczenstwa, jest przedmiotem licznych badan, ktére prowadzi m.in.
zespOt badaczy, ktorego trzon stanowig Mikko Siponen i Seppo Pahnila. Ich
badania koncentruja si¢ na zagadnieniach motywacji wewnetrznej?%,
intencjach??’, ksztaltowaniu nawykow??® i narzedzi’”® w obszarze zapewnienia
zgodnosci postepowania pracownikow z regulacjami w kwestii bezpieczenstwa.
Badacze tacy jak Pervaiz Ahmed zajmujg si¢ rowniez czynnikami wplywajacymi
na wystgpienie incydentéw bezpieczenstwa??,

Dynamicznie rozwijajacym si¢ naukowych dociekan jest uwierzytelnienie
biometryczne. Obecne kierunki badan dotycza technicznych aspektow biomet-

223 Ifinedo, P. (2012). Understanding information systems security policy compliance: An
integration of the theory of planned behavior and the protection motivation theory.
Computers & Security 31 (2012), s. 83—95, oraz Vance, A. Sipponen, M., Pahnila,
S. (2012). Motivating IS security compliance: Insights from Habit and Protection
Motivation Theory. Information & Management 49 (3—4), s. 190—198.

224 Siponen, M., Mahmood, A.M, Pahnila, S. (2014). Employees’ adherence to infor-
mation security policies: An exploratory field study. Information & Management
March 2014 51(2), s. 217—-224.

225 Myyry, L. i inni (2009). What levels of moral reasoning and values explain adherence
to information security rules? An empirical study. European Journal of Information
Systems, Vol. 18, Issue 2, s. 126—139.

226 Siponen, M., Mahmood, A.M, Pahnila, S. (2014). Employees’ adherence to informa-
tion security policies: An exploratory field study. Information & Management March
2014 51(2), s. 217-224.

227 Siponen, M., Mahmood, A.M, Pahnila, S. (2006). Factors Influencing Protection
Motivation and IS Security Policy Compliance. Materiaty konferencyjne: Innovations
in Information Technology 2006, 19—-21.12.2006, Dubaj, s. 1-5.

228 \/ance, A., Siponen, M., Pahnila, S. (2012). Motivating IS security compliance: Insights
from Habit and Protection Motivation Theory. Information & Management 49(3—4),
s. 190-198.

229 pahnila, S., Siponen, M., Mahmood, A.M. (2007). Employees' Behavior towards 1S
Security Policy Compliance. 40th Annual Hawaii International Conference on System
Sciences (HICSS'07) System Sciences, s. 156b—156b.

230 pej-Lee, T., Ahmed, P.K., D’Arcy, J. (2015). What Drives Information Security Policy
Violations among Banking Employees? Insights from Neutralization and Social
Exchange Theory. Journal of Global Information Management, Vol. 23, Issue 1, s. 44—
64.
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rii, jej zastosowan??, ale tez i postrzegania przez uzytkownikow zwigzanego

Z niezawodnos$cig metody?®, jej bezpieczenstwem?** i akceptowalno$cig spotecz-

235
ng*>.

Analiza literatury, a takze praktyka pokazuja, ze przyjecie polityki
bezpieczenstwa w postaci skodyfikowanych regut, nie oznacza automatycznego
spetnienia wytycznych przez pracownikéw?®. Wedtug Shih i inn., dziatania
majgce na celu wypracowanie okre§lonych zachowan pracownikéw moga by¢

dwojakie: promujace okreslone zachowania (wzmacniajace) i prewencyjne (zapo-

231 Ross, A., Jain, A. (2007). Human recognition using biometrics: an overview. Annals
of Telecommunications Vol. 62, Issue 1/2, s. 11-35, oraz Kapczynski, A. (2005).
Problematyka baz danych w biometrycznych systemach uwierzytelniania. W: Koziels-
ki, S. i1inni red. Bazy Danych: Modele, Technologie, Narz¢dzia, Warszawa: Wydawni-
ctwa Komunikacji i £.acznosci, s. 355-359, oraz Dass, S.C. (2013). Fingerprint-Based
Recognition. International Statistical Review, Vol. 81, Issue 2, s. 175—187.

22 Khan, A., Woosley, J.M. (2011). Comparison of Contemporary Technology

Acceptance Models and Evaluation of the Best Fit for Health Industry Organizations.

IJCSET, December 2011, Vol. 1, Issue 11, s. 709-717, oraz Amoore, L. (2005).

Biometric borders: Governing mobilities in the war on terror. Political Geography

25(3), s. 336-351.

Szczepanik, M., J6zwik, 1.J. (2014). Metody wykrywania cztowieczenstwa w systemach

biometrycznych. Organizacja i Zarzadzanie z. 68, Nr kol. 1905, s. 403—411.

234 Mielnicki, T. i inni red. (2013) Identyfikacja i uwierzytelnienie w ustugach

elektronicznych. Forum Technologii Bankowych przy Zwigzku Bankéw Polskich.

Warszawa, s. 77-79. Online: https://zbp.pl/public/repozytorium/dla_bankow/rady

i_komitety/technologie_bankowe/publikacje/Przewodnik_Identyfikacja_i_uwierzytel

nianie_strona_FTB.pdf.

Plucifiska, M., Wojtowicz, J. (2014). Analiza technik biometrycznych do

uwierzytelniania osob. Elektronika 4/2014, s. 64—66.

2% Guo, K.H. i inni (2011). Understanding nonmalicious security violations in the
workplace: a composite behavior model. Journal of Management Information
Systems, 28 (2), s. 203-236, oraz Ifinedo, P. (2012). Understanding information
systems security policy compliance: an integration of the theory of planned behavior
and the protection motivation theory. Computer & Security, 31 (1), s. 83-95, oraz
Pahnila, S., Siponen, M., Mahmood, A.M. (2007). Employees’ behavior towards 1S
security policy compliance. Proceedings of the 40th Hawaii International Conference
on System Sciences, January 3-6, Los Alamitos, oraz VVance, A., Siponen, M., Pahnila,
S. (2012). Motivating IS security compliance: insights from habit and protection
motivation theory. Information & Management, 49 (3—4), s. 190-198.
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biegajace)®’. Z uwagi na dwa rodzaje osobowosci pracownikow?*¢: powodowa-
nych wzmocnieniami (promotion-focused) oraz skupionych na unikaniu zagrozen
(prevention-focused) wydaje si¢, ze system oddzialywan na pracownikow
powinien obejmowac¢ oba te kierunki. Innymi slowy zachowania zgodne z wizja
kierownictwa powinny by¢ nagradzane, a niezgodne karane.

Realizacja idei zapewnienia bezpieczenistwa zasobom w systemach informaty-
cznych powinna odbywac sie nie tylko w wymiarze kary za niewtasciwe zachowa-
nie, ale takze we wspoétpracy z pracownikiem?*°.

Hung-Pin Shih i inn. wyrdézniaja 4 mechanizmy implementacji zasad, ktorych
celem jest zminimalizowanie ryzykownych dziatan pracownikéw w systemach
informatycznych. Sg to?;

1. motywacja za pomoca nagrod (promotion-approach mechanism),

2. wprowadzenie zachgt do bezpiecznego korzystania z systemow
informatycznych (promotion-avoidance mechanism),

3. wprowadzenie mechanizméw zabezpieczajacych przed naruszeniami
bezpieczenstwa (prevention-approach mechanism),

4. motywacja za pomocg kar (prevention-avoidance mechanism).

3.4.2.3. Model akceptacji technologii (TAM)

Badacze wykorzystujac rozne podejscia badaja czynniki wplywajace na
sposob  uzytkowania technologii przez jej koncowych odbiorcow
(uzytkownikéw). Jednym z najszerzej stosowanych narzgdzi do oceny systemow
informatycznych jest Model akceptacji technologii (Technology Acceptance
Model, TAM)?*!, Model ten, zostat zaproponowany przez Freda Daviesa w 1986 r.

237 Shih, H.-P. i inni (2016). Taking Promotion and Prevention Mechanisms Matter for
Information Systems Security Policy in Chinese SMEs. Proceedings of 2nd Interna-
tional Conference on Information Management (ICIM), 7—8 may 2016. London.

238 |_ockwood, P., Jordan, e.H., Kunda, Z. (2002). Motivation by positive or negative role
models: Regulatory focus determinants who will best inspire us. Journal of Personality
and Social Psychology, 83 (4), s. 854—864.

239 Shih, H.-P. i inni (2016). Taking Promotion and Prevention Mechanisms Matter for
Information Systems Security Policy in Chinese SMEs. Proceedings of 2nd Interna-
tional Conference on Information Management (ICIM), 7—8 may 2016. London.

240 Tamze.

241 Mortenson, M.J., Vidgen, R. (2016). A computational literature review of the technolo-
gy acceptance model. International Journal of Information Management Vol. 36, Issue
6, Part B, s. 1248-1259.
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w jego rozprawie doktorskiej**? i opublikowany trzy lata pozniej?*®. Koncepcja
modelu z 1985 r. opisywata wplyw charakterystyki technologii na motywacje jej
uzycia przez uzytkownika, co przektada¢ si¢ miato na rzeczywiste uzycie. Davies
rozbudowal modul motywacji wewnetrznej wydzielajac: postrzegana uzytecz-
no$¢, postrzegana latwos$¢ uzycia oraz postawe wobec danej technologii.
W kolejnej wersji modelu, przygotowanej trzy lata pozniej wraz z Richardem
Bagozzim i Paulem R. Warshawem pojawily si¢ intencje behawioralne.

TAM powstal na bazie teorii uzasadnionego dziatania TRA?* oraz teorii
planowanego dziatania TPB?*® opracowanych przez Icka Ajzena i Martina
Fishbeina. Teorie te zaktadaly, Zze konkretne zachowanie uzytkownika jest
powodowane przez intencje, na ktore wptyw majg: postawa (wzglgdnie trwata
ocena ludzka), subiektywne normy (przekonania co do reakcji innych ludzi na
zachowanie innych) oraz, w przypadku TPB, postrzeganag kontrol¢ zachowan
i czynniki zewngtrzne. W modelu TAM, podobnie jak w modelach TRA i TPB,
wykorzystanie danej technologii (Use, U) jest poprzedzone przez intencj¢ uzycia
(Behavioral Intention To Use, BI), rozumiang jako §wiadomy zamiar, ktora z kolei
determinowana jest postawa. W socjologii najczgsciej przyjmuje si¢, ze na
postawe skladajg si¢ trzy komponenty?*: behawioralne (dziatania), poznawczy
(mysli, przekonania) i afektywny (odczucie), z czego ten zwigzany z emocjami
przyjmuje si¢ jako najwazniejszy. Davies w swoim modelu definiuje postawe
wlasnie w oparciu o komponent afektywny, tak jak zrobili to tworcy teorii TRA
i TPB. Nowosciag sg dwa czynniki, ktore wpltywaja na zaakceptowanie lub
odrzucenie technologii (postawe pozytywna lub negatywng), czyli postrzegana
uzyteczno$¢ (Perceived Usefulness, PU) oraz postrzegana tatwos$¢ uzycia danej
technologii (Perceived Ease Of Use, PEOU), ktore moga by¢ ksztattowane przez
rozne czynniki zwigzane z technologia, samym uzytkownikiem czy jego
otoczeniem (rysunek 3.1.).

242 Davis, F.D. (1986). Technology Acceptance Model for Empirically Testing New End-
user Information Systems Theory and Results. Unpublished Doctoral Dissertation,
MIT.

243 Davis, F.D. (1989). Perceived Usefulness, Perceived Ease of Use, and User
Acceptance of Information Technology. MIS Quarterly 13(3), s. 319—340.

244 Ajzen, 1., and M. Fishbein (1980). Understanding Attitudes and Predicting Social
Behavior. Englewood Cliffs; NJ: Prentice Hall.

25 Ajzen, J.: (1991). The theory of planned behaviour. Organisational Behaviour and
Human Decision Processes, Vol. 50, s. 179-211.

248 Aronson, E., Akert, R.M., Wilson, D.T. (2012). Psychologia spofeczna. Serce i umyst.
Zysk i S-ka., s. 313.
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Rysunek 3.1. Ostateczna wersja modelu TAM

Zrédlo: Venkatesh, V., Davis, F. D. (1996). A model of the antecedents of perceived ease of use:
development and test. Decision Sciences, 27 (3) s. 453.

Model TAM zostal zatem stworzony w celu okreslenia wplywu zewnetrznych
czynnikOw na wewnetrzne przekonania, postawy i intencje i moze by¢ wykorzys-
tany m.in. do zrozumienia jak dany spos6b motywowania czlowieka wptynie na
jego zachowanie, a przez to moze postuzy¢ jako narzgdzie do ksztattowania
pozadanego sposobu dziatania. Dodatkowo, oprocz przewidywania zachowania
uzytkownikow, model objasnia przyczyny, dla ktorych dana technologia jest
nieakceptowana, co pozwoli na jej dostosowanie do potrzeb uzytkownikow
koncowych?"’,

Wyjatkowos$¢ tego modelu polega na tym, ze w sposdb niezwykle trafny
przybliza rzeczywistos¢, co spowodowato jego wielka popularnos¢. Model ten byt
modyfikowany wielokrotnie. Sam twoérca oraz jego wspotpracownicy opracowali
na bazie modelu TAM kolejne modele: TAM 2 i TAM 3 (rysunek 3.2.).

247 Davis, F.D., Bagozzi, R.P., Warshaw, P.R. (1989). User Acceptance of Computer
Technology: A Comparison of Two Theoretical Models. Management Science 35(8),
s. 985.
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TAM 3

| Elementy modelu TAM |
| ) 1 |
SN i |
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r—
CSE PEC CA CP PE ou
An Ad
SN — subiektywne normy An — kotwica
PU — postrzegana uzytecznos¢ | —wizerunek Ad - dostosowanie
PEOU - postrzegana tatwos¢ ~ JR — relewantno$¢ CSE — wydajnos$¢ obstugi
uzycia 0OQ - jako$¢ wyniku komputera
Bl — intencje uzycia RD — demonstrowalnos¢ PEC - postrzeganie nadzoru
USE — uzycie wyniku CA — niechec¢ do korzystania
E — doswiadczenie z komputera
V — dobrowolno$é CP - swoboda w korzystaniu

z komputera

PE — postrzegana przyjemno$é

UO - celowo$¢ zastosowania
Rysunek 3.2. Model TAM, TAM 2, TAM 3
Zrédlo: Juszezyk, M. (2011). Stosowalno$¢ modelu TAM w réznych obszarach absorbcji nowych
technologii IC., W: Mitosz, M. red. Techniki Informatyczne w praktyce. Lublin: Polskie Towarzys-
two Informatyczne, s. 205.
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W modelu TAM 2 autorzy (Fred D. Davis i Viswanath Venkatesh) zidentyfi-

kowali czynniki wplywajace na postrzegang uzytecznos¢ (PU) jako

248.

Subiektywne normy (Subjective Norm, SN) rozumiane, jako zachowanie
aprobowane przez wazne dla jednostki osoby.

Wizerunek (Image, 1), czyli stopien, w jakim korzystanie z technologii
poprawi status jednostki w jej otoczeniu.

Relewantnos$¢ (Job Relevance, JR) okreslana, jako postrzegany stopien
istotnos$ci systemu informatycznego dla wykonywanej pracy.

Jakos$¢ wyniku pracy jednostki (Output Quality, OQ) uzyskiwanego przy
pomocy systemu informacyjnego.

Demonstrowalnosci wyniku (Result Demonstrability, RD) okreslanej,
jako namacalno$¢ wyniku pracy z uzyciem systemu informatycznego.

Dodatkowo wprowadzili do modelu dwa czynniki:

Do$wiadczenie (Experience, E).
Dobrowolnos¢ (Voluntariness, V).

Kolejnym rozwinigciem modelu TAM, dokonanym przez wspoétautora modelu
TAM 2 Viswanath Venkatesh jest model TAM 3, w ktérym okreslono czynniki
wplywajace na postrzegang tatwos¢ obstugi technologii, podzielone na dwie
grupy: Kotwice (Anchor, An) oraz Dostosowanie (Adjustment, Ad). Byly to:

Wydajnos¢ obstugi komputera (Computer Self-Efficiency, CSE), ktorej
miarg bylo postrzeganie wlasnych umiejetnosci do pracy z komputerem.
Postrzeganie nadzoru (Perception of External Control, PEC), czyli
przeswiadczenie jednostki o posiadaniu wsparcia, ktorym jest kontrola jej
pracy z systemem informatycznym.

Niech¢¢ do korzystania z komputera (Computer Anxiety, CA), ktora
mierzona jest poziomem obawy lub leku zwigzanym z korzystaniem
z komputera.

Swoboda w postugiwaniu si¢ komputerem (Computer Playfulness, CP)
mierzona liczba spontanicznych kognitywnych interakcji podczas pracy
z komputerem.

Postrzegana przyjemnosc¢ (Perceived Enjoyment, PE), ktora mierzona jest
stopniem przekonania 0 udanym korzystaniu z systemu, ktore nie jest
zwigzane z osigganymi wynikami.

Celowos¢ zastosowania (Objective Usability, OU) — poroéwnanie
systemOw w oparciu o rzeczywisty poziom naktadow, ktore s wymagane
do realizacji konkretnych zadan.

248 \Jenkatesh, V., Davis, F.D. (2000). A Theoretical Extension of the Technology
Acceptance Model: Four Longitudinal Field Studies. Management Science, 46,
s. 186—204.
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Zwienczeniem oryginalnych prac nad modelem TAM byta ujednolicona teoria
akceptacji i wykorzystania technologii (Unified Theory of Acceptance and Use of
Technology, UTAUT) autorstwa Venkatesha i inn., ktora integrowata glowne
modele akceptacji technologii. Model TAM, jak i jego modyfikacje i rozwinigcia,
z uwagi na swojg prostote i trafno$§¢ w odczytywaniu motywow uzytkownikow,
byly stosowane do badan réznych technologii takich jak?*® technologie komu-
nikacyjne, oprogramowanie standaryzowane, specjalizowane czy biurowe, grup
zdefiniowanych w oparciu o dang ceche lub badanych obszaréw geograficznych.
Liczbe badan wykonanych za pomoca tego modelu mozna mierzy¢ w tysigcach.
Powstaty tez prace naukowe (Younghwa Lee, Kenneth A. Kozar i Kai R.T.
Larsen, 2003; Paul Legris, John Ingham i Pierre Collerette, 2003; William R. King
i Jun He, 2006; Jason H. Sharp, 2007; Mohammad Chuttur, 2009; Mark Turner,
Barbara Kitchenham, Pearl Brereton, Stuart M. Charters i David Budgen, 2010;
Chun-Hua Hsiao i Chyan Yang, 2011 oraz Michael J. Mortenson i Richard
Vidgen, 2016)*°, ktorych celem byt przeglad literatury zwigzanej z wykorzys-
taniem modelu TAM. Stal si¢ on rowniez baza do tworzenia wielu nowych modeli
takich jak np. Interaktywny Model Akceptacji i Satysfakcji z Technologii (Inter-
active Model of Technology Acceptance and Satisfaction, IMTAS) autorstwa
Morteza Ghobakloo, Norzima B. Zulkifi i Faieza A. Aziza®, ktory byl narze-
dziem do badania akceptacji ICT w MSP?? Innym przyktadem jest model
badawczy zbudowany przez Jarostawa Banasia i Zbigniewa Pastuszaka, ktory
bazuje na modelach TAM i Modelu Adekwatnosci Zadan i Technologii (Task-

249 |ee, Y., Kozar, K.A., Larsen, R.T. (2003). The Technology Acceptance Model: past,
present and future. Communications of the Association for Information Systems, Vol.
12, Article 50, s. 752—780, oraz Chun, H.H., Chyan, Y. (2011). The intellectual
development of the technology acceptance model: A co-citation analysis. International
Journal of Information Management, Vol. 31, Issue 2, s. 128—136, oraz Marcinkowski,
B., Wrycza, S. (2015). CASE Tools’ Acceptance in Higher Education — Assessment
and Enhanced UTAUT Model. Proceedings of the Conference on Information Systems
Applied Research, Wilmington, North Carolina USA, Vol. 8, Nr 3671, s. 1-9,,
Wrycza, S., Marcinkowski, B., Gajda, D. (2017). The enriched UTAUT model for the
acceptance of software engineering tools in academic education. Information Systems
Management, VVol. 34, Issue 1, s. 38—49.

250 Mortenson, M.J., Vidgen, R. (2016). A computational literature review of the techno-
logy acceptance model. International Journal of Information Management Vol. 36,
Issue 6, Part B, s. 1248-1259.

21 Ghobakloo M., Zulkifi, N.B., Aziza, F.A (2010). The Interactive Model of User
Information Technology Acceptance and Satisfaction in Small and Medium-sized
Enterprises. European Journal of Economics, Finance And Administrative Sciences
Issue 19, s. 7-27.

252 Wérod wnioskow autorzy wymieniajg szkolenia i umiejetnoéci uzytkownika jako
istotne czynniki wptywajace na poziom akceptacji ICT w MSP.
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Technology Fit Model, TTF)?*3, model bazujagcy na TAM opracowany w celu
badan postawy wobec uczenia si¢ w rzeczywistosci rozszerzonej Rafata
Wojciechowskiego i Wojciecha Cellarego®4, czy model do badania akceptacji
e-learningu wyprowadzony z modelu UTAUT Stanistawa Wryczy i Michata
Kuciapskiego?®,

Model TAM nie jest wolny od wad. Wsrod zastrzezen do badan z wykorzys-
taniem tej metody wymieniane sg m.in.:®*%zbyt rzadkie badanie $rodowiska
biznesowego jako podmiotu badan, nieprecyzyjno$¢ badan opartych na samo-
ocenie, wskazywano takze na konieczno$¢ rozszerzenia modelu o czynniki
spoteczne i ludzkie. Najwigkszy jednak zarzut dotyczy braku wymiernych korzys-
ci z badan, ktére sa powieleniem tego samego sposobu podejscia i ograniczaja
rozw6j nowych metod i narzgdzi badawczych.

258 Banas, J., Pastuszak, Z. (2015). Uzytecznosé e-commerce w badaniach polskich uzyt-
kownikow. Problemy Zarzadzania, Vol. 13, Nr 2 (52), T. 1, s. 24—36.

254 Wojciechowski, R., Cellary, W. (2010). Evaluation of learners’ attitude toward
learning in ARIES augmented reality environments. Computers & Education, Vol. 68,
s. 570-585.

25 Wrycza, S., Kuciapski, M. (2014). A model of faculty e-learning acceptance. Confe-
rence proceedings,15th Annual Global Information Technology Management Associa-
tion (GITMA) World Conference 2014. June 22—24, 2014, s. 2—-12.

2%6 Khan, A., Woosley, J.M. (2011). Comparison of Contemporary Technology Accep-
tance Models and Evaluation of the Best Fit for Health Industry Organizations.
IJCSET, December 2011, Vol. 1, Issue 11, s. 709—717.
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4. Modelowanie Akceptacji Tozsamos$ci Cyfrowej

4.1. Wprowadzenie do badan

4.1.1. Badanie pilotazowe dotyczace uzytkownikow kont

Pierwsze z badan, ktorych wyniki przyczynity si¢ do opracowania modelu
DIAM, przeprowadzono podczas stazu badawczego Autorki wspotfinansowa-
nego przez Uni¢ Europejska w ramach Europejskiego Funduszu Spotecznego.
Staz badawczy odbywat si¢ w lubelskim przedsigbiorstwie produkujacym
oprogramowanie dla firm od poczatku maja do konca pazdziernika 2011 r.

Celem gléwnym stazu badawczego byla identyfikacja czynnikow Modelu
Akceptacji Tozsamosci Cyfrowej w sektorze MMSP oraz poglebienie wiedzy na
temat specyfiki mikro, matych i $rednich przedsigbiorstw w zakresie korzystania
Z tozsamosci cyfrowe;.

W ramach badan analizowano wplyw wybranych czynnikéw na postrzegana
uzytecznos$¢, tatwos¢ uzycia oraz postawe pracownikow przedsigbiorstw sektora
MMSP w obszarze tozsamosci cyfrowej i jej stosowania. Przedmiotem badan byty
konta, rozumiane jako ,,kazdy zabezpieczony (np. loginem i hastem) dostep do
funkcjonalnosci lub danych np. konto e-mail, konto pracownika w systemie
informatycznym firmy, systemie Windows czy kazdym programie, konto na Naszej
Klasie, Facebooku, Allegro lub forum internetowym.”?’

Przyjeto rozumienie postawy jako ,,wzglednie stafej i zgodnej organizacji
poznawczej, uczuciowo-motywacyjnej i behawioralnej podmiotu, zwigzanej 7 ok-
reslonym przedmiotem czy klasq przedmiotow”, na ktora sktadajg si¢ 3 kom-
ponenty: poznawczy, emocjonalno-oceniajacy oraz behawioralny, ktory nie zostat
uwzgledniony w badaniu®®,

Postrzegana uzytecznos$¢ kont w konteks$cie bezpieczenstwa zostata okreslona
jako dobrowolny wyboér rozwigzania, ktore chciatby stosowaé respondent.
W przypadku uznania kont za przydatne uzytkownik decydowat, ktore konto jest
dla niego optymalne: indywidualne (zapewniajace wigksze bezpieczenstwo) czy
grupowe (charakteryzujace si¢ mniejszym bezpieczenstwem). Brak postrzeganej
uzytecznos$ci kont skutkowat wyborem opcji: brak kont.

Postrzegana tatwo$¢ uzycia zostala oparta o dwa czynniki: tatwos¢ uzycia
i czasochtonno$cé.

257 Juszezyk, M. (2011). Akceptacja tozsamosci cyfrowej w przedsiebiorstwach Lubel-
szczyzny. W: Nauka-Biznes: zbior raportow badawczych opracowanych przez
pracownikow naukowych i naukowo-dydaktycznych — przedstawicieli lubelskiego
srodowiska naukowego, Chetm: Chelmskie Stowarzyszenie Rozwoju Spoteczno-
Gospodarczego CIVIS, s. 337—-363.

28 Madrzycki, T. (1977). Psychologiczne prawidtowosci ksztattowania sie postaw,
Warszawa: PWN, s. 16—18.
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W badaniu postawiono nastgpujgce hipotezy?®:

H1. Postrzegana tatwos$¢ uzycia tozsamosci cyfrowej jest skorelowana nega-
tywnie z liczba uzywanych w pracy kont, dtugoscia i ztozonoscia
stosowanego hasta, a pozytywnie z przebyciem szkolenia.

H2. Postawa wobec tozsamosci cyfrowej jest skorelowana dodatnio z pos-
trzegang tatwoscig uzycia konta.

H3. Postrzegana uzytecznos¢ jest pozytywnie skorelowana z wiedzg i dos-
wiadczeniem.

H4. Postawa wobec tozsamos$ci cyfrowej jest pozytywnie skorelowana
Z postrzegana uzytecznoscia.

H5. Sposob uzycia kont zalezy od postawy wobec kont.

Respondentami byli pracownicy przedsigbiorstw Lubelszczyzny, ktorzy
wykorzystywali komputer w pracy zawodowej, a wsrod nich: 30 pracownikow
mikroprzedsiebiorstw, 17 oso6b zatrudnionych w matych i 22 osoby w $rednich
przedsiebiorstwach (w sumie 69 0sob).

Analizujac wyniki ankiet, wykryto zalezno$ci pomiedzy:

e postrzegang tatwoS$cig uzycia i postrzegang uzytecznoscia a czynnikami

zwigzanymi z uzytkownikiem i jego kontami (tabela 4.1.),

e postawg a uzyciem konta (tabela 4.2.).

Tabela 4.1.Zaleznosci pomigdzy postrzegang fatwoscig uzycia oraz postrzegang uzytecznosciq
a czynnikami zwiqzanymi z uzytkownikiem i jego kontami

HES A Postrzegana

latwosé . g gdzie:
n q uzytecznos¢
uzycia
Liczba kont — | zalezno$¢ ujemna
Liczba operacji * | zaleznos¢ dodatnia
Dlugos¢ hasta brak | brak zaleznosci
Rodzaj znakéw hasle X | nie badano

Wiedza ogo6lna

Wiedza szczegélowa

Odbycie szkolenia

Zrodlo: opracowanie wiasne.

29 Juszczyk, M. (2011). Akceptacja tozsamosci cyfrowej w przedsiebiorstwach
Lubelszczyzny. W: Nauka-Biznes: zbidr raportow badawczych opracowanych przez
pracownikow naukowych i naukowo-dydaktycznych — przedstawicieli lubelskiego
srodowiska naukowego, Chetm: Chelmskie Stowarzyszenie Rozwoju Spoteczno-
Gospodarczego CIVIS, s. 337-363.
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Tabela 4.2. Zaleznosci pomigdzy postawg wobec konta a uzyciem konta

Uzycie

Postawa wobec kont

Komponent
. Komponent
emocjonalno-
L. poznawczy
oceniajacy
Korzystanie + + + ., .
z kont zaleznos$¢ dodatnia
Przestrzegani
BRI brak + +/brak L .
zasad czgéciowa zaleznosé
Bezpi f
ézpleczenstwo brak +lbrak brak L
hasta brak zalezno$ci

Zrodlo: opracowanie wiasne.

Analiza wynikow tego badania wytyczyta kierunek rozbudowy modelu,
definiowania poje¢ oraz budowy kwestionariusza badawczego. W szczegolnosci
postawiono nastepujace postulaty:

108

Konieczna jest redefinicja pojecia postrzeganej uzytecznos$ci w oparciu
0 kryterium inne niz wptyw na efektywno$¢ pracy.

Problem adaptacji postrzeganej uzytecznosci do celow tworzenia nowego
modelu pojawil si¢ na etapie tworzenia koncepcji kwestionariusza.
Zapewnienie bezpieczenstwa wymaga zwykle nakladow (czasu, wysitku,
srodkow), co oznacza, ze zmniejsza, a nie zwicksza efektywnos$¢ pracy.
Stad efektywno$¢ nie moze by¢ kryterium postrzeganej uzytecznos$ci
bezpiecznego uzycia tozsamosci cyfrowych.

Konieczne jest zdefiniowanie postrzeganej latwo$ci uzycia, postawy
wobec tozsamosci cyfrowych, intencji uzycia oraz uzycia w oparciu
o0 ustalone uprzednio standardy bezpieczenstwa.

Problem koniecznosci wykorzystania standardow bezpieczenstwa
pojawit si¢ na etapie koncepcji modelu. Badane jest bezpieczne uzycie,
stad, czynniki wptywajace na sposob uzytkowania tozsamosci cyfrowej
powinny uwzglednia¢ ten aspekt. Przykladowo, inaczej moze byc¢
postrzegane w konteks$cie tatwosci uzycia, stosowanie haset stabych,
a inaczej mocnych, ktérych zapamigtanie czy bezbtedne wprowadzenia
jest trudniejsze. Podobnie intencje uzycia, czy postawa moga by¢ zalezne
od natozonych na respondenta wymagan w kwestii sposobu wykorzys-
tania przydzielonej mu tozsamos$ci cyfrowej. Dlatego konieczne jest
przyjecie standardu bezpieczenstwa i badanie postrzeganej tatwosci
uzycia, postawy wobec tozsamo$ci cyfrowych, intencji uzycia oraz
bezpieczenstw uzycia w kontekscie tych standardow.



VI.

Konieczne jest badanie czynnikow motywujacych do prawidtowego
korzystania z tozsamosci cyfrowe;.

W przeprowadzonych badaniach wykazano, ze duzy wptyw na bezpiecz-
ne korzystanie z tozsamosci cyfrowych ma kultura organizacyjna. Warto
zatem zbada¢, w jaki sposob kierownicy wspierajag bezpieczenstwo
informacji poprzez zapewnienie swoim podwladnym warunkow sprzy-
jajacych bezpieczenstwu. Interesujacych wnioskow dostarczyla takze
analiza powodow stosowania tozsamosci cyfrowych (motywacja wewnet-
rzna, zewngtrzna, przymus) i ich przetozenie na postawe wobec kont.
Warto zatem potwierdzi¢ je na wigkszej grupie respondentow.

Nalezy rozbudowa¢ model o czynniki zwigzane z zarzadzaniem pracow-
nikiem w kontekscie jego tozsamosci cyfrowej na poziomie technicznym,
organizacyjnym i spotecznym.

Podczas pierwszego badania wstepnego respondenci sugerowali, ze
stosowanie tozsamosci cyfrowych zalezy od charakterystyki samego
przedsicbiorstwa. Zasadnym zatem wydaje si¢ rozbudowanie modelu
0 czynniki zwigzane z macierzystym zaktadem pracy.

Nalezy wprowadzi¢ wielokryterialne mierzenie poziomu bezpieczenstwa
uzycia.

W pierwszym omawianym badaniu bezpieczefistwo uzycia mierzono
w wielu aspektach. Odpowiedzi respondentéw obejmowaly cala skale
mozliwych odpowiedzi i dobrze okreslaty rozny stopien bezpieczenstwa
zapewnionego tozsamosciom cyfrowym.

Dla przyjecia lub odrzucenia danego czynnika wskazana jest weryfikacja
jego wplywu na bezpieczenstwo uzytkowania tozsamosci cyfrowej na
wickszej liczbie respondentow.

Niektore wyniki omawianych badan przeprowadzonych na niewielkiej
probie badawczej staty w sprzeczno$ci z powszechnymi sagdami oraz
wynikami innych badan. Konieczno$¢ zweryfikowania otrzymanych
wynikow na wigkszej probie badawczej oznacza, ze te czynniki, ktore sa
powszechnie postrzegane jako wplywajace na postrzeganie tozsamosci
cyfrowych, a ktorych znaczenia nie wykazano w pierwszym badaniu
wstepnym, powinny zosta¢ ponownie rozpatrzone w modelu.
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4.1.2. Badanie pilotazowe dotyczgce narzedzi uwierzytelnienia

Pod koniec roku 2012 przeprowadzono drugie badanie®®, ktérego celem byta
ocena wplywu metody uwierzytelnienia na postrzeganie tozsamosci cyfrowej
przez uzytkownika oraz glebsze zbadanie motywacji pracownikow do bezpiecz-
nego korzystania z tozsamosci cyfrowych.

Badane byto postrzeganie wad i zalet poszczegolnych metody uwierzytel-
nienia, obawy zwigzane z korzystaniem z tozsamos$ci cyfrowych, preferencje
uzytkownikow i ich motywy oraz ocena obecnie stosowanych rozwigzan.

Respondentami badania byli pracownicy Lubelszczyzny zatrudnienie w mikro,
matych i $rednich przedsigbiorstwach w liczbie 65 0sob, Ktore wykorzystywaty
komputer w pracy zawodowej, a wérod nich: 26 pracownikow mikroprzed-
sigbiorstw, 22 osoby zatrudnione w matych i 10 oséb w $rednich przedsie-
biorstwach.

Wedtug Raportu o stanie sektora matych i srednich przedsigbiorstw w Pols-
ce?8!, w 2010 roku w systemie REGON zarejestrowanych byto 173 616 podmiot-
ow, wlaczajac m.in. podmioty niebgdace przedsigbiorstwami (np. fundacje) oraz
podmioty o zawieszonej badz zakonczonej dzialalno$ci. Stad szacowany blad
pomiaru przy tej liczbie respondentéw wynidst maksymalnie 7% przy 95%
poziomie ufnosci.

Gltoéwne wnioski z analizy wynikow badania dotyczacego narzedzi uwierzy-
telnienia, byly nastepujgce®?:

1. Wyniki badan potwierdzily przypuszczenie, ze stosunek do tozsamosci
cyfrowej zalezy od metody uwierzytelnienia.

2. Metody biometryczne generuja najwigkszy opor uzytkownikow, sa tez
najbardziej skrajnie postrzegane (najwigkszy odsetek os6b nastawionych
entuzjastycznie, ale i negatywnie).

3. Osoby zawodowo zwigzane z technologiami IT (praca w branzy IT lub
wyksztatcenie informatyczne) preferuja bezpieczniejsze metody
uwierzytelnienia.

4. Respondenci generalnie zdaja sobie sprawe¢ z poziomu bezpieczenstwa
zapewnianego przez poszczegdlne metody, a metody wykorzystywane
W macierzystych przedsiebiorstwach postrzegane sa przez wigkszos¢
Z nich jako malo bezpieczne.

260 Juszczyk, M., Milosz, M., Milosz, E. (2015). Various methods for employees'
authentication at SMEs. Actual Problems of Economics — 2015, Nr 2, Vol. 164,
s. 474—481.

261 polska Agencja Rozwoju Przedsigbiorczo$ci (2011). Raport o Stanie Sektora Matych
i Srednich Przedsiebiorstw w Polsce, Rozdziat 8, PARP: Warszawa, s. 8. Online:
https://badania.parp.gov.pl/files/74/81/469/12555.pdf, dostep: 2017.05.03.

262 Juszczyk, M., Milosz, M., Milosz, E. (2015). Various methods for employees'
authentication at SMEs. Actual Problems of Economics — 2015, Nr 2, Vol. 164,
s. 474-481.
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Analiza wynikéw drugiego badania wstepnego pozwolita na ulepszenie
budowanego Modelu Akceptacji Tozsamosci Cyfrowej poprzez okreslenie
czynnikow wplywajacych na motywacje uzytkownikow oraz wprowadzenie
dodatkowych zagadnien do kwestionariusza badawczego.

W szczegblnosci postawiono kolejne postulaty:

VII.  Konieczne jest badanie metody uwierzytelnienia jako czynnika
wplywajacego na postrzeganie tozsamosci cyfrowych.
Podczas analizy drugiego badania wstepnego wykazano znaczne
zroznicowanie  stosunku  do  poszczegdlnych — metod
uwierzytelnienia. Przekladat si¢ on m.in. na che¢ stosowania
tozsamosci cyfrowych w sposob bezpieczny. Stad koniecznosé
uwzglednienia tego aspektu w modelu.

VIII.  Konieczne jest badanie postrzeganych korzysci i strat z tytutu

wykorzystywania uwierzytelnienia.
W omawianym badaniu okreslano jakie czynniki (za i przeciw)
decydowaty o wyborze metody uwierzytelnienia, ktorego doko-
naltby respondent dla swojego przedsigbiorstwa, gdyby byto to
W jego gestii. Respondenci okreslali zarowno zalety, jak i wady
wybranych przez nich rozwigzan. To zestawienie umozliwito
sformutowanie waznego wniosku z badania, czyli zdiagnozowa-
nie dwoch grup uzytkownikow: tych, ktorzy kieruja si¢ wysokim
poziomem bezpieczenstwa, zapewnianym przez dang metodg
(kosztem wtasnej wygody), oraz tych, dla ktorych liczy si¢ kom-
fort stosowania narzedzia (kosztem bezpieczenstwa zasobow
systemow informatycznych). Warto zatem zastosowa¢ podobne
podejscie by zdefiniowa¢ czym kierujg si¢ respondenci okreslajac
uzyteczno$¢ tozsamosci cyfrowe;j.

IX.  Nalezy poszerzy¢ charakterystyke uzytkownika o kwestie zwigzane

z kontaktem z branzg IT.
Wyniki omawianego badania wskazujg na duze réznice w post-
rzeganiu poszczegdlnych metod uwierzytelniajacych przez osoby
zwigzane z branzg I'T oraz 0soby, Ktére nie sg z nig zwigzane.
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4.2. Model Akceptacji Tozsamosci Cyfrowej DIAM

Za podstawe Modelu Akceptacji Tozsamosci Cyfrowej DIAM (Digital
Identity Acceptation Model) przyjeto elementy modelu TAM (rysunek 4.1.):
postrzegang uzytecznos$¢ (PU), postrzegang tatwos¢ uzycia (PEOU), postawe
(ATU), intencje uzycia (BI) oraz uzycie (U).

PU

ATU Bl

\ 4
C

\ 4

PEOU

Rysunek 4.1. Model TAM
Zrddilo: Davis, F. D. (1989). Perceived usefulness, perceived ease of use, and user acceptance of
information technology. MIS Quarterly, 13(3), s. 319-340.

Zgodnie z postulatem | postawionym po analizie wynikow badan
poprzedzajacych badanie wtasciwe, dokonano redefinicji postrzeganej uzytecz-
no$ci. W modelu TAM postrzegana uzytecznos¢ jest definiowana jako ,, stopien,
do ktorego osoba wierzy, ze wykorzystanie okreslonego systemu moze podnies¢
wyniki jej pracy*®®. Jednak zapewnienie bezpieczefistwa zasobow w systemach
informatycznych wymaga naktadow czasu i wysitku, co skutkuje zwykle
zmniejszeniem efektywnosci pracownika. Stad, w modelu DIAM:

Postrzegana uzytecznos$é¢ (Perceived Usefulness, PU) oznacza¢ bedzie
stopien przekonania uzytkownika, ze bezpieczny sposob korzystania z toz-
samosci cyfrowych bedzie dla niego korzystny.

Pozostale elementy oryginalnego modelu TAM zdefiniowano zgodnie
z postulatem I1:

Postrzegana latwos¢ uzycia (Perceived Easy Of Use, PEOU) rozumiana
bedzie jako stopien przekonania uzytkownika, ze korzystnie z tozsamosci
cyfrowych w sposob bezpieczny jest tatwe.

Postawa wobec tozsamosci cyfrowych (Attitude Towards Use, ATU)
rozumiana bedzie jako emocjonalny (negatywny bgdz pozytywny) stosunek
do tozsamosci cyfrowych.

Intencja uzycia (Behavioral Intentions, Bl) rozumiana bedzie jako
gotowosé do korzystania z tozsamosci cyfrowych w sposéb bezpieczny.

263 pastuszak Z. (2007). Implementacja zaawansowanych rozwiqzan biznesu elektronicz-
nego w przedsiebiorstwie, Warszawa: Placet, s. 164—165.
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Uzycie tozsamosci cyfrowej (Use, U) rozumiane bedzie jako uzycie
tozsamosci cyfrowej w sposob bezpieczny, czyli bezpieczenstwo uzycia mie-
rzone bezpieczenstwem obecnie podejmowanych dziatan z uZyciem
tozsamosci cyfrowej.

Zgodnie z postulatem VIl postawionym po analizie wynikow badan
wstepnych zatozono, Zze na postrzeganie zdefiniowanej uprzednio uzytecznosci,
wplyw maja postrzegane korzysci (Perceived Gains, PG) i postrzegane straty
(Perceived Loss, PL) ztytulu bezpiecznego postugiwania si¢ tozsamos$cig
cyfrowg (rysunek 4.2.).

PU

ATU

\ 4

Bl

\ 4
c

PEOU

Rysunek 4.2. Budowa modelu DIAM —etap |
Zrodlo: opracowanie wiasne.

Zgodnie z postulatem 111, wprowadzono dwa czynniki potencjalnie ksztattuja-
ce postawe uzytkownika (rysunek 4.3.):

Swiadomo$¢ zagrozen (Threat Awareness, TA) — stopien, W jakim jed-
nostka postrzega, ze bezpieczne stosowanie tozsamosci cyfrowej przektada
si¢ na bezpieczenstwo zakladu pracy.
Postrzeganie wymuszenia (Force Perception, FP) — stopien, w jakim
jednostka postrzega, ze jej dziatania zwigzane z korzystaniem z tozsamosci
cyfrowej sa wynikiem dziatan innych osob.
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PG PL
PU
7'y

ATU

\ 4

Bl

4
(@

PEOU

Rysunek 4.3. Budowa modelu DIAM — etap 11
Zrodlo: opracowanie wiasne.

Zgodnie z postulatami VI, VIl i IX, rozszerzono model (rysunek 4.4.) o chara-
kterystyke uzytkownika (postulat 1X) i stosowanych narzedzi uwierzytel-
nienia (postulat VII). Mimo niewykrycia w pierwszym badaniu wstepnym
zalezno$ci pomiedzy niektorymi parametrami narzgdzi uwierzytelniajacych,
wlaczono je do badanego modelu na podstawie badan literaturowych (postulat
VI). Stad:

Charakterystyka tozsamosci cyfrowej (Digital Identity Characteristic,
DIC) — obejmuje czynniki opisujace sposob korzystania z tozsamosci cyfrowych
W przedsigbiorstwie (wykorzystanie réznych narzedzi uwierzytelnienia, liczba
hasel, ich sktad, czasochtonnos¢ itp.).

Charakterystyka uzytkownika (User Characteristic, UC) — obejmuje
czynniki zwigzane z przymiotami pracownika (zwiazek z branzg IT, samoocena
wiedzy dotyczacej bezpiecznego wykorzystania uwierzytelnienia).

PG PL
FP
PU
A \ 4
ATU » BI > U
PEOU 1
= =

Rysunek 4.4. Budowa modelu DIAM — etap 111
Zrodlo: opracowanie wiasne.
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W zwiazku z utylitarnym celem budowy modelu oraz postulatem 1V, do mode-
lu wprowadzono czynniki zarzadcze (rysunek 4.5.).

Czynniki zarzadcze (Management Factors, MF) to czynniki zwigzane
Z przedsigbiorstwem, organizacjq ochrony zasobow systemow informatycznych
oraz zarzgdzaniem kapitatem ludzkim.

v
PG PL
\ 4
\s/ FP
PU
7 Y v
[ ] peivgn I vy
PEOU 1
/ TA
DIC
uc
4
[
PU — Postrzegana uzyteczno$é PG — Postrzegane korzysci
PEOU — Postrzegana tatwos¢ uzycia ~ PL — Postrzegane straty
ATU — Postawa wobec tozsamosci FP — Postrzeganie wymuszenia
Bl — Intencja uzycia DIC — Charakterystyka tozsamos$ci cyfrowej
U — Uzycie UC — Charakterystyka uzytkownika
TA — Swiadomos$¢ zagrozen MF — Czynniki zarzadcze

Rysunek 4.5. Budowa modelu DIAM —etap IV
Zrodlo: opracowanie wlasne.

4.3. Narzedzie badawcze

Zaproponowany model DIAM powinien zosta¢ skwantyfikowany. Stad
potrzeba przeprowadzenia badania ilo§ciowego. Kwestionariusz zaprojektowano
tak, by pozwolit na zbadanie, jak stosowane sg tozsamos$ci cyfrowe w malych
i Srednich przedsigbiorstwach z perspektywy pracownika korzystajacego z zaso-
boéw systemow informatycznych (perspektywa uzytkownikow uprzywilejowa-
nych — administratoréw systemow, nie jest przedmiotem tych rozwazan), oraz
umozliwil okreslenie sity relacji migdzy elementami modelu DIAM. Podczas
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budowy kwestionariusza uwzgledniono wskazowki metodologiczne dla badan
matych i érednich przedsigbiorstw?®.

4.3.1. Konstrukcja pytan dotyczacych zastosowania tozsamosci cyfrowych

W celu poglebionej analizy sytuacji przedsi¢biorstw sektora matych i §rednich
przedsigbiorstw w obszarze tozsamosci cyfrowych, wybrano nastgpujgce obszary
do zbadania:

1. Organizacja procesu dostgpu do zasobow systemdw informatycznych
W przedsigbiorstwach.

2. Dziatania uzytkownika w kontekscie bezpieczenstwa narzedzi uwie-
rzytelnienia.

3. Ocena rozwigzan obecnie stosowanych przez pracownikow.

4. Preferencje pracownikéw w kwestii organizacji dostgpu do zasobow
systemow informatycznych.

Ad. 1. Zbadano organizacje dostepu do zasobow systemow informatycznych
na czterech poziomach szczegotowosci (rysunek 4.6.). Na ogdlng organizacje
dostepu skladaja si¢ zatem: wdrozenie polityki bezpieczenstwa, jako podstawy
dziatan zapewniajacych bezpieczenstwo, jej implementacje w obszarze sposobu
przyznania dostepu do zasobow, stosowanych narzedzi uwierzytelnienia i czesto-
liwosci ich uzywania.

Polityka bezpieczenstwa

Dostep do zasobow

Narzgdzie uwierzytelniania si¢

Czgstotliwos$¢ uwierzytelniania si¢

Rysunek 4.6. Organizacja dostepu do zasobow systemow informatycznych — struktura
Zrodlo: opracowanie wlasne.

Aby ustali¢ w jaki sposob jest organizowany dostep do zasobow systemow
informatycznych w MSP, opracowane zostaty badane zagadnienia wraz z warian-
tami odpowiedzi i sposobem ich oznaczenia — rysunek 4.7.

264 Michna, A. (2008). Specyfika przeprowadzania badar kwestionariuszowych w sektorze
matych i srednich przedsigbiorstw. Organizacja i Zarzadzanie, Kwartalnik Naukowy
Nr 3, Gliwice: Wydawnictwo Politechniki Slaskiej, s. 83—96.

116



Rodzaj konta (0/1)
Konto indywidualne: nie (0), tak (1)
Konto wspoldzielone: nie (0), tak (1)
Otwarty dostep: nie (0), tak (1)

Wykorzystywane narzedzia uwierzytelnienia (0/1)
Login i hasto / PIN: nie (0), tak (1)
Karta elektroniczna: nie (0), tak (1)
Karta elektroniczna + PIN: nie (0), tak (1)
Nosnik kryptograficzny USB: nie (0), tak (1)

Token generujacy hasta jednorazowe: nie (0), tak (1)
Token generujacy hasta jednorazowe + PIN: nie (0), tak (1)
Token — aplikacja na komorke: nie (0), tak (1)

Karta kodoéw jednorazowych: nie (0), tak (1)
Czytnik linii papilarnych: nie (0), tak (1)

o Wzér rysowany palcem po ekranie (symbol odblokowania):

Organizacja nie (0), tak (1)
procesu dostepudo ___|
zasobow systemow
informatycznych

Liczba uwierzytelnien w ciagu przecietnego dnia pracy
(liczba)
Login i hasto / PIN: (liczba)
Karta elektroniczna: (liczba)
Karta elektroniczna + PIN: (liczba)
Nosnik kryptograficzny USB: (liczba)

— Token generujacy hasta jednorazowe: (liczba)
Token generujacy hasta jednorazowe + PIN: (liczba)
Token — aplikacja na komorke: (liczba)

Karta kodow jednorazowych: (liczba)
Czytnik linii papilarnych: (liczba)
Wzér rysowany palcem po ekranie (symbol odblokowania):
(liczba)

‘Wdrozenie polityki bezpieczenstwa w przedsiebiorstwie
— (0/1/213):
nie (0), nie wiem (1), jest w przygotowaniu (2), tak (3)

Rysunek 4.7. Organizacja dostepu do zasobow systemow informatycznych — badane zagadnienia
Zrodlo: opracowanie wiasne.

Ad. 2. Dziatania uzytkownika w kontekscie bezpieczenstwa narzedzi uwierzy-
telnienia dotycza tylko dwoch metod uwierzytelnienia (opartych o wiedze
i przedmiot), poniewaz przyjeto, ze W przypadku metod biometrycznych, cigzar
zapewnienia bezpieczenstwa lezy wylgcznie po stronie przedsigbiorstwa.

Wyszczegolniono trzy obszary zapewnienia bezpieczenstwa zasobow w kon-
tekécie wykorzystywanego narz¢dzia uwierzytelniania. Poszczegdlne pytania

przygotowano z uwzglednieniem specyfiki obydwoch narzgdzi uwierzytelnienia
(tabela 4.3.).
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Tabela 4.3. Dzialania uzytkownika w kontekscie bezpieczehistwa narzedzi uwierzytelnienia -
struktura

Hasla
Budowa e dhugosc¢

e rodzaj uzytych znakow
e ryzykowna tre$é

Przedmioty

Ochrona e  Osoby, ktore znaja hasta
narzedzia respondenta

e sposOb przechowywania

osoby, ktore skorzystaly
z przedmiotu respondenta

Sposo6b e postgpowanie zgodnie

uzytkowania z zasadami

e Utrata hasla

e nicautoryzowany dostep
Z uzyciem hasta

e dziatanie podjete
w przypadku wystapienia
incydentu naruszenia
bezpieczenstwa

e  czestotliwo$¢ zmiany

e wykorzystanie w roznych
aplikacjach tego samego
hasta

e Ujawnienie osobie postron-
nej

postgpowanie zgodnie

z zasadami

utrata przedmiotu
nieautoryzowany dostep
Z uzyciem przedmiotu
dziatanie podj¢te w przy-
padku wystapienia
incydentu naruszenia
bezpieczenstwa

Zrodlo: opracowanie wilasne.
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Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich ozna-
czenia przedstawiono na rysunku 4.8. oraz na rysunku 4.9.

Osoby, ktére kiedykolwiek skorzystaly z przedmiotu
respondenta (0/1)
Zaufani wspolpracownicy: nie (0), tak (1)
— Przetozony: nie (0), tak (1)
Cztonek rodziny: nie (0), tak (1)
Osoby ze wsparcia technicznego: nie (0), tak (1)
Nie ma takich oséb: nie (0), tak (1)

Zasady zwiazane z przechowywaniem przedmiotu
przez respondenta (0/1)
Przestrzegane: nie (0), tak (1)
— Czgsciowo przestrzegane: nie (0), tak (1)
Nieprzestrzegane: nie (0), tak (1)
Nie pamietam zalecen: nie (0), tak (1)

uil;ﬁ::)l:lvl:lli?(a Nie byto takich zalecen: nie (0), tak (1)

w kontekscie
korzystania —
z przedmiotéw
jako narzedzia
uwierzytelnienia

Zgubienie przedmiotu przez respondenta (0/1):
— taka sytuacja nie miata miejsca (0), taka sytuacja miata
miejsce (1)

Wykorzystanie przedmiotu respondenta do
uzyskania dostepu do danych przez osobe, ktora nie
— powinna mieé¢ do nich dostepu (0/1):
taka sytuacja nie miata miejsca (0), taka sytuacja miata
miejsce (1)

Dzialania podjete w sytuacji obawy, ze przedmiot
uwierzytelniajacy zostal przejety przez osobe
postronna (0/1)
— Powiadomienie przetozonego: nie (0), tak (1)
Nie podjecie zadnych dziatan: nie (0), tak (1)
Nie byto takiej sytuacji: nie (0), tak (1)
Inne, jakie? (ciag znakoW)

Rysunek 4.8. Dzialania uzytkownika w kontekscie bezpieczenstwa przedmiotow jako narzedzi
uwierzytelnienia — badane zagadnienia
Zrodlo: opracowanie wiasne.
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i Przeci¢tna dlugos¢ stosowanego hasta (liczba)

Rodzaj uzytych znakow (0/1)
Mate litery: nie (0), tak (1)
— Wielkie litery: nie (0), tak (1)
Liczby: nie (0), tak (1)
Znaki specjalne: nie (0), tak (1)

| Stosowanie w haslach prostych ciagéw znakéw, waznych stow lub dat
(0/1): nie (0), tak (1)

Osoby, ktére znaja niektore hasta respondenta (0/1)
Zaufani wspolpracownicy: nie (0), tak (1)
Przetozony: nie (0), tak (1)

Cztonek rodziny: nie (0), tak (1)

Osoby ze wsparcia technicznego: nie (0), tak (1)
Nie ma takich osob: nie (0), tak (1)

Miejsce przechowywania hasel (0/1)
Tylko w pamigci: nie (0), tak (1)
W pliku tekstowym: nie (0), tak (1)
W wygodnym miejscu (np. pod klawiatura komputera): nie (0), tak (1)
Zapisane w formie zaszyfrowanej: nie (0), tak (1)

Dzialania W notatniku, ktory respondent ma zawsze przy sobie: nie (0), tak (1)
uzytkownika Zapisane i zdeponowane w sejfie: nie (0), tak (1)
w kontekscie Inaczej, jak? (cigg znakow)
korzystania —
z hasel jako Zmiana hasel (0/1)
narzedzia | Zgodnie z zaleceniami: nie (0), tak (1)
uwierzytelnienia W sposob inny niz zalecany: nie (0), tak (1)

Brak zalecen odnos$nie zmiany haset: nie (0), tak (1)

Zapomnienie hasta przez respondenta (0/1):
taka sytuacja nie miata miejsca (0), taka sytuacja miata miejsce (1)

Wykorzystanie hasla respondenta do uzyskania dostepu do danych
m przez osobe, ktora nie powinna mie¢ do nich dostepu (0/1):
taka sytuacja nie miata miejsca (0), taka sytuacja miata miejsce (1)

Dzialania podjete w sytuacji obawy, ze haslto respondenta zostalo
podejrzane przez osob¢ postronna (0/1)
Powiadomienie przetozonego: nie (0), tak (1)
m Zmiana hasta: nie (0), tak (1)
Nie podjecie zadnych dziatan: nie (0), tak (1)
Nie bylo takiej sytuacji: nie (0), tak (1)
inne, jakie? (ciag znakow)

m Czestotliwo$¢ zmiany hasta (liczba)

Wykorzystanie tego samego hasta w réznych aplikacjach (0/1):
nie (0), tak (1)

— Ujawnienie hasla osobie postronnej (0/1): nie (0), tak (1)

Rysunek 4.9. Dzialania uzytkownika w kontekscie bezpieczenstwa hasel jako narzedzi uwierzy-
telnienia — badane zagadnienia
Zrodlo: opracowanie wiasne.
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Ad. 3. W ocenie obecnie stosowanych rozwigzan przez pracownikow MSP
uwzgledniono dwa aspekty:

¢ na ile stosowane uwierzytelnienia sg postrzegane przez pracownika jako
fatwe w uzyciu,

e na ile stosowane uwierzytelnienia sg postrzegane przez pracownika jako
spetniajace swoje zadanie ochrony zasobow przedsigbiorstwa.

Z uwagi na fakt, Zze respondent moze korzysta¢ z rdéznych narzedzi
uwierzytelnienia, pogrupowano zidentyfikowane wczes$niej narzedzia wedtug
podobienstwa uzycia na:

1. Loginy i hasta lub numer PIN — jako bazujace na wiedzy (koniecznosé¢
pamigtania lub przechowywania hasta).

2. Urzadzenia uwierzytelniajace — czyli karty elektroniczne z i bez numeru
PIN , no$niki USB, tokeny, jako wymagajace uzycia przedmiotu
elektronicznego.

3. Karty kodéw jednorazowych — czyli przedmiotu, ktory wymaga dodat-
kowych dziatan manualnych i nie posiada cech urzadzenia elektro-
nicznego (np. baterii).

4. Czytniki palca — jako najbardziej rozpowszechnionej metody biometry-
cznej.

5. Symbol odblokowania — czyli metody taczacej metode opartej na wiedzy
uzytkownika z koniecznoscig dziatan manualnych.

Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.10.

Ocena korzystania z hasel i loginéw lub numeru PIN (1/2/3/4/5):
— zupehnie tatwe (1), generalnie fatwe (2), nieco trudne (3), stanowi trudno$¢
(4), stanowi powazng trudno$¢ (5)

Ocena Kkorzystania z urzadzen uwierzytelniajacych (1/2/3/4/5):
— zupeknie fatwe (1), generalnie tatwe (2), nieco trudne (3), stanowi trudnosé
(4), stanowi powazng trudno$é (5)

Ocena Kkorzystania z kart kodow jednorazowych (1/2/3/4/5):
— zupelnie tatwe (1), generalnie tatwe (2), nieco trudne (3), stanowi trudnos¢
(4), stanowi powazng trudno$é (5)

Ocena obecnie
stosowanych

AN Ocena korzystania z odcisku palca w celu uwierzytelnienia (1/2/3/4/5):
rozwiazan

— zupelnie tatwe (1), generalnie tatwe (2), nieco trudne (3), stanowi trudno$¢
(4), stanowi powaznag trudno$¢ (5)

Ocena korzystania z symbolu odblokowania (wzoru rysowanego na
h ekranie) (1/2/3/4/5):

zupetnie fatwe (1), generalnie tatwe (2), nieco trudne (3), stanowi trudno$é
(4), stanowi powazna trudnosc (5)

Ocena ryzyka powodzenia ataku na zasoby systeméw informatycznych
— chronione uwierzytelnieniem w zakladzie pracy (1/2/3):
mate (1), $rednie (2), duze (3)

Rysunek 4.10. Ocena stosowanych przez respondentéw narzedzi uwierzytelnienia — badane
zagadnienia
Zrodlo: opracowanie wiasne.
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Ad. 4. Preferencje pracownikéw w kwestii organizacji dostepu do zasobow
systemow informatycznych zbadano w nastepujacych obszarach:

1. Preferowane narzedzie uwierzytelnienia.

2. Preferowana liczba stosowanych narze¢dzi uwierzytelnienia.

3. Preferowane zasady dotyczace haset (jesli hasto byloby preferowanym
narzgdziem).

Preferencje respondentéw byly badane tak, by wczesniej respondent mogh
wyrobi¢ sobie zdanie na temat poszczegoélnych narzedzi uwierzytelnienia, a po-
tem wyrazi¢ swoja opini¢ na ich temat.

Jako, ze celem tego pytania jest poznanie, jaki poziom bezpieczenstwa
respondenci byliby sklonni zaakceptowaé, uwzgledniajac koniecznos$¢ poswie-
cania wilasnych sit i czasu, narz¢dzia uwierzytelnienia pogrupowano wedtug
poziomu zapewnianego bezpieczenstwa na:

e wzér rysowany palcem po ekranie (symbol odblokowania),

e login i hasto lub numer PIN,

e przedmiot niezabezpieczony hastem (urzadzenie lub karta kodow jedno-
razowych),

e przedmiot dodatkowo zabezpieczony hastem,

e ceche biometryczng.

Dla uproszczenia okreslenia preferowanej liczby narzedzi uwierzytel-
niajacych, co z zalozenia ma by¢ tylko pewnym szkicem sposobu zabezpieczenia
dostepu do zasobow systemow informatycznych, narzedzia podzielono na pod-
stawowe grupy: bazujace na wiedzy, posiadanym przedmiocie, cesze osobiste;.

7 uwagi na fakt szerokiego zakresu mozliwej implementacji wytycznych
dotyczacych hasel, oraz w celu poréwnania z obecnie stosowanymi zasadami,
zasady dotyczace hasel pogrupowano na:

e charakterystyke ilo§ciowg (minimalna dlugo$¢, minimalna liczba roznych
typow znakow),

e charakterystyke jako§ciowa (niepowtarzanie haset w r6znych aplikacjach,
zakaz haset stownikowych, prostych ciggow znakdéw, waznych dat, stow
itp.),

e czestotliwos$¢ zmiany hasta.

Opracowane zagadnienia wraz z odpowiedziami i sposobem ich zapisu
przedstawiono na rysunku 4.11.
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Gléwne narzedzie uwierzytelnienia (1/2/3/4/5):
login i hasto lub sam PIN (1),
wzor rysowany palcem po ekranie (symbol odblokowania) (2)
—1 przedmiot niezabezpieczony hastem (urzadzenie lub karta kodéw
jednorazowych) (3)
przedmiot dodatkowo zabezpieczony hastem (4)
cechy biometryczne, jakie? (5, ciag znakow)

Preferencje
pracownikéw Liczba narzedzi uwierzytelnienia (liczba)

w kwestii | Roézne hasta i loginy /PINy / symbole: (liczba)

organizacji Rozne przedmioty uwif_:rzytelniaj ace: (liczba)

dostepu do I Rézne cechy biometryczne: (liczba)
zasobow
systeméw Wytyczne dotyczace hasel (w przypadku wyboru hasta jako gléwnej

informatycznych metody uwierzyteleniania) (liczba, 0/1)

Dhugos¢ hasta: (liczba znakow)
Co najmniej 1 mata i 1 wielka litera: nie (0), tak (1)
Co najmniej 1 cyfra: nie (0), tak (1)
Co najmniej 1 znak specjalny: nie (0), tak (1)
Liczba zmian hasta na rok: (liczba)
Hasta do réznych aplikacji nie moga si¢ powtarzac: nie (0), tak (1)
W hastach zabrania si¢ stosowania waznych dat, imion, prostych stéw czy
sekwencji (np. 12345): nie (0), tak (1)

Rysunek 4.11. Preferencje uzytkownikéw dotyczqce haset —badane zagadnienia
Zrodlo: opracowanie wiasne.

4.3.2. Konstrukcja pytanh umozliwiajgcych kwantyfikacje modelu DIAM

W celu okreslenia znaczenia poszczegélnych czynnikow modelu w zarza-
dzaniu akceptacjg tozsamos$ci cyfrowych pracownikdéw, opracowano pytania
mierzace kazdy element modelu.

4.3.2.1. PEOU - Postrzegana tatwosé uzycia tozsamosci w sposob bezpieczny

Z uwagi na fakt, ze respondenci mogg inaczej interpretowaé pojecie
»bezpieczne uzycie”, konieczne jest zdefiniowanie bezpiecznego korzystania
z danego narzedzia. Stad, pytanie dotyczace postrzeganej tatwosci korzystania
Z poszczegolnych narzedzi uwierzytelnienia powinno zosta¢ poprzedzone opisem
zawierajacym informacje, ktore pozwola respondentowi na udzielenie
odpowiedzi.

Na podstawie analizy zalecen dotyczacych bezpieczenstwa hasetl okreslono
stosowanie hasta w sposob bezpieczny jako:

e dhlugos¢ hasta min. 14 znakow;

e w sktadzie ma co najmniej jedna wielka i matg literg, cyfre i znak spec-
jalny;

e nie moze zawiera¢ dat ani imion waznych dla uzytkownika;

e wszystkie hasta do kluczowych aplikacji muszg by¢ rozne;
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e hasto musi by¢ zmieniane minimum co miesigc;
e hasto nie moze by¢ przechowywane w postaci niezaszyfrowanej lub
W miejscu, gdzie jest fatwo dostegpne;

e haslo nie moze by¢ znane nikomu w miejscu pracy ani poza nim.
Bezpieczenstwo urzadzenia uwierzytelniajagcego, ktdére moze zapewni¢ pracow-
nik, opisano W nastepujacy sposob:

e urzadzenie/karta bylaby pieczolowicie przechowywana (np. stale noszona

przy sobie, ew. zlozona w sejfie lub bardzo bezpiecznym miejscu)
I nieprzekazywana nikomu innemu;

e cwentualne dodatkowe =zabezpieczenie (PIN) nie byloby nigdzie

zapisane, ani nikomu przekazywane.

W przypadku uwierzytelnienia biometrycznego pracownik nie ma whasciwie
wplywu na poziom bezpieczenstwa zasoboéw systemoéw informatycznych i czyn-
nikiem wptywajgcym na postrzegang tatwos¢ uzycia sg potencjalne bledy odczytu
danych biometrycznych. Stad, dla celow estymacji obcigzenia przez uzytkownika,
wskazano nastepujace czynniki wplywajace na komfort uzytkowanie narzedzi
opartych o cechy osobiste:

e wrazliwos¢ na tymczasowe zmiany cech fizycznych / behawioralnych tj.

otarcia naskorka / skaleczenia (odcisk palca), chrypka / przeziebienie
(glos), spuchnigcie twarzy (geometria twarzy);

e wrazliwo$¢ na zmiany warunkow odczytu np. o$wietlenia (geometria

twarzy).

Zatozono, ze ocena tatwosci uzycia danego narz¢dzia moze by¢ dokonywana
tylko przez osoby, ktore maja doswiadczenie z dang metoda. Stad do zestawu
odpowiedzi dodano odpowiedz Nie mam doswiadczen...

Badane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.12.

Ocena uciazliwo$ci bezpiecznego stosowania hasel (PEOU_1H):
__ zupelnie nieucigzliwe (1), generalnie nieuciazliwe (2), nieco ucigzliwe (3),
stanowigce pewna ucigzliwos¢ (4), stanowigce powazna ucigzliwos¢ (5),
nie mam do§wiadczen z hastami (6)

Ocena uciazliwos$ci bezpiecznego stosowania przedmiotéw

gz:;izgig;: ?lt;;,(c)?; o uwierzytelniajgcy_ch P_EQ_U_IP): ) o
narzedzi LM zupe%me.meucu;zllwe ‘(1),.generalme meuc1.qzllwe 2), nieco uc1‘qzllwe 3),
uwierzytelnienia stanowigce pewna uciazliwos¢ (4), stanowiace powazna ucigzliwosé (5),

(PEOU) nie mam doswiadczef z przedmiotami uwierzytelniajacymi (6)

Ocena uciazliwoS$ci stosowania narzedzi biometrycznych (PEOU_1B):
| zupetnie nieucigzliwe (1), generalnie nieucigzliwe (2), nieco ucigzliwe (3),
stanowigce pewna ucigzliwos¢ (4), stanowigce powazng ucigzliwosé (5),
nie mam do$wiadczen z metodami biometrycznymi (6)

Rysunek 4.12. Ocena fatwosci uzycia poszczegdlnych narzedzi uwierzytelnienia (PEOU) — badane
zagadnienia
Zrodlo: opracowanie wlasne.
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4.3.2.2. PG — Postrzegane korzysci z bezpiecznego korzystania z tozsamosci

cyfrowych

Postrzegane korzysci z tytutu bezpiecznego korzystania z tozsamosci cyfrowej
wyznaczono w ramach dwoch grup (tabela 4.4.): korzysci dla przedsigbiorstwa
(w ramach dwoch podstawowych zastosowan tozsamosci cyfrowej), oraz korzy$-
ci dla respondenta jako pracownika (rozpatrywane z punktu widzenia pozytywnej

i negatywnej motywacji).

Tabela 4.4. Postrzegane korzysci z tytulu bezpiecznego stosowania tozsamosci cyfrowych —
struktura

Korzysci dla przedsi¢biorstwa KorzySci dla pracownika
e  Bezpieczenstwo danych e  Uniknigcie nastgpstw
e Bezpieczna komunikacji niewlasciwego uzycia

tozsamosci cyfrowe;j
e Swiadomos$¢ dopelnienia
obowiazkow

Zrodlo: opracowanie wiasne.

Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.13.

Bezpieczenstwo danych (PG_1a):
— jest nieistotne (1), ma marginalne znaczenie (2), ma pewne znaczenie (3), ma
istotne znaczenie (4), jest bardzo wazne (5)

Redukcja ryzyka odpowiedzialno$ci np. karnej (PG_1b):
— jest nieistotne (1), ma marginalne znaczenie (2), ma pewne znaczenie (3), ma
istotne znaczenie (4), jest bardzo wazne (5)

Postrzegane korzysci Swiadomo$¢ dopelnienia obowiazkéw (zgodnosé z wytycznymi) (PG_1¢):
z tytutu bezpiecznego __I— jest nieistotne (1), ma marginalne znaczenie (2), ma pewne znaczenie (3), ma

uw"::é;‘é#ﬁgﬁfgzl: G) istotne znaczenie (4), jest bardzo wazne (5)

Uniknigcie probleméw w pracy (np. podszycie si¢ obcej osoby) (PG_1d):
— jest nieistotne (1), ma marginalne znaczenie (2), ma pewne znaczenie (3), ma
istotne znaczenie (4), jest bardzo wazne (5)

Bezpieczna komunikacja droga elektroniczna (PG_1le):
— jest nieistotne (1), ma marginalne znaczenie (2), ma pewne znaczenie (3), ma
istotne znaczenie (4), jest bardzo wazne (5)

Rysunek 4.13. Postrzegane korzysci z tytutu bezpiecznego uzycia narzedzi uwierzytelnienia (PG)
— badane zagadnienia
Zrodto: opracowanie wlasne.
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W celu uproszczenia utworzono wskaznik PG — poziom postrzegania korzysci
— jako srednig arytmetyczng wartosci PG_la do PG_le. Im wyzsza warto$¢ tego
wskaznika, tym wyzszy jest poziom postrzeganych korzysci.

4.3.2.3. PL — Postrzegane straty z tytutu bezpiecznego korzystania z tozsamosci
cyfrowej

Postrzegane straty z tytulu bezpiecznego korzystania z tozsamosci cyfrowych
okreslono w oparciu o definicje bezpiecznego uzycia, zawarte w konstrukcji pytan
dotyczacych postrzeganej tatwosci uzycia. Straty mierzono poziomem wplywu na
efektywno$¢ pracy osobno dla kazdej metody uwierzytelnienia.

Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.14.

Ocena wplywu stosowania bezpiecznych hasel na efektywnos¢ pracy (PL_1H):
bez wptywu na efektywnos¢ mojej pracy (1), wptywajace w niewielkim stopniu na
__ efektywno$¢ pracy (2), wplywajace w pewnym stopniu na efektywno$¢ pracy (3),
wywierajace znaczny, wymierny wplyw na efektywno$¢ pracy (4), powaznie
zmniejszajace efektywnosé pracy (5),
nie mam do$wiadczen z hastami (6)

Ocena wplywu bezpiecznego stosowania przedmioté6w uwierzytelniajacych na

Sfrgstt;ie%iﬂleu efektywnos$¢ pracy (PL_1P):
bezpiecznego bez wptywu na efektywno$¢ mojej pracy (1), wp’rywajialce w niewielkim stopniu na
uzycia narzedzi | efektywno$¢ pracy (2), wptywajace w pewnym stopniu na efektywno$¢ pracy (3),
uwierzytelnienia wywierajace znaczny, wymierny wpltyw na efektywno$¢ pracy (4), powaznie
(PL_1) zmniejszajace efektywnosé pracy (5),

nie mam do$wiadczen z hastami (6)

Ocena wplywu stosowania narzedzi biometrycznych na efektywnos¢ pracy
(PL_1B):
bez wptywu na efektywno$¢ mojej pracy (1), wplywajace w niewielkim stopniu na
— efektywno$¢ pracy (2), wplywajace w pewnym stopniu na efektywnos¢ pracy (3),
wywierajace znaczny, wymierny wptyw na efektywnos¢ pracy (4), powaznie
zmniejszajace efektywnos¢ pracy (5),
nie mam do$wiadczen z hastami (6)

Rysunek 4.14. Postrzegane straty z bezpiecznego uzycia narzedzi uwierzytelnienia (PL_1) — badane
zagadnienia
Zrodlo: opracowanie wlasne.

W celu zbadania jak sa postrzegane czynniki ryzyka, wynikajace ze stosowania
tozsamos$ci cyfrowych w ogdle, opracowano pytania, zawierajgce potencjalne
ryzyka dla respondenta, zwigzane z utrata tozsamosci, specyficzne dla
poszczegolnych metod. Wyszczegolniono dwie grupy zagrozen zwigzanych
z ryzykiem utraty tozsamosci cyfrowej: intencjonalne — zwiazane z bezposrednim
atakiem na respondenta oraz nieintencjonalne — zwigzane z ryzykiem kompro-
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mitacji lub utraty dostepu do tozsamosci cyfrowej (tabela 4.5.). Nie uwzglgdniano
zagrozen, na ktore wpltyw maja inne czynniki np. techniczne.

Tabela 4.5. Postrzegane zagrozenia z tytutu korzystania z narzedzi uwierzytelnienia (PL) — struktura

Hasla
Ryzyka
[ICHIEIEN przy probie dotarcia
ne do zasobow chro-

nionych hastem

(np. rozboj)

Zagrozenie osobiste

Przedmioty

Zagrozenie osobiste
przy probie dotarcia
do zasobow chronio-
nych z uzyciem
przedmiotu (np.

Zagrozenie osobiste

Biometria

przy probie dotarcia
do zasobow chronio-
nych cechami biomet-
rycznymi (np. rozboj)

Ryzyka
nieintencjo-

rozbdj)
Ryzyko utraty lub Ryzyko zgubienia Zbieranie wzorcow
zapomnienia hasta | przedmiotu biometrycznych przez

nalne

zaktad pracy np.
odciskow palcow

Zrodlo: opracowanie wiasne.

Z uwagi na podobienstwa (podobne skutki dla respondenta), pytanie dotyczace
ryzyka utraty lub zapomnienia hasta zostalo potaczone z pytaniem dotyczacym
ryzyka zagubienia przedmiotu.

Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.15.

Zbieranie wzorcow biometrycznych przez zaklad pracy np. odciskow
| palcow (PL_2a):
nieistotne (1), ma marginalne znaczenie (2), nieco niepokojace (3), niepokojace
(4), bardzo niepokojace (5)

Zagrozenie osobiste przy prébie dotarcia do zasobéw chronionych Pana(i)
| | cechami biometrycznymi (np. rozbéj) (PL_2b):
nieistotne (1), ma marginalne znaczenie (2), nieco niepokojace (3), niepokojace

Postrzegane (4), bardzo niepokojace (5)
niebezpieczen-
stwa zwigzane _| Zagrozenie osobiste przy probie dotarcia do zasobow chronionych
z utratz} . przedmiotem lub hastem (np. rozbéj) (PL_2c):
tozsamosci H .. 1 inal e (2). ni ienokoiace (3). niepokoi
cyfrowej nieistotne (1), ma marginalne znaczenie (2), nieco niepokojace (3), niepokojace

(4), bardzo niepokojace (5)

Ryzyko zgubienia przedmiotu(PL_2d):
— nieistotne (1), ma marginalne znaczenie (2), nieco niepokojace (3), niepokojace
(4), bardzo niepokojace (5)

Ryzyko utraty / zapomnienia hasta (PL_2e):
— nieistotne (1), ma marginalne znaczenie (2), nieco niepokojace (3), niepokojace
(4), bardzo niepokojace (5)

Rysunek 4.15. Postrzegane zagrozenia z tytulu korzystania z narzedzi uwierzytelnienia (PL_2)
— badane zagadnienia
Zrodlo: opracowanie wlasne.
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4.3.2.4. PU — Postrzegana uzytecznosé bezpiecznego korzystania z tozsamosci

cyfrowych

By umozliwi¢ respondentowi dokonanie wywazonej oceny uzytecznosci bez-
piecznego korzystania z tozsamosci cyfrowych:
1. w kwestionariuszu badawczym przedstawiono pojecie bezpiecznego
korzystania z tozsamosci cyfrowych (vide 4.3.2.1.),
2. przeprowadzono dyskusje wad i zalet bezpiecznego sposobu uwierzy-
telnienia (vide 4.3.2.2., 4.3.2.3.),
3. wtresci pytania podkreslono konieczno$¢ rozwazenia korzysci i obcigzen
zwigzanych z zapewnieniem bezpieczenstwa tozsamosci cyfrowych.
Wykorzystano skale semantyczng Osgooda od -2 do +2, gdzie -2 (nie-
uzyteczny), +2 (bardzo uzyteczny). Z uwagi na zréznicowane korzysci i straty
wynikajace ze stosowania poszczegoélnych metod uwierzytelnienia, ocene prze-
prowadzono dla kazdej metody osobno.
Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.16.

Ocena uzytecznosci bezpiecznego stosowania loginow i hasel lub numeru PIN
1 (PU_1H):
nieuzyteczne (-2), -1, 0, 1 , (2) bardzo uzyteczne

Postrzegana
uzyteczno$é
bezpiecznego _|
uzycia narzedzi

Ocena uzytecznoS$ci bezpiecznego stosowania przedmiotéw uwierzytelniajacych
(PU_1P):
nieuzyteczne (-2), -1, 0, 1, (2) bardzo uzyteczne

uwierzytelnienia
(PU)

Ocena uzytecznoSci stosowania narzedzi biometrycznych (PU_1B):

nieuzyteczne (-2), -1, 0, 1, (2) bardzo uzyteczne

Rysunek 4.16. Postrzegana uzytecznos¢ bezpiecznego uzycia narzedzi uwierzytelnienia (PU) —
badane zagadnienia
Zrodlo: opracowanie wlasne.

4.3.2.5. ATU — Postawa wobec tozsamosci cyfrowej

Do oceny postawy wobec tozsamos$ci cyfrowej wybrano jej najistotniejszy
komponent (emocjonalno-oceniajgcy). Oceniano kazdg z metod uwierzytel-
niajacych osobno. Opracowane zagadnienia wraz z wariantami odpowiedzi
i sposobem ich zapisu przedstawiono na rysunku 4.17.
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Stosunek do metod
uwierzytelnienia
(ATU)

Stosunek do loginéw i hasel lub numeru PIN (ATU_1H):
entuzjastyczny (1), pozytywny (2), neutralny (3), negatywny (4)

Stosunek do przedmiotow uwierzytelniajacych (ATU_1P):
entuzjastyczny (1), pozytywny (2), neutralny (3), negatywny (4)

Stosunek do metod biometrycznych (ATU_1B):
entuzjastyczny (1), pozytywny (2), neutralny (3), negatywny (4)

Rysunek 4.17. Postawa wobec tozsamosci cyfrowej (ATU) — badane zagadnienia
Zrodlo: opracowanie wiasne.

4.3.2.6. Bl — Intencje uzycia

By umozliwi¢ respondentowi $wiadome okres$lenie intencji uzycia tozsamosci
cyfrowych w sposob bezpieczny:

1.

2.

3.

w kwestionariuszu badawczym przedstawiono pojecie bezpiecznego
korzystania z tozsamosci cyfrowych (vide 4.3.2.1.),

przeprowadzono dyskusje wad i zalet bezpiecznego sposobu
uwierzytelnienia (vide 4.3.2.2., 4.3.2.3.),

wykrystalizowano nastawienie respondenta do poszczeg6élnych narzedzi
uwierzytelnienia (vide 4.3.2.4).

Zbadano osobno intencje uzycia kazdej z metod uwierzytelniajacych. Oprécz
odpowiedzi jednoznacznie potwierdzajacej (,,tak”) i przeczacej (,,nie”), zastoso-
wano odpowiedz unikowa (,,nie wiem”) w celu zapewnienia rzetelno$ci
odpowiedzi.

Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.18.

Gotowos¢ do stosowania loginéw i hasel lub numeru PIN w sposob bezpieczny
1 (BI_1H):
tak (1), nie wiem (2), nie (3)

Gotowos¢ do stosowania przedmiotéow uwierzytelniajacych PIN w sposéb bezpieczny

Intencja
Inte — (B1_1P):
pzea GO tak (1), nie wiem (2), nie (3)

| Gotowos¢ do stosowania metod biometrycznych PIN w sposob bezpieczny (BI_1B):
tak (1), nie wiem (2), nie (3)

Rysunek 4.18. Intencje uzycia (BI) — badane zagadnienia
Zrodlo: opracowanie wlasne.
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4.3.2.7. TA — Swiadomos¢ zagrozen

W celu okreslenia $wiadomosci zagrozen respondentéw zbadano dwa elemen-
ty kluczowe:
1. $wiadomosé, ze zasoby systemow informatycznych zaktadu pracy moga
sta¢ sie przedmiotem ataku,
2. $wiadomos¢, ze dziatania respondenta przektadajg si¢ na bezpieczenstwo
zasobow systemow informatycznych.

W tym celu przygotowano pytania dotyczace oceny prawdopodobienstwa ata-
ku na zasoby systemow informatycznych przedsigbiorstwa oraz oceny prawdo-
podobienstwa tego ataku (rysunek 4.19.).

Okreslenie, czy cybeatak na zasoby systeméw informatycznych jest
prawdopodobny (TA_1):
tak (0), nie (1)

Postrzeganie
zagrozen (TA) e . )
Okreslenie poziomu ryzyka skuteczno$ci ataku na zasoby systemow
informatycznych (TA_2):
mate (1), $rednie (2), duze (3)

Rysunek 4.19. Postrzeganie zagrozen (TA) — badane zagadnienia
Zrodlo: opracowanie wiasne.

Poréwnanie poziomu bezpieczenstwa, uzyskanego dzieki obecnemu Sposo-
bowi korzystania z tozsamosci cyfrowej przez respondenta, z oceng ryzyka
powodzenia cyberataku na zasoby informatyczne, pozwoli na okreslenie post-
rzegania przez respondenta swojej roli w zabezpieczaniu zasobow.

Wynik poréwnania moze by¢ nastepujacy (patrz: tabela 4.6.):

e OK — gdy widoczna jest zgodno$¢ migdzy postrzeganym ryzykiem
powodzenia cyberataku na zasoby systemow informatycznych, a pozio-
mem bezpieczenstwa obecnego stosowania tozsamosci cyfrowe;.

e W —wynik watpliwy.

e NOK1 — wynik nieprawidtowy, ktdry oznacza, ze respondent nie ma
$wiadomosci, Ze naraza zasoby systemow informatycznych.

e NOK2 — wynik, ktéry moze sugerowa¢ bardzo wysoka $wiadomosc¢
W obszarze bezpieczenstwa zasobow lub istnienie dodatkowego
czynnika, wptywajacego na oceng respondenta.
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Tabela 4.6. Ocena swiadomosci respondenta dotyczqcej jego roli w ochronie zasobow systemow

informatycznych

Ryzyko powodzenia cyberataku na zasoby

informatyczne

Male Srednie Duze
Bezpieczenstwo Niskie NOK1 W OK
aktualnego uzycia Srednie W OK W
tozsamosci cyfrowych RIS OK w NOK2

Zrodlo: opracowanie wlasne.

Stad, podczas analizy wyniki zapisywane beda w sposob nastepujacy:
e 1-—7zgodnos¢ (OK),
e 2 —wynik nieokreslony (w tym: wynik W oraz NOK2),
e 3 —niezgodno$¢ (NOK1).

W celu oceny bezpieczenstwa aktualnego uzycia tozsamosci cyfrowych,
okreslono czynniki, ktére wplywaja na bezpieczenstwo uwierzytelnienia oraz
leza, lub moga leze¢ w gestii respondenta. Rozpatrzono sytuacje, gdy respondent
postugiwat si¢ hastem oraz przedmiotem. Przyjeto, ze bezpieczenstwo uwierzytel-
nienia biometrycznego nie zalezy od uzytkownika.

Czynniki wplywajace na bezpieczenstwo uzycia zostaly podzielone na dwie
kategorie, ktore pozwalajg na okreSlenie poziomu bezpieczenistwa uwierzytel-
nienia respondenta:

e Czynniki krytyczne — stanowig trzon i okreslaja wyjsciowy poziom
bezpieczenstwa. Aby zakwalifikowaé sposob uwierzytelnia si¢ danego
respondenta do okreslonego poziomu bezpieczenstwa, musza by¢ spetnione
wszystkie czynniki krytyczne.

e Czynniki dopehiajace — czyli obnizajace poziom bezpieczenstwa okreslo-
ny przez czynniki krytyczne. Przyjgto, ze kazdy z czynnikow posiada t¢
sama wagg tj. 1 punkt, przy czym -1 oznacza obnizenie, a 1 podwyzszenie
bezpieczenstwa, 0 natomiast brak wptywu na poziom bezpieczenstwa.
Czynniki te moga si¢ kompensowac tj. liczona jest wypadkowa liczba
punktow, ktora powinna wynie$¢ nie mniej niz 0. Jesli jest nizsza, poziom
bezpieczenstwa ulega zmniejszeniu (z wysokiego na S$redni lub ze
sredniego na niski). W przypadku czynnikéw dopehiajacych, nie jest
wymagane udzielenie wszystkich odpowiedzi przez respondenta.

Za pomocg metody delfickiej oraz analizy =zalecen dotyczacych
bezpieczenstwa hasel okreslono poszczegdlne poziomy bezpieczenstwa: wysoki
(tabela 4.7.) i éredni (tabela 4.8.). Poziom niski oznacza niespetnienie wymogow
poziomu $redniego.
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Czynniki krytyczne iki dopelniajace
Czynnik Wartos¢ Czynnik Wartos¢ Punktacja
wymagana pozadana
Dlugos¢ hasta | Min. 8 Dodatkowe Tak 0/1
znakoéw narzedzie uwie-
rzytelnienia
Czestotliwos¢ | Min. co 60 Posiadanie indy- | Tak -1/1
zmiany hasta dni widualnego konta
Sktad hasta Min. 3 grupy | Nie stosowanie Tak -1/1
znakow sekwencji, waz-
nych dat itp.
w hasle
Sposob Niejawny Sposob przecho- | W sposob -1/0/1
przechowywa- wywania hasta zaszyfrowany
nia hasta Ujawnienie hasta | Nie -1/1
lub przekazanie
przedmiotu
innym osobom
Stosowanie Nie -1/1
jednego hasta do
ro6znych celow

Zrodlo: opracowanie wiasne.

Tabela 4.8. Poziom bezpieczenstwa sredni — wymogi minimalne (czynniki krytyczne) i dodatkowe
Czynniki dopetniajgce,

Czynniki krytyczne

Czynnik Warto$é Czynnik Warto$é Punktacja
wymagana pozadana
Dlugos¢ hasta | Min. 8 Dodatkowe narze¢dzie | Tak 0/1
znakoéw uwierzytelnienia
Czestotliwos¢ | Min.razna | Posiadanie indywidu- | Tak -1/1
zmiany hasta rok alnego konta
Sktad hasta Min. 2 grupy | Nie stosowanie sek- Tak -1/1
znakoéw wencji, waznych dat
itp. w hagle
Sposob Niejawny Sposob przechowy- W sposdb -1/0/1
przechowywa wania hasta zaszyfrowany
nia hasta Ujawnienie hasta Nie -1/1
innym osobom
Stosowanie jednego Nie -1/1
hasta do réznych
celow

Zrodlo: opracowanie wiasne.
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4.3.2.8. FP — Postrzeganie wymuszenia

Postrzeganie wymuszenia zdecydowano okre$la¢ w oparciu o pobudki, jakimi
kieruje si¢ respondent korzystajac z kont. Pobudki podzielono na:
e przymus (koniecznos$¢), gdy brak uwierzytelnienia oznacza brak dostgpu
do danych i niemozno$¢ wykonania obowigzkow;
e motywacje wewnetrzna, czyli przekonanie, ze korzystanie z tozsamosci
cyfrowej przynosi korzys¢ dla respondenta lub jego zaktadu pracy;
e motywacj¢ zewnetrzng, czyli ogoél dziatan podejmowanych przez
przetozonych.
Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.20.

Konieczno$é (FP_1a):
nie (0), tak (1)

Swiadomos¢ zalet dla zakladu pracy (FP_1b):
nie (0), tak (1)

Powody stosowania
uwierzytelnienia |
w zakladzie pracy (FP)

Swiadomos¢ zalet dla siebie (FP_1c¢):
nie (0), tak (1)

Konkretne dzialania ze strony przelozonego (FP_1d):
nie (0), tak (1)

Zadne z powyiszych (FP_le):
nie (0), tak (1)

Rysunek 4.20. Postrzeganie wymuszenia — badane zagadnienia
Zrodlo: opracowanie wlasne.

4.3.2.9. DIC — Charakterystyka tozsamosci cyfrowej

Charakterystyka tozsamos$ci cyfrowej to czynniki opisujace wybrane
parametry charakterystyczne dla poszczegdlnych narzedzi: loginéw i haset lub
numeréw PIN, przedmiotow shuzacych uwierzytelnieniu oraz narze¢dzi biomet-
rycznych.

Wybrano elementy, ktére moga mie¢ wptyw na tatwos¢ uzytkowania i efek-
tywnos¢ pracy respondenta. Z uwagi na konsekwentne pomijanie aspektéw czysto
technicznych (np. parametry tokena lub skanera wykorzystywanego przez res-
pondenta), petna charakterystyka tozsamosci cyfrowej bedzie odnosic si¢ tylko do
logindéw 1 haset lub numeréw PIN (tj. czgstotliwosé uzycia, dlugos$¢ hasta oraz
liczba grup znakoéw, z ktorych sktada si¢ hasto). Uwierzytelnienie z uzyciem
przedmiotow i biometrii charakteryzowane bedzie przez jeden parametr —
czestotliwo$¢ uzycia.
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Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.21.

Rodzaj uwierzytelnienia
Login i hasto / PIN: nie (0), tak (1)
Karta elektroniczna (DIC_5Pa): nie (0), tak (1)
Karta elektroniczna + PIN (DIC_5Pb): nie (0), tak (1)
Nosnik kryptograficzny USB (DIC_5Pc): nie (0), tak (1)

Token generujacy hasta jednorazowe (DIC_5Pd): nie (0), tak (1)
Token generujacy hasta jednorazowe + PIN (DIC_5Pe): nie (0), tak (1)
Token — aplikacja na komorke (DIC_5Pf): nie (0), tak (1)

Karta kodoéw jednorazowych (DIC_5Pg): nie (0), tak (1)
Czytnik linii papilarnych: nie (0), tak (1)

Dlugos¢ hasta (DIC_1H):
liczba znakoéw

Rodzaj znakow:
mate litery (DIC_2Ha): nie (0), tak (1)
— duze litery (DIC_2HDb): nie (0), tak (1)
cyfry (DIC_2Hc): nie (0), tak (1)
Charakterystyka znaki specjalne (DIC_2Hd): nie (0), tak (1)
tozsamosci cyfrowej —

(DIC)

Czestotliwos¢ uzycia hasta (DIC_3H):
liczba

Czestotliwos$¢ zmiany hasta (DIC_4H):
liczba

Czestotliwo$¢ uzycia przedmiotu (DIC_6P):
Karta elektroniczna (DIC_7Pa): liczba

Karta elektroniczna + PIN (DIC_7Pb): liczba

Nosnik kryptograficzny USB (DIC_7Pc): liczba
Token generujacy hasta jednorazowe (DIC_7Pd): liczba
Token generujacy hasta jednorazowe + PIN (DIC_7Pe): liczba

Token — aplikacja na komorke (DIC_7Pf): liczba
Karta kodow jednorazowych (DIC 7Pg): liczba

Czestotliwosc uzycia uwierzytelnienia biometrycznego (DIC_8B):
liczba

Rysunek 4.21. Charakterystyka tozsamosci cyfrowej (DIC) — badane zagadnienia
Zrodlo: opracowanie wlasne.

4.3.2.10. UC — Charakterystyka uzytkownika

W ramach charakterystyki uzytkownika, ktéra moze wplywaé na sposob
wykorzystania tozsamosci cyfrowej wyodrebniono czynniki:
e demograficzne (pte¢, wiek),
e zwigzane z poziomem wiedzy (wyksztalcenie, samoocena wiedzy
dotyczacej bezpieczenstwa uwierzytelniania si¢, kompetencje cyfrowe),
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e zwigzane z miejscem pracy (rodzaj stanowiska, staz pracy i1 czas
stosowania uwierzytelnienia).
Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.22.

| Staz pracy (UC_1): liczba lat

— Czas stosowania uwierzytelnienia (UC_2): liczba lat

Pracaw IT lub przygotowanie informatyczne (UC_3):
nie (0), tak (1)

| Samoocena wiedzy dot. bezpieczenstwa uwierzytelniania si¢ (UC_4):
niska (0), $rednia (1), wysoka (2)

Charakterystyka __|
uzytkownika (UC) . .
—— ] Wiek (UC_5): liczba lat

Ple¢ (UC_6):
mezczyzna (0), kobieta (1)

Wyksztalcenie (UC_7):
podstawowe (1), $rednie (2), wyzsze (3)

Stanowisko kierownicze (UC_8):
nie (0), tak (1)

Rysunek 4.22. Charakterystyka uzytkownika (UC) — badane zagadnienia
Zrodlo: opracowanie wiasne.

4.3.2.11. MF — Czynniki zarzqdcze

Czynniki zarzadcze zidentyfikowano w ramach:
e zarzadzania przez bezposredniego przetozonego (MFA),
e zarzadzania w ramach calej organizacji (MFB).

Uwzgledniajac funkcje zarzadzania, zidentyfikowano dziatania, ktére moga
by¢ podejmowane przez bezposredniego przetozonego w celu zapewnienia wtas-
ciwego korzystania z tozsamosci cyfrowych, jako:

e zaangazowanie pracownikow w proces planowania zasad i narz¢dzi uwie-
rzytelniania,

e okreslenie zasad i ich jasne komunikowanie,
organizowanie zasobow w celu sprawnego wypetniania powierzonych
zadan w sposob okre§lony wyznaczonymi zasadami,

e zapewnienie przygotowania merytorycznego pracownikéw do postepo-
wania zgodnie z wytyczonymi zasadami z uwzglednieniem koniecznos$ci
od$wiezania wiedzy,
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o finansowe i poza finansowe motywowanie pracownikow,
o kontrolowanie przestrzegania zasad i reagowanie na ich tamanie.
Zarzadzanie w ramach catego przedsigbiorstwa zbadano w trzech aspektach:
przywodztwa, stylu zarzadzania oraz kompetencji. Z uwagi na wigkszg trudnosc¢
estymacji, do oceny wprowadzono skale Likerta.
Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich
zapisu przedstawiono na rysunkach: 4.23. i 4.24.

Zapewniono wsparcie techniczne i merytoryczne, podwladni
—i wiedza, do kogo si¢ zwroci¢ w razie probleméw (MF1a):
nie (0), tak (1)

Zapewniono szkolenie z bezpieczenstwa uwierzytelniania si¢
— (MF1b):
nie (0), tak (1)

Zapewniono cykliczne szkolenia, na ktérych poruszana jest
— kwestia bezpieczenstwa danych (MF1c):
nie (0), tak (1)

Podwladnie mieli wplyw na ustalenie zasad i wybor narzedzi
— uwierzytelniania (MF1d):
nie (0), tak (1)

Zasady dotyczace korzystania z kont pracowniczych i narzedzi
— uwierzytelniania sa wyznaczone i jasno komunikowanie (MFle):
Czynniki zarzadcze (MFA) — nie (0), tak (1)

Bezpieczenstwo uwierzytelnienia ma realny wplyw na ocene
— pracy podwladnych (MF1f):
nie (0), tak (1)

Dzialania zwiazane z uwierzytelnieniem sa kontrolowane na
biezaco, wystepuje reakcja przelozonych na nieprzestrzeganie
zasad (MF1g):
nie (0), tak (1)

Bezpieczenstwo danych ma bezposrednie przeloZenie na zarobki
— podwladnych (MF1h):
nie (0), tak (1)

Zadne z powyzszych (MF1i):
nie (0), tak (1)

Rysunek 4.23. Czynniki zarzgdcze MFA — badane zagadnienia
Zrodlo: opracowanie wlasne.
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Najwyzsza kadra zarzadzajaca ma na uwadze mozliwosci oraz zagrozenia, jakie
| daje dostep pracownika do zasobéw informatycznych (MF2a):

zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sig¢ (5)

Zapewnienie bezpieczenstwa dostepu do danych wpisuje si¢ w ogélna strategie
I zakladu pracy (MF2b):

zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam si¢ (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sig¢ (5)

W zakladzie pracy panuje kultura zabezpieczania informacji w ramach calej
I organizacji (MF2c):

zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig¢ (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sig (5)

Zaklad pracy posiada jasno okre§lona i zaakceptowang strategi¢ rozwoju w zakresie
I bezpieczenstwa dostepu do systemoéw informatycznych (MF2d):

zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sig¢ (5)

Bezpieczenstwo danych jest wazniejsze niz efektywno$¢ pracy (MF2e):
[* zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sig¢ (5)

Kierownicy sa kompetentni i dobrze motywowani do zabezpieczenia dostepu do
systeméw informatycznych oraz egzekwowania bezpiecznego ich uzycia przez ich
H podwladnych (MF3d):
zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam si¢ (2), stanowisko neutralne (3),

raczej zge_idzam sie (4), zdecydowanie zgadzam sie (5)

Stosowany jest standardowy proces administracyjny w zakresie zarzadzania
Czynniki zarzadeze ____| dostepem do systeméw informatycznych (MF3a):
(MFB) zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam si¢ (5)

Stosowane sa stabilne wskazniki oceny kosztéw/korzysci zabezpieczenia dostepu do
I systeméw informatycznych (MF3b):

zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig¢ (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sig (5)

Funkcje, zakresy obowiazkow, odpowiedzialnosci i kontroli w odniesieniu do kwestii
zwigzanych z dostepem do systemow informatycznych sa jasno sprecyzowane
H (MF3c):
zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig (2), stanowisko neutralne (3),
raczej zgadzam sie (4), zdecydowanie zgadzam sie (5)

Dzial IT (wsparcie techniczne) udziela szybkiego i kompleksowego wsparcia,
I a wspolpraca z nim przebiega bez zaklécen (MF3e):

zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam si¢ (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sig (5)

Zaklad pracy jest w stanie funkcjonowaé w otoczeniu szybkich i weiaz zachodzacych
Il zmian (MF4a):

zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sie (5)

Dostep do odpowiednich zasobéw systeméw informatycznych jest udzielany

|| niezwlocznie i wlasciwie (np. w przypadku przyjecia nowego pracownika) (MF4b):

zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam si¢ (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam sie (5)

Osoby zarzadzajace biznesem maja wiedze technologiczna, a osoby zarzadzajace
1 technologia maja wiedze biznesowa (MF4c):
zdecydowanie nie zgadzam si¢ (1), racej nie zgadzam sig¢ (2), stanowisko neutralne (3),
raczej zgadzam si¢ (4), zdecydowanie zgadzam si¢ (5)

Rysunek 4.24. Czynniki zarzqdcze MFB — badane zagadnienia
Zrodlo: opracowanie wlasne.
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W celu uproszczenia analiz utworzono nastepujace wskazniki:
1. MF_5 - poziom przywodztwa — jako $rednig arytmetyczng MF 2a do

MF_2e.

2. MF_6 — poziom stylu zarzadzania — jako $rednia arytmetyczng MF _3a
do MF_3e.

3. MF_7 — poziom kompetencji — jako $rednig arytmetyczng MF_4a do
MF_4c.

4. MF — poziom czynnikow zarzadczych na poziomie organizacji — jako
$rednig arytmetyczng MF_2a do MF_4c. Im wyzsza warto$¢ MF tym
lepiej zarzgdzana organizacja.

4.3.2.12. U — Bezpieczerstwo uzycia tozsamosci cyfrowej

Wyodrebniono trzy grupy czynnikoéw, ktore wpltywaja na bezpieczenstwo
uzycia tozsamosci cyfrowych: parametry narz¢dzia uwierzytelniajgcego,
zachowania uzytkownika oraz rozwigzania organizacyjne (tabela 4.9.).

Z uwagi na fakt, ze przecigtny uzytkownik moze nie by¢ $wiadomy
parametréw technicznych urzadzen uwierzytelniajacych oraz skanerow do
odczytu danych biometrycznych, badajagc parametry techniczne narzg¢dzia
uwierzytelniajacego, uwzgledniono te elementy, ktore sa uzytkownikowi znane.
Skupiono si¢ zatem na parametrach haset.

Zachowanie uzytkownika, jako czynnik wplywajacy na bezpieczenstwo
danych, rozwazano W kontekscie uzytkowania logindéw i haset oraz przedmiotow
uwierzytelniajacych, gdyz konsekwentnie przyjeto, ze osoba poslugujaca sie
uwierzytelnieniem biometrycznym nie ma wlasciwie wptywu na bezpieczenstwo
tozsamosci cyfrowych.

Tabela 4.9. Bezpieczenstwo uzycia tozsamosci cyfrowej (U) —struktura

Parametry hasel Zachowanie uzytkownika Rozw.lqzargla ‘
organizacyjne
o dlugos¢ e oOchrona dostepu do hasta e indywidualizacja
e sktad lub przedmiotu przyznanego dostepu
e czestotliwose e wykorzystywanie jednego |e narzedzie
zmiany hasta do réznych celow uwierzytelnienia
e spelianie wytycznych e dodatkowe
odnosnie bezpiecznego zabezpieczenia systemu
stosowania narzg¢dzi e  Wwytyczne odnos$nie
uwierzytelnienia bezpiecznego
e postepowanie podczas stosowania narzedzi
wystgpienia incydentu uwierzytelnienia
naruszenia bezpieczenstwa

Zrodto: opracowanie wlasne.
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Wyszczegblnione elementy wplywajace na bezpieczenstwo stosowania
tozsamosci cyfrowych podzielono na dwie grupy: te dotyczace haset (tabela 4.10.)
oraz te, ktore dotycza korzystania z przedmiotow uwierzytelniajacych (tabela

4.11.

).

Opracowane zagadnienia wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.25., rysunku 4.26. i rysunku 4.27.

Tabela 4.10. Elementy wplywajgce na bezpieczeristwo stosowania haset

Parametry hasel

s
L
- p—
=
3
=]
=<
N
>
‘N
=
i
C
S
=
o
<
o
IS
N

Rozwigzania

organizacyjne

Element

Pozytywny

Zenstwo uzycia

Negatywny

dhugo$¢ hasta 8 znakow i wigcej e ponizej

8 znakéw
liczba grup znakow 3 i wiecej e 1llub?2
wykorzystywanych
W hasle
stosowanie w hasle Nie o tak

waznych dat, imion,
sekwencji itp.

czgstotliwos¢ zmiany
hasta na rok

2 razy lub czesciej

rzadziej niz
2 razy rocznie

przechowywanie hasta tylko w pamigci e W wygodnym
zaszyfrowany plik miejscu np. pod
zapisane na kartce klawiaturg
przechowywanej komputera
w sejfie

udostepnianie hasta in- nie o tak

nym osobom

wykorzystywanie nie o tak

jednego hasta do roz-

nych aplikacji

zmiana hasta zgodnie tak e nie

z zaleceniami

reakcja na sytuacje, gdy powiadomienie e brak reakcji

mogta nastapi¢ kompro-
mitacja hasta

przetozonego
zmiana hasta

Sposob uzyskiwania

konto pracownicze

wylacznie konto

dostepu do zasobow indywidualne grupowe lub
systemow otwarty dostep
informatycznych

zabezpieczenie przed tak e nie

podejrzeniem
wprowadzanego hasta

Zrodlo: opracowanie wiasne.
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Tabela 4.11. Elementy wplywajqce na bezpieczenstwo stosowania przedmiotow uwierzytelniajgcych

Zachowanie

=
<
N
<
o p—
g.
N
S
&~

uzytkownika

Element

Wplyw na bezpiec

enstwo uzycia

Pozytywny Negatywny
Udostepnianie przedmiotu Nie o Tak
innym osobom
Przestrzeganie zasad zwiaza- Tak o Nie
nych z przechowywaniem Czesciowo tak
przedmiotu
Reakcja na sytuacje, gdy Powiadomienie e Brak reakcji
mogto nastapic przejgcie przetozonego
przedmiotu przez osobe
postronng
Sposob uzyskiwania dostepu Konto o  Wylacznie
do zasoboéw systemoOw infor- pracownicze konto grupo-
matycznych indywidualne we lub
otwarty
dostep

Zrodlo: opracowanie wiasne.

Bezpieczenstwo uzycia
tozsamosci cyfrowej (UA): —

Dlugos¢ hasta (U_1H): liczba znakow

Znaki wykorzystywane w hastach (U_2H)

mate litery: nie (0), tak (1)
wielkie litery: nie (0), tak (1)
cyfry: nie (0), tak (1)
znaki specjalne : nie (0), tak (1)

Parametry haset

(U_3H):

Stosowanie w hastach ryzykownych tresci tj.
waznych imion, dat, prostych ciagéw znakow

nie (0), tak (1)

na rok

| Czestotliwo$¢ zmiany hasta (U_4H): liczba zmian

Rysunek 4.25. Bezpieczenstwo uzycia tozsamosci cyfrowej (UA): Parametry hasel — badane
zagadnienia
Zrodlo: opracowanie wiasne.
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Wykorzystywane narzedzie uwierzytelnienia (0/1)
login i hasto / PIN: nie (0), tak (1)
karta elektroniczna: nie (0), tak (1)
karta elektroniczna + PIN: nie (0), tak (1)
nosnik kryptograficzny USB: nie (0), tak (1)
token generujacy hasta jednorazowe: nie (0), tak (1)
token generujacy hasta jednorazowe + PIN: nie (0), tak
(@)
token — aplikacja na komorke: nie (0), tak (1)

Bezpieczefistwo uzycia karta kodéw jednorazowych: nie (0), tak (1)

tozsamosci cyfrowej (UC): —
Rozwiazania organizacyjne

Dostep do zasobow (0/1)
indywidualny: nie (0), tak (1)
wspotdzielony: nie (0), tak (1)
dostep otwarty: nie (0), tak (1)

Widoczno$¢ znakéw hasta podczas logowania:
nie (0), tak (1)

Rysunek 4.26. Bezpieczenstwo uzycia tozsamosci cyfrowej (UC): Rozwigzania organizacyjne —
badane zagadnienia
Zrodlo: opracowanie wiasne.
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Przechowywanie hasel (U_5H)
tylko w pamigci: nie (0), tak (1)
w pliku tekstowym: nie (0), tak (1)
— W wygodnym miejscu (np. pod klawiaturg komputera): nie (0), tak (1)
zapisane w formie zaszyfrowanej: nie (0), tak (1)
W noszonym przy sobie notatniku: nie (0), tak (1)
zapisane i zdeponowane w sejfie: nie (0), tak (1)

Osoby, ktére znaja niektore hasta uzytkownika (U_6H)
zaufani wspotpracownicy: nie (0), tak (1)
przetozony: nie (0), tak (1)
cztonek rodziny: nie (0), tak (1)
osoby ze wsparcia technicznego: nie (0), tak (1)
nie ma takich osob: nie (0), tak (1)

Osoby, ktore postuzyly si¢ przedmiotem respondenta (U_1P)
zaufani wspolpracownicy: nie (0), tak (1)
przetozony: nie (0), tak (1)
cztonek rodziny: nie (0), tak (1)
osoby ze wsparcia technicznego: nie (0), tak (1)
nie ma takich osob: nie (0), tak (1)

Stosowanie jednego hasta do réznych aplikacji (U_7H):

Bezpicczefis-two nie (0), tak (1)

uzycia tozsamosci

cyfrowej (UB):

Zachowanie Zmiana hasta (U_8H)
uzytkownika | generalnie zgodnie z zasadami: nie (0), tak (1)

W sposob inny niz zalecany: nie (0), tak (1)

brak takich zalecen: nie (0), tak (1)

Przechowywanie przedmiotu (U_2P)
zgodnie z zasadami: nie (0), tak (1)
czesciowo zgodnie z zasadami: nie (0), tak (1)
niezgodnie z zasadami: nie (0), tak (1)
nie pamig¢tam zasad: nie (0), tak (1)
brak ustalonych zasad: nie (0), tak (1)

Dzialania podjete w przypadku podejrzenia, Ze haslo zostalo
skompromitowane (U_9H)
powiadomienie przetozonego: nie (0), tak (1)
zmiana hasta: nie (0), tak (1)
brak dziatan: nie (0), tak (1)
nie bylo takiej sytuacji: nie (0), tak (1)

Dzialania podjete w przypadku podejrzenia, ze przedmiot
uwierzytelniajacy zostal przejety przez osobe nieuprawniona (U_3P)
| powiadomienie przetozonego: nie (0), tak (1)
brak dziatan: nie (0), tak (1)
nie bylo takiej sytuacji: nie (0), tak (1)

Rysunek 4.27. Bezpieczenstwo uzycia tozsamosci cyfrowej (UB): Zachowanie uzytkownika — badane
zagadnienia
Zrodlo: opracowanie wiasne.
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4.3.3. Konstrukcja pytan umozliwiajgcych zbadanie podejécia pracownikéw na
stanowiskach kierowniczych i wykonawczych do kwestii bezpieczenstwa uzycia
tozsamosci cyfrowych

W celu poréwnania jak kwestie bezpieczenstwa tozsamosci cyfrowej postrze-
gaja osoby pracujace na stanowiskach Kierowniczych oraz wykonawczych, posta-
wiono pytania badawcze:

1. Czy poziom bezpieczenstwa uzycia tozsamos$ci cyfrowych przez
respondentéw z obu tych grup jest taki sam?

2. Czy sa roznice w postrzeganiu znaczenia motywacji przelozonych do
bezpiecznego korzystania z tozsamosci cyfrowych miedzy pracownikami
na stanowiskach kierowniczych i wykonawczych?

3. Czy przynalezno§¢ do grupy kierownikow lub pracownikow
wykonawczych wptywa na postrzeganie optymalnego sposobu na
zabezpieczenie dostgpu do zasobow przedsigbiorstwa?

Aby udzieli¢ odpowiedzi na postawione pytania zaplanowano nastepujace
dziatania:

Ad. 1. Porownanie poziomu bezpieczenstwa haset oraz przedmiotow, zapew-
nianego przez respondentow (kierownikow i pracownikow wykonawczych)
wedtug kryteriow zdefiniowanych w tabeli 4.10. oraz tabeli 4.11.

W celu dokonania poréwnan wykorzystano pytania przedstawione na rysunkach:
4.25.,4.26.14.27.

Ad. 2. Poréwnanie oceny sily wplywu dziatan przetozonych na motywacje
podwtadnych do bezpiecznego korzystania z dostgpu do danych, dokonanej przez
kierownikow i pracownikow wykonawczych.

W tym celu skonstruowano pytanie badajace jakie znaczenie majg wybrane
dziatania przetozonych w motywowaniu do bezpiecznego korzystania
z dostepu do danych (w skali od 1 — niewazne do 5 — bardzo wazne). Za
podstawe przyjeto czynnosci zidentyfikowane w ramach konstruowania
czynnika MFA (rysunek 4.23.), czyli te dziatania, ktore moga by¢ pode;j-
mowane przez bezposredniego przetozonego. Opracowane zagadnienie
wraz z wariantami odpowiedzi i sposobem ich zapisu przedstawiono na
rysunku 4.28.
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Znaczenie dzialan
kierownictwa
w motywowaniu do
bezpiecznego
korzystania z dost¢pu do
danych

Rysunek 4.28. Ocena znaczenia dzialan kierownictwa w motywowaniu do bezpiecznego korzystania

Z dostepu do danych

Wilaczenie podwladnych do procesu ustalenia zasad i wyboru
1 narzedzi uwierzytelniania (1/2/3/4/5):
1- niewazne, 5 bardzo wazne

‘Wyznaczenie i jasne komunikowanie zasad dotyczacych korzystania
—  z Kkont pracowniczych i narzedzi uwierzytelniania (1/2/3/4/5):
1- niewazne, 5 bardzo wazne

| Zapewnienie wsparcia technicznego i merytorycznego (1/2/3/4/5):
1- niewazne, 5 bardzo wazne

Szkolenie z bezpieczenstwa uwierzytelniania si¢ (1/2/3/4/5):
1- niewazne, 5 bardzo wazne

Cykliczne szkolenia, na ktérych poruszana jest kwestia
— bezpieczenstwa danych (1/2/3/4/5):
1- niewazne, 5 bardzo wazne

Zapewnienie realnego wplywu bezpieczenstwa uwierzytelnienia na
1 ocene pracy podwladnych (1/2/3/4/5):
1- niewazne, 5 bardzo wazne

Zapewnienie bezposredniego przelozenia zapewnianego przez
— podwladnych bezpieczenstwa danych na ich zarobki (1/2/3/4/5):
1- niewazne, 5 bardzo wazne

Biezace kontrolowanie dzialan zwiazanych z uwierzytelnieniem,

— reagowanie na nieprzestrzeganie zasad (1/2/3/4/5):
1- niewazne, 5 bardzo wazne

Zrodlo: opracowanie wiasne.

Ad. 3. Porownanie optymalnych rozwigzan dla macierzystych przedsig-

biorstw, wybranych przez kierownikow i pracownikow wykonawczych.

Optymalnos$¢ rozwigzania zostata zdefiniowana jako zbalansowanie bez-
pieczenstwa danych, jak i wygody pracownikéw, w oparciu o do$wiad-
czenie 1 znajomosc¢ specyfiki macierzystych zaktadow pracy respondentow.

Wybrano nastepujace elementy:
1. Gloéwng metodg uwierzytelnienia
2. Wytyczne do stosowania haset
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Opracowane zagadnienie wraz z wariantami odpowiedzi i sposobem ich zapisu
przedstawiono na rysunku 4.29.

Gléwna metoda uwierzytelnienia:
1 - Login i hasto lub sam PIN
2 - Wzor rysowany palcem po ekranie (symbol odblokowania)
— 3 - Przedmiot niezabezpieczony hastem (urzadzenie lub karta
kodéw jednorazowych)
4 - Przedmiot dodatkowo zabezpieczony hastem
5 - Cechy biometryczne

— Dlugosé: (liczba znakéw)

Optymalne zabezpieczenie — Czestotliwo$¢ zmiany hasla: (liczba zmian na rok)

dostepu do danych

Znaki w hasle (0/1)
Co najmniej 1 mata i 1 wielka litera: nie (0), tak (1)
Co najmniej 1 cyfra: nie (0), tak (1)
Co najmniej 1 znak specjalnynie: (0), tak (1)

Zakaz uzywania tego samego hasta do réznych aplikacji:
nie (0), tak (1)

Zakaz stosowania waznych dat, imion, prostych slow czy
sekwencji (np. 12345): nie (0), tak (1)

Rysunek 4.29. Optymalne zabezpieczenie danych wedtug respondentow
Zrodlo: opracowanie wlasne.

4.3.4. Charakterystyka kwestionariusza badawczego

Z uwagi na obszerno$¢ kwestionariusza (7 stron, ponad 17.000 znakéw i ponad
200 wariantow odpowiedzi) konieczne bylo umieszczenie pytan w okreslonej
kolejnosci.

W pierwszej grupie pytan umieszczono zamknigte pytania 0 fakty i wprowa-
dzajace w temat. Maly one na celu zidentyfikowanie stosowanych przez
respondentow narzgdzi uwierzytelnien i sposobu ich wykorzystania.

Druga grupa pytan (gtéwnie pytania sondujace i o motywy) dotyczyta odczu¢
respondentow W stosunku do poszczegdlnych narzedzi uwierzytelnienia.
W przypadku niektorych pytan konieczne byto uscislenie poje¢, by zapobiec
dowolnej ich interpretacji. Na przyktad okreslono, co mozna rozumie¢ pod
pojeciem bezpiecznego hasta, by respondent mogt oceni¢ jego ucigzliwosé czy
wplyw na efektywnosé¢ pracy. Z poczatku, pytania pozwalaly respondentom na
okreslenie swojego zdania w kwestiach zwigzanych z réznymi (pozytywnymi
i negatywnymi) aspektami stosowanej przez nich tozsamosci cyfrowej, co byto
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pozniej podstawa do udzielenia wywazonej odpowiedzi na kolejne, ztozone
pytania. Na koncu postawiono trzy proste w formie pytania, dotyczace faktow, ale
dotykajace newralgicznych kwestii (m.in. okre$lenie poziomu bezpieczenstwa
informatycznego zaktadu pracy).

Trzecia grupa pytan dotyczyla czynnikow zwigzanych z przedsigbiorstwem.
Zaczynala si¢ pytaniami o motywy i opinie uzytkownika, po ktorych nastepowata
dos$¢ obciazajaca respondenta (monotonna) seria jednolitych w formie (skala
Likerta) pytan, dotyczacych réznych aspektow funkcjonowania macierzystego
zaktadu pracy.

Czwarta grupa zlozona byla z pytan hipotetycznych. Na bazie u$wiado-
mionego sposobu korzystania z uwierzytelnienia (pierwsza grupa pytan), dyskusji
jego wad i zalet, wyrazonego stosunku wobec poszczegdlnych metod (druga
grupa pytan) oraz rozwazan zwigzanych ze specyfika macierzystego zakladu
pracy, respondent zostal poproszony o nakreslenie zasad dotyczacych uwierzytel-
nienia, ktore zapewnialyby akceptowalny poziom bezpieczenstwa, jednoczesnie
uwzgledniajacy mozliwie duza wygodg uzytkownika.

Piata grupe stanowity pytania metryczkowe dotyczace respondenta i jego zak-
tadu pracy.

Kwestionariusz podzielono na cztery czgsci, obejmujace wezesniej utworzone
grupy pytan:

Cz¢$¢ 1. Tozsamos¢ cyfrowa pracownikow i narz¢dzia uwierzytelnienia (I gr.)

Czes$¢ 2. Postawa pracownikow wobec tozsamosci cyfrowej (11 gr.)

Czg$¢ 3. Zarzadzanie postawg pracownikow wobec tozsamosci cyfrowej (11,

IV gr)
Czg$¢ 4. Metryczka (V gr.)

Ostateczng posta¢ kwestionariusza do badania kwantyfikujacego model
przedstawiono w zataczniku 1.
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Z.akonczenie

Badania literaturowe, a w szczegdlnosci analiza trendow | zmiany funkcjono-
wania spoteczenstwa spowodowane pandemia SARS-CoV-2 potwierdzily
znaczenie tozsamosci cyfrowych, jako sposobu na korzystanie z zasobow cyfro-
wych. Przyspieszona i nasilona informatyzacja przedsigbiorstw, wzrost popular-
nosci i upowszechnienie si¢ ustug oferowanych przez Internet, ale i zagrozen
w sieci powoduja, ze bezpieczne stosowanie tozsamosci cyfrowych staje sig¢
niezwykle wazne.

Dbatos¢ 0 bezpieczenstwo wymaga naktadu czasu i wysitku, co przektada si¢
na obnizenie efektywnosci pracy pracownika. Okazuje si¢, ze pracownicy
zaniedbujg kwestie bezpieczenstwa, co stanowi istotne zagrozenie dla zasobéw
informatycznych przedsigbiorstw, w ktérych pracuja.

W niniejszej pracy podjeto prob¢ naukowego rozwigzania tego problemu.
W tym celu okreslono cigg dziatan prowadzacych do utworzenia Modelu
Akceptacji Tozsamosci Cyfrowej DIAM. Na podstawie badan literaturowych, ale
takze eksploracji tego obszaru podczas badan wstepnych, zidentyfikowano szereg
czynnikow, ktore moga mie¢ wptyw na postawe pracownika, a przez to na
korzystanie z tozsamosci cyfrowych w przedsigbiorstwie w sposob bezpieczny.

Kwestie bezpieczenstwa sg trudne do badania z dwoch powodoéw. Po pierwsze
przedsigbiorstwa niechetnie dzielg si¢ informacjami, ktore potencjalnie moga
zagrozi¢ funkcjonowaniu ich przedsiebiorstwa. Z drugiej natomiast, §wiadomos¢
ujawnienia potencjalnego niedopetnienia obowigzku stluzbowego (korzystanie
z powierzonych systeméw w nieodpowiedni sposob), a przez to obawa przed
narazeniem si¢ na odpowiedzialno$¢ karng czy finansowg, moze prowadzi¢ do
ukrywania prawdziwych zachowan. Stad, przygotowanie kwestionariusza do
badan ilosciowych, ktore pozwolg na skwantyfikowanie modelu, ma kluczowe
znaczenie dla rzetelno$ci otrzymanych wynikow.

Praca zawiera udokumentowany ciag mys$lowy, prowadzacy do utworzenia
kwestionariusza, wraz z zaproponowanym sposobem interpretacji wynikow.
Badanie jest bardzo rozlegte, wigc zaproponowano takg konstrukcje narzegdzia, by
zwigkszy¢ szans¢ na uzyskanie maksymalnie prawdziwych i kompletnych
wynikow. Kwestionariusz zostal wiec rozszerzony o kwestie stuzace lepszemu
Zrozumieniu obecnej organizacji dostepu do zasobow firmowych, co okazato sie
istotnym czynnikiem w badaniach wstgpnych. Przyczyna tego zabiegu byto
Spetnienie celu utylitarnego, ktorym byto opracowanie narzedzia, umozliwiajg-
cego przygotowanie rekomendacji dla kadry menedzerskie;j.

Zaproponowany model i kwestionariusz (zatacznik 1) stanowig zestaw gotowy
do wdrozenia w procesie badawczym, majacym na celu skwantyfikowanie
modelu i wypracowanie rekomendacji dotyczacych bezpiecznego stosowania
tozsamosci cyfrowych.
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Zalacznik 1. Ankieta badawcza

1.

CZESC 1. TOZSAMOSC CYFROWA PRACOWNIKOW I NARZEDZIA
UWIERZYTELNIENIA

W jaki sposob uzyskuje Pan(i) dostep do zasoboéw systemow informatycznych w pracy?
(wybér wielokrotny)
O Mam przydzielony indywidualny dostgp (np. z indywidualnym loginem i hastem)
O Dziele moje konto pracownicze z innymi wspdtpracownikami (np. mamy jeden
login i hasto)
O Mam otwarty dostep do zasobow (np. nie korzystamy z haset i loginow)
Z ilu narzedzi uwierzytelnienia korzysta Pan(i) w pracy?
Login i hasto / PIN szt.
Karta elektroniczna szt.
Karta elektroniczna + PIN szt.
Nos$nik kryptograficzny USB szt.
Token generujacy hasta jednorazowe szt.
Token generujacy hasta jednorazowe + PIN szt.
Token — aplikacja na komérke szt.
Karta kodow jednorazowych Szt.
Czytnik linii papilarnych szt.
Wzér rysowany palcem po ekranie (symbol szt.
odblokowania)
Inne, szt.
JAKIE? ettt
Inne, szt.
JAKIC? . e
Tle razy w ciggu przecietnego dnia pracy musi Pan(i) korzysta¢ z uwierzytelnienia, czyli

potwierdza¢ uprawnienia dostepu np. przez wpisanie hasta (prosz¢ wpisa¢ liczbe tylko

przy tych narzedziach, z ktorych Pan(i) korzysta)?

Login i hasto / PIN dziennie

Karta elektroniczna dziennie

Karta elektroniczna + PIN dziennie

Noénik kryptograficzny USB dziennie

Token generujacy hasta jednorazowe dziennie

Token generujacy hasta jednorazowe + dziennie
PIN

Token — aplikacja na komorke dziennie

Karta kodow jednorazowych dziennie

Czytnik linii papilarnych dziennie

Wz6r rysowany palcem po ekranie dziennie
(symbol odblokowania)

Inne, dziennie

JAKIE? et
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Inne, dziennie
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Prosze¢ uzupetni¢ zdania dotyczace haset wykorzystywanych w pracy poprzez wpisanie
liczby badz podkreslenie wlasciwych odpowiedzi (tekst pisany pogrubiong czcionksg).

UWAGA! Jesli nie korzysta Pan(i) 7 hasel w pracy — prosze pomingé
kolejne pytania pt. 4.
Moje hasta majg $rednio .....ceeeveeennes znakow 1 sg to: male litery / duze litery /
cyfry / znaki specjalne.
Moje hasta_zawieraja / nie zawieraja_waznych dla mnie dat lub imion, prostych
ciggow znakow (np. 12345, qwerty).
Przechowuje hasta: tylko w pamigci / w pliku tekstowym / w wygodnym miejscu
(np. pod Kklawiatura komputera) / zapisane w formie zaszyfrowanej /
w notatniku, ktéry staram si¢ mie¢ zawsze przy sobie / zapisane i zdeponowane
w sejfie / inaczej, jak?

Osoby, ktore znajg niektore moje hasta to: zaufani wspélpracownicy / przelozony /
czlonek rodziny / osoby ze wsparcia technicznego / nie ma takich osoéb.
Zmieniam hasta $rednio raz na .....eeeeveeveennnnn. dni / miesiecy / lat / nie zmieniam
hasel wcale.

Generalnie zmieniam hasta zgodnie z zaleceniami / w sposob inny niz zalecany /
nie mam zadnych zalecen.

Uzywam / nie uzywam _tego samego hasta do réznych aplikacji.

Decyzja o uzyciu hasta w celu zabezpieczenia dostgpu do zasobéw byla w mojej
gestii / podjal ja moj przelozony / jest regulowana wewnetrznymi przepisami.
Zdarzylo / nie zdarzylo mi si¢ zapomnie¢ hasta.

Zdarzylo mi si¢ / nie zdarzylo mi si¢ ujawni¢ hasta osobie postronne;.

Zdarzyla / nie zdarzyla mi si¢ sytuacja, ze kto§ wykorzystal moje hasto by uzyskac
dostep do danych, do ktérych nie powinien mie¢ dostepu.

Podczas logowania wpisywane przeze mnie znaki sg / nie sa widoczne.
Opuszczajac swoje miejsce pracy na dtuzsza chwilg wylogowuje / nie wylogowuje
sie / wylogowuje si¢ automatycznie.

W sytuacji obawy, ze haslo, ktorym si¢ postuguj¢ zostato podejrzane przez osobe
postronng, zostaly podjete przeze mnie dziatania: méj przelozony zostal
powiadomiony / moje haslo zostalo zmienione / nie bylo Zadnych dzialan

Z mojej strony / nie bylo takiej sytuacji / inne, jakie?

Prosze uzupehic zdania dotyczace urzadzen uwierzytelniajacych (tokenéw, USB, kart lub
aplikacji) lub kart kodow jednorazowych wykorzystywanych w zaktadzie pracy poprzez
uzupehlienie wykropkowania badz podkre§lenie wiasciwych odpowiedzi (tekst
pogrubiong czcionka).

UWAGA! Jesli nie uzywa Pan(i) przedmiotow uwierzytelniajgcych —
prosze pomingé kolejne pytania pt. 5.
Osoby, ktore kiedykolwiek skorzystaty z mojego przedmiotu uwierzytelniajacego
to: zaufani wspolpracownicy / przelozony / czlonek rodziny / osoby ze wsparcia




technicznego / nie ma takich oséb / kto$ inny, kto?

. Zasady zwigzane z przechowaniem przedmiotu uwierzytelniajacego sg przeze mnie:
przestrzegane / czeSciowo przestrzegane / nieprzestrzegane / nie pamietam
zalecen / nie bylo takich zalecen.

. Zdarzylo / nie zdarzylo mi si¢ zgubi¢ przedmiot uwierzytelniajacy.

: Zdarzyla_/ nie zdarzyla mi si¢ sytuacja, ze kto§ wykorzystat moj przedmiot
uwierzytelniajacy by uzyskaé¢ dostep do danych, do ktorych nie powinien miec

dostepu.

* W sytuacji obawy, ze przedmiot uwierzytelniajacy, ktorym si¢ postuguje zostat
przejety przez osobg postronna, zostaly przeze mnie podj¢te: moj przelozony zostal
powiadomiony / nie bylo zadnych dzialan z mojej strony / nie bylo takiej sytuacji

/ inne, jakie?

CZESC 2. POSTAWA PRACOWNIKOW WOBEC TOZSAMOSCI CYFROWEJ

6. Prosze wskaza¢ jak ocenia Pan(i) korzystanie z ponizszych sposobow uwierzytelnienia.

Stanowi

Zupetnie Generalnie | Nieco | Stanowi . Nie mam
latwe tatwe trudne | trudnos¢ | POV | qoswiadezen
trudnos¢
Login i hasta lub
PIN O O O O O O
Urzgdzenie . 0 0 0 0 0 0
uwierzytelniajace
Karta kodow
jednorazowych
Odcisk palca
Wz6r rysowany na
ekranie
Inne, jakie?
..................... 0 0 0 0 0 0
...................... 0 0 0 0 0 0

7. Zalézmy, ze kazde hasto, ktorego uzywa Pan(i) w pracy speltniatoby nastepujace kryteria

bezpieczenstwa:

* dlugo$¢ min. 14 znakow,
w sktadzie co najmniej 1: wielka i mata litera, cyfra, znak specjalny,

*  nie mogloby zawiera¢ dat ani imion waznych dla Pana(i),

wszystkie hasta do kluczowych aplikacji bytyby rozne,
*  byloby zmieniane minimum co miesigc,
nie mogloby by¢ przechowywane w postaci niezaszyfrowanej lub w miejscu,
gdzie jest tatwo dostgpne,
nie bytoby znane nikomu w Pana(i) miejscu pracy ani poza nim.

Gdyby tak okreslone bezpieczne hasta byly glowna metoda Pana(i) uwierzytelnienia, jak

ocenit(a)by je Pan(i)

w obszarze ucigzliwos$ci:
O Zupemhie nieucigzliwe

167




OoOooono

Generalnie nieuciagzliwe

Nieco ucigzliwe

Stanowiace pewng ucigzliwos¢
Stanowigce powazng uciazliwos¢
Nie mam doswiadczen z hastami

w obszarze wptywu na efektywno$¢ pracy:

oOooooao

Bez wptywu na efektywnos$¢ mojej pracy

Wptywajace w niewielkim stopniu na efektywnosc¢ pracy
Wplywajace w pewnym stopniu na efektywnosé pracy
Wywierajace znaczny, wymierny wptyw na efektywno$¢ pracy
Powaznie zmniejszajace efektywnos¢ pracy

Nie mam doswiadczen z hastami

Zatdzmy, ze bezpieczne korzystanie z urzadzenia shuzgcego uwierzytelnieniu lub karty
kodow jednorazowych oznaczatoby spelienie nastepujacych warunkow:

urzadzenie / karta bytaby pieczotowicie przechowywana (np. stale noszona przy
sobie, ew. ztozona w sejfie lub bardzo bezpiecznym miejscu) i nieprzekazywana
nikomu innemu,

*  ewentualne dodatkowe zabezpieczenie (PIN) nie byloby nigdzie zapisane, ani
nikomu przekazywane.

Gdyby tak okreslone bezpieczne przedmioty uwierzytelniajace byly gtowng metoda
uwierzytelnienia stosowang w Pana(i) miejscu pracy, stosowanie tej metody ocenit(a)by Pan(i)

jako

w obszarze ucigzliwo$ci:

oOooooo

Zupehie nieuciazliwe

Generalnie nieucigzliwe

Nieco ucigzliwe

Stanowigce pewng uciazliwos¢

Stanowiace powazng ucigzliwosé

Nie mam doswiadczen z urzadzeniami uwierzytelniajagcymi ani kartami kodow

jednorazowych

w obszarze wptywu na efektywno$¢ pracy:
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oOooooag

Bez wptywu na efektywnos$¢ mojej pracy

Wptywajace w niewielkim stopniu na efektywno$¢ pracy

Wplywajace w pewnym stopniu na efektywno$¢ pracy

Wywierajace znaczny, wymierny wptyw na efektywnos$¢ pracy

Powaznie zmniejszajace efektywnos¢ pracy

Nie mam doswiadczen z przedmiotami uwierzytelniajgcymi ani kartami kodéw

jednorazowych

Wadami uwierzytelnienia z uzyciem cech fizycznych lub behawioralnych (np. badanie
odcisku palca, geometrii twarzy czy dioni, uktadu naczyn krwiono$nych, glosu) sg m.in.
problemy z wlasciwym odczytem danych np.:

Wrazliwo$¢ na tymczasowe zmiany cech fizycznych / behawioralnych tj.
otarcia naskorka / skaleczenia (odcisk palca), chrypka / przezigbienie (glos),
spuchnigcie twarzy (geometria twarzy)

* Wrazliwo$¢ na zmiany warunkow odczytu np. oswietlenia (geometria twarzy)



Majac to na uwadze prosze oceni¢, czy gdyby metody oparte o cechy fizyczne lub
behawioralne (zwane metodami biometrycznymi) byly gtéwna metoda uwierzytelnienia

w Pana(i) miejscu pracy, stosowanie tej metody uwierzytelnienia ocenia Pan(i) jako...

w obszarze ucigzliwos$ci:

Zupehie nieuciazliwe

Generalnie nieucigzliwe

Nieco ucigzliwe

Stanowigce pewng ucigzliwosé

Stanowigce powazng ucigzliwos¢

Nie mam doswiadczen z uwierzytelnianiem opartym o biometri¢

oOooooo

w obszarze wplywu na efektywnos$¢ pracy:

Bez wptywu na efektywnos$¢ mojej pracy

Wptywajace w niewielkim stopniu na efektywno$¢ pracy
Wplywajace w pewnym stopniu na efektywno$¢ pracy
Wywierajace znaczny, wymierny wptyw na efektywnos$¢ pracy
Powaznie zmniejszajace efektywnos¢ pracy

Nie mam doswiadczen z uwierzytelnianiem opartym o biometri¢
10. Jakie znaczenie majg dla Pana(i) ponizsze ryzyka?

oOooooag

Nieco
niepokojace

Nieistotne Marglnalpe Nie
znaczenie

pokojace

Bardzo
niepokojace

Zbieranie wzorcow
biometrycznych przez zaktad
pracy np. odciskéw palcéw

g O

0

Zagrozenie osobiste przy probie
dotarcia do zasobow
chronionych Pana(i) cechami
biometrycznymi (np. rozbéj)

Zagrozenie osobiste przy probie
dotarcia do zasobow
chronionych przedmiotem lub
hastem (np. rozboj)

Ryzyko zgubienia przedmiotu

Ryzyko utraty / zapomnienia
hasta

11. Czy w Pana(i) zaktadzie pracy wdrozona jest polityka bezpieczenstwa?
O Tak
O Nie
O Jest w trakcie przygotowania
O Nie wiem

12. Proszg oceniC na ile wazne sg dla Pana(i) korzysci z bezpiecznego korzystania z dostepu

do zasobow informatycznych Pana(i) zaktadu pracy:

Jest Ma Ma pewne | Ma istotne Jest
-~ marginalne - - bardzo
nieistotne . znaczenie Znaczenie .
znaczenie wazne
Bezpieczenstwo danych 0 0 0 0 0
Redukga ryzyke} 4 . 0 0 0 0 0
odpowiedzialnosci np. karnej
Swiadomos¢ dopetienia
obowiazkow (zgodnosé z O O O O O
wytycznymi)
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Uniknigcie probleméw w
pracy (np. podszycie si¢ obcej O O 0 O
osoby)
Bezpieczna komunlkaqa 0 0 0 0
drogg elektroniczng
13. Majgc na uwadze korzysci i obcigzenia, jakie niesie ze sobg bezpieczne korzystanie z
réznych metod uwierzytelnienia, jak ocenia Pan(i) ich przydatno$¢ w skali od -2
(nieuzyteczne) do 2 (bardzo uzyteczne)?
-2 -1 0 1 2
Login i hasto lub PIN 0 0 0 0 0
Przedmiot uwierzytelniajacy g g 1] 1] ]
Biometria O ] ] 0 g
14. Jaki ma Pan(i) stosunek do r6znych metod uwierzytelniania?
Entuzjastyczny | Pozytywny | Neutralny | Negatywny
Login i hasto lub PIN 0 0 0 O
Przedmiot uwierzytelniajacy 0 0 0 0
Biometria O ] 0 0
15. Czy chce Pan(i) uzywac¢ metod uwierzytelniania w sposob bezpieczny?
Tak Nie Nie wiem
Login i hasto lub PIN 0 0 0
Przedmiot uwierzytelniajacy 0 0 0
Biometria ] ] ]

16. Prosze wskazaé, ktore twierdzenia sg prawdziwe w Pana(i) jednostce organizacyjnej w
zakladzie pracy (wybor wielokrotny).

O

zwroci¢ w razie problemow

O OO OO oOod

nasze zarobki

O Zadne z powyzszych

Przeszkolono nas z bezpieczenstwa uwierzytelniania si¢
Przechodzimy cykliczne szkolenia, na ktorych poruszana jest kwestia
bezpieczenstwa danych

Mieli$my wplyw na ustalenie zasad i wybor narzedzi uwierzytelniania
Zasady dotyczace korzystania z kont pracowniczych i narzedzi uwierzytelniania sa
wyznaczone i jasno komunikowanie
Bezpieczenstwo uwierzytelnienia ma realny wplyw na ocen¢ naszej pracy
Dziatania zwigzane z uwierzytelnieniem sg kontrolowane na biezaco, wystepuje
reakcja przetozonych na nieprzestrzeganie zasad
Mozna powiedzie¢, ze bezpieczenstwo danych ma bezposrednie przetozenie na

Mamy zapewnione wsparcie techniczne i merytoryczne, wiemy, do kogo si¢

Czy prawdopodobne sg ataki cyberprzestepcow na zasoby komputerowe chronione
procesem uwierzytelnienia w zaktadzie pracy takim jak Pana(i)?

18. Jakie jest ryzyko powodzenia takiego ataku na systemy informatyczne Pana(i) zaktadu

17.
O Tak
O Nie
pracy?
O Male
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19.

20.

O Srednie
O Duze

CZESC 3. ZARZADZANIE POSTAWA PRACOWNIKOW WOBEC TOZSAMOSCI
CYFROWEJ

Co powoduje, ze stosuje Pan(i) uwierzytelnienie dostgpu do zasobow? (wybor

wielokrotny)

O

wykonania obowiazkow

Swiadomos¢ zalet dla zaktadu pracy
Swiadomos¢ zalet dla Pana(i)

Konkretne dziatania ze strony przetozonego
Zadne z powyzszych

ooood

W moim miejscu pracy nie sg stosowane uwierzytelnienia

Konieczno$¢ — brak uwierzytelnienia oznacza brak dostepu do danych i niemoznos¢

Prosze oceni¢ w skali 1-5, na ile ponizsze dziatania maja wedtug Pana(i) znaczenie w

motywowaniu do bezpiecznego korzystania z dostepu do danych.

Dziatania kierownictwa

Znaczenie
(1 — niewazne, 5 — bardzo
wazne)

Zapewnienie wsparcia technicznego i merytorycznego

Szkolenie dot. zasad bezpiecznego korzystania
z systemow informatycznych podczas wdrazania do
pracy

Szkolenia cykliczne (utrwalajace) dot. zasad
bezpiecznego korzystania z systeméw informatycznych

Konsultacje dotyczace zasad i narzedzi uwierzytelniania

Wyznaczanie i komunikowanie zasad dot. bezpiecznego
korzystania z systemow informatycznych

Ocena pracy pracownika w aspekcie bezpiecznego
uzytkowania systemow informatycznych

Biezaca kontrola i reagowanie na nieprzestrzeganie
zasad

Motywacja finansowa
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21. Biorac pod uwage biezaca sytuacje Pana(i) zaktadu pracy proszg zaznaczy¢ (uzywajac
ponizszej skali), w jakim stopniu zgadza si¢ Pan(i) z poszczegdlnymi sformutowaniami.

1—
2_
zdecydo raczej 3- 4 —raczej
wanie ; . 5 — zdecydowanie
nie nie stanow:sko zgadgam 2gadzam si
zgadzam zgad;am neutralne si¢
. si¢
sie

Przywddztwo
Najwyzsza kadra zarzadzajaca ma na uwadze mozliwosci
oraz zagrozenia, jakie daje dost¢p pracownika do zasobow 1 2 3 45
informatycznych
Zapewnienie bezpieczenstwa dostepu do danych wpisuje si¢ 12345
w 0g0lng strategie mojego zaktadu pracy
W moim zakladzie pracy panuje kultura zabezpieczania 12345
informacji w ramach calej organizacji
Moj zaktad pracy posiada jasno okreslong i zaakceptowana
strategi¢ rozwoju w zakresie bezpieczenstwa dostepu do 1 2 3 45
systeméw informatycznych
Bezpieczenstwo danych jest wazniejsze niz efektywnosé 1 2345
pracy
Styl zarzadzania
Mamy standardowy proces administracyjny w zakresie 12345
zarzadzania dostepem do systemow informatycznych
Posiadamy stabilne wskazniki oceny kosztow/korzysci 12345
zabezpieczenia dostepu do systemoéw informatycznych
Posiadamy jasno sprecyzowane funkcje, zakresy
obowiazkow, odpowiedzialnosci i kontroli w odniesieniu do 12345
kwestii zwigzanych z dostepem do systemow
informatycznych
Kierownicy sa kompetentni i dobrze motywowani do
zabezpieczenia dostgpu do systemoéw informatycznych oraz 12345
egzekwowania bezpiecznego ich uzycia przez ich
podwtadnych
Dziat IT (wsparcie techniczne) udziela szybkiego i komplek-
sowego wsparcia, a wspotpraca z nim przebiega bez 12 3 45
zakldcen

Kompetencje

Zaktad pracy jest w stanie funkcjonowaé w
otoczeniu szybkich i wcigz zachodzacych zmian

Dostgp do odpowiednich zasobow systemow
informatycznych jest udzielany niezwlocznie
i wlasciwie (np. w przypadku przyjecia nowego
pracownika)
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Osoby zarzadzajace biznesem majg wiedzg
technologiczna, a osoby zarzadzajace technologia 1 2 3 4 5
majg wiedze biznesowa
22. Zal6zmy, ze ma Pan(i) mozliwo$¢ wplywu na to, jak powinno wyglada¢ uwierzytelnienie

23.

na Pana(i) stanowisku pracy. Bazujac na swoim do$wiadczeniu i specyfice zaktadu pracy,
proszg okresli¢ jak powinno wygladac korzystanie z uwierzytelnien by zapewnic¢ zarowno
bezpieczenstwo danych, jak i wygodg¢ dla pracownikow? Prosze¢ dokona¢ wyboru.

Gléwna metoda uwierzytelnienia to:

Login i hasto lub sam PIN

Wzor rysowany palcem po ekranie (symbol odblokowania)

Przedmiot niezabezpieczony hastem (urzadzenie lub karta kodéw jednorazowych)
Przedmiot dodatkowo zabezpieczony hastem

Cechy biometryczne, jakie?

oOooono

Liczba narzedzi uwierzytelnienia (orientacyjnie):
* Rozne hasta i loginy /PINy / symbole..........ccoovviiiiiiinnnnn.
Roézne przedmioty uwierzytelniajace .........cceeerverveerverennnens
Roézne cechy biometryczne e
Gdyby stosowane mialyby by¢ hasla, jakie okreslil(a)by Pan(i) wytyczne?
(wielokrotny wybor — prosze zaznaczy¢ wybrane opcje i ew. uzupetnié
wykropkowania)
DHIZOSE vevvvnrniienninenninennnnnns znakow
Co najmniej 1 matai 1 wielka litera
Co najmniej 1 cyfra
Co najmniej 1 znak specjalny
Zmiana hasta c.oceeviiiiniiiieiniininnnn -7V 1 - U
Hasta do réznych aplikacji nie mogg si¢ powtarzaé
W hastach zabrania si¢ stosowania waznych dat, imion, prostych stow czy
sekwencji (np. 12345)

OoOooooood

CZESC 4. CHARAKTERYSTYKA PRACOWNIKA I JEGO ZAKEADU PRACY

Prosz¢ uzupehié¢ Pana(i) profil przez uzupelienie wykropkowania lub podkres$lenie
wiasciwych odpowiedzi (tekst pogrubiong czcionka).

* StAZ PraCy eeeeeeecececececececncesnsens lat

* Stosowanie uwierzytelnienia od 0Koto ..ceeuveiuiiiniiiiiiiiennnnnn. lat

Praca w firmie z branzy IT lub stanowisko pracy wymagajace przygotowania
informatycznego: tak / nie

Samoocena wiedzy dotyczacej bezpiecznego wykorzystania uwierzytelnienia:
wysoka / przecietna / niska

* WieK ceveiiiiiiiininnnns lat

*  Ple¢: kobieta / mezczyzna

Wyksztalcenie: podstawowe / Srednie / wyzsze

*  Stanowisko kierownicze: tak / nie

24. Prosze uzupetnic¢ profil Pana(i) zaktadu pracy.

Wielko$¢ mierzona liczba pracownikéw (podana nawiasach)
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Jednoosobowe Mikro Mate Srednie Duze

1) (2-9) (10-50) (51-249) (powyzej 250)
O O O O O
*  Charakter dziatalnosci
Produkcyjny Produkcyjno-ustugowy Ustugowy Administracja publiczna
O O O |
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