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Sieci neuronowe w rozpoznawaniu pisma odrgcznego

Neural networks in recognition of handwriting

Bernadetta Michalik*, Marek Milosz
Department of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract

Artificial neural networks consist of many simple elements capable of processing data. These are tools inspired by the
construction of the human brain, used in machine learning. The aim of the research was to analyze the occuracy of the
created neural network in the process of handwriting recognition. The article presents the results obtained during the
learning and testing of a convolution network with a different number of hidden layers. Each time learning and testing
the network was carried out using the same set of images (taken from the publicly available IAM database) depicting
handwritten words in English.

Keywords: handwriting; artificial neural network; word recognition

Streszczenie

Sztuczne sieci neuronowe sktadaja si¢ z wielu prostych elementéw zdolnych do przetwarzania danych. To narzedzia
inspirowane budowa ludzkiego mozgu, stosowane w uczeniu maszynowym. Celem badan byla analiza doktadnosci
odpowiedzi stworzonej sieci neuronowej w procesie rozpoznawania pisma odrecznego. W artykule przedstawiono wy-
niki uzyskane podczas nauki i testowania sieci konwolucyjnej o réznej liczbie warstw ukrytych. Kazdorazowo uczenie
i testowanie sieci realizowane bylo za pomocg tego samego zbioru obrazow (zaczerpnigtych z ogdlnodostepnej bazy
IAM Handrwiting Database) przedstawiajacych stowa pisane odrgcznie w jezyku angielskim.

Stowa kluczowe: sztuczne sieci neuronowe; rozpoznawanie stow
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1. Wstep putery rozpoznawaé odreczne pismo. Jednym z rozwia-
zah jest uzycie optycznego rozpoznawania znakow
(OCR) do konwersji zeskanowanych dokumentéw pa-
pierowych na forme¢ do odczytu maszynowego (ASCII).
Technologia ta umozliwia rozréznianie drukowanych
Iub odrgcznych znakéw tekstowych wewnatrz cyfro-
wych obrazow fizycznych dokumentéw. Odbywa si¢ to
poprzez zrobienie najpierw zdjgcia dokumentu lub ze-
skanowanie go. Tworzy to obraz rastrowy zlozony z
danych, ktére komputer rozumie, a przez specjalnie
zaprogramowane algorytmy, z ktorych wigkszos¢ jest
wykorzystywana w dziedzinie sztucznej inteligenciji,
komputer rozpoznaje wzorce na obrazie. Nastgpnie
program tworzy lub wyprowadza kody znakéw, zwykle
ASCII, ktére sa rownowazne rozpoznanym znakom z
obrazu wejsciowego. Wigkszos¢ programéw OCR musi
zosta¢ przeszkolonych, aby mogly lepiej rozpoznawac
znaki [3].

Sztuczne sieci neuronowe (SSN) sa narzedziami do
modelowania obliczeniowego, ktore pojawily sie
w wielu dyscyplinach w zakresie ksztaltowania ztozo-
nych probleméw w §wiecie rzeczywistym. SSN mozna
zdefiniowa¢ jako struktury zlozone z ggsto polaczonych
prostych  elementéw  przetwarzajacych (zwanych
sztucznymi neuronami lub weztami), ktore sg zdolne do
wykonywania masowo rownoleglych obliczen w celu
przetwarzania danych i reprezentacji wiedzy [1]. Mimo
ze SSN sg abstrakcjami odpowiednikdéw biologicznych,
ich ideg nie jest replikacja dziatania systemow biolo-
gicznych, ale wykorzystanie wiedzy o funkcjonowaniu
sieci biologicznych do rozwigzywania ztozonych pro-
bleméw. Atrakcyjnos¢ SSN wynika z ich niezwyklych
wlasciwosci takich jak nieliniowo$¢, wysoka réwnole-
glos¢, odpornos¢ na awarie i uszkodzenia, zdolno$¢ do
obstugi nieprecyzyjnych i rozmytych informacji oraz
ich zdolnos$¢ do generalizowania [2]. 2. Glebokie uczenie

Obecnie coraz wiecej 0sob korzysta z obrazéw do
reprezentowania i przesylania informacji. Popularne jest
réwniez wydobywanie waznych informacji z obrazow.
Rozpoznawanie obrazu jest waznym obszarem badaw-
czym ze wzgledu na jego szerokie zastosowania.
W  stosunkowo milodej dziedzinie komputerowego
rozpoznawania wzorcow jednym z trudniejszych zadan
jest doktadne rozpoznawanie ludzkiego pisma, ponie-
waz istnieje znaczna réznorodnos$¢ pisma miedzy kaz-
dym z osobna. Chociaz czlowiek zazwyczaj nie ma
z tym zadnych problemoéw, trudniej jest nauczy¢ kom-

Technologia uczenia maszynowego zasila wiele aspek-
tow wspoczesnego spoleczenstwa: od wyszukiwania
w sieci przez filtrowanie tre$ci w sieciach spoleczno-
sciowych po rekomendacje na stronach e-commerce
ijest coraz bardziej obecna w produktach konsumenc-
kich, takich jak aparaty fotograficzne i smartfony. Sys-
temy uczenia maszynowego stuza do identyfikacji
obicktow na obrazach, transkrypcji mowy na tekst,
dopasowania wiadomos$ci, postow lub produktéow do
zainteresowan uzytkownikow oraz wyboru odpowied-
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nich wynikéw wyszukiwania. Coraz czgéciej aplikacje
te korzystaja z klasy technik zwanych glebokim ucze-
niem si¢, ktore potrafia przetwarza¢ surowe dane do
wektora cech. Uczenie si¢ reprezentacji to zestaw me-
tod, ktore pozwalajg zasila¢ maszyn¢ surowymi danymi
i automatycznie odkrywac reprezentacje potrzebne do
wykrywania lub klasyfikacji [4]. Metody doglgbnego
uczenia si¢ to metody uczenia si¢ reprezentacji z wie-
loma poziomami reprezentacji, uzyskiwane przez ztoze-
nie prostych, ale nieliniowych modutow, z ktérych
kazdy przeksztalca reprezentacj¢ na jednym poziomie
W reprezentacj¢ na wyzszym, nieco bardziej abstrakcyj-
nym poziomie . Dzigki wystarczajacej liczbie takich
transformacji mozna nauczy¢ si¢ bardzo ztozonych
funkcji. W przypadku zadan klasyfikacyjnych wyzsze
warstwy reprezentacji wzmacniajg aspekty danych wej-
sciowych, ktore sg wazne dla dyskryminacji i eliminuja
nieistotne zmiany [5].

W ostatnich latach coraz czeSciej wykorzystuje si¢
konwolucyjne sieci neuronowe (CNN, ConvNets), na-
rzedzia do glebokiego uczenia si¢. Sa one szczegdlnie
odpowiednie dla obrazéw jako danych wejsciowych. Na
wejsciu mogg si¢ rowniez pojawi¢ si¢ dane w postaci
tekstu, sygnalow i inne. CNN sktadaja si¢ z trzech ro-
dzajow warstw. Sg to warstwy splotowe, warstwy pulu-
jace 1 warstwy w pelni potaczone [6]. Uproszczona
architektura CNN zostata zilustrowana na rysunku 1.

[ Edge or Gorner Datacior [ shape Detector | Obiect Detector |

=

)

| meutm oge | Convolution Layer - Convolution + Max Pooling |

ayor

Rysunek 1: Schemat konwolucyjnej sieci neuronowe;j [7]

Warstwa splotowa jest miejscem, gdzie wykonuje si¢
operacje matematyczne na matrycach, z ktorych jedna
znich jest zbiorem danych wejSciowych a druga ja-
drem.

)=

C

Rysunek 2: Procedura mnozenia danych wejsciowych i wag

\@/

Po lewej stronie diagramu (rysunek 2) znajduje si¢ ma-
tryca obrazu (tablica 4x4 w kolorze biatym), posrodku
znajduje si¢ jadro (tablica 2x2 w kolorze zielonym),
apo prawej wynik splotu. Szczegdly przej$cia jadra
przez matrycg obrazu przedstawiono w chmurze na
diagramie. Oto, co si¢ stato: filtr odczytuje kolejno, od
lewej do prawej i od gory do dotu wszystkie piksele

w obszarze dzialania jadra i pomnozyt warto$¢ kazdego
z nich przez odpowiednig warto$¢ jadra. Wynikiem
dziatan warstwy splotowej jest mapa aktywacyjna [8].

Gléwnym zadaniem warstwy taczacej jest prob-
kowanie w dot w celu zmniejszenia ztozonosci kolej-
nych warstw, a tym samym dalsze zmniejszanie liczby
parametrow i zlozonosci obliczeniowej modelu.
W dziedzinie przetwarzania obrazu mozna to uznaé za
podobne do procesu zmniejszania rozdzielczosci. War-
stwy pulujace wprowadza si¢ do modelu, przeciwdziata-
jac przeuczeniu [9]. Ostatnim elementem jest w pehni
polaczona warstwa, ktéra zawiera neurony bezposrednio
polaczone z neuronami w dwodch sgsiadujacych war-
stwach, bez potaczenia z zadnymi warstwami w nich
zawartymi. Jest to analogiczne do sposobu, w jaki neu-
rony sa utozone w tradycyjnych formach sztucznych
sieci neuronowych [10].

3. Realizacja badan

Badania zaprezentowanego ponizej modelu zostaty
przeprowadzone na urzadzeniu o parametrach przed-
stawionych na rysunku 3. Dodatkowo, aby nie zaklocaé
przebiegu testow, wszystkie niepotrzebne procesy zosta-
ly zamknigte.

System
Procesor: Intel(R) Core(TM) i7-5500U CPU @ 2.40GHz 240 GHz

Zainstalowana pamiec 8,00 GB

(RAM):

Typ systemu: 64-bitowy system operacyjny, procesor x64

Rysunek 3: Parametry urzadzenia.
3.1. Zestaw danych

W badaniach wykorzystano zasoby bazy IAM (rys. 4).
Jest to zbiodr zdjg¢ przedstawiajacych odrgcznie napisa-
ne teksty w jezyku angielskim. Pierwsza publikacja
bazy TAM ukazata si¢ w 1999 roku. Zbior wykorzysty-
wany jest glownie do nauki rozpoznawania pisma od-
rgcznego jak rowniez do badan nad identyfikacja autora.
Do utworzenia bazy przyczynito si¢ ponad 600 autorow.
Sktada si¢ z 1539 stron odrgcznie pisanego tekstu, 5685
wyodrgbnionych zdan, 13353 linii z tekstem i 115320
stow. Zasoby bazy to zeskanowane dokumenty zapisane
w formacie png, ktére posiadajg 256 poziomdw szarosci
i rozdzielczos¢ 300 dpi [11].

Na potrzeby pracy wykorzystano jedynie zbior wy-
odrgbnionych stow, ktére podzielono na trzy zestawy:
treningowy, walidacyjny i testowy. Pierwszy z nich
stanowi 70 % catego zbioru pojedynczych stow, drugi
to 20 %, natomiast reszta (10 %) jest zbiorem testowym.
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Rysunek 4: Przyktad zasobow bazy IAM: strona (a), wiersz (c)
i pojedyncze stowa (b) [11].

3.2. Model sieci neuronowej

Skonstruowano model sieci neuronowej, ktory stanowi
polaczenie trzech warstw: CNN (convolutional neural
network), RNN (recurrent neural network) i CTC (con-
nectionist temporal classification). Uproszczony sche-

mat sieci przedstawiono na rysunku 5.

dane ijéciowe
|
|

dane wyjsciowe

Rysunek 5: Schemat modelu

Na wejsciu sieci konwolucyjnej znajduje si¢ zbior,
ktory sktada si¢ z szarych obrazow. Ze wzgledu na
r6zng dlugo$¢ wyrazéw przyjeto jedng (uniwersalng)
wielko$¢, ktéra wynosi 128 x 32. Obrazy o innych roz-
miarach zostaly przeksztalcone do rozmiaréw uniwer-

salnych.

Listing 1: Definicja sieci konwolucyjnej z pigcioma warstwami
ukrytymi

def conv net (self):

tf.nn.conv2d(self.input,
filter=tf.Variable (tf.random.truncated normal ([
3, 3, 1, 16], stddev=0.5)), padding='SAME',
strides=(1,1,1,1))

relu = tf.nn.relu(conv)

conv =

pool = tf.nn.max pool2d(relu, (1, 2, 2, 1), (1,
2, 2, 1), 'SAME')
conv2 = tf.nn.conv2d(pool,

filter=tf.Variable (tf.random.truncated normal ([
3, 3, 16, 32], stddev=0.5)), padding='SAME',
strides=(1,1,1,1))

relu2 = tf.nn.relu(conv2)

pool2 = tf.nn.max pool2d(relu2, (1, 2, 2, 1),
(1, 2, 2, 1), '"SAME')

conv3 = tf.nn.conv2d(pool2,

filter=tf.Variable (tf.random.truncated normal ([
3, 3, 32, 64], stddev=0.5)), padding='SAME',
strides=(1,1,1,1))

relu3 = tf.nn.relu(conv3)

pool3 = tf.nn.max pool2d(relu3, (1, 1, 2, 1),
(x, 1, 2, 1), '"SAME')

conv4d = tf.nn.conv2d(pool3,

filter=tf.Variable (tf.random.truncated normal ([
3, 3, 64, 128], stddev=0.5)), padding='SAME',
strides=(1,1,1,1))

relud = tf.nn.relu(convd)

pool4 = tf.nn.max pool2d(relu4, (1, 1, 2, 1),
(1, 1, 2, 1), '"SAME')

conv5 = tf.nn.conv2d(poold,

filter=tf.Variable (tf.random.truncated normal ([

3, 3, 128, 256], stddev=0.5)), padding='SAME',
strides=(1,1,1,1))

relub5 = tf.nn.relu(conv)d)

pool5 = tf.nn.max pool2d(relu5, (1, 1, 2, 1),
(1, 1, 2, 1), '"SAME')

Listing 1 opisuje sie¢ konwolucyjng zawierajaca
pie¢ warstw ukrytych. Sklada si¢ z warstwy splotowej,
ReLU (rectified linear Units) oraz warstwy pulujace;j.
Dane z wyjscia sieci splotowej sa jednoczesnie danymi
wejsciowymi sieci RNN, ktora sktada si¢ z dwoch
warstw (listing 2).

Listing 2: Definicja sieci rekurencyjnej

def rnn net (self):

rnn_size = 256

celll = tf.contrib.rnn.LSTMCell (rnn_size)
cell2 = tf.contrib.rnn.LSTMCell (rnn_size)
cell = tf.contrib.rnn.MultiRNNCell ([celll,
cell2], state is tuple=True)

([encoder_outputs, encoder_ state], ) =
tf.nn.bidirectional dynamic rnn(cell fw=cell,
cell bw=cell, inputs=tf.squeeze (self.pool5,
axis=[2]), dtype=tf.float32)
concat =
tf.expand dims(tf.concat ([encoder outputs,
encoder state], 2), 2)

self.rnnOutput =
tf.squeeze (tf.nn.atrous_conv2d(value=concat,
filters=tf.Variable (tf.random.truncated normal (
[1, 1, rnn size * 2, len(self.charList) + 117,
stddev=0.5)), rate=1, padding='SAME'))

4. Wyniki

Na rysunku 5, 6 i 7 przedstawiono doktadnos¢ uzyskana
podczas poszczegdlnych etapéw pracy sieci neuronowe;j
przy réznej liczbie warstw ukrytych. W kazdym przy-
padku zauwazono, ze wraz ze wzrostem liczby warstw
ukrytych ros$nie doktadno$¢ modelu. Najwyzsze wyniki
uzyskano podczas dzialan na zestawie treningowym,
czyli na danych shizacych dopasowaniu wag. Nieco
nizsze wyniki, ale nadal zadowalajace, uzyskano pod-
czas walidacji. Rzeczywista doktadno$¢ modelu przed-
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stawia rysunek 10. Nauczona sie¢ jest sprawdzana
z wykorzystaniem zbioru testujacego. Wszystkie wyniki
przekraczaja prog 90 %. Najwyzsze wyniki uzyskano
dla modelu z siedmioma (95,92 %) i o$mioma (96,77
%) warstwami ukrytymi sieci konwolucyjne;j.
Szczegdtowe wyniki przeprowadzonych badan przed-
stawiono w tabeli 1.
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Rysunek 6: Wyniki uzyskane podczas treningu sieci w zaleznosci od
ilosci warstw ukrytych
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Rysunek 7: Wyniki uzyskane podczas walidacji w zaleznosci od ilo$ci
warstw ukrytych
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Rysunek 8: Wyniki uzyskane podczas testowania sieci w zaleznosci
od ilo$ci warstw ukrytych

Tabela 1: Zbiorcze zestawienie wynikow

Liczba Dokladno$¢ | Dokladnos¢ | Dokladnosé
warstw trenowania walidacji testowania
ukrytych [%] [%] [%]
4 94,02 93,10 92,34
5 94,69 93,84 93,41
6 95,73 94,96 94,80
7 96,81 96,05 95,92
8 97,03 96,83 96,77
5. Whnioski

Sztuczne sieci neuronowe sg coraz czesciej wykorzy-
stywane przez naukowcow i programistow ze wzgledu
na ich bardzo dobre wyniki. W powyzszych badaniach
sprawdzano jak zmienia si¢ dokladnos$¢ odpowiedzi
sieci wraz ze zmiang jej parametrow- w tym przypadku
zmianie podlegata liczba warstw ukrytych. Wyniki
wykazaty wzrost doktadnoséci modelu wraz ze wzrostem
liczby warstw ukrytych sieci konwolucyjnej. Nie zano-
towano znaczacych réznic pomiedzy kolejnymi wyni-
kami. Juz przy czterech warstwach ukrytych wyniki
modelu przekroczyly 90 %, a najlepsze rezultaty zaob-
serwowano przy siedmiu i o$miu warstwach (wyniki
przekroczyty 95 %).
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1. Wstep

Wielka internetowa rewolucja, ktéra miata miejsce
okoto 20 lat temu wptynelta w znacznym stopniu na
nawyki i przyzwyczajania spoteczenstwa [6]. W dzisiej-
szych czasach system robienia zakupow wyglada zupet-
nie inaczej niz odbywato si¢ to w przesziosci (przed
szerokim rozpowszechnieniem Internetu w Polsce).
Wedlug badan przeprowadzanych przez Gemius Polska
internauci w Polsce coraz che¢tniej wyszukuja informacji
w sieci na temat poszukiwanych produktow zanim do-
konaja zakupu. Dla poréwnania na przestrzeni kilku
ostatnich lat: w 2015 takie zachowania deklaruje 76,5%
[1] badanych, w 2017 — 79% [2], a w 2018 juz 83,6%
[3].

Wedlug najnowszego raportu Gemius Polska [4]
dotyczacego e-commerce w Polsce coraz wigcej kon-
sumentow kierujac si¢ m.in. catlodobowa dostgpnoscia
produktow, wygoda (brakiem koniecznosci jechania do
sklepu), dogodnymi metodami ptatnosci oraz dostawa
do domu lub paczkomatu, decyduje si¢ na zakup pro-
duktow w sklepach internetowych. Odsetek takich osob
z roku na rok ro$nie [4]. W 2016 roku dokonanie zaku-
pu w e-commerce deklarowato 50% badanych, w 2017
bylo to 54% [2], w 2018 — 56% [3], a w 2019 juz 62%
[4].

Warto podkresli¢, ze zgodnie z najnowszymi ba-
daniami zdecydowana wigkszo$¢ robigcych zakupu
przez Internet w grupie badanych nalezy do grupy wie-
kowej od 35 do 49 roku zycia [4]. Gdzie w 2018 roku
byty to mtodsze roczniki z przedziatu wiekowego od 25
do 34 lat. W zwiazku z taka tendencja zmian rok do
roku mozna przypuszczaé, ze za kilkanascie
i kilkadziesiat lat robienie zakupoéw online stanie si¢ ich
naturalnym nawykiem dla kazdej grupy wiekowe;j.

Z roku na rok liczba dostgpnych dla konsumen-
tOw rozwigzan e-commerce rosnie. Aktualnie przez
Internet mozna kupi¢ wszystko od produktow spozyw-

czych po podnosniki samochodowe do warsztatow
iinne ciezkie sprzgty. Zwigksza si¢ wybor dla konsu-
mentéw, az perspektywy przedsi¢biorcéw rosnie kon-
kurencja na rynku. Istotnym elementem jest to, aby
oprocz pozyskiwania nowych klientow, utrzymac tych,
ktorzy juz dokonali w przesztosci zakupu na stronie i
chetnie wrdcg na platforme.

Oproécz takich czynnikow jak obstuga klienta po
dokonanym zakupie (czas realizacji zamowienia, kon-
takt ze sprzedajacym, estetyka zapakowania produktu)
jednym z elementéw wplywajacych na to, czy zwigk-
szona zostanie sprzedaz i konsument wroci w przyszio-
$ci do sklepu jest jako$¢ interfejsu sklepow interneto-
wych [5]. Przyjazny interfejs to m.in. taki, ktory dosto-
sowany do urzadzen mobilnych, umozliwiajacy szybkie
i wygodne poruszanie si¢ po stronie, fatwo si¢ go nau-
czyé, jest bezpieczny i niezawodny.

2. Metody analizy jako$ci interfejsu omowione na
wybranych przykladach

Interfejs strony WWW stanowi jeden z najistotniejszych
elementoéw jej budowy. Stanowi on warstwe posredni-
czaca pomigdzy czltowiekiem, a komputerem. Na rynku
jest wiele dostgpnych rozwiazan. To, ktore z nich wy-
bierze uzytkownik w duzej mierze zalezy od tego, czy
interfejs bedzie dla niego wygodny, tatwy i szybki w
obstudze. Analiza i ocena pomaga w jego ulepszeniu

[7].
2.1. Heurystyki Nielsena

Jedna z metod badania jako$ci interfejsu jest analiza
heurystyczna, ktora sprawdza gtéwnie problemy z jego
uzytecznoscig [8]. Wykrywa ona te elementy, ktore
generuja najwigcej btedow [9]. Heurystyki Nielsena to
10 zasad uzytecznosci opracowanych przez Jakoba
Nielsena, wybitnego specjalist¢ w dziedzinie uzyteczno-
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$ci [10]. W tym podrozdziale przedstawiony zostanie

opis heurystyk dla wybranych sklepéw internetowych.
Sklep http://alefarby.pl/ [11]. Rezultaty analizy tego

sklepu z wykorzystaniem heurystyk Nielsena s3 nastg-
pujace:

1. Dzigki widocznej $ciezce kategorii i podkategorii
produktu oraz $ciezce z poszczegdlnymi krokami
w koszyku, uzytkownik na biezaco widzi, gdzie si¢
znajduje na stronie oraz czy dodal co$ do koszyka.
Widoczny  jest rowniez  status  zalogow-
any/niezalogowany uzytkownik.

2. Strona jest zrozumiata dla uzytkownika. Produkty sa
posegregowane na kategorie i podkategorie.

3. Minusem badanego sklepu internetowego dotycza-
cym tej heurystyk jest brak mozliwosci zmiany adre-
su dostawy podczas ciaglego korzystania z jednej
przegladarki dla uzytkownika, ktory nie jest zareje-
strowany, ale podat juz adres dostawy.

4. Wszystkie symbole, elementy i szablony s3 zacho-
wane w obrgbie strony. Produkty w sklepie sa od-
powiednio pogrupowane. Brakuje zdje¢ przy niekto-
rych produktach, co powoduje brak spojnosci z
ogo6lnym szablonem na stronie produktu.

5. System spehia t¢ zasad¢ w potowie. Przy wypetnia-
niu formularzy, takich jak rejestracja, logowanie
wszystko dziata poprawnie tzn. system waliduje da-
ne i sprawdza, czy uzytkownik podal je w odpo-
wiedniej formie. Natomiast minusem jest to, ze
sklep nie pyta uzytkownika ponownie o wpisane da-
ne podczas procesu zakupu.

6. Ta zasada rowniez nie jest zachowana w procesie
zakupowym. Przy podsumowaniu transakcji brak in-
formacji o produkcie, sposobie dostawy i pozosta-
tych parametrow koszyka. Uzytkownik musi wrocié
do poprzednich krokéw, aby sprawdzié, czy na pew-
no wszystko zostato podliczone poprawnie. Brak fil-
trow.

7. Brak sprzedazy komplementarnej i brak wyswietle-

nia produktéw ostatnio ogladanych czy kupowa-

nych.

Brak elementow zbgdnych w danym momencie.

9. Komunikaty o btedach sa sformulowane w jasny
i zwigzly sposob. Kazdy konsument powinien zro-
zumiec, co nalezy zrobié.

10. Brak zaktadki pomoc. Brak informacji na stronie
glownej, z kim lub w jaki sposob mozna si¢ kontak-
towa¢ w sprawie pytan czy potrzeby pomocy. Po
skierowaniu kursora na zadang ikonke brak wyja-
$nienia, co po kliknieciu w nig moze si¢ wydarzy¢.

(o]

Sklep http://megamajster.pl/ [12]. Rezultaty analizy
tego sklepu z wykorzystaniem heurystyk Nielsena sg
nastepujace:

1. Interfejs zawiera S$ciezki do produktu, kategorii
i podkategorii oraz wyraznie rozpisane kroki w ko-
szyku zakupowym. Dzigki temu w wygodny sposob
moze sprawdzi¢ gdzie aktualnie znajduje si¢ na stro-
nie i wroci¢ do poprzedniego kroku. Minusem jest
brak widocznie oznaczonego koszyka z dotychcza-

sowymi zakupami podczas przegladania strony oraz

statusu zalogowania uzytkownika na stronie.

2. Strona jest zrozumiala dla uzytkownika. Produkty sa
posegregowane na kategorie i podkategorie.

3. Ta heurystyka jest spetniona w 100%. Oprocz obec-
przyciski: Powrét, Dale;.

4. Wszystkie symbole, elementy i szablony sa zacho-
wane w obrebie strony. Produkty pogrupowane sa
W poprawny sposob. Minus stanowi brak spojnej ko-
lorystyki. Przyklad: Napis na zielonym tle to raz
»,2Darmowa Dostawa:, innym razem ,,Oferty Specjal-
ne”

5. System nie jest zgodny z ta heurystyks. Podczas
testow natrafiono na jeden formularz, ktory prawdo-
podobnie wystano pusty i nie pojawialy si¢ zadne
komunikaty. Drugim przyktadem jest bledny komu-
nikat informujacy, ze mozna dokona¢ zakupu bez re-
jestracji wpisujac dowolny login zamiast adresu e-
mail. Jednak system w kolejnym kroku nie chce
przepusci¢ dowolnego loginu niebedacego adresem
e-mail.

6. Zasada nie jest zachowana na stronie. Elementy
graficzne uzyte przy produktach w postaci ikon takie
jak: koszyk, waga, symbol na zielnym tle opisane sa,
jako legenda w prawym goérnym rogu. Przy dlugiej
liscie produktow uzytkownik musi si¢ cofa¢ na gore
strony, aby rozszyfrowa¢ symbole. Na niektorych
podstronach, na ktorych znajdujg si¢ wspomniane
wyzej elementy, brak legendy opisujacej, co ozna-
czajg ikony. Brak widocznych filtrow dla produk-
tow.

7. Jest sekcja z produktami ostatnio ogladanymi oraz

sprzedaz komplementarna. Po dodaniu do koszyka

wiertarki system proponuje akcesoria.

Interfejs przyttacza duza iloscig informacji dookota.

9. Komunikaty formutowane sa w sposob zrozumiaty
dla kazdego uzytkownika witryny. Podczas testow
natrafiono na brak komunikatu o wystaniu wiado-
mosci przy jednym z formularzy — mozliwos¢ wy-
stania pustego formularza. Bledny komunikat infor-
mujacy, ze mozna dokona¢ zakupu bez rejestracji,
natomiast wpisujac dowolny login zamiast adresu
email, system nie chce przepusci¢ dalej i nie udziela
bezposrednio informacji, co zrobi¢.

10.Klient ma dostgp do zaktadki pomoc, gdzie moze
dowiedzie¢ si¢ jak porusza¢ si¢ po sklepie. Brak ob-
jasnien po skierowaniu kursora na grafiki przy
produktach.

Sklep http://slet24.pl/ [13]. Rezultaty analizy tego
sklepu z wykorzystaniem heurystyk Nielsena sg naste-
pujace:

1. W systemie widoczna jest §ciezka kategorii i podka-
tegorii do wszystkich produktow w sklepie. Podczas
calego procesu zakupowego, przegladania réznych
produktow widoczna jest ilos¢ produktow dodanych
do koszyka, taczna kwota produktow w koszyku,
liczba produktéw obserwowanych i liczba produk-
tow dodanych do poréwnania. Widoczny jest row-

®
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niez wyraznie status czy uzytkownik jest juz zalo-
gowany do systemu czy nie.

2. Strona jest zrozumiata dla uzytkownika. Produkty sa
posegregowane na kategorie i podkategorie.

3. Uzytkownik ma w pelni mozliwos¢ powrotu do
poprzedniej strony i kategorii, dzigki Sciezce pro-
duktow. Wszystkie kroki w koszyku zakupowym sa
réwniez w petlni widoczne w obrebie jednej strony
dla wszystkich uzytkownikow.

4. Wszystkie symbole, elementy i szablony sa zacho-
wane w obrebie strony. Produkty pogrupowane sa
W poprawny sposob.

5. Strona wspiera walidacje danych we wszystkich
formularzach dost¢pnych na stronie.

6. Strona wyswietla aktywne filtry podczas przeglada-
nia produktow oraz na koniec procesu zakupowego
prezentuje petne podsumowanie transakcji.

7. Brak zaktadki z ostatnio ogladanymi produktami.

8. Interfejs strony jest bardzo estetyczny, nie atakuje
uzytkownika zbgdnymi informacjami podczas prze-
gladania.

9. Komunikaty o btgdach sa sformutowane w jasny
i zwiezly sposob. Natrafiono na dwa przypadki ko-
munikatéw w jezyku angielskim.

10. Kazdy uzytkownik ma dost¢p do zaktadki przewod-
nik kupujacego po stronie slet24.pl. Wszystkie naj-
wazniejsze informacje sa w niej bardzo spdjnie
przedstawione. Brak w systemie ikon i grafik, ktore
bytby niejasne lub niezrozumiate dla uzytkownika.
Sklep http://swiatnarzedzi.pl/ [14]. Rezultaty analizy

tego sklepu z wykorzystaniem heurystyk Nielsena sa

nastepujace:

1. Na stronie wyraznie oznaczono S$ciezke kategorii
i podkategorii prowadzacych do produktéw. Zawiera
réwniez wyraznie rozpisane kroki w koszyku zaku-
powym. Dostep do koszyka, konta wyszukiwarki
i menu glownego jest stale dostgpny dla uzytkowni-
ka. Widoczny status zalogowania uzytkownika.

2. Strona jest zrozumiata dla uzytkownika. Produkty sa
posegregowane na kategorie i podkategorie.

3. Uzytkownik ma w pelni mozliwo$¢ powrotu do
poprzedniej strony i kategorii, dzigki Sciezce pro-
duktow. Minusem jest to, ze nie wszystkie kroki
w koszyku zakupowym sa w peini widoczne dla
wszystkich uzytkownikow.

4. Wszystkie symbole, elementy i szablony sa zacho-
wane w obrebie strony. Produkty pogrupowane sa
W poprawny sposob.

5. Strona wspiera walidacje danych we wszystkich
formularzach dostepnych na stronie.

6. Strona wyswietla aktywne filtry podczas przeglada-
nia produktow oraz na koniec procesu zakupowego
prezentuje pelne podsumowanie transakcji.

7. Na stronie znajduje si¢ zakladka z ostatnio oglada-
nymi produktami w sklepie. Rowniez w koszyku
widoczne s3 produkty w sprzedazy komplemen-
tarnej.

8. Interfejs strony jest bardzo estetyczny, nie atakuje
uzytkownika zbednymi informacjami podczas prze-
gladania.

9. Komunikaty o btedach sa sformulowane w jasny
i zwiezly sposob. Kazdy konsument powinien zro-
zumie¢, co nalezy zrobié.

10. Strona ma wbudowang zaktadke informacje FAQ,
ktéra pokazuje podstawowe procesy w sklepie. Jed-
nak nie méwi bezposrednio o budowie strony lub
gdzie mozna znalez¢ podstawowe informacje. Brak
w systemie ikon i grafik, ktore bylby niejasne lub
nicadekwatne dla danej funkcjonalnosci.

2.2. Lista LUT

W celu uzyskania bardziej obiektywnych wynikow
w ocenie uzytecznoS$ci interfejsu stron internetowych
warto wykorzysta¢ listy kontrolne. Sa to kwestionariu-
sze ocen zawierajace kilka sekcji z pytaniami. Na pyta-
nia odpowiada si¢ zazwyczaj Tak/Nie lub w skali ocen
od 1 do 5.

Jednym z rodzajow listy kontrolnej jest [11] lista ,,LUT”
opracowana na podstawie Heurystyk Nielsena (tabela
1). W tym przypadku do odpowiedzi na pytania uzywa
si¢ skali liczbowe;.

2.3. Punkty WUP

Po wykonanej kontroli przy pomocy listy mozna obli-
czy¢ metryke jakosci interfejsu, czyli tzw. Punkty WUP
(ang. Web Usability Points) [15]. Im wyzsza wartos$¢
wskaznika WUP tym lepsza jako$¢ interfejsu. Punkty
WUP wyznaczone dla badanych stron przedstawiono
w tabeli 2.

2.4. Punkty WUP

Po wykonanej kontroli przy pomocy listy mozna obli-
czy¢ metryke jakosci interfejsu, czyli tzw. Punkty WUP
(ang. Web Usability Points) [15]. Im wyzsza warto$¢
wskaznika WUP tym lepsza jakos$¢ interfejsu. Punkty
WUP wyznaczone dla badanych stron przedstawiono
w tabeli 2.
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Tabela 1: Rezultaty oceny autora artykutu z wykorzystaniem listy LUT

http://alefar

https://swiatnarzed
by.pl/ .

Obszar Podobszar Pytanie
zi.pl/

https://www.megamajster.pl/ https://www.slet24.pl/

Czy dostep do
wszystkich sekcji
aplikacji jest 3 4 5 5
atwy i intuicyj-
Latwos¢ ny?

nawigowania Czy dostep do
wszystkich
funkcji aplikacji 3 3 5 5
jest tatwy i intui-
cyjny?

Czy hierarchia
informacji nie jest 5 4 5 5
zbyt gleboka?

Hierarchia
Nawigacja informacji

i struktura
Czy struktura

informacji jest 5 4 5 5
przemyslana?

Czy struktura
Struktura informacji jest 5 5 5 5
informacji spojna?

Czy struktura

informacji jest
zrozumiata dla
uzytkownika?

Elementy Czy wspieraja
ekranu proces nawigacji?

Czy dostarczaja
wystarczajaco
duzo informacji
Komunikaty zwrotnych doty-
(ogdlne) czacych stanu
operacji wykony-
wanych przez
uzytkownika?

Czy zawieraja
Komunikaty podpowiedzi

o btedach dotyczace rozwia-
zania problemu?

Czy pojawiaja si¢
Komunika- w miejscach,

ty, fee- gdzie moga by¢
dback, potrzebne?

pomoc dla Czy tre$¢ pomocy
uzytkowni- jest dostgpna dla
ka przecigtnego
uzytkownika?

Czy tres¢ pomocy
jest zrozumiata
dla przecigtnego
uzytkownika?

Informacje
zwrotne
i pomoc

Czy prezentowane
podpowiedzi badz
rozwigzania
problemow sa
mozliwe do
wykonania przez
zwyklego uzyt-
kownika?

Czy layout jest
czytelny?

Czy layout jest
dostosowany do
roznych rozdziel-
Interfejs czosci?

aplikacji Layous Czy layout jest
dostosowany do
urzadzen mobil-
nych?

Czy uktad gra-
ficzny jest spoj-
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ny?

Czy layout wspie-
ra realziacje
zadan?

Dobor barw

Czy kontrast
pomiedzy tekstem
a ttem jest odpo-
wiedni?

Czy dobor barw
umozliwia sko-
rzystanie z aplika-
cji przez osoby z
zaburzeniami
widzenia barw?

Czy dobor barw
umozliwia sko-
rzystanie z aplika-
cji przy wykorzy-
staniu r6znego
rodzaju wyswie-
tlaczy?

Tresci
podstron

Teksty

Czy sa zrozumiate
dla uzytkownika?

Nazewnictwo

Czy uzywane w
aplikacji nazew-
nictwo jest spoj-
ne?

Czy uzywane w
aplikacji nazew-
nictwo jest zro-

zumiate?

Etykiety

Czy uzywane w
interfejsie etykiety
dostarczaja
wystarczajaco
duzo informacji?

Czy elementy
interfejsu posiada-
ja niezbgdne
etykiety?

Wprowa-
dzenie
danych

Formularze

Czy posiadaja
czytelny projekt?

Czy umozliwiaja
wprowadzenie
niezbgdnych
danych?

Czy sa dostoso-
wane do urzadzen
mobilnych?

Dane

Czy zwykty
uzytkownik nie
ma trudnosci z
wprowadzeniem
danych do formu-
larza?

Czy formularze
posiadaja elemen-
ty podpowiedzi
dotyczace wpro-
wadzanych
danych (m.in.
formatu, zakre-
su)?

Czy formularze
posiadaja elemen-
ty walidujace
wprowadzone
dane?
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Tabela 2: Wartosci punktow WUP dla analizowanych stron

Srednie dla obszarow
Strona Nawigacja Komunikaty, Interfejs apli- Tresci Wprowadzanie | WUP
i struktura feedback kacji podstron danych
http://alefarby.pl/ 4,25 3,33 2,63 4,50 3,17 3,58
https://www.megamajster.pl/ 4,21 4,58 3,47 4,67 3,67 4,12
https://www.slet24.pl/ 4,75 4,17 4,67 5,00 4,83 4,63
https://swiatnarzedzi.pl/ 5,00 4,17 4,57 5,00 5,00 4,75

3. Eksperyment zapamie¢tywalnoSci i jego wyniki

Zapamigtywalnos¢ to zjawisko zwigkszenia efektywno-
$ci pracy uzytkownika z aplikacjg czy strona interneto-
wa. Przeprowadzenie eksperymentu zapamigtywalnosci
pozwala zmierzy¢ to zjawisko, czyli okresli¢ jak szybko
uzytkownik jest w stanie nauczy¢ si¢ efektywnie korzy-
sta¢ z rozwigzania.

Zapamietywalno§¢ mozna przedstawi¢ przy pomocy
wskaznika poziomu zapamigtywalnosci ML (ang. Me-
morability Level) [15].

Zanim zostanie przeprowadzony eksperyment za-
pamigtywalnosci istotnym elementem jest zaplanowanie
etapow badania i zadan dla grupy badawczej liczacej 9
0s6b. Kazdy z uczestnikow badania miat za zadanie
znalez¢ na wybranej stronie odpowiedzi na 4 pytania.
Informacje do znalezienia przez grup¢ badawcza na
poszczegodlnych stronach:

http://alefarby.pl/ [11]

1. Ile zaptacisz za dostawe¢ w przypadku przesytki za
pobraniem powyzej 1 tony?

2. W jakich miastach sg umiejscowione sklepy stacjo-
narne?

3. Dokoncz zdanie: Najtansze pedzle w sklepie to ...

4. W jakiej cenie mozesz kupi¢ farbe¢ bialg do betonu
o pojemnosci 101, firmy Aksil.

https://www.megamajster.pl/ [12]

1. Z ilu krokéw sktada si¢ zamowienie? Czy trzeba
mie¢ zatozone konto

2. Poréwnaj parametry wkretarek firmy Makita:
AR410HR i AR411HR.

3. Ile rodzajow generatorow i agregatow pradotwor-
czych jest dostepnych w sklepie?

4. Co oznaczajg litery T, P, M przy konkretnych pro-
duktach?

https://www.slet24.pl/ [13]

1. Czy mozna odebra¢ zamowienie osobiscie?

2. W jakiej cenie mozna kupi¢ wiertlo do wiercenia na
sucho, diamentowe, firmy RUBI, 10mm?

3. Czy jest mozliwo$¢ dokonania zakupu bez rejestra-
cji?

4. Tle maksymalnie produktow mozesz poréwnacé przy
uzyciu narzedzia do pordwnywania produktow w
tym sklepie?

https://swiatnarzedzi.pl/ [14]

1. Ile produktéw dostgpnych jest w kategorii narzedzia
dekarskie?

2. Czy sklep daje mozliwo$¢ zakupu inwestycyjnego
dla firm w ramach leasingu?

3. Jaki jest okres gwarancji dla wiertarki udarowej,
firmy STANLEY 750W z walizka FMEH750k-QS?

4. Czy sklep posiada certyfikat e-bezpiecznego zaku-
pu?

Przy kazdym zadaniu prowadzaca badanie mierzy
czas wykonania zadania przy pomocy stopera i zapisuje
go zaokraglajac do pelnych sekund.

Po przeprowadzonych badaniach zostat obliczony
wskaznik poziomu zapamictywalno$ci ML oraz $redni
czas odpowiedzi na zadane pytanie (tabela 3).

Tabela 3: Poréwnanie $redniego czasu znalezienia odpowiedzi na
zadania z warto$cig WUP

Sredni czas
znalezienia
s . Punkt

Strona 0dp0w1e(.lz1 WUP ¥

na pytanie

[s]
http://alefarby.pl/ 37,7 3,58
https://www.megamajster.pl/ 35,22 4,12
https://www.slet24.pl/ 31,45 4,68
https://swiatnarzedzi.pl/ 30,28 4,75

Tabela 4: Poréwnanie wskaznika ML i punktow WUP

Strona Wskaznik ML | Punkty
wupP
http://alefarby.pl/ 0,41 3,58
https://www.megamajster.pl/ 0,42 4,12
https://www.slet24.pl/ 0,47 4,68
https://swiatnarzedzi.pl/ 0,48 4,75

4. Wnhnioski

Poréwnujac wskazniki ML oraz punkty WUP (tabela 4)
(rysunek 1) zauwazalna jest zalezno$¢. Im wyzsza ja-
ko$¢ interfejsu tym wyzsza warto§¢ wskaznika ML.
Intuicyjny, dobrze zorganizowany i przejrzysty interfejs
powoduje zwigkszenie zapamigtywalnosci na stronach
sklepow internetowych.

Opisowa analiza 10 heurystyk Nielsena réwniez po-
kazuje, ze wigksza liczbe bledow w uzytecznosci i
strukturze strony internetowej wykazuja sklepy z nizsza
wartoscig wskaznika ML.
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Punkty WUP

Zaleznos¢ pomiedzy wskaznikiem ML, a punktami WUP
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W wskaznik ML B punkty WUP
Rysunek 1: Porownanie wskaznika ML i punktow WUP

Ponadto podczas analizowania wynikow ekspe-

rymentu zapamictywalno$ci zauwazalna jest rowniez
zalezno$¢ pomie¢dzy czasem znalezienia odpowiedzi na
zadane pytania, a jakoScig interfejsu (tabela 3). Im niz-
sza jako$¢ interfejsu tym uzytkownikom wigcej czasu
zajmuje znalezienie odpowiedzi na nurtujace ich pyta-

nia.
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Comparison of the NFC authentication method with the methods available
in Android

Poréwnanie metody uwierzytelniania NFC z metodami dostepnymi

w Android
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Department of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract

Most multi-user applications need an access system so that users can log in from different devices. To identify a user, at
least one authentication method must be used. The article presents a comparison of the authentication method using
NFC technology with other methods that are available for Android devices and differ in both implementation and spe-
cific usage.

Keywords: android; nfc; safety

Streszczenie

Wiekszo$¢ aplikacji przeznaczonych dla wielu uzytkownikéw powinno korzysta¢ z systemu autoryzacji, aby uzytkow-
nicy mogli logowac¢ si¢ z r6znych urzadzen. Aby zidentyfikowaé uzytkownika, nalezy uzy¢ co najmniej jednej metody
uwierzytelnienia. W artykule przedstawiono poréwnanie metody uwierzytelniania wykorzystujacej technologie NFC
z innymi metodami dostepnymi dla urzadzen z Androidem, r6znigcymi si¢ zarowno implementacja, jak i okreslonym
zastosowaniem.
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1. Wstep pomoca taga NFC pomoze dostrzec zalety i wady tego
podejscia. Pomoze réwniez zrozumieé, ktore warunki sa
najbardziej odpowiednie dla szybkiego, bezpiecznego
i poprawnego odczytu danych z taga.

Technologia NFC (ang. Near Field Communication)
zostata opublikowana w 2004 r. [1]. Od tego czasu
stopniowo zdobywata popularno$é. W tej chwili prawie
kazdy telefon jest wykonany z wykorzystaniem tej 2. Analiza literatury
technologii. Jednak technologia wciaz zyskuje na popu-
larno$ci. Jest stosowana w systemach ptatnosci jako
srodek rozpowszechniania informacji (tag NFC), jako
klucz dostgpu. Wykorzystanie tej technologii jest ogra-
niczone tylko wyobraznig. Mozna $§miato powiedzie¢,
ze technologia ta nie osiggnela jeszcze swojego szczytu
technicznego i stale si¢ rozwija. Urzadzenia do noszenia
z obshuga tej technologii sa juz produkowane.

Jedna z waznych cech jest niewielki rozmiar cze¢sci
technologicznej i niskie zuzycie energii. W przypadku
z tagami NFC zapewnienie zasilania jest konieczne
tylko po stronie odbiorczej. Obecnie rozmiary czgsci
technologicznej pozwalaja osadzi¢ te technologie nie-
mal wszedzie. Od elektronicznych zegarkéw i bransole-
tek fitness po tkanki migkkie w ludzkim ciele [2].

W tej chwili dla programistow nie ma natychmia-
stowych i wygodnych rozwigzan. Poszukiwanie biblio-
tek dla najwygodniejszego zarzadzania NFC za pomoca
kodu wykazalo, ze obecnie najlepszym rozwigzaniem
jest standardowa biblioteka NfcHelper. Jednoczesnie,
szukajac oficjalnej dokumentacji, mozna dowiedziec
sie, jak odczytywac i zapisywac informacje na poziomie
urzadzenia [3].

Z czasem potrzebne s nowe metody uwierzytelnia-
nia. Zbadanie nowej metody autoryzacji uzytkownika za

Peter Konrad Tysowski w artykule ,,Near-field commu-
nication (NFC) system providing NFC tag geographic
position authentication and related methods” przedsta-
wit alternatywna metod¢ autoryzacji za pomoca tagow
zawierajacych geodane [4]. System sugeruje obecno$¢
telefonu, ktory moze pobiera¢ informacje o lokalizacji
nie tylko z GPS. Podejscie to dotyczy duzych i matych
miast o niewystarczajacym zasiegu sieci.

Artykut ,,Wearable Authentication Device” Jamesa
A Van Boscha i Pavla A. Shostaka przedstawia koncep-
cje noszonego urzadzenia, ktore ma ulepszone polacze-
nie z czytnikiem NFC [5]. Jego zwarto$¢ pozwala na
dopasowanie projektu do wymiardéw pierscienia. Zasada
dziatania polega na lokalizacji dwoch anten zamiast
jednej. Dzigki temu mozliwe jest szybkie nawigzanie
kontaktu zamiast wybierania domniemanej lokalizacji
anteny.

Artykul napisany przez Jurisa Klonovsa, Christoffe-
ra Kjeldgaarda Petersena, Henninga Olesena, Allana
Hammershoj z tytutem ,, ID Proof on the Go: Deve-
lopment of a Mobile EEG-Based Biometric Authentica-
tion System” méwi o zastosowaniu elektroencefalografu
i tagow NFC [6]. Gtéwny nacisk polozony jest na pod-
pis elektroencefalograficzny. System sugeruje biome-
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tryczne rozpoznanie osoby na podstawie aktywnoS$ci
jego mozgu. Zgodnie z artykulem aktywno$¢ mozgu
kazdej osoby jest wyjatkowa. Aby uniknaé przypadko-
wej autoryzacji klienta, postanowili doda¢ technologie
NFC i technologi¢ rozpoznawania twarzy do schematu
uwierzytelniania. System jest w poczatkowej fazie roz-
woju i zostat zaprojektowany z mysla o postgpie techno-
logicznym, kiedy cze$ci systemu mozna bedzie wyko-
na¢ z bardziej kompaktowych urzadzen.

Ciekawe podejécie zostalo zastosowane w artykule
Muhammada Qasima Saeeda i Colina D. Waltera ,,Off-
line NFC Tag Authentication”. Najwazniejsze jest uzy-
cie tagow NFC, gdy nie masz potaczenia z Internetem.
Integralnos¢ danych w tagach zapewniaja podpisy cy-
frowe. Konwencjonalne protokoly nie zapewniaja
ochrony przed uzyciem kopii takich tagow. W tym
artykule zaproponowano opcj¢ zapobiegania stosowaniu
kopii tagéw. Rozwigzanie oparte jest na protokole pro-
tokot zadanie-odpowiedz z wykorzystaniem kryptografii
klucza publicznego i PKI [7]. Proponowana opcja r6zni
si¢ bardzo od oryginalnego podejscia. Te podejscie si¢
odnosi do uwierzytelniania tagiem NDEF.

Artykut ,Mobile wireless communications device
providing near field communication (NFC) unlock and
tag data change features and related methods” mowi
o odblokowaniu urzadzenia za pomoca znacznika NFC.
Ta metoda odblokowania urzadzenia obejmuje dwie
opcje odczytu. Pierwsza opcja to prosty odczyt i odblo-
kowanie. Druga opcja polega na odblokowaniu urza-
dzenia poprzez przepisanie klucza zgodnie z harmono-
gramem [8].

Artykut | Elliptic curve-based RFID/NFC authenti-
cation with temperature sensor input for relay attacks”
omawia sposoby unikni¢cia przechwytywania informa-
cji przez zewnetrznych shuchaczy. Rozwazane sa row-
niez wady tych metod. Gtéwna ideg tego artykutu jest
zmiana temperatury powierzchni tagu, co wplywa na
sygnat i uposledza zdolno$¢ do przechwytywania sygna-
hi. Z tego powodu czas transmisji danych na odlegtos¢
zmienia si¢, a sygnat jest znieksztatcony [9].

Artykut ,,Two-factor user authentication using near
field communication” autorstwa Philipa Hewinsona
opisuje dwukierunkowa weryfikacj¢ tozsamosci. Uni-
kalny klucz jest przechowywany w pamigci telefonu.
Przy pierwszym podlaczeniu taga do czytnika uwierzy-
telnienie zakonczy si¢ sukcesem, do tagu zapisywany
jest oddzielny klucz, ktory identyfikuje tag. Przy na-
stepnym polaczeniu z tagiem poroéwnywany jest klucz
identyfikujacy telefon i klucz identyfikujacy taga. Po-
siadanie dwoch kluczy do sprawdzania zwigksza bez-
pieczenstwo odblokowywania. Niezawodnos$¢ staje sie
jeszcze wigksza dzigki dynamicznej zmianie klucza taga
[11].

Standardowym protokotem przesytania danych do
znacznika NFC jest NDEF. Artykul ,,Secure and Li-
ghtweight Authentication Protocol for NFC Tag Based
Services” opisuje mozliwosci uszkodzenia danych na
tagu z podanym protokotem i ich konsekwencje. Jako
rozwigzanie zaproponowano dodatkowe protokoty,
ktore sg bardziej korzystne, gdy stosuje si¢ niedrogie

tagi z mniejszg pamigcig. Dodatkowymi zaletami do-
starczonych protokolow sa bezpieczniejsze rejestrowa-
nie 1 przechowywanie danych, ktoére zapobiegaja fat-
szowaniu, DoS, modyfikacji danych i atakowi typu
phishing[12].

Interesujaca implementacj¢ anteny NFC do telefo-
now zaproponowano w artykule ,,NFC Antenna Design
for Low-Permeability Ferromagnetic Material”, napisa-
nym przez Byungje Lee, Byeongkwan Kim, Frances
J. Harackiewicz, Byeonggwi Mun, Hyunwoo Lee.
W artykule opisano nowa konstrukcj¢ anteny oparta na
zmianie struktury wewnetrznej petli i uzwojenia. Zasto-
sowanym materialem jest kompozyt ferrytowo-
polimerowy, ktory jest lepszy i bardziej skuteczny niz
drogie elementy ferrytowe. Proponowana antena ma
wigkszy 0 23% zasigg odczytu, i 0 65% lepsza modula-
cj¢ obcigzenia w poréwnaniu z rozwigzaniami obecny-
mi odpowiednikami na rynku [13].

Artykut ,,Automated antenna impedance adjustment
for Near Field Communication (NFC)” proponuje nowe
podejscie do odczytu réznych typoéw urzadzen. W tele-
fonie modut NFC jest ulozony inaczej niz na karcie
bankowej lub w tagu NFC. Aby zapewni¢ pelng zgod-
no$¢, urzadzenie, ktore odczytuje, musi zawiera¢ kilka
rodzajow anten. Jako rozwigzanie zaproponowano jedna
anten¢ z automatyczng regulacja anteny w oparciu
o cyfrowe strojenie kondensatorow. W takim przypadku
antena dostosowuje si¢ do urzadzenia nadawczego,
skutecznie go identyfikuje i wymienia informacje[14].

3. Technologie badawcze

W artykule zbadano kilka réznych metod autoryzacji.
Kazda metoda ma swoje zalety i wady. Kazda metoda
zostala wybrana z uwzglednieniem bezpieczenstwa,
wygody, dostgpnosci rozwoju, wszechstronnosci i popu-
larno$ci wykorzystania.

Poczatkowo proponowane metody autoryzacji:
Biometryczne rozpoznawanie twarzy
Rozpoznawanie odciskow palcow

Klasyczne hasto

Maskowane hasto

Odblokowanie za pomoca kodu QR

Odblokowanie za pomocg technologii NFC
Graficzny wzor

Wdrozenie autoryzacji przy uzyciu biometrycznego
rozpoznawania twarzy nie jest obecnie dostgpne przy
uzyciu gotowych bibliotek do implementacji w aplika-
cjach innych firm. Rozwigzaniem do wprowadzenia
metody autoryzacji wykorzystujacej biometryczne roz-
poznawanie twarzy jest jedynie samodzielne opracowa-
nie i dostosowanie tej metody.

Rozpoznawanie odciskéw palcow jest obecnie bar-
dzo popularne i niedrogie pod wzgledem rozwoju. Nie-
stety urzadzenie wykorzystane w probach przedstawio-
nych ponizej nie posiadato czytnika odciskéw palcow
dlatego nie uwzgledniono tej metody odblokowywania
w testach praktycznych.

Klasyczne hasto jest bardzo popularne i jest uzywa-
ne na prawie wszystkich systemach. Ta metoda autory-

Nk Wb =
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zacji zostanie wykorzystana w badaniu i poréwnana
z innymi metodami autoryzacji.

Maskowane hasto sktada si¢ z kilku pol, w ktorych
wpisany jest jeden znak. Kazde pole odpowiada za
okreslony znak hasta. Niektore pola sa nieaktywne
i odpowiednio ponumerowane. Numeracja stuzy jako
wskazowka, aby nie pomyli¢ si¢ podczas wprowadzania
poszczegodlnych znakéw hasta. Ta metoda autoryzacji
nie jest najpopularniejsza i najwygodniejsza, a jedno-
czesnie zapewnia wysoki poziom bezpieczenstwa i jest
stosowana gtoéwnie w aplikacjach bankowych. Ta meto-
da jest bardzo dobra do badan ze wzgledu na latwosc¢
rozwoju i wysoki poziom bezpieczenstwa.

Odblokowanie za pomocg kodu QR wykorzystuje
modut kamery. Kamera jest skierowana na zakodowany
obraz, a informacje zakodowane na obrazie sa konwer-
towane przez urzadzenie na dane cyfrowe. Ta metoda
charakteryzuje si¢ niskim poziomem bezpieczenstwa,
poniewaz zakodowany obraz mozna sfotografowac,
a nastgpnie wydrukowa¢ lub zapisa¢ w pamigci innego
urzadzenia. Ta metoda nie nadaje si¢ do autoryzacji
ijest lepsza do udostepniania informacji w otwartej
formie. Ta metoda nie nadaje si¢ do badan ze wzgledu
na niskie bezpieczenstwo.

Aby odblokowa¢ za pomoca technologii NFC, nale-
zy uzy¢ urzadzenia, ktore odczytuje informacje oraz
urzadzenia, ktore przechowuje informacje. Urzadzeniem
przechowujacym informacje moze by¢ telefon lub
znacznik NFC. Zaletg tagow NFC jest to, ze nie trzeba
zuzywac energii elektrycznej do interakcji z urzadze-
niami odczytujacymi informacje. Metoda autoryzacji
z wykorzystaniem technologii NFC jest $wietna do
badan, poniewaz hasto jest przechowywane w pamigci
przenosnej i jest obowiazkowe, aby obshugiwac techno-
logie¢ NFC za pomoca urzadzenia odczytujacego infor-
macje, co zapewnia dodatkowy poziom bezpieczenstwa.

Odblokowanie za pomocg wzoru jest zbiorem ma-
cierza punktow. Przesuwanie palcem od punktu do
punktu tworzy wzor, ktory thumaczy si¢ na obiekt. Ce-
chy metody odblokowania z wzorem to szybkie wpro-
wadzanie hasta i tatwo$¢ uzycia. Podczas korzystania ze
ztozonej kombinacji hasto jest trudne do podejrzenia za
pierwszym razem. Poniewaz metoda odblokowywania
za pomoca hasla graficznego ma $redni poziom bezpie-
czenstwa, wysoki poziom wygody i jest popularna
ws$réd nowoczesnych metod odblokowywania, bedzie
stosowana w badaniach poréwnaniu z innymi wybra-
nymi metodami autoryzacji. W rezultacie wybrano
nastepujace metody autoryzacji:

1. Klasyczne hasto

2. Maskowane hasto

3. Autoryzacja za pomocg technologii NFC
4. Logowanie za pomocg wzoru

4

Srodowisko testowe

Do przeprowadzenia testow uzywany jest telefon Moto-
rola Droid Turbo XT1254 z systemem operacyjnym
Android 6.0.1. Ta wersja dobrze nadaje si¢ do testowa-
nia, poniewaz obstuguje aktualizacj¢ 28 wersji bibliote-
ki SupportLibrary. Biblioteka SupportLibrary zawiera

funkcje kolejnych systeméw operacyjnych Android,
czeSciowo zastgpujac potrzebe aktualizacji systemu
operacyjnego urzadzenia [15]. Zaletg tego modelu tele-
fonu jest obstuga technologii NFC.

Jako przetestowane oprogramowanie Stworzono
aplikacje mobilng dla systemu Android, poczawszy od
Android API 10. Aplikacja imituje dzialanie aplikacji
bankowej, skupiajac si¢ na bezpieczenstwie i uzytecz-
nosci oraz zawiera wszystkie zaimplementowane wy-
brane metody autoryzacji.

5. Procedura testowa

W testowaniu metod autoryzacji wzigto udzial 9 osob.
Podczas testowania dla kazdej metody autoryzacji bylo
zastosowano osobne hasto. Kazdy uzytkownik logowat
si¢ co najmniej 10 razy w kazdej z metod autoryzacji.

Kazda prdoba autoryzacji obejmuje wejscie do apli-
kacji i podanie odpowiedniego loginu. Po wprowadze-
niu loginu i nacisni¢ciu przycisku potwierdzenia aplika-
cja komunikuje si¢ z serwerem, skad otrzymuje infor-
macje o metodzie dolaczonej do tego loginu. Jesli
w bazie danych nie ma takiego loginu, wyswietlane jest
powiadomienie o braku uzytkownika o tej nazwie. Na-
stepnie dane sa wprowadzane zgodnie z wys$wietlang
metoda, a login i hasto s3 sprawdzane na serwerze. Jesli
test si¢ powiedzie, nastapi przejscie do nowego okna
uzytkownika. Jesli test si¢ nie powiedzie, zostanie wy-
$wietlone powiadomienie z informacja, ze weryfikacja
nie zostata zakonczona przy uzyciu nazwy uzytkownika
i hasta.

Wygoda kazdej metody autoryzacji zostata oceniona
przez uzytkownikow na podstawie kryteriow szybkosci
autoryzacji, tatwosci pracy z metoda autoryzacji i liczby
udanych prob autoryzacji.

6. Analiza prezentowanych metod uwierzytelnienia

Analiza przedstawionych metod autoryzacji zostata
przetestowana przez kilku uzytkownikéw na tym sa-
mym urzadzeniu. Przy kazdej autoryzacji $ledzono czas.
Odwotanie do zapisu czasu rozpocze¢lo si¢ natychmiast
po przejsciu do metody autoryzacji uzytkownika doce-
lowego. Koniec zliczania byt wskazywany przez po-
mys$lne zwrdcenie odpowiedzi serwera do uzytkownika.
W wyniku praktycznych testow metod autoryzacji uzy-
skane wartos$ci zostaly wy§wietlone w tabeli 1 i tabeli 2.

Tabela 1: Dane analityczne

Minimalny | Sredni Maksymalny
czas auto- czas auto- czas autory-
ryzacji ryzacji zacji [ms]
[ms] [ms]

Klasyczne 5456 6804 8785

haslo

Autoryzacja | 2017 3511 5575

przy uzyciu

technologii

NFC

Autoryzacja | 1372 2746 3891
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przy uzyciu
graficznego
klucza
Maskowane 2746 10065 19715
hasto
Tabela 2: Dane statystyczne
Liczba ble- Laczna Ocena uzyt-
doéw podczas | liczba kownikow
wprowadza- prob
nia hasta [%] | logowa-
nia
Klasyczne 9 35 6/10
hasto
Autoryza- 0 51 9/10
cja przy
uzyciu
technologii
NFC
Autoryza- 7,6 64 8/10
cja przy
uzyciu
graficznego
klucza
Maskowa- 31,2 55 5/10
ne hasto

Warto zauwazy¢, ze przy planowaniu autoryzacji nie
zauwazono skrocenia czasu autoryzacji. Wynika to
z faktu, ze uzytkownik musi powtorzy¢ autoryzacje
setki razy, aby zmniejszy¢ szybko$¢ korzystania z tej
metody.

Klasyczne hasto w szybkoS$ci autoryzacji jest gorsze
niz wszystkie metody autoryzacji, z wyjatkiem ztozone-
go hasta. Czas potrzebny do autoryzacji wynosi od 5,5
do 8,5 sekundy. Uzytkownicy logowali si¢ $rednio
przez prawie 7 sekund. Jednoczes$nie trudno jest podej-
rze¢ hasto, poniewaz nowowprowadzone znaki sg wy-
$wietlane przy wprowadzaniu tylko przez krotki czas.
Ponadto znaki s3 natychmiast ukryte po wprowadzeniu
nowego znaku. Z punktu widzenia wygody pozostaje
zwykla inajpopularniejsza metoda autoryzacji, ponie-
waz mozna ja tatwo wdrozy¢ w wigkszosci projektow.
Wsparcie irozwdj nie wymagaja duzego wysitku ze
strony programistéw. Tej metody autoryzacji mozna
fatwo wdrozy¢ w wigkszos$ci $rodowisk programistycz-
nych. Bledy podczas wprowadzania hasta wynikatly
z natychmiastowego ukrycia poprzedniego znaku.
Z drugiej strony takie podejscie zwigksza bezpieczen-
stwo podczas korzystania z klasycznej metody wprowa-
dzania hasta.

Korzystanie z metody autoryzacji z wykorzystaniem
technologii NFC ma dodatkowe wymagania. Aby ta
metoda dziatata, urzadzenie musi obstugiwac¢ technolo-
gie NFC. Przechowywanie klucza w pamigci zewngetrz-
nej pozwala wydajniej i szybciej uzywaé ztozonych
haset, ktorych nie trzeba zapamictywac. Badanie wyka-

zalo, ze metoda autoryzacji wykorzystujaca technologie
NFC zajmuje drugie miejsce pod wzgledem szybkosci
autoryzacji. Czas autoryzacji przy uzyciu technologii
NFC trwat $rednio 3,5 sekundy. A maksymalna i mini-
malna autoryzacja zaj¢ta odpowiednio 5,5 1 2 sekundy.
Ponadto ta metoda okazala si¢ najbardziej skuteczna
w obliczaniu liczby niewaznych autoryzacji. Poniewaz
hasto znajduje si¢ na oddzielnym urzadzeniu, uzytkow-
nik musi tylko podnies¢ telefon do urzadzenia, na kto-
rym hasto jest przechowywane. Uzytkownicy docenili
wygode autoryzacji przy uzyciu technologii NFC.

Autoryzacja za pomocg wzoru wzbudzila najwigksze
zainteresowanie uzytkownikéw, poniewaz jest ona naj-
bardziej znana dzigki mozliwosci odblokowania ekranu
w ten sam sposob. Wyrdzniajacymi pozytywnymi ce-
chami metody autoryzacji przy uzyciu klucza graficzne-
g0 s3 tatwos¢ i1 szybkos¢ uzytkowania. Szybkos¢ odblo-
kowania pokazata najlepsze wyniki ze wszystkich bada-
nych metod autoryzacji. Sredni czas autoryzacji nie
przekraczat 3 sekund, a minimalny i maksymalny czas
autoryzacji trwat odpowiednio 1,3 i 3,8 sekundy. Jedno-
czes$nie ta metoda ma najwigksza szans¢ na podejrzenie
klucza. Pomimo tatwosci i szybkosci metody autoryza-
cji za pomoca hasta graficznego, nie jest zalecane ko-
rzystanie z tej metody w celu ochrony waznych infor-
macji.

Metoda autoryzacji wykorzystujaca maskowane ha-
sto znajduje si¢ obecnie tylko w bardzo bezpiecznych
systemach, na przyktad w systemach bankowych. Ta
metoda pokazuje najlepsze wyniki bezpieczenstwa.
Nawet jesli wprowadzono litery hasta jeden raz, niekto-
re z nich nadal b¢da nieznane. Badanie metody autory-
zacji za pomoca ztozonego hasta wykazato, ze stosowa-
nie tej metody potrzebuje najwickszej ilosci czasu od
wszystkich przedstawionych metod autoryzacji. Mak-
symalny czas autoryzacji wynosil prawie 20 sekund.
Najszybsza autoryzacja zajeta 3 sekundy. A $redni czas
autoryzacji wynosit 10 sekund. Zaleca si¢ stosowanie go
w celu zapewnienia maksymalnej ochrony danych lub
autoryzacji, co nie musi by¢ wykonywane zbyt czgsto.
Uzytkownicy ocenili ta metode jako raczej niski wynik
z powodu trudnosci z wprowadzeniem hasta 1 ilosci
czasu spedzonego na wprowadzaniu hasta. Chociaz ta
metoda nie jest najbardziej rozpoznawalna wsrod uzyt-
kownikow, jest najbezpieczniejsza ze wszystkich bada-
nych metod w tym artykule.

7. Whnioski

Autoryzacja za pomoca NFC ma wiele zalet i kilka wad.
Atutami tej technologii sg szybkos¢, doktadno$¢ i mno-
go$¢ zastosowan. Ze stabosci mozna zauwazy¢, ze tech-
nologia nie jest nowa i dla programistow nie zostala
jeszcze szybko opanowana. Technologia NFC moze
rowniez utrudnia¢ niektére niuanse bezpieczenstwa.
Jednoczesnie technologia NFC aktywnie si¢ rozwija
i zyskuje na popularnosci. Technologia jest bardziej
odpowiednia do autoryzacji w aplikacjach. Podczas
praktycznej analizy podanych metod wykazano, ze
kazda z prezentowanych metod ma swoje zalety i wady,
ktoére czynig te technologie wyjatkowymi.
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Przy odpowiedzialnym podejsciu mozna stworzy¢
doskonaty klucz ze zwyklego tagu NFC. Dane tego
klucza beda trudne do przechwycenia, zastapienia lub
uszkodzenia. Potwierdzajg to artykuly i patenty omo-
wione w podanym artykule.

Badanie wykazato zalety technologii NFC tylko
w odniesieniu do technologii uwierzytelnienia. W rze-
czywistosci technologia NFC ma wiele sposobdw uzy-
cia w innych obszarach, takich jak autoryzacja w syste-
mach réznych aplikacji, platnosci zblizeniowe, transfer
danych migdzy urzadzeniami i inne. Wszystkie powyz-
sze sposoby uzycia s3 rowniez uzupetnione o dodatko-
wy poziom bezpieczenstwa.

Literatura

[1] www.androidauthority.com/what-is-nfc-270730/

[30.06.2019]

www.arstechnica.com/features/2018/01/a-practical-
guide-to-microchip-implants/oggle.it [01.03.2018]

(2]

www.medium.com/@ssaurel/create-a-nfc-reader-
application-for-android-
74c£24£38a6174cf24f38a6f&usg=A0vVaw000JumUuB
VTMI1fthpfM6RKO [09.11.2017]

www.patents.google.com/patent/US8831514B2/en
[09.09.2014]

(3]

(4]

[51]

[6]

(71

(8]

[9]

[10]

(1]

[12]

[13]

[14]

[15]

www.patents.google.com/patent/US20140266624A1/en
[18.09.2014]

www.ieeexplore.ieee.org/abstract/document/6449282
[04.02.2013]
www.ieeexplore.ieee.org/abstract/document/6470914
[11.03.2013]
www.patents.google.com/patent/US9276643B2/en
[01.03.2016]
www.www.sciencedirect.com/science/article/pii/S016792
3613002509 [01.03.2014]
www.patents.google.com/patent/US8478196B 1/en
[02.07.2013]

www.ieeexplore.ieee.org/abstract/document/756894 1
[15.09.2016]
www.ieeexplore.ieee.org/abstract/document/7153937
[13.07.2015]
www.ieeexplore.ieee.org/abstract/document/6698315
[06.01.2014]

www.ieeexplore.ieee.org/abstract/document/6578295
[16.08.2013]

www.medium.com/google-developer-experts/exploring-

the-v28-android-design-support-library-2¢96¢6031ae8
[19.03.2018]

125


www.androidauthority.com/what-is-nfc-270730/
www.arstechnica.com/features/2018/01/a-practical-guide-to-microchip-implants/oggle.it
www.arstechnica.com/features/2018/01/a-practical-guide-to-microchip-implants/oggle.it
www.medium.com/@ssaurel/create-a-nfc-reader-application-for-android-74cf24f38a6f74cf24f38a6f&usg=AOvVaw00OJumUuBVTM1fhpfM6Rk0
www.medium.com/@ssaurel/create-a-nfc-reader-application-for-android-74cf24f38a6f74cf24f38a6f&usg=AOvVaw00OJumUuBVTM1fhpfM6Rk0
www.medium.com/@ssaurel/create-a-nfc-reader-application-for-android-74cf24f38a6f74cf24f38a6f&usg=AOvVaw00OJumUuBVTM1fhpfM6Rk0
www.medium.com/@ssaurel/create-a-nfc-reader-application-for-android-74cf24f38a6f74cf24f38a6f&usg=AOvVaw00OJumUuBVTM1fhpfM6Rk0
www.patents.google.com/patent/US8831514B2/en
www.patents.google.com/patent/US20140266624A1/en
www.ieeexplore.ieee.org/abstract/document/6449282
www.ieeexplore.ieee.org/abstract/document/6470914
www.patents.google.com/patent/US9276643B2/en
www.www.sciencedirect.com/science/article/pii/S0167923613002509
www.www.sciencedirect.com/science/article/pii/S0167923613002509
www.patents.google.com/patent/US8478196B1/en
www.ieeexplore.ieee.org/abstract/document/7568941
www.ieeexplore.ieee.org/abstract/document/7153937
www.ieeexplore.ieee.org/abstract/document/6698315
www.ieeexplore.ieee.org/abstract/document/6578295
www.medium.com/google-developer-experts/exploring-the-v28-android-design-support-library-2c96c6031ae8
www.medium.com/google-developer-experts/exploring-the-v28-android-design-support-library-2c96c6031ae8

JCSI 15 (2020) 126-132
JOU NAL Received: 30 October 2019

COMPUTER SCIENCES INSTITUTE Accepted: 6 November 2019

Comparative analysis of database systems dedicated for Android

Analiza poré6wnawcza systemow baz danych dedykowanych dla systemu
Android

Kamil Watachowski*, Grzegorz Koziet

Department of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract

The article presents a comparative analysis of mobile databases dedicated for Android. The comparative analysis was
carried out on the example of a relational SQLite database with selected nonrelational databases: Realm, ObjectBox and
SnappyDB. Theoretical issues were discussed, such as stored data types. Research was carried out to check the perfor-
mance of mobile databases in terms of: saving, editing, deleting, searching and sorting data. CPU and RAM usage were
examined during saving data. The research also included a comparison the size of the database files on the internal disk.

Keywords: ObjectBox; Realm; SQLite; SnappyDB

Streszczenie

W artykule przedstawiona zostata analiza porownawcza mobilnych baz danych dedykowanych dla systemu Android.
Analiz¢ poréwnawcza przeprowadzono na przykladzie relacyjnej bazy danych SQLite z wybranymi nierelacyjnymi
bazami danych: Realm, ObjectBox oraz SnappyDB. Oméwione zostaly zagadnienia teoretyczne takie jak przechowy-
wane typy danych. Przeprowadzone zostaly badania, majace na celu sprawdzenie wydajnosci mobilnych baz pod ka-
tem: zapisu, edycji, usuwania, wyszukiwania oraz sortowania danych. Zbadane zostalo wykorzystanie procesora oraz
pami¢ci RAM podczas zapisu danych. Badania objety takze poréwnanie wielkosci plikdw baz danych znajdujacych si¢
na dysku wewngtrznym.
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1. Wstep wywania danych w bazach, w ktoérych sposéb modelo-
wania jest inny niz tabelaryczny. W niniejszym artykule
podjeto si¢ analizy poréwnawczej czterech wybranych
baz danych dostepnych dla urzadzen pracujacych pod
kontrolg systemu operacyjnego Android [5].

Co roku obserwowany jest znaczacy wzrost liczby
urzadzen mobilnych znajdujacych si¢ w posiadaniu
ludzi. Liczba aktywnych kart sim wydanych przez pol-
skich operatoréw telekomunikacyjnych jest wigksza od
liczby mieszkancow Polski [1,2]. Swiadczy to o duzym 2. Mobilne bazy danych
zapotrzebowaniu na urzadzenia mobilne i dostepne za
ich pomoca ustugi. Ponad 92% Polakow korzysta
z telefonow komorkowych [3]. Ich podstawowym za-
stosowaniem jest komunikacja [3]. Jednak mozliwosci
urzadzen mobilnych, zblizone do komputeréw stacjo-
narnych, pozwalaja na uzycie ich na wiele innych spo-
sobow, o czym $wiadczy bogactwo roznorodnych apli-
kacji dostgpnych na tego typu urzadzenia [4].

Wiele z tych aplikacji wymaga przechowywania da-
nych na urzadzeniu mobilnym. Realizacja tego zadania
mozliwa jest na wiele sposobdw. Jednak istotne jest
zapewnienie mozliwosci trwatego zapisu danych, oferu-
jacego mozliwo$¢ tatwego i wydajnego dostepu do nich,
wyszukiwania oraz modyfikowania tresci, a takze ich
usuwania w razie potrzeby. Funkcje te oferuja bazy
danych, ktore staly si¢ nieodzowne w kazdej niemal
aplikacji.

Poczatkowo wszystkie aplikacje mobilne korzystaty
z jedynej dostepnej na rynku relacyjnej bazy danych
SQLite. Obecnie na rynku pojawiaja si¢ nowe bazy
NoSql, mogace w przysztosci zastapi¢ popularng baze
SQLite. Bazy NoSql udostgpniaja mechanizm przecho-

SQLite to biblioteka implementujaca niezalezny, bez-
serwerowy, bezkonfiguracyjny silnik bazy danych. Kod
SQLite jest wtasnoscig publiczna, a zatem jest darmowy
do uzytku w dowolnym celu, komercyjnym lub prywat-
nym. SQLite to wbudowany silnik bazy danych SQL
(ang. Structured Query Language). W przeciwienstwie
do wigkszosci innych baz danych SQL, SQLite
nie ma osobnego procesu serwera. SQLite czyta i zapi-
suje dane bezposrednio do zwyklych plikow na dysku.
Kompletna baza danych SQL z wieloma tabelami, in-
deksami, wyzwalaczami 1 widokami znajduje si¢
w jednym pliku na dysku. Format pliku bazy danych
jest wieloplatformowy, swobodnie mozna przenosi¢
baze danych miedzy systemami 32-bitowymi i 64-
bitowymi [6].

Realm jest to obiektowa baza danych NoSql zapro-
jektowana na platform¢ mobilng. Jej rdzen sklada si¢
z niezaleznej biblioteki C++. Glowna zaleta bazy Realm
jest prostota, dane sa bezposrednio ujawniane jako
obiekty imoga by¢ wyszukiwane za pomoca kodu.
Realm do przechowywania plikdéw wykorzystuje wlasne
pliki, ktore mozna bezpiecznie przenosi¢ migdzy syste-

126


mailto:kamil.walachowski@gmail.com

Journal of Computer Sciences Institute

JCSI 15 (2020) 126-133

mami Android oraz iOS. Realm umozliwia tatwa prace
z wieloma watkami, umozliwia takze szyfrowanie da-
nych przy pomocy AES-256 [7].

ObjectBox jest to lokalna baza danych, zorientowa-
na obiektowo, wspierajaca obstuge relacji. Baza ta ob-
shuguje wiele platform i jezykow opartych na JVM (ang.
Java Virtual Machine), takich jak Java oraz Kotlin.
ObjectBox, podobnie jak Realm, odznacza si¢ prostota
pisania kodu, posiada wiele gotowych funkcji utatwia-
jacych pracg. Ponad to ObjectBox wspiera wielowatko-
wos¢. Wszystkie dane zapisywane sa w pojedynczym
pliku bazy danych [8].

SnappyDB jest najmniej zaawansowang baza danych
sposrod prezentowanych. SnappyDB jest to darmowa
baza typu klucz-warto§¢ bazujaca na bazie LevelDB,
dedykowana dla systemu Android. Pozwala
ona przechowywac i pobiera prymitywne typy, pozwa-
la takze na serializacje obiektow i tabel w bezpieczny
sposob. SnappyDB nie wspiera transakcji, relacji, wie-
lowatkowosci. Cata baza mieséci si¢ w jednym pliku
znajdujacym si¢ w pamigci wewngetrznej urzadzenia
mobilnego [9].

Wersje testowanych baz:
Realm 5.12.0;
SnappyDB 0.4.0;
SQLite 3.8;

ObjectBox 2.3.4.

w

Przeglad literatury

Trevor Perrier oraz Fahad Pervaiz w artykule ,,SQL
in a Mobile World Benchmarking Embedded Mobile
Databases” dokonuja oceny trzech typow modeli prze-
chowywania danych na urzadzeniach mobilnych. Testy
zostaly przeprowadzone na bazie relacyjnej SQLite,
bazie typu klucz-wartos¢ CouchLite oraz bazie obiek-
towej DbO4. Autorzy opracowali kompleksowy zestaw
testow, aby przetestowaé kazdg bazg danych w aplikacji
na systemie Android. Testy porownawcze polegaty
na utworzeniu plikow bazy danych, skonfigurowaniu
dowolnego niezbgdnego schematu, a nastepnie urucho-
mieniu kazdego z szeéciu zapytan typu CRUD dziesi¢é
razy. Przeprowadzone przez autoréw testy wyraznie
pokazuja, ze model relacyjny ma najlepsze wyniki przy
duzym obciazeniu i najbardziej skomplikowanych zapy-
taniach. Baza obiektowa DbO4 byla najszybsza
w przypadku tworzenia, wstawiania oraz odczytu pro-
stych zapytan [10].

W artykule ,,Mobile Data Store Platforms: Test Case
based Performance Evaluation” K. Kussainova
i B. Kumalakova dokonano poréwnania baz typu SQL
oraz NoSql. Na potrzeby przeprowadzanych testow
autorzy wybrali baze relacyjng SQLite, baze obiektowa
Realm oraz baze typu klucz-warto$¢ SnappyDB. Bazy
zostaly zbadane pod katem zuzycia pamigci, czasu wy-
konywania funkcji zapisu oraz odczytu. Zostaly stwo-
rzone zapytania odczytujace nawet 12000 rekordow.
Wedlug przeprowadzonych testow Realm okazal si¢
baza najszybciej odczytujacg proste zapytania, az 12000
rekordow w 4ms. Badania wykazaly takze, ze

SnappyDB ma najmniejsze zuzycie pamigci RAM,
$rednio 12MB [11].

W artykule ,,A Comparison of Lightweight Databa-
ses in Mobile Systems” tworcy badaja systemy baz
danych specjalnie zaprojektowane i zoptymalizowane
dla systeméw mobilnych. Autorzy pracy zwracaja uwa-
ge¢ na ograniczenia systeméw mobilnych - pamig¢ oraz
zrddlo energii (baterie). Praca opisuje konieczno$é za-
stosowania tzw. lekkich systemow bazodanowych oraz
przedstawia i krotko charakteryzuje kazda z trzech baz
danych - SQLite, DbO4 oraz H2. Do pordwnania wcze-
$niej wymienionych baz wykorzystane zostalo narze-
dzie PolePosition13. Narzgdzie to posiada pi¢e¢ standar-
dowych testow poroéwnawczych do oceny szybkosci
dziatania baz danych. Wykonano trzynascie réznych
testow majacych na celu sprawdzenie wydajnosci baz.
Na postawie przeprowadzonych badan autorzy stwier-
dzili, ze baza relacyjna H2 jest najszybsza i najbez-
pieczniejsza baza danych wykorzystywang
na urzadzeniach mobilnych [12].

Artykut , Poro6wnanie mozliwosci wykorzystania
oraz analiza wydajno$ci baz danych na systemach mo-
bilnych” przedstawia formy skladowania danych
na urzadzeniach mobilnych oraz opisuje sposoby pota-
czen z zewnetrznymi systemami bazodanowymi takimi
jak MySQL, PostgresSQL a takze Microsoft SQL Se-
rver. Tworcy w swojej pracy starajg si¢ odpowiedzie¢
na pytanie, ktory sposdb przechowywania danych ma
najwickszy sens w poszczegélnych przypadkach. Do
przeprowadzenia testow wykorzystane zostaty dwa
urzadzenia mobilne: jeden zsystem Android, drugi z
systemem Windows Phone. Badanie zapisu oraz odczy-
tu zostato przeprowadzone dla:

e par klucz-warto$¢;

e rekordéw z danymi tekstowymi;

e rekordéw z danymi numerycznymi;
e rekordéw z danymi binarnymi.

Zapisywanych oraz odczytywanych bylo kolejno 10,
100, 1000, 10000, 100000 oraz 1000000 rekordow.
Na podstawie przeprowadzonych badan na obu telefo-
nach, autorzy zauwazyli, ze najdtuzsze czasy wykony-
wania operacji zapisu oraz odczytu notuje lokalna baza
SQLite. Autorzy spostrzegli takze, ze wszystkie testo-
wane bazy danych sa efektywne do ok. 10000 rekor-
dow, wowczas czasy wykonywania operacji odczytu
izapisu nie przekraczaja kilkunastu sekund. Badania
wykazaly,  zZenajlepsza  baza  znajdujaca  si¢
na zewnetrznym serwerze jest Microsoft SQL Server
[13].

4. Metodyka badawcza
4.1. Scenariusze badawcze

Badaniom poddane zostatly wybrane bazy danych do-
stegpne dla systemu Android. Badania zostaty przepro-
wadzone na czterech bazach: Realm, SQLite, Object-
Box oraz SnappyDB. Celem przeprowadzenia badan
stworzony zostat zestaw danych. Dane zostaly wygene-
rowane automatycznie przy pomocy darmowej bibliote-
ki Java Faker [14]. Wszystkie nizej opisane badania
zostaty przeprowadzone pig¢ciokrotnie na dwdch telefo-
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nach, w celu otrzymania rzetelnych wynikéw. Testy
przeprowadzane byly na urzadzeniach znajdujacych si¢
w stanie optymalnym. Oznacza to, ze wszystkie aplika-
cje dziatajace w tle zostaly wylaczone, dziataly tylko
niezbgdne usthugi. Dodatkowo przed wykonaniem kazdej
proby, wyczyszczone zostaty dane aplikacji oraz pamigc¢
podreczna.

Operacja zapisu danych zostala przeprowadzona
z wykorzystaniem transakcji w technologiach, ktore
to umozliwiaja. Zbadany zostat czas dodawania kolejno
100, 1000, 10000 oraz 100000 rekordéw. SnappyDB nie
wspiera transakcji, dlatego dodawanie elementéw od-
bywato si¢ pojedynczo przy pomocy petli for.

Operacje usuwania oraz edycji danych zostalty wy-
konane na bazie zawierajacej 100000 rekordow. Zmie-
rzony zostal czas usuwania, a takze edycji 100, 1000,
10000 oraz 100000 rekordéw z wykorzystaniem trans-
akcji. W przypadku operacji edycji aktualizowane byto
pole imi¢. Analogicznie jak w przypadku operacji do-
dawania, usuwanie i aktualizacje danych w bazie
SnappyDB odbywatla si¢ przy pomocy petli for.

Operacje wyszukiwania danych zostaly przeprowa-
dzone na bazie zawierajacej 100000 rekordow. Pierw-
szy test obejmowal wyszukiwanie danych po ciagu
znaku, z tabeli wyszukane zostalo stowo kluczowe ‘mo-
nitor”. Kolejne badanie mialo za zadanie sprawdzenie
predkosci odczytu zapytan warunkowych. Eksperymen-
ty wyszukiwania nie zostaly wykonane na bazie
SnappyDB, poniewaz nie wspiera on wykonywania
zapytan ztozonych. Ponizej przedstawione zostaty zapy-
tania wykorzystane do eksperymentu:

1. SELECT * FROM users
hardware = “monitor”;
2. SELECT * FROM users WHERE age > 10 AND

CONTAINS(country, "Ja") LIMIT 10;

3. SELECT DISTINCT country FROM users WHERE

weight > 50 AND height < 180;

Operacja sortowania wykonana zostala na bazie za-
wierajacej 100000 rekordéow. Badanie to zostalo wyko-
nane dla baz umozliwiajacych sortowanie — SQLite,
Realm oraz ObjectBox. Posortowany zostat wiek uzyt-
kownikow od najmniejszego do najwigkszego.

Ostatnie badanie miato na celu sprawdzenie wyko-
rzystania zasobow urzadzenia mobilnego. Testy obej-
mowaly sprawdzenie wykorzystania pamigci RAM oraz
procesora podczas zapisu 100000 rekordow do pustej
bazy. Dodatkowo sprawdzone zostaly rozmiary plikow
baz danych znajdujacych si¢ na dysku wewnetrznym
telefonu.

WHERE

4.2. Stanowisko badawcze

Badania przeprowadzone zostaly na dwoch urzadze-
niach mobilnych o rdéznej specyfikacji. Pierwszym
z nich byt smartfon HUAWEI P9 Lite mini o specyfika-
cji:

CPU: Qualcomm Snapdragon 425 8917, 4x1,4 GHz;
Pami¢¢ RAM: 2 GB;

GPU: Adreno 308 @500 MHz;

Pami¢¢ wbudowana: 16GB;

System: Android 7.0 Nougat.

Drugim urzadzeniem, na ktdérym przeprowadzono
badania, byl HUAWEI P10 Lite mini o specyfikacji:
e (CPU: HiSilicon Kirin 658, 8x2,1 GHz;
Pami¢¢ RAM: 4 GB;
GPU: ARM Mali-T830 MP2;
Pami¢¢ wbudowana: 16GB;
System: Android 8.0 Oreo.

g

Eksperyment
5.1. Typy danych

Tabela | przedstawia zestawienie typéw danych dostep-
nych w badanych mobilnych bazach danych.

Tabela 1: Dostgpne typy danych w poszczegolnych bazach

g::,)lv)j SQLite Realm ObjectBox SnappyDB
Typy TEXT STRING STRING STRING
znakowe CHARACTER
INTEGER | INT INTEGER INT
REAL LONG* SHORT SHORT
Typy FLOAT LONG LONG
numeryczne DOUBLE FLOAT DOUBLE
DOUBLE FLOAT
BYTE
Typy daty DATE DATE
Typy BOOLEAN BOOLEAN BOOLEAN
logiczne
Typy BLOP
binarne
NULL REALMMODEL
Inne REALMLIST

SQLite, w przeciwienstwic do baz obiektowych,
nie posiada typu logicznego boolean. Zamiast tego war-
tosci logiczne sg przechowywane jako liczby catkowite
0 (fatsz) i 1 (prawda). Podobnie jak w przypadku boole-
an, SQLite nie ma zarezerwowane]j klasy pamieci do
przechowywania dat. Zamiast tego wbudowane funkcje
SQLite moga przechowywac daty i godziny jako warto-
$ci TEXT, REAL lub INTEGER [5,6].

Realm, poza powszechnie wykorzystywanymi ty-
pami, daje do dyspozycji takze nowatorskie rozwigza-
nia. Innowacyjnie przedstawia si¢ tutaj mozliwosc¢ prze-
chowywania listy - RealmList <T>, gdzie T moze by¢
nastgpujacymi typami: String, Integer, Boolean, Float,
Double, Short, Long, Byte, byte[] oraz Date [7].

Bazy SnappyDB oraz ObjectBox obstuguja podsta-
wowe typy danych, ktore nie wyrdzniaja si¢ na tle in-
nych baz.

5.2. Zapis danych do bazy

Rysunek 1 przedstawia $rednie czasy zapisu danych
w zaleznosci od liczby tworzonych rekordow dla urza-
dzenia Huawei P9 Lite.

Rysunek 2 przedstawia §rednie czasy zapisu danych
zalezno$ci od liczby tworzonych rekordéw dla urzadze-
nia Huawei P10 Lite mini.

Najlepsze czasy zapisywania danych na obu urzg-
dzeniach zanotowata baza ObjectBox. Najgorsze wyniki
osiggneta baza obiektowa Realm. Wszystkie badane
bazy prezentuja porownywalne wyniki, gdy zapisywane
jestmniej niz 1000 rekordoéw, rdéznica czasu zapisu
miedzy najgorsza, a najlepsza baza wynosi zaledwie 0,1
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sekundy. W codziennym uzytkowaniu aplikacji jest
to nieodczuwalne.

Sredni czas dodawania w zaleinosci od liczby tworzonych rekordow dla
urzadzenia Huawei P9 Lite mini
14000 12676,4
12000
10000 7955,2
5000 905672274
6000

1000

11608
2000 “713,6907 8468
40,6 20 44 B0 202,892,6149471,8 s = %

CEAS DODAWANIA [MS]

100 1000 10000 100000
LICZBA TWORZONYCH REKORDOW

ORealm OObjectBox OSnappyDB 0 SQLite
Rysunek 1: Sredni czas dodawania w zaleznosci od liczby tworzonych
rekordéw dla urzadzania Huawei P9 lite mini

Sredni czas dodawania w zaleinosci od liczby tworzonych rekordow dla
urzadzenia Huawei P10 Lite mini
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Rysunek 2: Sredni czas dodawania w zaleznoéci od liczby tworzonych
rekordow dla urzadzania Huawei P10 lite mini

5.3. Edycja danych

Na rysunku 3 przedstawiony zostat $redni czas wy-
konania operacji edycji w zaleznosci od liczby aktuali-
zowanych rekordow dla urzadzenia Huawei P9 Lite
mini.

Sredni czas wykonania operacji edycji w zaleznosci od liczby
aktualizowanych rekordéow dla urzadzenia Huawei P9 Lite mini
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Rysunek 3: Sredni czas wykonania operacji edycji w zaleznosci od
liczby aktualizowanych rekordow dla urzadzenia Huawei P9 Lite mini

Na rysunku 4 przedstawiony zostal $redni czas wy-
konywania operacji edycji w zaleznoéci od liczby aktua-
lizowanych rekordow dla urzadzenia Huawei P10 Lite
mini.

W drugim przeprowadzonym badaniu najlepsze cza-
sy edycji na obu urzadzeniach zanotowata baza SQLite.
W przypadku aktualizacji 100000 rekordow na urzadze-
niu Huawei P10 Lite, czas edycji w bazie SQLite byt 33
razy szybszy w pordownaniu do najwolniejszej bazy
Realm oraz 5,9 razy szybszy w poréwnaniu do drugiej
co do predkosci edycji bazy ObjectBox. Podobnie jak
w przypadku zapisu danych roznice czasow edycji do
1000 rekordow nie przekraczaja 0,1 sekundy. Analo-

gicznie ma si¢ sytuacja miedzy urzadzeniami, w przy-
padku edycji do 1000 rekordow, czasy sa niemalze
identycznie i réznice migdzy predkosciami poszczegol-
nych baz nie przekraczaja 50 ms.
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Rysunek 4: Sredni czas wykonania operacji edycji w zaleznosci od
liczby aktualizowanych rekordow dla urzadzenia Huawei P10 Lite
mini

5.4. Usuwanie danych

Rysunek 5 przedstawia $rednie czasy wykonania
operacji usuwania w zaleznosci od liczby rekordow dla
urzadzenia Huawei P9 Lite mini.
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Rysunek 5: Sredni czas wykonania operacji usuwania w zaleznosci od
liczby usuwanych rekordéw dla urzadzenia Huawei P9 Lite mini

Rysunek 6 przedstawia $rednie czasy wykonania
operacji usuwania w zaleznosci od liczby rekordow dla
urzadzenia Huawei P10 Lite mini.
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Rysunek 6: Sredni czas wykonania operacji usuwania w zaleznosci od
liczby usuwanych rekordow dla urzadzenia Huawei P10 Lite mini

Najlepsze czasy usuwania na obu urzadzeniach
osiagneta baza obiektowa ObjectBox. Najgorsze wyniki
ponownie zanotowala baza Realm. Ponizej 1000 usu-
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wanych rekordow najdtuzsze czasy odczytu uzyskuje
SQLite. SnappyDB ma najmniejsze czasy usuwania,
gdy usuwane jest mniej niz 1000 rekordow. Baza ta
potrafi usuna¢ 100 rekordow w czasie 2 milisekund,
niestety jej wydajnos$¢ znaczaco spada w przypadku
usuwania liczby rekordow wickszej niz 1000. Gdy licz-
ba rekordéw jest mniejsza niz 1000, roznica w czasach
usuwania badanych baz nie przekracza 0,1 sekundy.

5.5. Wyszukiwanie

Rysunek 7 przedstawia $rednie czasy wykonania opera-
cji wyszukiwania po ciggu znakow.

Sredni czas wykonania operacji wyszukiwania po ciagu znakow
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Rysunek 7: Sredni czas wykonania operacji wyszukiwania po ciagu
znakow

Najlepsze czasy wyszukiwania danych po ciagu
znaku na obu urzadzeniach notuje obiecktowa baza Re-
alm. Na urzadzeniu P10 Lite wyszukuje ona dane 11,6
razy szybciej niz baza ObjectBox oraz 39,6 razy szyb-
ciej niz SQLite.

Rysunek 8 przedstawia §redni czas wykonania ope-
racji odczytu ponizszego zapytania ztozonego.
SELECT * FROM users WHERE age > 10 AND
CONTAINS(country, "Ja") LIMIT 10;
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Rysunek 8: Sredni czas wykonania operacji odczytu zapytania ztozo-
nego numer 2

Rysunek 9 przedstawia $redni czas wykonania ope-
racji odczytu ponizszego zapytania ztozonego:
SELECT DISTINCT country FROM users WHERE
weight > 50 AND height < 180;

Najlepszym wynikiem w przypadku wykonania za-
pytan ztozonych moze poszczyci¢ si¢ baza SQLite,
niemalze na réwni z baza ObjectBox. W przypadku tych
dwdch baz czas odczytu zlozonego zapytania numer 2
nie przekraczatl 10 milisekund na obu urzadzeniach.
Najgorsze wyniki zanotowata baza Realm, w przypadku
zapytania drugiego notujgca na urzadzeniu Huawei P9

Lite mini czasy 5,3 razy gorsz¢ od najszybszej w tym
tescie bazy ObjectBox.
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Rysunek 9: Sredni czas wykonania operacji odczytu zapytania ztozo-
nego numer 3

5.6. Sortowanie
Rysunek 10 przedstawia $redni czas sortowania danych.
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Rysunek 10: Sredni czas sortowania wieku uzytkownikéw od naj-
mniejszego do najwigkszego.

Najlepsze czasy sortowania rekordow uzyskuje baza
Realm. W przypadku operacji wykonanych na telefonie
Huawei P10 Lite mini, czasy sortowania bazy Realm sa
6,4 razy krotsze niz czasu konkurencyjnej, obiecktowej
bazy ObjectBox. Najgorzej w tym tescie wypadia baza
SQLite, notujaca najdluzsze czasy wykonania operacji
sortowania. Réznica miedzy najlepsza, a najgorszg baza
testowang na urzadzaniu P9 Lite wynosi az 11,94 se-
kundy. Réznica ta jest bardzo duza i bytaby wyczuwal-
na podczas normalnego uzytkowania aplikacji.

5.7. Wykorzystywanie zasobow

Rysunek 11 przedstawia wykorzystanie pamigci RAM
podczas zapisu 100000 rekordow.

Wykorzystanie pamigei RAM podezas zapisu 100000 rekordow
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Rysunek 11: Srednie wykorzystanie pamigci RAM podczas zapisu
100000 rekordéw
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Najwigksze zuzycie pamigci RAM powoduje Realm.
W przypadku badania wykonanego na telefonie Huawei
P10 Lite, badane bazy prezentuja niemalze identyczne
zuzycie pamigci RAM. Podczas operacji zapisu, roéznica
miedzy najwigkszym, a najmniejszym zuzyciem wynosi
20MB. Wykorzystanie przez baz¢ Realm 155MB pa-
migci RAM stanowi zaledwie 4% pamieci RAM posia-
danej przez model P10 Lite.

Rysunek 12 przedstawia wykorzystanie czasu proce-
sora podczas zapisu 100000 rekordéw.
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Rysunek 12: Srednie wykorzystanie czasu procesora podczas zapisu
100000 rekordow

Podczas operacji zapisu najwicksze obciazenie pro-
cesora na obu urzadzeniach generuje baza SnappyDB.
Pozostale testowane bazy wykorzystuja procesor
w podobny sposéb. W przypadku pracy na urzadzeniu
Huawei P9 Lite, zuzycie procesora w czasie wykonania
operacji zapisu jest niemalze identyczne dla baz SQLite,
Realm oraz ObjectBox i wynosi okoto 25%. Dla po-
rownania SnappyDB wykonujac t¢ sama operacj¢ na
tym samym telefonie obcigza procesor az w 33%.

Rysunek 13 przedstawia rozmiary plikow baz da-
nych znajdujacych si¢ na dysku wewnetrznym.
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Rysunek 13: Rozmiar pliku bazy danych

Na podstawie przeprowadzonego badania mozna za-
obserwowa¢, ze rozmiar pliku bazy Realm
jest kilkukrotnie wigkszy od pozostalych. Najmniej
miejsca na dysku zajmuje prosta baza SnappyDB, ktora
sposrod testowanych baz posiada najmniej funkcjonal-
nosci. W przypadku zapisanych 100000 rekordéw baza
SQLite zajmuje jedynie 5,1MB. Wedhug dokumentacji,
maksymalny rozmiar bazy danych moze wynosi¢ okoto
1,4E14 bajtow (140 terabajtow) [5].

6. Wnhnioski

Celem niniejszego artykulu bylo pordéwnanie baz da-
nych dedykowanych dla systemu Android. Na podsta-
wie przeprowadzonych badan nalezy podkresli¢, ze nie
mozna jednoznacznie wyznaczy¢ najlepszej bazy da-
nych. Przy wyborze systemu bazodanowego, najwaz-
niejsze jest okreslenie indywidualnych potrzeb stawia-
nych przez wymagania aplikacji, oraz wybdr pod tym
wzgledem odpowiedniej bazy danych.

Podczas wykonywania operacji CRUD wszystkie
z badanych baz wykazywaly niemalze podobne czasy
w przypadku pracy z liczbg rekordow mniejsza niz
1000. Podczas operacji zapisu, edycji oraz usuwania
duzej liczby rekordow najgorsze czasy notowala baza
Realm. Najlepiej z aktualizacja rekordow poradzita
sobie relacyjna baza SQLite, wykonujaca operacje edy-
cji kilkukrotnie szybciej niz pozostate badane rozwigza-
nia bazodanowe. Badanie operacji wyszukiwania da-
nych ciggu znaku wykazalo, ze baza Realm jest kilku-
nastokrotnie szybsza od bazy SQLite. W przypadku
odczytu ztozonych zapytan najlepsze czasy notowala
baza SQLite oraz ObjectBox, majaca niewiele stabsze
czasy. Operacja sortowania najszybciej wykonywana
byla na bazie Realm. Réznice czasu sortownia pomie-
dzy baza Realm, a pozostatymi badanymi technologiami
wynosity nawet kilka sekund. Wykorzystanie zasobow
takich jak procesor oraz RAM bylo niewielkie w sto-
sunku do calkowitych zasobéw badanych smartfonow.
Najwieksza rozbiezno$¢ mozna zauwazy¢ w przypadku
badania wielkosci pliku bazy danych. Rozmiar pliku
bazy Realm jest wielokrotnie wickszy od pozostalych,
co w przypadku obecnie wykorzystywanych smartfo-
néw, posiadajacych ponad 100GB pamigci wewnetrz-
nej, jest mato znaczace.
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Abstract

The following article focuses on ilustrating the content of the master thesis with the same title. The methodology of
developed by author digital indicator will be presented, as well as the results and conclusions based on the comparative
analysis. The research concerns the comparative analysis between digital services in Poland, Japan and China, based on
the IDI, WDC and ITC digital indicators. The analysis is based on publicly available data of digitization.
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Streszczenie

Artykut skupia si¢ na zobrazowaniu tresci pracy magisterskiej o tym samym tytule. Przedstawiona w nim zostanie me-
todologia opracowanego, autorskiego wskaznika cyfryzacji, a takze jego wyniki i wnioski na podstawie przeprowadzo-
nych badan porownawczych. Badania dotyczg analizy poréwnawczej pomi¢dzy ustugami cyfrowymi w Polsce, Japonii
oraz Chinach, na podstawie wskaznikow cyfryzacji IDI, WDC oraz ITC. Analiza odbywa si¢ na podstawie publicznie
dostepnych danych na temat cyfryzacji.
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1. Wstep stepnie z poszczegdlnych klastrow tematycznych zosta-
ly wyliczone $rednie wazone.

Wyniki uzyskane na skutek catego opisanego proce-
su, zostaly zestawione i porownane z wynikami wskaz-
nika cyfryzacji DAI (Digital Adoption Index), opraco-
wanego przez Bank Swiatowy.

Niniejszy artykul przedstawia zestawienie wskaznika
cyfryzacji DAI (Digital Adoption Index), opracowanego
przez Bank Swiatowy ze wskaznikiem DDI (Digital
Development Index) opracowanym przez autora artyku-
hi. Celem artykutu jest dostarczenie rzetelnie opraco-
wanych informacji statystycznych oraz wnioskow wy- 2.2. Pojecia
snutych na podstawie ich analizy, w sposéb transparent-
ny, aby czytelnik mdgl si¢ zapoznal z przebiegiem
prowadzonych w pracy magisterskiej dziatan, na kaz-
dym kroku postgpowania pracy. Tak opracowane dane
beda mogly w obrazowy sposob zaprezentowaé réznice
pomiedzy wymienionymi krajami, na ktoére osoby zain-
teresowane niniejsza tematyka, beda mogty si¢ powotac
w dowolnie zdefiniowanym przez siebie celu.

Powodem napisania artykutu jest niewielka ilos¢ ak-
tualnych zrodet informacji i opracowan nawiazujacych
do przedstawionej w tytule pracy tematyki.

W niniejszym podrozdziale zostaty przedstawione nie-
zbedne informacje do zrozumienia zagadnien i metodo-
logii dziatania podczas wykonywanych dzialan staty-
stycznych i analiz.

Cyfryzacja — to pojecie wyrazajace rozpowszech-
nienie oraz skal¢ wptywu technologii informatycznych
i techniki cyfrowej na zycie codzienne i gospodarke
danego kraju. Cyfryzacja czgsto nazywana jest rowniez
»dygitalizacja” lub ,digitalizacja”, czyli spolszczona
wersja wyrazu ,,digitalization”. Jednakze nie mozna
utozsamia¢ ze sobg tych dwoch pojec jako, ze dygitali-

2. Metodologia i pojecia zacja oznacza ,nadawanie postaci cyfrowej danym
. pisanym i drukowanym™ [1].

2.1. Metodologia Tresci cyfrowe — , to wszelkie informacje, do kto-

Do przeprowadzenia analizy poroOwnawczej zostaly rych uzytkownik koncowy posiada dostep za posrednic-

wykorzystane oficjalne, publicznie dostgpne dane twem sieci, lub innych kanatow posredniczqcych (jak

(w gtownej mierze ze strony Banku Swiatowego). Ze- CD Iub DVD).” 2]

brane dane poddane zostaty obrobce statystycznej oraz

interpretacji uzyskanych wynikow, na skutek czego 2.3. Wykorzystywane dzialania statystyczne

zostaly opracowane wnioski dotyczace poziomu stopnia Jako, Ze niniejsza praca naukowa opiera si¢ na dziata-

cyfryzacji wybranych krajow. niach porownawczych wykorzystujac dziatania staty-
Uzyskane na skutek wyszukiwania dane, zostaly od- styczne, nalezy wymieni¢ i opisa¢ wszelkie pojecia

powiednio podzielone i zgrupowane tematycznie. Na- wykorzystane i zwiazane z niniejsza praca magisterska.
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Srednia arytmetyczna wazona — Jest to $rednia
arytmetyczna elementow, ktorym przypisywane sa roz-
ne wagi. Waga poszczegdlnych elementow S$redniej
stuzy temu, aby przypisa¢ wigksze badz mniejsze zna-
czenie wybranej wartosci, w skali catej obliczanej $red-
niej. Wowczas elementy wchodzace w sktad $redniej,
o wigkszej wadze, beda miaty wickszy wpltyw na war-
to$¢ $redniej od elementéw posiadajacych mniejsza
wage. We wzorze 2.1. zmienna w oznacza wage danej
zmiennej wchodzacej w sktad $redniej.

WXy + WXy + -+ WXy
W1+W2+"'+Wﬂ

x_=

(1

Unitaryzacja — Unitaryzacja zmiennych, jest to
dziatanie polegajace na ujednoliceniu zakresu pozyska-
nych wartosci statystycznych. Celem tego zabiegu jest
uzyskanie zmiennych o ujednoliconym zakresie zmien-
nosci, definiowanym przez réznice¢ pomiedzy ich warto-
$ciami maksymalnymi i minimalnymi w ujeciu klasycz-
nym lub maksimum z medianowych odchylen bez-
wzglednych w ujgciu pozycyjnym, rownym stale 1. [3]

Unitaryzacja klasyczna — W unitaryzacji klasycz-
nej parametry normalizacyjne przyjmuja wartosci
z przedziatu [0;1]. Warto$ci te mozna pozyskaé za po-
mocg wzoru 2.2. W tym wzorze R jest wartoscig danego
parametru wchodzacego w sktad zakresu liczb podda-
wanych unitaryzacji.

Ry —minR

)

max R —minR

Normalizacja — ,Jest to dziatalnos¢ zmierzajgca do
uzyskania optymalnego, w danych okolicznosciach,
stopnia uporzqdkowania w okreslonym zakresie, po-
przez ustalenie postanowien przeznaczonych do po-
wszechnego i wielokrotnego stosowania, dotyczgcych
istniejgcych lub moggcych wystgpic¢ problemow” [3]

3. Wskaznik DAI - opis i metodologia
3.1. Opis

Indeks adopcji cyfrowej, jest to ztozony, ogdlnoswiato-
wy wskaznik autorstwa Banku Swiatowego przy wspot-
pracy z firma Microsoft. Wskaznik ten mierzy poziom
adopcji irozprzestrzeniania si¢ technologii cyfrowych
na terenie poszczegdlnych krajow z calego swiata. Mia-
ra tego wskaznika wyznaczana jest z perspektywy
trzech wymiarow ekonomicznych: Iudzi, rzadu oraz
przedsigbiorstw. Index ten opisuje 171 krajow w skali
od 0 do 1. Ostateczna miara jest wynikiem obliczenia
$redniej arytmetycznej z subindeksow. Kazdy subindeks
obejmuje technologie niezbedne do opisania rozwoju
cyfryzacji, takie jak: zwigkszenie produktywnosci
i przyspieszenie szeroko zakrojonego rozwoju dla biz-
nesu, poszerzenie mozliwosci i poprawa dobrobytu dla
ludzi oraz zwickszenie wydajnos$ci i odpowiedzialno$ci
za $wiadczenie ustug dla rzadu. Pierwotnie, indeks
adopcji cyfrowej zostal skonstruowany jako cze$é ra-
portu ,,World Development Report 2016: Digital Divi-

dends” [4], apdzniej zostal zaktualizowany w celu
odzwierciedlenia nowych zroédet danych i1 ulepszonej
metodologii. Poprzez pomiar wzglednej adopcji cyfro-
wej, wskaznik DAI staje si¢ uzyteczny na potrzeby
decydentow w kwestii opracowywania strategii cyfro-
wych z dostosowanymi politykami promujacymi adop-
cj¢ cyfrowa w réznych grupach uzytkownikow.

3.2. Metodologia DAI

Metodologi¢ wyznaczania tego wskaznika stanowi
ztozony indeks, ktory mierzy glebokos$é i szerokos¢
przyjecia technologii cyfrowych w 171 krajach, obej-
mujacych kazdy region i grupe dochodowsa. Opiera si¢
na trzech subindeksach sektorowych obejmujacych
przedsigbiorstwa, ludzi i rzady, przy czym kazdy indeks
posiada jednakowa wagg. DAI (Ekonomia) = DAI
(Przedsiebiorstwa) + DAI (Ludzie) + DAI (Rzady)
DAI (Przedsiebiorstwa). DAI (Przedsigbiorstwa):
Klaster Przedsigbiorstwa to prosta $rednia z czterech
znormalizowanych wskaznikow: procent firm ze stro-
nami internetowymi, liczba bezpiecznych serwerow,
predkos¢ pobierania i zasigg 3G w kraju. DAI (Ludzie):
klaster Ludzie to prosta $rednia z dwdch znormalizowa-
nych wskaznikow z Gallup World Poll [5]: mobilny
dostep wdomu i dostep do Internetu w domu. DAI
(Rzad): Klaster rzadowy to prosta sSrednia z trzech
wskaznikow cze$ciowych: podstawowych systemow
administracyjnych, ustug publicznych online i identyfi-
kacji cyfrowej. Dane dotyczace ustug publicznych onli-
ne sg dostarczane przez Indeks ustug online ONZ. Dane
dotyczace podstawowych systeméw administracyj-
nych identyfikacji cyfrowej zostaly zebrane przez
Bank Swiatowy. Wskazniki ztozone sg znormalizowane
w skali od 0 do 1, aby zapewnié, Ze maja one rowny
wplyw na zmienno$¢ wskaznika ogdlnego. W tabelach
1, 2 oraz 3 przedstawiono konstrukcje poszczegdlnych
klastrow wchodzacych w sktad wskaznika DAL

Tabela 1: Przedstawienie klastra biznesowego z uwzglednieniem wag
oraz zrodet dla poszczegolnych komponentéw [6]

Komponent Waga | Zrédlo

Strony firmowe 1/4 WBG Enterprise Surveys
Bezpieczne serwery 1/4 Netcraft

Predkos¢ pobierania 1/4 Ookla NetIndex

Zasieg 3G 1/4 GSMA

Tabela 2: Przedstawienie klastra rzadowego z uwzglednieniem wag
oraz zrodet dla poszczegdlnych komponentow [6]

Komponent Indykator Waga | Zrodlo
System zarzadzania | Wykonanie bu- 1720 WBG
informacjami dzetu
finansowymi Formuowanie 1720
budzetu
Pojedyncze konto | 1/20
skarbowe
Zrédto danych 1/20
finansowych
System informacji Funkcjonalnos¢ 1/10
o zasobach ludz- HRMIS
kich Funkcjonalnos¢ 1/10
e-platnosci
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E-podatki Funkcjonalnosé¢ 1/10
zarzadzania po-
datkami
Funkcjonalno$¢ 1/10
e-zgloszen
e-cla Funkcjolanos¢ e- 1/5
celna
e-zamOwienia Funkcjonalnosé¢ 1/5
e-zamowien
Dostep do ustug Zakres ustug 172
Podpis cyfrowy Funkcjonalnosé¢ 1/4
podpisu
Funkcje karty Typ karty 1/8
Funkcje biome-
tryczne
Tabela 3: Przedstawienie klastra obywateli z uwzglgdnieniem wag
oraz zrodet dla poszczegdlnych komponentow [6]
Komponent Waga | Zrédlo
Dostep do urzadzen mobilnych 1/3 Gallup World
w domach Poll
Dostep do Internetu w domach 1/3 Gallup World
Poll
Koszt dostgpu do Internetu 1/3 TBC

3.3. Wyniki i wnioski

Tabela 4 przedstawia dane z ubieglych lat na temat
wyliczonych wskaznikéw DAI oraz ich subwskaznikow
dla rozpatrywanych w niniejszym artykule krajow.

Tabela 4: Zestawienie wskaznikow DAI dla wybranych krajow[4]

Kraj Ro | Indeks | Klaster Kla- Kla-
k Adop- przedsi¢bior- | ster ster
cji stwa Lu- Rzad
Cyfro- dzie
wej
Chiny | 201 | 0,501 0,471 0,400 | 0,632
4
201 | 0,586 0,548 0,525 | 0,686
6
Japo- | 201 | 0,816 0,731 0,787 | 0,932
nia 4
201 | 0,835 0,761 0,835 | 0,909
6
Pol- 201 | 0,651 0,731 0,643 | 0,578
ska 4
201 | 0,690 0,756 0,684 | 0,631
6

Mozna zauwazy¢, iz najwyzsza warto$cig wskaznika
DAI w 2014 1 2016 roku wyznacza si¢ Japonia. Oznacza
to, iz sposréd wymienionych krajéw, poziom adopcji
cyfryzacji w Japonii jest najwyzszy i pozostawia daleko
w tyle Chiny i Polske. Najwigkszy wplyw na wskaznik
ma wysoko$¢ wskaznika DAI dla rzadu, podczas gdy
w Polsce wskaznik ten jest najnizszy w poréwnaniu do
pozostatych. Ta roznica moze wynika¢ z wigkszej cen-
tralizacji Japonskiej gospodarki wzglgdem Polskiej,
jednakze ta kwesti¢ nalezalo by podda¢ dodatkowe;j,
szczegblowej analizie, aby jednoznacznie to rozstrzy-
gnac. Podobna dysproporcja co w Japonii, pojawia si¢

w Chinach, gdzie ponownie DAI rzadowe jest wyraznie
wyzsze od pozostalych. Podobnie, porownujac sub-
wskazniki w Polsce i w Chinach, mozna zauwazy¢ iz
pomimo ogodlnej przewagi Polski nad Chinami, DAI
rzadowy w Chinach pozostaje wigkszy od Polskiego.
Pokazuje to jak wielka jest roznica w sposobie mys$lenia
i zarzadzania gospodarka w sferze ustug cyfrowych
pomigdzy Polska, a Dalekim Wschodem. Nie da si¢
rowniez pomina¢ faktu, iz tak jak w pordwnaniu do
Japonii, kazdy niemal kazdy subwskaznik DAI w Polsce
na przestrzeni lat jest nizszy, tak w przypadku Chin
sytuacja jest doktadnie odwrotna. Fakt, ze dwa tak bli-
skie sobie kraje geograficznie jak i kulturowo posiadaja
tak wielkg dysproporcj¢ w dziedzinie cyfryzacji na
nickorzy$§¢ Chin, jest zastanawiajaca iz pewnoscia
warta glebszej analizy.

Nie bez znaczenia pozostaje kwestia przyswajania
cyfryzacji w przedsigbiorstwach, poniewaz pomimo
réznic w pozostatych subwskaznikach, w przypadku
DAI przedsigbiorstw, wskaznik Polski oraz Japonski
jest niemal identyczny.

Ostatecznie, jesli poshugiwa¢ sie¢ wylacznie tym
wskaznikiem, krajem najlepiej adoptujacym ustugi
cyfrowe w kazdej plaszczyznie (przedsigbiorstwa, oby-
watele, rzad) jest Japonia, a krajem wykazujacym si¢
najnizszg adaptacja s Chiny.

Aby nie kierowa¢ si¢ bezrefleksyjnie wylacznie po-
danymi warto$ciami wskaznika DAI, nalezato by prze-
prowadzi¢ analize wzbogacong o rozpatrzenie mozli-
wych scenariuszy dla innych komponentéw wchodza-
cych w sklad wskaznika, jako ze sam Bank Swiatowy
zaleca wprowadzenie zmian w swoim wskazniku DAI.
Z uwagi na fakt, iz dane zebrane na potrzeby poszcze-
gblnych komponentow wskaznika nie sg publicznie
dostepne, nie bylo mozliwosci sprawdzenia jak zmieni-
laby si¢ warto$¢ wskaznika po zastgpieniu jednego,
badz kilku komponentéw wchodzacych w sktad wskaz-
nika DAI innymi komponentami. Dlatego tez w niniej-
szym opracowaniu postanowiono zamiast modyfikowaé
opracowany juz, i wcigz udoskonalany wskaznik eko-
nomiczny — opracowaé wilasny, a nastgpnie poroéwnac
wyniki.

Jak juz wspomniano, niestety, nie wszystkie dane
zrodtowe sa dostgpne. W wielu przypadkach, Bank
Swiatowy nie publikuje danych zrodlowych, ani tez
sposobu przeliczania tych danych na potrzeby wskazni-
ka DAI. Tak tez jest w przypadku komponentu ,,Strony
firmowe”, czy ,,Zasieg 3G”. Podobnie, firmy zewnetrz-
ne, ktore realizuja zbieranie danych dla Banku Swiato-
wego nie zawsze sg organizacjami non-profit, a zatem
réwniez nie upubliczniajg tak wrazliwych danych.

4. Wilasny wskaznik cyfryzacji (DDI)

Na podstawie wlasnej analizy oraz publicznie dostep-

nych danych, udato si¢ zebra¢ nastepujace komponenty

wchodzace w sklad opracowywanego, autorskiego

wskaznika cyfryzacji DDI (Digital Development Index).

Podzielono je na trzy grupy:

1. Platnos$ci — wskazujace jak bardzo dany kraj wspie-
ra platnosci elektroniczne, tym samym wypierajac
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platnosci gotowkowe, a takze w jakim stopniu
wdrozone zostaty rozwigzania majace na celu cyfry-
zacj¢ pieniadza,

2. Eksport — okresla stopien cyfryzacji kraju w postaci
eksportu dobr i ustug cyfrowych poza swoje granice.
Przypuszczalnie, w krajach o wigkszym stopniu cy-
fryzacji, poziom eksportu zaawansowanych techno-
logii i1 ustug z nimi zwigzanych do innych krajow
bedzie wyzszy,

3. Dostep do cyfryzacji — uwzglednia rozpowszech-
nienie cyfryzacji i jej wplyw na Zycie przecigtnego
obywatela, a takze to, na ile prosty lub utrudniony
dostep do cyfryzacji i jej dobrodziejstw ma przeciet-
ny cztowiek zyjacy w danym kraju

4.1. Dobor wag

Do opracowania wag dla poszczegdlnych elementow
autorskiego wskaznika DDI wykorzystano jedng z nau-
kowych metod decyzyjnych i wielokryterialnego po-
dejmowania decyzji — Multiple Criteria Desision Ma-
king (MCDM) — onazwie AHP (Analytic Hierarchy
Process), ktora uwzglednia przydzielanie wag poszcze-
gélnym komponentom poprzez ankietowanie eksper-
tow.

Zebrano opini¢ 10 ankietowanych osob na temat
istotnosci  stosunku poszczegdlnych komponentow,
atakze grup komponentéw wchodzacych w sktad
wskaznika DDI. Probka osob zostata grupa absolwen-
tow studiow magisterskich o kierunku informatycznym
do 28 roku zycia.

Zadaniem ankietowanych byto oceni¢ istotno$¢ sto-
sunku pomiedzy poszczegdlnymi komponentami na
réznych poziomach hierarchii struktury wskaznika DDI
w skali od 1 do 9.

Po zebraniu wynikow i przedstawieniu ich w postaci
macierzy, na skutek operacji matematycznych wyzna-
czane sg wagi dla kazdego z komponentow, a takze
wspotczynnik konsekwencji, zgodnie z procedurg sto-
sowang w metodologii AHP.

4.2. Wskaznik DDI - wyniki

Tabele 5, 6 oraz 7 przedstawiaja wyniki uzyskane
dla poszczegolnych klastréw autorskiego wskaznika
DDI.

Tabela 5: Klaster ,,Ptatnosci” autorskiego wskaznika

Komponent Kraj Rok | Wartos¢ | Waga
Platnosci elektro- Polska | 2014 | 0,343 0,397
niczne wykorzysty- 2016 | -
wane do dokonywa- Japonia | 2014 | 1
nia ptatnosci 2016 | -
Chiny | 2014 | O
2016 | -
Telefony komorko- Polska | 2014 | 1 0,237
we wykorzystywane 2016 | -
do ptacenia rachun- Japonia | 2014 | 0
kow 2016 | -
Chiny 2014 | 0,579
2016 | -
Liczba bankomatow Polska | 2014 | 0,119 0,157

2016 | 0,241
Japonia | 2014 | 0,996
2016 | 1
Chiny 2014 | O
2016 | 0,366
Wtasnos¢ konta w Polska | 2014 | O 0,108
instytucji finansowej 2016 | -
lub u dostawcy ustug | Japonia | 2014 | 1
pieniadza mobilnego 2016 | -
Chiny 2014 | 0,565
2016 | -
Posiadanie karty Polska | 2014 | 0,02 0,066
kredytowe;j 2016 | -
Japonia | 2014 | 1
2016 | -
Chiny 2014 | 0
2016 | -
Posiadanie karty Polska | 2014 | 0,025 0,036
debetowej 2016 | -
Japonia | 2014 | 1
2016 | -
Chiny 2014 | O
2016 | -

Tabela 6: Klaster ,,Eksport” autorskiego wskaznika
Komponent Kraj Rok | Warto$¢ | Waga
Eksport towarow Polska | 2014 | 0,031 0,648
ICT ] 2016 | 0

Japonia | 2014 | 0,670
] 2016 | 0,619
Chiny 2014 | 0,969
] 2016 | 1
Eksport ustug ICT | | Polska | 2014 | 0,657 0,253
2016 | 0,853
| | Japonia | 2014 | O
2016 | 0,020
Chiny 2014 | 0,706
] 2016 | 1
Stosunek eksportu Polska | 2014 | 0,012 0,451
zaawansowanych | 2016 | O
technologii do | | Japonia | 2014 | 0,485
produkowanego 2016 | 0,456
eksportu | | Chiny | 2014 |1
2016 | 0,988

Tabela 7: Klaster ,,Dostep do cyfryz

acji” autorskiego wskaznika

Komponent Kraj Rok | Warto$¢ | Waga
Gospodarstwa do- Polska | 2014 | 0,543 0,411
mowe z dostepem do 2016 | 0,622
internetu Japonia | 2014 | 0,809
2016 | 1
Chiny 2014 | O
2016 | 0,168
Osoby korzystajace z | Polska | 2014 | 0 0,234
internetu 2016 | 0,252
Japonia | 2014 | 0,846
2016 | 1
Chiny 2014 | 0,846
2016 | 1
State subskrypcje Polska | 2014 | 0,268 0,147
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szerokopasmowe 2016 | 0,286
Japonia | 2014 | 0,899
2016 | 1
Chiny 2014 | O
2016 | 0,512
Liczba bezpiecznych | Polska | 2014 | 0,270 0,115
Serwerow 2016 | 1
Japonia | 2014 | 0,551
2016 | 0,846
Chiny 2014 | O
2016 | 0,153
Subskrypcje telefo- Polska | 2014 | 1 0,06
néw komoérkowych 2016 | 0,828
Japonia | 2014 | 0,544
2016 | 0,673
Chiny 2014 | O
2016 | 0,08
State abonamenty Polska | 2014 | 0,041 0,032
telefoniczne 2016 | O
Japonia | 2014 | 0,984
2016 | 1
Chiny 2014 | 0,117
2016 | 0,029
5. Wnhioski

Opierajac si¢ na wskazniku DAI jako wzorcu do po-
réwnan, a takze po obliczeniu wartosci autorskiego
wskaznika DDI dla kazdego z trzech wymienionych
krajow za lata 2014-2016 otrzymano zestawienie przed-
stawione w tabelach 81 9.

Tabela 8: Zestawienie wskaznikoéw DAI dla wybranych krajow [4]

Kraj | Rok | In- Klaster Kla- Klaster
deks przedsiebior- | ster Rzad
Ad- stwa Lu-
opcji dzie
Cy-
fro-
wej
Pol- 2014 | 0,651 | 0,731 0,643 | 0,578
ska 2016 | 0,690 | 0,756 0,684 | 0,631
Japo- | 2014 | 0,816 | 0,731 0,787 | 0,932
nia 2016 | 0,835 | 0,761 0,835 | 0,909
Chi- 2014 | 0,501 | 0,471 0,400 | 0,632
ny 2016 | 0,586 | 0,548 0,525 | 0,686
Tabela 9: Wyniki autorskiego wskaznika DDI
Kraj Rok | Wyniki Platno- | Eksport | Dostep
calkowite | $ci do
cyfry-
zacji
Polska | 2014 | 0,224 0,394 0,142 0,355
2016 | 0,248 - 0,160 0,552
Japonia | 2014 | 0,703 0,763 0,483 0,815
2016 | 0,567 - 0,453 0,963
Chiny 2014 | 0,368 0,198 0,930 0,202
2016 | 0,863 - 0,996 0,402

5.1. Analiza wynikéw

Porownujac wyniki obu wskaznikow, najbardziej rzuca
si¢ w oczy fakt, iz we wskazniku DDI Polska wypada
znacznie gorzej. Wynika to w najwigkszej mierze
Z najnizszego poziomu eksportu zaawansowanych tech-
nologii, w ktorych prym wioda Chiny, zostawiajac tak
Polske jak i Japoni¢ daleko w tyle. Jednak wskaznik
eksportu nie jest jedynym niekorzystnym wskaznikiem
dla Polski, poniewaz pozostate réwniez nie znajduja si¢
na wysokim poziomie. Nawet jesli Polska przewyzsza
Chiny pod wzgledem cyfryzacji w sferze platnosci oraz
dostepu do cyfryzacji dla obywateli swojego kraju, to
zuwagi na te¢ niekorzystng dla Polski roéznice
w eksporcie zaawansowanych technologii, wynik catl-
kowity dla Polski jest blisko o potowg nizszy.

Z kolei Japonia zdecydowanie zdominowata sfere
ptatnosci, jak i dostgpu do cyfryzacji. Wynik koncowy
Japonii jest zdecydowanie najlepszy sposrod wszystkich
krajéw w rozpatrywanym autorskim wskazniku DDI, co
$wiadczy o wysokim poziomie cyfryzacji.

Warto réwniez poruszy¢ kwesti¢ roznicy wartosci
wskaznika dla Japonii oraz Chin w roku 2016 wzgledem
roku 2014. Wynika to z faktu, iz nie opublikowano
wynikéw dla komponentéw znajdujacych si¢ w klastrze
»platnosci” za rok 2016. W zwiazku z tym, iz dane te
nie zostaly uwzglednione, wyniki za 2016 rok nie
uwzgledniajg wptywu tego klastra na ostateczny wynik.
W przypadku Japonii, ktora w sferze ptatnosci odnoto-
wuje najwyzszy poziom cyfryzacji, wiaze si¢ to ze
spadkiem o niemal 0,15. Ponadto, w roku 2016 Japonia
odnotowuje nizszy poziom eksportu. Réznica ta wynika
prawdopodobnie z dominujacej pozycji Chin, ktore
wraz z uplywem czasu coraz bardziej rozwijaja swoj
eksport, przez co ucierpial wynik dla Japonii. W przy-
padku Chin z kolei, z uwagi na to, iz w 2014 roku po-
ziom cyfryzacji w sferze ptatnosci byl najnizszy z po-
$roéd wszystkich rozpatrywanych krajow, z powodu jego
utraty pozostate dwa wskazniki (w tym przede wszyst-
kim eksport) uzyskaly wickszy wpltyw na ostateczny
wynik — stad tak ogromna r6znica. Ponadto, warto
zwroci¢ uwage na fakt, iz Chiny odnotowuja niemal
dwa razy wyzsza warto$¢ wskaznika ,,dostgp do cyfry-
zacji”, co rowniez miato duzy wplyw na ostateczny
wynik za rok 2016.

5.2. Wnhnioski koncowe

Przedsigwzigcie zmierzenia poziomu cyfryzacji w roz-
nych krajach na $wiecie o r6znych gospodarkach, kultu-
rach isytuacjach geopolitycznych z pewnoscia jest
zadaniem trudnym. Nie istnieje jeden poprawny sposob,
w jaki mozna by dokona¢ pomiaréw cyfryzacji, a kazdy
wskaznik opracowany przez rézne podmioty i sktadajg-
cych si¢ z innych komponentéw, nie jest wolny od wad
imozliwosci do ulepszen. Podobnie wskaznik DDI,
ktory z pewnoscia nie jest idealny i posiada wiele wad.
Z pewnoscig jednak, badania w zakresie pomiarow
poziomu cyfryzacji na $wiecie, a takze nowe sposoby
jego wyznaczania s3 potrzebne i powinny by¢ konty-
nuowane, jako ze istnieje zapotrzebowanie na tego ro-
dzaju informacje, jak i z uwagi na to, ze zagadnienie to
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jest zbyt zlozone aby jedna instytucja byla w stanie
obja¢ wszelkie dostgpne zmienne mogace mie¢ wplyw
na poziom cyfryzacji. W procesie opracowywania
wskaznika cyfryzacji wazne jest przede wszystkim
uwzglednienie jak najwigkszej liczby zmiennych, prze-
myS$lana struktura wskaznika, jak i nieskrepowany do-
step do danych. W sytuacji gdy duze koncerny i korpo-
racje s3 w stanie wyda¢ mnostwo pieniedzy na pozy-
skanie danych poprzez przeprowadzenie ankiet badz
dane zebrane z innych podmiotéw gospodarczych lub
panstwowych, przecigtny absolwent uczelni nie jest
w stanie pozyska¢ dostepu do tak kluczowych na po-
trzeby analizy danych. Z pomoca przychodzi instytucja
Banku Swiatowego, ktéra udostgpnia nicktore zebrane
dane na temat cyfryzacji. Jednak zaglebiajac si¢ w temat
analizy wskaznikow cyfryzacji, po pewnym czasie
mozna zauwazyc¢, iz liczba tych danych, ich aktualnos¢,
a takze zakres tematyki, jest wcigz niesatysfakcjonujaca,
jako ze bardzo trudno jest opracowaé wskaznik cyfryza-
cji, ktory bylby rzetelny i trafny co do faktycznej sytua-
cji w danych miejscach na §wiecie na podstawie tych
dostepnych publicznie danych. Z pewnoscia w tej sytu-
acji pomoglo by uchylenie rabka tajemnicy odno$nie
szczegolow konstrukcji wskaznika cyfryzacji, a takze
danych jakie udato si¢ zebraé¢ dla poszczegolnych ele-
mentéw wchodzacych w ich sktad. Tym niemniej, warto
pamigta¢ o tym, iz tematyka cyfryzacji, jej pomiaréw

oraz sposobow wyznaczania wcigz si¢ rozwija — podob-
nie jak dostgp do informacji, ktéry z roku na rok staje
si¢ coraz bardziej powszechny.
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Modern technologies for creating graphical user interface in web
applications

Nowoczesne technologie tworzenia graficznego interfejsu uzytkownika
w aplikacjach internetowych

Mateusz Kapron*, Beata Panczyk
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Abstract

The goal of the article is to compare the three most commonly used tools for creating a graphical user interface in web
applications. The analysis was carried out for the currently most popular tools: Angular, React and Vue. Test applica-
tions with identical user interface, implemented in three technologies, were used for the research. The article compares,
above all, the performance related to page loading time and memory usage..

Keywords: Angular; React; Vue; web application

Streszczenie

Celem artykutu jest por6wnanie trzech najczesciej stosowanych narzedzi do tworzenia graficznego interfejsu uzytkow-
nika w aplikacjach internetowych. Analiza zostata przeprowadzona dla najbardziej popularnych obecnie narzedzi: An-
gular, React i Vue. Do badan wykorzystano aplikacje testowe z identycznym interfejsem uzytkownika, zaimplemento-
wane w trzech technologiach. W artykule poréwnano przede wszystkim wydajno$¢ zwigzang z czasem tadowania stron
oraz zajetos¢ pamigci.

Stowa kluczowe: Angular; React; Vue; aplikacje internetowe
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1. Wstep silnym konkurentem wobec dwoch poprzednich techno-
Liczba narzedzi do tworzenia graficznego interfejsu logii.
uzytkownika i bibliotek opartych na jezyku JavaScript 2. Celitezy badawcze
wciaz rosnie. Nauka ich wszystkich nie jest praktycznie
mozliwa. W niniejszym artykule rozpatrywane beda
trzy najpopularniejsze narzgdzia, wskazane jako najcze-
sciej stosowane w 2019 roku dla aplikacji webowych
typu SPA (ang. Single Page Application) [1, 2]. Archi-
tektura typu SPA [3] pozwala na dynamiczne nadpisy-
wanie tresci, co przeklada si¢ na szybkos¢ dziatania
i wydajnos¢ aplikacji.

Angular [4, 5, 6] to framework i platforma do two-
rzenia aplikacji typu SPA, napisany w jezyku Ty-
peScript. Jest wspierany oraz rozwijany przez Google.
Najnowsza 1 najczesciej uzywang wersjg jest Angular
v8, wydany w maju 2019r. Wérod firm korzystajacych z
tego narzedzia znajduje si¢: Google, Microsoft, JPMor-
gan, Time Warner Cable, McDonald’s, UPS, Apple
i wiele innych.

React [7, 8, 9] to biblioteka JavaScript stworzona
przez deweloperéw Facebooka. Biblioteka jest opisy-
wana, jako ,narzgdzie JavaScript do budowania inter-
fejsow uzytkownika”. React wykorzystuje wirtualny
DOM (ang. Document Object Model) i przechowuje
caly model dokumentu w pamigci. Po zmianie stanu 3. Metoda badan
wyszukuje réznice migdzy wirtualnym a rzeczywistym
DOM, i w miare potrzeb y dokonuje aktualizacji.

Vue.js [10, 11, 12] mimi iz jest najmlodsza, progre-
sywng bibliotekg jezyka JavaScript, staje si¢ powoli

Celem badan jest poréwnanie najbardziej popularnych
technologii tworzenia interfejsu graficznego aplikacji
internetowych na przyktadzie Angular, React i Vue.
Podstawowym kryterium poréwnania jest wydajno$é
zwigzana z czasem ladowania strony oraz obcigzenie
pamieci w przegladarce. Analizowane sg rowniez inne
cechy badanych narzgdzi takie jak: wybrane metryki
kodu, dostgpnos¢ dokumentacji, trudnos¢ wytwarzania
oprogramowania dla poczatkujacego programisty apli-
kacji typu SPA (ang. Single Page Aplication).
Postawiono nastepujace tezy badawcze:
Wydajnos¢ interfejsu graficznego tworzonego w Vue jest
porownywalna z analogicznym GUI dla React i Angu-
lar.
Angular jest najbardziej skomplikowanym narzedziem
dla poczqtkujgcego programisty aplikacji typu SPA
w porownaniu do React i Vue.
Vue jest najbardziej przyjazng technologiq dla poczgt-
kujgcego programisty aplikacji typu SPA w porownaniu
do React i Angular.

Analiz¢ wydajno$ci czasowej i obcigzenia pamigci wy-
konano za pomoca aplikacji testowej, dla ktoérej zaim-
plementowano trzy rdézne technologie generowania
widokow. Wszystkie aplikacje korzystaja z danych
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udostepnianych przez trzy zewngtrzne API (ang. Appli-
cation programming interface).

3.1. Aplikacja testowa

Aplikacja testowa generuje losowo pojedynczego uzyt-
kownika (lub wskazang liczb¢ uzytkownikow w oparciu
o zadane kryteria wyboru). W przypadku jednego uzyt-
kownika, na podstawie jego miejsca zamieszkania,
aplikacja wyswietla dodatkowe dane o aktualnej pogo-
dzie w tym miejscu. Z kolei data urodzenia losowego
uzytkownika jest dang wejsciowa do generowania do-
datkowych ciekawostek, ktére wtedy mialy miejsce.
Rysunek 1 przedstawia przyktadowy widok strony ge-
nerujacej dodatkowe informacje o losowym uzytkowni-
ku.

/ Imie: Kathrin
,{‘ Nazwisko: Lopez
L.
Wiek: 36

Nr telefonu kom: 077 735 66 74
Pochodzenie: Rohrbach

Data urodzenia: 1983-09-
17700:1217.9852

Wyniki wyszukiwania pogody dla: Rohrbach
Dane dia dnia | godziny: 18102019, 16.09:56
Aktualna temperatura 1886 °C

Wichod stofica 07:37,23

Zachod storica daisiaj o 18.20:11

Aktualna sila wiatru 1.5 mvs

Aktualne cisnienie 1072 hfo

Kurs walut z: USD
Z USD na PLN[PLN}: 2.55035

Z USD na Euro[EUR): 0.558836

Z USD na Jeny[JPY]: 108544502

Z USD na Funty|GBP): 0.778555

Kurs walut z: PLN
Z PLN na EURO[EUR]: 0.2333450006

Z PLN na Dolary[USD]: 0.2552762991

Z PLN na Jeny[JPY]: 281904095205

Z PLN na Funty|GBP): 0.2026367935

Fakt na temat daty
jego urodzendal

the first edition of the Washin

Urodzoay/a

1983-09-
17TO012:17.9882

Rysunek 1: Interfejs graficzny aplikacji testowej

W przypadku wyboru wiekszej liczby uzytkowni-
kéw (do 500), aplikacja umozliwia podanie kryterium
wyboru pfci i lokalizacji uzytkownikéw. Taka funkcjo-
nalno$¢ aplikacji pozwolita zbada¢ wydajnos¢ interfejsu
graficznego w oparciu o przygotowane scenariusze
testowe.

3.2. Kryteria i scenariusze badawcze

Wybrane technologie zbadano wedlug nastepujacych
kryteriow:

e czas tadowania strony w przegladarce internetowej
z czyszczeniem i bez czyszczenia pamigci przegla-
darki;

e wykorzystywanie pamigci RAM;

e inne cechy technologii, takie jak dostepnos¢ doku-
mentacji i przyktadow, wybrane metryki kodu.

W celu przeprowadzenia badan wydajnos$ci opraco-
wano 6 scenariuszy testowych:

e S1 - generowanie pojedynczego uzytkownika wraz

z dodatkowa informacja o pogodzie, walucie oraz

losowa historig wybrang na podstawie daty urodze-

nia;

S2 - generowanie jednego uzytkownika,

S3 - generowanie 500 uzytkownikow;

S4 - generowanie 500 me¢zczyzn;

S5 - generowanie 500 m¢zczyzn z Australii;

S6 - generowanie 500 kobiet z Brazylii.

Dla kazdego scenariusza zostaty wyznaczone:

e czasy ladowania strony,

e obcigzenie pamigci.

4. Wyniki badan

Badania wykonano na komputerze Lenovo y50
z systemem operacyjnym Windows 10, o nastepujacych
podzespotach:

e Procesor Intel(R) Core(TM)

@ 2.60GHz,

e Dysk twardy SSD o pojemnosci 440GB,

e Pamiccia RAM 16GB DDR3 1600MHz,

o Szybko$¢ tacza internetowego dla pobierania wynosi
100Mb/s oraz wysytania 12Mb/s.

Czas tadowania stron oraz obcigzenie pamigci dla
wszystkich aplikacji testowych okre§lono za pomoca
narzgdzia deweloperskiego wbudowanego w przegla-
darke Firefox Developer Edition (wersja 71.0 beta).
Wszystkie pomiary powtarzano po 5 razy.

i7-4720HQ CPU

4.1. Testy wydajnoSciowe

Porownanie $rednich czaséw tadowania strony dla
wszystkich scenariuszy testowych przedstawiajg rysunki
2i3.

Z kolei rysunki 4 i 5 prezentuja $rednie obcigzenie
pamigci dla wszystkich scenariuszy i technologii.

Sredni czas dla scenariuszy S1-S6 bez
czyszczenia pamieci podrecznej

12
10 +
M React

8

6 :
A l l
2
0 -_ — |
51 52 53 54 55 S6

Rysunek 2: Sredni czas dla scenariuszy S1-S6, bez czyszczenia pa-
mieci podregcznej przegladarki

H Vue

Angular

Czas transferu (s)
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Sredni czas dla scenariuszy $1-56
2z czyszczeniem pamieci podrecznej

-

® React
u Vue

I . I I ' Ansumr
(1] I
51 52 53 54 55 56

Rysunek 3: Czasy dla scenariuszy S1-S6 z czyszczeniem pamigci
podrecznej przegladarki
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Przetransferowane pliki dla scenariusza 51-56
z czyszczeniem pamieci podrecznej
7000
6000
5000
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4000 Ve
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Rysunek 4: Przetransferowane pliki dla scenariusza S1-S6 z czyszcze-
niem pamigci podrgcznej

Analizujac szybko$¢ tadowania strony bez czysz-
czenia pamieci cache w przegladarce (rys. 2), dla apli-
kacji typu SPA w przypadku scenariuszy S2, S5 i S6
najszybszy okazat si¢ React, dla scenariuszy S1 i S4 jest
to Angular, a dla S3 — Vue. W przypadku, gdy pamigé
przegladarki jest czyszczona (rys. 3) — najwydajniej-
szym dla S3, S4 i S6 jest React, dla S1 — Angular, a Vue
dla S2 i S5. Podsumowujac wyniki badania wydajnosci
czasowej mozna stwierdzié, ze zadna z technologii nie
jest znaczaco lepsza w stosunku do pozostatych.

Przetransferowane pliki dla scenariusza S1-56

bez czyszczenia pamieci podrecznej
6000

5000
4000 ® React
= Vue

3000 = Angular

2000

Przetransferowano (KB)

1000

M F R NRR
51 52 53 54 55 56

Rysunek 5: Przetransferowane pliki dla scenariusza S1-S6 bez czysz-
czenia pamigci podrgeznej

Analizujac liczbe transferowanych danych [KB] bez

czyszczenia pamicci cache w przegladarce (rys. 9),

w przypadku wszystkich scenariuszy najbardziej efek-

tywny jest React, jednak Vue zuzywa niewiele wigcej
pamigci. W przypadku, gdy pamig¢ przegladarki jest
czyszczona (rys. 4) — wyniki sa bardzo zblizone do tych,
gdy cache przegladarki nie byt czyszczony. W przypad-
ku tego kryterium — Angular wypada duzo gorzej od
pozostatych dwoch technologii.

4.2. Dostepnos¢ dokumentacji

Kazde z omawianych narzgdzi posiada rozbudowang
dokumentacje, ktora jest stale rozwijana i aktualizowa-
na. Zar6wno Angular [6], React [9], jak i Vue [12] po-
siadaja bardzo obszerne dokumentacje, a ich twoércy
staraja si¢ w latwy sposob przedstawi¢ sposoby ich
wykorzystania. Dla kazdej technologii, poza darmowa
dokumentacjg, kursem, tutorialem, istnieje roéwniez
mozliwo$¢ nauki poprzez inne platne kursy online.
Warto zwrdci¢ uwage, ze wigkszos¢ kurséw dostgpnych
w sieci jest w jezyku angielskim. W pracy do porowna-
nia dostgpnosci kurséw skorzystano z danych portalu
[13]. Liczba kursow dla Angular wynosi 599, dla React
- 570 a dla Vue tylko 216. Wynika to z faktu, ze jest to
technologia najnowsza, ktoéra dopiero zdobywa popular-
no$¢ wsrdd programistow front-end.

4.3. Wybrane metryki kodu

Korzystajac z aplikacji testowych, w tabeli 1 przedsta-
wiono poréwnanie metryk kodu i innych mierzalnych
wartosci istotnych dla omawianych narzedzi.

Tabela 1: Metryki kodu i inne warto$ci mierzalne dla aplikacji testo-

wych
Narzedzie React Vue Angular
Zajmowana pamig¢ 154 156 273
[MB]
Liczba plikow 29 325 18128 | 31011
Liczba folderow 4188 3023 3909
Liczba komponentow 6 5 3
Liczba wierszy kodu 397 337 263

4.4. Wybrane metryki kodu

Subiektywna ocena niemierzalnych cech technologii
widokow zostata zestawiona w tabeli 2. Kazde kryte-
rium oceniono w skali od 1 do 10, gdzie wigksza liczba
oznacza lepsza oceng.

Tabela 2: Oceny réznych wiasciwosci badanych technologii (zielo-
nym kolorem s3 zaznaczone najwyzsze oceny, czerwonym — najniz-

sze)

Narzedzie React Angular
Metryki kodu 8
Dokumentacja 9
Wydajnosé 8
Prog wejscia 6
Czas implementa- 6
cji
Sumaryczna 37
ocena

React i Vue uzyskaly zblizone wyniki w ostatecznej
ocenie punktowej. Angular uzyskatl mniej punktéw ze
wzgledu na wysoki prog wejécia oraz czas implementa-
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cji aplikacji testowej. Poroéwnujac metryki kodu, aplika-
cja w Angular ma duzo wigcej plikow 1 zajmuje duzo
wigcej pamigci w poréwnaniu do React i Vue. Doku-
mentacja dostepna dla kazdego narzedzia jest na podob-
nym poziomie. Z tabeli 2 wynika, ze pod wzgledem
metryk kodu, wydajnosci, progu wejscia, czasu imple-
mentacji React i Vue sg bardzo zblizone w ocenie.

5. Wnhnioski

Rozwazane w niniejszym artykule technologie sa naj-
czgsciej stosowanymi narzedziami do tworzenia aplika-
cji webowych typu SPA. Podsumowujac rezultaty ba-
dan przedstawione w rozdziale 4, oraz majac na uwadze
doswiadczenie wlasne autorow, mozna sformutowaé
nastepujace wnioski:

e Angular jest dobrym narzedziem dla do$wiadczo-
nych programistow. Nauka tego frameworka jest
trudna i wymaga duzej wiedzy wstepnej. Struktura
aplikacji w Angular nadaje si¢ bardzo dobrze
w przypadku rozbudowanych serwisow.

o Struktura aplikacji w React i Vue jest lepsza w przy-
padku prostych i mniej rozbudowanych serwisow.

e Vue jest technologia, ktérej mozna si¢ nauczy¢ naj-
szybciej, dlatego tez warto ja poleci¢ szczegdlnie
poczatkujacym programistom front-end.

e czasy ladowania stron dla wszystkich technologii
7 czyszczeniem i bez czyszczenia pamigci podrgcz-
nej nie wykazuja istotnych réznic (Rys. 2 1 3), ale
stosunkowo najbardziej wydajny jest React;

e obcigzenie pamigci jest najwigcksze w przypadku
Angular. React i Vue — wykazuja porownywalne
wielkosci (Rys. 41 5).

Powyzsze wnioski daja podstawg stwierdzeniu, ze
postawione na wstepie tezy badan zostaly potwierdzone.
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Verification of the precision of GSM and GPS signals available on mobile
devices

Weryfikacja doktadnosci sygnatow GSM 1 GPS dostepnych na urzadze-
niach mobilnych

Mateusz Wlaz*, Grzegorz Koziel*
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Abstract

The research work presents the study of the quality of telecommunications and satellite signals. For this purpose,
a proprietary application for mobile devices has been designed, which allowed the collection data. The tests were per-
formed on several models of cell phones and for different operators. The test checked the impact of such things
as weather conditions, device architecture, device age, type of terrain. Based on the results, heat maps were created
to visualize the research.
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Streszczenie

Praca badawcza prezentuje badanie jakosci sygnatu telekomunikacyjnego oraz satelitarnego. W tym celu zaprojektowa-
no autorska aplikacje na urzadzenia mobilne, ktora umozliwita gromadzenie danych. Badania wykonano na kilku mode-
lach telefonow komodrkowych oraz dla roznych operatoréow. W badaniu sprawdzono wplyw na sygnal takich czynni-
kéw jak: warunki atmosferyczne, architektura urzadzenia, wiek urzadzenia, rodzaj terenu. Na podstawie wynikow stwo-
rzono mapy cieplne w celu wizualizacji badan.

Stowa kluczowe: jako$¢ sygnatu; urzadzenia mobilne; sygnat telekomunikacyjny; sygnat satelitarny
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1. Wstep 52% populacji $wiata uzyskuje dostgp do Internetu za
pomocg smartfonéw (Rys.1) [7]. 42% Kkorzysta
na smartfonach z mediéw spotecznos$ciowych.
Oczywiscie zastosowania urzadzen mobilnych sa
o wiele szersze, o czym $wiadczy¢é moze chociazby

ogromna liczba r6znorodnych aplikacji dostepnych dla

Co roku obserwowany jest znaczacy spadek liczby
telefondéw stacjonarnych [1,2,3]. Sg one systematycznie
wypierane przez telefony komorkowe. Obecnie liczba
kart sim obstugiwanych przez polskich operatorow

telekomunikacyjnych przekracza liczbe mieszkancow
Polski [4, 5] . Swiadczy to o duzej intensywnosci uzyt-
kowania urzadzen mobilnych oraz o znaczacym zapo-
trzebowaniu na tego typu ushugi. Ponad 92% Polakow
wykorzystuje telefony komérkowe [6]. Sa one najcze-
sciej uzywane do prowadzenia rozmdéw i wysylania
wiadomosci [6].
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Rysunek 1: Dane o uzytkownikach Internetu [7].

Nie mozna jednak pomingé innych zastosowan,
wsrod ktorych dominuja ustugi dostepne w Internecie.

urzadzen mobilnych [8]. Jednak poprawne dziatanie
wielu z nich uwarunkowane jest dobra jako$cia pota-
czenia z Internetem oraz precyzja lokalizacji urzadze-
nia. Dane operatoréw dostgpne na ich stronach [9] pre-
zentujg pogladowo zasigg sygnalu i dostgpnos$¢ po-
szczegolnych ustug. Nie wskazuja jednak sily sygnatu
ani tez jakos$ci potaczenia (Rys. 2).

Rysunek 2: Mapa zasiggu sygnatu LTE operatora Play [9].

Te jednak mogg si¢ znaczaco zmienia¢ w zaleznosci
od obszaru czy typu terenu. Zalezno$¢ ta mozna
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z powodzeniem zaobserwowa¢ na mapach prezentowa-
nych przez aplikacj¢ RFBenchmark (Rys. 3).
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Rysunek 3:. Jakos$¢ sygnatu GSM na wybranym terenie.

Ze wzgledu na zaobserwowane problemy ze staba
jakoscia sygnatu GSM i GPS autorzy postanowili prze-
prowadzi¢ badania pozwalajace na weryfikacje jakosci
wymienionych sygnatow na wybranych obszarach.
W tym celu stworzona zostata autorska aplikacja pracu-
jaca pod kontrolg systemu operacyjnego Android. Po-
stuzyla ona do zmierzenia dostgpnego poziomu bada-
nych sygnatow i zapisania wynikow badan w bazie
danych. Uzyskane wyniki zostaly nastgpnie przeanali-
zowane i zaprezentowane w niniejszym artykule.

1.1. Infrastruktura sieci telefonii komoérkowej

Systemy, ktore sg obecnie uzytkowane bazuja
na technologiach drugiej, trzeciej oraz czwartej genera-
cji. Kazda z podanych generacji r6zni si¢ miedzy soba
wynikami dotyczacymi ich specyfikacji wynikajacej
z budowy takiej technologii (Rys. 4).

Uzytkownik sieci znajdujacy si¢ w elemencie zwa-
nym komorka (szare szesciokaty) kontaktuje si¢ z in-
nym uzytkownikiem poprzez BS (ang. Base Station),
czyli maszty ujete na komorkach. Stacje bazowe (BS)
zarzadzane s3 poprzez BSC (ang. Base Station Control-

ler), ktore przekazuja dane dalej do sieci szkieletowej
komunikujac si¢ z MSC (ang. Mobile Switching Cen-
tre). MSC sg to cyfrowe centrale telefoniczne, ktore
odpowiadajg za zestawianie ze sobg potaczen. Dodat-
kowym elementem mieszczacym si¢ w sieci szkieleto-
wej jest HLR (ang. Home Location Register), czyli baza
danych, ktora przechowuje dane o uzytkownikach
i zezwala lub odrzuca mozliwo$¢ korzystania z danych
zasobow radiowych.

Inne sieci
PSTN i PLMN

Rysunek 4: Architektura sieci dla trzeciej generacji [10].
1.2. Sygnaly GSM i GPS

Sygnat jest to zmienno$¢ wielkoSci fizycznej
w wielkosci zmieniajacej si¢ (czyli najczesciej czasie).
Dla telekomunikacji sygnaly sa to no$niki informacji
przekazywanych na dowolne odlegtosci.

GPS (ang. Global Positioning System) jest to system
nawigacyjny shuzacy lokalizacji na ladzie, morzu czy
w powietrzu. Pozwala on na otrzymanie takich danych
jak polozenie, aktualna predkosc¢ z jaka obiekt si¢ poru-
sza. W skrocie system nazywany jest jako GPS, ktory
zostal stworzony przez Stany Zjednoczone i po raz
pierwszy w peli uzyto gow 1978 roku. Poczatkowo
system ten miatl stuzy¢ tylko dla celéw militarnych,
chociazby do naprowadzania pociskéw na konkretny cel
jednak szybko zostal on wprowadzony do codziennego
uzytku cywilnego.

System stworzono na podstawie trzech segmentow:

o kosmiczny (satelity krazace wokoto Ziemi)

e Kkontroli (monitorowanie stacji kontrolnych znajdu-
jacych si¢ na rowniku)

e uzytkownika (wykorzystanie

w codziennym zyciu).

GSM (ang. Global System for Mobile Communica-
tions) jest to standard telefonii komorkowej nalezacej
do drugiej generacji sieci komérkowych (2G). Po raz
pierwszy dla tej generacji uzyto technologii cyfrowe;j
(1G oparto na technologii analogowej). W Polsce
2G pojawito si¢ w 1996 roku, umozliwiajac nie tylko
wykonywanie polaczen ale rowniez mozliwos$¢ wysyta-
nia SMS, a nawet na tgczno$¢ z Internetem poprzez
urzadzenie mobilne.

1.3. Metodyka badawcza

technologii  GPS

Badanie sygnatow polegato na wykorzystaniu autor-
skiej aplikacji na urzadzenia mobilne w celu zgroma-
dzenia potrzebnych danych. Wykonano dwa rodzaje
badan: dla sygnatéw telekomunikacyjnych oraz sateli-
tarnych. Badania zostaly powtorzone kilkakrotnie na
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réznych modelach urzadzen mobilnych (Huawei P20
Lite, Huawei P9 Lite, Huawei P10 Lite, Samsung Ga-
laxy A40, Samsung Galaxy Tab 4).
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Rysunek 5: Mapa zasiggu aplikacji RFBenchmark.

Poréwnujac mape zasiggu operatora oraz mape za-
siggu otrzymang przy uzyciu aplikacji RFBenchmark,
mozna zauwazy¢ roznice w wynikach. Operator nie
okresla doktadnosci czy mocy sygnatu, ktory jest ofe-
rowany w danej lokalizacji. Przedstawia on tylko fakt
wystgpowania zasiggu w danej lokalizacji (Rys. 2).
Mapa zasiggu pozyskana z aplikacji RFBenchmark nie
odzwierciedla jednak pokrycia zasi¢gu przedstawionego
przez operatora. Wybierajac opcj¢ zasiggu tylko dla
sygnalu LTE, wyst¢epuja miejsca, w ktorych nie ma
zasiegu (Rys. 5). W celu weryfikacji poprawnosci
otrzymanych danych stworzono autorska aplikacje.

Dla sygnatu satelitarnego wartosSci, ktore pobrano sg to:

o dlugosé geograficzna — wspotrzedna opisujaca kat
pomigdzy potudnikiem 0, a aktualnym potudnikiem

o szeroko$¢ geograficzna — tak jak dhugos¢ geogra-
ficzna jest to wspolrzgdna opisujaca kat pomiedzy
plaszczyzna réwnika, a obecnym réwnoleznikiem

e dokladno§¢ - parametr wyrazony w badaniu

w metrach, okresla przyblizong doktadno$¢ urzadze-

nia
e predkos¢ — predkos¢ poruszania si¢ podczas bada-

nia, wyrazona w metrach na sekunde¢
o wysoko$¢ — wysoko$¢ nad poziom morza, mierzona

w metrach
e Sygnat telekomunikacyjny okreslony zostat poprzez:
o sila odbieranego sygnalu — wskaznik sity odbiera-

nego sygnatu, mierzona w wartosciach ujemnych

dBm
e Level — abstrakcyjna jako$¢ sygnatlu opisywana

wartoscig od 0 do 4
e ASU (ang. Arbitrary Strength Unit) — jest to

wskaznik, ktéry jest liczba catkowita, ktdra jest pro-

porcjonalna do sity odbieranego sygnatu

Tabela 1. Tabela opisujaca jakos¢ sygnatu dla 2G [11].

RSSI Jakosé

>-52 dBm Doskonata
-53 dBm do -109 dBm Dobra
-110dBm do -112 dBm Dostateczna
<-113 dBm Staba
<=-110 dBm Brak sygnatu

Jakos$¢ sygnatu zostata okreslona w standardach do-
tyczacych sygnatu GSM (Tabela 1). Kazda technologia
posiada stworzong specyfikacj¢, ktora okresla dopusz-
czalne wartos$ci sity sygnatu oraz zasady funkcjonowa-
nia tych technologii. Im blizej 0 dBm, tym lepszy jest
sygnat.

Dla 2G wartos¢ ASU okreslana jest jako RSSI
(ang. Received Signal Strength Indicator) i wyliczana
na podstawie ponizszego wzoru:

dBm =2 x ASU- 113

Badanie zostalo podzielone na dodatkowe dwa ro-
dzaje: mobilne (zostaly przemierzone wybrane ulice
Lublina wraz z kilkoma urzadzeniami) oraz stacjonarne
(pomiary wykonywane podczas znajdowania si¢ urza-
dzenia w tej samej lokalizacji).

1.4. Stanowisko badawcze

Badania wykonane zostaly na urzadzeniach mobil-
nych, czyli Huawei P20 Lite, Samsung Galaxy A40,
Huawei P10 Lite, Huawei P9 Lite, Samsung Galaxy Tab
4. Pierwsze trzy urzadzenia naleza do grupy nowszych
urzadzen (2017 i nowsze). Na wszystkich urzadzeniach
zostata zainstalowana autorska aplikacja, ktora shuzyta
do gromadzenia danych dotyczacych sygnatow.

Wykonano dwa rodzaje badan: stacjonarne, w kto-
rym urzadzenia znajdowatly si¢ w jednej lokalizacji przy
oknie inie byly uzytkowane podczas badan. Drugie
mobilne, czyli przejazd wyznaczong trasa po Lublinie.
Wszystkie badania zostaty powtorzone kilkakrotnie.

2. Eksperyment

Celem przeprowadzenia badan naukowych byto porow-
nanie i zweryfikowanie faktycznego stanu jakosci sy-
gnatow telekomunikacyjnych oraz satelitarnych. W tym
celu wykonano kilka badan w celu uzyskania wynikow,
ktére mozna przeanalizowa¢ oraz zaprezentowal w
formie wykresow lub map cieplnych. Badania zostaty
powtorzone kilkakrotnie, aby mozna bylo mowic
o powtarzalno$ci wynikow.

Ponizsze badania przedstawiajg czg¢sciowe wyniki
prac nad sprawdzeniem jakosci sygnatdéw GSM oraz
GPS.

2.1. Sila sygnalu GSM w stalej lokalizacji

Celem tego badania byto sprawdzenia jakos$ci sygna-
fu dla dwoch operatorow telekomunikacyjnych: Play
oraz Orange. Wyniki uwzgledniaja warunki pogodowe.
Badanie wykonano dla sieci drugiej generacji.

Wyniki badania (Rys. 6) sa to wyniki z jednej doby
(wyniki zostaly przeskalowane w taki sposob, ze punkt
0 to godzina 00:00), badanie zostato przeprowadzone
w bloku znajdujacym si¢ na osiedlu. Telefony (2 jedna-
kowe modele: Samsung Galaxy A40) podczas pomia-
réw znajdowaly si¢ w jednej lokalizacji. Przedstawione
badanie zostato powtdrzone kilkakrotnie dla jak najdo-
ktadniejszych wynikow.

Na rysunku 6 mozna wyraznie zauwazy¢ wzrost ja-
kosci sygnatu w godzinach 7-17. Badanie wykazuje, ze
jakos¢ sygnalu na terenie pomiaru prawie przez caly
okres jego trwania byta lepsza dla sieci Play.
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Rysunek 6: Wykres mocy sygnatu 2G dla operatorow.

2.2. Rozklad sily sygnalu GSM na wybranych dro-
gach

Celem tego badania bylo przeprowadzanie badan
podczas poruszania si¢ pojazdem po okreslonych tra-
sach miasta Lublin. W badaniu wykorzystano dwodch
operatorow Play oraz Orange. W celu jak najdoktadnie;j-
szego przeprowadzenia badan ponizsze wykresy zostaty
przedstawione dla tego samego modelu telefonu (Sam-
sung Galaxy A40) oraz prace badawcze wykonywano
wtym samym czasie, aby wyeliminowaé mozliwos¢
wplywu czynnikow zewnetrznych na wyniki badania.

[>-s0dBm
| >-95dBm
> -100 dBm
B> -110dBm

o

Rysunek 7: Mapa cieplna mocy sygnatu GSM dla Orange.

Powyzsza mapa cieplna (Rys. 7) przedstawia wynik
badania dla poruszania si¢ gtdownymi drogami badanej
cze$ci Lublina. Pomiary zostaty powtdrzone pigciokrot-
nie, a wykres zostal stworzony na podstawie ich $red-
nich wartosci. Niniejsze badanie ukazuje wynik jakosci
sygnalu sieci dla operatora Orange. Im bardziej czerwo-
ne zaznaczenie tym moc sygnalu w danym miejscu byta
wieksza.

>-110dBm

Rysunek 8: Mapa cieplna mocy sygnatu GSM dla Play.

Mapa cieplna (Rys. 8) przedstawia jako$¢ sygnatu
dla operatora komdrkowego Play. Podobnie jak w po-
wyzszym przyktadzie badanie przeprowadzono, prze-
mierzajac glowne drogi Lublina. Czerwony kolor ozna-
cza najlepsza wartos$c¢ sygnatu.

Na podstawie przedstawionych map cieplnych moz-
na okresli¢, ze operator sieci Play dla drugiej generacji
posiada lepsze pokrycie terenu oraz lepsza jakos$¢ sy-
gnatu.

2.3. Jakos¢ sygnalu GPS w stalej lokalizacji

Celem tego badania byto przeprowadzenie spraw-
dzenia jakosci sygnatu dla systemu nawigacji w warun-
kach stacjonarnych. Wyniki uwzgledniaja warunki po-
godowe. Badanie wykonano dla systemu GPS. Powto-
rzone zostato na kilku modelach telefonow.
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Rysunek 9: Wykres doktadnosci GPS wzgledem rozktadu godzinowe-
go dla tygodnia.

Przedstawiony wynik badania (Rys. 9) prezentuje
doktadnos¢ sygnatu satelitarnego, podawang w metrach
w stosunku do rozktadu godzinowego w ciggu tygodnia.
Wykres zostal przeskalowany w taki sposob, aby po-
czatkowa godzina pomiaru (punkt 0 na osi rozktadu
godzinowego) bytto dzien odpowiadajacy potnocy
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z niedzieli na poniedzialek. Kazde kolejne 24 godziny
to jeden dzien tygodnia. Badanie zostato przeprowadzo-
ne w mieszkaniu ipowtérzono na Samsung Galaxy
A40, Huawei P20 Lite oraz Samsung Galaxy Tab 4.

Jak mozna zauwazy¢ z powyzszego wykresu do-
ktadnos¢ sygnalu w ciggu tygodnia oscyluje
w granicach 20 metrow. Jednak od godziny 72 do 78
wystepuje bardzo duzy skok doktadnosci, siggajacy 130
metrow. W tym okresie w danej okolicy wystepowata
bardzo silna burza, mozna wigc na tej podstawie okre-
$li¢, ze zle warunki atmosferyczne maja znaczacy
wplyw na jako$¢ sygnatu satelitarnego co za tym idzie
réwniez na jego doktadnos¢. Podobny skok widoczny
jest rowniez na innych urzadzeniach, na ktorych w da-
nym momencie byly prowadzone pomiary.

Rysunek 10: Wizualizacja punktéw pomiarowych dla Hua-
wei P20 Lite.

Przedstawione pomiary (Rys. 10 oraz Rys. 11)
przedstawiaja sytuacje dla pomiaru stacjonarnego
i ukazuja doktadno$é sygnatu satelitarnego. Urzadzenia
podczas badania znajdowato si¢ ciggle w mieszkaniu
w okolicach okna. Badania zostaly wykonywane w tym
samym czasie, aby nie mozna bylo méwi¢ o wplywie
réznych czynnikow zewngtrznych. Wyniki badania
powstat przez natozenie punktéw z dtugosci oraz szero-
kosci geograficznej na mapg.

Rysunek 11: Wizualizacja punktéw pomiarowych dla Sam-
sung Galaxy Tab 4.

Okres badania jest to tygodniowy czas pomiarow.
Jak mozna zauwazy¢ na powyzszych mapach dla Hua-
wei P20 Lite, ktore jest nowym urzadzeniem, doktad-
no$¢ sygnatu jest bardzo dobra. Sygnat niemal odbiera-

ny jest w jednym miejscu. Natomiast dla Samsung Ga-
laxy Tab 4 punkty pomiarowe znacznie rozbiegaja si¢
po mapie. Mozna na tej podstawie sadzi¢, ze na doktad-
no$¢ odbieranego sygnalu ma znaczny wpltyw urzadze-
nie, z ktorego aktualnie korzysta uzytkownik. Cigzko
jednak jednoznacznie okresli¢ czy jest to wptyw archi-
tektury urzadzenia czy mozliwos$¢ rozstrojenia si¢ ante-
ny odbierajacej sygnat satelitarny.

2.4. Wplyw rodzaju terenu na dokladnos¢ GPS

Badanie zostato wykonane w celu wykazania wply-
wu warunkdéw terenu oraz otoczenia na dokladnosc¢
sygnalu satelitarnego. W tym celu przeprowadzone
zostaly nastepujace pomiary:

e pomiar pomi¢dzy wysokimi blokami, ktore sg usta-
wione obustronnie wzdtuz jezdni

e pomiar pomigdzy domami jednorodzinnymi, usta-
wionymi obustronnie wzdhuz jezdni

e pomiar sygnatu w lesie

e pomiar sygnatu na pustym terenie, na ktérym prawie
nie istniejg zabudowania oraz teren nie jest zalesiony

(np. taki)

e pomiar dokladnosci sygnalu wraz ze wzrostem
predkosci

-+
®e o o o

Rysunek 12: Mapa punktéw pomiarowych pomigdzy blokami.

Praca badawcza przeprowadzona zostala na urza-
dzeniu pomiarowym Huawei P10 Lite. Ruch odbywat
si¢ zawsze w jednym kierunku.

Mapa przedstawiona na rysunku 12 przedstawia ro-
dzaj pomiaru wykonanego pomiedzy wysokimi bloka-
mi. Pomiar wykonano poruszajac si¢ w jednym kierun-
ku ulicg Niccolo Paganiniego w Lublinie Jak mozna
zauwazy¢ naniesione punkty pomiarowe (wyznaczone
na podstawie dlugosci oraz szeroko$ci geograficznej)
znacznie odbiegaja od trasy pomiaru. Srednia doktad-
nos$¢ pomiardw wyniosta 6,83 metra.

Kolejnym etapem badania bylo sprawdzenie warun-
kow dziatania systemu pomig¢dzy nizszymi budynkami.
W tym wypadku zostatla wybrana osiedlowa uliczka
z domami jednorodzinnymi. Pomiar wykonano jadac
w jedna strong ulicg Szczesliwg w Lublinie.
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Rysunek 13: Mapa punktéw pomiarowych pomigdzy domami jedno-
rodzinnymi.

Jak mozna zauwazy¢ na rysunku 13 wyniki pomia-
réw ponownie odbiegaja od faktycznej trasy, ktoéra zo-
stala przebyta. Dla tej pracy badawczej $redni wynik
doktadnosci sygnatu GPS wynidst 9,19 metra.

Rysunek 14: Mapa punktéw pomiarowych w lesie.

Nastgpnym etapem byto sprawdzenie jakosci sygna-
tu w wysokim lesie. Podczas wykonywania pomiarow
las znajdowat si¢ po obu stronach drogi. Pomiar wyko-
nywano poruszajac si¢ w jednym kierunku ulica Osmo-
licka. Jak mozna zauwazy¢ na rysunku 14, wyniki po-
miaru wykazuja catkiem dobre odwzorowanie trasy,
ktora przebyto podczas badania (nie odbiega ona znacz-
nie od prawego pasa ruchu). Sredni wynik doktadnosci
sygnatu dla tego pomiaru wyniést 4,85 metra.

Przedostatnig pracg badawcza, ktéra zostala wyko-
nana byt test jakosci sygnatu na terenie, na ktéorym pra-
wie nic si¢ nie znajduje. Tras¢ przebyto w jednym kie-
runku, jej odwzorowanie na mapie zostalo zaprezento-
wane narysunku 15. Badanie wykazato, ze $rednia
doktadnos¢ dla takiego rodzaju terenu wyniosta 4,71
metra.

Rysunek 15: Mapa punktéw pomiarowych na pustym terenie

Ostatnig préba badawcza, ktora zostala wykonana
to sprawdzenie wplywu predkosci na jako§¢ sygnatu
GPS. W tym celu wykonano pomiar na trasie szybkiego
ruchu. Pomiary wykonane dla predkosci od 60 do 120
kilometrow na godzing z interwatami co 10 kilometrow
na godzing. Dla kazdego pomiaru wykonano 20 probek
co 50 metrow na podstawie, ktorych wyliczono $rednia
doktadnos$¢ sygnatu satelitarnego. Badanie wykazato
niezmienno$¢ jakosci sygnatu GPS w zalezno$ci od
predkosci poruszania si¢ (Rys. 16), jedynie przy pred-
kosci 90 kilometrow na godzing wystapil delikatny
spadek $redniej doktadnosci. Jest to jednak bardzo nie-
wielka réznica (0,06 metra).

e
£ =
\/

V
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Rysunek 16: Wykres predkosci do doktadnosci sygnatu GPS.
3. Wnhnioski

W ramach tej pracy wykonano badania dotyczace po-
miaru jakosci sygnatéw telekomunikacyjnych oraz
dodatkowo wykonano testy doktadnos$ci sygnalu sateli-
tarnego. W tym celu zostala stworzona aplikacja stuzaca
do gromadzenia wyzej wymienionych danych.

Operatorzy komorkowi nie informujg uzytkownikoéw
o faktycznych i doktadnych stanach sieci jakie moga
uzyska¢ tylko podajg im teoretyczng wiedzg czy na
danym terenie beda posiadali zasigg. Takie podejscie
operatorow skutkuje czgsto znanymi sytuacjami, podpi-
sania umowy z operatorem, a nastgpnie rozwigzywania
jej z powodu braku dostepu do sieci.

Operatorzy podczas podawania takich danych po-
winni bra¢ pod uwagg warunki atmosferyczne oraz
natgzenie ruchu sieci, poniewaz jakos$¢ sygnalu w tym
momencie ulega pogorszeniu. Na wyniki zaprezentowa-
ne w powyzszej pracy badawczej moga mie¢ wpltyw
chociazby rodzaje aparatow, =z ktorych uzytkownik
korzysta. W aparatach telefonicznych wystepuje efekt
rozstrajania si¢ anten, dlatego na urzadzeniach, ktoére
przepracowaty wigcej godzin wyniki odr6zniajg si¢ od
badan przeprowadzonych na nowszych urzgdzeniach.
Srednia réznica wartosci miedzy nowszym, a starszym
modelem to okoto 10 dBm.
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Dla sygnatow telekomunikacyjnych mozna zauwa-
zy¢ poprawienie jakosci sygnalu w godzinach 7-17.
W godzinach 17-7 $rednia warto$¢ sity sygnatu wynosi
okoto -110dBm, natomiast w godzinach 7-17 plasuje si¢
ona na poziomie okoto -80 dBm. Moze to by¢ powodem
uzycia techniki regulacji mocg w momencie kiedy licz-
ba uzytkownikéw wzrasta [12]. W poblizu miejsca
pomiaru stacjonarnego znajduje si¢ wiele budynkow
uzytecznosci publicznej (policja, szpital) oraz biura firm
informatycznych. Wraz ze wzrostem uzytkownikow
operator zwigksza moc wysylanego sygnatu co powodu-
je wzrost jako$ci sygnatu.

Dla sygnatu satelitarnego mozna zauwazy¢ proble-
my z jako$cig sygnalu w gorszych warunkach atmosfe-
rycznych. Powszechnie panuje informacja, ze warunki
atmosferyczne nie maja wplywu na jako$¢ sygnatu
satelitarnego. Na podstawie badania mozna stwierdzi¢,
ze zte warunki nie maja jednoznacznie wplywu na brak
sygnalu, poniewaz nawet przy bardzo zlej pogodzie
sygnal wciaz byl dostepny. Jednak warunki atmosfe-
ryczne wplywaja na pogorszenie sygnatu co przektada
si¢ na pogorszenie doktadnosci. W budynku w trakcie
burzy dokladnos$¢ spadata nawet do 130 metrow, gdzie
przy normalnych warunkach atmosferycznych wynosita
okoto 15 metrow.

Dla wynikéw dotyczacych doktadno$ci sygnatu sate-
litarnego mozna doj$¢ do wniosku, ze otoczenie,
w ktorym znajduje si¢ uzytkownik ma bardzo duze
znaczenie na doktadno$¢ sygnatu GPS. W przypadku
terenéw znajdujacych si¢ blisko zabudowan doktadnosc¢
jest gorsza niz dla terenu, na ktérym nic si¢ nie znajdu-
je. Dla pomiaréw pomiedzy blokami $rednia doktadnos¢
wynosita 6,83 metra, na osiedlu domkéw jednorodzin-
nych osiagnigto doktadnos¢ rzedu 9,19 metra. Doktad-
no$¢ w lesie wyniosta 4,85 metra, a na pustym terenie
4,71 metra.

W badaniu wykazano réwniez, ze jako$¢ uzytych
urzadzen ma wpltyw na wyniki pomiarowe sygnatow
telekomunikacyjnych. Na starszych urzadzeniach wyni-

ki pomiaréw sa gorsze. W badaniu nie wykazano jednak
jakichkolwiek znaczacych réznic w poroéwnaniu do
wersji oprogramowania urzadzenia. Badanie wykonano
na dwoch jednakowych modelach z roznymi wersjami
oprogramowania oraz dla wyeliminowania bledow
wykonano badanie powtdérnie na tym samym modelu
aparatu z réznymi systemami.
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Abstract

The article presents a comparison of CMS systems that can be used when creating an intranet platform for a corporate
network. The primary goal is to indicate which of the technologies is the most suitable for a large international corpora-
tion. Two open (WordPress, Drupal) and commercial (SharePoint, Confluence) tools were included in the study.
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Streszczenie

Artykut przedstawia porownanie gotowych rozwigzan mozliwych do wykorzystania podczas tworzenia platformy intra-
netowej stosowanej przez sie¢ korporacyjng. Kluczowym celem jest wskazanie, ktora z przedstawionych technologii
jest najbardziej odpowiednia dla duzej, migdzynarodowej korporacji. W badaniach uwzglgdniono po dwa otwarte
(WordPress, Drupal) oraz komercyjne (SharePoint, Confluence) narzedzia.
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L. Wstep 3. Aplikacja intranetowa

Artykul poréwnuje rozwigzania otwarte oraz korpora-
cyjne mozliwe do wykorzystania przy tworzeniu korpo-
racyjnej sieci intranetowej. Technologie do porownania
wybrane zostaly na podstawie analiz ich popularnosci

Pierwszym krokiem potrzebnym do przeprowadzenia
analizy pordwnawczej wybranych technologii jest okre-
slenie wymagan funkcjonalnych i niefunkcjonalnych,

przedstawianych corocznie przez strong w3techs.com wymogow bezpieczefistwa oraz procesow korporacyj-
[1, 2] z uwzglednieniem ich wykorzystania do tworze- nych, ktore majg bezposrednie przetozenie na sposob
nia sieci intranetowej. W przypadku rozwigzan otwar- realizacji okreslonych wymagan [3].

tych wybrano narzgdzie WordPress i Drupal, natomiast
w przypadku rozwigzan komercyjnych SharePoint oraz
Confluence [1, 2, 3, 4]. Korporacyjna platforma intranetowa wymaga
sprawnego podejscia do aktualizowania i uruchamiania
nowych funkcji, ktore beda stuzy¢ jej uzytkownikom.

3.1. Specyfikacja wymagan funkcjonalnych

2. Cel badan oraz metody i narzedzia badawcze

Celem badan bylo porownanie wskazanych systemow Istotne jest takze zachowanie pewnej rownowagi po-
CMS (ang. Content Management System), pozwalaja- miedzy funkcjonalno$cia aplikacji, a jej bezpieczen-
cych na implementacje sieci intranetowej oraz wybranie stwem 1 wydajnoscig. Szczegdtowe wymagania funk-
najbardziej odpowiedniego dla wymagan charakteryzu- cjonalne charakteryzujace aplikacje intranetowg skiero-
jacych migdzynarodowa korporacjeg. wana do migdzynarodowej korporacji przedstawia rysu-
Do przeprowadzenia analizy pordwnawczej wybra- nek 1.
no metode analizy wielokryterialnej. W tym celu przea-
nalizowano wymagania, jakie musi spelia¢ aplikacja |:|

intranetowa. Analiza ta zostala przeprowadzona na
przyktadzie innych publikacji naukowych [3], oraz
z wykorzystaniem przyktadowej aplikacji, funkcjonuja-
cej w migdzynarodowej korporacji.

W celu wykonania analizy funkcjonalnosci wybra- el
nych technologii, wykorzystano publicznie dostgpne
informacje, takie jak dokumentacje [5-8] i artykuly [9].
Zebrane dane oceniono pod katem spetnienia wymagan
stawianych aplikacjom intranetowym.

Intranet - Wymagania

— :
funkcjonalne

Kenfigurowalna Mozliwosé
strona giéwna SHIEEES Dobieranie tresci
rozbudowy

Rysunek 1: Schemat wymagan funkcjonalnych aplikacji intranetowej
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Wymaganie te, zostaly wykorzystane jako kryteria
shuzace analizie pordwnawczej, oraz szerzej opisane
w rozdziale 5.

3.2. Specyfika wymagan niefunkcjonalnych

Mimo iz wymagania niefunkcjonalne nie posiadaja
bezposredniego wptywu na funkcjonalno$é systemu, to
naktadaja na niego szereg zalecen, opisujacych w jaki
sposob owe wymagania maja by¢ realizowane. Wynika
to bezposrednio z wymagan oraz procesow obowigzuja-
cych w danej organizacji, oraz z ograniczen wystepu;ja-
cych w zastosowanej technologii. Szczegotowe wyma-
gania niefunkcjonalne charakteryzujace aplikacj¢ intra-
netowa dla migdzynarodowej korporacji zostaly przed-
stawione na rysunku 2.

Wysoki poziom
bezpieczenstwa

Wysoki procent
dostgpnosci

Wysoki poziom
Skalowalnosci

Intranet - Wymagania
niefunkcjonalne

Wysoka Pojemnesé

Krotki Czas
odzyskiwalnosci

Wysoki Stepien
odzyskiwalnosci

Rysunek 2: Schemat wymagan niefunkcjonalnych aplikacji intraneto-
wej

Wymaganie te, zostaly wykorzystane jako kryteria
stuzace analizie porownawczej, oraz szerzej opisane
w rozdziale 5.

3.3. Charakterystyka proceséw korporacyjnych

Proces biznesowy lub korporacyjny odnosi si¢ do
szerokiego zakresu ustrukturyzowanych, czesto powia-
zanych ze soba dziatan lub zadan wykonywanych przez
ludzi badz sprzgt, w celu wytworzenia ustugi czy pro-
duktu dla konkretnego konsumenta. Procesy biznesowe
sa wdrazane w celu osiggnigcia zatozonego celu organi-
zacyjnego. Zachodza one na wszstkich poziomach or-
ganizacyjnych. Niektore z nich sg widoczne dla klien-
tow, inne natomiast nie.

Meonitoring

Zdefiniowanie
stanu

—

Cechy procesow

korporacyjnych

l

Rysunek 3: Schemat proceséw korporacyjnych aplikacji intranetowe;j

Migdzynarodowa organizacja posiada wiele proce-
sow ukierunkowanych na osiggnigcie roéznych celow.
Na rysunku 3 zostaly przestawione ich charakterystyki,
ktore maja wpltyw na projekt aplikacji [4].

3.4. Wymagania dotyczace bezpieczenstwa

System taki jak Intranet zawiera zazwyczaj poufne
informacje o znaczeniu krytycznym dla firmy, takie jak:
szczegotowe informacje o realizowanych projektach,
dane osobowe pracownikéw, wiedz¢ instytucjonalna,
prywatne rozmowy czy dokumenty zawierajace wta-
sno$¢ intelektualng i inne informacje zastrzezone. Jest to
system, ktory wymaga solidnych zabezpieczen. Istnieje
wiele wszelkiego rodzaju zagrozen wewnetrznych
i zewnetrznych — wewnetrzne naruszenia bezpieczen-
stwa, nicautoryzowany dostep, czy stabe hasta mogace
zagrozi¢ systemowi. Zarzadzanie i ochrona danych
internetowych sa niezbedne dla kazdej firmy. Kazda
firma jest zagrozona nie tylko zloSliwymi atakami
z zewnatrz, ale takze wewngtrznymi naruszeniami ze
strony pracownikéw (zamierzonymi lub nie). Kazde
oprogramowanie intranetowe musi mie¢ zintegrowane
rozwigzanie bezpieczenstwa, aby zapewni¢ maksymalng
mozliwg ochrone. Moze to wydawac si¢ oczywiste,
jednak protokoly logowania s3 pierwsza linig obrony
intranetu. Funkcjonalno$¢ ta jest pierwsza barierg bro-
nigcg portal przed zagrozeniami. Rozwigzanie takie
powinno wspieraé integracje z,,pojedynczym logowa-
niem” (ang. single sign-on, SSO), Active Directory
(AD) lub Lightweigh Directory Access Protocol
(LDAP) w celu zapewnienia ptynnego i centralnie za-
rzadzanego procesu uwierzytelnienia. System ten powi-
nien rowniez zapewniaé solidng kontrole nad dostepem
wewnetrznym oraz dostepem partnerow zewnetrznych.
Pracownicy i partnerzy powinni moc uzyskac dostep do
intranetu za posrednictwem platform mobilnych lub
stacjonarnych bezpiecznie, bez wzgledu na to gdzie si¢
znajduja. Aplikacja, powinno spehniaé¢ takie wymogi
bezpieczenstwa jak [10]:

e EU-USA & SWISS-US Privacy Shield;

e certyfikaty GLBA (ang. Gramm-Leach-Bliley Act);

o certyfikaty HIPAA (ang. Health Insurance Portabil-
ity and Accountability Act);

e zgodnos¢ z RODO (ang. General Data Protection

Regulation, GDPR).

W celu zapewnienia odpowiedniego poziomu bez-
pieczenstwa, organizacja korzystajaca z intranetu begdzie
chciala wykorzysta¢ wiele warstw obrony w celu
ochrony kluczowych informacji i obshugi wszystkich
krytycznych aspektéw bezpieczenstwa sieci i aplikacji,
w tym uwierzytelniania i autoryzacji. Mocny poziom
bezpieczenstwa intranetu powinien obejmowac takie
kwestie jak przestrzeganie normy ISO 27001, regularne
audyty stron trzecich oraz spojne aktualizacje w oparciu
o trendy w branzy. Zapewnia to, iz program bezpieczen-
stwa systemu dotrzyma kroku aktualnym standardom
zabezpieczen. Dobra praktyka jest rowniez zaimplemen-
towanie systemu zarzadzania bezpieczenstwem infor-
macji (SZBI) [13]. Opisuje on ramy zasad i procedur,
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ktére obejmuja wszystkie prawne i fizyczne oraz tech-
niczne kontrole zaangazowane w procesy zarzadzania
ryzykiem informacyjnym w organizacji, a takze syste-
matycznie ocenia i ustala priorytety zagrozen bezpie-
czenstwa informacji, bioragc pod uwage indywidualne
podatnosci danej firmy. Nalezy réwniez upewnic sig, iz
o bezpieczenstwo intranetu dbaja certyfikowani specja-
lisci, ktorzy posiadaja wiedze specjalistyczna w zakresie
bezpieczenstwa aplikacji, sieci oraz architektury. Spe-
cjalisci Ci moga zdefiniowa¢ wiodace w branzy zasady
bezpieczenstwa 1 jego kontrole, co jest kluczowym
zagadnieniem pozwalajacym zabezpieczeniom danego
systemu na obron¢ przed nowymi zagrozeniami.

4. Przeglad analizowanych technologii

W artykule przeanalizowano mozliwosci oferowane
przez dwa systemy otwarto zrédlowe (Word Press
i Drupal) oraz dwa systemy komercyjne (SharePoint
i Confluence).

4.1. WordPress

WordPress, jest to najpopularniejsze na $wiecie na-
rzedzie do tworzenia stron internetowych, oparte na
jezyku PHP oraz relacyjnej bazie danych MySQL na
licencji GNU (General Public License) [9]. Zawiera
wbudowang architektur¢ rozszerzen oraz motywow.
Uzywany jest on przez ponad 60 milionéw witryn inter-
netowych, co stanowi 33.6% z 10 milionoéw najpopular-
niejszych stron sieciowych [3]. Za jego pomocg mozna
przygotowac prosty blog, sklep internetowy (z popular-
ng wtyczka WooCommerce), a takze w pelni funkcjo-
nalng stron¢ biznesowg. Opanowanie podstaw jego
uzytkowania nie wymagaja prawie zadnych umiejetno-
$ci programistycznych, czy projektowych. Dzigki moz-
liwosci wyboru tysiecy darmowych projektow witryn,
zwanych motywami, oraz wtyczek zapewniajacych
szeroka game funkcjonalnoéci, do stworzenia wlasnej
witryny sieciowej wystarczy podstawowa wiedza in-
formatyczna. Dzigki stworzeniu natywnych aplikacji
pod systemy takie jak Android czy i0OS, zaprojektowa-
nych przez firm¢ Automattic, mozliwy jest wygodny
i bezproblemowy dostep do tworzonych witryn rdwniez
za posrednictwem platform mobilnych.

4.2. Drupal

Drupal to kolejny otwarto zrodtowy system zarza-
dzania trescia, oparty na jezyku PHP oraz licencji GNU
General Public License [10]. Dostarcza on kod po stro-
nie serwera dla minimum 2.3% wszystkich stron inter-
netowych na $wiecie, takich jak blogi, strony korpora-
cyjne, witryny partii politycznych czy rzadowych [4].
Obecnie drupal posiada 114 tysiecy aktywnie rozwijajg-
cych go uzytkownikow, co skutkuje stworzeniem ponad
42 tysiecy darmowych moduldw rozszerzajacych jego
wbudowane funkcjonalnosci, czy prawie 3 tysiecy dar-
mowych uktadéw stron [10]. Jego podstawowe wyda-
nie, znane jako Drupal Core, zawiera szereg znanych
z innych systemow CMS funkcjonalnosci, takich jak
system kont, zarzadzanie menu, kanaty RSS, taksono-

mie¢, modyfikacje uktadu strony czy system administra-
cji.

4.3. SharePoint

SharePoint to wprowadzona na rynek w 2001 roku,
multiplatformowa, internetowa, komercyjna platforma
kolaboracyjna, integrujaca si¢ z pakietem Microsoft
Office [7]. Sprzedawana jest ona przede wszystkim jako
system zarzadzania tre$cig i przechowywania dokumen-
tow. Produkt ten jest wysoce konfigurowalny, a jego
uzycie moze rézni¢ si¢ znacznie w zaleznosci od uzy-
wajacej go organizacji. Wedlug statystyk podawanym
przez tworzaca go firm¢ — Microsoft, SharePoint ma
190 milionéw uzytkownikéw wsrod 200 tysigey organi-
zacji klienckich [1].

SharePoint mozna podzieli¢ na dwie gtdéwne edycje:

e SharePoint Serwer - udostgpniany organizacjom
wymagajacym wigkszej kontroli nad funkcjonalno-
Sciami i wygladem aplikacji. Produkt ten instalowa-
ny jest w infrastrukturze klienckiej. Jest rzadziej ak-
tualizowany niz jego bratnia wersja, posiada jednak
dostep do szeregu unikalnych dla siebie funkcji
i mozliwosci dostosowywania;

e SharePoint Online — hostowana przez Microsoft,
wersja systemu SharePoint, zawarta zazwyczaj
w planie subskrypcji Microsoft Office 365, posiada
jednak réwniez mozliwo$¢ kupna bezposredniego.
Zaletg tej wersji ustugi jest to, iz nie wymaga ona
utrzymywania wlasnej infrastruktury serwerowe;.
Rezultatem tego jednak jest mniej opcji dostosowa-
nia produktu. Ograniczony jest do podstawowego
zestawu scenariuszy wspolpracy, hostingu plikéw
oraz zarzadzania dokumentami i trescig.

4.4. Confluence

Confluence to komercyjne oprogramowanie do
wspolpracy migdzy uzytkownikami stworzone przez
australijskg firme¢ Atlassian w jezyku Java [8]. Pierwsza
wersja zostata opublikowana w 2004 roku. Podstawowa
wersja, Confluence Standalone, jest wyposazona we
wbudowany serwer internetowy Tomcat, oraz baze
danych HSQL, obstuguje jednak réowniez inne bazy
danych. Confluence jest sprzedawany jako oprogramo-
wanie dla przedsigbiorstw, oraz licencjonowany jako
oprogramowanie lokalne lub ustuga oferowana w chmu-
rze.

5. Kbryteria poréwnawcze

Z punktu widzenia wymagan zwigzanych z uzytkowa-
niem aplikacji intranetowej, system powinien udostep-
niac:

e Katalog os6b — rozbudowany katalog oséb, z opcja
pobierania danych z wielu Zrédel, oraz mozliwo$¢
dodawania informacji, takich jak jezyki czy kwalifi-
kacje, jest niezb¢dna w systemie;

e System Workflow — wumozliwia organizacjom
usprawnienie kluczowych proceséw biznesowych.
Pozwala to uzytkownikom, ktérzy nie posiadaja
umiejetnosci technicznych, na proste i intuicyjne
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tworzenie formularzy automatyzujacych procesy
biznesowe. Dzigki temu firma jest w stanie zacho-
wac wysoka wydajnosé, eliminujgc jednoczesnie po-
trzebe zatrudniania osob z branzy IT, lub administra-
torow systemu. Istnienie Workflow jest bardzo po-
zadane;

System kontroli tresci — Intranet musi zawierac takze
prosty w obstudze oraz zorientowany na uzytkowni-
ka system zarzadzania trescig, z takimi funkcjonal-
nosciami jak tagowanie, stowa kluczowe czy oce-
nianie stron w celu mozliwos$ci wyszukania ich pod
katem najlepszych ocen dla okre$lonych haset. Do-
stepne powinny by¢ rowniez dodatkowe funkcjonal-
nosci, takie jak daty interakcji czy kontrola wersji,
ktére pomagaja zachowaé aktualno$¢ catej zawarto-
$ci witryny.

Dobieranie treSci — wraz z rozrostem organizacji,
zwigksza si¢ takze liczba projektow, stanowisk czy
grup pracownikow. Kierowanie wszystkich informa-
cji do kazdego pracownika, niezaleznie od biura w
ktérym si¢ znajduje czy uzywanego przez niego j¢-
zyka jest wysoce nieefektywne. Tresci powinny by¢
ukierunkowywane na unikalne potrzeby okreslonego
pracownika.

Wyszukiwarke —wydajna i wszechstronna wyszuki-
warka, powinna umozliwi¢ dost¢gp do wyselekcjo-
nowanych tresci intranetu, oraz systemow pamigci
masowej w chmurze.

Konfigurowalng stron¢ gtowng — dzigki odpowied-
nim informacjom, widzetom i tresciom dobranym
specjalnie dla okreslonych grup, strona gldwna po-
winna zapewnia¢ spersonalizowana obshige wielu
modutow. Dzigki takiej funkcjonalnosci nowi uzyt-
kownicy intranetu, moga szybko otrzymywac istotne
dla nich informacje. To z kolei zapewni im tatwe
wdrozenie si¢ w specyfikg pracy w danej organiza-
cji.

Witryny zespotu (decentralizacja) — jedng z kluczo-
wych funkcjonalno$ci w nowoczesnych intranetach
sg ,,witryny zespotlu” (ang. teams). Pozwalaja one na
unikalne dla danej organizacji projektowanie struk-
tury oraz hierarchii witryny, czyniac ja bardziej mo-
dularng. Idea witryn zespotu polega na mozliwosci
tworzenia wielu podstron w obrebie intranetu w celu
pracy nad poszczegélnymi projektami w firmie.
Kazda z takich witryn posiada odrgbny od reszty in-
tranetu system uprawnien oraz strukture, a takze
moze by¢ modyfikowalna wedle uznania w celu
spetnienia wymagan danego projektu. Zmiany takie
nie wplywaja na reszt¢ intranetu czy inne witryny.
Mozliwo$¢ rozbudowy — wraz z rozwojem firmy,
intranet musi podlega¢ ciggtemu procesowi rozbu-
dowy w celu dostosowania do zmieniajacych si¢ po-
trzeb korporacji. Wymaga to wysokiej modutowosci
systemu oraz architektury tatwej do rozbudowy
i dlugiego okresu wsparcia. Mozliwo$¢ ta powinna
by¢ oficjalnie zapewniania przez producenta.
Mozliwos¢ korzystania dla duzej liczby uzytkowni-
kéw — organizacja korzystajaca z intranetu, sktada
si¢ zazwyczaj z wielu pracownikow i kontraktoréw

z roznych kontynentéw. Wymaga to wiec, aby kazdy
z nich posiadat wlasne konto z przydzielonymi do
niego informacjami i uprawnieniami. System taki
musi by¢ w stanie potencjalnie obshuzy¢ nawet setke
tysigey uzytkownikow z roznych krajow oraz stref
czasowych, co jest czesto nicosiggalne dla zwyklej
witryny internetowej. System powinien by¢ w stanie
obstugiwa¢ ponad 100 000 uzytkownikow.

Duza pojemno$¢ — biorgc pod uwage wspomniang
wyzej liczbe uzytkownikdéw oraz funkcjonalnos$ci
takie jak zarzadzanie dokumentami i tworzenie wi-
tryn zespotu, system dodatkowo musi by¢ w stanie
przyja¢ ogromng ilo§¢ danych oraz plikow, rzedu
dziesiatkow terabajtow. Wymaga to nie tylko odpo-
wiedniej infrastruktury sieciowej i fizycznej, ale tak-
ze systemu zdolnego do symultanicznej analizy wie-
lu informacji. System powinien by¢ w stanie obstu-
giwac przynajmniej 1 terabajt danych.

Skalowalno$¢ — wraz z rozwojem organizacji, oraz
wzrostem liczby jej pracownikow (a co za tym idzie,
0s6b korzystajacych z intranetu), w parze z mozli-
woscig rozbudowy o nowe funkcjonalno$ci, musi i$¢
takze skalowalno$¢ systemu pod wzglgdem liczby
jego uzytkownikéw oraz bazodanowych informacji
trzymanych na serwerach. Producent powinien po-
da¢ jaki jest wptyw rozbudowy systemu na jego wy-
dajnosé.

Wysoki poziom bezpieczenstwa — aby chroni¢ pouf-
ne informacje organizacji zarowno przed osobami
z poza niej, jak iprzed pracownikami, ktorzy nie
powinni mie¢ do nich dostepu, aplikacja potrzebuje
rozbudowanego systemu réol. Dzigki temu, mozna
zagwarantowaé, ze dostep do danych wrazliwych
maja tylko uprawnione osoby. Kryterium do wska-
zania poziomu bezpieczenstwa systemu jest indywi-
dualna ocena pod katem opisanych w podrozdziale
3.4 cech, oraz danych historycznych na temat wy-
krytych btedow.

Wysoki procent dostgpnosci — dostgpno$é okresla
liczbe punktéw procentowych czasu, w ktérym apli-
kacja jest dostgpna dla uzytkownikéw. Aplikacja,
ktora ma stuzy¢ jako glowny system korporacji,
wymaga osiagnigcia dostgpnosci na poziomie mini-
mum 98% [5]. Oznacza to iz wszelkie przestoje
zwigzane z wdrozeniami nowej wersji aplikacji, na-
prawa bledow czy jej konfiguracja nie powinny
przekraczac 2% ogdlnego czasu dostepu.

Wysoki stopien odzyskiwalnosci — termin ten okre-
$la liczbe punktéw procentowych w jakich aplikacja
ma zosta¢ przywrdcona do swojego poprzedniego
stanu po ewentualnym bledzie krytycznym. Dla
migdzynarodowej firmy operujacej na dziesigtkach
terabajtow danych i informacji, stopien odtworzenia
gwarantowany przez aplikacj¢ musi wynosi¢ mini-
mum 95% [5]. Oznacza to, iz praktycznie wszystkie
dane powinny zosta¢ przywrocone do stanu sprzed
wystapienia btedu.

Krotki czas odtworzenia — to czas, w trakcie ktore-
go aplikacja powinna zosta¢ przywrocona do stanu
poprzedniego po ewentualnym bledzie krytycznym.
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Dla duzej organizacji, do ktorej dostgp dziennie ma-
ja uzyskiwac setki tysigcy osob, czas ten nie powi-
nien przekracza¢ 16 godzin [5]. Biorgc pod uwage
8 godzinny dzien pracy obowigzujacy w wigkszosci
firm, czas taki gwarantuje przywrocenie aplikacji do
stanu sprzed wystapienia btedu z dnia na dzien, mig-
dzy okresami najwigkszej uzywalnosci. Przestoj
powinien by¢ mozliwie minimalng niedogodnoscia
dla uzytkownika koncowego.

6. Analiza poré6wnawcza

W celu poréwnania omawianych technologii, wybrano
15 opisanych w poprzednim rozdziale kryteriow, ktore
powinien spetlnia¢ szkielet aplikacyjny stosowany do
tworzenia intranetu dla migdzynarodowej korporacji.
Kryteria te zostaly wyselekcjonowane, w oparciu
o opisane wymagania funkcjonalne i niefunkcjonalne,
charakterystyke proceséw korporacyjnych oraz wyma-
gania dotyczace bezpieczenstwa. Najwygodniejszym
i najbardziej czytelnym sposobem zestawienia omawia-
nych wymagan, jest prezentacja tabelaryczna (Tabe-
la1).

Tabela 1: Spelianie wymagan przez okreslone technologie

L O O L

[(owemnsa | s | ba ERUEERN s |

Wyszukiwarka

Stopien
odzyskiwalnodci

Czas odzyskiwalnosei

Kazde z prezentowanych kryteriow oceniono w skali
punktowej 0-2 z tg sama waga, gdzie:

e 2 punkty oznaczajg bezwarunkowe spetnienie wy-
magan (kolor zielony);

1 punkt oznacza, ze dane kryterium dostepne jest np.
w postaci dodatkowej wtyczki (kolor zotty);

0 punktow oznacza brak danej funkcji (kolor czer-
wony).

Dana technologia mogta uzyska¢ maksymalnie 30
punktow. Koncowe wyniki zestawione s3 w ostatnim
wierszu tabeli 1.

Na ostateczne wyniki poréwnania duzy wplyw ma
fakt, ze procent dostgpnosci, stopien i czas odzyskiwa-
nia danych dla SharePoint i Confluence, sa gwaranto-
wane przez producentow. W przypadku ich odpowied-

nikow o otwartym dostepie, wartosci te sa zalezne od
konkretnej implementacji oraz umiej¢tnosci osob od-
powiedzialnych za obstuge systemu.

7. Whnioski

Analizujagc wymagania funkcjonalne, niefunkcjonalne
oraz procesy wykorzystywane w migdzynarodowych
organizacjach, nalezy uzna¢, iz aplikacje o zamknigtej
strukturze kodu sa odpowiedniejsze do stworzenia kor-
poracyjnego systemu intranetowego. Wysoki
w poréwnaniu do otwartozrodtowych systemoéw, po-
ziom bezpieczenstwa zapewniany przez nie jest jednym
z najwazniejszych warunkow, jakie powinna spekniac
korporacyjna platforma intranetowa. Trzymanie w ta-
jemnicy ewentualnych luk w strukturach systemu bez-
pieczenstwa, wsparcie tworcow tych szkieletow aplika-
cyjnych oraz szereg najwyzszej klasy ekspertow stoja-
cych za zaimplementowanymi w nich zabezpieczeniami
daje mozliwie wysoka gwarancj¢ bezpieczenstwa wraz-
liwych danych.

Poréwnujac dwa wybrane z tej kategorii szkielety
aplikacyjne (SharePoint oraz Confluence), lepszy jest
ten pierwszy. Jego podstawowa implementacja nie tylko
spelnia wymienione wymagania funkcjonalne, oraz
pozytywnie odwzorowuje ich implementacje poprzez
wymagania niefunkcjonalne, ale takze oferuje wystar-
czajaco elastyczny system rozbudowy. Dzigki temu,
zespol programistyczny o odpowiednich umiejetno-
Sciach bedzie w stanie wypracowaé wszelkie nicobecne
w nim funkcjonalnoéci a nastepnie zaimplementowacé je
do juz istniejacego systemu.

Przeprowadzona analiza skupiata si¢ na wybraniu
odpowiedniego szkieletu aplikacyjnego do okre$lonego
typu aplikacji, wymagajacej dostgpu dla minimum 100
000 uzytkownikow i przetwarzajacej setki gigabajtow
danych oraz wymagajacej mozliwosci ciaglej rozbudo-
wy, dostosowywania, ciagltego dostgpu oraz jak naj-
wigkszego poziomu bezpieczenstwa.

W przypadku intranetowej aplikacji dla klienta kor-
poracyjnego, najodpowiedniejszg jest platforma Share-
Point, ktora mimo swoich kosztow eksploatacji, zwia-
zanej z zespotem programistycznym i licencjami, daje
najwigksze mozliwos$ci oraz spetnia najwigcej z ocenia-
nych w niniejszym artykule wymagan.

W przypadku technologii o otwartym dostgpie, oba
poréwnywane rozwigzania sa na podobnym poziomie.
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Abstract

The article presents a comparative analysis of tools supporting the production of automated tests for specific test scenar-
ios. Within the framework of the research, the described tools were installed and then their functionalities were de-
scribed. Using each of the tools, author's automatic tests were written and performed. The tool discussion was examined
both in terms of the process of creating the tests and the speed of their execution. In addition, the selected tools were
evaluated and subjective evaluations of the comfort of using the tool were taken into account, taking into account as-
pects such as the ease of installation and configuration of the tool, the need for programming skills, the simplicity of
creating tests, additional functionalities and access to documentation. The summary includes the evaluation of the com-
pared applications, and also discusses specific cases for which the tool will work better.

Keywords: Selenium; Katalon Studio; SahiPro; TestComplete

Streszczenie

W artykule przedstawiona zostala analiza poréwnawcza narzedzi wspomagajacych wytwarzanie zautomatyzowanych
testow dla sprecyzowanych scenariuszy testowych. W ramach badan oprogramowanie zostato zainstalowane, a nastgp-
nie opisano jego funkcjonalnos$ci. Przy pomocy kazdego z narzedzi zostaly napisane i wykonane autorskie testy auto-
matyczne. Omawianie programy zbadano zar6wno pod katem procesu tworzenia testow, jak i predkosci ich wykony-
wania. Dodatkowo zostaly ocenione pod wzgledem subiektywnej oceny komfortu uzywania danego narzedzia, biorgc
pod uwage aspekty takie, jak tatwos¢ instalacji i konfiguracji, potrzeba znajomosci programowania, prostota tworzenia
testow, dodatkowe funkcjonalnos$ci oraz dostep do dokumentacji. W podsumowaniu zawarta zostata ocena porownywa-
nych aplikacji, a takze omowione zostaty konkretne przypadki, dla ktoérych dane oprogramowanie sprawdzi si¢ lepie;.

Stowa kluczowe: Selenium; Katalon Studio; SahiPro; TestComplete
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1. Wstep testowych. Wowczas raz opracowany test automatyczny
jest uruchamiany wielokrotnie bez koniecznos$ci anga-
zowania zasobow ludzkich.

W niniejszym artykule przedstawiono narzedzia po-
zwalajace na automatyzacje testow funkcjonalnych
aplikacji internetowych oraz takie, ktore wspomagaja
testowanie interfejsu programistycznego aplikacji opar-
tych o architektur¢ REST (ang. representational state
transfer).

Szybki rozwdj technologii informatycznych, duza kon-
kurencja na rynku oraz presja ze strony klientow firm
informatycznych wymuszajg zwigkszanie tempa wytwa-
rzania i dostarczania oprogramowania. Zmiany standar-
dow oraz wymagan wplywaja na stosowanie coraz to
innych, nowszych technologii. Zmiana metodyk zarza-
dzania projektami 1iprzejscie w kierunku metodyk
zwinnych zmusza tworcow do wigkszej elastycznosci,
ale tez wprowadza wigcej zmian w tworzonym rozwia- 2. Modele wytwarzania oprogramowania
zaniu.

Wszystkie wymienione zjawiska skutkujg zwigksze-
niem ryzyka popetienia btedu podczas procesu wytwa-
rzania oprogramowania. Skutecznym sposobem redu-
kowania liczby defektéw oraz zwigkszania niezawodno-
$ci dostarczanych rozwigzan informatycznych jest te-
stowanie. Stosowane jest ono w wigkszosci duzych
projektow. Naturalnym wydaje si¢ by¢ wykonywanie
testow manualnych. Jednak wysokie koszty pracy ludz-
kiej oraz brak odpowiedniej liczby wykwalifikowanych
testerow skutkuja wprowadzaniem testow automatycz-
nych. Testy te sa szczegélnie optacalne w przypadku
wielokrotnego powtarzania tych samych przypadkéw

Zgodnie z podejSciem ISTQB (International Software
Testing Qualification Board - Stowarzyszenie Jakosci
Systeméw Informatycznych) w réznych modelach wy-
twarzania oprogramowania stosowane s3 odmienne
techniki planowania i realizacji testow [1].

Najbardziej rozpowszechnionym rozwiagzaniem jest
model wodospadu. Charakteryzuje si¢ on tym, ze kazdy
kolejny etap rozpoczyna si¢ bezposrednio po akceptacji
ukonczenia poprzedzajacego [2]. Proces wytworczy
dzieli si¢ na okres$lone fazy: specyfikacja wymagan,
projektowanie, implementacja, integracja, testy
i weryfikacja, wdrozenie, utrzymanie. Podejscie to
sprawdza si¢ dobrze w matych projektach, o $cisle okre-
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$lonych wymaganiach, poniewaz pozwala na precyzyjne
rozmieszczenie zasobdw 1 weryfikacje kazdego etapu
wytwarzania oprogramowania. Nie jest jednak polecane
do dynamicznie zmieniajacych si¢ oraz rozbudowywa-
nych projektow. Dostarczenie gotowego produktu od-
bywa si¢ dopiero w koncowych etapach.

Inne podejscie prezentowane jest w modelu V. Jego
nazwa pochodzi od specyficznego, réwnolegtego spo-
sobu wykonywania poszczegdlnych etapéw, co prezen-
tuje rysunek 1. W pierwszym etapie (koncepcyjnym)
okreslone zostaja wymagania i wybierane sg idee moz-
liwe do zrealizowania przy okreslonych zasobach
i mozliwos$ciach technicznych. Wymaga to zaangazo-

wania  zardbwno  zespoldéw  architektow,  jak
i programistow oraz testerow. W kolejnych fazach -
implementacyjnej oraz weryfikacyjnej, tworzony

i sprawdzany jest gotowy produkt. Dzigki $cistej wspot-
pracy wewnatrz projektu mozliwe jest wypracowanie
odpowiednich rozwigzan juz na etapie powstawania
idei, a w efekcie zapobieganie bledom zanim zostang
one zaimplementowane.

Okreslenie
wymagan klienta
Okreslenie
wymagan systemu
Projektowanie
systemu

Projektowanie
komponentéw

Implementacja

Rysunek 1: Rozktad etapow modelu V

Testy
akceptacyjne
Testy
systemowe
Testy
integracyjne

Testy

jednostkowe

Modele sekwencyjne stosuje si¢ w przypadku, gdy
zatozenia projektu sg z gory znane, proces budowania
aplikacji doktadnie opisany, a klient oczekuje gotowego
produktu. Coraz czgsciej jednak tworzone sg systemy
o duzym stopniu skomplikowania, rozwijane przez
dlugi okres czasu. W tej sytuacji popularnos¢ zyskuja
techniki zwinne [3]. Opieraja si¢ one na iteracyjnym
modelu wytwarzania oprogramowania. Techniki te
ktada nacisk na wspotprace zespotu z klientem, wytwa-
rzanie funkcjonujacych czgsci aplikacji oraz szybkiego
reagowania na konieczno$¢ wprowadzania zmian.
Klient nie otrzymuje gotowego produktu, ale uczestni-
czy w procesie jego tworzenia, otrzymujac kolejne dzia-
fajace elementy systemu. Konieczno$¢ ciaglej weryfika-
cji poprawnosci dziatania i integralno$ci systemow
sprzyja automatyzacji testow.

Do wyboru odpowiedniego modelu wytwarzania
oprogramowania konieczna jest doktadna analiza specy-
fiki danego projektu. Nalezy odpowiednio wcze$nie
okresli¢ sposob dostarczania dziatajacych aplikacji,
mozliwosci wspotpracy z klientem, a takze rozwazyc
korzys$ci plynace zrzetelnego opracowania i utrzymy-
wania dokumentacji oraz postepowania $cisle wedlug
wytycznych.

3. Testy

Bez wzgledu na wybor modelu, system nalezy spraw-
dzi¢ pod wieloma wzglgdami. Testowana powinna by¢
poprawno$¢ dziatania poszczegdlnych elementow, ich
zgodnos$¢ z wymaganiami, ale rowniez aspekty niefunk-
cjonalne, takie jak stabilno$¢, niezawodnos¢, wydaj-
no$¢, uzyteczno$é, bezpieczenstwo, kompatybilnosc,
utrzymywalno$¢, przenaszalnosc¢ [4].

3.1. Rodzaje testow

Wecezesne wykrycie mozliwych btedéw i podatnosci
pozwala na sprawniejsze ich wyeliminowanie. Wpro-
wadzanie zmian na wysokim stopniu zaawansowania
projektu zawsze wiaze si¢ ze zwigkszeniem kosztow
i wydtuzeniem czasu wykonania produktu. Dlatego tez
czesto laczone jest wykonywanie testow biato-
i czarnoskrzynkowych. Pierwszy rodzaj skupia si¢ wy-
kryciu bledow metod poprzez wprowadzanie gotowych
zestawow danych i wymuszanie przej$cia przez wszyst-
kie $ciezki systemu, co wymaga znajomosci programo-
wania. Testy czarnoskrzynkowe pozwalaja na weryfika-
Ccj¢ czy oprogramowanie spetnia swoje zatozenia. Zada-
niem testera jest dobranie wartosci i wykonanie dziatan
sprawdzajacych czy uzyskany wynik dziatania danej
funkcjonalnosci jest zgodny z przewidywanym w do-
kumentacji.

Aby mie¢ pewnos$¢, ze kazdy wykryty biad zostat
naprawiony konieczne jest wykonanie testow potwier-
dzajacych — retestow. Pozwalajg one na weryfikacje
poprawnosci usunigcia defektu. Jednocze$nie dodanie
nowej funkcjonalnosci lub rozbudowa juz istniejacej,
powinna wigza¢ si¢ z przeprowadzeniem testow regre-
syjnych, ktorych celem jest wykrycie potencjalnych
bledow  spowodowanych  wprowadzeniem zmian
w innych czgéciach funkcjonalnosci.

W sylabusie ISTQB wyrdznia si¢ testy [1] moduto-
we, integracyjne, systemowe oraz akceptacyjne. Kazdy
z nich wymaga skonfigurowania odpowiedniego $rodo-
wiska testowego. Odnosza si¢ one rowniez do innych
aspektow i funkcjonalnos$ci oprogramowania.

Testy modutowe (jednostkowe) majg na celu spraw-
dzenie dziatania odseparowanych modutéw aplikacji.
Umozliwiaja wykrycie bledow na poziomie funkcji.
Symulowanie ich dziatania w $rodowisku docelowym
jest uzyskiwane przy pomocy zaslepek, sterownikow,
atrap systemu lub wirtualizacji ustug [1].

W kolejnym etapie sprawdzana jest integracja mo-
dutow, czyli poprawnos¢ ich komunikacji. Wykonywa-
ne testy angazuja nie tylko metody danego oprogramo-
wania, ale rowniez bazy danych, czy zewngtrzne serwi-
sy. Sprawdzana jest prawidtowos¢ w przesytaniu komu-
nikatow, ich kompletno$¢, zabezpieczenia oraz syn-
chronizacja.

Testy systemowe wymagaja poprawnej i kompletne;j
konfiguracji catego systemu, odwzorujacego srodowi-
sko produkcyjne Iub docelowe. Pozwalaja na sprawdze-
nie, czy stworzony system dziata zgodnie z zatozeniami.
Umozliwiaja rowniez wykrycie potencjalnych proble-
mow wspolpracy ze srodowiskiem docelowym, np.
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w przypadku wykorzystywania innego systemu opera-
cyjnego lub braku kompletnej konfiguracji.

Ostatnim etapem jest wykonanie testow akceptacyj-
nych. Ich celem nie musi by¢ wyszukiwanie kolejnych
defektow oprogramowania, ale sprawdzenie gotowosci
systemu do wdrozenia w docelowym Srodowisku. Wy-
konanie testow akceptacyjnych wiaze si¢ z budowaniem
zaufania do tworzonego oprogramowania. Umozliwia
zapewnienie odbiorcéw koncowych, ze wytworzony
system dziala w sposob przewidziany w specyfikacji
i realizuje okreslone procesy biznesowe.

3.2. Testy manualne a automatyczne

Celem przeprowadzenia testow jest zapewnienie
okreslonego poziomu jakoSci oprogramowania. Wiele
czynnosci weryfikujacych poprawno$é dziatania aplika-
cji moze zosta¢ zautomatyzowana, nadal jednak sa
aspekty, ktore wymagaja rgcznej weryfikacji.

Testy manualne polegaja na r¢gcznym uruchamianiu
poszczegolnych funkcji systemu przez testera. Pozwala-
ja na wykrycie bledéw dziatania aplikacji i interfejsow,
a takze ocene takich aspektow systemu, jak latwosc¢
obshugi, ergonomicznos$¢ i przydatnos¢ dla uzytkowni-
ka. Zaletg testbw manualnych jest to, ze wykonywanie
ich nie wymaga znajomos$ci jezykow programowania,
umozliwiaja szybkie przetestowanie nowych lub zmie-
niajacych si¢ funkcjonalnosci, a takze wykonanie bar-
dzo ztozonych scenariuszy, nieoptacalnych do automa-
tyzacji. Ich wada jest konieczno$¢ bazowania na zaso-
bach ludzkich, co powoduje wzrost kosztéw i czasu
potrzebnego do realizacji projektu.

Testy automatyczne opieraja si¢ na wykorzystaniu
narzgdzi i bibliotek do uruchamiania zaprogramowa-
nych przypadkdéw testowych. W poczatkowej fazie
powstawania projektu wymagaja wigkszych kosztow
niz testy manualne, jednak pozwalaja na zapobieganie
wielu btedom na pézniejszych etapach, a takze skroce-
nie czasu potrzebnego na przetestowanie niektorych
aspektow oprogramowania dzigki mozliwosci ponow-
nego uzycia napisanych testow. Wymagajg jednak cig-
glej aktualizacji oraz weryfikacji dziatania, a takze kon-
trolowania, czy ich wykonanie jest nadal zasadne
i uzyteczne. Automatyzacja jest najbardziej korzystna
w przypadku koniecznosci wykonywania testow [5]:

e powtarzalnych,

o dla wielu r6znych zestawow danych,

e na roznych platformach sprzetowych oraz konfigu-
racjach,

e czasochtonnych lub niemozliwych do recznej wery-
fikacji,

e wymagajacych wprowadzenia duzej iloSci danych
wejsciowych,

e dla krytycznych funkcjonalnosci,

e wydajnosciowych.

3.3. Narzedzia do testéw funkcjonalnych aplikacji

internetowych

SeleniumIDE jest to darmowy dodatek stworzony
dla dwoch najpopularniejszych przegladarek interneto-
wych, czyli Chrome oraz Firefox. Jest on dostgpny do

pobrania z oficjalnych sklepéw dodatkow. Tester nie
musi si¢ przejmowac konfiguracja Srodowiska testowe-
go ani instalowaniem skomplikowanych narzedzi. Po
zainstalowaniu dodatku, narzedzie jest gotowe do pracy.
Dzigki prostemu interfejsowi, uzytkownik jest w stanie
stworzy¢ zautomatyzowane testy bez korzystania
z dokumentacji. W celu utatwienia zarzadzania tworzo-
nymi testami, ma mozliwo$¢ tworzenia projektow,
a takze definiowania przypadkdéw uzycia. Program ofe-
ruje szerokie mozliwo$ci nagrywania i edycji testow
oraz definiowania ich przy pomocy dostgpnych akcji.

Selenium WebDriver jest to udostepniony dla uzyt-
kownika zestaw funkcji dostepnych w WebDriver API,
dotaczonego do silnika Selenium, ktore pozwalaja mig-
dzy innymi na wyszukiwanie elementéw strony za po-
mocg selektorow CSS, xpath oraz atrybutow dostepnych
dla znacznikbw HTML. Narzedzie jest przeznaczone
dla bardziej zaawansowanych uzytkownikow posiadaja-
cych znacznie wigkszg wiedz¢ na temat wytwarzania
oprogramowania W wysokopoziomowych jezykach,
wspieranych przez Selenium WebDriver, takich jak C#,
Java, Ruby, Python oraz JavaScript [6]. Uzytkownik
samodzielnie definiuje wykonywane kroki testowe,
sposob obstugi btedow oraz generowanie informacji na
temat przeprowadzonych testow.

TestComplete jest to komercyjne rozwigzanie
do wytwarzania testOw automatycznych, przeznaczone
dla bardziej wymagajacych uzytkownikéw. Narzedzie
oferuje automatyzacj¢ testow dla aplikacji interneto-
wych, desktopowych oraz mobilnych wykorzystuja-
cych systemy operacyjne Android oraz iOS. Uzytkow-
nik jest w stanie nagrywac testy, ktore moga by¢ zapi-
sane jako skrypt do ponownego uzycia. Program oferuje
takze integracje z innymi produktami takimi jak Jira czy
tez systemy do wersjonowania wersji [7].

SahiPro, oferujace automatyzacje testow dla aplika-
cji internetowych, jest kolejnym komercyjnym narzeg-
dziem. Pozwala na nagrywanie testow, ktore sa nastep-
nie dostgpne do edytowania przez uzytkownika. Wyge-
nerowane testy moga by¢ zapisane jako funkcje w jezy-
ku JavaScript celem ponownego uzycia. Program
wspiera glownie przegladarki Firefox oraz Internet
Explorer.

Katalon Studio jest samodzielnym narzgdziem ofe-
rujacym mozliwo$¢ automatyzowania testow tworzo-
nych przez uzytkownika. Jest to rozwigzanie darmowe
[8], oparte na silniku Selenium. Wszystko to zostalo
obudowane w interfejs, ktory zawiera najpotrzebniejsze
elementy do tworzenia testow. Narzedzie to oferuje
automatyzacje testow aplikacji internetowych, mobil-
nych oraz serwisOw internetowych. Program nie wyma-
ga od uzytkownika znajomosci jezykoéw programistycz-
nych. Korzystanie  z narzgdzi deweloperskich
w przegladarce pomoze uzytkownikom w sprawniej-
szym tworzeniu testow.
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Tabela 1: Dostgpne opcje narzedzi do testowania aplikacji inter-

netowych
Selenium Selenium Test Sahi- Katalon
IDE WebDriver | Complete Pro Studio

Licencja Darmowa Darmowa Platna Platna Dar-
mowa

Testy Ul Tak Tak Tak Tak Tak

Testy Nie Nie Nie Tak Tak

aplikacji

mobilnych

Testy Nie Nie Tak Tak) Tak

aplikacji

deskto-

powych

Testy Nie Nie Nie Nie Tak)

Serwisow

interneto-

wych

Nagrywa- Tak Nie Tak Tak Tak

nie testow

Tworzenie Tak Tak Tak Tak Tak

testow od

podstaw

Modyfi- Tak Tak Tak Tak Tak

kacja

testow

Raporto- Tak Mozliwe Tak Tak Tak

wanie

wynikéw

3.4. Narzedzia do testow REST API

Do testow REST API wybrane zostaly trzy narzg-
dzia: Katalon Studio, Postman i SoapUI. Wszystkie te
programy s3 dostepne za darmo. Umozliwiaja testowa-
nie poprawno$ci dziatania aplikacji serwisoOw interne-
towych.

Postman jest najbardziej popularng z testowanych
aplikacji. Poczatkowo dostepny jako rozszerzenie
do przegladarki Chrome, aktualnie udostgpnia rowniez
oprogramowanie na systemy Windows. Wyrdznia si¢
przejrzystym i czytelnym interfejsem. Wspomaga row-
niez prace zespolow programistycznych i testerskich,
umozliwiajac wspotdzielenie tworzonych projektow [9]
oraz szeroki zakres integracji z innymi aplikacjami.
Jego zaleta jest dostarczenie przez tworcow doktadnej
dokumentacji oraz istnienie duzego wsparcia spoteczno-
sci uzytkownikow.

Katalon Studio udostepnia funkcjonalnos¢ testowa-
nia serwiséw internetowych, pomimo, Ze nie jest narze-
dziem dedykowanym do tego celu. Nie wymaga znajo-
mosci jezykow programowania do tworzenia przypad-
kéw testowych, ale umozliwia rowniez generowanie
skryptow w jezyku Groovy. Zaleta narzedzia Katalon
Studio jest mozliwo$¢ integracji z wieloma aplikacjami
wspomagajacymi tworzenie projektow, takimi jak: Jira,
Jenkins, Bamboo, a nawet Postman. Dla mniej zaawan-
sowanych uzytkownikow udostgpniony zostal pakiet
przyktadowych projektow, ulatwiajacy szybkie zapo-
znanie si¢ z narzgdziem.

Dzigki  prostemu interfejsowi  graficznemu
i funkcjonalno$ciom na poziomie klasy korporacyjnej,
SoapUI pozwala na szybkie i proste tworzenie zautoma-
tyzowanych testoéw funkcjonalnych, regresyjnych oraz
obcigzeniowych. Ze wzgledu na $cisle okreslong struk-
ture tworzonego projektu umozliwia parametryzacje
kazdego poziomu testow. Dostarcza uzytkownikowi
narzedzi do budowania skomplikowanych scenariuszy

testowych, a jednoczesnie nie wymaga od niego wiedzy
z zakresu programowania, poniewaz definiowanie ko-
lejnych krokow odbywa si¢ przez dodawanie asercji.
Najcickawsza z funkcjonalnosci udostgpnianych przez
to narzedzie jest mozliwos¢ generowania testow obcig-
zeniowych i bezpieczenstwa. Ich wyniki przedstawiane
sa w czytelnej postaci wykresow i raportu [10].

4. Wyniki badania

Proces badania mozliwosci testowanego oprogramowa-
nia pozwolit na ocen¢ jego przydatnosci pod wzgledem
funkcjonalnym i niefunkcjonalnym.

4.1. Metodyka badawcza

Dla kazdego narzgdzia do testow aplikacji interne-
towych przygotowano nastgpujace zasady podczas wy-
konywania scenariuszy testowych:

e za pomocg kazdego narzg¢dzia zostato stworzone 10
kont pocztowych,

e nazwa tworzonego konta pocztowego jest w forma-
cie: MGR_NazwaNarzedzia_NrKonta,

o NazwaNarzedzia oznacza uproszczong nazwe te-
stowanego narze¢dzia, a NrKonta kolejno tworzone
konto od 0 do 10. Konto posiadajace ,,0” jako
NrKonta oznacza, ze dane konto powstato podczas
nagrywania procesu testowego.

e podczas tworzenia nowego konta pocztowego na
portalu Wirtualnej Polski, istnieje szansa na to, ze
system bedzie wymagatl od uzytkownika uzupehie-
nia mechanizmu zabezpieczajacego CAPTCHA. Ta-
kie proby zaraportowano i nast¢pnie zatrzymano, po
czym proces ponawiano,

e po stworzeniu testu poprzez nagranie, odtwarzany
jest proces w celu zweryfikowania poprawnosci po-
bierania elementdéw przez badany program.
Stworzono dwa przykladowe scenariusze testowe,

ktére sg przedstawione w tabelach 2 oraz 3. Testy byty

tworzone i wykonywane na komputerze stacjonarnym.

Tabela 2: Scenariusz tworzenia konta pocztowego

Nazwa Tworzenie konta pocztowego

Cel Sprawdzenie poprawnosci tworzenia

nowego konta pocztowego

'Warunki wstepne Wylogowany uzytkownik z domeny

pocztowej
'Wymagania Brak danego konta w systemie
Tworzenie konta pocztowego
LP |Opis wykonanych czynnoSci Oczekiwany Wynik

1. Wejscie na strong www.wp.pl Przeniesienie do witryny portalu WP

2. Kliknigcie w odnos$nik poczty
email

Przeniesienie na witryng poczty email
portalu WP

3. Kliknigcie w odnos$nik zaktadania|Przeniesienie na witryng zaktadania
nowego konta konta pocztowego

4. Uzupelnienie danych Odpowiednie wypetnienie formularza

5. Zaznaczenie elementu CAPT-  [Zaznaczenie pola wyboru CAPTCHA
CHA

6. Klikniecie przycisku do utworze-
nia konta
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Tabela 3: Scenariusz logowania do poczty

Nazwa Zalogowanie si¢ do konta pocztowego

Cel Sprawdzenie poprawnosci logowania

do konta pocztowego

'Warunki wstepne 'Wylogowany uzytkownik z domeny

pocztowej
'Wymagania Powinno istnie¢ konto w systemie
Logowanie do konta pocztowego
LP |Opis wykonanych czynno$ci Oczekiwany Wynik

1. Wejscie na strong www.wp.pl Przeniesienie do witryny portalu WP

2. Kliknigcie w odno$nik poczty
email

Przeniesienie na witryng poczty email
portalu WP

3. Uzupehienie danych logowania [Uzupetnione wartosci

Uzupehienie danych Odpowiednie wypetienie formularza

Przejscie do witryny poczty uzytkow-

Kliknigcie przycisku do logowa-
i nika.

nia

6. Sprawdzenie czy istnieje przycisk|Istnieje przycisk do wylogowania
'Wyloguj

7. 'Wylogowanie uzytkownika
[poprzez naci$nigcie przycisku
wyloguj

Tworzenie testow dla zdefiniowanych scenariuszy
testowych wykonano na zainstalowanych i skonfiguro-
wanym $rodowisku. Rozpoczgto od tworzenia testow
dla scenariusza stuzacego do tworzenia nowych kont
pocztowych na portalu Wirtualna Polska.

Nagranie testu w SeleniumIDE wygenerowalo od-
powiednie kroki testowe. Kompletny scenariusz zdupli-
kowano i zmodyfikowano wartosci dotyczace tworzo-
nego konta. Uruchomiono scenariusz testowy, ktory
wykonat zdefiniowane wczesniej testy. Czasy ich wy-
konywania przedstawia tabela 4.

Tabela 4: Czasy tworzenia nowych kont za pomoca SeleniumIDE

Test |1 2 3 4 56 7 8 9 Reczne
nagrywame
Czas 19 109 10 9 9 9 10 10 10 29

[s]

Wyznaczone czasy w testach automatycznych oscy-
lowaty przy wynikach od 9 do 10 sekund, dajac $redni
czas 9.5s. Przeprowadzajac reczne nagrywanie osiggnie-
to wynik 29s.

SeleniumWebDriver zostat wykorzystany dla jezyka
C#, co wymagato uzycia zintegrowanego Srodowiska
deweloperskiego jakim jest Visual Studio 2017 w wersji
Community. Po stworzeniu projektu, pobraniu odpo-
wiedniej biblioteki oraz pobraniu sterownika przegla-
darki Chrome w wersji 77, przystgpiono do zdefiniowa-
nia krokow testowych. Gtownym ciatem klasy jest klasa
testowa, ktora posiada w swojej definicji metadane
pozwalajace na parametryzacje tego przypadku testo-
wego.

Po poprawnym skonfigurowaniu krokow, przepro-
wadzono testy dla scenariusza tworzenia nowych kont,
ktore si¢ nie powiodly. System detekcji automatyzacji
Captcha dziala prawidlowo zapobiegajac uzywania
zautomatyzowanych testow, co niestety uniemozliwito
poprawne przeprowadzenie tego scenariusza testowego.

Log s
@ Ceatng xccaunt

SOOI

Rysunek 1: Raport po wykonaniu scenariusza testowego

W aplikacji TestComplete stworzono projekt
i przystapiono do nagrania testu. Po wykonaniu scena-
riusza, otrzymano wymagane kroki testowe. Nastepnie
stworzono scenariusz testowy wewnatrz programu
i zdefiniowano testy dla poszczegélnych nowych kont.
Po uruchomieniu i pomy$lnym zakonczeniu zostal wy-
generowany raport widoczny na rysunku 2.

Uzyskane czasy oscylowaly w przedziale 16-20 se-
kund, ze $rednig 17.77s. Test numer 6, ktdrego czas
wyniost 39 sekund zostat swiadomie odrzucony podczas
analizy, poniewaz system portalu wykryl zautomatyzo-
wany system tworzenia i wymagat uzupetnienia elemen-
tu Captcha.

W programie SahiPro, po uruchomieniu narzedzia
wybrano kontroler, za pomoca ktérego nagrano test
wedlug scenariusza do tworzenia nowych kont poczto-
wych. Nastepnie wygenerowane kroki testowe zostaly
umieszczone w odpowiedniej funkcji. Po wykonaniu
tego skryptu, zaden test si¢ nie powiddt. Wynika to
z tego powodu, ze testowane narzgdzie wymusza korzy-
stanie z autorskiego proxy i powoduje wykrycie przez
system Captcha, przez co testy si¢ nie powiodty.

W Katalon Studio stworzono projekt i za pomoca
dostepnego rozszerzenia do przegladarki rozpoczeto
nagrywanie testow. Nagrany test zostal zduplikowany,
a nastgpnie zmodyfikowany pod wymagane dane testo-
we, co przedstawia rysunek 3.

K Katalon Recarder 39.2

New = (@) Record Play Play Suite Play All

Export @ Q

Test Suites le=] Command Target Value

open https:

CreateAccount

store magr_katalon_1 AccountName

click link=Poczta

CreateAccounts type

o

reateAccountd

o

reateAccount?
CreateAccountd

Command
reateAccountd

o

9

Target B

=

eateAccount1l

Rysunek 2: Stworzony scenariusz testowy w KatalonStudio

Uruchomiony scenariusz testowy pomyS$lnie utwo-
rzyt konta pocztowe, a czas przeprowadzenia testow
przedstawia tabela 5.
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Tabela 5: Czasy tworzenia nowych kont w Katalon Studio

Reczne
Test |1 2 3 4 5 6 7 8 9 nagrywa-

nie
Czasllllllllll29

[s] |JTOO O 0 O 0 O O 1 O

Uzyskane czasy ksztaltuja si¢ na poziomie 10s,
w jednym przypadku wyniost on 11s.
Poréwnano roéwniez czasy wykonania scenariusza
w poszczegblnych narzedziach, co przedstawia wykres
na rysunku 4. Test numer 6 dla narzedzia TestComplete
nie zostal uwzgledniony ze wzgledu na opisany wcze-
$niej biad.

Testy tworzenia nowych kont

25 e SeleniumIDE
20 | Selenium
TG p—— oo Y WebDriver
. oo P TestComplete
T e e ———
© ! ! | | ! i | i : ! SahiPro
5
0 R S A 3 3 3 | em— KatalonStudio

1 2 3 4 5 6 7 8 9 10

Numer wykonywanego testu

Rysunek 3: Wykres czasow wykonywania scenariusza tworzenia
nowych kont w poszczegélnych narzgdziach

W SeleniumIDE nagrano test kierujac si¢ scenariu-
szem testowym. Nastepnie wygenerowany test zdupli-
kowano i zmodyfikowano pod wymagane dane. Po
uruchomieniu scenariusza testowego, poszczegolne
przypadki wykonywaty si¢ w czasie przedstawionym
w tabeli 6. Logowanie reczne i wpisanie skomplikowa-
nego hasta zajeto 14s. Dzigki automatyzacji czas ten
spadt do $redniej wartos$ci 4.8s.

Tabela 6: Czasy logowania do kont za pomoca SeleniumIDE

Test|1 2 3 4 5 6 7 8 9 10  Reezne
logowanie
C[ZS?55555554446 14

Po recznym utworzeniu kont dla tego narze¢dzia, zo-
stal opracowany automatyczny test wykonujacy proces
logowania.

Czasy wykonania poszczegdlnych testow sa przed-
stawione ponizej (tabela 7). Sredni czas wyniost
11.03 sekundy.

Tabela 7: Czasy wykonywania testow logowania w Visual Studio
2017 przy uzyciu Selenium WebDriver

Test 1 2 3 4 5 6 7 8 9 10
o0 v ~ [9\] O [«

Czas | ¥ &=~ a nw I & 8 v L 0
A v & ® 0 I

A A A QA2 Q 2 o« Ioa

[s] o = D o % ® o O o O

W TestComplete do wczesniej utworzonego projek-
tu, dodano kolejny projekt testowy pod nazwa Logging,
ktorego celem jest wykonanie scenariusza stuzacego
do zweryfikowania poprawnos$ci logowania w systemie.

O Meror 1 Mwaming & [ASuccess | Smarch o |

St... No Name StartTi... EndTime RunTime Details
1 1]logging1 [KeywordTests - Logging] 31:00:26 | 21:00:38 | 0:00:11 | Detals
@ 2|Logging2 [KeywordTests - Logging] 21:00:38 | 21:00:48 | 0:00:10 | Detais
@ 3|Logging3 [KeywordTests - Logging] 21:00:48 | 21:00:59 | 0:00:10 & Detais
@ 4|Logging4 [KeywordTests - Logging] 21:00:59 | 21:01:10 | 0:00:11 | Detais
@ 5|Logging’ [KeywordTests - Logging] 21:01:10 | 21:01:21 | 0:00:11 | Detais
@ 6|Loggings [KeywordTests - Logging] 21:01:21 | 21:01:32 | 0:00:10 | Details
@ 7|Logging? [KeywordTests - Logging] 21:01:32 | 21:01:43 | 0:00:10 | Detais
@ 8|Logging8 [KeywordTests - Logging] 21:01:43 | 21:01:54 | 0:00:11 | Detals
@ 9|Loggingd [KeywordTests - Logging] 21:01:54 | 21:02:09 | 0:00:14 | Detais
@ 10|Logging10 [KeywordTests - Logging] 21:02:09 | 21:02:20 | 0:00:11 | Detais

Rysunek 4: Raport dotyczacy wykonanych testow logowania
w TestComplete

Wykonanie testow wygenerowato raport, na pod-
stawie ktorego mozliwe jest sprawdzenie czy ukonczyty
si¢ one prawidtowo, co ukazano na rysunku 5. Sredni
czas logowania wyniost 11.3s.

W SahiPro przystagpiono do procesu nagrywania te-
stu logowania uzytkownika. Nastepnie zmodyfikowano
wygenerowany skrypt w sposéb umozliwiajacy parame-
tryzacje.

Proces wykonywania testow przeszedl cze$ciowo
pomy$lnie. Ostatni krok testowy si¢ nie powiodt
z powodu biedu dziatania serwera wykorzystywanego
przez firm¢ SahiPro. Wykonane testy zostaly przy sred-
nim czasie 15.59 sekundy, co jest przedstawione
w tabeli 8.

Tabela 8: Czasy logowania przy uzyciu SahiPro

Test |1 2 3 4 5 6 71 8
¢ 2 8 2 2 &5 2 v«
Caasfs]| = v & & & & & %

W Katalon Studio nagrano proces logowania uzyt-
kownika. Stworzono scenariusz testowy w programie,
dodano do niego zduplikowane i zmodyfikowane testy.
Po uruchomieniu i pomys$lnym ukonczeniu scenariusza,
zebrano czasy wykonywania poszczegdlnych testow do
tabeli 9. Sredni czas wyniost 5.9s.

Tabela 9: Czasy logowania przy uzyciu Katalon Studio

Test |1 2 3 4 5 6 7 8 Reezne
logowanie
C[ZS?S 8 4 56 6 75 6 6 6 16

Poréwnano rowniez czasy wykonania scenariusza
w poszczegllnych narzedziach, co przedstawia wykres
na rysunku 6.

Wykonywanie testow REST API odbylo si¢ przy
pomocy darmowego zewnetrznego serwisu
http://petstore.swagger.io/. Kazde testowane narzedzie
wykonato zdefiniowany w przypadkach testowych ze-
staw zapytan w celu oceny jego mozliwosci.

W ramach testow REST API zbadane zostaty funk-
cjonalnosci takie, jak:

e tworzenie zadan GET z parametrami,

e tworzenie zadan POST z parametrami w ciele zapy-
tania,

parametryzacja testow,

generowanie skryptéw do testow automatycznych.
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Testy logowania do poczty

5 ¥é<7 sahiPro
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. . @ SeleniumIDE
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A T TR Selenium
) — R ~ P WebDriver
o 10 o N gV TestComplete
S o P

e KatalonStudio
1 2 3 4 5 6 7 8 9 10

Numer wykonywanego testu

Rysunek 5: Wykres czasow wykonywania scenariusza logowania
w poszczegblnych narzedziach

4.2. Analiza poré6wnawcza narzedzi do testow funk-
cjonalnych aplikacji internetowych

Narzedzia zostaly porownane pod wieloma aspek-

uzycia poprzez odpowiednich | odpowiednich | odpowiednich | lenia odpo-
skryptow skopiowanie metod skryptow metod wiednich
jego zawartosci 4 4 4 metod
4 4
Mozliwos¢
. | Brak mozliwo- AMOZhW,e .Domysl.na Skomplikowane| integracji
Integracja I . integracje integracja z . z CI/CD,
. . Sci integracji . . korzystanie I
z innymi . . zalezne od Jira, CI/CD . repozytoriami
. z innymi . z uzywanych .
narzedzia- - uzywanego | oraz repozyto- e GIT i
R narzgdziami . . L bibliotek N
mi 1 srodowiska riami GIT B wieloma
5 4 innymi
4
Srednia 3,44 2,78 433 3,78 433
ocena

4.3. Analiza poréwnawcza narzedzi do testow
REST API

W tabeli 11 zebrane zostalo podsumowanie najwaz-
niejszych aspektéw i funkcjonalno$ci dla testowanych
narze¢dzi REST API.

Tabela 11: Pordwnanie narzedzi do testow REST API

. . . . . Katalon Studio Postman SoapUI
tami w skali od 1 do 5 kole_]no oznaczajac _]akO bardzo Czas wytwo- Szybkie, nieskom- Bardzo szybkie, tworze- Stworzenie
4 : rzenia testu plikowany nie testow jest proste i testu wymaga
slaba ocena, slaba, srednia, dobra oraz bardzo dobra ntertefs intuicyjne. dokladhego
ocena. Poro6wnanie zebrano w postaci tabeli. zapoznania
sie
Tabela 10: Poréwnanie narzedzi do automatyzacji testow z interfejsem.
Selenium Katalon Znajomos¢ Przydatne do Przydatna, ale nie Wymagane
SeleniumIDE WebDriver TestComplete [SahiPro Studio programowania | weryfikacji wymagana ze wzgledu do tworzenia
- poprawnosci na mozliwo$¢ generowa- skryptow
Pobranie odpowiedzi nia gotowych fragmen- w Groovy.
SP“kOW““§80 i pisania testow tow kodu, skrypty
Potrzeba Instalacia narzedzia w Groovy, nie tworzone w JavaScript.
Wystarcza dodatkowego Wystarczy nalrz dzJia i rozpakowani wymagane przez
Poczatko- | zainstalowanie [ $rodowiska instalacja ¢ L e go. dostgpnosé
. . R poprzez uzycie
wa rozszerzenia Pobranie samodzielnego odpowiednich Dodatkowa gotowych fragmen-
instalacja |w przegladarce | odpowiednich | narzedzia l{omen d instalacja tow kOdé_W lub
5 bibliotek 5 3 rozszerzenia dodawania
3 - w przegladarc Zz poziomu.
N odpowiedzi.
4 Intuicyjnos¢ Bardzo intuicyjny Bardzo intuicyjny Wymaga
- interfejs, duza ilo$¢ interfejs, pozwala poznania
B Po uruchomic- | FoPranie o utatwien na prace bez konieczno- struktury
Tlo$¢ niu wystarczy odpowiednich | Wystarczy Uruchomienie | Wystarczy i podpowiedzi. $ci wezesniejszego aplikacji,
dodatkowej Stworzyé bibliotek, stworzenie przegladarkii | stworzenie wdrozenia. mato
konfigura- ro'ek{ sterownikow projektu kontrolera projektu intuicyjny
cji p ; przegladarek 5 5 5 interfejs.
3 Prostota / Laczy przyjazny Bardzo proste narzedzie. Narzedzie
- - Nagrywanie zaawansowanie interfejs z duza idealne dla
Nalezy zna¢ Nagrywanie Nagrywanie testow nie liczba funkcjonal- bardziej
Intuicyjne GUI, o dzci 2 testow nie testow nie wymaga nosci. Zaawansowa-
pozwala na J X wymaga wymaga ymaga nych uzyt-
L wspieranych b . ! . wigkszej Py
Czas natychmiastowe| . . wigkszej wigkszej o N kownikow.
wdrozenia tworzenie Jezykow wiedzy na wiedzy na wiedzy na Parametryzacja Mozliwo$é Konfiguracja srodowisk Parametryza-
testow programowa- [ uzywania |temat uzywania Atcmat‘ tworzenia zaawan- uruchomieniowych cja na kazdym
5 ma narzedzia narzedzia uzywania sowanych skryp- z okreslonymi parame- poziomie
3 4 4 narzgdzia tow do zapytan trami. testow.
4 i testow.
W W Do edyt . Wymaga Tworzenie Przy pomocy Bardzo szybkie, przypi- Testy
ymaga ymaga 0 edytowania podstawowej testow automa- edytora lub sane do zapytania. grupowane
pods.tawm'vg Wymaga . pods.tawm'vg wygenerowa- snajomnosel tycznych skryptow. i segregowane
Znajomosé znajomosci - [zaawansowanej| - znajomosci | nego skryptu programowa- w okreslonej
programowania| znajomosci |programowania wymaga - strukturze,
progra- rzy edycji rogramowa- rzy edycji odstawowej fia przy tworzone
mowania przy edyq) progra przy ecyq) pods Vel edycji ) .
wygenerowa- nia wygenerowa- | znajomosci | ol przez asercje.
nego skryptu 2 nego skryptu JavaScript Y8 X Jako$¢ raportu Tylko podstawowe Raport czytelny Zawiera
3 3 3 ne-go skryptu Z testow informacje. i szczegolowy. oczekiwane
3 informacje,
Brak domysl- ale przedsta-
L nego mechani-| Mozliwosé¢ Mozliwo$c Mozliwo$é wione
Brak mozliwo- . . e
o .| zmu, dostgpne | wygenerowania|wygenerowania | wygenerowa- W mniej
Generowa- |Sci generowania . X . tepnei
. jedynie przez raportu ze raportu ze | nia raportu ze przystgpnej
nie raportu raportu . . O , . . . formie
Srodowisko | szczegotami szczegOtami | szczegotami :
1 IDE 5 5 5 Integracja Najwicksze Szerokie mozliwosci Integracja
3 z innymi mozliwosci integracji. Z uzyciem
- et narze¢dziami integracji, juz SoapUI CLIL
Nagrywa- | Jest to podsta- | Brak mozliwo-| Jest to podsta- | Jest to podsta- estlo z poziomu
. . . . . . .| podstawowa aplikacii
nie wowa funkcja | §ci nagrywa- | wowa funkcja | wowa funkcja . p )1
cenariu- narzedzia nia narzedzia narzedzia funkcja Wspoldzielenie | Wylacznie przez Mozliwos¢ wspotdziele- Brak.
szy 5 1 4 5 narzgdzia projektow GIT/SVN. nia przestrzeni roboczych
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Po zapisaniu Mozliwosé Mozliwose | osé mi, system komentarzy.
Genero- | projektu mozna w enzei"\();wania wygenerowania w eZne\:owa TWO‘_'Z?"‘C Brak. Dostepne. Dostepne.
wanie edytowag plik, | Brak moztiwo-| ™ gv skryptu yg : serwisow mock
skryptow w ktorym $ci nagrywa- skryptu 7 nagranego nia skryptu Dodatkowe Narze¢dzie wspol- Monitor — uruchamianie Testy
7 nagranyc | znajduje sic nia Znagranego | :zczegé- Z nagranego zalety pracuje z duza testow wedtug okreslone- bezpieczen-
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5. Wnhnioski

Celem niniejszego artykulu byta analiza porownawcza
rozwigzan wykorzystywanych w testowaniu automa-
tycznym. Na podstawie przeprowadzonych badan nale-
zy podkresli¢, ze nie mozna wyznaczy¢ najlepszego
rozwigzania do tworzenia zautomatyzowanych testow.
Najwazniejszym elementem wyboru odpowiedniego
narzgdzia, jest okre$lenie indywidualnych wymagan,
sposobu testowania produktu, parametryzacji testow,
powtarzalno$ci. Po ustaleniu tych elementéw mozna
przystapi¢ do wyboru.

Dla tworcow wlasnego oprogramowania, ktorzy po-
siadaja kontrol¢ nad uzywanymi funkcjonalno$ciami,
lepszym rozwigzaniem moze si¢ okaza¢ pisanie wila-
snych testow przy wykorzystaniu Selenium WebDriver.
Dostarcza ono mozliwo$¢ integracji ciaglej integracji
i wdrazania oprogramowania przez uzycie uzywanego
zintegrowanego S$rodowiska deweloperskiego. Przez
opcj¢ definiowania danych, ktére maja zosta¢ uzyte
podczas testow oraz stworzenia wlasnego systemu ra-
portowania jest to narzgdzie odpowiadajace bardziej
wymagajacym zespotom.

Subiektywnie oceniajac uniwersalnym narzedziem,
ktore sprawdzi si¢ w wickszo$ci sytuacji i ma najmniej-
szy prog wejscia technicznego, bedzie narzgdzie ofero-
wane przez firm¢ SmartBear. Kolejnym rozwigzaniem
bedzie zaréwno dodatek do przegladarki z narzedzia
KatalonStudio oraz SeleniumIDE. Pisanie wlasnych
rozwigzan przy uzyciu Selenium WebDriver jest prze-
znaczone dla specyficznych rozwigzan, ktore przycia-
gna uzytkownikow, ktoérzy chca dowolnie kontrolowaé
proces testowy. SahiPro jest to narzedzie oferujace
najstabsza dokumentacjg, proces tworzenia testow oraz
obshuge techniczng.

W przypadku testow serwisow internetowych nie
jest mozliwe jednoznaczne okreslenie rankingu testo-
wanych aplikacji. Kazda z nich posiadala zaréwno
funkcjonalno$ci wyrdzniajgce ja na tle pozostatych, jak
i elementy, ktérych brak zdecydowanie wptywat nieko-
rzystnie na jej odbior przez uzytkownika. Wykonanie
testow trzech aplikacji: Postman, SoapUI oraz Katalon
Studio pozwolilo jednak na subiektywne stwierdzenie
najwazniejszych elementéw przydatnych podczas two-
rzenia testow aplikacji REST:

e mozliwo$¢ szybkiego tworzenia zapytan,

e dostgpnos¢ nieskomplikowanej metody automatyza-
cji i parametryzacji testow,

e generowanie czytelnych raportéw z przeprowadzo-
nych weryfikacji,

e mozliwo$¢ integracji z innymi narzedziami.

Gloéwna zaleta aplikacji Postman byla prostota
i przejrzystos¢ interfejsu. Narzedzie to sprawdzi sig
idealnie podczas pracy w $rednich zespotach tester-
skich, poniewaz umozliwia udostgpnianie przestrzeni
roboczych, a takze pozwala na definiowanie zestawow
zmiennych i parametrow dla réznych srodowisk uru-
chomieniowych. Nie jest jednak najlepszym wyborem
dla zaawansowanych uzytkownikéw, poniewaz nie
pozwala na zaawansowang edycj¢ skryptow. Z tym
aspektem radzi sobie bardzo dobrze Katalon Studio,
ktére umozliwia edycje zarowno zapytan, jak i testow.
Jest jednak bardzo wasko wyspecjalizowane i wymaga
integracji z wieloma innymi narz¢dziami (takimi jak
systemy kontroli wersji i wspotdzielenia projektow,
generowania raportow, itp.). Nie pozwala réwniez na
tworzenie sztucznych API dzigki serwerom typu mock.
SoapUI jest zdecydowanie narzedziem przeznaczonym
dla bardziej zaawansowanych uzytkownikow. Swiadczy
o tym poziom skomplikowania interfejsu oraz tworzenia
testow automatycznych. Z kolei duza zaleta tego narze-
dzia jest mozliwos$¢ parametryzacji testow na roéznych,
niezaleznych poziomach.
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Abstract

This article presents an analysis of users' vulnerability to phishing attacks. The study was carried out using a self-
prepared attack. A phishing attack was carried out on a group of 100 people. The subjects were divided into two groups
of 50 people. The first group was attacked from a private, trusted account. The second group was attacked from a for-
eign email address. The attacked people were asked to complete the survey, its results and conclusions are presented in

this article.
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Streszczenie

W niniejszym artykule przedstawiono analiz¢ podatnosci uzytkownikéw na atak phishingowy. Badania dokonano za
pomocg samodzielnie przygotowanego ataku. Atak phishingowy przeprowadzono na grupie 100 oséb. Badanych po-
dzielono na dwie grupy po 50 oséb. Pierwszg grupe zaatakowano z prywatnego, zaufanego konta. Druga grupe nato-
miast zaatakowano z obcego adresu e-mail. Zaatakowane osoby poproszono o wypelnienie ankiety, jej wyniki oraz

whnioski przedstawiono w niniejszym artykule.

Stowa kluczowe: bezpieczenstwo sieci; ataki sieciowe; phishing

“Corresponding author

Email address: szymon.grzebielec@live.com (S. Grzebielec)

©Published under Creative Common License (CC BY-SA v4.0)

1. Wstep

W obecnych czasach mozna zauwazy¢ szybki rozwoj techno-
logiczny oraz postgpujacy proces informatyzacji. Dotyczy to
zardwno prywatnych przedsi¢biorstw jak i administracji pu-
blicznej. Systemy teleinformatyczne sa uzywane gtownie do
gromadzenia, przechowywania i przetwarzania danych. Ich
szybkie i komfortowe uzytkowanie jest mozliwe miedzy
innymi za sprawg Internetu.

Rozwdj Internetu oznacza, miedzy innymi, ze coraz wigksza
liczba komputerdow jest na stale lub czasowo przytaczona do
tejze sieci globalnej [1, 2]. Daje to okreslone korzysci, ale
stwarza réwniez i zagrozenia, ktérych kazdy uzytkownik
powinien by¢ $wiadomy. Jednym z nieodlacznych ryzyk,
ktore wigze si¢ z uzywaniem internetu jest mozliwo$¢ naru-
szenia prywatnosci przez innych uzytkownikow sieci, ktorzy
nie byli do tego uprawnieni. Zdobycie uprawnien do dziata-
nia w okreSlonym systemie komputerowym pracujacym w
sieci bez upowaznienia ze strony jego wtasciciela nosi nazwe
Hataku”.

Istnieje wiele rodzajow atakdéw sieciowych. Moga by¢ to
ataki pasywne oraz aktywne [3]. Do najpopularniejszych
z nich naleza SQL Injection, phishing, broken authentication
and session management czy DDoS attack [4].

Wedlug danych CERT Polska ok. 280 tys. komputerow
dziennie jest atakowanych przez hakeréw na rozne sposoby
[5]. W zwiazku z tak czgstym zagrozeniem kradziezy danych
zasadne jest badanie najpopularniejszych atakow, ich mozli-
wosci oraz $wiadomos$ci uzytkownikow i ich podatnosci na
préby kradziezy danych.

1.1. Phishing

Stowo phishing czgsto jest thumaczone jako towienie ha-
set, co pochodzi od angielskiego zwrotu password harvesting
fishing. Phishing jest forma ataku oparta na oszukaniu ofiary.
Do powodzenia ataku niezbedna jest znajomo$¢ inzynierii
spotecznej. Napastnik uzywa socjotechniki aby naktonic¢
atakowang osobe do wykonania pewnych dziatan. Zazwyczaj
chodzi o zalogowanie si¢ z podanego linku lub pobranie zto-
sliwego oprogramowania. W taki sposob wyludzane sa dane
osobowe, loginy i hasta do kont bankowych, portali spotecz-
nosciowych, komunikatoréw internetowych czy informacje
dotyczace kart kredytowych [3]. Zwykle atakujacy udaja
kogo$ innego. Moga udawac¢ znajomych lub kogo$ z rodziny
ale takze przedstawicieli prywatnych firm lub instytucji pan-
stwowych. Ataki phishingowe mozna podzieli¢ na trzy typy.
Sa to spear phishing, clone phishing oraz whaling.

Spear phishing jest to atak skierowany konkretnie pod
wybrang osobe, grupe ludzi czy przedsiebiorstwo. Przed do-
konaniem ataku napastnik zbiera jak najwigcej informacji
dotyczacych swojej ofiary [6, 7].

Clone Phishing jest takim rodzajem ataku phishingowego,
w ktorym dostarczona, legalna wiadomos$¢ e-mail posiadaja-
ca zalacznik lub link zostaje skopiowana. Skopiowana wia-
domos¢ jest uzywana do ataku a zalacznik lub link zostaje
zastgpiony zto§liwym oprogramowaniem [8].

Whaling(ang. wielorybnictwo) jest to atak phishingowy
spersonalizowany pod kadre kierowniczg, managerow czy
szeféw firm lub korporacji. Zwykle jest to wiadomos$¢ e-mail
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od osoby podszywajacej si¢ pod instytucj¢ panstwowa czy
kancelari¢ prawnicza [9].

Jedna z form phishingu jest przygotowanie strony interne-
towej imitujacej inng strong WWW na przyktad banku lub
portalu spoteczno$ciowego. Napastnik umieszcza na takiej
stronie skrypt ktory przechwytuje dane logowania a nastgpnie
wysyla je na serwer lub adres e-mail atakujacego.

Brak swiadomosci czym jest phishing, jak dziata oraz brak
umiejetnosci obrony przed tego typu atakiem moze skutko-
wac utratg wielu waznych danych co z kolei moze prowadzié
do utraty pieniedzy. Wedhig informacji udostgpnionych na
stronie www.prnews.pl tylko 36,7% badanych wie na pewno
czym jest phishing [10]. Strona www.retruster.com udostep-
nita raport dotyczacy phishingu na rok 2019 wedhug, ktérego
90% naruszen danych stanowi wytudzanie informacji a liczba
prob phishingu wzrosta w ciggu ostatniego roku o ok. 65%
[11]. Jak podaje Kaspersky Lab najczestszym obiektem ata-
kéw phishingowych w pierwszym kwartale 2019 roku bytly
banki, stanowity ponad 25% wszystkich atakow. W czotéwce
znajduja si¢ roniez globalne portale internetowe oraz systemy
ptatnicze [12]. Narys. 1. przedstawiono pelny wynik badania.

Government and taxes

Online stores

Global Internet portals @@ Banks Payment systems

@ Social networks @@ Telecommunication companies @ IMS @ IT-companies @ Online games @ Other

KASPERSKY#

Rysunek 1: Rozktad organizacji narazonych na ataki phishingowe wedtug
kategorii w 1. kwartale 2019 r .[12].

Portal www.webroot.com podaje, ze co miesigc powstaje
ok. 1,5 mln stron phishingowych [13]. Przytoczone badania
pozwalaja stwierdzié¢, ze atak phishing jest niezwykle popu-
larng oraz niebezpieczna forma ataku internetowego.

1.2. Metodyka badawcza

Badaniu zostat poddany atak phishingowy. Dokonano analizy
tego ataku. W tym celu wykorzystano wczesniej przygotowa-
na stron¢ phishingowa. Aby dokona¢ doktadniejszej analizy
ataku phishingowego wykonano go na grupie stu osob. Bada-
ne osoby podzielono na dwie grupy po 50 osob. Pierwsza
grupe zaatakowano z prywatnego, zaufanego konta. Bylo to
konto na portalu spotecznosciowym Facebook uzytkownika
znanego badanym. Uzyto socjotechniki wysytajac wiadomosé
o tresci: "Cze$¢, biorg udzial w konkursie i potrzebuj¢ twojej
pomocy. Wystarczy, ze klikniesz ~w www.facebook-
konkursy.eeu.pl i oddasz glos na moj komentarz. Z gory
dzigkuj¢ za pomoc." Druga grupg¢ zaatakowano z obcego
adresu e-mail, nieznanego badanym. Uzyto socjotechniki

wysylajac  wiadomo§¢ z  adresu e-mail  Konkur-
sy.Facebook2019@gmail.com o tresci: "Witaj, zostates wylo-
sowany w naszym konkursie i masz szanse wygra¢ Iphone
10s. Wystarczy, ze klikniesz w podany link i bedziesz posteg-
powa¢  wedlug  wskazowek. Nie  czekaj  klikaj
w www.facebookkonkursy.eeu.pl i ciesz si¢ nowym telefo-
nem." Nastepnie badanych poinformowano o fakcie wykona-
nia na nich ataku, poinstruowano jak si¢ przed nim zabezpie-
czy¢ oraz zapewniono ich, ze ich dane nie zostang nigdzie
udostgpnione a atak przeprowadzono tylko dla celow nauko-
wych. Potem poproszono badanych o wypetnienie ankiety na
temat przeprowadzonego ataku phishingowego. W ankiecie
wzigty udziat 93 osoby ze 100 zaatakowanych, 50 responden-
tow zaatakowano z zaufanego konta, natomiast 43 z obcego
adresu e-mail.

1.3. Stanowisko badawcze

Do przeprowadzenia badan uzyto komputera typu laptop o
nastgpujacych parametrach:
e dostep do Internetu,
procesor Intel Core I5 2,3 GHz,
pami¢¢ RAM 8GB,
karta graficzna NVIDIA GeForce GTX 1050, 4096 MB
DDRS,
e system operacyjny Windows 10

2. Eksperyment

Celem przeprowadzenia badan naukowych byto przeanalizo-
wanie podatnosci uzytkownikéw na atak phishingowy. Bada-
nie przeprowadzono na podstawie samodzielnie wykonanego
ataku. W przedstawionym eksperymencie dokonano ataku na
portal spotecznosciowy Facebook. Wedlug danych StatCoun-
ter Facebook we wrze$niu 2019 roku mial udziat w §wiato-
wym runku mediow spolecznosciowych na poziomie 72,94%
co czyni go najpopularniejszym medium spotecznosciowym
na $wiecie. W Polsce ten odsetek wynosit 75,79% [14]. Zwa-
zajac na ten fakt wybrano go do przeprowadzenia ataku.

W poczatkowej fazie eksperymentu przygotowano oraz
przetestowano stron¢ internetowa podszywajaca si¢ pod por-
tal spotecznosciowy Facebook (rys. 2.). Strona zostala
umieszczona na darmowym serwerze.

facebook

Zarejestruj sie.

To szybkie i proste.

Facebook pomaga kontaktowac sie z innymi
osobami oraz udostepnia¢ im rézne informacje
i materiaty.

“r @

Kobieta Mezczyzna

Ustawienie niestandardowe

Rysunek 2: Strona phishingowa.

Po probie logowania z utworzonej strony, dane logowania
zostaly wysylane na serwer. Zapisywano je w pliku logi.txt.
Na rysunku 3. pokazano wyniki testu logowania.
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12001

(o) View file logi.txt
&

1 E-mail: testowyl@gmail.com Hasto: test12345

Rysunek 3:Plik logi.txt.

Po przeprowadzeniu testow wykonano atak na grupie 100
0soOb. Badanych podzielono na 2 grupy po 50 oséb. Pierwsza
grupe zaatakowano z prywatnego, zaufanego konta a druga
z obcego adresu e-mail. W wyniku przeprowadzonego ataku
8% badanych padto jego ofiarg. Nastgpnie przeprowadzono
ankiete wsrod zaatakowanych oséb. Respondentom zadano

12 pytan.
Wedlug wynikéw ankiety 87,5% badanych sposrod tych,
ktérzy padli ofiara ataku zostalo zaatakowanych

z prywatnego konta. Uzywajac do ataku obcego adresu e-mail
napastnik podszywat si¢ pod organizatora konkursu. Badanie
pokazato, ze 59,3% respondentéw ignoruje takie wiadomo-
Scia 22,2% badanych w ogole ignoruje wiadomosci od ob-
cych (rys. 4.)

8. Jesli na poprzednie pytanie odpowiedziales tak pomir to pytanie.
Dlaczego nie klikngtes w podany link?

27 responses

Zawsze ignoruje takie
wiadomosci

16 (59.3%)

6 (22.2%)
Adres strony wydawat sie

9%
podejrzany 5(185%)

15 (55.6%)
Tres¢ wiadomosci wydawata sie
podejrzana

2 (7.4%)

Wiadomos¢ zostata wykryta
przez progranm..

20

Rysunek 4: Wyniki ankiety na temat przeprowadzonego ataku phishingowe-
go z obcego adresu e-mail.

Pozwala to stwierdzi¢, ze wigksze prawdopodobienstwo
ataku phishingowego istnieje przy uzyciu zaufanego konta.
Uzywanie obcego adresu e-mail moze by¢ nieskuteczne ze
wzgledu na ignorowanie wiadomosci przez odbiorcow.

Sposrod osob, ktore padty ofiarg ataku tylko 14% wiedzia-
o czym jest phishing natomiast 86% os6b nie widziato lub
nie bylo pewne. Respondentéw zapytano jak oceniajg swoja
wiedze z zakresu bezpieczenstwa systemow informatycznych
w skali od 1 do 5, gdzie 1 to brak wiedzy natomiast 5 to eks-
pert. Odpowiedzi oséb, ktore padly ofiarg ataku pokazano na
rysunku 5.

Jak oceniasz swojg wiedze z zakresu bezpieczeristwa systemdw informatycznych

1 2 3 4

Podom wiedzy

50,00%
45,00%
40,00%
35.00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%

% badanych

Rysunek 5: Poziom wiedzy osob, ktore padly ofiarg ataku.

Jak widaé na rysunku 5. poziom wiedzy jest niski. Ponad
70% respondentéw ocenito go jako ponizej przecietnej. Zadna
z badanych 0s6b nie uwaza, ze poziom jej wiedzy na temat
bezpieczenstwa systemow informatycznych jest wysoki.
Wynik badania pozwala twierdzi¢, ze brak wiedzy na temat
phishingu oraz niski poziom ogélnej wiedzy z zakresu bez-
pieczenstwa systemoéw informatycznych ma wplyw na wyz-
szg podatno$¢ uzytkownika na atak phishingowy.

Respondentow zapytano czy studiujg informatyke lub pra-
cuja na stanowisku informatycznym. Twierdzaco odpowie-
dziato 28% z nich. Wsrdéd osoéb, ktore padly ofiarg ataku nie
znalazt si¢ ani jeden student informatyki lub pracownik sta-
nowiska informatycznego. 80,7% studentow informatyki i
pracownikow informatycznych deklaruje, ze wie czym jest
phishing. Wsrdd pozostatych natomiast taka wiedzg¢ deklaruje
jedynie 20,9%. Studenci informatyki i osoby pracujace na
stanowiskach informatycznych znacznie lepiej oceniaja swoja
wiedze z zakresu bezpieczenstwa systemoéw informatycznych
w porownaniu do pozostatych. Zostato to zaprezentowane na
rysunku 6.

Jak oceniasz swoja wiedze z zakresu bezpieczeristwa systeméw informatycznych?

70,00%

60,00%
50,00%
g 40,00% W Studenci informatyki lub
g pracownicy informatyczni
B 30.00% ® Pozostali
#20,00%
10,00%
0,00% u -
1 2 3 4 5

Poziom wiedzy

Rysunek 6: Poréwnanie poziomu wiedzy studentow informatyki lub pracow-
nikoéw IT oraz pozostatych oséb.

Wyniki uzyskane w kwestionariuszu pokazuja, ze ponad
potowa studentéw informatyki lub pracownikéw stanowisk
informatycznych deklaruje swdj poziom wiedzy powyzej
przecigtnej, 4% nawet uwaza si¢ za eksperta w dziedzinie
bezpieczenstwa a tylko 11,5% z nich ocenia swoj poziom
wiedzy ponizej S$redniej. Sytuacja wyglada inaczej wsrod
pozostatych badanych. Wigkszo$¢ z nich czyli 61% uwaza
swoja wiedze za przecietng a tylko 3% z nich ocenia swoja
wiedze na 4 w skali do 5. Nikt z nich nie uwaza si¢ za eksper-
ta w tej dziedzinie. 8% z pozostatych badanych deklaruje
kompletny brak wiedzy z zakresu bezpieczenstwa systemow
informatycznych. Przytoczone wyniki badania pozwalaja
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twierdzi¢, ze studia informatyczne oraz praca na stanowi-
skach zwigzanych z informatyka ma znaczacy wplyw na
poziom wiedzy na temat bezpieczenstwa systemow informa-
tycznych. Osoby te cechuja si¢ wigksza wiedzg z tego zakresu
co jak wczesniej udowodniono przeklada si¢ na podatnosé
uzytkownika na atak phishingowy. Z przeprowadzonych
badan wynika, ze im wyzsza jest wiedza uzytkownika na
temat phishingu oraz ogodlnego bezpieczenstwa systemow
informatycznych tym jego podatno$¢ na atak phishingowy
jest nizsza.

Badanych pytano czy po przeczytaniu wiadomosci klikne-
li w podany link. W$rod osob, ktore zadeklarowaly wiedze
powyzej Sredniej (4 albo 5 w skali od 1 do 5) odsetek osob,
ktore klikngty w proponowany link byl nizszy od 1%. Na
pytanie dlaczego nie klikneli w podany link ankietowani
odpowiadali, ze adres strony wydawal si¢ podejrzany- 76%
oraz, ze tre§¢ wiadomos$ci wydawala si¢ podejrzana- 24%.
Wynik badania pokazuje, ze osoby posiadajace wysoka wie-
dz¢ na temat bezpieczenstwa systeméw informatycznych
zachowuja wigksza czujnos$¢ podczas korzystania z Internetu
co przektada si¢ na ich mniejszg podatno$¢ na atak. Wynik
tego badania potwierdza wczesniej wyciaggniete wnioski

3. Wnhnioski

Celem badania prezentowanego w niniejszym artykule byta
analiza podatno$ci uzytkownikéw na atak phishingowy. W
wyniku przeprowadzonego na 100 osobach ataku 8% bada-
nych padtlo jego ofiara.

Korzystajac z internetu jesteSmy narazenie na liczne ataki
majace na celu kradziez naszych danych, logindw, haset,
wiadomosci. Mozemy staé si¢ ofiarg jednego z nich na przy-
ktad ataku phishingowego. Osiagni¢cie pelnego bezpieczen-
stwa systemu informacyjnego jest niemozliwe jednak korzy-
stajac z sieci Internet nalezy zachowac szczegdlng uwagg. Nie
nalezy logowaé si¢ za pomoca linkow wysylanych przez
nieznanych nadawcow. Logujac si¢ do systemu nalezy zwra-
ca¢ szczegblng uwage czy link, z ktorego si¢ logujemy jest
poprawny(np. nie zawiera literowek, nie r6zni si¢ od orygi-
nalnego adresu strony). Atak phishingowy wykorzystuje
podatno$¢ ofiary na socjotechnike dla tego zalecane jest
zwraca¢ uwagg na tre$¢ oraz nadawce otrzymywanych wia-
domosci. Wiekszo$¢ badanych zwraca uwage na adres linku,
co moze by¢ powodem uniknigcia ataku phishingowego.

Wigksze prawdopodobienstwo powodzenia ataku phishin-
gowego istnieje przy uzyciu zaufanego konta niz
w przypadku obcego adresu. Moze mie¢ na to wplyw fakt,
iz wiele osob ignoruje wiadomosci otrzymane od nieznanych
nadawcow.

Badane osoby, ktore padty ofiara ataku phishingowego nie
widzialy lub nie byly pewne czym on jest oraz deklarowaty
niska wiedz¢ na temat bezpieczenstwa internetowego. Wiedze
wigkszg niz przecigtna (powyzej 3 w skali 1-5) na temat biez-
pieczenstwa internetowego deklarowaly jedynie osoby studiu-
jace informatyke lub pracujace na stanowisku informatycz-
nym.

Literatura

[11 https://www.wirtualnemedia.pl/artykul/22-miliardy-urzadzen-

podlaczonych-do-internetu [28.10.2019]

http://www.benchmark.pl/aktualnosci/ile-osob-ma-dostep-do-
internetu-na-swiecie-juz-ponad-4-miliardy.html [28.10.2019]

(2]

http://edu.pjwstk.edu.pl/wyklady/bdk/scb/main06.html
[28.10.2019]

(3]

https://devpark.pl/pl/najpopularniejsze-wedlug-owasp-rodzaje-
atakow-sieciowych-i-jak-sie-przed-nimi-zabezpieczyc/
[28.10.2019]

https://www.cert.pl/ [28.10.2019]

(4]

(5]
(6]

https://www.firmex.com/thedealroom/spear-phishing-whos-
getting-caught/ [28.10.2019]

https://www.secureworks.com/research/threat-group-4127-
targets-google-accounts [28.10.2019]

(71

https://www.theregister.co.uk/2008/04/16/whaling expedition
continues/ [28.10.2019]

(8]

https://www.lifewire.com/what-is-whaling-2483605
[28.10.2019]

https://www.prnews.pl [28.10.2019]

(9]

[10]
(11]

https://retruster.com/blog/2019-phishing-and-email-fraud-
statistics.html [28.10.2019]

[12] https://www.securelist.pl/analysis/7483,spam_i_phishing w_20

18 r.html [28.10.2019]
https://www.webroot.com [28.10.2019]

[13]

[14] https://www.gs.statcounter.com/ [28.10.2019]

167


https://www.wirtualnemedia.pl/artykul/22-miliardy-urzadzen-podlaczonych-do-internetu
https://www.wirtualnemedia.pl/artykul/22-miliardy-urzadzen-podlaczonych-do-internetu
http://www.benchmark.pl/aktualnosci/ile-osob-ma-dostep-do-internetu-na-swiecie-juz-ponad-4-miliardy.html
http://www.benchmark.pl/aktualnosci/ile-osob-ma-dostep-do-internetu-na-swiecie-juz-ponad-4-miliardy.html
http://edu.pjwstk.edu.pl/wyklady/bdk/scb/main06.html
https://devpark.pl/pl/najpopularniejsze-wedlug-owasp-rodzaje-atakow-sieciowych-i-jak-sie-przed-nimi-zabezpieczyc/
https://devpark.pl/pl/najpopularniejsze-wedlug-owasp-rodzaje-atakow-sieciowych-i-jak-sie-przed-nimi-zabezpieczyc/
https://www.cert.pl/
https://www.firmex.com/thedealroom/spear-phishing-whos-getting-caught/
https://www.firmex.com/thedealroom/spear-phishing-whos-getting-caught/
https://www.secureworks.com/research/threat-group-4127-targets-google-accounts
https://www.secureworks.com/research/threat-group-4127-targets-google-accounts
https://www.theregister.co.uk/2008/04/16/whaling_expedition_continues/
https://www.theregister.co.uk/2008/04/16/whaling_expedition_continues/
https://www.lifewire.com/what-is-whaling-2483605
https://www.prnews.pl/
https://retruster.com/blog/2019-phishing-and-email-fraud-statistics.html
https://retruster.com/blog/2019-phishing-and-email-fraud-statistics.html
https://www.securelist.pl/analysis/7483,spam_i_phishing_w_2018_r.html
https://www.securelist.pl/analysis/7483,spam_i_phishing_w_2018_r.html
https://www.webroot.com/
https://www.gs.statcounter.com/

JCSI 15 (2020) 168-171
JOU N AL Received: 10 December 2019

COMPUTER SCIENCES INSTITUTE Accepted: 3 January 2020

Contactless interfaces in virtual reality

Interfejsy bezdotykowe w wirtualnej rzeczywistosci
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Department of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract

This work presents the results research on interfaces enabling navigation in virtual reality. An original program pre-
senting a typical museum gallery has been written. It implemented a number of different moving scenarios. The paper
analyzes which of these methods is best for the user. The optimal speed was tested and determined, using the user feels
comfortable and does not lose the sense of control over the program.

Keywords: virtual reality; contactless interfaces; Cardboard glasses

Streszczenie

W niniejszym artykule przedstawiono wyniki badania interfejsow umozliwiajacych poruszanie si¢ w wirtualnej rze-
czywistoéci. Zostat napisany autorski program prezentujacy typowa muzealng galerie. Zaimplementowano w nim sze-
reg roznych scenariuszy poruszania si¢. W pracy dokonano analizy, ktory z tych sposobdw jest najlepszy dla uzytkow-
nika. Zbadano i ustalono optimum prgdkos$ci poruszania sig, przy ktorej uzytkownik czuje si¢ komfortowo i nie traci
poczucia panowanie nad programem.

Stowa kluczowe: wirtualna rzeczywisto$¢; interfejsy bezdotykowe; okulary Cardboard
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1. Wstep nowych interfejsow komunikacji cztowiek - komputer
wlasnie w dziedzinie wirtualnych projekcji. W niniej-
szej pracy przedstawione zostaly badania elementar-
nych, acz bardzo uzytecznych, interfejsow stuzacych do
interakcji i umozliwiajacych poruszanie si¢ w wirtualne;j
rzeczywisto$ci. Skoncentrowano si¢ na interfejsach
bezdotykowych, czyli takich, ktére nie wymagaja uzy-
cia fizycznych kontroleréw.

Wirtualna rzeczywisto$¢ (ang. Virtual Reality) rozwija
si¢ bardzo dynamicznie. Kazdego roku sa tworzone
nowe narzgdzia do prezentacji Swiata wirtualnego. Po-
nadto opracowywane i tworzone sg zupelnie nowe urzg-
dzenia i interfejsy stuzace do przemieszczania si¢
i interakcji z VR [1, 2]. Coraz silniej akcentuje si¢ zja-
wisko immersji, czyli ,,zanurzenia si¢”, zatracenia w
cyfrowym $wiecie. Chociaz pierwsze urzadzenie tech- 2. Rodzaje interfejsow
niczne z dziedziny VR bylo opracowane jeszcze w la-
tach sze$ldziesigtych przez Ivana Sutherlanda, a po
latach dziewigc¢dziesigtych ubiegltego wieku rynek VR
bardzo si¢ zatamalt, to obecnie ,,$wieci triumfy”. Nalezy
jednak stwierdzi¢, ze jest to technologia bardzo kosz-
towna. Niezbedny jest zarowno bardzo wydajny
(zwlaszcza graficznie) komputer a do tego kolejnym
wydatkiem sg okulary prezentujace grafik¢ w wysokiej
rozdzielczosci (ang. High Definition). Pomimo tego,
dzigki szybko rosnagcemu rynkowi odbiorcow, ceny
regularnie obnizajg si¢ a technologie sa coraz to bardziej
wymyslne i zaawansowane.

Nieustannie rozwija si¢ takze dziedzina wykorzysta-
nia wirtualnej rzeczywisto$ci. Poczatkowo byla to do-
mena wojska - symulatorow, zwlaszcza lotniczych.
Bardzo intensywnie mozna bylo zauwazy¢ pierwiastki
VR w filmach jako stosunkowo ,proste i wzglednie
tanie” narzedzie do tworzenia bardzo efektownych efek-
tow specjalnych. Kolejnym miejscem dla tej technologii
byt szeroko pojety marketing i reklama. VR pojawia si¢
takze w muzealnictwie, edukacji, a ostatnio takze
w medycynie.

Wszechobecnosé, ekspansywno$¢ i silnie nakreslone
kregi rozwoju zmuszaja programistow do tworzenia

Na potrzeby pracy stworzono autorskie oprogramowa-

nie umozliwiajace badania ergonomii (naturalnosci)

interfejsow. Zostalo stworzonych pi¢é scenariuszOw

badawczych. Kazdy scenariusz przedstawial inny spo-

sob poruszania si¢ w wirtualnej rzeczywistosci. Pred-

ko$¢ poruszania si¢ i GUI (ang. Graphical User Interfa-

ce) mozna zmienia¢ w czasie rzeczywistym.
Przetestowano nast¢pujace sposoby poruszania si¢

w wirtualnej rzeczywistosci:

1. ,,Glowa do dolu — ruch do przodu”, zeby i$¢ do
przodu uzytkownik musi pochyli¢ glowe do dotu

2. ,,Glowa do dotu — ruch do przodu, glowa do gory —
ruch do tylu”, zeby i$¢ do przodu uzytkownik musi
pochyli¢ glowe do dotu, zeby i$¢ do tytu — podniesé
w gore

3. ,,Idz tam gdzie patrzysz”, sterowana posta¢ idzie do
ostatniego punktu na podtodze gdzie patszyt uzyt-
kownik

4. ,Teleportacja” (szybkie przemieszczanie —si¢)
w punkt patrzenia”, po mini¢ciu okreslonego czasu
(kiedy licznik si¢ wyzeruje) posta¢ sterowana przez
uzytkownika przemieszcza si¢ w miejsce, w ktorym
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skupil swdj wzrok uzytkownik (dziata tylko kiedy
uzytkownik patrzy na podtoge)

5. ,,IdZ po linii”, jedyny sposOb poruszania si¢, gdzie
uzytkownik nie steruje postacia, ruch postaci jest
wczesniej zaprogramowany, uzytkownik moze tylko
zatrzymac si¢ patrzac na obraz lub podtoge
W celu ograniczenia zjawiska choroby wirtualne;j

wprowadzono statyczny kursor [3]. Ma on takze za

zadanie utatwianie orientacji i interakcji w VR.
Rodzaje kursoréw ktore miaty do wyboru osoby ba-

dane pokazane na rysunku 1.

a) b)

Rysunek 1: Rodzaje kursorow.
3. Implementacja aplikacji

Posta¢, ktorg steruje uzytkownik jest umieszczona
w wirtualnej galerii sztuk i jest interaktywna. Obrot
kamery postaci ma taka sama pr¢dkos¢ co obrot glowy
uzytkownika. Posta¢ moze si¢ dowolnie obracaé i pa-
trze¢ w kazdym kierunku. Sposob poruszania si¢ rozni
si¢ w zaleznos$ci od wybranego interfejsu.

Na rysunkach 2 i 3 jest przedstawiony ten sam obraz
w aplikacji z ta tylko roznica, ze rysunek 3 przedstawia
co jest przesylane do smartfonu, uzytkownik widzi
kazdg potowe innym okiem, - obraz stereoskopowy.
Administrator, nadzorujacy badanie, widzi na swoim
monitorze doktadnie to samo co badany ale jako obraz
2D. Pokazano to na rysunku 2. Rysunek 4 przedstawia
opis interfejsu.

Rysunek 2: Wyglad aplikacji z poziomu komputera (administratora),
przedstawiona galeria sztuki.

Rysunek 3: Wyglad aplikacji z poziomu smartfonu (uzytkownika),
przedstawiona galeria sztuki.

22.10.2019 15:52:

Rysunek 4: Tlumaczenie interfejsu gdzie 1 — odlegtos¢ do obiektu
wskazywanego przez kursor, 2 — miejsce potozenia kursora, 3 — czas i
data, 4 — predkosé.

Listing 1:Funkcja Update(), ktéra odpowiada za przemieszczanie si¢
i sterowanie kamera postaci w scenariuszu ,,Glowa do dotu — ruch do
przodu”.

private void Update()
{
speed = speedl * 0.5f;
if (Input.GetKeyDown(KeyCode.Equals))
speedl++;
if (Input.GetKeyDown(KeyCode.Minus))
speedl--;
if (Input.GetKeyDown(KeyCode.P))
speedl = 0;
Speed.text = speed1.ToString("F");
float horizontalRotation = Input.GetAxis("Mouse
X")*2;
transform.Rotate(0, horizontalRotation, 0);
verticalRotation -= Input.GetAxis("Mouse Y")*5;
verticalRotation = Mathf.Clamp(verticalRotation,
-verticalRotationLimit, verticalRotationLimit);
Camera.main.transform.localRotation =
Quaternion.Euler(verticalRotation, 0, 0);
WhatYouSee();
if (verticalRotation > stopien)
{
transform.position += transform.forward *
speed * Time.deltaTime;
3
Na listingu 1 przedstawiona jest czes¢ skryptu za-
wierajaca glowng funkcje aplikacji ktora umozliwia
przemieszczanie i poruszanie si¢ postaci w kazdym
kierunku. Dla kazdego sposobu przemieszczania sig jest
napisany oddzielny skrypt zawierajacy dang funkcje
z r6znica w sposobie przemieszczania si¢ [4-8].

4. Wyniki badan

Badania przeprowadzono na grupie sktadajacej sig¢
z dwudziestu os6b. Byli to studenci informatyki w wie-
ku od 19 do 25 lat. Przeprowadzono seri¢ badan. Pierw-
sze badanie polegato na tym, zeby osoba badana wska-
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zala najbardziej ergonomiczny i uzyteczny dla niej
kursor. Badani mogli wybiera¢ kursor sposrod kursorow
pokazanych na rysunku 1.

Wybar kursora

s wrybraby davy kursor

ktiire

iha osoh,

Rysunek 5: Wyboér kursora przez uzytkownika.

Jak pokazano na rysunku 5, wigkszo$¢ osob wybrato
jako kursor kropke (Rys.la), poniewaz nie zastania
obrazu, dobrze ja widaé i tatwo trafi¢ w punkt, ktory
ciekawi uzytkownika. Wickszo$¢ badanych mieli uwagi
do danego kursora, uwazaja, ze kursor ,,kropka” powin-
nien rézni¢ si¢ kolorem od otoczenia, poniewaz np.
czarny kursor jest stabo widoczny, kiedy uzytkownik
patrzy na objekt, ktéry znajduje si¢ w cieniu.

Wybdr sposcbu przemieszczania sie

Rysunek 6: Wybor sposobu przemieszczania sig.

Nastepne badane dotyczy sposobow poruszania si¢
ipolega na wyborze sposobu poruszania si¢ i doboru
optymalnej predkosci, z ktorg uzytkownikom jest kom-
fortowo poruszac si¢ po scenie. Ponad potowa badanych
(55%) wybraty sposdb przemieszczania si¢ ,,Idz tam
gdzie patrzysz”, jest to przedstawione na rysunku 6.
Wedlug badanych ten sposéb przemieszczania si¢ byt
wygodny i najbardziej komfortowy. Nie wymusza on
nieustannego skupienia si¢ na sposobie poruszania.
Wada danego sposobu przemieszczania si¢ jest slaba
precyzja wyboru miejsca dazenia oraz brak mozliwosci
zatrzymania si¢ w dowolnym momencie.

Nastepny scenariusz badawczy miat na celu empi-
ryczne wskazanie optymalnej i ergonomicznej predko-
$ci Badano predko$é poruszania si¢ w zakresie od 0,5
m/s do 3 m/s. Celem byto wybranie, z jaka predkoscia
uzytkownik bedzie mogt si¢ swobodnie poruszac,
w wirtualnym §wiecie, nie czujac presji ani dyskomfor-
tu. Rysunek 7 pokazuje, ze w zalezno$ci od sposobu
przemieszczania si¢ predkos¢ z ktora uzytkownikom
jest komforntie si¢ poruszac si¢ rozni.

Whyniki predkosici przemieszczania sie

Predkosc [m)fs]

Liczba osob, ktdra wybrala dang predkosc

Enanuse 1 —8—5Scenanusz 2

ENAMNUSE 3 === SCENAMNLSE 5

Rysunek 7: Wybér predkosci (wykres dla scenariusza 1 i 2 pokrywaja
sig).

Z danych uzyskanych podczas badan wynika ze
najwiecej badanych wybralo predkos¢ 1,5 my/s.
Wyliczajac $rednig z uzyskanych odpowiedzi nalezy
wskaza¢, ze Srednia predkos¢, z ktorg uzytkownicy nie
odczuwali dyskomfortu podczas przemieszczania sig,
dla scenariusza pierwszego i drugiego wynosi 1,4 m/s,
a dla scenariusza trzeciego i piatego jest to 1,6 m/s.
Ogromny wplyw na to ma widoczno$¢ dokad
przemieszcza si¢ postat. W pierwszym i drugim
scenariuszu uzytkownik aby moc si¢ poruszaé patrzyt
do dotu lub w gore, przez co nie widziat doktadnie
dokad podaza. W tych scenariuszach wyraznie badani
preferuja mniejsza predkos¢, zeby nie zgubié sig
i kontrolowa¢ ruch w $wiecie wirtualnym. Trzeci i piaty
scenariusz pozwalajg poruszaé si¢ z wigkszg wygoda
dzigki lepszej widocznosci, lecz z mniejsza
precyzyjnoscia, sposoby przemiaszczania si¢ w danych
sceneriach pozwalajg na szybsze pokonanie wigkszego
dystansu, przez co uzytkownicy wybierali wigksza
predkos¢ przemieszczania sie.

W scenenariuszu czwartym byt odliczany czas, jaki
potrzebuja uzytkownicy dla tego, zeby skupi¢ si¢ na
miejscu do ktorego chcg si¢ przemiesci¢ za pomoca
»teleportacji”. Wyniki przedstawiono na rysunku 8.

Czas "skupienia sie w teleportacji’

1]
.1 |
l I
' P

b
2
H

Rysunek 8:Wybor czasu skupienia si¢ przed ,, Teleportacja”.
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5. Wnhnioski

Z przeprowadzonych badan mozna wywnioskowaé, ze
dla wirtualnej rzeczywisto$ci dobrymi parametrami
ustawien sg takie, ktore sg bardzo zblizone do rzeczywi-
stosci realnej. Zbedne GUI uzytkownika, takie jak odle-
glos¢ 1 data, w wigkszosci nie przeszkadzaja badanym,
anawet przydatne ipomagaja lepiej orientowaé si¢
w VR [9]. Wyliczona $rednia predkos¢ przemieszczania
si¢ w wirtualnej rzeczywistosci, jest od 1,4 m/s do 1,6
m/s, w zalezno$ci od sposobu przemieszczania sig.
W realnej rzeczywisto$ci czlowiek przemieszcza si¢
$rednio z predkoscia 1,45 m/s [10]. Wigkszo$¢ bada-
nych osob wybrato kropke jako kursor, poniewaz nie
zastania obrazu i pozwala na tatwe celowanie. Dane
badania pokazaty ze kiedy $§wiat wirtualny jest zblizony
do $wiata rzeczywistego, to i parametry poruszania si¢
muszg by¢ zblizone. W innym przypadku osoba badana,
lub inny uzytkownik, ktory przemieszcza si¢ w podob-
nym $wiecie wirtualnym z nienaturalnymi parametrami,
moze poczu¢ si¢ zle i odczuwac chorobg wirtualna.
Zaden z badanych nie wybrat interfejsu poruszania sie
po linii jako wygodny, poniewaz brak kontroli nad po-
ruszaniem si¢ postaci powoduje, ze traca orientacje w
$wiecie, co tez skutkuje ztym samopoczuciem. Wynika
z tego ze najbardziej dostosowany i wygodny interfejs
w wirtualnej rzeczywisto$ci powinien by¢ w jak naj-
wigkszej ilosci aspektdéw podobny do §wiata realnego.
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The system using mobile technologies to test reaction time

System wykorzystujacy technologie mobilne stuzacy do testowania czasu
reakcji

Michal Wo$*, Artur Zdzioch

Department of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract

Reaction time to a light or sound stimulus is an important element of life. Constructing and testing a measuring device
for collecting the response time stimulus focused on two study groups. The results which were obtained showed that
people who specialize in sports have 0.15 seconds, better time than people who do not professionally deal with sport.
Be tested for both groups with additional verification (stopwatch) confirmed the measuring apparatus along with the
application.

Keywords: response time; mobile technologies; innovative solution

Streszczenie

Czas reakcji na bodziec §wietlny lub dzwickowy stanowi wazny element zycia. Konstruujac oraz testujac urzadzenie
pomiarowe do zbierania czasu odpowiedzi na bodziec, skupiono si¢ na dwoch grupach badanych. Wyniki jakie zostaty
uzyskane wykazaly, ze osoby, ktore specjalizujg si¢ w dyscyplinach sportowych maja 0,15 s lepszy czas od osob, ktore
nie zajmuja si¢ zawodowo sportem. Wykonanie testu na obu grupach wraz z dodatkowa weryfikacja (stoper), potwier-
dzilo dziatania urzadzenia pomiarowego wraz z aplikacja.

Stowa kluczowe: naprezenia; dynamika molekularna
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1. Wstep pojawienie si¢ sygnatlu $wietlnego i przycisniecie od-

Od zarania dziejow cztowiek byl zmuszony walczy¢ powiedniego przycisku) na jeden okreslony sposob.

o przetrwanie. Jednym z czynnikéw ktore pomagaty o OEtOKCia rozpoznanie M::rmm

kiedy$ polowaé, a dzi§ wykonywaé swoja pracg, jest A—

czas reakcji na odebrany bodziec. Obecnie refleks jest e AT ] B- G = wybdr pdpowiedzi
mierzony podczas badan u lekarza medycyny pracy. TYPB g "'| '
Podobne badania wykonuje si¢ u sportowcow. Wspot- _--_. _" |
czynnik ten pomaga okresli¢, czy kto$ jest zdolny do T RTjms]

wykonywania pracy, gdzie niezbedna jest szybka od- UL : : - A= inlepreacs
powiedz uktadu bodZzco — przewodzacego na reakcje na :- S ! ~ Vo
otoczenie np. wérdd kierowcéw samochodoéw cigzaro- i : Rl 4 |

wych. Waznym elementem treningu jest czas odpowie- bodriec T cdpowedz o

dzi na bodziec wsrdéd sportowcoOw uprawiajacych dys-

cypliny, w ktorych ogromna rolg petni szybko$¢ reakcji. Rysunek 1: Typy reakcji wedhug Dondersa

Czas reakcji na bodziec u zdrowego cztowieka wynosi [http://www.wbc.poznan.pl/Content/185464/index.pdf]

ok. od 180 ms do 200 ms Udowodniono, Ze poprzez 2. Materialy i metody

odpowiednie treningi mozna zmniejszy¢ czas reakcji

czlowieka. Badania dzigki zastosowaniu odpowiedniej Sygtem .pomiarowy do analizy czasu reakcji sktada sig
metodyki i odpowiednich urzadzen pomiarowych po- z siedmiu elementow.

zwalaja na zbadanie os6b uprawiajacych dyscypliny 1. Urzadzenie pomiarowe (rys. 2), w ktorego sktad
sportowe. Potwierdza to artykut pt: ,,Effect of yoga wchodza odpowiednio komponenty:

traning on reaction time, respiratory endurance and ¢ komputer Rasberry Pi wraz z obudowa;

musclue strength”, gdzie autor udowadnia, ze ¢wiczenia e plytka drukowana wraz z zlutowanymi ztaczami
jogi wplywaja na czas reakcji. Poprawa czasu reakcji jack 3,5 mm.

jaka stwierdzil Autor wynosita od 30% do 50% u os6b, 2. Pig¢ przyciskow.

ktére co trzeci dzien uczgszezaly na lekcje jogi [1]. 3. Zasilacz Rasberry Pi.

W czasie zbierania danych zostala wykorzystana meto- Przewaga rozwigzania przedstawionego w artykule
da badawcza Donders typu A[2] (rys. 1). Reakcje typu nad rozwigzaniami obecnie dostgpnymi na rynku polega
A, okredla si¢ mianem reakcji prostej, gdzie podczas na matym rozmiarze urzadzenia, oraz modutowosci
reakcji na bodziec badany reaguje jak najszybciej (np. podtaczenia przyciskoéw pomiarowych. Taki rodzaj
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podiaczenia umozliwia uzyskanie réznych konfiguracji
pomiarowych.

Rysunek 2: Z lewej urzadzenie pomiarowe wraz z wyj$ciami jack 3,5
mm. Po prawej przycisk do zbierania pomiarow

Kolejna czeg$é systemu to aplikacja mobilna (rys. 3),
ktoéra stuzy do wysylania/odbierania zadania z urzadze-
nia pomiarowego. Aplikacja pozwala na ustawienie
urzadzenia pomiarowego w dwodch trybach. Ponadto
daje ona mozliwo$¢ ustawienia dtugo$ci pomiaru, uzyt-
kownik ma mozliwo$¢ wybrania testu o diugosci od
3 do 60 kliknig¢ lub od 3 sec. do 60 sec. Pozwala to na
doktadne sprawdzenie urzadzenia pomiarowego, aplika-
cji mobilnej oraz umozliwia konfiguracj¢ rodzaju bada-
nia.

Catkowity czas badania:
3.29487609

Typ badania: 1
Najkrotszy pomiar:
7.104E-5

llo$¢ kliknigé: 3

Zakonczenie testu:
2019-04-26 20:22:08
Rozpoczecie testu:
2019-04-26 20:22:04
Najdtuzszy pomiar:
1.77199482

Rysunek 3: Przyktadowy wyglad interfejsu aplikacji pomiarowej

Metoda badawcza jaka zostata zastosowana w czasie
badania udowodnita poprawno$¢ dziatania urzadzenia
pomiarowego. Badanie polegato na wykonaniu 2 serii,
kazdorazowo po 10 pomiarow czasu reakcji na bodziec.
Osoby w czasie badania byty w pozycji siedzacej odda-
lonej od biurka na odlegto$¢ ok. 50 cm. Przyciski do
pomiaru byly ustawione w linii prostej przed badanym,

linia miata dlugo$¢ 80 cm. Osoby badane praworgczne
postugiwaty si¢ tylko prawa r¢ka w czasie badania,
natomiast leworeczne lewa reka. Grupa badawcza ktora
zostata przebadana przez rozwigzanie liczyla 20 osob,
w tym 10 osob, ktérzy nie zajmuja si¢ zawodowo spor-
tem (6 zawodnikow siatkowki, 4 zawodnikow tenisa
ziemnego). Kolejne 10 0sob to osoby nie zajmujace si¢
sportem. Zakres prac obejmowatl nastepujace zagadnie-
nia:

e przeglad literatury na temat metod testowania
czasu reakcji na bodziec u sportowcow;

e przeglad literatury na temat sposoboéw uzyskiwa-
nia danych w czasie pomiarow czasu reakcji
sportowcow;

e stworzenie innowacyjnego projektu urzadzenia
pomiarowego;

o wybor sktadnikéw systemu: mikrokontroleréw,
przyciskow, platformy oraz metod przechowy-
wania wynikow pomiaru;

e stworzenie urzadzenia pomiarowego do reje-
strowania danych z pomiardéw czasu reakcji na
bodziec;

e stworzenie aplikacji wraz z baza danych umoz-
liwiajacej przetworzenie danych uzys-kanych z
pomiarow;

e opracowanie scenariuszy pomiard6w czasu reakcji
na bodziec w dowolnym miejscu za pomoca
urzadzenia jak i systemu.

3. Problem badawczy i cel badan

Glownym problemem badawczym bylo odpowiednie
dostosowanie grupy badanej, tak by zweryfikowa¢ po-
prawno$¢ dziatania systemu. Osoby, ktore zostaly wy-
brane do badania zostaly podzielone na dwie grupy.
Pierwsza grupe stanowili sportowcy uprawiajacy: tenis
ziemny, siatkowke oraz pitke nozna. Do drugiej grupy
nalezaly osoby, ktore nie uprawiaja, zadnych dyscyplin
sportowych. Gltéwnym celem badan byla weryfikacja
poprawnosci dziatania urzadzenia pomiarowego oraz
wykazaniem réznic dtugosci czasu reakcji migdzy spor-
towcami a osobami, ktdre nie uprawiajg sportu.

4. Rezultaty

Po zebraniu wynikéw pomiarowych z obydwu prob
zostaly wykonane analizy zaprezentowane w tabelach
1-6 oraz na rysunkach 4-10.

Tabela 1: Srednie czasu reakcji dla grupy os6b nie zajmujacych sie sportem

Osoba Osoba Osoba Osoba Osoba Osoba Osoba Osoba Osoba | Osoba

1 2 3 4 5 6 7 8 9 10
Sredm;rzé‘l’);erwszq 022s | 0,226s | 0224s | 0,209s | 0219s | 0,209s | 0,223s | 00224s | 0,214s | 0,214s
Sred“};i‘éi;lmg‘ej 0217s | 0,197s | 0,202s | 0,198s | 0,189s | 0,214s | 0,184s | 0,198s | 0,197s | 0,171s
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Tabela 2: Srednie czasu reakcji dla grupy sportowcow

Sporto- | Sporto- | Sporto- | Sporto- | Sporto- | Sporto- | Sporto- | Sporto- | Sporto- | Sporto-
wiec 1 wiec 2 wiec 3 wiec 4 wiec 5 wiec 6 wiec 7 wiec 8 wiec 9 wiec 10
Srednia z pierwszej proby 0,171s 0,167s 0,157s 0,173s 0,167s 0,171s 0,154s 0,154s 0,165s 0,165s
Srednia z drugiej proby 0,158s 0,165s 0,162s 0,164s 0,165s 0,173s 0,154s 0,165s 0,168s 0,157s
0,175
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Rysunek 5: Wykres dla danych z tabeli 2
Tabela 3: Mediany czasu reakcji dla grupy oséb nie zajmujace si¢ sportem
Osoba Osoba Osoba Osoba Osoba Osoba Osoba Osoba Osoba Osoba
1 2 3 4 5 6 7 8 9 10
Mediana z pierwszej proby 0,225s 0,23s 0,225s 0,215s 0,215s 0,21s 0,22s 0,225s 0,21s 0,215s
Mediana z drugiej proby 0,215s 0,2s 0,2s 0,2s 0,19s 0,21s 0,185s 0,2s 0,2s 0,175s

174




Journal of Computer Sciences Institute

JCSI 15 (2020) 172-177

0,240

0,230

o o o
%] N M
(=] = N
(=] [=] o

Mediana czasu reakcji [s]

2
i
o
o

0,180

0,170

215

0,230

0,215 [ 0,215

0,200

0,190

0,185

0,215

0,175

Osobal Osoba2 Osoba3 Osoba4 Osoba5 Osoba6 Osoba7 Osoba8 Osoba9 Osoba 10

Mediana z pierwszej proby

Tabela 4: Mediany czasu reakcji dla grupy sportowcow

Rysunek 6: Wykres dla danych z tabeli 3

Mediana z drugiej proby

Sporto- | Sporto- | Sporto- | Sporto- | Sporto- | Sporto- | Sporto- | Sporto- Sport- Sporto-
wiec 1 wiec 2 wiec 3 wiec 4 wiec 5 wiec 6 wiec 7 wiec 8 owiec 9 | wiec 10
Mediana z pierwszej proby | 0,175s 0,165s 0,16s 0,175s 0,165s 0,175s 0,15s 0,15s 0,165s 0,165s
Mediana z drugiej proby 0,16s 0,165s 0,155s 0,165s 0,165s 0,18s 0,15s 0,17s 0,175s 0,16s
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Tabela 5:Odchylenie standardowe czasu reakcji dla grupy osob nie zajmujace si¢ sportem
Osoba | Osoba Osoba Osoba Osoba Osoba Osoba Osoba Osoba Osoba
1 2 4 5 6 7 8 9 10
Odchylenie standardowe | ) y)7¢ | 0245 | 00165 | 00285 | 0018 | 0017s | 0019 | 0016s | 002 | 0017
pierwszej proby
Odchylenie standardowe | ) ()41 0095 | 00175 | 00165 | 0011s | 00195 | 0009 | 0016s | 0009 | 0017
drugiej proby
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Tabela 6: Odchylenie standardowe czasu reakcji dla grupy sportowcow

Sporto- Sporto- Sporto- | Sporto- Sporto- Sporto- Sporto- Sporto- Sporto- Sporto-
wiec 1 wiec 2 wiec 3 wiec 4 wiec 5 wiec 6 wiec 7 wiec 8 wiec 9 wiec 10

Odchylenie standardowe 0,018s 0,021s 0,014s 0,016s 0,02s 0,018s 0,013s 0,013s 0,018s 0,018s
Z pierwszej proby

Odchylenie standardowe 0,013s 0,018s 0,022s 0,016s 0,018.s 0,019s 0,013s 0,018s 0,018s 0,014s
z drugiej proby
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Analiza statystyczna wykazala istotne rdznice
w czasie uzyskiwanych pomiaréw czasu reakcji na
bodziec. Mozna zauwazy¢, ze najkrotszy sredni czas dla
grupy osOb nie zajmujacych si¢ sportem wyniost
w pierwszej probie 0,209s, natomiast w probie drugiej
0,171 s. W grupie sportowcoéw sredni najkrotszy czas
reakcji na bodziec wynidst w pierwszej oraz drugiej
probie 0,154 s. Najwyzsza mediana czaséw jaka zostata
zarejestrowana ws$rdd badanych nie zajmujacych sie
sportem wyniosta 0,21 s natomiast w drugiej probie
0,185 s. Wsrdod osob specjalizujaecych sig¢ w dyscypli-
nach sportowych sytuacja wygladala nastgpujaco: naj-
krotszy czas w pierwszej probie wyniost 0,15 s, nato-
miast w drugiej probie byto to 0,15 s. Odchylenie stan-
dardowe wykazato, ze u oso6b wykonujacych sport za-
wodowo, warto$¢ odchylenia wokot sredniej jest wigk-
sza niz u sportowcow, gdzie odchylenie jest mniejsze.
Reasumujac wyniki analizy statystycznej, mozna przy-
jac, ze osoby, ktére uprawiajg sport zawodowo majg
wicksze predyspozycje do szybszej odpowiedzi na bo-
dziec.

5. Dyskusja

Urzadzenia dostgpne na rynku, ktére oferuja pomiar
czasu reakcji na bodziec, zazwyczaj zajmuja duza po-
wierzchni¢ 1 nie sg przeznaczone do pomiaru mobilne-
go. Dodatkowo takie urzadzenia stuza takze do pomiaru
czasu reakcji wérod zawodowych kierowcow. Takiego
rodzaju urzadzenia badaja odpowiednio czas reakcji
wedlug sprecyzowanych norm takich jak: reakcje po-
prawne, pominigte oraz spéznione. Mierniki posiadaja
w praktyce dwa typy bodzcoéw dzwigkowy oraz Swietl-
ny, lub sg ze soba potaczone, dzicki czemu takie urza-
dzenia ma mozliwos¢ weryfikacji oddzialywania na
hybrydowe bodzce. Na rynku wystepuja urzadzenia
firm Psychelab [3] oraz SIMFLEX [4]. Urzadzenia te
stuza do pomiaru refleksu wsrod sportowcow. Posiadaja
jednak wadg, urzadzenia te sa duze i nieprzystosowane
do tatwego demontazu i montazu. Urzadzenie przedsta-
wione w tym artykule jest przeno$ne z mozliwoscia
dowolnego rozmieszczenia przyciskoOw. Rozwigzanie to
zapewnia doktadny pomiar czasu reakcji. Artkut ,,As-
sessment of simple reaction time in badminton players”
[5], potwierdza wyniki analizy, z danych pochodzacych
Z testow stworzonego rozwiazania. Wskazano w czasie
badania, Ze $redni najszybszy czas wyniost 0,15 s wsrod
grupy grajacych zawodowo w badmintona. Podobne
czasy zostaly uzyskane w czasie badan wraz z urzadze-
niem pomiarowym, gdzie w grupie sportowcéw Sredni
najkrotszy czas wyniost 0,154 s. Potwierdza to, ze urza-
dzenie pomiarowe wraz z aplikacjg mobilng dziata po-
prawnie.

6. Wnhnioski

Jak wykazano w artykule, istnieje mozliwo$¢ skon-
struowania urzadzenia mierzacego czas reakcji w formie

mobilnej. Istotng kwestig jest jednak tatwo$¢ potaczenia
odpowiednich komponentéw. Daje to mozliwos$¢ tatwe-
go sprawdzenia czasu reakcji wsrdd sportowcow np.
podczas zawoddéw na wyjezdzie. Badania jakie zostaly
przeprowadzone potwierdzity, takze poprawnos¢ zbie-
rania danych pomiarowych przez system.
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Abstract

This article is about research during which selected versions of the Symfony programming framework were compared
in terms of their performance. The following versions of the framework were analysed: 3.0, 3.1, 3.2, 3.3, 3.4 LTS, 4.0,
4.1,4.2,4.3 and 4.4 LTS. For the purpose of the research, a simple test application in PHP was developed in ten vari-
ants corresponding to selected versions of the framework and consisting of 17 fragments of code — methods in the class,
each of which operates on one basic component of Symfony. The application prepared in this manner was subject to
performance tests in a two-stage experiment. After the experiment, the quantitative analyses were conducted in which
the following aspects were taken into consideration: the average values of execution times and the average amounts of
memory usage for specific code fragments for individual versions of the Symfony framework components and the aver-
age time of execution and demand for memory for the entire tested application. The obtained results for each code
fragment representing a given component were visualized in the forms of graphs. The performed analyses showed that
the best version of the Symfony programming framework in terms of performance is version 4.1.

Keywords: Symfony; performance; memory usage

Streszczenie

Zrealizowano badania, podczas ktorych porownywano pod katem wydajnosci wybrane wersje szkieletu programistycz-
nego Symfony. Analizie poddano nastgpujace wersje tego szkieletu: 3.0, 3.1, 3.2, 3.3, 3.4 LTS, 4.0, 4.1, 4.2, 4.3 oraz
4.4 LTS. Na potrzeby badan, opracowano prosta aplikacje testowa w jezyku PHP, w 10-ciu wariantach odpowiadaja-
cych wybranym wersjom frameworka, sktadajacg si¢ z 17-stu fragmentdéw kodu - metod w klasie, z ktorych kazda ope-
ruje na jednym komponencie Symfony. Przygotowang w ten sposdb aplikacje poddano testom wydajnoSciowym,
w dwuetapowym eksperymencie. Po zakonczeniu eksperymentu przeprowadzono analizy ilosciowe, w ktorych wzigto
pod uwagg usrednione wartosci czasow wykonywania poszczegolnych fragmentéw kodu dla okreslonych wersji kom-
ponentow szkieletu Symfony oraz Srednie czasy wykonywania si¢ i zapotrzebowania na pamig¢é fizyczng przez cala
aplikacje testowa. Uzyskane wyniki, dla kazdego fragmentu kodu reprezentujacego dany komponent, zostaly zwizuali-
zowane w formie wykresow. Przeprowadzone analizy wykazaly, ze najlepsza pod wzgledem wydajnosciowym wersja
szkieletu programistycznego Symfony jest wersja 4.1.

Stowa kluczowe: Symfony; wydajnosc¢; uzycie pamigci
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1. Wstep dzialne za realizacj¢ poszczegélnych zadan. Pracujac
nad okreslong aplikacja, programista dobiera i dostoso-
wuje odpowiednie komponenty w taki sposob, aby
spetniaty jej wymagania.

Na tle innych szkieletow programistycznych PHP,
Symfony wyrdznia si¢ silnie prowadzonym i przestrze-
ganym standardem procesu wprowadzania nowych
wersji [3]. Standard ten definiuje wewngtrzne procedury
ustalone wewnatrz zespotu do$wiadczonych programi-
stow pracujacych nad rozwojem frameworka, okreslaja-
ce w jakim okresie czasowym poprawki lub nowe funk-
cjonalnosci moga zosta¢ dopuszczone do uzytku przez
spotecznos$¢ korzystajaca z tego szkieletu [4]. Opis
calego procesu i plany wydawania oraz utrzymywania
kolejnych wersji znajduja si¢ na stronie frameworka [5].

W przypadku poprawek bezpieczenstwa, takie aktu-
alizacje moga wystgpowaé $rednio co miesiac,
a w zaleznosci od zlozonosci btgdu nawet codziennie.
Wykonanie czynno$ci aktualizacji jest zazwyczaj bez-

Podczas tworzenia aplikacji internetowych, wybor
oprogramowania i jego wersji ma ogromny wplyw na
optymalne dziatanie tworzonego systemu oraz ewentu-
alne mozliwosci jego rozwoju. Decydowac o tym moze
szereg wspieranych standardéw kodowania, dostepnos¢
aktualizacji, ktoérych kolejne wersje zawieraja nowe
funkcjonalnoéci oraz poprawki zwigzane przede
wszystkim ze zwigkszaniem bezpieczefistwa. Od po-
czatku powstania tego frameworka duzy nacisk ktadzio-
no na kwestie zwigzane z jego bezpieczenstwem, wy-
dajnoscia i szybkoscia. Dzigki temu Symfony jest obec-
nie jednym z najpopularniejszych, najbezpieczniejszych
i najszybszych szkieletow programistycznych PHP [1].
Symfony, oprocz tego, ze jest frameworkiem, jest
jednoczesnie zbiorem komponentéw, na bazie ktorych
w efektywny sposob mozna realizowaé zaawansowane
aplikacje internetowe [2]. Komponenty sa odpowie-
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pieczne dla aplikacji i z reguly programista nie musi
modyfikowa¢ wiasnego kodu zrodlowego, aby dosto-
sowywacé si¢ do wprowadzonych zmian. Takie aktuali-
zacje sa bardzo zalecane.

Kolejny przypadek aktualizacji okresla standard
wprowadzenia zazwyczaj nowych funkcjonalnosci do
aplikacji. Zawieraja one roéwniez poprawki bledow
i wydawane sg co pol roku: w maju oraz w listopadzie.
Tego typu aktualizacje oprogramowania sg dla progra-
misty impulsem do podjecia dziatan, polegajacych na
dostosowywaniu swojego kodu do zachodzacych zmian.
Takie postgpowanie uwazane jest jako dbato$¢ o bez-
pieczenstwo.

Ostatni mozliwy przypadek aktualizacji komponen-
tow frameworka Symfony, ktéry zachodzi raz na dwa
lata dotyczy aktualizacji catego frameworka. Zazwyczaj
tego typu aktualizacja zawiera ogromne ilo$ci zmian,
ktore nie sa wstecznie kompatybilne z poprzednimi
wersjami. W tym przypadku dokonanie aktualizacji
wymaga duzej uwagi i determinacji ze strony programi-
sty oraz wglebienia si¢ w szczegdly wprowadzonych
zmian kodu zrédlowego aplikacji.

Istotna, a zarazem trudng do rozstrzygniecia kwestia
jest to, czy optaca si¢ aktualizowaé komponenty w celu
zwigkszenia szybkosci dziatania aplikacji i jej optymal-
nego funkcjonowania, poniewaz to wigze si¢ czesto
z duzymi kosztami zwigzanymi z wysitkiem 1 poswig-
conym czasem programisty. Z drugiej strony regularne
aktualizowanie frameworka moze sprawic, ze istniejaca
aplikacja bedzie si¢ skutecznie dostosowywac do ciagle
zmieniajacych si¢ potrzeb biznesu.

2. Celiteza

Celem pracy jest zbadanie i ocena pod wzglgdem wy-
dajnosci, a takze wykorzystania pamieci RAM wybra-
nych wersji frameworka Symfony poczawszy od wersji
3.0 do 4.4 LTS wiacznie [6].

Za tezg badawcza przyjeto stwierdzenie:

Aktualizacja komponentow szkieletu Symfony ma
wphw na wzrost ich wydajnosci, a tym samym przyczy-
nia si¢ do wzrostu wydajnosci calego frameworka.

3. Metoda badawcza

Eksperyment zostal zrealizowany na bazie dwoch sce-
nariuszy. Pierwszy z nich dotyczyl oceny wydajnosci
poszczegodlnych komponentow wchodzacych w sktad
badanych wersji Symfony. Jako miary do poréwnan w
tym przypadku, uzyto sredniego czasu wykonania me-
tody operujacej na danym komponencie. Drugi scena-
riusz dotyczyl wyznaczenia $rednich czaséw wykonania
catej aplikacji testowej sktadajacej sie z 17 metod,
z ktorych kazda wykorzystuje inny komponent. Dodat-
kowo w tym scenariuszu dokonano pomiaréw zapotrze-
bowania aplikacji na pami¢¢ fizyczng. Testy odbywaty
si¢ na opracowanej do tego celu, prostej aplikacji testo-
wej. Narzgdziem wykorzystanym do realizacji pomia-
rOW: wyznaczania czasow 1 uzycia pamigci byt frame-
work PHPBench.

3.1. Aplikacja testowa

Na potrzeby badan, opracowano prosta aplikacje
w jezyku PHP, w dziesigciu wariantach - odpowiadaja-
cych wybranym wersjom frameworka, skladajaca si¢
z siedemnastu fragmentéw kodu - metod w Kklasie,
z ktorych kazda operuje na jednym, podstawowym
komponencie Symfony. W tabeli 1 znajduje si¢ lista
wszystkich, wykorzystanych w aplikacji, komponentow
oraz syntetyczny opis metod wykonujacych proste dzia-
fania na poszczego6lnych komponentach.

Tabela 1: Opis metod operujacych na wybranych komponentach

Komponent Opis metody

Asset Utworzenie obiektu klasy Package oraz wywotanie
metody getUrl, generujacej adres URL zasobu.

Console Uruchomienie instancji aplikacji, na bazie ktorej
wyszukiwane sg dwie podstawowe komendy: list i
help.

CssSelector | Utworzenie obiektu konwertera, uruchamiajacego
parser przeksztatcajacy wyrazenie CSS do XPath.

Dependency | Utworzenie i kompilacja fabryki kontenera.

-Injection

Crawler Utworzenie obiektu klasy Crawler, na podstawie
dokumentu HTML, podanego jako parametr konstruk-
tora.

DotEnv Inicjalizacja obiektu klasy DotEnv oraz parsowanie
tresci w schemacie klucz=>wartos¢.

Expression Inicjalizacja obiektu klasy ExpressionLanguage oraz

-Language wywotanie dwoch polecen: wykonania i kompilacji
podanego wyrazenia.

Finder Utworzenie obiektu klasy Finder wyszukujacego pliki
w aktualnym katalogu.

Http Wyodrebnienie superglobalnych zmiennych, prze-

-Foundation | ksztafcenie ich do postaci obiektowej i przekazanie do
zmiennej $request oraz przygotowanie obiektu klasy
Response.

HttpKernel Utworzenie kolekcji dostgpnych kontrolerow, utwo-
rzenie zadania za pomoca elementéw komponentu
HttpFoundation, przygotowanie dyspozytora zdarzen,
analizatorow kontroleréw i argumentow i na ich
podstawie utworzenie obiektu HttpKernela stuzacego
do analizy Zadania zawartego w obiekcie $request.

Options Utworzenie obiektu klasy OptionResolver, przekaza-

-Resolver nie domys$lnych parametréw, analiza danych za po-
moca metody resolve.

Process Utworzenie obiektu klasy Process i przekazanie
sktadowych wiersza polecen jako zmiennej typu
tablicowego.

Routing Utworzenie kolekcji 1000 unikalnych adresow URL
oraz pobranie wylosowanego obiektu klasy Route.

Serializer Utworzenie obiektu klasy stdClass, normalizacja
obiektu do postaci JSON oraz denormalizacja zmien-
nej tablicowej do klasy stdClass.

Stopwatch Utworzenie obiektu klasy Stopwatch, uruchomienie
stopera, zatrzymanie stopera i wyznaczenie interwatu
CZasowego

Validator Utworzenie obiektu klasy Validator, przekazanie
wartosci oraz tablicy ograniczen, rzutowanie zmiennej
do postaci znakowe;.

Yaml Uzycie dwoch metod: do przeksztatcenia postaci
tekstowej do postaci zmiennej oraz w drugg strong.

3.2. Narzedzia badawcze

W podrozdziale 3.1 opisane zostaly metody, z ktorych
kazda operuje na jednym komponencie frameworka
Symfony i wykorzystuje dostgpne mozliwosci tych
komponentow. Metody te zostaly przygotowane do
celow badawczych — do przeprowadzenia pomiaréw
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czas6w ich wykonywania si¢. Do analizy wydajnosci

wykorzystano framework PHPBench [7], ktory zostat

rowniez napisany w jezyku PHP. Umozliwia on kon-

struowanie scenariuszy wydajnosciowych w celu testo-

wania calych aplikacji lub wybranych fragmentow ko-

du. Do podstawowych wlasciwosci narzedzia

PHPBench naleza:

e przebiegi — cykl (liczba) kolejnych wykonan wybra-
nego fragmentu kodu,

e iteracje — liczba powtdrzen catego testu,

e izolacja procesu — uruchamianie testow w osobnych
procesach,

e raportowanie — generowanie raportdOw w postaci
kodu XML i przeksztatcenie go do czytelnej postaci,

e monitoring uzycia pamigci fizyczne;.

W przyktadzie 1 (Listing 1) przedstawiono dwa po-
lecenia uruchomienia testu wydajnosciowego wykorzy-
stujacego PHPBench.

Listing 1: Polecenia uruchomienia testow wydajnosciowych dla
badanej wersji szkieletu Symfony

./vendor/bin/phpbench

run .\components\SymfonyXX\benchmarks\ --
bootstrap=.\components\SymfonyXX\vendor/autoload.p
hp --iterations=50 --revs=50 --report=aggregate --
dump-file=raporty/slow/symfonyXX.xml;
./vendor/bin/phpbench report --report=aggregate --
output=html --file=raporty/slow/symfonyXX.xml >
raporty/slow/symfonyXX.html;

Pierwsza komenda uruchamia test danej (XX) wersji
Symfony, wykorzystujacej opisang w rozdziale 3 apli-
kacje symulujacg uzycie wybranych komponentow.
Kazdg metodg podczas jednego testu wywotano 50 razy,
co dato w sumie 2500 pomiarow czasow ich wykonan,
poniewaz caly test powtarzano 50-krotnie. Dla tak
ustawionej liczby powtérzen, PHPBench wyznaczyt
$rednie czasy trwania pojedynczego wykonania si¢
kazdej metody wchodzacej w sktad aplikacji testowej.
Za pomocg tego narzedzia obliczono réwniez S$redni
czas trwania catego testu dla poszczegolnej wersji apli-
kacji testowej. Dodatkowo framework PHPBench
umozliwil wykonanie pomiaréw zapotrzebowania apli-
kacji na pamig¢ RAM.

Druga komenda, przedstawiona w przykla-
dzie 1 uruchamia generator raportu, ktéry przeksztatca
otrzymane rezultaty z postaci XML do postaci HTML
i prezentuje je w formie tabelaryczne;j.

3.3. Srodowisko testowe

Stanowisko badawcze, wykorzystane do przeprowadze-
nia testow, przedstawia tabela 2.

Tabela 2: Opis stanowiska badawczego

Nazwa Wartos¢
System opera- Microsoft Windows 10 Home
cyjny
Procesor Intel(R) Core(TM) i7-4700HQ CPU @ 2.40GHz
Dysk Crucial_CT250MX200SSD3 (250 GB, SATA-III)
Karta graficzna | Intel(R) HD Graphics 4600 (1 GB)
Pamie¢ RAM 2 x 8 GB DDR3-1600 DDR3 SDRAM
Karta sieciowa Intel(R) Dual Band Wireless-AC 7260

4. Woyniki

Do badan wyselekcjonowano 17 komponentéw dla
dziesigciu wersji frameworka Symfony. Po wstepnej
analizie otrzymanych wynikéw dokonano wyboru sze-
sciu komponentow, w ktorych od wersji 3.0 do 4.4
zaszly istotne zmiany, ktére w duzej mierze wptynely
na ich wydajnos¢. Wyniki dla tych komponentéow sa
przedstawione w postaci wykresow, na ktorych o$

Y reprezentuje $redni czas wykonania si¢ jednej z sie-

demnastu metod (w mikrosekundach), natomiast na osi

X znajduja si¢ oznaczenia kolejnych wersji frameworka.
Rysunki 1-6 prezentuja wyniki, dla wybranych wer-

sji frameworka, $redniego czasu wykonywania si¢ kodu

zawartego w pojedynczej metodzie operujacej na danym
komponencie. Z kolei rysunki 7 i 8 przedstawiajg suma-
ryczne wyniki odnoszace si¢ do:

o dredniego czasu wykonania si¢ aplikacji testowej
(wszystkich fragmentéw kodu) dla poszczegolnych
wersji Symfony,

e dredniego zapotrzebowania na pamig¢ RAM, pod-
czas wykonywania aplikacji testowej zawierajacej
komponenty z poszczegdlnych wersji szkieletu pro-
gramistycznego.

4.1. Wydajno$¢ wybranych komponentéw

Komponent Console stuzy do tworzenia aplikacji, ktore
sg uruchamiane z poziomu wiersza polecen. Aplikacje
wykorzystujace ten komponent zachowuja si¢ tak, jakby
byly napisane w bash’u lub shell’u, dlatego jest on
szczegblnie przydatny do tworzenia synchronicznych
lub asynchronicznych zadan uruchamianych bez uzycia
interfejsu graficznego.

Listing 2: Metoda testowa dla komponentu Console
final public function benchConsoleComponent(): void
$application = new Application();

$application->find('list");
$application->find('help');

Komponent Console

Maksimum
—=—~rednia

= Minimum

Czas wykonywania metody operujaocsj na

Wersja Symfony

Rysunek 1: Wydajnos¢ komponentu Console

Na rysunku 1, od wersji 3.3 frameworka Symfony,
widoczny jest znaczny wzrost wydajnosci komponentu
Console. Trudno jest wytlumaczy¢ t¢ skokowa poprawe,
ze wzgledu na brak oficjalnych informacji dotyczacych
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wprowadzanych ulepszen odnoszacych si¢ do kwestii
optymalizacyjnych.

Jednym z najwazniejszych komponentéw frame-
worka Symfony jest Dependencylnjection. Mozna po-
wiedzie¢, ze ten komponent jest mozgiem dzialania
kazdej aplikacji internetowej wykorzystujacej mecha-
nizm wstrzykiwania zalezno$ci. Wiaze on dostegpne
klasy oraz interfejsy (zaréwno te napisane przez pro-
gramiste jak i zewnetrzne biblioteki) i rejestruje je jako
serwisy. Dzieki temu komponentowi zamiast wielokrot-
nego tworzenia obiektu tej samej klasy w r6znych miej-
scach dla danego procesu nastgpuje wstrzykiwanie za-
leznosci poprzez konstruktor lub za posrednictwem
dowolnej metody dostgpowej, przekazujacej argumenty
do obiektu. Komponent ten implementuje interfejs PSR-
11, ktory okresla standard dziatania wielu aplikacji.

W zwiazku z tym jest on bardzo wazny w podsta-
wowym funkcjonowaniu kazdej opracowanej aplikacji i
dlatego jego wydajnos¢ ma kluczowe znaczenie.

Listing 3: Metoda testowa dla komponentu DependencylInjection

final public function
benchDependencylInjectionComponent(): void
{

$containerBuilder = new ContainerBuilder();
$containerBuilder->register(___CLASS__,

_ CLASS_ )->setPublic(true);
$containerBuilder->setParameter('key’, 'value');
$containerBuilder->compile();
$containerBuilder->get(__CLASS_ );

Komponent DependencyInjection

nencie

a metody operujacejna

Maksimum

—a—Srednia

= Minimum

Czas wykonyw

Wersja Symfony

Rysunek 2: Wydajno$¢ komponentu DependencylInjection

Widoczny na rysunku 2, od wersji 3.3 duzy spadek
wydajnoséci tego komponentu, zwigzany jest z trwaja-
cymi bez przerwy pracami zwigzanymi z dodawaniem
nowych funkcjonalno$ci czy wprowadzaniem uspraw-
nien, ktorych celem jest eliminacja blgdow i poprawa
bezpieczenstwa.

Kolejnym, komponentem poddanym testom, jest
HttpFoundation. Definiuje on w sposéb zorientowany
obiektowo zadania i odpowiedzi zwigzane z protokotem
HTTP. Komponent ten zastepuje obiektami w PHP
zmienne superglobalne takie jak: $_GET, $_POST,
$_FILES, $_SERVER, $_COOKIE, $_SESSION.

Listing 4: Metoda testowa dla komponentu HttpFoundation

final public function benchHFComponent(): void

{

$request = Request::createFromGlobals();

$response = new Response(
'Content’,
Response::HTTP_OK,
['content-type' => 'text/html']
)i

$response->prepare($request);

b

[ps]
1170

Komponent HttpFoundation

Maksimum
s Zrednia

870 m_Minimum

Czas wykonywania metody operujace] na
komponencie

Wersja Symfony

Rysunek 3: Wydajno$¢ komponentu HttpFoundation

HttpFoundation to bardzo wazny i w zwigzku z tym
stale poprawiany komponent. Usprawnianiu podlegaja
glownie aspekty bezpieczenstwa, co jednak negatywnie
przektada si¢ na jego wydajnos¢ (rysunek 3).

Process to kolejny istotny komponent Symfony, kto-
ry odpowiada za posrednictwo pomigdzy jezykiem
PHP, a systemem operacyjnym, na ktérym zostat uru-
chomiony. Zastepuje on typowe funkcje PHP ubogie
w funkcjonalnosci dostgpne dla programisty. Wazne jest
to, ze umozliwia on wykonywanie takich samych pole-
cen bez wzgledu na system operacyjny, co tym samym
daje programiscie wicksza elastycznos$¢ pracy. Kolejng
kluczowa cecha tego komponentu jest mozliwos¢ uru-
chomienia procesu w trybie strumieniowania, dla ktore-
g0 w czasie rzeczywistym mozna odbiera¢ informacje
podczas wykonywania polecenia.

Listing 5: Metoda testowa dla komponentu Process

final public function benchProcessComponent(): void

{

$process = new Process(['ls']);
$process->run();

[us] Komponent Process
210800
o
B 210300 -
= - Maksimum
E 20980 n " —tSrednia
= ® Minimum
EE
3£
B
=
z
w
m
i
GO 3 —_——————
u u n u u

3.0 3.1 32 33 34 40 41 42 43

Wersja Symfony

Rysunek 4: Wydajno$¢ komponentu Process
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Process jest interesujacym przykladem komponentu,
w ktorym po skokowym wzro$cie wydajnos$ci w wers;ji
3.4, anastgpnie duzym spadku i powrotu do wynikow
sprzed wersji 3.4, nastgpita znaczna poprawa i stabiliza-
cja wydajnosci. Ten wyrazny wzrost wydajnosci byt
wynikiem wprowadzenia powaznych zmian, polegaja-
cych na przyktad na rezygnacji z uzywania jednej
z funkcji PHP. Dzigki wsparciu spoteczno$ci, w wersji
4.1, zostalty wprowadzone kolejne poprawki, ktére po-
prawily dzialanie i wydajnos¢ tego komponentu.

Komponent Routing mapuje zadania HTTP do ze-
stawu odpowiednich zmiennych opisanych przez pro-
gramist¢. Umozliwia on zbudowanie systemu routingu
dla aplikacji internetowych, w ktorych kazdy unikalny
adres URL zostanie powigzany z odpowiednim frag-
mentem metody kontrolera w architekturze MVC.

Listing 6: Metoda testowa dla komponentu Routing

final public function benchRoutingComponent(): void
{

$routes = new RouteCollection();

for($i=self: :ROUTE_MIN;$i<=self::ROUTE_MAX;
$i++)

$routes->add('route_'.$i, new Route('/route_'.$i));
b
$matcher=new UrlMatcher($routes,
new RequestContext('/"));
$matcher-
>match('/route_'.random_int(self: :ROUTE_MIN,
self::ROUTE_MAX));

[bs] Komponent Routing

62000 Maksimum
—— Sredniz

54000 ® Minimum

vania metody operujaoej na

Czas wykonyw
. n
. e
= a2 =
2 2 2

Wersja Symfony

Rys. 5. Wydajnos$¢ komponentu Routing

Rysunek 5 ukazuje zmiany zachodzace w wydajno-
$ci komponentu Routing w kolejnych wersjach frame-
worka. Widoczny wzrost wydajnosci dla wersji 4.0, 4.1,
4.2 ma zwiagzek z zastosowaniem optymalizacji w jednej
z bibliotek, ktora niewlasciwie implementuje czes$¢
procesu routingu. Koncepcja polegajaca na zrezygno-
waniu z dopasowywania wyrazen regularnych jedno po
drugim, na skompilowanie ich w jedno duze wyrazenie
regularne, wymaga ostatecznie tylko jednego dopaso-
wania [8, 9].

Komponent Validator stuzy do sprawdzania po-
prawnosci wlasciwosci klas, wartosci zwracanych przez
metody dostgpowe oraz catych obiektow, za pomoca
zdefiniowanych regul, ktére moga by¢ definiowane za
pomoca kodu PHP, adnotacji, plikow: YAML, XML lub

bezposrednio przy uzyciu prostych obiektéw zawieraja-
cych logike walidacji.

Listing 7: Metoda testowa dla komponentu Validator

final public function benchValidatorComponent(): void

$validator = Validation::createValidator();
$violations = $validator->validate(
'Michat',
[new Length(['min' => 10]),
new NotBlank(),
1

(string) $violations;

[ws] Komponent Validator

Maksimum
——Srednia

w Minimum

etody operujaceina
o
¥

Wersja Symfony

Rys. 6. Wydajno$¢ komponentu Validator

Rysunek 6 pokazuje, ze wydajno$é komponentu Va-
lidator wzrosta w wersjach 4.0 i 4.1 frameworka, a na-
stepnie spadta w kolejnych wersjach. We wprowadza-
nych wydaniach Symfony, gléwne zmiany w obrebie
tego komponentu koncentrowaly si¢ na wprowadzaniu
coraz wigkszej liczby nowych regul, ktore dawaty pro-
gramistom szeroka baze¢ mozliwosci walidacji.

4.2. Wydajnos¢ szkieletu programistycznego

Ocena poszczegblnych wersji szkieletu Symfony zo-
stala dokonana na podstawie dziesigciu aplikacji,
z ktorych kazda byta zbudowana z komponentow danej
wersji frameworka. Na tej podstawie wyznaczono su-
maryczne $rednie czasy wykonan, ktore zostaty pokaza-
ne na rysunku 7.

[us] Wydajnosc testu
18400
Maksimum
——rednia

= Minimum

Czas wykonania testu

Wersja Symfony

Rys. 7. Sredni czas trwania wykonywania si¢ testow dla badanych
wersji komponentow (wersji szkieletu programistycznego Symfony)
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Dodatkowo wykonano pomiary zapotrzebowania na
pamie¢¢ fizyczng poszczegdlnych wersji aplikacji (rysu-
nek 8).

Z rysunku 7 wynika, ze spos$rod dziesigciu wersji
szkieletu Symfony najlepsza pod wzglgdem wydajnosci
okazata si¢ wersja 4.1. Potwierdza to osiagnigty naj-
mniejszy Sredni czas wykonania aplikacji testowej.
Uzyskany rezultat wynika z wysokiej wydajnosci kom-
ponentéw Routing i Validator. Ponadto istotng informa-
cja jest to, ze zapotrzebowanie aplikacji na pami¢é wy-
raznie spadto od wersji 4.0 frameworka i w kolejnych
wersjach utrzymywato si¢ na takim samym poziomie
(rysunek 8).

(w8l Uzycie pamieci fizycznej

Lle

1,14

—ySrednia

Zuzycie pamigci
= =
s [~

-
=]
=

3.0 31 3.2 3.3 34 40 41 4.2 4.3 44

Wersja Symfony

Rys. 8. Srednie uzycie pamieci RAM przez aplikacje testows
5.  Wnhnioski

Przeprowadzone badania wykazaly réznice wydajno-
$ciowe pomigdzy analizowanymi wersjami. Zmiany
wprowadzane w kolejnych wersjach Symfony wigzaty
si¢ z dodawaniem kolejnych tysiecy, a nawet dziesiatek
tysigey linii kodu. Zwigkszanie si¢ objetosci framewor-
ka, poprzez dodawanie nowych funkcjonalnosci, po-
prawek i1 zabezpieczen skutkowato spadkiem jego wy-
dajnosci. Z drugiej jednak strony wprowadzanie no-
wych rozwiazan i usprawnien miato pozytywny wptyw
na kwestie szybko$¢ dziatania aplikacji opartych na tym
szkielecie. Z rysunku 7 wynika, ze do wersji 4.1 wydaj-
no$¢ Symfony rosta, a w nastgpnych wersjach spadata.
Biorac pod uwage zapotrzebowanie na pamig¢ fizyczna,
nalezy przyzna¢, ze nowe wersje frameworka (od 4.0)

sa coraz bardziej wydajne (rysunek 8). W zwiazku
z tym nie mozna jednoznacznie potwierdzi¢, postawio-
nej na poczatku pracy tezy, ze aktualizacja komponen-
tow przyczynia si¢ do wzrostu ich wydajnosci oraz
wzrostu wydajnosci calego frameworka.

Na podstawie przeprowadzonych badan, okazato sig,
ze najlepsza wersja Symfony, rozpatrywana w niniejszej
pracy, jest ta oznaczona numerem 4.1. To wiasnie w tej
wersji autorzy wprowadzili nowy mechanizm obstugu-
jacy szybsza analize adresow URL [8, 9]. Pozniejsze
wersje uzyskaly gorsze wyniki, co mozna powigzac
z wprowadzeniem do nich nowych mozliwosci i popra-
wek bezpieczenstwa.

Bezpieczenstwo ma fundamentalne znaczenie dla
kazdej aplikacji internetowej jednakze utrzymywanie
jego wysokiego poziomu jest czgsto realizowane kosz-
tem mniejszej wydajnosci. Pomimo pogorszenia tej
wydajnosci systematyczna aktualizacja komponentow
jest konieczna ze wzgledu na potrzebg zapewnienia
coraz wigkszego stopnia bezpieczenstwa, ale powinna
ona uwzglednia¢ potrzeby i specyfike danej aplikacji.
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Metody konteneryzacji w zastosowaniach ustug internetowych
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Abstract

This work describes the most important methods of isolating running processes of selected software on one physical
machine without using full virtualization of the operating system. It includes a comparison of the basic components of
each of the methods described, including the features and interface, as well as the results of performance testing in a test
environment prepared for this purpose. Research is based on running an identical application and comparing the use of
basic system resources, as well as the time of launching containers. It may also be important to compare the methods
studied to classical virtualization. At the end of the work, conclusions are described that may be relevant when choosing
a method in future projects depending on requirements and needs.

Keywords: containers; virtualization; isolation; docker

Streszczenie

Niniejsza praca opisuje najwazniejsze metody izolacji uruchomionych proceséw wybranego oprogramowania na jednej
maszynie fizycznej bez uzycia do tego celu petnej wirtualizacji systemu operacyjnego. Zawiera porownanie podstawo-
wych sktadnikéw kazdej z opisanych metod, w tym cechy i interfejsu, a takze wyniki badania wydajno$ci w przygoto-
wanym do tego celu srodowisku testowym. Badania oparte sa na uruchamianiu identycznej aplikacji i porownywaniu
wykorzystania podstawowych zasoboéw systemowych, a takze czasu uruchamiania kontenerdéw. Istotne jest tu rowniez
poréwnanie badanych metod do klasycznej wirtualizacji. Na koncu pracy opisane sg wnioski, ktére moga by¢ istotne
przy wyborze metody w przysztych projektach w zalezno$ci od wymagan i potrzeb.

Stowa kluczowe: kontenery; wirtualizacja; izolacja; docker
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1. Wstep Kontenery w poréwnaniu z klasycznym rozwigza-
niem wirtualizacji calego systemu operacyjnego wyka-
zuja si¢ znacznie wickszg wydajnoscig przy uruchamia-
niu ustug internetowych. Wykorzystanie procesora oraz
pamigci operacyjnej przez maszyn¢ wirtualng jest wyz-
sze, a czas uruchamiania dtuzszy.

Przy tworzeniu nowoczesnych serwis6w internetowych
i aplikacji uzytkowych dostepnych w sieci coraz wiek-
sza role odgrywaja mikroserwisy jako sposob na modu-
laryzacje aplikacji dziatajacych w $rodowisku produk-
cyjnym. Mikroserwisy jako wzorzec projektowy [1]
uzywany przez architektow oprogramowania opiera si¢ 2. Przeglad dostepnych rozwiazan
na koncepcie kontenerow, a te z kolei na wirtualizacji.

Jedng z najwazniejszych zalet mikroserwisow jest
ich uniwersalno$¢, dzigki czemu idealnie nadajg si¢ do
odtwarzania jednolitego $rodowiska niezaleznie od
fizycznej maszyny, na ktorej zostaja uruchomione. Taka
konstrukcja sprawia, ze nierzadko wykorzystywane sa
réwniez przez programistow i testerow podczas wytwa-
rzania oprogramowania.

Niniejsza praca skupia si¢ na omoéwieniu wybranych
sposobow konteneryzacji aplikacji i uslug interneto-
wych, w ktorych moga by¢ one dzielone na mikroserwi-
sy i separowane od siebie na poziomie systemu opera-
cyjnego.

Poza samym omoéwieniem cech charakterystycznych
dla konteneryzacji w odréznieniu od innych podobnych
rozwigzan, praca zawiera rowniez poréwnanie wybra-
nych dostgpnych metod konteneryzacji, a takze testy
wydajnosciowe dla przyktadowego przypadku testowe-
go.

Postawiono naste¢pujaca tez¢ badawcza:

Wedtug danych firmy Sysdig, Inc. [2] najpopularniej-
szym konteneryzatorem uzywanym w $rodowiskach
produkcyjnym w 2018 roku byt Docker z udziatem na
poziomie 83% w pordéwnaniu z konkurencyjnymi roz-
wigzaniami [3]. Ten wynik wskazuje na znaczny spadek
z poziomu 99% w 2017 wedhug danych tej samej firmy.
Te same dane okreslaja takze procentowy udziat w 2018
roku narzedzi takich jak: CoreOS rkt — 12%, Apache
Mesos — 4% i LXC — 1%.

Do poréwnania sposréd wymienionych najpopular-
niejszych narzedzi [3] wybrane zostalty Docker i rkt
zZ uwagi na najwyzsza popularno$¢, a takze kontenery
LXC/LXD, ktore sa najstarszym i najdtuzej uzywanym
z wymienionych rozwigzan. Oprogramowanie Apache
Mesos nie zostalo opisane w niniejszej pracy z powodu
relatywnie krotkiego istnienia (od lipca 2016 roku),
atakze glownego nastawienia na zastosowanie w du-
zych centrach danych i zarzadzania klastrami maszyn
[4], co stanowi kontrast do pozostatych systemow, ktore
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uwzgledniaja przypadki uzycia w ramach jednej maszy-
ny fizyczne;j.

3. Metodyka badawcza
3.1. Stanowisko badawcze

Kazde z porownywanych rozwigzan posiada odmienne
wymagania w zakresie warstwy sprzgtowej, jak i syste-
mu operacyjnego, na ktorym narzedzie konteneryzacji
jest wpierane. To co je laczy w zakresie wymagan to
fakt, ze dzialaja natywnie na systemach bazujacych na
Linuxie, ktory to jest najpopularniejszy w srodowiskach
serwerowych [5]. Z uwagi na to, do celow badania ob-
shugi i wydajnosci poszczegdlnych rozwigzan wybrany
zostal system Arch Linux jako system operacyjny hosta.

Gléwnym powodem tej decyzji jest prostota przeno-
szenia oprogramowania z innych systemow bazujacych
na jadrze Linux, a takze mozliwo$¢ stworzenia lekkiej
instalacji z minimalng liczbg dodatkowego oprogramo-
wania, ktore poprzez nierownomierne zuzycie zasobow
mogloby zaburzy¢ odczyty wydajnosci systeméw kon-
teneryzacji.

Do testow zostata wykorzystana fizyczna maszyna
w formie komputera stacjonarnego o architekturze pro-
cesora x86_64, nazywanej czegsto amdo64. Jest to jedyny
mozliwy wybor, ktory jest wspierany przez wszystkie
konteneryzatory.

3.2. Narzedzia badawcze

Pozyskiwanie wynikow ma charakter eksperymentalny,
poprzez uruchomienie przyktadowej aplikacji interne-
towej w formie obrazu obstugiwanego przez systemy
konteneryzacji jako dziatajgcy kontener. Nastepnie przy
uzyciu programéw pomiarowych zostanie zmierzony
czas i zasoby uzywane przez kazdy z konteneréw.

Do celow wuruchamiania aplikacji internetowej
w kontenerze poshuzy prosty serwer dziatajacy na fra-
meworku Node.js, ktory odpytany na odpowiednim
adresie i porcie zwraca odpowiedz tekstowa. Kod pro-
gramu przedstawia Listing 1.

Listing 1: Przyktad kodu uruchamiajacego serwer aplikacji
internetowe;j

const http = require(*http’);

const hostname ='127.0.0.1";
const port = 3000;

const server = http.createServer((req, res) => {
res.statusCode = 200;
res.setHeader(*Content-Type’, ‘text/plain’);
res.end(*Hello World");

1

server.listen(port, hostname, () => {
console.log(*Server running at

http://${hostname}:${port}/");

i

Wybér wspomnianego frameworka opiera si¢ o wy-
soka dostgpnosé i tatwos¢ uzycia w dowolnym $rodowi-
sku. Wiekszos$¢ dokumentacji i poradnikoéw wybiera
rowniez ten konkretny przyktad do pokazania tatwosci
w uzyciu danego rozwigzania wirtualizacji.

Do pomiaru czasu wykonywania polecenia urucha-
miania konteneré6w wykorzystany zostanie wbudowany
w wigkszo$¢ systemow bazujacych na Linuxie program
GNU time [6].

Pomiar wykorzystanych zasobow procesora i pamig-
ci systemowej wykonany zostanie natomiast z uzyciem
wbudowanych narzedzi diagnostycznych w kazdym
z systemow konteneryzacji lub z uzyciem wbudowane-
g0 W system operacyjny programu ps, ktérym mozna
monitorowa¢ zaré6wno wykorzystanie przez proces
procesora maszyny gospodarza, jak i uzycie pamigci.

Wtlasciwosci badania statystycznego dobrane zosta-
ng w taki sposob, aby jak najmniej wptyna¢ na wyko-
rzystanie zasobow przez narz¢dzia pomiarowe, a jedno-
cze$nie mozliwe byto wskazanie charakterystyki zmian
badanych wartosci. Na koncu uzyskane wyniki zostang
usrednione dla wszystkich wykonanych uruchomien
danego kontenera i czasu, nastgpnie pordwnane razem
z wynikami uzyskanymi dla klasycznej metody wirtua-
lizacji jako proba poréwnawcza.

4. Poréwnanie funkcji kontenerow

Roéznice migdzy opisywanymi systemami konteneryza-
cji pojawiaja si¢ na warstwie obshigiwanych metod
izolacji zasobdw, a takze samej architektury narzedzi.

Tabela 1 zawiera zestawienie wspieranych funkcji
w omawianych narzedziach.

Tabela 1: Poréwnanie funkcji systeméw konteneryzacji

Funkcja LXC/LXD | Docker rkt
Ceqtralna ustuga zarzg- Tak Tak Nie
dzajaca kontenerami

Izolacja systemu plikow Tak Tak Tak
Ogramcz.ame przestrzeni Nie Nie Nie
dyskowej

Ograniczanie przepu-

stowosci przestrzeni Nie Tak Nie
dyskowej

Ogramczan.le pamigci Tak Tak Tak
systemowej

ngamcz_ame_mocy Tak Tak Nie
obliczeniowej

Izolacja sieci Tak Tak Tak
ertuahzaqa zagniez- Tak Tak Nie
dzona

Migracja na zywo Tak Nie Nie
Izolacja uprawnien Tak Tak Tak
systemu plikow

5. Interfejs

Istniejg dwa gtdéwne rodzaje interfejséw uzywanych do
komunikacji z ustuga zarzadzania kontenerami — tek-
stowy i graficzny.

Interfejs tekstowy jest uniwersalny dla kazdego
7 r0zwigzan, natywnie wspierany, a takze jest podstawa
przy rozpoczynaniu nauki z mikroserwisami. Zaleta
jego uzywania jest przejrzysto$§¢ prezentacji danych
i precyzja podczas wykonywania operacji. Poczatkuja-
cych administratorow lub tez ludzi nieobeznanych
z terminalem moze odrzuci¢ pozorna archaiczno$¢ tego
sposobu interakcji, poniewaz nie jest ona najbardziej
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intuicyjna i wymaga wczesniejszego przygotowania
w postaci przeczytania fragmentu dokumentacji.

Z przedstawionych metod obshlugi tworzenia obrazu
wynika, ze czas 1 ilo$¢ krokow znacznie rézni si¢
w zaleznosci od wybranego systemu konteneryzacji.
Dla Dockera wystarczy jeden plik konfiguracyjny
ijedno polecenie do budowania obrazu. System rkt
udostepnia narzgdzie do tworzenia pliku konfiguracyj-
nego bez potrzeby tworzenia go r¢cznie i nie wymaga
dodatkowego polecenia budowania obrazu. LXD posia-
da najbardziej skomplikowang procedur¢ wymagajaca
rgcznego  pobrania, stworzenia systemu  plikow
i spakowania go do archiwum, nastgpnie stworzenia
i spakowania pliku konfiguracyjnego, aby na koncu
wywotaé polecenie tworzenia obrazu.

Niezmiennie prosta jest natomiast obstuga juz utwo-
rzonego obrazu. Przestawione tutaj przyktadowo pole-
cenia uruchamiania konteneréw analogicznie funkcjo-
nuja przy wykonywaniu innych operacji, jak wlaczanie
i wylaczanie kontenera, usuwanie kontener6w i obra-
z6w, listowanie i uruchamianie dodatkowych procesow
w dziatajacych kontenerach.

Graficzne zarzadzanie jest zdecydowanie rzadziej
stosowana forma interakcji i czesto nie oferuje pelni
mozliwosci w porownaniu do klasycznego terminala
tekstowego. Z posrod badanych metod konteneryzacji
jedynie Docker posiada szeroki wybor narze¢dzi, ktore
pozwalaja na wigkszo$¢ podstawowych operacji zarza-
dzania obrazami, sieciami, wolumenami i samymi kon-
tenerami w tym ich tworzeniem, monitorowaniem
i usuwaniem.

6. Wydajnos¢

W efekcie dobrania odpowiednich wtasciwosci badania
statystycznego uzyskane dane opieraja si¢ na dwudzie-
stu probach uruchomienia kazdego z kontenerow
w nieobcigzonym $rodowisku testowym na czas wystar-
czajacy do pelnej gotowosci izolowanej ustugi. Dane
o zuzywanych zasobach zbierane byly co sze$¢ sekund,
dzigki czemu wplyw narzedzi pomiarowych na dziata-
nie konteneréw byl marginalny.

Najdtuzszy czas uruchomienia ustugi do stanu petnej
gotowos$ci wyniost 125 sekund, co wystapito na maszy-
nie wirtualnej stanowigcej probe porownawcza. Z tego
powodu czas wszystkich badan zostat ustalony na naj-
blizsza warto$¢ pomiarowa przekraczajaca ten czas,
czyli 126 sekund, na co przypadaja 22 pomiary zuzy-
wanych zasobow.

Po wyznaczonym czasie kazdy z kontenerow zosta-
wal wylaczony, a nastepnie wlgczony kolejny.

6.1. Czas uruchamiania

Z wykresu na Tabeli 2 mozna odczyta¢ bardzo podobne
wyniki czasOw uruchamiana konteneréw przy zastoso-
wania do tego celu narzgdzi Docker i LXD. Ponadto
wahania migdzy najkrotszym, a najdtuzszym czasem
uruchomienia przy probie nie przekraczalty odpowiednio
0,291 0,27 sekundy.

Nieco inaczej sytuacja wyglada w przypadku rkt
itutaj czasy uruchamiania sa wyraznie wigksze, co

przektada si¢ na powolniejszy start ustug. Nie jest to
natomiast ogromna roznica. Ekstrema rowniez sa nieco
bardziej oddalone — o doktadnie 0,3 sekundy.

Tabela 2: Wyniki badania czasu uruchamiania [s]

Nr. testu Docker LXD rkt KVM
1 0,35 0,33 0,83 74,47
2 0,38 0,40 0,76 77,89
3 0,38 0,41 0,99 70,12
4 0,33 0,43 0,68 74,42
5 0,34 0,24 0,75 74,63
6 0,59 0,49 0,82 79,36
7 0,51 0,43 0,78 81,20
8 0,38 0,31 0,81 80,29
9 0,54 0,48 0,81 77,38
10 0,35 0,50 0,80 79,61
11 0,46 0,46 0,69 76,55
12 0,40 0,44 0,87 77,15
13 0,44 0,46 0,89 75,73
14 0,40 0,34 0,81 78,27
15 0,40 0,33 0,99 70,13
16 0,34 0,49 0,96 77,49
17 0,61 0,42 0,76 75,93
18 0,45 0,50 0,74 79,59
19 0,62 0,50 0,99 77,19

20 0,44 0,44 0,89 72,21

Testy dla maszyny wirtualnej (KVM) wykazaly
ogromng réznice miedzy czasem uruchamiania. W po-
rownaniu do najdtuzszego czasu uruchamiania kontene-
ra - 0,99 sekundy, najkrotszy czas uruchamiania maszy-
ny wirtualnej zidentyczng aplikacja wyniost 70,12
sekundy, co stanowi niemal 70-krotng réznicg (doktad-
nie 6982,83%).

Wyniki dla systeméw konteneryzacji przedstawione
zostaly na rysunku 1.

Czas uruchamiania kontenera

1,2
1 ; p— ;
— 0,8 . !
o, v ; d
v 0,6
g | S ! '.A"Ar
04 A=y N Vel
0,2 :
0
1234567 8 91011121314151617181920
Nr testu
—e— Docker LXD rkt

Rysunek 1: Czas uruchamiania pojedynczego kontenera - poréwnanie
6.2. Wykorzystanie mocy procesora

Wykorzystywana moc procesora (Tabela 3), reprezen-
towana w procentach, wskazuje na podobne, niewielkie
wahania dla kazdego z systemow konteneryzacji — od
0,67 % dla rkt, do 1,22% dla Dockera. Inaczej jest jed-
nak w przypadku maszyny wirtualnej, gdzie zauwazalne
sg roznice migdzy najnizszym i najwyzszym wykorzy-
staniem procesora na poziomie 11,35%.
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Faktem jest takze to, ze narzedzie rkt najmniej ob-
cigza procesor, co moze by¢ wynikiem braku centralnej
ushugi zarzadzania kontenerami.

Tabela 3: Wyniki badania wykorzystania mocy procesora [%]

chomienia, po ktéorym to czasie nie zwicksza si¢. Ma-
szyna wirtualna natomiast poza znacznie wigkszym
wykorzystaniem pamigci operacyjnej charakteryzuje si¢
dwoma skokami w zapotrzebowaniu — w 6-tej i 60-tej
sekundzie od uruchomienia.

Obserwacje te mozna zauwazy¢ rowniez na wykre-
sie z Rysunku 2. Widoczne sa wyrazne wzrosty i spadki
funkcji powigzanej z wynikami maszyny wirtualnej
(KVM).

Wykorzystanie procesora
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Rysunek 2: Wykorzystanie mocy procesora przez pojedynczy konte-
ner - poréwnanie

6.3. Wykorzystanie pamieci operacyjnej

W tabeli 4 w kazdym przypadku wida¢ wzrost wyko-
rzystania mocy procesora w czasie dzialania instancji
kontenera. Dla systemow konteneryzacji wykorzystanie
to stabilizuje si¢ po okoto 54-ech sekundach od uru-

Czas [s] Docker LXD rkt KVM - ) . o
0 375 3.02 1.83 1981 Tabela 4: Wyniki badania wykorzystania pamigci [MB]
6 4,77 3,76 1,84 13,87 Czas [s] Docker LXD rkt KVM
12 3,74 3,11 1,89 17,69 0 0 0 0 0
18 4,75 3,02 1,49 10,94 6 9 11 4 60
24 455 3,45 1,55 9,17 12 26 20 15 70
30 461 3,57 125 9,76 18 38 21 20 74
24 48 30 22 78
36 4,61 2,85 1,24 17,13 30 26 3 51 20
42 3,88 3,57 1,79 15,85 36 9 39 %6 81
48 427 3,04 1,63 18,18 0 5] 47 28 2
54 4,19 3,00 1,91 10,80 48 47 46 31 81
60 3,76 2,88 1,35 17,41 54 48 44 36 92
66 3,70 3,92 1,83 18,52 60 49 47 39 142
72 4,17 3,17 1,91 12,18 66 49 46 38 224
78 3,81 3,18 1,81 9,25 72 49 48 38 257
84 3,68 2,84 1,59 8.47 78 48 48 38 261
90 4,46 3.13 1,46 16,10 84 49 46 37 264
90 49 46 37 271
96 3,94 3,73 1,37 19,39 96 2 e 33 7
102 4,90 3,95 1,37 19,37 102 9 17 T 274
108 4,85 3,93 1,75 14,64 108 350 17 28 278
114 4,74 3,32 1,46 19,32 114 49 47 37 284
120 4,34 2,85 1,76 15,95 120 49 46 38 287
126 4,79 3,61 1,56 13,48 126 49 46 37 286

Wizualna reprezentacja danych na Rysunku 3 do-
datkowo uwidacznia skoki w wykorzystaniu zasobow
pamigci dla maszyny wirtualnej, a takze szybka stabili-
zacje dla konteneryzatorow.

Wykorzystanie pamieci
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Rysunek 3: Wykorzystanie pamigci operacyjnej — pordéwnanie
7. Wnhioski

Przeprowadzone badania jasno wskazuja, ze istnieja
réznice miedzy badanymi rozwigzaniami z zakresu
konteneryzacji aplikacji internetowych. Dla uruchomio-
nej aplikacji w réznych systemach konteneryzacji wy-
korzystywane byly rézne ilosci dostepnych zasobow
systemowych maszyny gospodarza.
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Wyniki wykorzystania mocy procesora i pamieci
operacyjnej pokazuja, ze najwigksze zapotrzebowanie
z badanych rozwiagzan ma konteneryzator Docker. Po-
mimo jednak tego, czas uruchamiania jest znacznie
krotszy od rkt, czyli systemu o najmniejszych wymaga-
niach sprzgtowych.

Najbardziej zbalansowanym pod wzgledem uzywa-
nych zasobdéw, jak i czasu uruchamiania jest system
konteneryzacji LXD, ktérego zapotrzebowanie na moc
obliczeniowa procesora jest o 70% wyzsze od rkt, jed-
nak o 24% nizsze od Dockera. Podobnie wyglada sytua-
cja przy zapotrzebowaniu na pami¢¢ operacyjna, gdzie
LXD jest o 26% mniej wydajny od rkt, jednak o 11%
wydajniejszy od Dockera

Cecha wyrozniajacg kontenery rkt jest ich dhugi czas
uruchamiania w poréwnaniu do innych rozwigzan.
Oznacza to, ze kontenery te nie nadaja si¢ najlepiej do
krotko zyjacych procesow. Z uwagi jednak, ze rkt wy-
kazuje najnizsze zuzycie zasobdw — $wietnie nada si¢
w roli konteneryzatora do dlugozyjacych proceséw, co
w konteks$cie aplikacji internetowych moze by¢ wyko-
rzystane do uruchomienia API, ktore musi by¢ stale
dostepne do uzycia.

Kwestig bardziej indywidualng moze by¢ interfejs,
ktory udostepnia kazdy z systemoéw izolacji aplikacji.
Komunikacja z oprogramowaniem wyglada podobnie w
kazdym przypadku z uwagi na ustandaryzowany sposob
wykorzystania wiersza polecen. Udogodnieniem moga
by¢ takze polecenia podzielone na kategorie, ktore jed-
nak w pelnym zakresie dostepne sg jedynie w narzgdziu
Docker, jednak czgsciowo wystepuja w kazdym z bada-
nych rozwigzan.

Istotng kwestia, jaka nalezy jednak bra¢ pod uwage
jest popularnos¢. W przypadku konteneryzacji zdecy-
dowang przewagg osiagnat Docker, ktory w ciggu ostat-
nich lat stat si¢ liderem, a przez wielu réwniez jedynym
znanym sposobem izolacji aplikacji bez uzywania do
tego celu zasobozernych maszyn wirtualnych.

Poniewaz popularnos$¢ czesto niesie za sobg rowniez
wsparcie przez producentdOw oprogramowania w postaci
gotowych do uzycia obrazéw, moze okazaé si¢, ze Doc-
ker jest najprostszym sposobem uruchomienia istnieja-
cej na rynku aplikacji internetowej. Mniejsze znaczenie

ma to w przypadku tworzenia wilasnego obrazu dla
kontenera.

Bez wzgledu na wybrane narzedzie konteneryzacji,
wyniki badan udowadniajg, ze charakteryzujg si¢ one
wigksza wydajnoscia w poréwnaniu do klasycznego
rozwigzania izolacji aplikacji, jakim jest pelna wirtuali-
zacja systemu operacyjnego, co potwierdza postawiong
we wstepie teze badawcza.

Istnieja podobne badania [7] wydajnos$ci systemow
konteneryzacji w poréwnaniu z maszynami wirtualny-
mi. Z uwagi na réznice w zastosowanych scenariuszach
nie jest mozliwe jednoznaczne poroéwnanie wynikow,
jednak wnioski sa podobne i wskazuja, ze uzycie konte-
nera do udostepnienia ustugi jest bardziej wydajne niz
wykorzystanie maszyny wirtualnej, co réwniez udo-
wadnia postawiona tezg.
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1. Wstep dzigki zastosowaniu biblioteki Java Microbenchmark

W 2020 roku minie 25 lat od powstania j¢zyka Java. Harness.

Przez wiele lat byla najpopularniejszym jezykiem pro- 3. Java Virtual Machine
gramowania [1], a podczas jej instalacji wys$wietlany
jest slogan ,,3 billion devices run Java”. Na tak wielki
sukces wptyneto wiele czynnikow, miedzy innymi jego
srodowisko uruchomieniowe, jakim jest Java Virtual
Machine. Umozliwia ono translacje na kod maszynowy,
zgodny z architekturg platformy, na ktorej aplikacja jest
uruchamiana, a wigc pozwala na dziatanie raz napisane-
g0 kodu na dowolnym urzadzeniu z dostepem do JVM.

Jednak nie tylko Java moze dziala¢ na swojej ma-
szynie wirtualnej. Na przestrzeni lat powstalo wiele
nowych jezykéw, uruchamianych za posrednictwem
wspomnianego Srodowiska uruchomieniowego. Czgs¢
z nich opartych jest na Javie i rozwija ja o nowe ele-
menty tudziez eliminuje konieczno$¢ pisania powtarza-
jacego si¢ kodu, a takze najczesciej wystepujace wyjat-
ki. Przyktadami takich jezykéw sa Scala, ktéra swe
zastosowanie znalazla glownie w Big Data oraz Kotlin,
ogloszony 17 maja 2017 jako oficjalnie wspierany jezyk
do programowania na systemy Android [2].

Najwazniejszym zatozeniem tworcow Javy bylo stwo-
rzenie jezyka zapewniajacego przenaszalno$é, co pro-
mowano sloganem ,,napisz raz, uruchom gdziekolwiek”
(ang. WORA - write once, run anywhere) [3]. Koniecz-
nym do spehienia tego wymogu byl modut posredni-
czacy pomiedzy wysokopoziomowym kodem Javy oraz
kodem maszynowym, wykonywanym przez procesor.
Modut ten, z punktu widzenia kazdej aplikacji Java,
powinien stanowi¢ abstrakcj¢ procesora [4]. W tym celu
opracowano specyfikacj¢ Java Virtual Machine, stano-
wigca podstawe licznych implementacji, z ktorych naj-
popularniejsza obecnie jest Oracle HotSpot VM [5].

Wysokopoziomowymi elementami sktadowymi wir-
tualnej maszyny Java, przedstawionymi na Rysunku 1,
sa: kompilator Just-In-Time, $§rodowisko uruchomie-
niowe VM Runtime oraz mechanizm odzyskiwania
pamigci [6]. Wystepuje ona w wersji 32 lub 64-bitowej,
konfigurowalna jest bogatym zestawem flag (mogacych
roézni¢ si¢ w zaleznoSci od implementacji). Dzigki
2. Cel badan wprowadzeniu instrukcji invokedynamic w wersji
siodmej pozwala na interpretacj¢ zmiennych dynamicz-
nie typowanych, co umozliwia uruchamianie skryptow
tworzonych w jezykach interpretowanych, jak na przy-
ktad JavaScript.

Celem badan zaprezentowanych w niniejszym artykule
byto poréownanie wydajnosci Javy oraz wybranych je-
zykow, bedacych jej udoskonalonymi wersjami na
przyktadzie Scali oraz Kotlina. Badania zrealizowano
zgodnie z wiedza na temat dziatania $rodowiska uru-
chomieniowego, wspodlnego dla wspomnianych j¢zy-
kéw, jakim jest Java Virtual Machine, co byto mozliwe
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HotSpot VM Runtime

Mechanizm
odzyskiwania
pamieci

kompilator JIT

Rysunek 1: Podstawowe elementy budowy Java HotSpot VM

HotSpot VM Runtime, oprocz weryfikacji oraz in-
terpretacji kodu bajtowego zawartego w plikach z roz-
szerzeniem .class, zapewnia tadowanie klas, analize
argumentdOw wiersza polecen, obstuge wyjatkow, wie-
lowatkowo$¢, jak rowniez kontrole cyklu zycia maszy-
ny wirtualnej oraz obstuge jej bledéw krytycznych [6].
Zapewnia wigc peing kontrole cyklu zycia aplikacji od
momentu uruchomienia, az do momentu usunigcia po-
wigzanych instancji maszyny wirtualnej i watkow oraz
zwolnienia zajmowanych zasoboéw sprz¢towych. Do-
starczony do uruchomienia kod bajtowy nie musi po-
chodzié¢ z kompilacji kodu napisanego w Javie, o ile
jest zgodny ze specyfikacja — to wlasnie ta wlasciwosé
otworzyta pole twércom innych jezykow.

Za dodatkowe optymalizacje kodu oraz kompila-
cj¢ do kodu natywnego, zgodnego z architekturg plat-
formy, na jakiej jest on uruchamiany, odpowiada kom-
pilator Just-In-Time. Jego wykorzystanie jest czaso-
chlonne i nie jest optacalne dla fragmentéw kodu, ktore
sa rzadko wywotywane. Z tego wzgledu, w poczatkowej
fazie dziatania aplikacji przeprowadzane jest tak zwane
,Jrozgrzewanie” maszyny wirtualnej [7], polegajace na
zliczaniu wywotan metod oraz okreslanie, ktore z nich
sa ,,goracymi punktami” (ang. hot spots). To stad za-
czerpnigto nazwe maszyny wirtualnej Oracle — HotSpot.

Trzecim elementem sktadowej maszyny wirtualnej
Java jest mechanizm zarzadzania pamigcia — Garbage
Collector (,,od$miecacz”). Obiektem jego zaintereso-
wania jest sterta, na ktérej przechowywane sa obiekty
powstate podczas dziatania aplikacji. Jej struktura, za-
prezentowana na Rysunku 2, budowana jest zgodnie z
tak zwang hipoteza $miertelnos$ci niemowlat, zgodnie z
ktora obiekty najmlodsze maja znacznie mniejsze szan-
se na przetrwanie niz obiekty starsze [6], wobec tego
sterta dzielona jest na generacj¢ mlodego pokolenia oraz
generacj¢ starego pokolenia. Obszary pamigci zarezer-
wowane] wykorzystywane sg do dynamicznych zmian
dostepnego rozmiaru sterty. Uruchomienie Gar-
bage Collector’a wiaze si¢ z przerwa w dziataniu apli-
kacji, z tego wzgledu opracowano cztery rdzne algoryt-
my, przeznaczone zaréwno dla aplikacji wymagajacych
wysokiej  przepustowosci  (algorytm  réwnolegly,
wszystkie watki aplikacji musza by¢ dostgpne),takich,
ktore wymagaja jak krotszego czasu odpowiedzi (algo-
rytm szeregowy, jeden watek zajety jest odSmiecaniem,
a pozostate obsluguja aplikacj¢), a takze wymagajacych

korzysci ptynacych z obu wspomnianych typow (algo-
rytm CMS oraz algorytm G1). Podczas procesu odzy-
skiwania pamigci usuwane sa nieuzywane juz obiekty,
ate, ktore beda jeszcze potrzebne, przenoszone sa do
kolejnych sektorow sterty (przestrzen starego pokole-
nia) [6].

Mtode pokolenie Stare pokolenie

Eden
Przestrzen ocalatych 2
Przestrzen zarezerwowana
Przestrzen starego
pokolenia
Przestrzen zarezerwowana

Przestrzen ocalatych 1

Rysunek 2: Budowa sterty Java
4. Metoda badania wydajnoSci

Charakterystyka pracy maszyny wirtualnej Java, opisa-
na szerzej w Rozdziale 2, narzuca na sposob badania
wydajnosci kodu pewne wymagania. Okazuje si¢, ze
roéznica czasu pobranego przed wykonaniem operacji
oraz po wykonaniu operacji jest miarg niewystarczajaca
ze wzgledu na rozgrzewanie maszyny. Jednokrotne
uruchomienie kodu nie odzwierciedla jego pracy w
srodowisku produkcyjnym, nie pozwala na osiagnigcie
progu wywotan umozliwiajacego dokonywanie optyma-
lizacji przez kompilator Just-In-Time. Kolejnym pro-
blemem w przypadku badan okazuje si¢ zdolnos¢ kom-
pilatora do eliminowania martwego kodu - je§li wynik
dziatania metody do testow nie jest nigdzie uzyty, taka
metoda zostanie usunigta.

Aby rozwiaza¢ wyzej opisane problemy, wykorzy-
stano bibliotek¢ Java Microbenchmark Harness
(w skrocie: JHM) autorstwa Alekseya Shipiléva, wspot-
tworcy kompilatora JIT [8]. Biblioteka stworzona jest w
jezyku Java, lecz zapewnia kompatybilno§¢ z innymi
jezykami dziatajacymi na JVM. Uzycie jej wymaga
odpowiedniej konfiguracji, miedzy innymi wykorzystu-
jacej odrebng metode main(), lecz dzigki wykorzystaniu
archetypow dla narzgdzia Apache Maven [9] mozliwe
jest utworzenie jednolicie skonfigurowanych projektow
zarbwno w Javie, w Scali, jak rowniez w Kotlinie.
Umozliwia ona mi¢dzy innymi symulacj¢ procesu roz-
grzewania maszyny wirtualnej, oznaczenie metody jako
hot spot, wsparcie do omijania eliminacji martwego
kodu dzigki klasie Blackhole, imitujacej konsumenta
zwracanych przez metody testowe danych, jak rowniez
ustawienia wynikow pomiaru, konfiguracj¢ ilosci wat-
koéw czy zestawu parametréw. Wykorzystanie wspo-
mnianej biblioteki do testowania wydajnosci rekomen-
dowane jest takze przez tworcéw Scali [10].

W niniejszej pracy zbadano wydajnos$¢ aplikacji, ro-
zumiang jako ilo§¢ operacji wykonanych w jednostce
czasu. Wszystkie pomiary zostaly wykonane na laptopie
podtaczonym do zasilacza, z trybem maksymalnej wy-
dajnosci, wyposazonym w procesor Intel Core 15-8300H
o taktowaniu 2,3 GHz, 16 GB pamigci operacyjnej SO-
DIMM DDR4 2666MHz, z systemem Windows 10 64
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b. Badane aplikacje umieszczone byly na dysku HDD -
5400 obrotoéw na s. Do badan wykorzystano nastgpujace
wersje jezykow: Jave 1.8 [5], Scale 2.13.1 [10] oraz
Kotlin 1.3.61 [11].

Badanie wydajnoéci przeprowadzono wykorzystujac
dwie rézne aplikacje, kazda z nich zaimplementowano
w kazdym z badanych jezykow, kazda uruchomiono dla
trzech réznych przypadkéw. Testy wydajnosci urucha-
miane byly jednowatkowo, po dwa cykle, sktadajace si¢
Z pieciu iteracji rozgrzewkowych oraz dziesigciu iteracji
pomiarowych - konfiguracj¢ t¢ mozna zaobserwowac w
uzytych adnotacjach z biblioteki Java Microbenchmark
Harness na kazdym, nizej zamieszczonym listingu.

Pierwsza aplikacja stuzy do wyliczenia zadanego
wyrazu ciggu Fibonacciego metodg rekurencyjng. Jest
to rozwigzanie nicoptymalne, o ztozonosci O(2n). War-
to zaznaczy¢, ze Scala oraz Kotlin posiadajg wsparcie
rekursji ogonowe;j, dzicki ktorej algorytm ten moglby
zostaé znacznie zoptymalizowany. Aplikacje w Javie
i Scali sktadaja si¢ z trzech klas: Fibonacci, posiadajace;j
wlasciwg implementacj¢ algorytmu wyliczajacego war-
tos¢ wyrazu ciggu Fibonacciego, MyState zawierajacej
przypadki testowe (numery wyrazow ciagu do wylicze-
nia) oraz FibonacciBenchmark (w przypadku Kotlina
singleton ten umieszczono w jednym pliku razem
z metoda do pomiaru), zawierajacej metod¢ do urucha-
miania pomiaru wraz z odpowiednig konfiguracja.
Przyktad 1 prezentuje implementacj¢ w Javie, Przyktad
2 prezentuje implementacje w Scali, a Przyktad 3 pre-
zentuje implementacje w Kotlinie. Pomiary przeprowa-
dzono dla wyliczenia wyrazu piatego, trzydziestego
oraz piecdziesiatego.

Listing 1: Ciag Fibonacciego - Java

public class Fibonacci {

//Wtasciwa metoda wyliczajaca wyraz ciagu
//Fibonacciego

public static long countFibonacciSequence (int
number) {

if(number <= 1) return number;
else return countFibonacciSequence(number - 2)
+ countFibonacciSequence(number - 1);

import org.openjdk.jmh.annotations.Param;
import org.openjdk.jmh.annotations.Scope;
import org.openjdk.jmh.annotations.State;

//parametry do wywolan - numery wyrazéw do wyliczenia
@state(Scope.Thread)
public class MyState {
@Param({"5", "30","50"})
public Integer iterations;
}
//Klasa testujgca z konsumentem danych - Blackhole
// (choé¢ biblioteka umies$ci go automatycznie)
import org.openjdk.jmh.annotations.*;
import org.openjdk.jmh.infra.Blackhole;
import java.util.concurrent.TimeUnit;

public class FibonacciBenchmark extends MyState{

@Benchmark

@BenchmarkMode (Mode . Throughput)
@OutputTimeUnit(TimeUnit.SECONDS)
@Warmup(iterations = 5)

@Threads(1)

@Fork(2)

@Measurement (iterations = 10)

public void testFibonacci(Blackhole blackhole) {

blackhole.consume(Fibonacci.countFibonacciSequence(it
erations));

}

Listing 2: Ciag Fibonacciego - Scala
object Fibonacci {

//Wtasciwa metoda wyliczajaca wyraz ciagu
Fibonacciego

def countFibonacciSequence(number: Int)
if (number <= 1) return number

countFibonacciSequence(number - 2)
+ countFibonacciSequence(number - 1)

Long = {

}
}

import org.openjdk.jmh.annotations.{Param, Scope}
@org.openjdk.jmh.annotations.State(Scope.Benchmark)
class MyState {

//parametry do wywolan - numery wyrazéw do wyliczenia
@Param(Array("5", "30", "50"))

var iterations: Int = 0

}

//Klasa testujaca z konsumentem danych - Blackhole
import java.util.concurrent.TimeUnit
import org.openjdk.jmh.annotations._

class FibonacciBenchmark extends MyState {
@Benchmark

@BenchmarkMode (Array(Mode . Throughput))
@OutputTimeUnit(TimeUnit.SECONDS)
@Warmup(iterations = 5)

@Threads (1)

@Fork(2)

@Measurement (iterations = 10)

def testFibonacci(state : MyState): Any =
Fibonacci.countFibonacciSequence(state.iterations)

}
Listing 3: Ciag Fibonacciego - Kotlin

object Fibonacci {

//Wtasciwa metoda wyliczajaca wyraz ciagu
Fibonacciego

fun countFibonacciSequence(
numerWyrazu: Int): Long {
return if (numerWyrazu <= 1)
numerWyrazu.toLong()
else

countFibonacciSequence(numerWyrazu - 2)
+ countFibonacciSequence(numerWyrazu - 1)

/Klasa testujaca z konsumentem danych - Blackhole
import com.kbuszewicz.Fibonacci

import org.openjdk.jmh.annotations.*

import java.util.concurrent.TimeUnit
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//parametry do wywolan - numery wyrazéw do wyliczenia
@state(Scope.Thread)
open class MyState {
@Param( "5", "30", "50") var size: Int = 0
}
open class FibonacciBenchmark :
@Benchmark
@BenchmarkMode (Mode . Throughput)
@OutputTimeUnit(TimeUnit.SECONDS)
@Warmup(iterations = 5)
@Threads(1)
@Fork(2)
@Measurement (iterations = 10)
fun countFibonacciSequence():
return Fibonacci.countFibonacciSequence(size)

}

MyState() {

Long {

Druga aplikacja ma na celu sprawdzenie wydajno-
$ci jezykdéw w pracy z wyrazeniami regularnymi. Wy-
korzystuje ona wyrazenie zbudowane zgodnie z norma
RFC 5322 [12], stuzace do testowania poprawnosci
implementacja sklada si¢
z dwoch plikow: TestData, zawierajacego przypadki
testowe oraz MyBenchmark, zawierajacego metode
testujaca wraz z konfiguracja. Badanie przeprowadzono

adresoOw e-mail. Kazda

na trzech réznych przypadkach:
e Przypadek 1:

adres.mail:"/><(){ }[].mail@domena;';. ABC.dome

nowa.pl
e  Przypadek 2: poprawny.adres@domena.pl
e  Przypadek 3: krotki @adres.pl.

Listing 4: Test wyrazen regularnych - Java

//Klasa zawierajaca przypadki testowe
import org.openjdk.jmh.annotations.Param;
import org.openjdk.jmh.annotations.Scope;
import org.openjdk.jmh.annotations.State;
@state(Scope.Thread)
public class TestData {

@Param({
"adres.mail:\"/><(){}[].mail@domena; '; .ABC.domenowa.p
1,
"poprawny.adres@domena.pl",
"krotki@adres.pl"})

public String data;

//Test wyrazenia regularnego
import org.openjdk.jmh.annotations.*;
import java.util.concurrent.TimeUnit;

public class MyBenchmark extends TestData{
@Benchmark
@BenchmarkMode (Mode . Throughput)
@OutputTimeUnit (TimeUnit.SECONDS)
@Warmup(iterations = 5)
@Threads(1)
@Fork(2)
@Measurement (iterations = 10)
public Boolean checkRegex() {

String regex = "(?:[a-z0-9!#$%&"' *+/=?2"_"{|}~-
1+(?2:\\.[a-z0-9!#$%&" *+/=2"_"{|}~-1+)*|\"(?2:[\\x01-
\\x08\\x0b\\x0c\\x0e - \\x1f\\x21\\x23-\\x5b\\x5d -
\\X7F] I\ \\\[\\x01-\\x09\\x0b\\x0c\\x0e-

\\x7f])*\")@(?:(?:[a-z0-9](?:[a-z0-9-]*[a-20-
9]1)?\\.)+[a-2z0-9](?:[a-20-9-]*[a-20-
9]1)?|\\[(?:(?:25[0-5]]|2[0-4][0-9]|[01]?[0-9][0-
9]1?)\\.){3}(?:25[0-5]]|2[0-4][0-9]|[01]?[0-9][0-
9]?|[a-20-9-]1*[a-20-9]:(?:[\\x01-
\\x08\\x0b\\x0c\\x0e -\\x1f\\x21-\\x5a\\x53 -
\\X7F] NN\ [\ \x01-\\x09\\x0b\\x0c\\x0e -
\\x7f])+)\\1)";

return data.matches(regex);

Listing 5: Test wyrazen regularnych — Scala

//Klasa zawierajaca przypadki testowe

import org.openjdk.jmh.annotations.{Param, Scope,
State}

@state(Scope.Thread)
class TestData {

@Param(Array (
"adres.mail:\"/><(){}[].mail@domena;'; .ABC.domenowa.p
1,

"poprawny.adres@domena.pl",

"krotki@adres.pl"))

var data

}

: String = ""

//Test wyrazenia regularnego
import java.util.concurrent.TimeUnit
import org.openjdk.jmh.annotations._

class MyBenchmark extends TestData {
@Benchmark
@BenchmarkMode (Array(Mode. Throughput))
@OutputTimeUnit (TimeUnit.SECONDS)
@Warmup(iterations = 5)
@Threads(1)
@Fork(2)
@Measurement (iterations = 10)
def checkRegex() : Boolean = {

val regex = "(?:[a-z0-9!#$%&' *+/=2"r_"{|}~-
1+(2:\\.[a-z0-9!#$%&" *+/=2/_"{|}~-1+)*|\"(?:[\\x01-
\\x08\\x0b\\x0c\\x0e - \\x1f\\x21\\x23-\\x5b\\x5d-
\\X7F] NN\ [\ \x01-\\x09\\x0b\\x0c\\x0e -
\\x7f])*\")@(?:(?:[a-z0-9](?:[a-z0-9-]*[a-20-
9]1)?\\.)+[a-20-9](?:[a-z0-9-]*[a-Z0-
91)?|\\[(?:(?:25[0-5]]|2[0-4][0-9]|[01]?[0-9][0O-
91?)\\.){3}(?:25[0-5]]|2[0-4][0-9]|[061]?[0-9][0O-
9]?|[a-z0-9-]1*[a-z0-9]: (?:[\\x01-
\\x08\\x0b\\x0c\\x0e-\\x1f\\x21-\\x5a\\x53-

\N\X7F] AN\ [\AX01-\\x09\\x0b\\x0c\ \x0e -
\N\x7F1)+)\\])".r

regex.pattern.matcher(data).matches()

Listing 6: Test wyrazen regularych — Kotlin
//Klasa zawierajaca przypadki testowe
import org.openjdk.jmh.annotations.*

@State(Scope.Thread)

open class TestData {

@Param(

"adres.mail:\"/><(){}[].mail@domena; ' ; .ABC.domenowa.p

v,
"poprawny.adres@domena.pl”,
"krotki@adres.pl")

var data : String = ""

}

//Test wyrazenia regularnego

import org.openjdk.jmh.annotations.*
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import java.util.concurrent.TimeUnit
Poréwnanie wydajnosci - Cigg Fibonacciego - wyraz 30

open class MyBenchmark : TestData() { T e = SR Kerin
@Benchmark
@BenchmarkMode (Mode . Throughput)
@OutputTimeUnit (TimeUnit.SECONDS)
@Warmup(iterations = 5)
@Threads(1)

@Fork(2)

@Measurement (iterations = 10) weS— o —

fun checkRegex(): Boolean {

val regex = "(?:[a-z0-9!#\$%&" *+/=?2"_"{|}~-
1+#(2:\\. [a-z0-91#\$%&" *+/=2"_"{|}~-1+)*|\"(?2: [\\x01- NimegRroRy.
\\x08\\x0b\\x0c\\x0e-\\x1f\\x21\\x23-\\x5b\\x5d-
\N\X7F] N\ \\[\\x01-\\x09\\x0b\\x0c\\x0e -
\\x7f])*\")@(?:(?:[a-2z0-9](?:[a-z0-9-]*[a-20-
9]1)?\\.)+[a-2z0-9](?:[a-20-9-]*[a-20-
9]1)?|\\[(?:(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0O- Poréwnanie wydajnosci - Cigg Fibonacciego - wyraz 50
9]1?)\\.){3}(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0O-
9]?|[a-z0-9-]1*[a-20-9]:(?:[\\x01-
\\x08\\x0b\\x0c\\x0e-\\x1f\\x21-\\x5a\\x53-
\\X7F] NN\ [\ \Xx01-\\x09\\x0b\\x0c\\x0e-\\x7f])+)\\]1)"

return data.matches(regex.toRegex())
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0.03

0,025

}
}

5. Wyniki badan

Wydajnos¢ [operacje/s]

Zamieszczone ponizej rysunki 3-5 prezentuja wyniki bors

pomiarow wydajnosci aplikacji wyliczajacej wartos¢ s 0 1 2
zadanego wyraz ciggu Fibonacciego. Wynika z nich, ze Numes proby

w wigkszosci przypadkéw Java okazata si¢ mniej wy-
dajna od pozostalych jezykow, ktore uzyskaly zblizone
warto$ci. Porownanie wszystkich trzech wykresow Tabela 1: Miary statystyczne — Ciag Fibonacciego
ukazuje, jak bardzo nieoptymalny jest zastosowany
algorytm rekurency.jny.. Dla wyliczania wyrazu 50. Java Scala Kotlin
wydajnosé .Wszystklch quyk.()w znaczaco spadia, co [op/s] [op/s] [op/s]
przektada si¢ takze na mniejszg doktadno$¢ otrzyma- Srednia 67841531 63302384 67342733
nych wynikow.

Rysunek 5: Porownanie wydajnosci — Ciag Fibonacciego — wyraz 50

Ciag Fibonacciego — wyraz §

Odchylenie stan-

Pord e : dardowe 1218689 138881 407298
orownanie wy EijﬂOSEI J—ava \Ei_i] Sc\alaonéii::“engO -wyraz Ciag Fibonacciego _ wyraz 30
70000000 Java [op/s] | Scala [op/s] | Kotlin [op/s]

/—/X/\ Srednia 342,2261 369,5602 373,3022
67500000 W (Odchylenie stan-
dardowe 2,4362 7,9624 4,1432

Wydajnoscé [operacje’s]

£5a00000 Ciag Fibonacciego — wyraz 50
—_— Java [op/s] | Scala [op/s] | Kotlin [op/s]
s Srednia 0,0226 0,0248 0,0249
— Odchylenie stan-
J = 1 i dardowe 0,0005 0,0004 0,0003

Numer proby

Kolejne probki w badaniu wydajnosci aplikacji te-

Rysunek 3: Porownanie wydajnosci — Ciag Fibonacciego — wyraz 5 . . ..
stujacej wyrazenia regularne, zaprezentowane na rysun-

Tabela 1 przedstawia miary statystyczne dla uzyska- kach 6-8 okazaly si¢ mie¢ znaczne wahania wartos$ci,
nych pomiaréw. Wynika z niej, ze Kotlin w dwoch szczegoblnie w przypadku probek 11-20. We wszystkich
przypadkach okazat si¢ najbardziej wydajnym jezykiem. trzech przypadkach Java uzyskata najmniejsze wahania.
W jednym przypadku byla to Java. Scala w dwoch Najstabiej pod tym wzglgdem prezentuje si¢ Scala.
przypadkach plasuje si¢ pomigdzy wynikami pozosta- Tabela 2. prezentuje miary statystyczne dla uzyska-
tych jezykow, lecz jej rezultaty zblizone sa do wynikow nych pomiaréw, zgodnie z ktorymi Java uzyskata
Kotlina. Pogrubieniem oznaczono najwyzsze S$rednie w dwoch przypadkach najwicksza wydajnosé przy jed-
wynikow. noczes$nie najmniejszych wahaniach wartosci, jednak

warto$ci $rednie wydajnosci wszystkich jezykow sa do
siebie zblizone. W jednym przypadku najbardziej wy-
dajny okazat si¢ Kotlin. Pogrubieniem oznaczono wyni-
ki o najwyzszej $redniej wartosci.
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Rysunek 8: Porownanie wydajnosci — wyrazenie regularne, przyktad 3

Tabela 2: Miary statystyczne — wyrazenia regularne

Wyrazenie regularne — przyklad 1
Java [op/s] | Scala [op/s] | Kotlin [op/s]
Srednia 236894 235056 225022
(Odchylenie standar-
dowe 3027,2212  [8965,2080 (7410,1065
Wyrazenie regularne — przyklad 2
Java [op/s] | Scala [op/s] | Kotlin [op/s]
Srednia 211979 208555 215243
Odchylenie standar-
dowe 7779,2440 [7423,2723  2123,2199
Wyrazenie regularne — przyklad 3
Java [op/s] | Scala [op/s] | Kotlin [op/s]
Srednia 242030 230130 239129
Odchylenie standar-
dowe 3203,9172 |10039,6288 [4498,0414

6. Wnhnioski

Podsumowujac, przeprowadzone badania nie wykazaty
znacznych roéznic w wydajnosci wszystkich badanych
jezykow, lecz Java oraz Kotlin uzyskaly po trzy razy
najlepsze $rednie wyniki na sze$¢ przeprowadzonych
testow. Scala trzykrotnie uzyskata najstabszy S$redni
wynik.

Podobne dane zaprezentowano w artykule na pod-
stawie pracy magisterskiej [13], por6wnujacym wybra-
ne implementacje Java z serwisu [14] z implementacja-
mi przekonwertowanymi z Kotlina oraz wlasnymi,
stworzonymi w sposob zgodny ze stylem oraz mozliwo-
$ciami oferowanymi przez Kotlin. Dla sze$ciu przeba-
danych algorytméw, implementacja Javy okazala si¢
szybsza niz obie implementacje w Kotlinie, a w kolej-
nych dwoch przypadkach implementacja Javy oraz
implementacja wilasna autora wykazaly zblizony czas
wykonania algorytmu, jednak dtuzszy niz w przypadku
implementacji bedacej konwersja aplikacji Java do
Kotlina. Przytoczone wyzej badania nie zostaly prze-
prowadzone przy uzyciu biblioteki Java Benchmark
Harness.

Przeprowadzanie badan wydajnosci aplikacji dziata-
jacych na Java Virtual Machine wigze si¢ z konieczno-
$cig uwzglednienia charakterystyki jej dziatania. Obar-
czone jest to takze bledami wynikajacymi z pracy eko-
systemu, w jakim badania sa przeprowadzane, a wigc
innych procesow tworzacych przerwania i powoduja-
cych zmiane przetwarzanego przez procesor watku.
Wplyw na wyniki maja takze dostepne zasoby sprzeto-
we.

Obecnie na rynku dostepne sg narzedzia wspierajace
przeprowadzanie testow wydajnosci, takie jak biblioteka
Java Benchmark Harness, pozwalajace na uzyskanie
mozliwie  najbardziej  obiektywnych  wynikow,
uwzgledniajacych zasady dzialania srodowiska urucho-
mieniowego JVM.
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Abstract

Modern IT and teaching solutions are increasingly used in the distance learning process. The introduction of game ele-
ments in the e-learning allows to increase the interest and motivation of the user when performing tasks. The "Quizer"
e-learning platform has been designed to create interactive multimedia courses with elements of gameplay, including
the multiplayer format. The paper discusses the technologies and tools used to build the platform. An example of
a game designed in a multiplayer format is presented.

Keywords: e-learning; e-learning platform; quiz wizard; game

Streszczenie

W procesie ksztalcenia na odleglos¢ coraz czesciej stosowane sa nowoczesne rozwigzania informatyczne i dydaktyczne.
Wprowadzenie do e-learningu elementoéw rozgrywki pozwala na zwickszenie zainteresowania i motywacji uzytkownika
podczas wykonywania stawianych mu zadan. Platforma e-learningowa ,,Quizer” powstata z myslg tworzenia interak-
tywnych kursow multimedialnych z elementami rozgrywki, w tym w formacie multiplayer. W pracy oméwiono zasto-
sowane do budowy platformy technologie i narzedzia. Przedstawiono przyktad gry wykonanej w formacie multiplayer.
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1. Introduction the most commonly used formats for sharing didactic
content. Among the tools for creating courses, the solu-
tions that one may choose from include Articulate
Storylane, Articulate Rise, Adobe Captivate, iSpiring,
Gomo or Active Presenter free for individual users.
Extensions are also being developed that add new op-
portunities to commercial solutions present on the mar-
ket. An example thereof would be the MoodleRec
plugin for content search presented in De Medio's paper
[9]. MoodleRec can sort a set of supported standard
repositories of educational objects and suggest an or-
dered list of them, upon a simple query based on key-
words. New possibilities for the development of tech-
nology and e-learning solutions are also sought and
researched in many works. In his paper, Marciniak pre-
sented intelligent e-learning systems. This is a new
approach to e-learning that allows to conduct learning
in an adaptive manner, so that when giving content it is
possible to take into account the specific needs of learn-
ers. The personalised approach is especially useful when
working with large groups of learners. In the e-learning
systems discussed by the author, the ability to make
independent decisions concerning what teaching content
is to be delivered to the learner in response to identified
needs is implemented with the use of so-called teaching
strategies and an IT module implemented in the LMS
system, the so-called ITS agent. The basic function of

Modern information technologies are increasingly used
in education as well as trainings and courses. The use of
a laptop, projector, interactive board, the Internet and
specialised computer software has become a standard in
the work of many teachers [1-3]. Constant progress in
information technology and new technologies prompts
search and, consequently, the emergence of new solu-
tions that meet the needs of teachers. This is also the
case in distance learning [4]. Information technologies
supporting distance learning have been evolving since
the 1980s. However, it was only the development of the
Internet and its dissemination that caused the rapid de-
velopment of e-learning. Currently, virtually every
school, university or training centre uses e-learning to
some extent in its operations [5]. In their work numer-
ous scientists note the positive aspects of the use of
e-learning in the process of educating pupils and stu-
dents. They point to the improvement of their 'hard'
skills such as the use of new technologies, as well as
'soft' skills such as communication and presentation
skills [6]. Currently, Moodle, Udemy, Olat, LinkedIn
Learning and Blackboard are the most commonly used
e-learning platforms. They enable course management
and are often referred to as LMS (Learning Manage-
ment System) or LCMS (Learning Content Management
System) platforms [7,8]. SCORM and newer xAPI are
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an ITS Agent is to confront the teacher's expectations
with the learner's real progress and make decisions as to
the content provided. There is a lot of research and
development work being carried out that deals with the
problem of personalisation of the curriculum, without
focusing on a specific LMS platform [10]. Dorga et al.
shows three different strategies for automatic detection
and accurate adaptation of the learning content taking
into account student results [11]. The need to monitor
the e-learning process is vital in this situation, which is
emphasised in many works. This facilitates the adapta-
tion and personalisation of courses by the teacher, and
in many cases also by the student. The e-learning plat-
form used at Kajaani University of Applied Sciences,
applying adaptive mechanisms for adjusting courses for
students’ needs, is an example here [12].

The constantly growing popularity of computer
games, especially among young people, should be used
in educational processes. Gamification is an approach
applied in the educational process, which is currently
gaining popularity and is being used more and more
frequently. Introducing elements of gameplay allows to
boost the user's interest and motivation in the content
presented. Gamification is successfully applied to edu-
cational games: elements of strategy and gameplay are
combined with the educational content [13]. Participants
of such gameplay often have to show prompt reactions
and knowledge connected with the questions asked.
Their activity and correctness of responses are measured
and recorded for further analysis [14]. Simulation games
are increasingly used in higher education with students,
in particular future engineers, doctors and pilots [15].
Modern solutions such as virtual and augmented reality
as well as artificial intelligence combined with simula-
tion games allow to enhance and increase the realism of
the presented content [16]. This contributes to a better
understanding of them.

In the distance learning process, elements of game-
play may also be successfully introduced into the pro-
cess of both employee training and student education
[17]. Designing gamification in e-learning requires
a multidisciplinary approach and includes, among oth-
ers, areas of game design, information technology, psy-
chology or pedagogy. Its application should focus on
the long-term activity to increase or maintain the level
of commitment and motivation of pupils, students or
employees. Positive effects of using a programming
course with elements of gamification via an e-learning
platform are presented in Pankiewicz's paper. He draws
attention to the need for further research and develop-
ment work on the use of elements of gamification in
e-learning [18].

This article is devoted to a new solution in
e-learning, namely the "Quizer" platform for creating
interactive multimedia courses.

2. Construction of the Quizer e-learning platform

The "Quizer" e-learning platform was designed to create
interactive multimedia courses. It is characterised by the
functionality of a multimedia course creator that enables

the introduction of elements of gamification and a mod-
ule that monitors user activity during quiz solving. The
platform is a new solution targeted at companies and
institutions as well as at schools and universities that
would like to improve the qualifications of their em-
ployees, teachers and students, conduct online trainings
as well as monitor the progress of the implementation of
training plans. It allows the preparation of training ma-
terials, presentations as well as final tests with extensive
statistics of final results. The ability to access courses
from various types of mobile devices has reduced the
barrier of having to conduct stationary trainings. The
QUIZER platform is also an alternative for companies
that professionally deal with the preparation and con-
duct of trainings. Thanks to the solutions applied in the
QUIZER platform, one may effectively prepare station-
ary as well as online trainings, monitor and check the
results of carried out activities. The diagram of the
Quizer interactive e-learning platform is shown in Fig-
ure 1.

Oktawave

Linux

Publication portal

Mysql
Bootstrap

Figurel: The diagram of Quizer platform

Technologies such as Bootstrap, PHP Laravel,
MySQL were used for its construction. The platform
operates in the cloud. The cloud infrastructure used is
Oktawave and it provides uniform support for the
Quizer platform from various devices, including PCs,
notebooks, tablets and smartphones. Its use increases
reliability, data security and at the same time reduces
the costs of the Quizer platform maintenance. The virtu-
al application server was running on the Linux operating
system. Comparison of average data recording speed for
three different files is shown in Fig. 2.

700
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400
300
200
_
0

1MB 100 MB 1GB
File size

Average data recording speed [MB/s}

Figure2: Average data recording speed for Oktawave cloud
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Cloud infrastructure was tested by attempting to rec-
ord data in real time, taking into account different file
sizes. During these attempts, 3 different file sizes were
used, namely 1 MB, 100 MB and 1024 MB, correspond-
ing to typical file sizes used and giving a comparison
when attempting to record them in real time. An in-
stance with the Debian system in version 4.9.65-3 was
used for testing. The recording speed decreases as the
file size increases. The recording time decreases as the
file size decreases. The obtained results have confirmed
the legitimacy of using cloud infrastructure to build the
Quizer platform.

3. Interactive quiz wizard with the functionality of
creating quizzes with elements of gamification in
single-player and multiplayer formats

The Interactive Quiz Wizard is a tool that allows you
to create quizzes. In the Quizer platform two solutions
have been used: quizzes can be created in single-player
(a single player) and multiplayer (many players) for-
mats. The games may be played against a computer or
other users. The quiz wizard screen when designing
a quiz is shown in Fig. 3.

Figure 3: The quiz wizard screen when designing a quiz

In the first case, the single player wizard allows to
create multimedia educational courses and presenta-
tions. Thanks to the built-in functions, it enables to
create interactions such as pick one, pick many, drag
and drop, type, crossword, word search, connect the
lines and more. The wizard also enables to design con-
ditional interactions, depending on previous user ac-
tions, using built-in or user-defined variables. By using
variables, one may also monitor and examine user activ-
ity in a given course. The wizard also enables to assign,
count and present points scored by individual users. It
allows the use of text, graphics, audio, video as well as
assigning various animations and transition effects of
individual components on a single screen. With the
option of random selection of screens, one can obtain
the effect of several different quizzes in one package.
The quizzes prepared in the wizard can be exported to
SCORM or HTML formats and played on computers
even without internet access. It is also possible to pub-
lish the quiz directly to the Presenter, thanks to which it
is automatically located on the presentation platform,
which constitutes a separate component of the QUIZER
platform.

In the second case, the multiplayer wizard is a com-
ponent of the QUIZER platform that enables to design
multiplayer games for one or many users at the same
time. The wizard makes it possible to define the type of
games such as: pick one, pick many, type, drag and
drop, who’s first. When designing a game, we have
influence on such game parameters as its name, descrip-
tion, type of interaction, number and type of questions,
number of correct answers or answer variants for each
question, random selection of questions from a defined
set and the time for providing an answer. Questions may
be in the form of text, graphics or audio. Thanks to the
implemented logic of awarding points, one can receive
additional points depending on the achievements of
individual players in a group play. The diagram of the
quiz wizard application with the technologies specified
for its construction is shown in Fig. 4. The interactive
quiz wizard consists of content management modules
and an editor for creating courses that enable sending
and downloading data from the publication portal. It
operates in the Oktawave cloud infrastructure on Linux
Debian.

Oktawave

Linux, Debian
Quiz wizard Publication
Portal
Content management ;
Backbones  Apache Mysql
PHP Laravel  MySQL Bootstrap
PHP Laravel

Figure 4: The diagram of a quiz wizard

4. Presenter function for single-player and multi-
player quizzes

A presenter is a very important component of the Quizer
platform. As in the case of the wizard, one may distin-
guish a single-player and multiplayer presenter. The
game edition in the presenter is shown in Fig. 5.

A A M f Aa Fa

GRA - PYTANIA

Quizer

POLECENIE 1 C e - |

ELEMENTY DO WYBIERAMIA

L

ZLE ODPOWIEDZ!
ELEMENTY DO WYBIERANIA o

Figure 5: Game edition in the presenter

The single-player presenter is one of the components
of the QUIZER platform that allows the presentation of
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courses created in the wizard in a transparent and organ-
ised manner. By connecting the wizard with the pre-
senter, it is possible to immediately publish courses
directly to the presenter without the need for additional
operations. Thanks to the presentation platform, one
may create end-user and parent accounts, assign ac-
counts to defined groups, and assign courses to specific
groups or users. Thanks to the solutions introduced,
courses on the presenter platform may be accessed from
a personal computer, tablet and smartphone. Users re-
ceive points for completing courses, so that course
progress and the degree of knowledge acquisition may
be monitored.

The multiplayer presenter is a component of the
QUIZER platform that enables to conduct a game
among numerous players at the same time. The player
has a possibility to create a game in the wizard compo-
nent or choose one of those previously prepared. After
choosing a game, the user can invite friends to the game
or set its status to public. In this situation, all logged-in
users will be able to join the game. The option of notifi-
cations about new available games allows users to stay
informed about invitations to participate in the game.
Games prepared in the creator can have a group (coop-
erative) or competitive character. Depending on the
chosen variant, the game proceeds according to estab-
lished rules.

The Vue.js library that is used to build Single Page
applications has been used in multiplayer games. It can
support the structure, logic and style of a component in
one file, enabling to create flexible components very
easily. The created components may also be reused in
other projects. Vue.je allows the use of small reactive
components in existing templates. The choice of library
was dictated by the small file size (18 KB). This allows
Vue.js users to separate the template for the virtual
DOM (document object model) from the compiler, thus
reducing execution time. Despite its size, Vue.js has an
advantage over extensive frameworks such as Angu-
larJS or Ember JS. Vue uses the most frequently used
internet technologies. It uses the EventBus mechanism
that enables to keep the status of events between active
users on an ongoing basis. Listing 1 demonstrates
acode snippet that shows what variables are passed
between users who play multiplayer games.

Listing 1: Sample program code illustrating what variables are passed
between users who play multiplayer games

export const EventBus = new Vue({
data: function() {
return {
playerld: null,
username: ",
questions: {7},
options: {3},
currentQuestionNumber: 1,
questionsAmount: 0,
gameStatus: 'inHall', // ['inHall', 'waiting’,
'started’, 'finished']

playerSeqNumber: 0,
playerData: {3},
questionTypesForShuffle: {},
questionOrder: {7},

gameType : ",

shuffledQuestionTypes: null,

allElementClick: [],

isPlayerRoomQOwner: false,

playerRoomld: false,

// for fixing doubled rendering of
ConnectedUsers

hasRegistredGameStatusListener: false,

gameMode: null,

maxGamePoints: 0

b
b

Vue.js uses standard HTML-based templates and
single file components, which has allowed developers to
write in a language used to describe the form of CSS
presentation (with support for CSS modules and prepro-
cessors) resulting in smaller complexity and compilation
size. In the case of Vue.js, developing templates on
alarge scale is very simple, which was an important
aspect when choosing this technology for the multiplay-
er system design process. In addition, the uncomplicated
structure makes searching for code blocks containing
errors fast.

When writing communication between users, the
socket.io library was used, thanks to which data can be
exchanged between the server and users. The initialisa-
tions of the socket.io library are shown in example 2.

Listing 2: Sample program code initialising the socket.io library

export const SocketInstance =
socketIO(location.protocol + '//'+
window.location.hostname + ':3011',{query:
{playerName:
document.getElementById('usernameValue').value,
userld: userld}});

Bootstrap was used in the project as part of the mul-
tiplayer functionality because it belongs to the group of
the most popular CSS libraries. It is a free open source
tool created and developed by Twitter programmers.
Bootstrap operates under MIT license, is based on
ready-made CSS and HTML solutions and uses JavaS-
cript. It has a number of solutions that significantly
facilitate the work of creating a graphic interface for
responsive websites and applications thanks to the op-
tion of styling components. Bootstrap is one of the solu-
tions that allows the construction of responsive web-
sites. A responsive website (RWD from Responsible
Web Design) is a type of page that adjusts the layout of
elements and its width to the screen resolution of the
device on which it is displayed.

The advantages of responsive websites include:

e adjusting the displayed content depending on the
device and its screen resolution,

e climinating problems related to device detection,
domain redirection and template switching,

e climinating the need to update content in different
places due to the fact that there is only one version
of the site,

e climinating the duplication of content (Duplicate
content phenomenon) that occurs when identical text
content appears in several URLs.
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The Gulp tool was used to optimise the solution and
make the multiplayer work faster in the project. Gulp is
a task runner tool, whose aim is to automate tasks, and
thus improve the programming workflow.

The game editors used the jQuery library, which op-
timally enabled the editing of HTML fields. jQuery is
a JavaScript programming library that facilitates the
manipulation of the DOM tree. jQuery includes efficient
methods for the change and manipulation of attributes
and HTML elements, dynamic addition of CSS styles to
DOM tree elements, and manipulation of the DOM tree.
DOM is a document object model that is a way of repre-
senting HTML and XML documents as an object mod-
el. It is independent of the programming language.
DOM provides a structured representation of the docu-
ment, which makes it possible to modify its content and
virtual presentation. The use of jQuery library in the
multiplayer game wizard has made it easier to manipu-
late the course structure.

The Laravel PHP framework is responsible for the
Wizard and Presenter module on the backend side.
Laravel has functionalities that allow easy implementa-
tion of authorisation. As a result, unauthorised persons
do not gain access to protected content. Laravel uses
MVC (Model-View-Controller), thanks to which devel-
opers have at their disposal a number of additional built-
in functions and may develop applications at various
levels of advancement. Predefined framework packages
enable personalisation tailored to specific business re-
quirements.

MySQL, which is a database with a number of add-
ons created by various groups of programmers, is the
database used in the project. These tools may be down-
loaded additionally, but the database also has extensions
already built in, including tools that allow the use of
graphical interfaces. MySQL also has functions to in-
crease database security. Databases running on MySQL
engine provide Immediate Consistency.

5. The '""What animal is this?'' game as an example
of a multiplayer game

Educational games are a form of teaching that helps
students acquire knowledge and skills. They should
have a clearly defined teaching goal and be adapted to
the age and abilities of students. The game rules applied
should be comprehensible and respected by students.
Educational games are especially attractive for teenag-
ers and children. The interactive quiz wizard allows the
creation of games in a single-player and multiplayer
format adapted to virtually every age group and subject.
It is possible to use several modes such as cooperative
dynamic, competitive dynamic, cooperative turn-based,
competitive turn-based. The game "What animal is
this?" for the youngest children is an example of an
educational game in the multiplayer format with a coop-
erative and dynamic mode. In the type of gameplay
used, the game itself is the opponent of the group of
players. For the game to be successful, a group of play-
ers must score a certain percentage result by working
together (e.g. if players achieve 60% - the game is com-

pleted successfully, with a lower score - players lose the

game). This is an example of semi-cooperation because

all people pursue the same group goal, but they also
earn points individually. The response time is limited.

The game combines learning the names of animals and

orientation. Students are asked to indicate which animal

the person specified in the question has.
During the game players respond to:

e text questions that can be enriched with graphics,
photos or audio files. Due to the size limitations of
the screens of mobile devices, the number of
response options to choose from amounts to
amaximum of 4. These can be single or multiple
choice questions,

e drag and drop questions consisting in assigning
appropriate elements (words / graphics) to
appropriate places (word order / group of items),

e type-in questions, enter the correct word / enter the
appropriate number. These are input questions where
the user must enter the predefined variable in the
field to complete them.

An example of a game screen is shown in Fig. 6.
The advantage of using games in this age group is the
ability to create a situation where teaching is associated
with fun. It enables to activate and motivate all students
to learn as well as encourages the use of computer tech-
nologies to increase their knowledge.

0
0
)
0
0

L 00:05 Pytanie 1/3 1]

Jakie zwierzatko ma 2 osoba od prawej?

5?%

-~

‘m)
J2I

Figure 6: Screen of the game in multiplayer format

Educational games are an alternative to other types
of games that most frequently do not bring benefits,
especially to the youngest children.

6. Conclusions

The Quizer e-learning platform is a new solution that
enables the creation of interactive quizzes with the op-
tion of creating single-player and multiplayer games. It
allows to make learning more attractive and increase
user's interest and motivation by introducing elements
of gamification into the educational process. The Quizer
e-learning platform may be used by schools, universi-
ties, companies and institutions to create courses and
trainings. The use of tools such as the Oktawave cloud
infrastructure, Vue.js., Bootstrap, Gulp, Laravel, jQuery
and MySQL database has enabled the development of
an e-learning platform. Educational games in a single or
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multiplayer format can be used to complement or en-
hance the traditional teaching process, but they should
not completely replace it.
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Analiza typowych btedow programistycznych popetnianych przez
studentéw pierwszego i drugiego roku Informatyki
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Abstract

The research paper contains a review and analysis of common programming mistakes made by first and second year
students of Computer Science. The data were collected during the courses entitled “Algorithmics and Data Structures”
and “Numerical Methods”, where students have to write programs in the C++ language. The article includes examples
of three selected mistake types. A comparison of mistakes made by first and second year students is presented. The
analysis carried out shows that the percentage of mistakes made decreases when the students are in the second year, but
three types of mistakes demonstrate the opposite trend. It can be concluded that those three types of mistakes are related
to the course of Numerical Methods, where students have to deal with a significant amount of mathematical expres-
sions. The results show that the students have the most significant problems with memory management.

Keywords: programming mistakes; C++; education

Streszczenie

Artykul zawiera przeglad i analizg typowych bledoéw programistycznych popetnianych przez studentdéw pierwszego
idrugiego roku Informatyki. Dane wykorzystane podczas analizy zostaly zgromadzone w trakcie zaje¢ z przedmiotow:
Algorytmy i Struktury Danych oraz Metody Numeryczne. Podczas zajeé studenci pisza programy w jezyku C++. Arty-
kut zawiera przyktady trzech wybranych typow biedow. W artykule przedstawione zostato porownanie btgdow popet-
nianych przez studentow pierwszego oraz drugiego roku. Przeprowadzona analiza wykazata, ze liczba popetnianych
btedow jest mniejsza dla studentow drugiego roku ale przy trzech rodzajach btedow mozna bylo zaobserwowaé od-
wrotng tendencje. Bledy te powiazane sg ze specyfika przedmiotu Metody Numeryczne. Podczas tego przedmiotu stu-
denci maja do czynienia w wigkszym stopniu z wykonywaniem obliczen matematycznych. Wyniki pokazuja, ze stu-
denci maja najwicksze problemy z zarzadzaniem pamiecia.
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1. Introduction to interpret the mistakes and enabled students to learn
Java programming as well. Neil C. C. Brown at al. in
their paper [7] presented the BlackBox project which
has been developed since 2013. The data have been
collected from users of BuleJT IDE, which is dedicated
for the Java programming language. Papers [8-9] pre-
sent the mistakes based on the data collected from
Blackbox. The authors analyse the frequency, time to
fix and the spread of errors among users and their de-
velopment during a year. In [10] and [11] the authors
compared the ranking of Java programming mistakes
made by educators and the ranking of programming
mistakes made on the basis of data collected from
BlackBox. S. Hubalovsky and J. Sediy wrote about
mistakes in object oriented programming [12]. The
authors mention that mistakes which do not cause syn-
tax errors are not recognised by programmers, because
programs containing them seem to work properly. In
[13] the authors present common mistakes in OpenMP
in C/C++. Interestingly, they also point out the good
practices of using OpenMP. In paper [14] S. Jinior at al.
analyse a class of mistakes which may prevent students

Programming is an essential part of any Computer Sci-
ence course. IT students study several programming
languages such as: C, C++, Python and Java. They write
programs not only during classes dedicated to pro-
gramming, but also use their programming skills during
other classes, where they have to write some lines of
code. It is said that the more programs are written, the
fewer mistakes will appear, as it is obvious that every
learner makes mistakes. It can be said that making mis-
takes in programming is a part of the learning process.
One of the first topics concerning programming mis-
takes appeared during a workshop on Empirical Studies
of Programming [1]. In [2] the authors focused on the
mistakes which students made in the Java language and
how they managed them. There are papers where the
authors analyse how long it takes students to solve a
problem, for example [3]. In [4] the authors identified
the most common errors made in Java. M. Hristova at
al. made a list of common mistakes in Java and created
the software which allowed to interpret the mistakes [5].
In [6] the authors presented the software which allowed
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from obtaining a proper solution. The authors write that
students do not often inform the teacher about their
difficulties, and if they do it — they have a difficulty in
defining their problem. The problem, it is argued, might
be caused by the fact that students often do not under-
stand the programming vocabulary. A. Stefik and
S. Siebert found that the languages, that are closer to
English may be more intuitive to beginner programmers
[15]. In [16] the authors draw attention to the fact that
the feedback focuses more on identifying mistakes and
less on fixing the problems. To the best of the author’s
knowledge, research papers dedicated to mistakes in the
C/C++ language are not numerous. Owing to this fact,
the present analysis of the issue was conducted.

The purpose of the present paper is to review and
analyse the common programming mistakes made by IT
students. The analysis addressed programs of students
of the Lublin University of Technology (LUT). Com-
puter Science studies at the LUT include the following
courses: “Programming in C” in the first semester, “Al-
gorithms and Data Structures” in the second, and “Nu-
merical Methods” in the third one. Students write pro-
grams in C/C++ during the courses “Algorithms and
Data Structures” and ‘“Numerical Methods”. The meth-
odology applied is discussed in section 2. The section
includes a description of the data and a review of com-
mon programming mistakes. Section 3 contains the
results and Section 4 concludes the paper.

2. Methodology

The programs of first and second year students were
considered to analyse the programming mistakes in C++
language. Students wrote programs in C++ in a structur-
al way. Students had the course of Algorithmics and
Data Structures during the first year, and they had a
course Numerical Methods during the second year. The
students had to wrote the programs in C++ during both
of courses. They had to send their programs via a dedi-
cated platform or present their programs at the end of
the classes. The mistakes which students made during
the classes were also collected. The programs of the two
courses mentioned of the same 43 students were ana-
lysed and their mistakes were collected.

2.1. Data

Eight programs were collected from each student during
the Algorithms and Data Structures course and six pro-
grams during the Numerical Methods course. The total
number of analysed files was 602.
The data which were collected during Algorithms and
Data Structures concerned the following topics:
¢ finding array min/max,
e sorting,
e searching information in an array,
e data structures (implementing stack, queue, list or
binary tree).
The data which were collected during Numerical
Methods concerned the following topics:
e Newton and Lagrange interpolation,
e mean square approximation,

e searching for zero in nonlinear equations,

e numerical integration,

e solving systems of linear equations.

Students had to write a program where they had to cre-
ate, for example, an array, implement an algorithm and
test it.

2.2. Common programming mistakes

The classification of programming mistakes in structural
C++ was defined and the programming mistakes were
divided into three groups: syntax errors, memory man-
agement errors and logic errors. The first group includes
errors which do not allow the program to compile.
Memory management errors are related to the situations
when the program wants to use a memory area which is
not accessible. The third group contains logical errors
which can sometimes be difficult to find, and some of
them appear when somebody starts to learn program-
ming and is not experienced enough. Each group is
discussed in details below. The following list presents
the most typical mistakes made in C/C++.

The first group, syntax errors:

1. No semicolon.

2. Invalid number of parameters passed to function.

3. No brackets or odd number of brackets, for example
in expressions.

4. Variable names containing the space.

No library attached to file.

6. Visibility of variables in switch case section. Stu-
dents tend to declare the variable in the case section
and the program cannot be complied.

The second group contains memory management mis-

takes:

7. Out of array range. Students use an array and some-
times they do not remember that the first index of it
is 0 and the last one is the length of array minus one.
They try to refer to the element, which is out of ar-
ray.

8. Trying to access the memory which was not allocat-
ed. Students declare a pointer and, for example, try
to read elements and write them into an array. If a
student uses the pointer variable to access an array,
he/she has to allocate the memory before using it.

9. Memory leak. Students do not delete the allocated
memory for example when they use the pointers, de-
fine a queue, stack or list. This kind of errors can al-
so appear when students dynamically allocate
memory in functions and do not deallocate before
end of function.

10.No passing variable by reference. Students create
a function where they want to change the variable
value and pass this variable into the function without
reference.

The third group includes logical mistakes:

11. Shadowing variable. Students create a variable, for
example, in the main function and they also create
a variable with the same name and type in a loop,
causing the first variable to be shadowed by the sec-
ond one.

|91
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12. Incorrect condition in the conditional statement or
loop. Students place only one ‘=’ sign in a condition.
The incorrect condition in the conditional statement
and loop as well causes the wrong operation of
a program. Sometimes students also do not know
when the algorithm should be ended, and they do not
define the correct condition which ends the algo-
rithm.

13. Incorrect initial value of variable. Students do not
remember that the neutral element of multiplication
is 1 and the neutral element of addition is 0. When
searching for a min value of an array they incorrect-
ly assume that it is sufficient to put in the initial val-
ue of min equal to some big number. They do not
understand that such an idea is not flexible and it is
better to assume that the first element is the min and
then start comparing it with other elements.

14. Uninitialised variable. For example, when students
create an array, they forget that the variable defining
the length of the array has first to be initialised and
only then used.

15. Dividing two integers. The results of division of two
integers is not necessarily an integer.

16. No brackets in condition statement or loop. Students
do not remember that if they want to place more
than one instruction in a condition statement or
a loop, they need to use brackets, otherwise only the
first instruction will be assigned to the condition
statement or loop.

17.Use of magic numbers. Use of unnamed constants
the sense of which is not clear.

Listings 1, 2 and 3 show examples of mistakes made
by students. Listing 1 presents the mistake of using
a dynamic array without memory allocation. Listing 2
shows an incorrect condition in a conditional statement
or loop. Listing 3 illustrates a mistake in finding the min
or max value in an array.

Listing 1: Using an array without memory allocation

int* tab;
for(int i=0;i<10;i++){
cin>>tab[i];

b

Listing 2: Incorrect condition in a conditional statement or loop

inti=5;
if(i%2=1)
cout<<”0Odd number”;
else
cout<<”Even number”;

Listing 3: Finding min value

int min=999;
for(int i=0; i<5;i++){
if(tab[i]<min){
min=tabli];
b
¥

3. Results

The results of the research are presented below. If the
same mistakes appeared several times during one class,
it was calculated only one time. The numbers assigned
to the specific mistake types in section 2.2 were used for
the annotation of the figures presented below. Number
18 on the charts is related to other mistakes which are
not specified in the classification. Figure 1 presents the
number of mistakes made by first year students during
the “Algorithms and Data Structures” course. The max-
imum possible number of mistakes amounts to 344, due
to the fact that 43 programs were analysed during each
of the 8 classes. The most common programming mis-
takes are related to memory management: out of the
array range, trying to access the memory which was not
allocated, memory leak or no passing variable by refer-
ence. The mistake related to initialising a variable with
specific value appeared often as well.

Number of mistakes made by first
year students
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Figure 1: Number of mistakes made by first year students during
the “Algorithm and Data Structures” course.

Figure 2. presents the number of mistakes made by
second year students during the “Numerical Methods”
course. The maximum possible number of mistakes
equals 258, due to the fact that 43 programs were ana-
lyzed during each of the 6 classes. The most common
programming mistakes are related to no passing variable
by reference and performing calculations: no brackets or
odd number of brackets, dividing two integers.

Number of mistakes made by second

year students
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Figure 2: Number of mistakes made by second year students during
the “Numerical methods” course.
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Figure 3 shows a comparision between the mistakes
made by first year students and the second year students
during the “Algorithms and Data Structures” and “Nu-
merical Methods” courses. It can be observed that the
percent of mistakes decreased in most cases. The oppo-
site situation was observed in the case of the following
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mistakes: no brackets or odd number of brackets, incor-
rect initial value of variable and dividing two integers.
A similar percentage is noticeable for mistakes related
to an incorrect condition in a conditional statement or
loop for first and second year students.

Comparision of percent of mistakes
made by first and second year students
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Figure 3: Comparison of percent of mistakes made by first and second
year students during the “Algorithms and data structured” and” Nu-
merical Methods” courses.

4. Conclusions

A classification of common programming mistakes in
C++ and analysis of these mistakes were conducted.
The obtained results show that a higher number of mis-
takes is made during the first year. Students have prob-
lems with syntactic errors, which are revealed during
program compilation. The most problematic for students
are mistakes related to memory management. This kind
of mistakes could be difficult to detect for beginners.
They may not be observed during each execution of
a program and may require analysis of the code line by
line. Second year students also have a problem with
pointers. There are some mistakes which are made by
second year students more often. This is caused by the
situation that during the “Numerical Methods” course
the students write more programs related to mathemati-
cal expressions and numbers. The mistakes related to
“no brackets or odd number of brackets”, “incorrect
initial value of variable” or “dividing two integers” were
made mostly by students of the second year. It can be
observed that only one mistake related to dividing two
integers constitutes about 20% of all of students errors.

The obtained results may help to adjust the design of
the course and textbooks. The results also show which
topics the teacher should focus on more. The article
seems to be useful not only for academic teachers and
students, but also for school teachers and learners. Fur-
ther research will focus on a bigger group of students
and the object oriented approach to programming in
C++.
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Object classification using X-ray images

Klasyfikacja obiektow na podstawie ich zdje¢ rentgenowskich

Piotr Nowosad* , Malgorzata Charytanowicz

Department of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract

The main aim of the presented research was to assess the possibility of utilizing geometric features in object classifica-
tion. Studies were conducted using X-ray images of kernels belonging to three different wheat varieties: Kama, Canadi-
an and Rosa. As a part of the work, image processing methods were used to determine the main geometric grain param-
eters, including the kernel area, kernel perimeter, kernel length and kernel width. The results indicate significant differ-
ences between wheat varieties, and demonstrates the importance of their size and shape parameters in the classification
process. The percentage of correctness of classification was about 92% when the k-Means algorithm was used.
A classification rate of 93% was obtain using the K-Nearest Neighbour and Support Vector Machines. Herein, the Rosa
variety was better recognized, whilst the Canadian and Kama varieties were less successfully differentiated.

Keywords: object classification; geometric features; image processing; X-ray imaging

Streszczenie

Gtownym celem artykutu bylo zbadanie mozliwosci wykorzystania cech geometrycznych obiektoéw w procesie ich
klasyfikacji. Materiat badawczy stanowily zdjecia rentgenowskie ziaren trzech odmian pszenicy: kama, kanadyjskiej
irosa. W ramach pracy opracowano metody pozwalajace na wyznaczenie cech geometrycznych obiektow znajdujacych
si¢ na obrazach cyfrowych, takich jak dlugo$¢, szerokosé, srednica, pole i obwod. Otrzymane wyniki wykazaty istotne
réznice pomiedzy parametrami charakteryzujacymi ksztalt i wielkoSci poszczegolnych odmian pszenicy i mozliwosé
ich zastosowania w procesie klasyfikacji. Procent poprawnie zaklasyfikowanych ziaren za pomoca algorytmu
k-§rednich wynosit 92%. Nieco lepsze wyniki, rzedu 93%, uzyskano za pomoca metod K-najblizszych sasiadow i wek-
torow wspierajacych. Najlepiej rozréznialng odmiang okazata si¢ rosa w poréwnaniu do odmian kanadyjskiej i kama.

Stowa kluczowe: klasyfikacja obiektow; cechy geometryczne; przetwarzanie obrazow; obrazowanie rentgenowskie
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1. Wstep wanie wewnetrznej struktury zbioru danych. Przykta-
dem jest tu analiza skupien [6, 7]. Rezonans magne-
tyczny, tomografia komputerowa, skanery i systemy
wizyjne umozliwity uzyskanie obrazéw wysokiej jako-
$ci, stanowigcych cenne Zrédlo informacji w naukach
technicznych, medycznych i przyrodniczych [8-10].
Celem niniejszej pracy jest zbadanie mozliwo$ci
wykorzystania cech geometrycznych obiektow do ich
klasyfikacji. Materiat badawczy stanowig zdjecia rent-
genowskie ziaren pszenicy. Zastosowanie metod prze-
twarzania obrazow cyfrowych do tego typu zagadnien
jest czesto stosowane w praktyce. W pracy [11] przed-
stawiono metod¢ oceny zmian wlasciwosci ziarna
w zalezno$ci od warunkow zewngtrznych [11]. Za po-
mocg progowania i filtracji z obrazéw ziaren uzyskano
obrazy binarne, ktére wykorzystano do pozyskania
danych w celu przeprowadzenia dalszych analiz. Za-
gadnienie wyznaczenia cech geometrycznych odmian
ziarna pszenicy, na podstawie ktorych mozliwa jest ich
dyskryminacja, omowione zostalo w artykutach [12-14].
Do identyfikacji parametrow geometrycznych wykorzy-
stano obrazy cyfrowe ziaren. Nastgpnie opracowano
metodyke oparta na przeksztatceniach filtracyjnych
i metodach segmentacji, umozliwiajacych automatyczne
wykonywanie pomiardw. Prezentowane rozwigzania
wymagaja zwykle posiadania specjalistycznego opro-
gramowania lub przygotowania wlasnego w oparciu

Dynamiczny rozwoj technik informacyjnych pozwolit
na opracowanie nowych metod gromadzenia, przetwa-
rzania i analizy informacji. Mozliwe stata si¢ praktyczne
zastosowanie wielu algorytméw, ktore dotychczas ze
wzgledu na ograniczenia sprzetowe i czasowe nie mo-
gly by¢ stosowane. Nowoczesne technologie pozwolity
réwniez na wykorzystanie obrazu jako zrodta danych.
Metody przetwarzania i analizy obrazéow cyfrowych
stanowia obecnie jedng z wazniejszych gatezi informa-
tyki [1, 2].

Procesem taczacym wstgpne przetwarzanie obrazu
z jego analizg jest segmentacja, polegajaca na wyodreb-
nianiu z obrazu jednorodnych obszarow wedlug przyje-
tego z gory kryterium. Uwazana jest ona za jedna
z najtrudniejszych i najwazniejszych operacji, umozli-
wiajacg identyfikacje obiektow oraz ich opis ilosciowy
ijako$ciowy. Z drugiej strony potaczenie statystycz-
nych metod analizy danych z technikami komputero-
wymi pozwolito na rozwd6j dziatu statystyki zwanego
wielowymiarowa analiza klasyfikacyjna i analiza sku-
pien [3, 4]. Systemy uczace si¢ sa obecnie podstawg
inteligentnej analizy danych [S]. Wyrézniamy systemy
uczace si¢ pod nadzorem, wérdd ktorych warto wspo-
mnie¢ o roznego typu klasyfikatorach, oraz systemy
uczace si¢ bez nadzoru, ktorych zadaniem jest wykry-
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o istniejgce biblioteki zawierajace funkcje do wykony-
wania podstawowych operacji na obrazach cyfrowych
[15-18]. Z tego wzgledu w ramach badan opracowany
zostal autorski program do wyznaczania cech geome-
trycznych obiektow znajdujacych si¢ na obrazach cy-
frowych.

2. Material badawczy

Materiat badan stanowily obrazy rentgenowskie ziaren
trzech odmian pszenicy: kama, kanadyjskiej i rosa,
wybranych losowo ze zbioru kombajnowego. Do uzy-
skania zdje¢ rentgenowskich zostat uzyty aparat rentge-
nowski ELEKTRONIKA Model 25. Kazdy obraz za-
wieral 12 ziaren. W celu wykonania pomiaréw cech
geometrycznych obrazy rentgenowskie zostaly zeska-
nowane skanerem Epson Perfection V700 o rozdziel-
czosci 600 dpi i zapisane w plikach graficznych o 24-
bitowej glebi bitowej. Ich wielkos¢ nie przekraczata 300
KB. Przyktadowe obrazy ziaren poszczegdlnych odmian
pszenicy, w skali 2:5 w stosunku do obrazéw oryginal-
nych, zostaty przedstawione na Rysunkach 1 — 3.

Rysunek 2: Materiat badawczy — odmiana kanadyjska

Rysunek 3: Materiat badawczy — odmiana rosa

W celu dokonania pomiaréw kazde ziarno zapisane
zostato jako odrgbny plik graficzny. Wyodrgbniono 144
obrazy ziaren, po 48 dla kazdej odmiany. Do wyznacze-
nia rzeczywistych wymiarow ziaren uzyty zostat wzo-
rzec o dlugosci 5 mm, odpowiadajacy 114 pikselom na
obrazie cyfrowym. Na tej podstawie okreslono skale,
ktéra wynosita 0,04386.

3. Wyznaczania cech geometrycznych obiektéw

Na potrzeby prowadzonych badan opracowany zostat
autorski program Grainlnfo, napisany w $rodowisku
Microsoft Visual Studio. Analiza obrazu zostata
wykonywana z wykorzystaniem biblioteki OpenCV,
natomiast interfejs graficzny uzytkownika i operacje
matematyczne sg wykonywane za pomocg biblioteki Qt
[19-22]. Program umozliwia wizualizacj¢ struktury
wewnetrznej  ziaren i wyznaczanie podstawowych
parametrow geometrycznych obiektow. Gltowne okno
programu przedstawione zostato na Rysunku 4.

B | Graininfo

Szerokosé: 3.17

Pole powierzchni: 14.61

Obwdd: 13.43

Wspétczynnik Fereta: 0.57

Wspél czynnik kolistosci: 0.93

=

g

B ||~

4

ERIRS
I

Wspéiczynnik asymetriiz 0.029

Wezytaj obraz

Rysunek 4:  Gltoéwne okno programu Grainlnfo

Program GrainInfo umozliwia automatyczny pomiar
podstawowych parametrow charakteryzujacych ksztalt
i wielko$¢ ziaren. Jednostka pomiaru s3a milimetry.
Wykonane pomiary obejmuja:

pole ziarna, traktowane jako pole rzutu ziarna,
obwod ziarna, traktowany jako obwdd rzutu ziarna,
szeroko$¢ ziarna,

dtugo$¢ ziarna,
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e wspoélczynnik Fereta,
e wspoélezynnik kolistosci,
o wspodtczynnik asymetrii.

Wspoélczynnik Fereta jest to iloraz maksymalnej
$rednicy obiektu w poziomie do maksymalnej §rednicy
w pionie. Wspolczynnik kolistosci obliczany jest
wedlug zalezno$ci:

4TA
Ve =27

ey

gdzie A oznacza pole powierzchni, natomiast D obwod
obiektu. Wspolczynnik asymetrii zdefiniowany zostal
jako iloraz wartosci bezwzglednej réznicy pola lewej
i prawej czgsci rzutu ziarna do pola rzutu calego ziarna.

4. Analiza danych

Podstawowe statystyki opisowe badanych parametrow
przedstawia Tabela 1. Jednostka pomiaru sg milimetry.

Tabela 1: Podstawowe statystki opisowe badanych parametrow

Odmiana kama (n = 48)
Zmienna Srednia | Mediana| Min | Max Odch.std
szerokos¢ | 3,145 | 3,180 | 2,807 | 3,465 0,168
dtugosc 5,596 | 5,614 | 5,044 | 6,228 0,236
pole 14,189 | 14,339 | 11,321 16,784 1,251
obwod 13,271 | 13,355 | 11,754 |14,518 0,574
wsp. Fereta| 0,562 | 0,560 | 0,520 | 0,610 0,023
wsp. kolist. | 0,928 | 0,930 | 0,870 | 0,970 0,024
wsp. asym. | 0,027 | 0,022 | 0,002 | 0,080 0,022
Odmiana kanadyjska (n = 48)
Zmienna Srednia | Mediana| Min | Max Odch.std
szeroko$¢ | 2,727 | 2,719 | 2,500 | 3,026 0,118
dhugosé 5,312 | 5,307 | 4,825 | 5,789 0,191
pole 11,434 | 11,358 | 9,649 |13,560 0,738
obwod 12,368 | 12,281 | 11,228 | 13,684 0,513
wsp. Fereta| 0,514 | 0,510 | 0,460 | 0,560 0,024
wsp. kolist. | 0,851 0,855 | 0,680 | 0,920 0,042
wsp. asym. | 0,036 | 0,035 | 0,001 | 0,105 0,024
Odmiana rosa (n = 48)
Zmienna Srednia | Mediana| Min | Max Odch.std
szeroko$¢ | 3,581 3,575 | 2,982 | 3,991 0,236
dhugosé 6,310 | 6,294 | 5,658 | 6,974 0,300
pole 18,173 | 18,242 |13,294121,993 1,890
obwod 15916 | 15,987 |13,246|17,807 0,882
wsp. Fereta| 0,568 | 0,560 | 0,510 | 0,630 0,032
wsp. kolist. | 0,833 | 0,850 | 0,600 | 0,950 0,080
wsp. asym. | 0,020 | 0,018 | 0,001 | 0,053 0,013

Najwigkszymi wymiarami charakteryzowata si¢
odmiana rosa, natomiast dla odmiany kanadyjskiej
otrzymano najmniejsze warto$ci szerokosci, dtugosci,
pola i obwodu ziaren. Wspolczynniki Fereta, kolistosci
i asymetrii byly mniej zroznicowane. Wspotczynnik
Fereta byt zblizony dla odmian kama i rosa, dla odmia-
ny kanadyjskiej uzyskat warto$¢ najmniejszg. Najwigk-
szy wspotczynnik kolistosci uzyskata odmiana kama,
dla pozostalych dwéch odmian wspdtczynnik ten byt
zblizony.

Whioskowanie statystyczne przeprowadzono na po-
ziomie istotno$ci a= 0,05. Do weryfikacj¢ hipotezy

o zgodnosci rozktadu zrozkltadem normalnym wyko-
rzystany zostat test istotnosci Shapiro-Wilka. W kazdej
grupie rozktad badanych parametrow geometrycznych
nie réznit si¢ istotnie od rozktadu normalnego (otrzy-
mano p > 0,1). Z tego wzgledu do porownania wartosci
$rednich przedstawionych parametrow zastosowano
parametryczne testy istotnosci. Nastgpnie zbadano moz-
liwo§¢ wykorzystania analizy skupien do wydzielenia
jednorodnych grup ziaren pod wzgledem ich parame-
trow geometrycznych. Jako§¢ klasyfikacji zbadano
naiwng metoda Bayesa, metoda K-najblizszych sasia-
dow oraz metoda wektoréw wspierajacych.

4.1. Analiza wariancji

Hipotezg o rownosci wartosci srednich badanych para-
metréw geometrycznych trzech odmian pszenicy zwery-
fikowano za pomocg metody analizy wariancji. Jedno-
rodnos$¢ wariancji sprawdzono testem Levene’a. Ponie-
waz wariancje badanych parametréw w badanych gru-
pach roznity si¢ istotnie (p < 0,001) zastosowano test
F Welcha uwzgledniajacy nieréwne wariancje. W przy-
padku odrzucenia hipotezy o rownosci srednich danego
parametru do stwierdzenia istotnych réznic pomiedzy
grupami wykorzystano test Tukeya.

Warto§¢ testu F Welcha analizy wariancji wraz
z wartoscia istotnosci p przedstawia Tabela 2.

Tabela 2: Wyniki analizy wariancji

Zmienna F (2,141) p Welcha
szerokos¢ 287,316 p <0,00001
dtugosé 187,926 p <0,00001
pole 303,144 p <0,00001
obwod 287,882 p <0,00001
wspoélczynnik Fereta 64,102 p <0,00001
wspotczynnik kolistosci 79,998 p <0,00001
wspotczynnik asymetrii 7,201 p <0,0006

Na podstawie przeprowadzonego testu F Welcha dla
kazdego parametru stwierdzono statystycznie istotne
roéznice pomigdzy warto§ciami $rednimi w badanych
grupach odmian pszenicy: kama, kanadyjska i rosa.
Wyniki testu Tukey potwierdzily istotne statystycznie
réznice pomigdzy poszczegdlnymi grupami.
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Rysunek 5: Obwdd ziaren dla trzech odmian pszenicy: istotne
réznice pomi¢dzy odmianami kama — kanadyjska (p < 0,0001), kama
—rosa (p < 0,0001), kanadyjska — rosa (p < 0,0001)
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Skategoryzowane wykresy typu ramka-wasy ilustru-
jace réznice pomiedzy wartosciami $rednimi badanych
parametrow przedstawione sg na Rysunkach 5 —11.

Wszystkie trzy odmiany roznig si¢ istotnie pod
wzgledem obwodu ziaren. Najmniejsze warto$ci charak-
teryzuja odmian¢ kanadyjska, najwicksze — odmiang
rosa. Warto$ci $rednie i odchylenia standardowe odmian
kama i  kanadyjskiej wynosza  odpowiednio
13,271 £ 0,574 mm i 12,368 + 0,513 mm, natomiast dla
odmiany rosa uzyskano wartosci 15,916 + 0,882 mm.
Odmiana rosa bardziej r6zni si¢ wymiarami od pozosta-
tych dwoch odmian.

20
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£
<
g 14| OO
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i = Srednia
kama kanadyjska rosa [ $redniatBlad std
odmiana T Srednia+1,96*Blad std

Rysunek 6: Pole ziaren dla trzech odmian pszenicy: istotne roznice
pomigdzy odmianami kama — kanadyjska (p < 0,0001), kama — rosa
(p <0,0001), kanadyjska — rosa (p < 0,0001)

Wszystkie trzy odmiany odréznia istotnie pole zia-
ren. Najmniejsze wartosci charakteryzuja odmiane ka-
nadyjska, najwicksze — odmian¢ rosa. Podobnie jak
w przypadku obwodu, odmiana rosa rézni si¢ w wiek-
szym stopniu. Wartosci $rednie i odchylenia standardo-
we dla odmian kama 1 kanadyjskiej wynosza
14,189 + 1,251 mm i 11,434 + 0,738 mm, natomiast dla
odmiany rosa uzyskano wynik 18,173 £+ 1,890 mm.
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Rysunek 7:  Szeroko$¢ ziaren dla trzech odmian pszenicy: istotne
roznice pomi¢dzy odmianami kama — kanadyjska (p < 0,0001), kama
—rosa (p < 0,0001), kanadyjska — rosa (p < 0,0001)

Wszystkie trzy odmiany réznig si¢ istotnie pod
wzgledem szerokosci ziaren. Najmniejsze wartosci
charakteryzuja odmiane kanadyjska (2,727 =+ 0,118),
nieco wicksze odmian¢ kama (3,145 + 0,168), a naj-
wieksze — odmiang rosa (3,581 %+ 0,236).
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Rysunek 8: Dtugos$c¢ ziaren dla trzech odmian pszenicy: istotne
roznice pomi¢dzy odmianami kama — kanadyjska (p < 0,0001), kama
—rosa (p < 0,0001), kanadyjska — rosa (p < 0,0001)

Wszystkie trzy odmiany réznig si¢ istotnie pod
wzgledem dlugosci ziaren. Najmniejsze wartosci cha-
rakteryzuja odmiang kanadyjska (5,312 £ 0,191), nieco
wigksze odmiang kama (5,312 £ 0,191), a najwigksze —
odmiange rosa (6,310 + 0,300).

Przeprowadzone analizy wykazaty, ze ziarna bada-
nych odmian pszenicy: kama, kanadyjskiej i rosa r6znig
si¢ istotnie pod wzgledem wielkosci. Stwierdzono istot-
ne réznice pomigdzy warto§ciami $rednimi obwodu,
pola, szeroko$ci idhugosci ziaren. Najwickszymi wy-
miarami charakteryzuje si¢ odmiana rosa, najmniejszy-
mi — odmiana kanadyjska.
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Rysunek 9: Wspoétczynnik Fereta dla trzech odmian pszenicy: istotne
réznice pomigdzy odmianami kama — kanadyjska (p < 0,0001),
kanadyjska — rosa (p < 0,0001)

Wspotczynnik Fereta dla odmiany kanadyjskiej jest
istotnie nizszy od wspotczynnikow Fereta odmian kama
irosa.
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Rysunek 10: Wspoétczynnik kolistosci dla trzech odmian pszenicy:
istotne réznice pomigdzy odmianami kama — kanadyjska (p < 0,0001),
kama — rosa (p < 0,0001)

Wspotezynnik kolistosci dla odmiany kama jest
istotnie wyzszy od wspdtczynnikéw kolistosci odmian
kanadyjskiej i rosa.
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Rysunek 11: Wspdtczynnik asymetrii dla trzech odmian pszenicy:
istotne réznice pomigdzy odmianami kanadyjska — rosa (p < 0,0005)

Wspoélczynnik asymetrii dla odmiany kanadyjskiej
jest istotnie wyzszy od wspotczynnika asymetrii odmia-
ny rosa.

Wspotczynnik Fereta réznicuje istotnie odmiang ka-
nadyjska od odmian kama i rosa, wspotczynnik asyme-
trii odmiang rosa od kama i kanadyjskiej, a wspotczyn-
nik kolisto$ci odmiang kama od kanadyjskiej i rosa.
Wspotezynnik kolistosci osigga najwicksze wartosci dla
ziaren odmiany kama, co oznacza, ze ich ksztalt
w wiekszym stopniu jest zblizony do kota niz pozosta-
tych dwoch odmian.

4.2. Analiza skupien

W celu zbadania, czy na podstawie podstawowych cech
geometrycznych ziaren pszenicy mozliwy jest ich po-
dziat na poszczegélne odmiany, podjeto probe wyod-
r¢gbnienia jednorodnych grup za pomoca uogolnionej
analizy skupien metoda k-$rednich. Wykorzystano 144
elementy (ziarna) opisane za pomoca siedmiu zmien-

nych ilosciowych (szerokos¢, dhugosé¢, pole, obwod,
wspotczynnik Fereta, wspotczynnik kolistosci i wspot-
czynnik asymetrii). Jako miar¢ odleglosci wybrano
odlegtos¢ euklidesowa, poczatkowe centra skupien
zostaly wybrane tak, by zmaksymalizowa¢ odleglosci
skupien. Liczba skupien wyznaczana jest automatycz-
nie, bez odgérnej ingerencji w analize. Do jej oceny
wykorzystany zostal sprawdzian krzyzowy, w ktérym
liczba grup zostala ustalana za pomoca doboru najlep-
szego podzialu danych na segmenty na podstawie mi-
nimalizacji odleglosci elementéw skupienia od jego
srodka. Automatycznie zostata wybrana poprawna licz-
ba skupien réwna trzy. Wyniki sprawdzianu krzyzowe-
go ilustruje wykres osypiska przedstawiony na Rysun-
ku 12.

Optymalna liczba skupien: 3
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Rysunek 12: Uogdlniona analiza skupien: wykres osypiska

Analiza wykresu potwierdza poprawe¢ precyzji po-
dzialu na segmenty w przypadku zwigkszenia ich liczby
z dwoch do trzech. Kolejne zwigkszanie liczby segmen-
tow nie przynosi juz tak znacznej poprawy. Na Rysun-
ku 13 przedstawiono znormalizowane $rednie zmien-
nych ilosciowych dla skupien.
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Rysunek 13: Wykres znormalizowanych wartosci $rednich
parametréw geometrycznych ziaren dla trzech skupien wyznaczonych
metodg k-$rednich
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Liczba ziaren kazdego skupienia oraz ich przynalez-
no$¢ do poszczegodlnych odmian pszenicy zawiera Tabe-
la 3. Skupienie pierwsze zawiera 47 ziaren odmiany
kanadyjskiej, 1 ziarno odmiany rosa i 7 ziaren odmiany
kama. Skupienie drugie jest prawie jednorodne pod
wzgledem odmiany: zawiera 45 ziaren odmiany rosa
i 1 ziarno odmiany kama. Skupienie trzecie zawiera 40
ziaren odmiany kama, 1 ziarno odmiany kanadyjskiej
12 ziarna odmiany rosa. Wymiary ziaren réznicuja
wyznaczone skupienia. Skupienie 1 zawiera ziarna
o najmniejszych wymiarach, skupienie 2 zawiera ziarna
o najwickszych wymiarach. Otrzymany podziat na gru-
py potwierdzaja rowniez wyniki dla wspolczynnikow
Fereta, asymetrii i kolisto$ci.

Tabela 3: Liczba ziaren nalezacych do poszczegodlnych skupien z
podziatem na odmiany

Skupienie - Odmiana Razem
kanadyjska rosa kama
Skupienie 1 47 1 7 55
Skupienie 2 0 45 1 46
Skupienie 3 1 2 40 43
Razem 48 48 48 144

Poprawnie zaklasyfikowano 132 ziarna, co stanowi
niemal 92% ich catkowitej liczby. Liczba niepoprawnie
zaklasyfikowanych ziaren wynosi 12. Odmiana rosa
w wickszym stopniu odrdznia si¢ od odmiany kanadyj-
skiej i kama.

Przeprowadzone analizy potwierdzily mozliwosé
dokonania podziatu zbioru ziaren na trzy grupy odpo-
wiadajace poszczegdlnym odmianom pszenicy bez
odgodrnej ingerencji w analizg.

4.3. Metody klasyfikacji

W celu zbadania mozliwosci identyfikacji ziaren na
podstawie ich cech geometrycznych wykorzystano trzy
klasyczne metody klasyfikacji:

e naiwng metode Bayesa,
metode K-najblizszych sgsiadow
metod¢ wektoréw nosnych.
W pierwszym kroku badan dokonano losowego po-

dziatu zbioru danych na zbior uczacy i zbioér testowy w
proporcjach:

e 90% : 10%,
e 80% :20%,
o 70% : 30%.

W celu poréwnania metod klasyfikacji wykorzysta-
no taki sam podziat na zbior uczacy i testowy. Liczeb-
nosci zbioréw: uczacego i testowego z podzialem na
odmiany dla kazdego podziatu przedstawia Tabela 4.

Tabela 4: Liczebnos$ci zbiorow uczacych i testowych
z uwzglednieniem podziatu na trzy odmiany

. Liczba ziaren
Podzial Zbiéruczacy | Zbior testowy Razem
90% : 10% 129 (3 x 43) 153x5) 144 (3 x 48)
80% : 20% 114 (3 x 38) 30 3x 10) 144 (3 x 48)
70% : 30% 102 (3 x 34) 42 3x 14) 144 (3 x 48)

Kazda odmiana zawierata 48 ziaren. Po dokonaniu
podziatu liczba ziaren kazdej odmiany w zbiorze ucza-
cym byla taka sama. Odpowiednio zbiory testowe za-
wieraty po 5, 10 i 14 ziaren kazdej odmiany. W pierw-
szym przypadku liczno$¢ zbioru testowego wynosita 15,
w drugim — 30, w trzecim 42.

Tabele 5-7 zawieraja wyniki klasyfikacji uzyskane
naiwng metoda Bayesa dla wyodrebnionych zbioréw
testowych o liczebnosci.

Tabela 5: Wyniki klasyfikacji: naiwna metoda Bayesa,
zbior testowy: 10%

Odmiana Liczba ziaren

Trafne Bledne Razem
kama 5 (71,4%) 2 (28,6%) 7
kanadyjska 3 (100%) 0 (0%) 3
rosa 5 (100%) 0 (0%) 5
Razem 13 (87%) 2 (13%) 15

W wyniku klasyfikacji naiwng metoda Bayesa wy-
konang dla zbioru testowego stanowigcego 10%
wszystkich ziaren 2 ziarna odmiany kanadyjskiej zosta-
ly btednie zaklasyfikowane jako ziarna odmiany kama.
Pozostatych 13 ziaren zaklasyfikowano poprawnie, co
stanowi 87% liczby ziaren zbioru testowego.

Tabela 6: Wyniki klasyfikacji: naiwna metoda Bayesa,
zbior testowy: 20%

Odmiana Liczba ziaren

Trafne Bledne Razem
kama 10 (83,3%) 2 (16,7%) 12
kanadyjska 8 (100%) 0 (0%) 8
rosa 10 (100%) 0 (0%) 10
Razem 28 (93%) 2 (7%) 30

Dla zbioru testowego stanowigcego 20% wszystkich
ziaren 2 ziarna odmiany kanadyjskiej zostaty btednie
zaklasyfikowane jako ziarna odmiany kama. Poprawnie
zaklasyfikowano 28 ziaren, co stanowi 93% liczby zia-
ren zbioru testowego. Liczba niepoprawnie zaklasyfi-
kowanych ziaren wynosi 2, jest to 7% liczby ziaren.

Tabela 7: Wyniki klasyfikacji:naiwna metoda Bayesa,
zbidr testowy: 30%

Odmiana Liczba ziaren

Trafne Bledne Razem
kama 11 (84,6%) 2 (15,4%) 13
kanadyjska 12 (100%) 0 (0%) 12
rosa 14 (82,4%) 3 (17,6%) 17
Razem 37 (88%) 5 (12%) 42

Dla zbioru testowego stanowigcego 30% wszystkich
ziaren 2 ziarna odmiany kanadyjskiej zostaly btednie
zaklasyfikowane jako ziarna odmiany kama oraz 3 ziar-
na odmiany kama zostaty btednie zaklasyfikowane jako
ziarna odmiany rosa. Poprawnie zaklasyfikowano 37
ziaren, co stanowi 88% ziaren zbioru testowego zawie-
rajacego 42 ziarna. Liczba niepoprawnie zaklasyfiko-
wanych ziaren wynosi 5.

Tabele 8-10 zawierajg wyniki klasyfikacji uzyskane
metodg K-najblizszych sgsiadéw z parametrem K = 1
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dla zbioru testowego o liczebno$ci 15, 30 i 42 ziarna
odpowiednio.

Tabela 8: Wyniki klasyfikacji: metoda K-najblizszych sasiadow,
zbior testowy: 10%

zostaly blednie zaklasyfikowane jako ziarna odmiany
kama.

Tabela 11: Wyniki klasyfikacji: metoda wektorow wspierajacych,
zbior testowy: 10%

. Liczba ziaren . Liczba ziaren
Odmiana Trafne Bledne Razem Odmiana Trafne Btedne Razem
kama 5 (71,4%) 2 (28,6%) 7 kama 5 (71,4%) 2 (28,6%) 7
kanadyjska 3 (100%) 0 (0%) 3 kanadyjska 3 (100%) 0 (0%) 3
rosa 5 (100%) 0 (0%) 5 rosa 5 (100%) 0 (0%) 5
Razem 13 (87%) 2 (13%) 15 Razem 13 (87%) 2 (13%) 15

W wyniku klasyfikacji metoda K-najblizszych sasia-
dow wykonana dla zbioru testowego stanowiacego 10%
wszystkich ziaren 2 ziarna odmiany kanadyjskiej zosta-
ly blednie zaklasyfikowane jako ziarna odmiany kama.
Poprawnie zaklasyfikowano 13 ziaren, co stanowi 87%
catkowitej liczby ziaren zbioru testowego. Liczba nie-
poprawnie zaklasyfikowanych ziaren wynosi 2.

Poprawnie zaklasyfikowano 13 ziaren, co stanowi
87% ich calkowitej liczby. Liczba niepoprawnie zakla-
syfikowanych ziaren wynosi 2. Wyniki byly identyczne
jak w przypadku metody K-najblizszych sasiadow.

Tabela 12: Wyniki klasyfikacji metoda wektoréw wspierajacych,
zbior testowy: 20%

. Liczba ziaren
Tabela 9: Wyniki klasyf_ilfacji metoda K-najblizszych sasiadow, Odmiana Trafne Bledne Razem
2bidr testowy: 20% kama 10 (833%) | 2(167%) 12
Odmiana Liczba ziaren kanadyjska 8 (100%) 0 (0%) 8
Trafne Bledne Razem rosa 10 (100%) 0 (0%) 10
kama 10 (90,9%) 1(9,1%) 11 Razem 28 (93%) 2 (7%) 30
kanadyjska 9 (100%) 0 (0%) 9 . . .
osa 10 (100%) 0(0%) 10 . Dla zblf)ru test0w§g0 stanoww;.cego. 20% Wszystklgh
Razem 20 (93%) 1 (7%) 30 ziaren 2 ziarna odmiany kanadyjskiej zostaly btednie

Dla drugiego zbioru testowego stanowiacego 20%
wszystkich ziaren 1 ziarno odmiany kanadyjskiej zosta-
ly blgdnie zaklasyfikowane jako ziarno odmiany kama.
Poprawnie zaklasyfikowano 29 ziaren, co stanowi 93%
ich liczby dla zbioru testowego. Liczba niepoprawnie
zaklasyfikowanych ziaren wynosi 1 co stanowi 7%
liczby ziaren.

zaklasyfikowane jako ziarna odmiany kama. Poprawnie
zaklasyfikowano 28 ziaren. Liczba niepoprawnie zakla-
syfikowanych ziaren wynosi 2. Wyniki byly poréwny-
walne z wynikami otrzymanymi naiwng metoda Bayesa
i gorsze niz w przypadku metody K-najblizszych sgsia-
dow.

Tabela 13: Wyniki klasyfikacji: metoda wektorow wspierajacych,
zbior testowy: 30%

Tabela 10: Wyniki klasyfikacji: K-metoda najblizszych sasiadow, ] Liczba ziaren
Zbidr testowy: 30% Odmiana Trafne Bledne Razem
. Liczba ziaren kama 13 (86,7%) 2 (13,3%) 15
Odmiana -
Trafne Bledne Razem kanadyjska 12 (100%) 0 (0%) 12
kama 13 (92,9%) 1 (7,1%) 14 rosa 14 (93,3%) 1 (6,7%) 15
kanadyjska 13 (100%) 0 (0%) 13 Razem 39 (93%) 3 (7%) 42
rosa 14 (82,4%) 1 (17,6%) 15 . . .
Razem 40 (95.2%) 2 (4.8%) ) Dla zbioru testowego stanowiacego 30% wszystkich

Dla trzeciego zbioru testowego stanowiacego 30%
wszystkich ziaren 1 ziarno odmiany kanadyjskiej zosta-
o blednie zaklasyfikowane jako ziarno odmiany kama
oraz 1 ziarno odmiany kama zostato btednie zaklasyfi-
kowane jako ziarno odmiany rosa. Poprawnie zaklasyfi-
kowano 40 ziaren, co stanowi 95,2% liczby ziaren zbio-
ru testowego. Liczba niepoprawnie zaklasyfikowanych
ziaren wynosi 2 co stanowi 4,8% liczby ziaren.

Tabele 11-13 zawieraja wyniki klasyfikacji uzyska-
ne metoda wektorow wspierajacych dla rozpatrywanych
zbiorow testowych o liczebnosci 15, 30 i 42 ziarna od-
powiednio.

W wyniku klasyfikacji metoda wektorow wspieraja-
cych, wykonang dla zbioru testowego stanowigcego
10% wszystkich ziaren 2 ziarna odmiany kanadyjskiej

ziaren 2 ziarna odmiany kanadyjskiej zostaly btednie
zaklasyfikowane jako ziarna odmiany kama. Ponadto
jedno ziarno odmiany kama zostato btednie zaklasyfi-
kowane jako ziarno odmiany rosa. Poprawnie zaklasyfi-
kowano 39 ziaren, co stanowi 93% liczby ziaren zbioru
testowego. Liczba niepoprawnie zaklasyfikowanych
ziaren wynosi 2 co stanowi 7%. Wyniki byly gorsze niz
w przypadku metody K-najblizszych sasiadow.

Na podstawie badan wykonanych naiwna metoda
Bayesa oraz metodami K-najblizszych sasiadow i wek-
torow wspierajacych mozna stwierdzi¢, iz wsréd metod
klasyfikacji najgorsze wyniki uzyskano dla naiwnej
metody Bayesa. Metoda K-najblizszych sasiadow meto-
da okazala si¢ najlepszym klasyfikatorem. Dla zbioru
testowego stanowigcych 10% calkowitej liczby obiek-
tow wyniki byly poréwnywalne, dla zbioru stanowigce-
go 20% ogodlnej liczby ziaren najlepsza okazalg si¢

212




Journal of Computer Sciences Institute

00 (2000) 000-000

metoda K-najblizszych sasiadow. W trzecim tescie,
przeprowadzonym na zbiorze testowym o licznosci 42
ziaren, stanowiacym 30% catkowitej liczby obiektow
metoda Bayesa blednie zaklasyfikowanych zostato
5 ziaren, metoda wektorow wspierajacych 3 ziarna,
natomiast metodg K-najblizszych sgsiadow blednie
zaklasyfikowano tylko 2 ziarna.

5. Podsumowanie i wnioski

W niniejszej pracy przeprowadzone badania dotyczace
wykorzystania podstawowych cech geometrycznych do
klasyfikacji obiektow. Zastosowana w tym celu techni-
ka rentgenowska okazata si¢ niedrogg i nieinwazyjna
metoda obrazowania struktury wewnetrznej materialu
badawczego. Badania przeprowadzone na podstawie
obrazéw ziaren pszenicy potwierdzity mozliwos¢ roz-
réznienia odmian pszenicy na podstawie cech geome-
trycznych ziaren. W wyniku przeprowadzenia analizy
skupien metodg k-Srednich poprawnie zaklasyfikowa-
nych zostato 132 ziarna, co stanowi 92% ich calkowitej
liczby. W badaniach dotyczacych podstawowych metod
klasyfikacji procent poprawnie zaklasyfikowanych
ziaren wynosit 93%. Najlepsze wyniki uzyskano metoda
K-najblizszych sasiadow.
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Semi-supervised learning with the clustering and Decision Trees classifier
for the task of cognitive workload study

Czesciowo nadzorowane uczenie z zastosowaniem klasteryzacji oraz
klasyfikatora Drzew Decyzyjnych w przypadku badania obcigzenia
poznawczego
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Abstract

The paper is focused on application of the clustering algorithm and Decision Tress classifier (DTs) as a semi-supervised
method for the task of cognitive workload level classification. The analyzed data were collected during examination of
Digit Symbol Substitution Test (DSST) with use of eye-tracker device. 26 participants took part in examination as vol-
unteers. There were conducted three parts of DSST test with different levels of difficulty. As a results three versions
were obtained of data: low, middle and high level of cognitive workload. The case study covered clustering of collected
data by using k-means algorithm to detect three clusters or more. The obtained clusters were evaluated by three internal
indices to measure the quality of clustering. The David-Boudin index detected the best results in case of four clusters.
Based on this information it is possible to formulate the hypothesis of the existence of four clusters. The obtained clus-
ters were adopted as classes in supervised learning and have been subjected to classification. The DTs was applied in
classification. There were obtained the 0.85 mean accuracy for three-class classification and 0.73 mean accuracy for
four-class classification.

Keywords: clustering; semi-supervised learning; eye-tracker

Streszczenie

Celem artykulu bylo zastosowanie klasteryzacji wraz z klasyfikatorem Drzew Decyzyjnych jako cze$ciowo nadzoro-
wanej metody klasyfikacji poziomu obcigzenia poznawczego. Dane przeznaczone do analizy zostaly zebrane podczas
badania DSST (z ang. Digit Symbol Substitution Test) z uzyciem urzadzenia eye-tracker. 26 wolontariuszéw wzigto
udzial w badaniu. Zostaly przeprowadzone trzy czesci testu DSST o réznych poziomach trudnosci. W wyniku tego,
otrzymano trzy wersje danych: z niskim, $rednim i wysokim poziomem obcigzenia poznawczego. Do analizy danych
zostal uzyty algorytm klasteryzacji k-means do wyznaczenia trzech lub wigkszej liczby klastrow. Uzyskane klastry
zostaty poddane ocenie przy uzyciu trzech wewngtrznych indeksow w celu zmierzenia jakos$ci klasteryzacji. Indeks
David-Boudin’a wykazal najlepsze rezultaty w przypadku istnienia czterech klastrow. Na podstawie tej informacji
mozna sformutowaé hipotezg, iz dane sg podzielone na 4 klastry, co oznaczatoby istnienie dodatkowego poziomu po-
znawczego. Uzyskane klastry zostaty zaadoptowane jako klasy w uczeniu pod nadzorem. Do klasyfikacji danych zostat
uzyty klasyfikator Drzew Decyzyjnych . Otrzymano $rednig doktadno$é roéwng 0.85 w przypadku 3 -klasowej klasyfika-
cji oraz 0.73 $rednig doktadnos¢ dla 4-klasowej klasyfikacji.

Stowa kluczowe: klasteryzacja; uczenie cze¢$ciowo nadzorowane; eye-tracker
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1. Introduction In effect there is obtained the semi-supervised learning
method. In research [9] there were performed the spec-
tral clustering and semi-supervised Gaussian process
regression to in order to analyze the tracking of gaze.
But the one of the main problems of clustering is an
evaluation of a model. There are two types of indices,
which helps to assess the quality of clustering: external
indices and internal indices [10]. Internal indices are
used to measure the quality of a clustering without ex-
ternal information [11]. External indices evaluates the
clustering with external information [12].

In case study of this paper there were used the
digitalized version of the Digit Symbol Substitution
Test (DSST) [16]. The DSST is a commonly used test
in clinical neuropsychology in order to measure cogni-

Clustering of unlabeled data is a commonly used meth-
od in unsupervised learning. It allows to detect the clus-
ters of data with no labels. There were used many types
of clustering methods in analysis of oculography data.
In research [1], [2], [3] there were conducted the bidi-
mensional clustering to detect the fixations. K-means
algorithm can be used to identify the microsaccades [4]
and areas of visual interest [5]. The Gaussian Mixture
Models were applied for clustering gaze locations in
dynamic scenes [6]. The hierarchical clustering was
used in analysis of eye movements [7].

There is possibility to combine two methods
from unsupervised learning and supervised learning [8].
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tive dysfunction. The test allows to measure the speed
of processing data, memory and others cognitive func-
tions of a patient. For this reason is widely used in neu-
ropsychology [17].

The aim of this paper is to apply a semi-
supervised learning with K-means algorithm clustering
with Decision Trees classifier. The assumption is the
existence of three clusters, taking into account the fact
of using a three-level cognitive workload study. The
application of this algorithm is designed to check out if
there are more than 3 clusters. The obtained clusters
were evaluated by using three indices. Finally the clus-
ters were adopted as a classes in supervised learning in
order to classify the features of clusters.

2. The research procedure

In the study there were used the computerized version
of DSST test. The examined person has to match sym-
bols to the numbers according to a template located on
the bottom of the screen. In order to match the number
to the symbol the user needs to click the proper symbol
on the template. The currently active letter is marked by
graphical frame (Fig.1). After clicking the frame is
moving to the next letter. The time to match the sym-
bols is specified and letters are generated randomly.

The interface of application is presented in Fig.1.
The application was developed in Java and is operated
using a computer mouse. The case study was divided
into three stages. There were performed DSST test three
times with the following settings:

— 4 different symbols to assign; the test lasted 90 s.
— 9 different symbols to assign; the test lasted 90 s.
— 9 different symbols to assign; the test lasted 180 s.

OI=SIXTAI=[#] 3] =]
(IFH N BN 7 I R A R
SREBNEE IR NERNERE

211161 1]2]4
S =Sl XA =] *[ o]
1 2 3 4 5 6 7 8 9

Figure 1: Procedure of data processing
2.1. Set up and equipment

An eye-tracker device and computer were used in the
study. The experiment was performed in dedicated la-
boratory illuminated with standard fluorescent light.
The data was recorded by Tobii Pro TX300 screen-
based eye-tracker. The technology of Tobii Pro TX300
is based on video-oculography. It collects data using the
dark pupil and corneal reflection method with the fre-
quency of 300 Hz.

The Tobii Studio 3.2 was used to design the experi-
ment. This software is dedicated for eye-tracker experi-
ment and is compatible with eye-tracker device. The

monitor with the following parameters: 23’” TFT moni-
tor at 60 Hz was applied to present the visual stimuli.

The experiment was conducted in sitting position
with distance between participant and monitor in range
from 50 to 80 cm. The same procedures was issued for
each participant.

2.2. Experiment

The study was performed with 26 participants aged 20-
24. The duration of the examination of single participant
lasted 15 minutes. The study was divided into three
parts. There were conducted the process of calibration
in each stage by using the eye-tracker device. The cali-
bration process was consisted of 9-point built-in proce-
dure. After the calibration, the instruction was displayed
on the monitor to inform about the procedure of as-
signment the symbols to the numbers. The study con-
sisted of three parts of DSST test. Each part had
a different number of symbols to assign and lasted for
different period of time. Each part had a short initial
trial to familiarize the participants with the task. Each
participant had to finish three parts of DSST test.

* Calibration
* Trial
= DSST test with 4 symbols and lasting 90 seconds

Part 1

* Calibration
* Trial
* DSST test with 9 symbols and lasting 90 seconds

Part 2

* Calibration
* Trial
= DSST test with 9 symbols and lasting 180 second

Part 3

Figure 2: Procedure of the examination
2.3. Data set

There were obtained 156 files: 78 files generated from
eye-tracker device and 78 files generated from the ap-
plication. From each participant there were received 6
files: 3 from eye-tracker device and 3 from the applica-
tion (the data from each part of test were saved in sepa-
rate files).

3. Methods applied
3.1. Data processing

The data processing was divided into six stages (Fig. 3).
There were obtained two separate files from each part of
experiment. Consequently after data acquisition there
were performed data synchronization.

In sequence the features were extracted. The following
metrics were selected as features for further data
processing data:

number of blinks, mean and duration of blinks;
mean, standard deviation, maximal and minimal
duration of saccades;

e mean, standard deviation,
duration of fixations;

maximal and minimal
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e mean and standard deviation of left/right pupil
diameter;

e number of responses;

e number of mistakes in responses;

e mean time of response;

Data acquisition

Data synchronization

Feature extraction
and normalization

==

Clustering features

Evaluation the model

Classification on
the clusters

e Figure 3: Procedure of data processing
3.2. Unsupervised learning

Clustering is the method performed in unsupervised
learning, which is used to for extracted clusters of unla-
beled data. The k-means algorithm were chosen for the
clustering of extracted features. K- means clustering is
based on defining number of centroids and assigning of
each data point to the nearest cluster.

Also specific internal indices to evaluate the
model were used. It is necessary to assess to quality of
clustering. In this paper there were considered three
type of internal indices. The Calinski-Harabasz index is
defined as a ratio between the within-cluster dispersion
and the between-cluster dispersion [13]. In the case of
this index there is a need to make a line-plot (depend-
ence of index value on the number of clusters). If the
peak on the line-plot were observed, this point (number
of clusters) should be chosen as the best clustering. The
next index is Silhouette index, which is a coefficient
between mean-intra cluster distance to mean nearest-
cluster distance [14]. The value 1 gives the best results,
the value -1 means incorrect clustering, the value close
to 0 means clustering overlaps. The last index is a Da-
vid-Boudin index, which is defined as the average simi-
larity measure of each cluster with its most similar clus-
ter, where similarity is the ratio of within-cluster dis-
tances to between-cluster distances [15]. The lowest
values of index means the better clustering.

3.3. Supervised learning

The received clusters were adopted as classes in super-
vised learning. The Decision Trees (DTs) were conduct-
ed in classification of features. It was performed for k-

class classification. The model of DTs and clustering
were implemented in Google Colab environment.

4. Results
4.1. Clustering

There were generated plots to visualize the distribution
of clusters. The PCA algorithm were used to reduce data
before the generated of plots. The Fig. 4 illustrates the
arrangement of features assuming existence of three
clusters, in turn Fig. 5 presents the arrangement in case
of four clusters. The red points represent the centroids
of the clusters. The Fig.5 presents that the points of
cluster 4 are visible separated from other clusters.
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Figure 4: The data distribution into 3 clusters
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Figure 5: The data distribution into 4 clusters

The Table 1 contains the results of three chosen indices
to evaluate the quality of clustering. The comparison
was conducted between five clusters. Each metrics must
be interpreted individually. In case of Caliniski-Harabsz
index it is worth to visualizing by plot and find the
characteristic point. The Fig.6 presents the dependence
of Caliniski-Harabasz index value on the number of
clusters. Base on the chart, it cannot be determined
which number of clusters represents a real distribution
of data. There were not observed the peak which means
the best clustering. The silhouette index also does not
specify which number of clusters gives the best results.
The Davies-Boundin score with the lowest values indi-
cating better clustering. The number of four clusters
presents the lowest values in compared to others. Based
on this information it is possible to formulate the hy-
pothesis of the existence of four clusters.

216



Journal of Computer Sciences Institute

JCSI 15 (2020) 214-218

Table 1. The values of internal indexes for k-clusters

Clustering metrics/

k-clusters 2 3 4 5

Calinski-Harabasz index 16.04 1348 1228 11.12
Davies-Boudin index 2.04 1.97 1.80 1.83
Silhouette index 0.16 0.14 0.14 0.13
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11

Calinski-Harbasz index

T~

2 3 4 5 6

10

Number of clusters

Figure 6: The line-plot of Calinski-Harabsz index
4.2. Classification results

The Table 2 presents the mean accuracy values of k-
class classification. The best results were obtained for
two-class and three- class classification. In case of four-
class and five-class classification there were obtained
good results.

Table 2. The values accuracyfor k-class classification

K-class 2 3 4 5

Mean accuracy
of classification

88.5% 85.75% 73.85% 75.75%

Table 3 and Table 4 present the confusion matrix of
three-class and four-class classification. There were
observed the correct classification the class 2 in case of
three-class classification. The confusion matrix of four-
class classification presents the correct classification of
class 3 and class 4.

Table 3. Mean confusion matrix for three-class classifaction

class 1 class 2 class 3
class 1 3 2 0
class 2 0 5 0
class 3 3 0 3

Table 4. Mean confusion matrix for four-class classifaction

class 1 class 2 class 3 class 4
class 1 4 0 2 0
class 2 0 2 1 0
class 3 0 0 4 0
class 4 0 0 3 0

5. Discussion and conlusion

The aim of this paper was to applied a semi-supervised
learning in case study of cognitive workload based on
eye-tracker data. There were conducted study with the
computerized version of Digit Symbol Substitution Test
(DSST). The collected data contained eye-tracking
features related to blinks, fixation, saccades and pupil
diameter.

Firstly there were used a k-mean algorithm to
detect clusters of analyzed data. The obtained data were
evaluated by three clustering metric to assess the quality
of clustering. The David-Boudin metric indicates better
clustering in case of four clusters compared to others.
Based on this it may be concluded that the data is divid-
ed into 4 clusters. Fig. 5 illustrates the distribution of
data with four clusters. The four cluster is visible sepa-
rately from others clusters. The cluster no 4 may repre-
sent the different level of cognitive workload.

The results of classification present very good
mean accuracy in case of three-class classification and
also four-class classification. Also there were extracted
the results in case of two-class and five-class to make a
comparison.

In summary, a hypothesis for the collected data
being able to be divided into four has been suggested.
But there cannot be made an assumption that the data
has a distribution into four clusters. The clustering met-
rics cannot indicate which number of clusters gives the
best results. These indices may inform which number of
cluster is better than other.
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