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Przedmowa

Z radoscig kierujemy do rak czytelnikow opracowanie dotyczace uzytecznosci
technologii informacyjnej oraz bezpieczenstwa. Celem przedstawionej publikacji
jest ukazanie wybranych wynikdw badan wykorzystania technologii
informacyjnych przede wszystkim w edukacji i bezpieczenstwie. Zaprezentowane
opracowania sg wynikiem analiz, obserwacji i badan autoréw, a takze srodowiska
zwigzanego z Wydziatem Podstaw Techniki Politechniki Lubelskiej na
kierunkach ksztalcenia: ,,Edukacja techniczno-informatyczna” oraz ,,Inzynieria
bezpieczenstwa”. Znaczace miejsce ma Urzad Dozoru Technicznego w Lublinie
realizujac swojg misje i zadania w zakresie dzialan na rzecz zapewniania
bezpieczenstwa uzytkowania urzadzen. JesteSmy ludzmi nauki, ktorzy na co dzien
Z pasja 1 zaangazowaniem pracujg z mlodziezg akademicka, wspodtpracuja
Znauczycielami i mlodzieza szkolna, a jednocze$nie nieustannie szukaja
sposobow na zwigkszenie skutecznosci dziatan dydaktyczno-wychowawczych
oraz na rzecz bezpieczenstwa.

Wspodlezesnie technologia informacyjna stanowi obszery teren do badan i jest
zrodtem wielu zagadnien naukowych i badawczych. Ponizej zostaty zaprezentowane
niektore z ciekawych i praktycznych zastosowan technologii informatycznej dla celow
ksztalcenia tak w zakresie bezpieczenstwa jak 1 w zakresie szeroko pojetej edukacii.
Uwaga zostata zwrocona na wykorzystanie aplikacji mobilnych w procesie nauczania,
wykrywanie wirusoéw metamorficznych W rozproszonym systemie informatycznym
lokalnych sieci komputerowych, zastosowanie technologii informacyjnej do
alternatywnej komunikacji oraz w rozwoju percepcji stuchowej. W aspekcie
bezpieczenstwa znajdziemy wybrane aspekty zarzadzania bezpieczenstwem sklepdw
internetowych, bezpieczenstwa firm ubezpieczeniowych oraz bezpieczenstwa
eksploatacji urzadzen technicznych.

W odniesieniu do edukacji technologia informacyjna stanowi nowoczesng dziedzing
poznawczag oraz istotny wymiar w procesie ksztatcenia i systemie edukacji. Ma wptyw
na jako$¢ i efektywno$¢ nauczania, stad nie pomijamy tego waznego aspektu.
Wyzwania otaczajagcej nas rzeczywistosci powoduja konieczno$¢ dynamizacji
procesow dostosowujacych system edukacji do potrzeb stawianych przez cywilizacje
i wspotczesne spoleczenstwo. Przede wszystkim zwracamy zatem uwage na modele
alternatywnej komunikacji, problemy dyscypliny w procesie socjalizacji szkolnej,
psychoterapi¢ zwigzang ze zmianami klimatu, posthumanizm i transhimanizm w sztuce
oraz przygotowanie nauczycieli do interakcji pedagogicznej.

Podjete zagadnienia stanowia kolejny krok w kierunku poszukiwan
najlepszych propozycji rozwigzan dla edukacji i bezpieczenstwa oraz stanowia
zaproszenie dla grona osob zainteresowanych podejmowang tematyka do
wlaczenia si¢ do wspdlnych poszukiwan, analiz i badan.
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1. Efektywnos$¢ nauczania zagadnien z obszaru
bezpieczenstwa eksploatacji urzadzen technicznych dla
kierunku studiow Inzynieria Bezpieczenstwa

Streszczenie: Artykul przedstawia wybrane zagadnienia zwigzane z ksztalceniem na kierunku
studiow Inzynieria Bezpieczenstwa realizowanym w Wydziale Podstaw Techniki Politechniki
Lubelskiej w aspekcie nauczania zagadnien z obszaru bezpieczenstwa eksploatacji urzgdzen
technicznych.. Zaprezentowano w nim rowniez wybrane wyniki z przeprowadzonych badan
dotyczgcych efektywnosci nauczania tych zagadnien dla omawianego w pracy kierunku studiow.

Stowa kluczowe: efektywnos¢ nauczania, bezpieczenstwo eksploatacji urzqdzen technicznych,
studia InZynieria Bezpieczenstwa, efekty ksztalcenia.

Wstep

»Bezpieczenstwo eksploatacji urzadzen technicznych — wspélna misja
Urzedu Dozoru Technicznego i Politechniki Lubelskie”

To motto i zarazem tytul naszej wspolnej konferencji skierowanej do
srodowiska technicznego: absolwentow uczelni technicznych, pracownikéw
instytucji wspotpracujacych w zakresie zapewniania bezpieczenstwa uzytkowania
urzadzen, studentéw 1 naukowcow zwigzanych z zagadnieniami inzynierii
bezpieczenstwa.

Bezpieczenstwo ludzi, w tym pracownikow, jest bezposrednio zwigzane
Z bezpieczenstwem uzytkowania maszyn i urzadzen. Mozliwo$¢ wystgpienia
wypadku powinna by¢ wigc maksymalnie ograniczona i wlasnie dlatego
kwestiom zwigzanym z bezpieczenstwem uzytkowania urzadzen technicznych
nalezy zawsze nada¢ najwyzszy priorytet. Jednym z gldwnych zrddel czynnikow

niebezpiecznych, powodujgcych wypadki przy pracy, jest sprzet roboczy,
W szczegdlnosci maszyny oraz inne urzadzenia techniczne. Poprawa
bezpieczefistwa i1 higieny pracy przy uzytkowaniu maszyn i innych urzadzen
technicznych jest w Polsce jednym z priorytetow w dziedzinie ochrony zdrowia
i zycia ludzkiego w procesie pracy. Miedzy innymi te przestanki przyczynity si¢
do podjecia przed pigcioma laty przez pracownikow Wydziatu Podstaw Techniki
Politechniki Lubelskiej prac nad powstaniem kierunku studiéw podejmujacym te

1 Politechnika Lubelska, Wydziat Podstaw Techniki, Katedra Podstaw Techniki,
m.malec@pollub.pl
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problematyke. Kierunek Inzynieria bezpieczenstwa obecnie stanowi jedna
z ofert dydaktycznych w Woydziale Podstaw Techniki. Uprawnienia do
prowadzenia studiéw pierwszego stopnia o profilu praktycznym na tym kierunku
Wydzial uzyskat na mocy uchwaty Ministra Nauki i Szkolnictwa Wyzszego z dnia
25 wrzesnia 2014 roku. Program studiow przewiduje 7 semestrow w przypadku
studiow stacjonarnych oraz 8 semestrow w przypadku studidow niestacjonarnych
i umozliwia uzyskanie tytutu inzyniera. Ksztatcenie realizowane na tym kierunku
obejmuje szereg zagadnien zwigzanych z bezpieczenstwem m.in.:
identyfikowaniem, monitorowaniem, analizg oraz projektowaniem systemow
bezpieczefistwa, analizg ryzyka odno$nie mozliwosci powstawania zagrozen,
organizacjg i funkcjonowaniem systemow bezpieczenstwa. Studenci w trakcie
cyklu  ksztalcenia  nabywaja  réwniez  umiejetnosci  prawidlowego
i odpowiedzialnego organizowania oraz prowadzenia wszelkich dziatan
ratowniczych, podejmowania dziatan logistycznych, beda rowniez przygotowani
do kontrolowania przestrzegania przepisow, warunkow oraz zasad
bezpieczenstwa pracy, w tym standardow bezpieczenstwa informacji i systemow
informacyjnych.

Efekty ksztalcenia z obszaru bezpieczenstwa eksploatacji urzadzen
technicznych w programie ksztalcenia dla Kierunku studiéw Inzynieria
bezpieczenstwa

Dotychczas na tym kierunku studiow, po trzykrotnej juz rekrutacji, studiuje
i studiowato tacznie 168  studentdéw. Program studiow zbudowano
z uwzglednieniem zalecen Ministerstwa Nauki 1 Szkolnictwa Wyzszego
zawartych migedzy innymi w Krajowych Ramach Kwalifikacji w oparciu o efekty
ksztatcenia w zakresie wiedzy, umiejetnosci i kompetencji spotecznych.

Efekty ksztatcenia dla omawianego kierunku studiéw w zakresie uzyskiwanej
wiedzy przez naszych studentéw zawarliSmy w 22 efektach, w zakresie
umiejetnosci w 28 efektach oraz w 7 efektach z obszaru kompetencji spotecznych.
Z przeprowadzonej analizy efektéw z obowigzujacego programu studiow dla tego
kierunku w aspekcie wystepowania, w procesie ksztalcenia zagadnien zwigzanych
z tematem konferencji, to jest bezpieczenstwem eksploatacji urzadzen
technicznych mozna stwierdzié, ze w segmencie wiedzy bezposrednie powigzanie
z tym zagadnieniem wykazuje 7 efektow co stanowi 31,8% wszystkich efektow
dotyczacych wiedzy 1 7 efektow wykazujacych to powigzanie w sposob posredni
co tacznie daje 63,6% (Rys. 1).
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Efektywno$¢ nauczania zagadnien z obszaru bezpieczenstwa eksploatacji ...

Inzynieria bezpieczenstwa
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Rys. 1 Zestawienie procentowe efektow ksztalcenia z zakresu wiedzy powiazanych
bezposrednio lub posrednio z obszarem zagadnien, z obszaru bezpieczenstwa eksploatacji
urzadzen technicznych

Dla efektow z segmentu umiej¢tno$ci powigzanie bezposrednie mozna znalez¢
w 8 efektach co stanowi 28,5% wszystkich efektow dotyczacych umiejetnosci
i w4 efektach wykazujacych to powigzanie w sposob posredni (14,3%), co
tacznie daje 42,8% (Rys.2).

Inzynieria bezpieczeristwa
Efekty ksztatcenia

45,00% 42,85%
40,00% |
35,00% -
30,00% - 28,57%
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0,00%
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Rys. 2 Zestawienie procentowe efektéw ksztalcenia z zakresu umiejetno$ci powiazanych
bezposrednio lub posrednio z obszarem zagadnien, z obszaru bezpieczenstwa eksploatacji
urzgdzen technicznych
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3 efekty z segmentu kompetencje spoteczne sg powigzane bezposrednio —42,8%
i 4 efekty sa wedtug autoréw opracowania powigzane w sposob posredni —57,2%
(Rys. 3).

Inzynieria bezpieczenstwa
Efekty ksztatcenia

120,00% -

100,0%

100,00% -

80,00%

o
60,00% | 57,20%
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0,00% -
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kompetencje spoteczne powigzane suma

Rys. 3 Zestawienie procentowe efektow ksztalcenia z zakresu kompetencji spolecznych
powiazanych bezposrednio lub posrednio z obszarem zagadnien, z obszaru bezpieczenstwa
eksploatacji urzadzen technicznych

Mierniki oceny efektywnoS$ci nauczania

Szczegodlnie waznym elementem procesu ksztatcenia akademickiego jest
ocena realizacji efektow ksztatcenia. Zgodnie z Rozporzadzeniem Ministra Nauki
I Szkolnictwa Wyzszego z dnia 5 pazdziernika 2011 r. w sprawie warunkow
prowadzenia studiow na okreslonym kierunku i poziomie ksztalcenia:

— § 5. 1. Program studiow dla kierunku studiow, poziomu i profilu ksztalcenia
okresla sposoby weryfikacji zakladanych efektéw ksztalcenia osigganych
przez studenta;

— § 11. 1. Wewnetrzny system zapewnienia jako$ci, odnoszacy si¢ do
wszystkich etapow 1 aspektow procesu dydaktycznego, uwzglednia
w szczegolnosci: wszystkie formy weryfikowania efektow ksztalcenia na
poszczegblnych kierunkach studiéw, osiaganych przez studenta w zakresie
wiedzy, umiejetnosci i kompetencji spotecznych.

12



Efektywno$¢ nauczania zagadnien z obszaru bezpieczenstwa eksploatacji ...

Pomocne w tym mogg by¢ mierniki stopnia realizacji osiagnigtych przez
studentow efektow ksztatcenia, ktore mozna podzieli¢ na dwie grupy: mierniki
ilosciowe i mierniki jako$ciowe. Mierniki ilosciowe, w przeciwienstwie do
jakosciowych, umozliwiaja precyzyjne okreslenie, w jakim stopniu student
osiagnat kierunkowe efekty ksztalcenia, pod warunkiem zdefiniowania
konkretnych kryteriow oceny dla kazdego miernika. Na przyktad uzyskanie przez
studenta oceny dostatecznej z egzaminu jest warunkiem osiagnigcia przez niego
efektow ksztalcenia w zakresie spelniajagcym minimalne kryteria, ocena
dostateczna plus oznacza osiggnigcie efektow ksztalcenia na poziomie
zadowalajgcym, itd..

Do miernikdéw stosowanych w Wydziale Podstaw Techniki, pozwalajacych
weryfikowac stopien realizacji efektow ksztatcenia mozna zaliczy¢:

MIERNIKI ILOSCIOWE
— Oceny z zaliczen i egzaminow,

— oceny z prac kolokwialnych,

— Wspolczynnik zaliczen poszczegdlnych przedmiotow w pierwszym
terminie,

— naklad pracy przecigtnego studenta potrzebny do osiggnigcia zalozonych
efektow ksztalcenia,

— Oceny aktywno$ci studentdow na zajeciach,

— odsetek studentow z zaliczeniem warunkowym i powtarzajgcych
rok/semestr,

— oceny uzyskane z egzaminu dyplomowego,

— Oceny prac dyplomowych wystawiane przez recenzentOw i promotorow,
— udziat ocen bardzo dobrych na dyplomie w ogélnej liczbie ocen,

— odsetek studentow, ktorzy obronili prace dyplomowg w terminie,

— odsetek nagrodzonych/wyrdznionych prac dyplomowych przez
interesariuszy zewnetrznych,

— odsetek prac odrzuconych przez system antyplagiatowy,

— liczba publikacji studentow,

13
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— liczba (odsetek) studentow uczestniczacych w konferencjach
studenckich,

— wskaznik odsiewu studentow,
— odsetek studentow dziatajacych w kotach naukowych,

— liczba (odsetek) studentow uczestniczacych w programach
mobilnosciowych (np. Erasmus, MOSTECH),

— liczba studentow rozszerzajacych program ksztatcenia (IPS, studiowanie
na wigcej niz jednym kierunku studiow).

MIERNIKI JAKOSCIOWE
— wnioski z hospitacji zaje¢,

— samoocena dokonywana przez studentow,

— adekwatnos¢ pytan egzaminacyjnych i kolokwialnych do efektow
ksztalcenia,

— dostosowanie pytan na egzamin dyplomowy do weryfikacji zatozonych
efektow ksztalcenia,

— przestrzeganie zasad pisania prac inzynierskich i magisterskich,

— Znajomos¢ przez studentoéw wymogoéw dotyczacych sposobu zaliczenia
przedmiotu i wyliczania oceny koncowej,

— Opinie pracodawcow o studentach odbywajacych praktyki zawodowe
i 0 absolwentach,

— wyniki badan ankietowych o losach absolwentoéw na rynku pracy,

— Samoocena dokonywana przez absolwentow.

Efektywno$¢ nauczania zagadnien z obszaru bezpieczenstwa eksploatacji
urzadzen technicznych na przykladach wybranych przedmiotéw studiow
dla kierunku 1B

Oceny z egzaminow i zaliczen rejestrowane sg w formie elektronicznej oraz
w karcie okresowych osiggnie¢ studenta. Nie akceptuje si¢ zaliczenia wylacznie
na podstawie obecno$ci studenta na zajgciach. W przypadku przedmiotéw
sktadajgcych si¢ z roznych form zajeé (np. wyktad, ¢wiczenia, laboratorium), na

14



Efektywno$¢ nauczania zagadnien z obszaru bezpieczenstwa eksploatacji ...

oceng koncowa skladajag si¢ w okreslonych wagach oceny czastkowe
z poszczeg6lnych form zajeé. Oceng te wpisuje do systemu koordynator
przedmiotu. W celu utrzymania zatozonego poziomu jakos$ci ksztatcenia student
jest informowany szczegotowo przed zajeciami o wymogach i kryteriach
zaliczenia przedmiotu.
Podstawa oceny realizacji efektow ksztalcenia sa:

— ro6zne formy prac etapowych realizowanych w trakcie studiow,
praktyki i staze studenckie,
— prace dyplomowe,
rynek pracy i pracodawcy.

W dalszej czgsci artykutu jego autorzy przedstawia wybrany fragment tego
zagadnienia odnoszacy si¢ tylko do ocen realizowanych w pierwszym punkcie
i W odniesieniu do dwoch przedmiotow z siatki studiow dla kierunku Inzynieria
Bezpieczenstwa. W trakcie studidow podstawowymi kryteriami weryfikacji
efektow ksztatcenia sg zaliczania ¢wiczen, konwersatoriow i laboratoriéw oraz
egzaminy. Podstawg oceny studenta sg okresowe prace kontrolne w postaci
kolokwidw, referatéw, raportow i opiséow studiow przypadkéw. Wazna
podstawa oceny studenta sg takze jego wypowiedzi i ré6zne formy aktywnosci
w trakcie zajeé. W przypadku wszystkich tych form kontroli efektow ksztatcenia
oceng wystawia prowadzacy zajecia.

Skala ocen, ktora przewiduje Regulamin studiow Politechniki Lubelskiej, jest
nastgpujaca: bardzo dobry, dobry plus, dobry, dostateczny plus, dostateczny,
niedostateczny. Egzaminy moga by¢ przeprowadzane w formie pisemne;j i ustne;j.
W kazdym z tych przypadkow, zadania egzaminacyjne musza by¢
formulowane z punktu widzenia efektow ksztalcenia zapisanych
w sylabusach przedmiotéw. Realizacja tego wymogu pocigga za sobg
konieczno$¢ stosowania okre§lonych form egzaminow pisemnych. Zadania
testowe muszg by¢ formutowane tak, aby nie ogranicza¢ egzaminu do
sprawdzania wiedzy. Nalezy taczy¢ rozne formy testu i zadan problemowych.

Pierwszym z wybranych i analizowanych przedmiotem, ktory spotyka student
omawianego kierunku studidow jest przedmiot pod nazwg Niezawodno$¢
systeméw inzynierskich. Jest to przedmiot z drugiego roku studiow, z semestru
czwartego w wymiarze 30 godzin wyktadu i 30 godzin ¢wiczen.
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Przedmiot: Niezawodno§¢ systeméw inZynierskich
Rok akademicki: 2016/2017

Tabela 1. Zestawienie uzyskanych przez studentow ocen z zaliczenia semestralnego
przedmiotu: Niezawodnos¢ systemow inzynierskich w roku akademickim 2016/2017

llosé
Ocena studentow
w %
5 0%
45 0%
4 16,1%
3,5 6,4%
3 77,5%

Inzynieria bezpieczenstwa
Niezawodnosc systemow inzynierskich
rok 2016/2017

90% -
80% -
70% -
60% -
50% -
40% 1 H iloéé studentow w %
30% -
20% -

10% - i
0% B
5 4,5 4 3,5 3

Ocena

Rys. 4 Zestawienie graficzne uzyskanych przez studentéw ocen z zaliczenia semestralnego
przedmiotu: Niezawodno$¢ systeméw inzynierskich w roku akademickim 2016/2017
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Przedmiot: Niezawodno$¢ systemow inzynierskich
Rok akademicki: 2017/2018

Tabela 2. Zestawienie uzyskanych przez studentow ocen z zaliczenia semestralnego
przedmiotu: Niezawodno$¢ systemow inzynierskich w roku akademickim 2017/2018

Ocena llosé
studentow

w %

5 14,3%
45 0%

4 25,0%
3,5 14,3%
3 46,4%

50,0%
45,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

5,0%

0,0%

Inzynieria bezpieczenstwa
Niezawodnosc systemow inzynierskich

r

j { t i i T
5 4,5 4 3,5 3

Ocena

M ilos¢ studentow w %

Rys. § Zestawienie graficzne uzyskanych przez studentéw ocen z zaliczenia semestralnego
przedmiotu: Niezawodnos§¢ systemow inzynierskich w roku akademickim 2017/2018
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Przedmiot: Niezawodno§¢ systeméw inZynierskich
Rok akademicki: 2016/2017 i 2017/2018

Tabela 3. Zestawienie uzyskanych przez studentow ocen z zaliczenia semestralnego
przedmiotu: Niezawodno$¢ systemow inzynierskich w roku akademickim 2016/2017 i 2017/2018

Studenci Studenci w
Ocena w % %
2016/2017 2017/2018
5 0% 14,3%
4,5 0% 0%
4 16,1% 25,0%
3,5 6,4% 14,3%
3 77,5% 46,4%

Inzynieria bezpieczenstwa
Niezawodnosc¢ systemow inzynierskich
pordwnanie wynikow z uzyskanych ocen

w latach: 2016/201712017/2018

90,0% -
80,0% -
70,0% -
60,0% -

50,0% -
M studenci w %

40,0% - 2017/2018

M studenci w %
2016/2017

30,0%

20,0% -
0,0% |

5 4,5 Ocetha 3,5 3

Rys. 6 Zestawienie graficzne uzyskanych przez studentéw ocen z zaliczenia semestralnego
przedmiotu: Niezawodno$¢ systeméw inzynierskich w roku akademickim 2016/2017 oraz
w roku 2017/2018

Drugim w kolejnosci wystgpowania z wybranych przedmiotow, ktory spotyka

w programie studiow student omawianego kierunku studiow jest przedmiot pod
nazwa Bezpieczenstwo eksploatacji maszyn i urzadzen. Jest to przedmiot
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Z trzeciego roku studiow, z semestru pigtego w wymiarze 30 godzin wyktadu i 15
godzin ¢wiczen projektowych.

Przedmiot: Bezpieczenstwo eksploatacji maszyn i urzgdzen

Rok akademicki: 2017/2018 i 2018/2019

Tabela 4. Zestawienie uzyskanych przez studentow ocen z zaliczenia semestralnego
przedmiotu: Bezpieczenstwo eksploatacji maszyn i urzadzen w roku akademickim 2017/2018

i2018/2019
Tlosé Hosé
Ocena studentow studentow — w
w % %
Rok:2017/2018 | Rok:2017/2018
5 14,3% 14,28%
45 10,7% 7,15%
4 14,3% 7,15%
3,5 10,7% 23,20%
3 50,0% 48,20%
Inzynieria bezpieczenstwa
Bezpieczenstwo eksploatacji maszyn i urzadzen
2017/2018i2018/2019
60,00% -
50,00% -
M wielkosc
40,00% - procentowa
studentow rok
2018/2019
30,00% -
i wielkosc
20,00% - procentowa
studentow rok
10,00% - 2017/2018
0,00% L
5 4,5 4 3,5 3
Ocena

Rys. 7 Zestawienie graficzne uzyskanych przez studentéw ocen z zaliczenia semestralnego
przedmiotu: Bezpieczenstwo eksploatacji maszyn i urzadzen w roku akademickim
2017/2018 i 2018/2019
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Przedmiot: Problemy eksploatacji technicznej
Rok akademicki: 2016/2017 i 2017/2018
Kierunek studiéow: Edukacja techniczno-informatyczna

Tabela 5. Zestawienie uzyskanych przez studentdw ocen z zaliczenia semestralnego
przedmiotu: Problemy eksploatacji technicznej w roku akademickim 2016/2017 i 2017/2018

Ocena Ilo$¢ studentow Ilo$¢ studentow
w % w %
Rok: 2016/2017 Rok: 2017/2018
5 4,1% 6,10%
45 0% 1,90%
4 27,4% 32,90%
3,5 16,4% 12,20%
3 52,1% 48,20%
Edukacja techniczno-informatyczna
Problemy eksploatacji technicznej
60,0% -
50,0% -
40,0% - H % liczba studentow
2016/2017
30,0% - M % liczba studentow
2017/2018
20,0%
10,0% -
0,0% ,ﬂ =]
5 4,50cena 4 3,5 3

Rys. 8 Zestawienie graficzne uzyskanych przez studentéw ocen z zaliczenia semestralnego
przedmiotu: Problemy eksploatacji technicznej w roku akademickim 2016/2017 i 2017/2018

Z przedstawionego zestawienia uzyskanych przez studentow kierunku studiow
Inzynieria bezpieczenstwa ocen z analizowanych przedmiotow, z obszaru
bezpieczenstwa eksploatacji urzadzen technicznych jako miernikéw ilo$ciowych
umozliwiajacych precyzyjne okreslenie w jakim stopniu student osiagnat
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kierunkowe efekty ksztalcenia mozna stwierdzi¢, iz zdecydowana wigkszo$¢
studiujacych osiagneta zalozone w programie studiow efekty ksztalcenia na
poziomie minimalnym lub zadawalajagcym (odpowiednio oceny 3,0 lub 3,5).

| tak dla przedmiotu Niezawodnos$¢ systemow inzynierskich (Rys. 6) dla
rocznika 2016/2017 jest to 83,9%, a dla rocznika majacego ten przedmiot w roku
akademickim 2017/2018 — 60,7%. Nalezy podkresli¢, Zze oceng pozytywna
potwierdzajaca uzyskanie zatozonych efektow ksztalcenia w pierwszym terminie
uzyskato z pierwszego omawianego rocznika studentow 29% wszystkich
zdajacych, a dla drugiego rocznika studentow odsetek ten wynosit 78,6%.

Dla przedmiotu Bezpieczenstwo eksploatacji urzadzen technicznych
(Rys. 7) dla rocznika 2017/2018 jest to 71,4%, a dla rocznika majacego ten
przedmiot w roku akademickim 2018/2019 — 60,7%. Nalezy podkresli¢, ze oceng
pozytywna potwierdzajaca uzyskanie zatozonych efektow ksztalcenia
W pierwszym terminie uzyskato z pierwszego omawianego rocznika studentow
78,6% wszystkich zdajacych, a dla drugiego rocznika studentéw odsetek ten
wynosit 64,3%.

Dla przedmiotu Problemy eksploatacji technicznej (Rys. 8) dla kierunku
Edukacja techniczno-informatyczna i rocznika 2016/2017 jest to 68,5%, a dla
rocznika majacego ten przedmiot w roku akademickim 2017/2018 — 60,4%.
Nalezy podkresli¢, ze oceng pozytywna potwierdzajacg uzyskanie zalozonych
efektow ksztalcenia w pierwszym terminie uzyskato z pierwszego omawianego
rocznika studentow 90,4% wszystkich zdajacych, a dla drugiego rocznika
studentow odsetek ten wynosit 91,3%.

WhnioskKi

Pomimo osiagania zatozonych efektow ksztatcenia przez studentow kierunku
Inzynieria bezpieczenstwa, w analizowanych przedmiotach studidw, nalezy
W procesie ksztalcenia uwzgledniac to, iz tresci ksztatcenia z obszaru eksploatacji
urzadzen technicznych z racji zawartych wiadomosci z wielu przedmiotow
i obszarow wiedzy, a stanowigcych podstawe do zrozumienia i opanowania tresci
kierunkowych analizowanych przedmiotoéw naleza do grupy trudnych i mogacych
sprawia¢ kltopoty przy ich opanowaniu szczegdlnie w przypadku niedostatecznego
i niepetnego osiggania wezesniejszych zatozonych w programie studiow efektow
ksztalcenia.

Uwzgledniajac specyfike studiow dla kierunku Inzynieria bezpieczenstwa np.
w poréwnaniu do kierunku Edukacja techniczno-informatyczna ze wzgledu na
mniejszg ilo§¢ przedmiotow technicznych i informatycznych oraz przypadajacych
na te przedmioty mniejszg ilo$¢ godzin ich realizacji nalezy si¢ zastanowi¢ nad
ewentualng korekta programu studiow i rezygnacja z niektorych tresci i zagadnien
na korzys$¢ tych obszaréw, ktore stanowig podstawe wyjsciowa dla wielu innych,
nastepnych przedmiotow.
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W szerszym stopniu niz dotychczas korzysta¢ z praktycznych przyktadow
zobszaru bezpieczenstwa eksploatacji urzadzen technicznych, w tym
z mozliwos$ci skorzystania w procesie ksztalcenia z praktykow z przestrzeni
sektora gospodarczego 1 ich wiedzy oraz doswiadczenia zawodowego
Z omawianego zakresu ksztatcenia.
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2. Wykorzystanie aplikacji mobilnych w procesie nauczania
uczniow szkol podstawowych

Streszczenie: Rozwoj Internetu i srodkéw masowego przekazu wplyngl na wiele aspektow Zycia
ludzkiego, w tym na jego edukacje. Celem tego artykutu jest pokazanie funkcji nowoczesnych
aplikacji internetowych w procesie nauczania w szkotach podstawowych. Artykut zostat
przygotowany na podstawie studium literatury przedmiotu oraz studium przypadku z Polski
i zagranicy. Artykul zawiera dobre praktyki korzystania z aplikacji mobilnych w procesie nauczania.
Zawarte sq rowniez przyklady aplikacji mobilnych, ktore mozna z powodzeniem wykorzystywacé
w szkofach podstawowych.

Stowa kluczowe: nauczyciel, uczen, szkota, aplikacje mobilne w edukacji

Summary: The development of the Internet and mass media has influenced many aspects of human
life, including its education. The aim of this article is to show the function of modern Internet
applications in primary schools teaching process. The article was prepared based on a study
of subject literature and a case study from Poland and abroad. The article contains good practices
of mobile applications use in the teaching process. It also includes examples of mobile applications
that can be used successfully in primary schools.

Key words: teacher, student, school, mobile applications in education

Wstep

Rozw¢j Internetu i Srodkéw masowej komunikacji wptywa na wiele aspektow
zwigzanych z zyciem czlowieka. Od momentu pojawienia si¢ pierwszych
telefonow cztowiek znaczaco zmienit zakres i1 sposob wykorzystania tych
urzadzen. Pojawienie si¢ pierwszych smartfonéw umozliwito przechowywanie
duzej liczby informacji w jednym matym urzadzeniu. Z kazdym rokiem stopief
zaawansowania technologii zwigksza si¢, umozliwiajac coraz szersze
wykorzystanie tego typu urzadzen w roznych obszarach dziatalnosci cztowieka.
Dotyczy to takze sfery edukacji, gdzie aplikacje mobilne moga stuzy¢ za pomoc
dydaktyczng stuzacag uatrakcyjnieniu prowadzonych zajg¢. Na catym $wiecie
uczniowie juz od szkoty podstawowej coraz czgsciej wykorzystuja zaawansowane

2 Katolicki Uniwersytet Lubelski Jana Pawta 11, Wydziat Nauk Spotecznych KUL,
Instytut Pedagogiki, Katedra Dydaktyki i Edukacji Szkolnej, kamil.roman@kul.lublin.pl
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technologie do kontaktu z réwiesnikami, a takze w celu tatwego dostgpu do tresci
edukacyjnych personalizujac w ten sposob swoje doswiadczenia edukacyjne [9].
Jak wskazujg badanie przeprowadzone przez firmy F-Secure i Polkomtel w 2018
roku blisko 80% dzieci posiadato swojego wiasnego smartfona [1]. Gtéwna
aktywnos$¢ dzieci w mediach spotecznosciowych to ogladanie filmow na serwisie
YouTube, a blisko 25% dzieci ponizej 9 roku zycia ma konto na Facebooku,
pomimo iz minimalny wiek wprowadzony przez administracje portalu to 13 lat.

Whyniki badan europejskiego projektu ,,Net Children Go Mobile” wskazuja, iz
czestotliwo$¢ korzystania z nowoczesnych technologii u dzieci ro$nie wraz
wiekiem. Doktadnie 31% dzieci w wieku 9-12 lat deklaruje codzienne
korzystanie z smartfona, z kolei wsrod dzieci w wieku 13-16 lat odsetek ten
wynosi 62% [15].

Celem niniejszego artykulu jest ukazanie funkcji, jaka petnia wspolczesne
aplikacje internetowe w procesach nauczania w szkotach podstawowych. Artykut
ma charakter przegladowy i zostatl przygotowany w oparciu o studium literatury
przedmiotu oraz studium przypadkoéw z Polski i1 krajow zagranicznych.

Technologie informacyjno-komunikacyjne w nauczaniu

Proces mobilnego uczenia si¢ sklada si¢ z relacji ustanowionej mig¢dzy
nauczycielem a uczniem, ktéra odbywa si¢ w okreSlonym S$rodowisku, ma
okreslong tre$¢ i1 podlega ocenie [16]. Gldwne cechy mobilnego uczenia si¢ to
przeno$nos¢, mobilnos¢, tacznosé, elastycznosé, interaktywno$é, kontekst,
indywidualno$¢ i dostgpnos¢ w procesie edukacyjnym [3]. Ich uzycie jest
uzasadnione i prowadzi do zwickszenia efektywno$ci nauczania.

W celu optymalnego wykorzystania korzysci wynikajacych z zastosowania
nowoczesnych technologii istotne jest zrozumienie rézni¢ w postrzeganiu
nowoczesnych mediow 1 podejsciem do nauki. W ponizszej tabeli
zaprezentowano wybrane cechy nauczycieli, jako cyfrowych imigrantow oraz
ucznidw, jako cyfrowych tubylcow.

Tabela 1. Wybrane cechy i preferencje typowe dla dwoch pokolen

NAUCZYCIELE UCZNIOWIE
CYFROWI IMIGRANCI CYFROWI TUBYLCY
Potrafig wyobraza¢ sobie i rozumiec¢

wirtualng powierzchni¢ widziang
przez okienko przesuwanego nad nig

Maja trudnosci z zrozumieniem
i zinterpretowaniem wirtualnej
rzeczywistosci

ekranu.
Dobrze radza sobie z dtugim tekstem Majg problemy ze zrozumieniem
ksigzkowym, potrafig dokonac¢ jego I zinterpretowaniem dtugiego
interpretacji. i skomplikowanego tekstu.
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NAUCZYCIELE
CYFROWI IMIGRANCI

UCZNIOWIE
CYFROWI TUBYLCY

Lepiej rozumiejg tekst drukowany.

Z powodzeniem czytaja z matego

ekranu.
Przedktadajg tekst nad obraz Przedktadaja obraz i dzwigk nad
i dzwiek. tekst.

Preferujg linearne myslenie
i szeregowe przetwarzanie
informaciji.

Preferuja swobodny (hipertekstowy
i hiper medialny) dostep oraz
rownolegle przetwarzanie informacji.

Preferujg cierpliwose,
systematyczno$¢ i oczekiwanie
skumulowanych, odroczonych

rezultatow.

Preferujg akcydentalne, krotkotrwate
uczenie si¢, eksperymentowanie,
wielozadaniowos$¢, oczekujg szybkich
efektow.

Wykorzystujg podstawowe,
standardowe funkcje posiadanych
urzadzen mobilnych analogiczne do
tradycyjnych. Traktujg nowe
technologie nieufnie.

Odkrywaja wszystkie funkcje
posiadanych urzadzen, wymyslaja
nowe ich zastosowania. Traktuja
nowe technologie kreatywnie, ufnie.
Posiadane urzadzenia mobilne
traktuja jak przedmioty bardzo
osobiste.

Zrédto: L. Hojnacki, Pokolenie m-learningu-nowe wyzwanie dla szkoty, E-mentor, nr 1 (13) 2006.

Aplikacje mobilne rewolucjonizuja sposob, w jaki ludzie korzystajg z zasobow
Internetu [13]. Sg one powszechnym $rodkiem masowego przekazu, umozliwiajg
kontakt z rowiesnikami i1 otoczeniem. W efektywnym wdrazaniu procesu
mobilnego uczenia si¢ wazne jest zrozumienie réznych pokolen nauczycieli
,cyfrowych imigrantéw” i studentow ,,cyfrowych tubylcoOw”. Nauczyciele,
zwlaszcza starsi, moga mie¢ trudnoSci ze zrozumieniem rzeczywistosci
wirtualnej. Dlatego nalezy dowiedzie¢ si¢ wigcej na ten temat, aby lepiej
zrozumie¢ ucznidéw i zaoferowac im atrakcyjng metode uczenia sie.

Dobre praktyki w zakresie wykorzystania technologii informacyjno-
komunikacyjnych powinny koncentrowac si¢ takze na:

— wsparciu lub wzmocnieniu tradycyjne form ksztalcenia i przekazywania
tresci,

—  Usprawnieniu procesu samo uczenia si¢ ucznia oraz wplywu na jego rozwoj
osobisty,

—  zwickszeniu wiedzy uczniow oraz ich motywacji,

—  zwiekszeniu zdolno$ci ucznidow i nauczycieli do przyswajania nowej wiedzy
I nowych metod jej przekazu,

—  wsparciu nauczycieli, poprawie efektywnosci ich pracy,
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— inspirowaniu nauczycieli do kreatywnych dziatan w zakresie innowacyjnych
metod nauczania

—  zwigkszeniu dostgpnosci jej wykorzystywania oraz rozwijania przez
nauczycieli [11].

Tabela 2. Dobre praktyki w zakresie wprowadzania nowoczesnych technologii w szkotach

Dziatania obecne Dziatania pozadane

Wyadzielanie osobnych Umieszczanie komputeréw w roéznych salach
pracowni informatycznych dydaktycznych oraz poza nimi

Dostep do sprzetu tylko Zakup zr6éznicowanego sprzetu

podczas zajeé komputerowego w formie stacjonarnej,
Jednolite wyposazenie przenosnej oraz urzadzen takich jak tablety,
i oprogramowanie(systemowe | smartfony, komorki, odtwarzacze muzyczne
i uzytkowe) i multimedialne.

Bazowanie tylko na sprzecie | Zréznicowane wyposazenie peryferyjne
szkolnym Wykorzystanie zroznicowanego
Wyadzielanie lekcji oprogramowania

technologii informacyjnych Wykorzystanie sprzgtu wlasnego uczniow,
ukierunkowanych na obstuge | takze poza szkola i w domach.

sprzgtu 1 oprogramowania. Stworzenie bezprzewodowych punktow
dostepu do Internetu w szkotach,

Uczen powinien posiada¢ dostgp do
komputera nie tylko w pracowni
informatycznej, ale takze w innych miejscach
w szkole

Integracja technologii z r6znymi dziedzinami
zycia szkoly: sprawami administracyjnymi

i organizacyjnymi przy uzyciu takich
aplikacji jak e-dziennik, internetowe szkolne
gazetki, radio, telewizja, elektroniczna
korespondencja, ogloszenia.

Zrédto: L. Hojnacki (red.), M-Learning, czyli rewolucja w nauczaniu, Think Global, Warszawa
2011

Dotychczasowe podejscie w pewnym stopniu moze utrudniaé wykorzystanie
nowoczesnych technologii w procesie nauczania. Zaprezentowane w tabeli 2
nowe podejscie lepiej odzwierciedla faktyczne realia pracy ucznia poza szkota,
pobudza nauczycieli do poszukiwania kreatywnych rozwigzan, ktore zapewnia
elastyczno$¢ i dopasowania do zréznicowanych warunkéw [10].
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Wykorzystanie aplikacji mobilnych w edukacji

Aplikacje mobilne stworzone zostaly z mys$la o komunikacji, rozrywce
i edukacji. Sg one zazwyczaj tatwe do zainstalowania i intuicyjne w obstudze
I W znaczacy sposob poszerzaja mozliwosci telefonow komorkowych.

Tworcy aplikacji mobilnych swoja oferte kieruja takze do dzieci. Wedtug
badan przeprowadzonych przez Research. NK w grupie 402 polskich rodzicow
dzieci w wieku 1-10 lat potowa badanych przyznaje, ze ich dzieci aktywnie
korzystaja z aplikacji mobilnych, a co piate z nich samodzielnie je instaluje [20].
Oznacza to, iz w Polsce dzieci w duzym stopniu korzystaja z aplikacji mobilnych.
Sytuacja ta wiaze si¢ dla nauczycieli z wyzwaniem jak w dobie powszechnego
dostepu do Internetu przekazywaé uczniom wiedzg, w atrakcyjny sposob.
Konieczny w tym aspekcie wydaje si¢ odpowiedni dobor $rodkéw, ktory
umozliwi uczniom optymalne pozyskiwanie wiedzy, rozbudzi w nich ciekawos¢
oraz kreatywno$¢. Wynika to, ze zmiany w sposobie korzystania z $rodkoéw
masowego przekazu przez ucznidow, czy tez rosngcej roli telefonow
komoérkowych, co wymusza na nauczycielach stosowanie nowych metod w celu
dotarcia do ucznidéw. O ile tradycyjne metody nauczania nadal petnig istotng role
to istotne jest takze zwrocenie na aspekt indywidualizacji metod nauczania
W odniesieniu do konkretnego ucznia. W tym celu nauczyciel moze wykorzysta¢
aplikacje mobilne.

Pilling-Cormick i Garrison zwracaja uwage, ze w procesie mobilnego uczenia
to uczniowie ponosza cze$¢ odpowiedzialnosci oraz kontroluja proces
przyswajania wiedzy, sa oni odpowiedzialni takze za ustalanie celow i ocen¢
wynikow [18]. Nie sg juz biernymi odbiorcami edukacji, ale jako konsumenci
dokonujg wyboréw na rynku edukacyjnym.

Integracja pomiedzy aplikacjami a telefonem komorkowym musi takze
uwzglednia¢ szereg aspektow zwigzanych z tym jak najlepiej dopasowac ich
funkcjonalnos¢ do $rodowiska szkolnego, jak zacheci¢ nauczycieli do ich
uzywania i dostosowania do wtasnych potrzeb.

W zaleznosci od wymiaru pedagogicznego badacze roznie charakteryzuja
aplikacje przeznaczone dla dzieci klasyfikujac je ze wzgledu na ich otwarty
i zamknigty charakter, poziom aktywno$ci, rodzaj zastosowania.

Goodwin wyrdznia trzy kategorie aplikacji mobilnych:

— Aplikacje instruktazowe zawierajace elementy ¢wiczef, poprzez ktore
uczniom zapewniane s3 okreslone zadania. Wymagajg umiejetnosci
poznawczych od osoby uczacej si¢. Wigkszos¢ gier jest klasyfikowanych do
tej grupy aplikacji,

—  Konstruktywno-produktywne  aplikacje,  ktore  posiadajg  otwarte
oprogramowanie umozliwiajgce uzytkownikom tworzy¢ wlasne tresci lub
materiaty cyfrowe przy jej uzyciu. Konstruktywne aplikacje sg przeznaczone
do kreatywnej ekspresji,
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— Aplikacje pozwalajace na kierowanie, odkrywanie i eksperymentowania
W ramach zdefiniowanego kontekstu lub ram stworzonych przez ich tworce.
One wigkszego zaaranzowania poznawczego niz aplikacje instruktazowe, ale
mniej niz programy konstruktywne [17].

Wedhig Cohena aplikacje mobilne zaprojektowane z mysla o dzieciach
mozemy podzieli¢ na trzy glowne typy[5]:

— Aplikacje do gier, w ktérych dziecko podejmuje szereg aktywnos$ci, wyzwan
i reakcji prowadzacych do nabywania okreslonych umiejetnosci w miarg
osiggania kolejnych pozioméw w rozgrywce. Same gry o system nauki
zoptymalizowany do usprawnienia procesow nauczania,

— E-booki, czyli elektroniczne wersje ksigzek. W e-bookach poszczegolne
funkcje edukacyjne sg zintegrowane z czytaniem ksigzki. Program nauczania
oparty jest na tekscie lub na ukrytych i osadzonych w nim zadaniach,

—  Aplikacje tworcze, ktore zapewniaja narzedzia i obszar roboczy, gdzie
uzytkownik ma mozliwo$¢ dostosowania $rodowiska aplikacji do swoich

indywidualnych potrzeb.

W literaturze zagranicznej istnieje duzo przypadkéw udanych implementacji
aplikacji mobilnych w procesie ksztalcenia i wigkszo$¢ z nich dotyczy szkoét
podstawowych. Dobrym przyktadem zastosowania aplikacji mobilnych
w szkotach jest Central Elementary School w Escondido w Kalifornii, gdzie
uczniowie czwartej klasy korzystajacy z iPoda mieli o dwa do trzech razy wyzszy
wynik w czytaniu niz uczniowie w innych klasach, ktore nie korzystaty z aplikacji
mobilnych [12].

Wykorzystanie aplikacji mobilnych w procesach edukacyjnych wiaze sig takze
z nastepujacymi korzysciami:

—  Wprowadzenie nowych metod uczenia poprzez aplikacje mobilne w formie
gier i zabaw uczen uczy si¢ patrzenia na dany problem z réznych perspektyw,

— Rozszerzenie komunikacji z rodzicami — aplikacje mobilne pomagajg
nauczycielom w nawigzywaniu kontaktéw z rodzicami dzieci poza szkota,

—  Dostep do ksiegozbioru w formie elektronicznej poprzez aplikacje mobilne
uczniowie maja szerszy dostep do ksigzek w formie elektroniczne;j,

— Zmniejszaja luk¢ komunikacyjna pomiedzy uczniami a szkola poprzez
aplikacje mobilne mozliwe jest dokonywanie roznych optat na cele szkolne,
aplikacje mobilne moga mie¢ zastosowanie takze w przekazywaniu uczniom
r6znych informacji dotyczacych wydarzen organizowanych w szkole lub
waznych ogloszen.

Wykorzystanie mobilnych aplikacji umozliwia takze:
—  Szybki, latwy, wygodny, wydajny i doktadny dostep do tresci edukacyjnych,
—  Mobilny dostep do szerokiej bazy informacji edukacyjnych,
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—  Wykorzystania mobilnych platform, jako srodka umozliwiajacego dzielenie
si¢ wiedza i doskonalenie nauczycieli,

—  Tworzenie notatek tematycznych w dowolnym miejscu, bez dotaczania do
komputera przewodowego,

—  Odpowiednig integracje mobilng w biezagcym srodowisku edukacyjnym,

—  Przeno$no$¢, elastycznosc¢ i dostepnosé tresci edukacyjnych, gdy te tresci sa
zapisywane w telefonie komdorkowym,

—  Mozliwo$¢ przechowywania, przesytania i kopiowania posiadanych tresci
edukacyjnych za pomocg telefonéw komoérkowych [12].

Analizujac powyzsze korzysci nalezy stwierdzié, ze wykorzystanie aplikacji
mobilnych w procesie nauczania wspiera wszechstronny rozwdj ucznia, sprzyja
zmniejszaniu nierownos$ci w dostepie do wiedzy miedzy uczniami oraz umozliwia
swobodng wymiane informacji na linii nauczyciel-uczen-szkota.

Aplikacje mobilne w szkole podstawowej

Pomimo faktu, iz poziom wykorzystywania mobilnych aplikacji stopniowo
ros$nie w szkotach to wigkszos$¢ tego typu oprogramowania skierowane jest do
pojedynczych osob w celu ksztatcenia na odleglos¢ oraz gier edukacyjnych [14].
Wedlug Bennego i Prakasha wykorzystanie roznorodnych aplikacji mobilnych
moze wplywa¢ na poprawe efektywnosci procesu nauczania oraz pomaga
w budowaniu relacji miedzy uczniem a nauczycielem [2].

Rys.. 1 Model wykorzystania aplikacji mobilnych w edukacji

Urzadzenie

Metoda komunikacji _
Mobilne

Wyglad aplikacji aplikacje
Metoda nauczania

Modul nauczania

Zrodlo: MLR. Samsudin, T.T. Guan, A.M. Yusof, M.F.C. Yaacob, A review of mobile application
characteristics based on teaching and learning theory for mute and deaf students, ,,International
Journal of Technology in Education and Science” 2017, nr 1(1)

Aplikacje internetowe sa takze z powodzeniem wykorzystywane w nauczaniu
0s0b z niepelnosprawnoscia. Bazujac na teorii konstruktywnego uczenia si¢ oraz
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teorii projektowania badacze z Filipin stworzyli model charakteryzujacy aplikacje
mobilne w edukacji. Uwzglednia on przyjeta strategie pedagogiczna, rodzaj
wykorzystywanego urzadzenia, modul nauczania, metode komunikacji oraz
wyglad danej aplikacji [19]. Model ten analizuje ramy stosowane w nauczaniu
I uczeniu si¢ uczniéw niepelnosprawnych korzystajacych z aplikacji mobilnych.

O praktycznosci wykorzystania aplikacji mobilnych w edukacji $wiadcza
takze wyniki sondy przeprowadzonej przez portal Edunews wsrod nauczycieli
zrzeszonych na grupie facebookowej Superbelfrzy RP. Respondenci wskazali, ze
najczesciej w swojej pracy w szkole wykorzystujg aplikacje o nazwie Kahoot [7].

Kahoot to program dostepny do pobrania na smartfony i tablety, posiadajacy
takze wersje na komputery stacjonarne. Za pomoca kahootow uzytkownik
W tatwy i przystepny sposdb moze przygotowaé roznorodne quizy, zagadki,
konkursy i ankiety dla innych uzytkownikoéw. Przygotowane materialy moga
zosta¢ uzupetnione o réozne media: zdjecia, filmy, muzyke w celu podniesienia
atrakcyjnosci  przygotowanej pomocy dydaktycznej. Nauczyciel przy
wykorzystaniu projektora prezentuje uczniom przygotowane tresci a uczniowie za
pomoca smartfonow moga odpowiada¢ na nie. Po kazdej odpowiedzi widoczny
jest takze ranking, ktéry uwzglednia poprawnos$¢ oraz szybko$¢ udzielenia
odpowiedzi. Uzyskane przez ucznidéw rezultaty nauczyciel moze wygenerowaé do
arkuszu kalkulacyjnego w celu dokonania ich analizy.

Alternatywa dla aplikacji Kahoot moze by¢ ,,Quizizz”. Intuicyjna i prosta
w obstudze aplikacja. W odrdéznieniu od Kahoot w quizizz pytania wyswietlaja
si¢ uczestnikom w kolejnosci losowej, sg one widoczne nie tylko z poziomu
komputera czy tez projektora nauczyciela, ale takze dla uczestnikow.

Kolejnym narzedziem pomocnym podczas codziennej pracy z uczniami jest
Learningapps.Com, dostepny jedynie w wersji desktopowej przez strong WWW
[7]. Celem aplikacji jest wsparcie procesu uczenia si¢ i nauczania za pomocg
matych interaktywnych modutow, ktére moga by¢ wykorzystywane lub tez
modyfikowane przez nauczyciela[4]. W tym przypadku nauczyciel za pomoca
roznych szablonéw moze tworzy¢ dla uczniow interaktywne ¢wiczenia, ktore
uczniowie mogg wykonywac przy uzyciu tablicy interaktywnej lub logujac si¢ do
aplikacji i przypisanej im ,,wirtualnej klasy”.

Padlet z kolei to tablica, na ktorej nauczyciel moze umiesci¢ dla ucznidw
informacje w postaci hipertaczy, plikow pdf czy materiatlow video, ktoére mozna
uporzadkowaé alfabetycznie [21]. Stworzonymi za pomocg aplikacji mozna
stworzy¢ tematyczne kolejce materialdw, ktore moga by¢ potem wspotdzielone
pomigdzy innymi osobami. Padlet moze by¢ z powodzeniem stosowany w pracy
grupowej z uczniami, podczas pracy nad danym projektem czy tez zagadnieniem.

W przypadku lekcji plastyki pomocng moze okaza¢ si¢ aplikacja ,,How to
draw”, ktora moze postuzy¢, jako pomoc dydaktyczna w zakresie technik
nauczania Rys.unku. Aplikacja w przystepny sposob krok po kroku pokazuje jak
wykona¢ dany Rys.unek, budowle czy dowolny ksztatt [6].

30



Wykorzystanie aplikacji mobilnych w procesie nauczania uczniéw szkot ...

Na lekcjach matematyki z powodzeniem moze si¢ sprawdzi¢ ,,matematyczny
geniusz”, aplikacja majgca na celu rozwdj zdolnos$ci analitycznych
i matematycznych uczniéw. Matematyczny geniusz mozna stosowaé na
wszystkich stopniach edukacyjnych poczawszy od najprostszych dziatan
matematycznych i stopniowo przechodzacych do bardziej skomplikowanych [6].

Aplikacja ,,Kujon-Ortografia, Matematyka” zostata stworzona z mysla
0 uczniach szkoty podstawowej, ktorzy chcieliby opanowaé¢ matematyke,
ortografie oraz fonetyke jezyka polskiego. W aplikacji znajdziemy testy
ortograficzne z ponad tysigcem stow zwigzane z pisownig h, ch, rz, z, u, 9, ni, n,
si, $, ci oraz ¢ a takze narze¢dzia pozwalajace na weryfikacje umiejetnosci dzielenia
stow na sylaby, gloski i znaki oraz weryfikacje wiedzy o spotgtoskach
i samogloskach. Z kolei modul matematyczny zawiera zadania z arytmetyki
obejmujace dodawanie, odejmowania, mnozenie oraz dzielenie.

W aspekcie wykorzystania aplikacji mobilnych w edukacji wazne jest takze
odpowiednie przechowywanie i gromadzenie zebranych i przygotowanych materiatow.
Nauczyciel to osoba, ktora gromadzi i przechowuje wiele réznych informacji
w formie cyfrowej. Wykorzystanie dysku Google umozliwia przechowywanie
W chmurze wlasnych materiatow, ktore mogg by¢ potem pomocne podczas
przygotowywania zaje¢. Aplikacje mobilne tworzone sa nie tylko przez firmy
komercyjne oraz tez przez placowki oswiatowe. W szkole podstawowej nr 89
w Krakowie rodzice i uczniowie moga bezptatnie korzysta¢ z aplikacji mobilnej
,Nasze szkoty”. Aplikacja ta umozliwia rodzicom §ledzenie postepéw w nauce
ucznia, sprawdzanie jego nieobecnosci i spdznien, podglad do planu lekcji,
wprowadzonych w nim zmian lub zastepstw, a takze aktualny kalendarz wydarzen
szkolnych [8].

Zakonczenie

W niniejszym artykule ukazano role, jaka peilnig wspolczesne aplikacje
internetowe w procesach nauczania w szkotach podstawowych. W publikacji
zawarto szereg wskazowek oraz dobrych praktyk w zakresie wykorzystania
technologii-informacyjna  komunikacyjnych w  edukacji. Jak wynika
z przytoczonych badan i statystyk uczniowie szkél podstawowych w Polsce
W duzym stopniu korzystaja z urzadzen mobilnych.

Pomimo niewatpliwych korzys$cia, jakie niesie za sobg wykorzystanie aplikacji
mobilnych sg takze zagrozenia. Wazna jest w tym aspekcie rola nauczyciela
I rodzica, aby u§wiadamiatl dziecko, co do konieczno$ci rozwaznego korzystania
z dostepnych technologii. Rodzice przed udostgpnieniem dziecku smartfona oraz
w trakcie korzystania z niego powinni kontrolowacé, jakie tresci dziecko przeglada
w Internecie i czy sposob tego korzystania spelnia zasady bezpieczenstwa.

Niniejszy artykul prezentuje teoretyczne podejscie do zagadnien zwigzanych
Z wykorzystaniem mobilnych technologii w edukacji. W celu glebszej analizy tej
problematyki istotne wydaje si¢ przeprowadzenie badan ankietowych na grupie
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nauczycieli i uczniow. Pozwoli to na bardziej szczegdtowa analize tej
problematyki.
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3. Technologia informacyjna do wykrywania wirusow
metamorficznych w lokalnych sieciach komputerowych

Streszczenie: W pracy przedstawiono rozwigzania problemu naukowego zwigzanego z rozwojem
technologii informatycznych w  zakresie zwigkszenia niezawodnoSci wykrywania wirusow
metamorficznych w rozproszonym systemie informatycznym lokalnych sieci komputerowych.
Analiza literatury dotyczqcej tego tematu pozwolila ujawni¢ niedoskonatosci w eksploatacji
technologii informacyjnych, a w szczegolnosci braki w metodyce i oprogramowaniu w zakresie
wykrywania i eliminowania wirusow metamorficznych. Opracowano model behawioralny wirusow
metamorficzych uwzgledniajgcy obfusksacyjng metamorficzng  transformacje oraz model
wykrywania wirusow metamorficznych w sieci LAN z wykorzystaniem zmodyfikowanych
emulatorow. Na podstawie modeli opracowano technologie informacyjng do wykrywania wirusow
metamorficznych w lokalnych sieciach komputerowych, ktéra opiera si¢ na dwoch nowo
opracowanych metodach. Jedna z nich jest metodg wykrywania wiruséw metamorficznych poprzez
analize zachowania aplikacji z wykorzystaniem zmodyfikowanych emulatorow w sieci lokalnej,
a druga to metoda identyfikacji opartej na wyszukiwaniu i poréwnywaniu rownowaznych blokéw
funkcjonalnych w programach. Wprowadzono technologie informatyczng do wykrywania wiruséw
metamorficznych w lokalnych sieciach komputerowych. UmoZzZliwito to identyfikacje o wysokim
stopniu niezawodnosci, nowych i zmodyfikowanych kopii juz istniejgcych wirusow metamorficznych.

Stowa kluczowe: wirus metamorficzny, obfuskacja, emulacja wykonania, dezasemblowanie,
opcode, zachowanie, zmodyfikowany emulator

Key words: metamorphic virus, obfuscation, emulation of execution, disassembling, opcode,
behavior, modified emulator

Wstep

Zakres zastosowania rozproszonych systemow informacyjnych zwicksza sig,
obejmujac wszystkie obszary w nowych dziedzinach wyszukiwania informacji
i systemow  telekomunikacyjnych. Gloéwne zadania tych systeméow to
umozliwienie dostepu do danych, mobilne przetwarzanie danych, wyszukiwanie
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komputerowo, Chmielnicki, Ukraina

4 Politechnika Lubelska, Katedra Podstaw techniki, Wydziat Podstaw Techniki,
e.kalinowska-ozgowicz@pollub.pl

34


mailto:e.kalinowska-ozgowicz@pollub.pl

Technologia informacyjna do wykrywania wiruséw metamorficznych...

informacji za pos$rednictwem juz istniejacych technologii peer-to-peer,
architektura klient-serwer, Grid technologii i chmura obliczeniowa.

Rozpowszechnianiu rozproszonych systeméw informatycznych towarzyszy
jednak wzrost ryzyka zwigzanego z rozprzestrzenianiem si¢ ztosliwego
oprogramowania. Sposréd najbardziej niebezpiecznych klas zlosliwego
oprogramowania, wirus metamorficzny zajmuje czotlowe miejsce. Destrukcyjny
wplyw metamorficznego, szkodliwego oprogramowania z jednej strony i niska
efektywnos$¢ wykrywania tej klasy wirusow przez znane produkty antywirusowe,
prowadzi z drugiej strony do obnizenia wydajnosci funkcjonowania
rozproszonych systemow informatycznych.

Podczas rozpowszechniania wirusow metamorficznych trudno$¢ ich
wykrywania wynika z przenoszenia i przepisywania ich wtasnego kodu. Kazda
nowa kopia stworzona przez wirusa metamorficznego roézni si¢ od juz istniejace;j,
co zmniejsza mozliwosci wykorzystania analizy podpisow, ktora lezy u podstaw
wiekszosci programow antywirusowych. Zatem problem rozprzestrzeniania
wiruséw metamorficznych jest skomplikowany. dzigki dostgpnosci darmowych
generatorow metamorficznych, co pozwala na wykorzystanie zaciemniania
ztosliwego kodu bez glgbokiej wiedzy w tym zakresie.

Przeglad poprzednich badan (Wprowadzenie)

Przeglad metod klasycznych wykazal, ze podejScia oparte na analizie podpisu
nie s3 w stanie wykry¢ zmienionych kopii wiruséw metamorficznych
i polimorficznych [1-9]. W celu wykrycia tego typu wirusa wigkszo$¢ skanerow
antywirusowych wykorzystuje heuRys.tyczne metody wykrywania, ktérych
charakteRys.tyczne cechy to sekwencje wywotan funkcji API, grafy przeptywu
sterowania, cechy strukturalne plikow PE EXE, kody operacyjne instrukcji i ich
kombinacje.

W pracy [10] zaproponowano statystyczng metode wykrywania wirusow
metamorficznych, ktora opiera si¢ na analizie przeptywu danych i kontroli
w sciezkach wywotan plikoéw wykonywalnych. Metoda polega na dezasemblacji
dwoéch plikow wykonywalnych, dzieleniu zdemontowanego pliku na bloki,
tworzeniu ich szablonow i porownywaniu ich z pdzniejsza definicja stopnia
podobienstwa migdzy nimi. Cechami tworzenia szablonéw byly instrukcje
manipulujace danymi niezbednymi do wywolywania funkcji systemowych (opcje
wywotan systemowych), a takze same instrukcje wywotywania funkcji
systemowych. Autorzy zaproponowali algorytm poréwnania, ktory polega na
porownywaniu typu instrukcji w blokach i ich operandach (tryby adresowania,
rejestry i pamiec). Zaletg zastosowania algorytmu jest ztozono$¢ wielomianowa.
Jednak gléwng wadg jest zdolno§¢ wykrywania tylko tych metamorficznych
wirusow, dla ktorych podobienstwo kopii jest bardzo wysokie, a podobienstwo
miedzy metamorficznym wirusem a przydatnym programem lub innym wirusem
metamorficznym jest bardzo niskie. Ponadto proponowana metoda nie
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uwzglednia wstawienia ,,martwego kodu”, ktoremu towarzyszg wywotania
funkcji systemu, ktore nie przenosza tadunku.

Inna metoda polega na wykrywaniu wiruséw metamorficznych w oparciu
0 szacowanie czgstotliwo$ci instrukcji [11, 12]. Poniewaz techniki zaciemniania
powoduja modyfikacjg 1 przepisywania wirusowej kopii, podstawowa koncepcja
metody opiera si¢ na zatozeniu, Ze istnieje pewna wspolna wlasciwosé sposrod
wszystkich kopii tego samego wirusa metamorficznego, ktérej czgstotliwosci
instrukcji jest oceniana statystycznie.

Metoda zaproponowana w pracy [12], obejmuje poréwnywanie kopii
metamorficznych wirusow przez rozdzielenie ich na bloki, dla utworzenia
histograméw czgstotliwosci i pojawienia si¢ instrukcji w odpowiednich blokach.
Do porownywania histogramow shuzy metryka euklidesowa. Proces
poréwnywania polega na dopasowaniu kazdego bloku z programu P1 do kazdego
bloku programu P2. Kilka blokéw, ktére majg najbardziej podobna czgstotliwos¢
instrukcji, wydaje si¢ by¢ zmienionymi fragmentami jednego metamorficznego
wirusa.

W pracy [11] przedstawiono instrukcje SUB i 14 najczgs$ciej uzywanych
instrukcji, takich jak add, and, call, cmp, jmp, jnz, jz, lea, mov, push, pop, retn,
test, xor ktore sg uzywane do skonstruowania histogram czestotliwos$ci instrukeji.
Wskazanych instruktoréw wybierano zgodnie z badaniem statystycznej obecnosci
kodow operacyjnych w programach wirusowych [2]. Po otrzymaniu listy
instrukcji dokonywano ich normalizacji, (zdefiniowana jako stosunek tej
instrukcji do catkowitej liczby instrukcji) i tworzono histogramy. Odpowiednie
histogramy poréwnywano na podstawie metryki euklidesowej z utworzeniem
macierzy  odleglosci. Zadanie klasyfikacji  metamorficznego  wirusa
rozwigzywano za pomocg nosnej maszyny wektorowej (support vector machine).

Jednak proponowane podejscie oparte na statystycznej ocenie instrukcji
procesoréw jest nieskuteczne w przypadku wirusow metamorficznych.
Wykorzystanie tej metody opiera si¢ na technice poruszania blokow kodu,
a czestotliwos¢ instrukeji w zmodyfikowanej wersji metamorficznego wirusa nie
ulega zmianie.

W pracy [13] zaproponowano metodg statystyczng wykrywania wirusow
metamorficznych, ktora wykorzystuje do identyfikacji rowniez kody operacyjne.
W tym celu oceniano znaczenie kodu operacyjnego w kontekscie catej listy
instrukcji asemblera (term frequency). W artykule [12] autorzy okre$lajg wazona
czestotliwo$¢ indeks (weighted term frequency) dla kodow pochodzgcych
z programow narzedziowych i wirusow metamorficznych. Do szkolenia
| testowania zostaly uzyte algorytmy, takie jak drzewa decyzyjne, maszyna
wektorow nos$nych, K najblizszych sasiadéw i1 naiwny klasyfikator bayesowski.

W [14] zaproponowanej przez A.H. Todericii in. metodzie wykrywania
wiruséw metamorficznych na podstawie uzycia rozktad (y?). Dla kazdej
okreslonej klasy wirusow metamorficznych pojawia si¢ oczekiwana czestotliwos$¢
instrukcji. W celu wykrycia metamorficznego wirusa przeprowadza si¢
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porownanie oczekiwanych czestotliwosci instrukcji z nadzorowanym
podejrzanym kodem za pomoca kryterium (). Uczenie maszynowego detektora
prowadzono przy uzyciu niejawnych modeli Markowa (NMM) [15].

Jedna z metod wykrywania wirusow metamorficznych jest uzycie niejawnych
modeli Markowa (NMM) [15, 16]. NMM — jest statystycznym modelem
procesow Markowa, ktorych stany sg nieznane. Proces wykrywania polega na
deasemblacji i sformutowaniu zestawu instrukcji dla metamorficznego wirusa
z dalszym szkoleniem NMM. Uzyskany model pozwala przewidzie¢ kolejny stan
metamorficznego wirusa przy braku wiedzy o poprzednim. W ten sposob mozliwe
jest obliczenie oceny podobienstwa metamorficznego wirusa do jednej z rodzin,
0 ktorych wiedza zostala wykorzystana do stworzenia probki dydaktycznej.
Autorzy artykutu [15] wykazali zdolno$¢ rozrézniania wiruséw metamorficznych
wytworzonych przy uzyciu generatora metamorficznego Next Generation Virus
Creation Kit (NGVCK) z programow narzgdziowych, pomimo faktu, ze NGVCK
wykazat wysoki stopien metamorfizmu. Jednak wstawienie kodu programow
narzedziowych do ciata wirusow metamorficznych jako martwe kody znacznie
zmniejsza wydajnos¢ wykrywania [5].

Vinod p. i in w pracy [17] przedstawili wykorzystanie metody mnemonikow
n-gramowych (4-gramowych), instrukcji i cech strukturalnych nagtowka
pliku PE EXE (na przyktad MajorOperating SystemVersion, MinorOperatingSystemVersion,
SizeOflmage, SizeOfHeaders) do wykrywania wirusow metamorficznych.
Uzyskane oznaki przetwarzano przy uzyciu liniowego algorytmu analizy
dyskryminacyjnej opartego na kryterium rozproszenia. Kryterium to polega na
znalezieniu stosunku catkowitej stopy rozproszenia do rozproszenia w klasie.
W tym przypadku catkowity wskaznik rozproszenia jest definiowany jako
catkowite rozproszenie w obrebie klasy i migdzy klasami. Wyniki eksperymentow
wykazaty, ze najbardziej skutecznym klasyfikatorem jest Random Forest co
pozwolito zwigkszy¢ efektywnos¢ wykrywania do 98,1% w przypadkach,
w ktorych tylko naglowek pliku PE EXE zostat uzyty jako znacznik do
klasyfikacji. Jednak te cechy bgda niewystarczajace do klasyfikacji w przypadku
angazowania technologii metamorficznych wirusoéw przy zastosowaniu
réwnowaznych instrukcji, w tym zmian w operandach instrukcji. W pracach [18—
21] wykrywanie wirusow metamorficznych i polimorficznych przeprowadzono
na podstawie analizy grafu wywotania API.

Aby zbudowaé¢ wywotanie API grafu, wigkszo$¢ podej$¢ zawiera
reprezentacj¢ wierzchotkow wykresu w postaci wywotan systemowych.
W publikacji [20] tworzenie grafu odbywa si¢ poprzez konwersj¢ pliku PE EXE
na wykres wywolania z wezltami i krawedziami odpowiednio reprezentujacymi
wywotania systemowe i ich sekwencje. Na etapie minimalizacji, w celu
przyspieszenia analizy i porownania, nastepuje konwersja tego grafu na graf kodu.
Autorzy pracy [21] zastosowali to samo podej$cie, uzywajac reprezentacji
wezldw oznaczajacych wywotanie systemowe w postaci krotki czterech znakow
(krawedzi, relacji miedzy dwoma wywotaniami systemu, znacznikow dla weziéw
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i krawedzi). Inna metoda polega na przedlozenie podprogramoéw w postaci
wierzchotkow grafu i ich wywotan w postaci zorientowanych krawedzi [19].
Zamiast tego w pracy [18] wykorzystano zaleznos$¢ grafu, a krawedziami, ktore
okreslaja zwigzek migdzy dwoma liniami kodu programu.

Omowione metody poréwnywania grafow stosujg techniki oparte na
wykorzystaniu operacji przecigcie polaczonych graféow, tworzenie wazonego
ogolnego grafu na podstawie przyblizonego algorytmu [20] oraz wyszukiwaniu
maksymalnego sumarycznego podgrafu na grafach [18]

Jednak ze wzgledu na NP-zupelno$¢ i ztozono$¢ obliczeniowa wlasciwa takim
algorytmom, zastosowanie opisanych metod jest ograniczone.

W pracy [22] przedstawiono podejscie prowadzace do wykrywania
metamorficznego ztosliwego kodu w oparciu o weryfikacje rownowaznos$ci
w algebraicznych modelach programéw sekwencyjnych oraz oceng stabilnosci
niektorych transformacji zaciemniania powszechnie stosowanych przez wirusy
metamorficzne. Udowodniono, ze algorytmy pozwalajace na sprawdzanie
rownowaznosci algebraicznych modeli programéw, ktére majg mato istotnych
operatorow (na przyktad nop dla architektury 1A-32), permutacja kodu w oparciu
0 przemiennos$¢ operatoréw, obecnos¢ operatorow niwelujacych jak rowniez ich
kombinacje mogg by¢ do$¢ skuteczne. W przypadku programoéw z trybami
przetaczania i programami wykorzystujacymi operatory odwrotne i ich
kombinacje, przeksztalcenia obfuskacyjne moga by¢ do$¢ stabilne, ale ich
efektywne wykorzystanie przez tworcow wirusow metamorficznych jest
skomplikowane, podobnie jak tworcow wykrywajacych kod wyposazenia,
a zatem ich aplikacja jest bardzo skomplikowanym zadaniem.

Analiza literatury wykazata, ze metody i technologie informacyjne
wykorzystujace przetwarzanie wiedzy o funkcjonowaniu i zachowaniu wirusow
wykorzystywane sa do wykrywania wirusow metamorficznych. Wiedza w tych
systemach charakteryzuje si¢ r10znymi rodzajami reprezentacji: logika
predykatow, ramek, grafow. Jednak podej$cia te majg wiele wad: zlozonos¢
algorytméw do analizy graféw, utworzonych na podstawie kodow operacyjnych,
w ktorych zwickszenie rozmiaru pliku prowadzi do zwigkszenia liczby kodow
operacyjnych, i odpowiedniego zwiekszenia rozmiaru grafu, ktoéry odnosi sie do
zadania wykrywania wirus6w metamorficznych do klasy problem NP-zupeinych.
Zaangazowanie przemian transformacji metamorficznych, a w szczegodlnosci
wprowadzenie fragmentéow kodoéw uzytecznych aplikacji do ciata wirusow
metamorficznych, eliminuje uzycie metod sztucznej inteligencji.

W ramach tych technologii informacyjnych stosuje si¢ metode emulacje
wykonywania kodu programu, polegajaca na przeniesieniu wirusa do srodowiska
wirtualnego w celu zbadania jego zachowania. Wigkszo$§¢ metamorficznych
wirusOw moze monitorowa¢ wykonanie w wirtualnym bezpiecznym $rodowisku
i nie aktywowaé. Poniewaz znane metody technologii informacyjnej sa
zorientowane na hosta, fakt ten znacznie zmniejsza wiarygodno$¢ wykrywania
takich wirusow.
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Artykul sugeruje wykorzystanie procesu emulacji w rozproszonych systemach
informatycznych sieci lokalnej. W takim przypadku ustawienia i parametry
srodowiska wirtualnego znacznie zwigkszaja prawdopodobienstwo aktywacji
metamorficznego wirusa i wiarygodno$¢ jego wykrywania.

Model wirus6w metamorficznych uwzgledniajacy technike zaciemniania

Wirusy metamorficzne wykorzystujag miksowanie i przepisywanie wlasnego
kodu podczas infekowania pliku wykonywalnego, co czyni je jednym
Z najbardziej niebezpiecznych zlosliwych programéw. Jest to gtowna roznica
W porownaniu z wirusami polimorficznymi, ktore szyfruja wiasne ciato, aby
unikna¢ wykrycia przez produkty antywirusowe (Rys. 1).

Parametry polecenia

Typ zespotu l
;
\]—‘// Zespol —3
Lista p;)]eceﬁ Generator metamorficzny Nowa lista zespotow
1 - generowanie kodu operacji z listy 1
- generowanie bajtu ModRM ]
I - dodanie dowolnego operandu liczbowego
A - dodawanie prefiksu [ ]
L Lista dozwolonych J L
kodéw operacyjnych| =9
Zasady generowania dl&g%ycm:
Jesli zespot lea ->ModRM=2, w przeciwnym razie 3 lea
Jesli operand polecenie jest w pamigci -> niezmienione shl
Jesli istnieje kod operacji ModRM ->zainstalowa¢ ModRM=3|

Rys. 1 Algorytm generowania transformacji w wirusie metamorficznym

Rozwazmy cykl zycia metamorficznego wirusa, ktory wprowadza
wstrzykiwania wiruséw kodu w plik formatéw wykonywalnych PE EXE.

Cykl zycia metamorficznego wirusa sklada si¢ z nastepujacych etapow:
poszukiwanie wiasnego kodu, dekodowanie, analizy, transformacji, akcesji.

W przypadku pasozytniczych wirusow metamorficznych lub wirusow
z wprowadzeniem do programu, poszukiwanie wlasnego kodu jest pierwszym
etapem transformacji ciala wirusa i infekcji pliku EXE. Na tym etapie nastepuje
lokalizacja kodu, ktory zostaje zmieniony w kolejnych generacjach wirusa, oraz
utworzenie listy instrukgcji.
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Etap transformacji polega na zmianie wilasnego ciata zgodnie z zasadami
okreslonymi w algorytmie mutacji. Na etapie dekodowania reguly sa wybierane
ze wstepnie zdefiniowane;j listy instrukcji. Blok analizy definiuje biezaca kopie
pod wzgledem mutacji. Rezultatem konwersji jest utworzenie listy instrukcji,
ktéra ma to Samo zachowanie, ale inny podpis, ktory jest uzyskiwany przy uzyciu
metamorficznego generatora. W przypadku uzycia w metamorficznym wirusie
technologii przeciwdziatania emulacji, wybierany jest jeszcze jeden etap —
uchylanie si¢ od emulacji (Rys. 2).

( Penetracja )

[SK]
h 4 [OAN]

[ryrun

—{ Mutacja e

Rys. 2 Uogélniony cykl zycia metamorficznego wirusa

W procesie whasnego funkcjonowania wirusy metamorficzne sg zdolne do
przeciwdzialania wydajnosci w chronionym $rodowisku, ktoremu towarzyszy
zaangazowanie etapu uchylania si¢ od emulacji. Na przyktad wirus
Virus.Win32.Sality.aa [23], aby unikna¢ emulacji wykonania, korzysta
z wywotan GetModuleHandleA i FindClose API, ktoremu towarzyszy pocieranie
skrzynek EAX, czyli miejsce przechowywania wyniku wykonywania tych
funkciji.

Etap uchylania si¢ od emulacji jest obserwowany podczas etapow
wyszukiwania plikow do infekcji, dotgczania do pliku, wykonywania okreslonego
obcigzenia funkcjonalnego 1 mutacji kodu.

Biorac pod uwage zaciemnianie metamorficznych przeksztalcen kodu
oprogramowania i technologii uchylania si¢ wirusow metamorficznych (Rys. 2)
od emulacji na réznych etapach cyklu zycia, opracowano behawioralny model
wirusoOw metamorficznych:
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Mm =(W,F,8,T,0,M,Y,K), @)

gdzie:

S = {si}i'i% — zestaw sposobow przenikania metamorficznych wirusow do
systemu komputerowego;

T ={t; }I'i T — zestaw sposobéw na znalezienie pliku do infekowania
wirus6w metamorficznych;

e ={6 }I'i © —zestaw opcji dofaczania wirusow metamorficznych do plikow

wykonywalnych systemu komputerowego;
M —{M,}?2 — 16 nm. — Zestaw modeli obfuskacja metamorficznych
- i

transformacji;

Y ={y, |'1 Y — zestaw szkodliwe dziatania przeprowadzane przez wirusy
metamorficzne;

K ={x }I’ill( — zestaw technologie przeciwdzialania emulacji
przeprowadzone przez wirusy metamorficzne;

W ={w; }?:1 — zestaw faz cyklu zycia metamorficznych wirusow;

F ={f; }i6:1 — zestaw funkcji wirusow metamorficznych, okreslony przez
odpowiedni etap cyklu zycia; funkcja przenikania wirusow metamorficznych do
systemu komputerowego w; = f; : S —{c, | ¢, € C}, gdzie C — zestaw
systeméw komputerowych w sieci lokalnej, C; — system komputerowy
podlegajacy infekcji; funkcja $ciezek wyszukiwania plikow do infekowania
wiiséow metamorficznychw, = f, tox{Vxz |7 e I}x{t|teT}—> 7,
gdzie IT-zestaw plikow w systemie komputerowym C; ; funkcja faczenia wirusow
metamorficznych z plikiem wykonywalnym w, = f; :Ixox{@| 0 € @} — I
, gdzie | — nie jest to zainfekowany plik formatu wykonywalnego PE EXE, |’ -
zainfekowany plik formatu wykonywalnego PE EXE, O — wirus metamorficzny.
Jesli wirusy metamorficzne nie wstrzykujg wirusowego kodu w programu, etap
W3 nie wystepuje. W tym przypadku 6 =<, i odpowiednio funkcje fq
zdefiniowane jako f; =0 x & — &; funkcja wykonywania destrukcyjnych
dziatan przez metamorficzne wirusy v, — f, : v —{nyIn, e N}
gdzie N . zbiér wplywow na komponenty systemu komputerowego;
funkcja mutacji wirus6w metamorficznych
W = fg:oxI"<{M; | M; € M,i =112} — o’; funkcja
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wykonywania uchylania si¢ od emulacji wg = fg5:0xK — {r, € {0,1}}

gdzie I, — wynik emulacji wirusow metamorficznych 0.

. D
— Deszyfrator
: instrukcja 0
i e ' Program
Ne s : Martwy g
o8 - : { } » i
Sg : : kod A={a,,..a,} Wykonanie|
S% = : B={b,..b,} 2 programu
s> TR, -_ Ciato wirusa
. U=t [
: A R—
J : 1 5 instrukcja 0-1
' || instrukeja 1 Z: " —n
Generator | + |~ 1 instrukej 0 [ o
% martwy T instrukcja k )
kody | .k

Rys. 3 Schemat funkcjonowania modelu wiruséw metamorficznych pigtego poziomu
transformacji metamorficznych — zaciemniania

Jednym z elementéw modelu wirusdéw metamorficznych jest zestaw modeli
obfuskacja metamorficznych transformacji [26]. Przyktadowo, model wirusow
metamorficznych piatego poziomu transformacji metamorficznych zaciemniania
(Rys. 3) wraz z wprowadzeniem do programu przedstawia si¢ nastepujgco:

Ms =(A B, X,G,U,& H, »,R), )

gdzie: A - zestaw wykonywanych polecen plikow, ktore mogg by¢
zainfekowane wirusami metamorficznymi, A={a,...,a,}; V — zestaw

komend wirusow do wybrania jednego 2z dekoderow w  wirusach,
V ={v,....V}; X — zestaw dekoderow obecnych w wirusie,

X ={X,..,Xnt: G — zestaw polecen wirusow X;j dekodera,
G ={9,--..9,}+ U —zestaw ztosliwych polecei, U ={uy,..,u,}: B -
zestaw martwego kodu, B ={b,..., b} & — funkcja wyboru X; dekodera,
vy, = X;; H - funkcja generowania zto$liwych polecen poprzez

wybranie X; dekodera polecen gy €G i generowanie kolejnosci ich
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wykonania, H :BxG, —U,; x — funkcja tworzenia zachowan wirusow
1
metamorficznych R przez wstrzykiwania ztosliwych polecen U do pliku
wykonywalnego A, y: AxU — R; funkcja tworzenia zachowan wirusow
metamorficznych R bez wstrzykiwania w plik wykonywalny przez dekodowanie
Jednego z polecen g, e G dekoderow X; i generacja kolejnosci ich wykonania
I

przyjmuje posta¢: y:U — R.

Na podstawie modelu wirusow metamorficznych opracowano model procesu
wykrywania wirusow metamorficznych w sieci lokalnej z wykorzystaniem
zmodyfikowanych emulatoréw w postaci:

My = (o, f,, f,,G,B,L), ®

gdzie: 0 — obiekt diagnostyczny antywirusowy, f; — funkcja analizy kodu
oprogramowania na prawomocnos$¢, f — funkcja analizy nieznanego kodu
programu pod katem podejrzen, G — zestaw algorytmow do wykrywania
wirusOw metamorficznych w sieciach lokalnych, B — zestaw algorytméw do
okreslania rownowaznych blokéw funkcjonalnych miedzy programami przed i po

emulacji, L - sie¢ lokalna. Sformalizowany schemat modelu przedstawiono na
Rys.unku 4.
/ I [

Y

0 B

/s L

Rys. 4 Schemat modelu wykrywania wiruséw metamorficznych w sieci lokalnej za pomoca
zmodyfikowanych emulatorow

Y
Q
Y

W ten sposdb opracowano model wirusow metamorficznych, uwzgledniajacy
zaciemnianie kodu programu, a takze wykorzystujgcy metamorficzne wirusy
uchylajace si¢ od emulacji na réznych etapach cyklu zycia, oraz model do
wykrywania wirusdéw metamorficznych w sieci lokalnej za pomoca
zmodyfikowanych emulatorow.

Emulatory te sa podstawa metod wykrywania wirus6w metamorficznych
w rozproszonych systemach informatycznych sieci lokalnej.
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Metoda identyfikacji wirusow metamorficznych w oparciu o wyszukiwanie
i porownywanie rownowaznych blokow funkcjonalnych miedzy
programami

W celu wustalenia podobienstwa wirusa metamorficznego z jego
zmodyfikowang wersjg, dla rozwigzania problemu podobienstwa podejrzanych
programéw do metamorficznych wirusow i wyodrgbnianie charakterystycznej
oznaki, zostaly opracowane nowe metody identyfikacji oparte na wyszukiwaniu
i poréwnywaniu rownowaznych blokow funkcjonalnych migdzy podejrzanymi
programami  oraz programu utworzonego w  wyniku  wydajnosci
zmodyfikowanego emulatora, i stanowi metode wykrywania cz¢$¢ wirusow
metamorficznych  poprzez  analize  zachowania  aplikacji  uzywajac
zmodyfikowanych emulatoréw wtasnej sieci komputerowej.

Metoda sktada si¢ z nastgpujacych etapow:

Definicja lokalizacji wyszukiwania rownowaznych blokow funkcjonalnych.
Definicja rownowaznych blokéw funkcjonalnych.

Udoskonalanie wyboru rownowaznych blokow funkcjonalnych.

Okreslenie stopnia ryzyka zachowan podejrzanego programu na podstawie
porownania jego zachowania z baza wzorcéw zachowan.

5. Tworzenie wektora cech podobienstwo kodu przyktadowego do:

— metamorficznego wirusa dla par rownowaznych blokow funkcjonalnych,

— dla podejrzanego programu przed i po emulacji, biorac pod uwage stopien,

— ryzyka zachowania podejrzanego programu.

Opracowana metoda pozwala na rozwigzanie problemu — wyszukania
rownowaznych blokow funkcjonalnych dla wiruséw metamorficznych, ktore
wykonujg proces infekowania, dodajac nowa sekcje (na poczatku, w $rodku, na
koncu pliku wykonywalnego) lub umieszczajac wlasny kod wirusa w jednej
istniejacej sekcji pliku wykonywalnego (Rys. 5).

PoONDE
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Program przed emulacja Program po emulacji
Nagtowek DOS Nagtowek DOS
DOS stub DOS stub

Nagtowek PE Nagtowek PE

Tabela przekrojow | Tabela przekrojow

Sekcja 1 Sekcja 1
Sekcja 2 Sekcja 2
Sekcjan Sekcjan

Rys. 5 Schemat definicji lokalizacji wyszukiwania r6wnowaznych blokéw funkcjonalnych

Wybor sekcji, w ktorych bedzie wyszukiwanie roéwnowaznych blokow
funkcjonalnych migdzy programami przed i po emulacji zgodnie z zasadami:

target_section, if ((s, #.data v s,, #.code v ...) A (S, =executable))
foec =1 target_section, if (Scay =ayast V Sjump = st ) N ()
target_section = N —1, otherwise,

gdzie: S,, —nazwa sekcji, w ktorej znajduje si¢ punkt wejScia w podejrzanym

programie, s, — atrybut sekcji, S 4, S instrukcje call i jump

jump
odpowiedniej sekcji, w ktorej operand zawiera adres ostatniej sekcji |t -

Po okresleniu lokalizacji wyszukiwania, kolejnym krokiem metody jest
rozdzielenie list przyktadowego kodu przed emulacja i po emulacji na bloki
funkcjonalne (BF) zgodnie z instrukcjg warunkowego odsytania i zastosowanie
do kazdego BF metryki statystycznej TF-IDF, ktora okresla znaczenie kodu
operacyjnego w kontekscie BF i catego pliku:

Xi  » N +1.0
SFB = % |09(X—), 5)
_ZOXi ]
i=
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gdzie: X; — liczba wejs¢ i-tego kodu operacyjnego w bloku funkcjonalnym
FB; k =1,k, - liczba kodow operacyjnych w bloku funkcjonalnym, gdzie

ka_ calkowita liczba instrukcji asemblera; N — calkowita liczba blokow

funkcjonalnych.
Wynikiem etapu obliczania statystycznej estymacji obecnosci kodu
operacyjnego w bloku BF dla programu przed emulacja Fp i programu po

emulacji Fg sa matryce do oceny pojawiania si¢ kodow operacyjne w blokach
funkcjonalnych m o (FB FPy i M, (FB FS) , ktorych wiersze sa okreslane przez

bloki funkcjonalne programu, a kolumny sg kodami operacyjnymi, ktére sg
obecne w blokach funkcjonalnych. Kazda komérka macierzy okre$la oszacowanie
wygladu i-tego kodu operacyjnego w j-tym bloku funkcjonalnym (Rys. 6).

i iy |-lig i iy [...]i

Folsi 18 || 8 Fs|g |s
BB 511 | 512 1k FB | $11]812|-++| 8

MP(FBFP): Fpr SZl SZZ cee S?_/\’ MS(FBFS) FBZF\ S7l S22 _— SZ

Fi ; s . ;
FB’"I] S/ul SIHZ Sm/\' FB{'\ Sul ‘Sn'_’ ‘Sng

Rys. 6 Macierze do oceny wygladu kodow operacyjnych w blokach funkcjonalnych dla
programu przed pg » (FB Fpy i poemulacji M ¢ (FB Fs)

W nastgpnym etapie, dla okreslenia rownowaznych blokéw funkcjonalnych,
wykonywane jest poszukiwanie podobienstw miedzy parami blokow
funkcjonalnych za pomocg kwadratu metryki euklides’a:

F Fs K 2
E(FB'P,FB™S)= X (si—sj) , (6)
i=0, j=0
gdzie: S; — ocena wyglad kodow operacyjnych w i-tego bloku programu F,

S; —ocena wyglad kodéw operacyjnych w j-tego bloku programu Fg .

j

Jezeli oszacowanie podobienstwa dwoch blokow funkcjonalnych jest mniejsze
niz okreslona warto$¢ progowa o , to jest g (FBin ) FBJFS ) < &, wykonuje

sie ponowng kalkulacje oszacowan podobienstwa dla bloku funkcjonalnego
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Z programu FBin i nastepnego bloku, ktory wystepuje po bloku FB}:S , to jest
E(FBin , FB}:S + FBJFf ,)- Powyzsze czynno$ci powtarza si, do momentu

gdy warto$¢ wyniku obliczen podobienstwa jest mniejsza lub rowna progowi.
Wartos$¢ progowa jest okre§lana doswiadczalnie.

Po tym kroku moze wystapi¢ sytuacja, gdy kilka blokow funkcyjnych
zprogramu |, odpowiada jednemu blokowi funkcyjnemu programu F .

Wynika to z faktu, ze w metamorficznym wirusie mozna zastosowac technologie
dzielenia wlasnego kodu na bloki.

Przyktadowy schemat rozmieszczenia rownowaznych blokéw funkcjonalnych
programu przed i po emulacji w dwuwymiarowe] ptaszczyznie pokazano na
rysunku 7. Jeden blok z programu przed emulacjg moze odpowiada¢, na przyktad,
pieCiu rownowaznym blokom funkcjonalnym programu po emulacji. Zatem dla
wyeliminowania niepewnosci, konieczne jest wyjasnienie wyboru rownowaznych
blokow funkcjonalnych.

score

1 F 3
0.8 u ® | Block of program before emulation
0.6 - é?—. -— . BlOCk Of program aftcr c]‘nu]ation
04 +50— @=%9 Equivalent blocks
02 1%& B 2L

o @9 [

123 456 7 blocks
Rys. 7 Schemat rozmieszczenia w dwuwymiarowej plaszczyznie rownowaznych blokow
funkcjonalnych programu przed i po emulacji

Zadanie udoskonalenia wyboru réwnowaznych blokéw funkcjonalnych
ogranicza si¢ do wyboru jednego z nich, uzyskanego w poprzednim etapie. W tym
celu wybieramy maksymalng warto$¢ podobienstwa dla zestawu rownowaznych
blokow funkcjonalnych:

FB " = max(eFB,/ ,eFBl:,...,eFB ), ()

gdzie: eFBlFS,eFB;,...,eFBr']:s — rownowazne bloki funkcjonalne

w stosunku do bloku |:|3in :

Dla udoskonalenia wyboru réwnowaznych blokéw funkcjonalnych okreslono
prawdopodobienstwo sekwencji kodow operacyjnych w blokach funkcjonalnych.
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W tym celu dla kazdego rownowaznego bloku funkcjonalnego
eFBlFS,eFBZFS,...,eFB,'fs i bloku FBiF" skonstruowano matryce

prawdopodobienstwa przestrzegania koddéw operacyjnych. Kazda komorka
macierzy sklada si¢ ze stosunku liczby wystapien kodu operacyjnego do
catkowitej liczby kodoéw operacyjnych na linig.

Przyktadowo, jezeli blok funkcjonalny jest okreslony przez sekwencj¢ kodow
operacyjnych: mov, push, lea, pop, mov, push, push, push, call,mov, wowczas
matryca prawdopodobienstwa przestrzegania kodow operacyjnych bedzie miata
posta¢ przedstawiong na Rys.unku 8.

mov [push|lea |pop |Call mov |push|lea |pop |call
mov |0 [0 0o |1 1 mov |0 |0 0 (172 |12
push(2 [2 [0 [0 [0 |::> push|2/4 |24 |0 |0 |0
lea |0 |1 0o (0 |0 lea |0 |1 o |0 |0
pop |0 0 1 0 0 pop |0 0 1 0 0
call [0 |1 0 [0 |0 call [0 |1 0 |0 |0

Rys. 8 Formacja matrycy prawdopodobienstwa przestrzegania kodow operacyjnych

Ostatnim etapem okre$lania rownowaznych blokow funkcjonalnych jest
poréwnanie matrycy prawdopodobienstwa przestrzegania kodéw operacyjnych
dla programu przed i po emulacji oraz wybor maksymalnego oszacowania
podobienstwa:

1 N-1

R=z (2,12 by DZ, ®)

gdzie:
a; : —komorka macierzowa dla bloku funkcjonalnego ggFp,

bl , j
N — catkowita liczba kodow operacyjnych dla par blokow.

i,j
— komorka macierzowa dla bloku funkcjonalnego e Fs ,

Po otrzymaniu par réwnowaznych blokéw funkcjonalnych, nastepnym
krokiem jest poroéwnanie ich za pomoca metryki Damerau-Levenshteina.
W wyniku  poréwnania par roéwnowaznych blokow  funkcjonalnych,
przeprowadza si¢ tworzenie wektora cech podobienstwo kodu przyktadowego dla
metamorficznego wirusa:
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Log (61 £0): L (61 £0): X na (€11 80): X g (61,0,
mod (51’"-’5n)l Dmed (‘91""’5n)1 Imod (511"'lgn)’ Imed (811"'15n)l | (9)

Vn=(D
M mog (61, €0 )s M g (€1,0184),Y

gdzie: &p,...,&y pary rownowaznych blokéw funkcjonalnych (PRBF)

miedzy programami przed i po emulacji; Nn— liczba rownowaznych blokow

funkcjonalnych; L,,,q4 — dominanta odlegtos¢ Damerau-Levenshteina migdzy

PRBF &; programy przed i po emulacji; L — mediana odlegto$¢ Damerau-

med
Levenshteina miedzy PRBF &; programy przed i po emulacji; X .4 dominanta

liczba operacji zamiana kodu operacyjny migdzy PRBF dla &;; X .4
mediana liczba operacji zamiana kodu operacyjny migdzy PRBF dla &;; D04

— dominanta liczba operacji usuwania kodu operacyjny migdzy PRBF dla &;;
D,eq — mediana liczba operacji usuwania kodu operacyjny migdzy PRBF dla

& Imod — dominanta liczba operacji wstawianie kodu operacyjny mi¢dzy

i
PRBF dla &;; I med — Mediana liczba operacji wstawianie kodu operacyjnego

migdzy PRBF dla &;; M, .4 — dominanta liczba operacji zbieg okoliczno$ci

kodu operacyjny migdzy PRBF dla &;; M .4 — Mediana liczba operacji zbieg
okoliczno$ci kodu operacyjnego migdzy PRBF dla &;; Y — stopien ryzyka
zachowania programu.

W celu okreslenia stopnia ryzyka zachowania programu, nalezy poroéwnaé
zachowanie programu z zestawem znanych szkodliwych wzorcow zachowan.
Jesli istnieje zgodno$¢ miedzy zachowaniem podejrzanego programu a jednym ze
zloliwych szablonow, potem cecha Y wektora cech podobiefistwo kodu
przyktadowego do metamorficznego wirusa staje si¢ oznakg podejrzen (high,
medium i low), co odpowiada grupie ztoSliwych szablonow, z tym, ktérych wzor
si¢ zbiega. Dla wyszukania podobienstwa wzorcow zachowan, uzyto algorytm
Boyera i Moore’a.

Opracowana metoda identyfikacji wirusow metamorficznych w oparciu
0 wyszukiwanie i porownywanie rownowaznych blokoéw funkcjonalnych miedzy
programami pozwala rozrézni¢ cechy charakteRys.tyczne, ktore sa dalej
wykorzystywane w metodzie wykrywania wirusow metamorficznych w oparciu
0 analiz¢ zachowania programu za pomoca zmodyfikowanych emulatorow w sieci
lokalnej.
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Metoda wykrywania wirus6w metamorficznych w oparciu o analize
zachowania programu za pomoca zmodyfikowanych emulatorow w sieci
lokalnej

Opracowana metoda wykrywania wirusow metamorficznych opiera si¢ na
analizie zachowania programu przy uzyciu zmodyfikowanych emulatorow
zlokalizowanych na hostach w sieci lokalnej. Metoda opiera si¢ na procekusie
tworzenia 1 poréwnywania kopii metamorficznych. Metoda obejmuje wykonanie
nastepujacych krokéw przedstawionych schematycznie na rysunku 9.

1. Sprawdzanie podejrzen kazdego nowego programu na ho$cie za pomoca
analizatora podejrzanego programu. Sprawdzanie opiera si¢ na regutach
heuRys.tycznych bazujacych na wywotaniach API wykonywanych przez
programy ujete w tabeli 1. Jesli podczas procesu sprawdzania poprawnosci
program zostanie zidentyfikowany przez analizator jako podejrzany,
wowczas analizator zostanie wyslany przez analizatora do serwera
Z 7zadaniem podpisu behawioralnego dla programu.

2. W oparciu 0 baze danych potencjalnie niebezpiecznych zachowan (PNZ),
wyszukuje si¢ zachowan dla podejrzanego programu(Rys.unek 10). Jesli
zachowanie programu wystepuje na czarnej liScie zachowan, podejrzany
program jest blokowany; je$li na bialej liScie programéw zachodzi
odpowiednie zachowanie - podejrzany program kontynuuje jego wykonanie;
brak podejrzanych zachowan w obu bazach wymaga dalszej analizy
podejrzanego programu.

3. Prowadzenie deasemblacji podejrzanego programu i uzyskanie
przyktadowego kodu do emulacji w zmodyfikowanym $rodowisku
emulatora, ktore jest obecne na kazdym ho$cie w sieci lokalne;.

4. Wdrozenie emulacji wykonania podejrzanego programu i tworzenie
zmodyfikowanego kodu probki poprzez jego deasemblacji; w oparciu
0 wywotania API, formacja zachowan podejrzanego programu.
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R Biata lista zachowan
[ Plik wykonywalny do analizy ) programu
R Czarng list¢ zachowan
Okreslenie stopnia a 18t
p programu
| A

LA |

Tworzac zachowania podejrzanych Demontaz podejrzanych programéw
programy przed i po emulacji

Zachowanie Listy kodow

Podziel si¢ na bloki funkcjonalne
dla programow przed i po emulacji

\ 4
(" Tworzenie wektora cech A
podobienstwo kodu przyktadowego

\__dla metamorficznego wirusa )

(" Analiza wektoracechdla
okreslenia podobienstwa
podejrzanych programow

dla metamorficznego wirusa )

v v

Jesli otrzymany Medium lub Low
stopien podobienstwa
podejrzanego programu

Jesli otrzymany
High stopien podobienstwa
podejrzanego programu

Wystanie do reszty hostow
w sieci w celu mozliwej manifestacji
wiasciwosci metamorficznych

Rys. 9 Kroki metody wykrywania wiruséw metamorficznych w oparciu o analize zachowania

[

Blokowanie podejrzanego
programu

j_

programu za pomoca zmodyfikowanych emulatoréw w sieci lokalnej
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Tabela 1 Przyktady podejrzanych wzorcow aktywnosci sklasyfikowanych wedtug poziomu

zagrozenia
Poziom Podejrzany wzorce aktywnosci
Aplikacja technologie przeciwdzialania emulacji
OpenProcessVirtualAllocEx V WriteProcessMemory V
Surface
GetModuleHandle
OpenProcessVirtualAllocEx V WriteProcessMemory V
Average
GetModuleHandle V GetProcAddress
5 OpenProcessVirtualAllocEx V WriteProcessMemory V
eep
GetModuleHandle V' V GetProcAddress V CreateRemoteThread
Zapisywanie do przestrzeni adresowej procesu
OpenProcessVirtualAllocEx \v WriteProcessMemory v/
Surface
GetModuleHandle
OpenProcessVirtualAllocEx v WriteProcessMemory vV
Average
GetModuleHandle V' \/ GetProcAddress
5 OpenProcessVirtualAllocEx \v WriteProcessMemory v/
eep
GetModuleHandle \/ \/ GetProcAddress \/ CreateRemoteThread
Analizator | Nieznany program ‘
podejrzane
programy Wykonania programu
_—
Stopien
podejrzenia: || a0 | al | a2 | a3 [a4 | a5 | a6 | a7 | a8 | a9 | a9 [al0|all[a12]a13|a14]als] ...
D Y G G b
P ke g, etSJ’sFa D ind/\/cw
IJ'LC.F()[J/
-« »

Zachowanie podejrzanego programu

Rys. 10 Schemat zachowania podejrzanego programu w postaci sekwencji wywolan API

5. Przestanie informacji do serwera w celu sformutowania wyniku dotyczacego
obecnosci metamorficznego wirusa na hos$cie, a mianowicie: przeslanie
przyktadowych kodow przed i po emulacji, ktore sa reprezentowane przez
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kody operacyjne, przestanie podejrzanego programu (przeniesienie odbywa
si¢ w pojemniku ochronnym) i jego zachowania, reprezentujacego sekwencje
wywotan APL

6. Przetwarzanie serwera wynikow z hosta: za pomoca metody identyfikacji
opartej na wyszukiwaniu 1 poréwnywaniu rownowaznych blokow
funkcjonalnych miedzy probkami kodu przed i po emulacji definicja
charakteRys.tycznych cech podejrzanego programu.

7. Tworzenie wyniku dotyczacego stopnia podobienstwa podejrzanego
programu do metamorficznego wirusa w oparciu o analiz¢ zaciemniania
kodu i zachowania przy uzyciu klasyfikatora rozmytego. Jesli stopien
podobienistwa do metamorficznego wirusa jest okreslony jako High,
wowczas podejrzany program na hoscie jest blokowany i dodaje podejrzane
zachowanie do czarnej listy bazy danych PNZ. Jedli stopien podobienstwa do
metamorficznego wirusa podejrzanego programu jest okreslony jako Low lub
Medium, podejrzany program jest dystrybuowany w bezpiecznym
kontenerze do innych hostow w sieci, w celu uruchomienia ich
w zmodyfikowanych emulatorach. Sekwencyjne powtorzenie pozycji 3—7.

8.  Zbieranie serwerem informacji o hostach z zachowania wcze$niej wystanego
podejrzanego programu: listy kodow przed i po emulacji oraz zachowanie
podejrzanego programu, tworzenie wynikOw z uzyciem rozmytego
klasyfikatora. Odno$nie podobienstwa podejrzanego programu do
metamorficznego wirusa. Jesli co najmniej jeden z hostdéw ma poziom
podobienstwa podejrzanego programu do metamorficznego wirusa High,
podejrzany program jest blokowany. Jesli poziom podobienstwa jest niski
lub $redni, to uprawnienia sg wykonywane dla tego programu i dodawane do
biatej listy aplikacji.

Aby sformutowaé wniosek o infekowaniu systemu wirusem metamorficzny,
klasyfikacja uformowanego wektora cech odbywa si¢ za pomoca mechanizmu
wnioskowania rozmytego. Schemat mechanizmu wnioskowania rozmytego dla
okreslenia stopnia podobienistwa podejrzanego programu do metamorficznego
wirusa pokazano na rysunku 11.
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Rys. 11 Schemat mechan

Zroédto: opracowanie wlasne
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Opracowane zasady klasyfikacji rozmytej:

if ((LisHigh) A(M is Low) A (Y is High))

[ if (X is High)= SDMV _to_M1is High
if (DisHigh)= SDMV _to_M2is High
if (1 is High) = SDMV _to_M3is High (10)
if (Dis High) A (X is High) = SDMV _to_M4 s High

if (I is High) A (X is High) = SDMV _to_ M5 s High

if (I'is High) A (D is High) A (X is High) = SDMV _to_M®6 is High |

Parametry i wykorzystanie zmodyfikowanych emulatoréw do wykrywania
wiruséw metamorficznych

W przypadku braku podejrzanego programu na czarnych i biatych listach
behawioralnych trwaja dalsze badania podejrzanego programu pod katem
obecno$ci metamorficznego wirusa.

Aby uzyska¢ zmodyfikowang wersj¢ podejrzanego programu i unikng¢
wykrycia przez program do wykonywania wirusow w §rodowisku wirtualnym,
uzywane sg zmodyfikowane emulatory [6], ktore sg hostowane na kazdym hoscie
w sieci lokalnej E ={ei}iN:E1, gdzie N jest liczba hostow lokalnej sieci
komputerowej rozproszonego systemu informacyjnego.

Zmodyfikowany emulator — to program, ktory emuluje sprzet
i oprogramowanie systemu komputerowego. W celu unikniecia wykrycia przez
wirusowy program, wilasnej realizacji w $rodowisku wirtualnym, parametry
I ustawienia zmodyfikowanego emulatora mozna zmienia¢ przy kazdym nowym
uruchomieniu.

Zmodyfikowane emulatory sg integralng czg$cig systemu wykrywania
wirusow metamorficznych. Gtéwnymi funkcjami zmodyfikowanych emulatoréw
jest uruchomienie podejrzanego programu, dezasemblacja jego istniejacej wersji
i ksztaltowanie jego zachowania.

Aby przeciwdziata¢ ochronie przed programami debugujacymi jego,
w zmodyfikowanych emulatorach stosuje si¢ szereg parametrow i ustawien, ktore
zmieniajg si¢ dla kazdego hosta w sieci lokalnej — tabela 2-4).
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Tabela 2 Parametry zmodyfikowanych emulatoréw

Parametry, ktére zmieniajg sie w kazdym zmodyfikowanym emulatorze

Poczatek . L.IC.Zba
Nr Parametr Koniec zakresu | mozliwych
zakresu g
wartosci
. 00-15-5D-01- | 00-15-5D-01-
1 |Zmiana adresu MAC 80-00 8FE-FF 4096
2 | Typ systemu operacyjnego Windows NT 5
3 | Architektura 32 64 2
4 |Dostep do Internetu Tak Nie 2
Konfigurowanie portow 2
5 |systemowych dla emulatoréw Otwarty Zamkniety | (dla kazdego
z dostepem do Internetu portu z listy)
Zmiana parametru klucza
rejestru HKEY_LOCAL _ 24
6 |MACHINE\SYSTEM\ WD3200BEAT | WD3200BEVT (nazwa
ControlSet001\Services\Disk\ dysku)
Enum
Rozmiar zainstalowanej
7 pamicci RAM, Mb 1024 4096 4
999999
8 |Ustawianie hasla administratora | 111111 (r6wniez 48
password,
gwerty, abc)
Utworzenie prostego
9 |oprogramowania uzytkowego Tak % 2
z nazwa procesu OllyDbg
Tabela 3 Poczatkowe ustawienia dla wszystkich zmodyfikowanych emulatorow
Nr Poczatkowe ustawienia
1 | Ustawienie pliku konfiguracyjnego zmodyfikowanego emulatora (parametry
podano w tabeli 3)
2 | Odlaczenie wymiany danych mi¢dzy maszyna wirtualng a systemem operacyjnym
hosta
3 | Modyfikowanie funkcji API IsDebuggerPresent()
4 | Zastapienie instrukcji, ktérych nie mozna ukonczy¢ w instrukcji NOP

Uruchomienie pliku wykonywalnego za posrednictwem oprogramowania
uzytkowego ktory wykonuje symulacj¢ ruchu i klikniecia mysza
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W emulatorach majacych potaczenie z Internetem, skonfigurowano porty
systemowe (w szczegodlnosci, 20, 21, 23 25, 53, 80, 110, 137, 138, 139, 143, 8000,
8080, 3128, 3389, 1080, 5900, 8888), ktore sa najbardziej podatne na ataki [24].

Modyfikacja funkcji API IsDebuggerPresent() i CheckRemoteDebugerPresent
() polega na ustawieniu zwracanej wartosci na true. Na przyktad, aby
zmodyfikowa¢ funkcje IsDebuggerPresent () w strukturze PEB (Process
Environment Block), dodano nastepujacy kod:

mov eax,dword ptr fs:[18]
mov eax,dword ptr ds:[eax+30]
mov byte ptr ds:[eax+2],0

Dodatkowo przy poczatkowej konfiguracji dla kazdego zmodyfikowanego
emulatora przedstawiono zestaw regut w tabeli 4.

Tabela 4 Zmodyfikowane parametry emulatora: Zmodyfikowany plik konfiguracyjny emulatora
(na system komputerowy hosta)

=

Reguta i ustawiona warto$§¢
isolation.tools.getPtrLocation.disable = « TRUE»
i1solation.tools.setPtrLocation.disable = «TRUE»
isolation.tools.setVersion.disable = « TRUE»
isolation.tools.getVersion.disable = «TRUE»
monitor control.disable directexec = «TRUE»
monitor control.disable chksimd = «TRUE»
monitor control.disable ntreloc = «TRUE»
monitor control.disable selfmod = « TRUE»
monitor control.disable reloc = «TRUE»

10 | monitor control.disable btinout = «TRUE»

11 | monitor control.disable btmemspace = «KTRUE»
12 | monitor_control.disable_btpriv = « TRUE»

13 | monitor control.disable btseg = «TRUE»

olo|Nlo|lo|s|lw|Nv|R|Z

W procesie emulacji polecenia, ktdre nie sg prezentowane w zbiorze polecen
asemblera, s zamieniane przez instrukcje nop. Taka modyfikacja pozwala na
emulacj¢ wykonania programu nawet w przypadku spotkania nieznanego zespotu,
a zatem zapobiega przypadkowemu zakonczeniu programu emulacyjnego. Tak
wigc, po zakonczeniu procesu emulacji w wygenerowanym deasemblacja pliku
W miejsce nieznanego polecenia, ktérego procesor wirtualny nie moze zakonczy¢,
bedzie wystepowata operacja NOP.

W zwigzku z tym wykorzystanie kombinacji opracowanych parametrow
i ustawien, pozwoli na utworzenie zmiennego $rodowiska wykonawczego dla
kazdego hosta rozproszonego systemu lokalnej sieci komputerowe;j.
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Technologia informacyjna do wykrywania wirusow metamorficznych
w lokalnych sieciach przy uzyciu zmodyfikowanych emulatoréw

Aby wyeliminowa¢ wady znanych technologii informatycznych i zwigkszy¢
wiarygodnos¢ wykrywania wirusow metamorficznych w sieciach lokalnych,
opracowano technologie informacyjng do wykrywania wirusow metamorficznych
w lokalnych sieciach uzywajac zmodyfikowanych emulatorow.

Technologia informacyjna oparta jest na modelach wirus6w metamorficznych
i modelu procesu wykrywania wirusOw metamorficznych w sieci lokalnej,
z uwzglednieniem techniki zaciemniania, wykorzystywanej przez wirusy
metamorficzne. Technologia informacyjna umozliwia wykrywanie plikow
wykonywalnych w systemach komputerowych zainfekowanych nowymi
wirusami metamorficznymi i kopiami juz istniejacych.

Wykrywanie wirusow metamorficznych w sieci lokalnej za pomoca
zmodyfikowanych emulatoréw mozna przedstawi¢ za pomocg rozszerzonego
schematu przedstawionego na rysunku 12. Technologia informacyjna oparta jest
na dwoch metodach wykrywania wiruséw metamorficznych. Jedna z metod
wykrywania wirusow metamorficznych oparta jest o analiz¢ zachowania
programu za pomoca zmodyfikowanych emulatorow w sieci lokalnej, a druga
metoda na identyfikacji wirusow metamorficznych w oparciu o wyszukiwanie
| porownywanie rownowaznych blokéw funkcjonalnych migdzy programami.
Technologia informacyjna  wykorzystuje baze¢ danych potencjalnie
niebezpiecznych wzorcow zachowan, ktore zawierajg ,,bialg” liste wzorcow
zachowan legalnych plikow wykonywalnych oraz ,.czarng” list¢ wzorcow
zachowan, ktore sg nieodlacznie zwigzane ze zlosliwym oprogramowaniem,
a zwlaszcza wirusami metamorficznymi. Ponadto opracowana technologia
informacyjna wykorzystuje wiedzg opartag na modelu wirusow metamorficznych,
i uwzglednia technike¢ zaciemniania, a takze wykorzystuje zestaw regut do
tworzenia i analizy wektorow cech, podobienstwa kodu przyktadowego dla
metamorficznego wirusa.
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Rys. 12 Schemat funkcjonowania technologii informatycznej do wykrywan

metamorficznych w sieciach lokalnych
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Opracowana technologia informacyjna i jej wdrozenie umozliwity
przeprowadzenie badan dla okreslenia poziomu niezawodno$ci wykrywania
wiruséw metamorficznych w lokalnych sieciach komputerowych.

aZ  MetaMorph_Detective - [

Browse C:\Disser'Programs‘samples

Chose Fileto scan  NGWVCK _test_sample_exe

Scanning is finish  Infected

Similarity degree to metamorphic virus is High A
——Details——

Suspicious level of scanning: Deep

Maodels: 4

SubModels: with the introduction into the file

Behavior: match with rule:

—GetFile Attributes A

—SetFileAttributes A C
—"raataFila

Rys. 13 Wynik oprogramowania do wykrywania wiruséw metamorficznych w lokalnych
sieciach komputerowych

Dla obliczenia wiarygodnosci wykrywania wirusow metamorficznych za
pomocg opracowanej technologii informacyjnej i poréwnania jej efektywnos$ci ze
znanymi $rodkami przeciwwirusowymi, przeprowadzono wiele eksperymentow.

Do analizy poréwnawczej wybrano nastepujgce narzedzia antywirusowe:
ESET Smart Security (wersja 10.1.204.0), Avast (wersja 17.5.2303), Comodo
Antivirus (wersja 8.2.0.4674), Kaspersky (wersja 17.0.0.61), McAfee Internet
Security (wersja 10.1.0), Dr.Web (wersja 11.0), Microsoft Security Essentials
(Bepcist 4.11.15063.446), Avira Antivirus (wersja 10.0).

Eksperymenty przeprowadzono wykorzystujac generatory metamorficzne
trzech typow: NGVCK, VCL32 ta G2 [25]. Kazda z utworzonych wersji wiruso6w
metamorficznych wykorzystywala gtdéwne techniki zaciemniania, a mianowicie:
wstaw — martwy kod, stosowanie réwnowaznych instrukcji i przemieszczanie
blokow instrukcji. Wszystkie wersje metamorficzne utworzone przy uzyciu
okreslonych generatoro6w zostaty skompilowane z opcjami anti-debugging i anti-
emulation. Jako plikow wykonywalnych dla infekcji uzyto: notepad.exe,
pinball.exe oraz meta.exe.

Do przeprowadzania eksperymentow wykorzystano lokalng sie¢ sktadajaca
sie z 40 systemoéw komputerowych, z ktorych jeden petnit role serwera (Rys. 13).
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Kazdy host sieciowy byl wyposazony w zmodyfikowane emulatory oparte na
Qemu. Parametry kazdego zmodyfikowanego emulatora zostaly zainstalowane
losowo (z ustawieniami zawartymi w tabelach 2-4). Jako dane testowe
wygenerowano i zainstalowano 50 kopii wirusow metamorficznych kazdego typu
(150 wiruséw). Podczas kazdego eksperymentu plik wykonywalny zainfekowany
wirusem metamorficznym zostal uruchomiony w systemie komputerowym,
w sieci lokalnej, ktora zostata wybrana arbitralnie.

Host1 Host2 Host2
zmodyfikowany zmodyfikowany zmodyfikowany
emulator emulator ale emulator
APPIAAPPN|  [APPAAPPN|  [[APPAAPP

: v

Chroniony
pojemnik

i A

O
®

Host

zmodyfikowany
emulator

v Internet
Switch >

L &5 €

-

@

Rys. 14 Schemat rozproszonych systemow informatycznych sieci lokalnej do wykrywania
wirusow metamorficznych wykorzystywanych podczas eksperymentéw: 1) fizyczne
polaczenie sieciowe, 2) zapytanie do serwera o obecnos$¢ podpiséw behawioralnych;
tworzenie podpisu 3) rozpowszechnianie i emulowanie podejrzanego programu na

wszystkich hostach w sieci; 4) przenoszenie na serwer wektora cech podobienstwa kodu
przykladowego dla metamorficznego wirusa; S) blokada/pozwolenie na wykonanie
podejrzanego programu

Do przeprowadzania eksperymentéw zastosowano roézne wartosci progowe

podobienstwa dla dwodch blokow funkcjonalnych O (05, 0,6 oraz 0,7).
Zalezno$¢, wiarygodnos$¢, wykrywanie wirusow metamorficznych od ustalonych
warto$ci progowych podobienstwa dwoch blokéw funkcjonalnych przedstawiono
w tabeli 5.

Ponadto przeprowadzono badania nad wplywem poziomu obfuskacji
metamorficznego wirusa na niezawodno$¢ w ich wykrywaniu. W tym celu
w deasemblowane listy wirusa metamorficznego zostat wstawiony losowo martwy
kod (10%, 20% i 30% catkowitej liczby kodoéw operacyjnych w metamorficznym
wirusie). Na Rys.unku 15 przedstawiono krzywe ROC dla wersji wirusow
metamorficznych bez obfuskacji i o réznych stopniu obfuskacji dla NGVCK,
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VCL32, G2. Minimalny poziom btedu pierwszego rodzaju (Rys. 15) odnotowano we
wszystkich eksperymentach, w ktorych wygenerowano wirusy metamorficzne bez
dodatkowego zaciemniania (liczba falszywych trafien wynosi 0 dla G2). Najwyzszy
blad pierwszego rodzaju odnotowano dla metamorficznych kopii NGVCK z 30%
dodatkowym zaciemnieniem kodu (poprawnie zidentyfikowano 5% przy 85%).

Tabela 5 Wiarygodnos$¢ wykrywanie wirusow metamorficznych i warto$¢ progowa podobienstwa
dwoch blokéw funkcjonalnych

Liczba wirusow  |Warto$¢ progowa Wiarygodnos$¢ |Fatszywa
metamorficznych |podobienstwa O dla |Wykrywania pozytywna
okreslania
rownowaznych blokow
funkcjonalnych
0,5 0.9342 0.1947
NGVCK 50 0,6 0.9271 0.0641
0,7 0.8102 0.0812
0,5 0.9414 0.0789
VCL32 50 0,6 0.9605 0.0587
0,7 0.8954 0.0546
0,5 0.9987 0.0112
G2 50 0,6 0.9752 0.0094
0,7 0.9641 0.0088
NGVCK ROC Analise G2 ROC Analise
100 (1) Qe
F-P------'--- w -r
280 Pt~ £ 80
L I.‘J <
260 ¢ 2 60
E E
8 4
s 40 S 40
g 5
E20 E 20
0 0
0 20 40 60 80 100 0 20 40 60 80 100
False Positive Rate False Positive Rate
—— NGVCK without morphing G2 without mo:fphing
vvvvvvvvv NGVCK 10% morphing = = = G2 10% morphing
———NGVCK 20% morphing ~ -==-- G2 20% morphing
----- NGVCK 30% morphing — — (G2 30% morphing
a) b)
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True Positive Rate |
) P =] co o]
o o o o o

o

VCL32 ROC Analise

o

0 20 40 60

80 100

False Positive Rate

c)

VCL32 without morphing
VCL32 10% morphing
VCL32 20% morphing
VCL32 30% morphing

Rys. 15 Krzywe ROC dla wersji wiruséw metamorficznych bez obfuskacji i z réznym
stopniem obfuskacji: a) NGVCK, b) G2, ¢) VCL32

Wiyniki oceny wiarygodno$¢ wykrywania wirusow metamorficznych za pomoca
opracowanej technologii informacyjnej do wykrywania wiruséw metamorficznych
w sieci lokalnej przy uzyciu zmodyfikowanych emulatoréw, w pordéwnaniu ze
znanymi programami antywirusowymi, przedstawiono w tabeli 6.

Tabela 6 Oceny wiarygodnos$ci wykrywania wirusow metamorficznych za pomoca
oprogramowania opracowanej autorskiej technologii informacyjnej ( OTI ) i znanych programéow

antywirusowych

Srednia warto$é Srednia warto$é¢ | Srednia warto$é
Nr Program antywirusowy wiarygodnosci | bledéw pierwszego | btedow drugiego
wykrywania [%] rodzaju [%] rodzaju [%]
1. | Opracowywana Tl 95,21 4,79 4,32
2. | ESET Smart Security Suite 86,42 13,58 14,27
3. |Avast 85,24 14,76 13,61
4. | Comodo Antivirus 83,18 16,82 14,82
5. | Kaspersky 85,82 17,18 13,08
6. | McAfee Internet Security 88,87 11,13 11,14
7. |Dr.Web 85,92 14,08 15,11
8. | Microsoft Security Essentials 81,28 18,72 17,23
9. | Avira Antivirus 86,21 13,79 14,41
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Na podstawie wynikow badan eksperymentalnych stwierdzono, ze poziom
wykrywalno$ci wirusow metamorficznych przy zastosowaniu opracowanego
programu OTI wynosi okoto 95%, czyli jest wyzszy 0 8-15% w poréwnaniu ze
znanymi narzedziami oprogramowania antywirusowego — rysunek 16, 17.

Zastosowanie opracowanego narzedzia antywirusowego pozwala osiggnaé
spadek poziomu btgdow pierwszego rodzaju do 5%, ktory jest o 10-30%
mniejszy niz bledy uzyskiwane przy zastosowaniu znanych oprogramowan
antywirusowych (Rys. 17 i 18).
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Rys. 16 Wiarygodno$¢ wykrywalnosci opracowanej technologii informacyjnej ze znanymi
programami antywirusowymi
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Rys. 17 Analiza poréwnawcza opracowanej technologii informacyjnej ze znanymi
technologiami
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Rys. 18 Poréwnanie warto$ci bledéw pierwszego i drugiego rodzaju opracowanej technologii
informacyjnej ze znanymi technologiami
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Podsumowanie

Wyniki badania pozwalajg na stwierdzenie, ze wykorzystanie opracowanego
oprogramowania informatycznego do wykrywania wirusow metamorficznych
w sieciach lokalnych moze zwickszy¢ wiarygodnos¢ ich wykrywania o 8-15%
W poréwnaniu ze znanymi narz¢dziami oprogramowania antywirusowego
i doprowadzi¢ do zmniejszenia poziomu btgdow pierwszego rodzaju do 4%, co
stanowi 10-30% warto$¢ nizszg niz przy zastosowaniu znanych programow
antywirusowych.
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4. Wybrane aspekty zarzadzania bezpieczenstwem sklepow
internetowych

Streszczenie: Prowadzenie sprzedazy internetowej zwigzane jest z wieloma zagroZeniami
bezpieczenstwa danych gromadzonych i przetwarzanych w firmie. Wiasciciele sklepow internetowych
muszq zabezpieczy¢ swojq dziatalnos¢é przed nimi. Wiekszos¢ dziatan zapobiegawczych wynika
z troski o sprawne funkcjonowanie sklepu, inne sq wymuszane przez klientow lub obligowane przez
prawo. W rozdziale przedstawiono zagrozenia dla bezpieczenstwa systemow komputerowych, a takze
mozliwe dziatania poprawiajgce bezpieczenstwo sklepow internetowych. Pokazano rolg zarzgdzania
bezpieczenstwem sklepow internetowych jako elementu konkurencyjnosci w sektorze e-commerce.
Wynikiem przeprowadzonej analizy sq wskazowki dotyczqce zarzqdzania bezpieczenstwem sklepow
internetowych dla ich menadzerow i wlascicieli.

Stowa kluczowe: bezpieczenstwo, cyberbezpieczenstwo, sklepy internetowe, e-commerce, zagrozenia
bezpieczenstwa.

Wstep

Polski rynek e-commerce jest rynkiem rozwijajacym si¢. W 2018 roku osiggnat
on warto$¢ 40 mld zt, a szacuje si¢, ze bedzie nadal wzrastal. Na koniec 2019 roku
ma osiggnaé warto$¢ 50 mld zi, tymczasem w 2020 roku nawet 70 mld zt. [8]. Na
wynik calej branzy e-commerce wptywa aktywna dziatalnosci firm prowadzacych
sklepy internetowe. Z szacunkow wynika, ze w 2018 roku w Polsce dziatato ich
ponad 30 tys. [11].

Dzialaja one na gotowych platformach e-sklepowych (84%) Ilub na
dedykowanym oprogramowaniu stworzonym zgodnie z indywidualnym
zamowieniem [3]. Sg wsrod nich sklepy mate i duze, a ich asortyment nalezy do
réznorodnych branz. Prowadza one sprzedaz wylacznie przez internet lub w swojej
dziatalnosci tacza sprzedaz internetowa ze sprzedaza tradycyjng (np. sklep
stacjonarny). Towary wysytajg z wlasnych badz obcych magazynow (np. model
logistyczny dropshippingu). Oferuja zréznicowang liczbe form ptatnosci i dostaw
paczek. taczy je uzytkowanie systemow informatycznych i wykorzystanie
zasobow ludzkich do obstugi sklepow, ktore stanowiag zrodlo zagrozen dla ich
bezpieczenstwa [4].

5 Politechnika Lubelska, Katedra Podstaw techniki, Wydzial Podstaw Techniki,
b.buraczynska@pollub.pl
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Mozna wyrdézni¢ nastepujace kategorie bezpieczenstwa systemow
komputerowych:  dostgpnos¢,  poufnos¢,  nienaruszalnosé/integralnose,
niezaprzeczalno$¢, niezawodno$¢, bezpieczenstwo danych, bezpieczenstwo
otoczenia (Rys. 1). System uznaje si¢ za bezpieczny, gdy uprawniony uzytkownik
w kazdym czasie i w wymagany przez niego sposob ma do niego dostep,
ainformacje sg ujawniane uprawnionym podmiotom wylacznie w S$cisle
okreslonych przypadkach i w $cisle okreslony sposéb bez mozliwosci
nieautoryzowanego wprowadzania modyfikacji oraz bez mozliwo$ci odmowy
wystania lub odebrania informacji. Poza tym powinien by¢ odporny na awarie,
zapewnia¢ fizyczng ochrong danych i by¢ przyjazny (bezpieczny) dla otoczenia [5].

dostepnosé
bezpieczenstwo \\
otoczenia .,
/ poufnosé

SYSTEMU

\ KOMPUTEROWEGO /
. dnog niezaprze-
niezawodnosé "

Rys. 1 Podstawowe kategorie bezpieczenstwa systeméw komputerowych
Zrédto: opracowanie whasne na podst. M. Charlak, Wybrane aspekty bezpieczefistwa
uzytkownikow systemow informatycznych [w: Innowacje w technologiach wytwarzania
i technologiach informatycznych, Politechnika Lubelska, 2018, s. 134-154]

BEZPIECZENSTWO

bezpieczenstwa
danych

Duzym problemem z punktu widzenia zapewnienia poprawnego
funkcjonowania sklepu internetowego jest fakt nieustannego pojawiania sie
nowych zagrozen. W odpowiedzi na nie przedsigbiorcy musza regularnie
podejmowac dziatania zapobiegawcze i profilaktyczne. Sg one bardzo istotne, bo
decyzje klientdw o zawigzaniu transakcji w e-sklepach zaleza od zapewnienia im
poczucia bezpieczenstwa zakupow.

Zagrozenia bezpieczenstwa w sklepach internetowych

Sklepy internetowe stojg przed wieloma zagrozeniami dla ich bezpieczenstwa.
Sa to wlamania do systemu komputerowego (ataki hackerskie, ztamanie hasta),
podstuchanie danych, szpiegostwo, czynnik ludzki, zawodnos¢ sprzgtu i czynniki
fizyczne otoczenia. Prowadzg one do nieuprawnionego pozyskania informacji
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(kradziez danych), destrukcji danych i programéw (np. uszkodzenie bazy
danych), sparalizowania pracy systemu, piractwa komputerowego (kradziez
oprogramowania, kopiowanie opisow produktéw i innych tresci zamieszczonych
na witrynie) [5].

Z badan przeprowadzonych przez KPMG wynika, ze w 2018 roku okoto 68%
firm odnotowato co najmniej jeden atak hackerski. Rysunek 2 pokazuje liczbe
atakow i odsetek firm, ktorych one dotyczyly. Z tych samych badan wynika, ze
przedsigbiorcy najbardziej obawiajg si¢ takich atakow jak: malware (wyciek
danych za posrednictwem zlosliwego oprogramowania), ransomware
(oprogramowanie szyfrujace dane 1 szpiegujace), kradziez danych przez
niezadowolonych badz podkupionych pracownikéw, ATP (zaawansowane ataki
kierunkowe z ang. Advanced Persistent Threat), phishing (wyludzanie danych
uwierzytelniajacych), ataki na sieci bezprzewodowe, ataki wykorzystujace bledy
w aplikacjach, podstuchiwanie ruchu i Man-in-the-Middle. Nie bez znaczenia dla
nich sg rowniez kradzieze danych na skutek naruszenia bezpieczenstwa
fizycznego, kradziez lub zagubienie no$nikéw danych (w tym urzadzen
mobilnych), ataki DoS/DDoS (ataki typu odmowa ustugi) czy wlamania do
urzadzen mobilnych [2, 7].

Liczba cyberatakéw odnotowanych
w 2018 roku w firmach

od 1 do 3 atakow
33%

od 4 do 9 atakow
21%

od 10 do 29 atakéw
8%

0 atakéw

32% 30 i wiecej atakow

6%

) Rys. 2 Liczba cyberatakéw w firmach w 2018 roku
Zrodto: D. Batut, Cyberataki na firmy. Skala, konsekwencje, mozliwosci obrony, w: Raporty
interaktywnie.com — RODO i cyberbezpieczenistwo, maj 2019, s. 19

Konsekwencje niewystarczajacego zabezpieczenia sklepu internetowego
przed wymienionymi atakami moga by¢ bardzo rézne. W wielu przypadkach
tylko w nieznacznym stopniu zakldcaja one pracg firmy. Jednak czasami
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prowadza do zawieszenia sprzedazy (chwilowego lub dlugoterminowego), co
skutkuje konieczno$cig poniesienia dodatkowych kosztow (np. nadgodzin).
W skrajnych przypadkach przektada sie to na spadek obrotéw i efektywnosci
sklepu internetowego, zmuszajac przedsigbiorce do zaprzestania dzialalnosci.

Dwa podejscia do bezpieczenstwa sklepow internetowych

Kazdego dnia w sklepach internetowych zawierane sg setki tysigcy transakcji.
Klienci chetnie korzystaja z zalet sprzedazy internetowej, a wybierajac swoje
miejsce zakupoéw kieruja si¢, miedzy innymi, ich bezpieczenstwem. Na
bezpieczenstwo sprzedazy internetowej za posrednictwem sklepu internetowego
mozna patrze¢ z dwoch perspektyw (Rys. 3). Po pierwsze, z punktu widzenia
klienta, ktory dokonuje zakupoéw i chce mie¢ pewnos$¢, ze transakcja przebiegnie
pomyslnie. To jest: po optaceniu zamoéwienia, klient otrzyma w okreslonym
czasie pelnowartosciowy towar; w przypadku stwierdzenia wad produktu, klient
bezproblemowo bedzie mogl skorzystac z reklamacji lub gwarancji; a jesli towar
nie bedzie spelnial jego oczekiwan, klient bedzie mogl odstapi¢ od umowy
i w krotkim czasie otrzymacé zwrot pieniedzy. Klient chce rowniez mie¢ pewnosc,
ze podane w transakcji dane osobowe sg bezpiecznie przechowywane — nie
zostang wykradzione lub wykorzystane wbrew jego woli (spam, uzycie danych
Klienta niezgodnie z prawem itp.).

Klient Wiasciciel sklepu internetowego

Jak bezpiecznie dokona¢ zakupdow

Jak zapewnic¢ bezpieczenstwo realizacji
transakcji kupna-sprzedazy i jak bezpiecznie

internetowych w celu zaspokojenia swoich L - ) "
gromadzic, przetwarzac i publikowaé

otrzeb? . .
p informacje?
" N N
gwarancja dostarczenia, w wybrany (ciggtos¢ dziatania sklepu internetowego |
sposob i w ustalonym czasie, towaru (bezpieczenstwo i stabilnoé¢
odpowiedniej jakosci, w potrzebnej mu funkcjonowania systemu —
L ilosci i za okresing cene ) L oprogramowania sklepu internetowego) |
( uznawanie praw klienta ) ( )
np. do gwarancji, reklamacji, bezpieczenstwo realizacji transakcji
odstapienia od umowy (w tym szybkiego kupna-sprzedazy w celu osiagania zysku
L zwrotu pieniedzy) ) L J
(bezpieczeristwo danych przekazywanych ( bezpieczenstwo gromadzenia, )
podczas zwierania transa?kcji (tj. dane nie przetwarzania i publikowania danych
zostana wykorzystane i przetwarzane (wtym danych osobowych zgodnie
L niezgodnie z jego intencjami) ) L z wymaganiami RODO ) )

Rys. 3 Dwa podejscia do bezpieczenstwa sklepéw internetowych

Po drugie, z punktu widzenia wilasciciela firmy prowadzacej sklep
internetowy, dla ktorego kluczowe jest zapewnienie ciaglosci dziatania sklepu
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przez wykorzystanie stabilnego i bezpiecznego oprogramowania do jego obstugi.
Dla menadzera sklepu bardzo istotne jest takze zapewnienie bezpieczenstwa
realizacji transakcji kupna-sprzedazy, a tym samym budowanie poczucia
bezpieczenstwa u klienta. Ponadto musi on jeszcze zadbal o bezpieczne
gromadzenie, przetwarzanie i publikowanie/udostepnianie informacji. Jest to
niezbedne zarowno dla poprawnego funkcjonowania sklepu internetowego, jak
i dla wypelnienia obowigzkow stawianych przez prawo np. ochrony danych
osobowych klientow.

Z przeprowadzonej analizy wynika, ze wiele aspektow bezpieczenstwa sklepu
internetowego jest istotnych zaréwno dla sprzedawcy, jak i kupujacego. Chociaz
przestanki do troski o bezpieczenstwo sa dla nich najczesciej rézne — wlasciciel
sklepu chce osiagnaé zysk a klient zaspokoi¢ potrzeby — to obu stronom zalezy,
aby szeroko rozumiana transakcja kupna-sprzedazy przebiegta bezpiecznie.

Dzialania poprawiajace bezpieczenstwo sklepu internetowego i jego
uzytkownikow

Budowanie bezpieczenstwa sklepu internetowego jest ciaglym procesem
obejmujacym podejmowanie wielu roznorodnych dziatan, ktéore maja na celu
eliminowanie lub ograniczanie wptywu zaréwno zidentyfikowanych, jak i jeszcze
nierozpoznanych zagrozen wystepujacych wewnatrz firmy oraz w jej otoczeniu.
Stad tez wymaga ono sprawnego zarzgdzania, obejmujacego planowanie dziatan
poprawiajacych bezpieczenstwo, realizacje ustalonych zadan i kontrole ich
wykonania. Planujgc dziatania nalezy uwzglednia¢ realne zagrozenia zwigzane
z funkcjonowaniem sklepu. Stad tez wskazana jest troska o fizyczne,
elektroniczne i prawne bezpieczenstwo danych przechowywanych na serwerach
i innych urzadzeniach wykorzystywanych w przedsigbiorstwie. Musi by¢ ono
powigzane z odpowiednim zarzadzaniem czynnikiem ludzkim.

Zabezpieczenie systemu informatycznego

Pierwszym aspektem bezpieczenstwa w sklepie internetowym, jako systemie
informatycznym, jest fizyczne i programowe zabezpieczenie danych. Istotne jest
zabezpieczenie  wszystkich  danych niezbednych do  prawidlowego
funkcjonowania sklepu, tj. danych klientow (w tym danych osobowych),
informacji o produktach (opis, petna specyfikacja), ich stanach magazynowych,
zamowieniach 1 platnosciach, dostawcach, promocjach, grupach klientéw,
informacji 0 sposobie prezentowania oferty (wyglad witryny sklepu
internetowego) itp.

Ze wzgledu na polaczenie systemow informatycznych z internetem, dane
gromadzone 1 przetwarzane przez sklepy internetowe sg bardziej narazone na
zagrozenia zewnetrzne. Dlatego wskazane jest szyfrowanie potgczen, podczas
ktorych przesytane sg dane osobowe. W celu zabezpieczenia danych osobowych
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i finansowych klienta standardem jest stosowanie certyfikatu SSL (ang. Secure
Socket Layer), czyli technologii kryptograficznych i certyfikatow klucza
publicznego. Jego konfiguracja powinna uwzglgdnia¢ zaréwno naglowki
bezpieczenstwa, jak i protokot TLS (ang. Transport Layer Security). Dzigki
niemu wszystkie dane przesytane do i od klienta sg zaszyfrowane. Szyfrowanie
transmisji danych za pomocg technologii SSL uniemozliwia ich wykorzystania
W przypadku podstuchania.

Podstawowym dzialaniem zabezpieczajagcym system informatyczny przed
atakami hackeréw jest zmiana domys$lnych nazw kont i plikéw (dotyczy to
glownie wykorzystania gotowych skryptow sklepow internetowych). Ponadto
zalecane jest nadanie wszystkim uzytkownikom systemu (tj. pracownikom
sklepu) unikalnych identyfikatoréw w celu kontrolowania ich aktywnosci.

Zabezpieczenie serwera

Kluczowym elementem systemu informatycznego jest baza danych. Jej
zabezpieczenie jest konieczne ze wzglgdu na przechowywanie w niej waznych
danych dotyczacych asortymentu sklepu oraz wrazliwych informacji o klientach
i zamowieniach. W tym celu niezbedne jest odpowiednie zabezpieczenie serwera.
Najczgsciej jest ono zlecane zewngtrznej firmie hostingowej, ktora go udostgpnia
i w ramach umowy odpowiada np. za regularng aktualizacj¢ oprogramowania
(OS, PHP, MySQL), zabezpieczenie serwera protokolem SSH (ang. Secure
Shell), separacj¢ kont (w zakresie uprawnien), tworzenie backupow oraz fizyczne
zabezpieczenie danych przed dostgpem osob nieuprawnionych. W przeciwnym
wypadku konieczne jest samodzielne (przez pracownikow/wlasciciela sklepu)
zabezpieczenie serwera, w tym wszystkich danych sklepu przez regularne
tworzenie kopii zapasowych wszystkich plikow sklepu oraz baz danych. Powinny
by¢ one wykonywane co najmniej jeden raz na dobe. Dziatania te muszg by¢
sci$le powigzane z opracowaniem i sprawdzeniem sposobu odtwarzania danych
ze stworzonych kopii zapasowych.

W trosce o bezpieczenstwo danych przechowywanych na serwerze wskazane
jest zastosowanie do niego ztozonych haset i powierzenie ich tylko zaufanym
pracownikom (np. jednemu administratorowi) — nalezy ogranicza¢ uprawnienia
wobec o0sob, ktore ich nie potrzebuja. Pracownicy powinni mie¢ mozliwos¢
logowania sie do panelu administracyjnego wytacznie z okreSlonych adresow IP
(np. tylko z komputeréw firmowych). Na komputerach powinno by¢ uzytkowane
zaktualizowane oprogramowanie antywirusowe, zabezpieczajace system przed
dziataniem wirus6w i robakow. Uwierzytelnianie podczas logowania powinno
by¢ dwusktadnikowe.

74



Wybrane aspekty zarzadzania bezpieczenstwem sklepow internetowych

Ochrona dostepu (uprawnienia)

Na bezpieczenstwo funkcjonowania sklepu internetowego duzy wplyw ma
zakres przyznanego dostgpu (uprawnien) dla pracownikéw 1 innych
uzytkownikow witryny sklepu internetowego. Nalezy stosowa¢ zasade, ze kazda
osoba otrzymuje minimum uprawnien niezbednych do realizacji swoich zadan.
Wskazane jest takze wdrozenie takiej polityki bezpieczenstwa w firmie, ktéra
obliguje uzytkownikow do tworzenia skomplikowanych haset (za silne hasto
uznaje si¢ ciag co najmniej 8 znakow, ktory zawiera przynajmniej jedng duza
litere, jedng malg literg, jedna cyfre i jedne znak specjalny), a pracownikow do
regularnego ich zmieniania, nie rzadziej niz raz w miesiacu. Jest to bardzo wazne,
bo w internecie regularnie pojawiaja si¢ informacje o wyciekach haset.

Istotne jest rOwniez ograniczanie uprawnien w zakresie fizycznego dostepu do
danych. Wszelkie kopie danych wrazliwych zapisane na innych no$nikach np. na
ptycie CD/DVD, pendrive czy zewne¢trznym dysku twardym powinny by¢
fizycznie zabezpieczone poprzez przechowywanie ich w zamykanej na klucz
szafie lub sejfie. Kluczowe dane (np. dane osobowe), ktére sg przechowywane
lokalnie na komputerze powinny by¢ zabezpieczone przez szyfrowanie
wszystkich katalogow zawierajacych pliki z newralgicznymi danymi lub catych
dyskow. Jednoczesnie osoby nieupowaznione nie powinny mie¢ fizycznego
dostepu do nosnikow je zawierajacych.

Ochrona danych osobowych

Szczegbdlng uwage nalezy zwrdci¢é na ochrone danych osobowych, ktora
powinna by¢ zgodna z procedurami GIODO (Generalnego Inspektora Ochrony
Danych Osobowych). W praktyce oznacza to koniecznos¢ powotania Inspektora
Ochrony Danych Osobowych, przygotowania procedur wykrywania incydentow
bezpieczenstwa oraz reakcji na nie, przeszkolenia pracownikoOw w zakresie
UODO/RODO czy uwzglednienia zagadnienia ochrony danych w regulaminie
sklepu internetowego.

Zgodnie z Ustawg o ochronie danych osobowych niezbgdne jest prowadzenie
w firmie dokumentacji opisujgcej: sposob przetwarzania danych (tradycyjnie
I wsystemach informatycznych) oraz zastosowane S$rodki techniczne
i organizacyjne. W efekcie jest to zwigzane z koniecznoscig stworzenia
wewnetrznej dokumentacji w postaci polityki bezpieczenstwa oraz instrukcji
zarzadzania systemem informatycznym. Jej celem jest wskazanie konkretnych
dziatan i rekomendacji dla pracownikdw oraz okres$lenie zasad i regut
postgpowania w zakresie zabezpieczania danych osobowych klientow.

Zaproponowane srodki zabezpieczen i procedury powinny by¢ adekwatne do
rodzaju gromadzonych danych, liczby klientéw, wielkosci przedsigbiorstwa
i przewidywanych zagrozen dla sklepu. Sklep internetowy, jako administrator
danych, jest zobligowany ustawa do zgloszenia do rejestru GIODO kazdego
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znajdujacego si¢ w firmie zbioru danych osobowych. Zbiory nalezy zglaszac
zanim sklep rozpocznie zbieranie i przetwarzanie danych klientow [10].

Polityka bezpieczenstwa

Z punktu widzenia bezpieczenstwa, kluczowym dokumentem w firmie jest
polityka bezpieczenstwa. Obejmuje ona swoim zakresem plan utrzymania
cigglosci dziatania sklepu internetowego (backupy, odtwarzanie danych), opis
wszystkich  procesoOw realizowanych w  firmie, ktore zwigzane s3
Z przetwarzaniem danych (np. opis procedury na wypadek awarii no$nikow czy
procedury niszczenia/likwidacji. Wskazuja one, na jakich etapach sa
przetwarzane dane, przez kogo i w jaki sposob. Stad tez powinna ona zawierac
liste 0sob posiadajacych dostep do danych osobowych. Wskazane jest opisanie
wykorzystywanych sposobow zabezpieczania procesu przetwarzania danych
wraz z instrukcjg zarzadzania firmowg infrastruktura (informacje o sposobie
przechowywania no$nikow z danymi) czy sposobem uwierzytelniania. Zalecane
jest zalaczenie do polityki bezpieczefnstwa oswiadczen, wszystkich pracownikow
i firm zewngtrznych uczestniczacych w procesie przetwarzania danych,
0 zachowaniu poufnosci [6].

Ochrona praw konsumenta i sprzedawcy

Waznym elementem budowania bezpieczenstwa zakupow internetowych,
szczegllnie z punktu widzenia klienta, sa opublikowane na witrynie sklepu
regulaminy jego funkcjonowania np. regulamin sklepu, regulamin zakupow,
regulamin kont, regulamin zwrotéw. Poprawnie sformulowany regulamin
powinien zawiera¢ informacje o firmie — dane rejestrowe jak nazwa, NIP, regon
oraz dane kontaktowe obejmujace adres korespondencyjny, e-mail i numer
telefonu czy interlinii (a niekiedy inne formy kontaktu jak Skype, FB, GG oraz
imiona i nazwiska os6b obstugujacych klientow).

Duza uwaga powinna by¢ zwrdcona na jego poprawne sformutowanie, tj. musi
zawiera¢ informacje dotyczace zakupow (warunki i czas realizacji zamowien,
ceny produktow), ptatnosci (dostepne formy i ich ewentualne koszty), dostaw
(koszty 1 czas dostawy), reklamacji (warunki reklamacji), zwrotow (warunki
odstgpienia od umowy) i innych not. Tekst regulaminu ma by¢ prosty, konkretny
1 oryginalny, a jego jezyk powinien cechowac si¢ duza dbaloscia o poprawnos¢
pisowni (brak btedow ortograficznych, stylistycznych i literowek).

Regulaminy funkcjonowania sklepu pomagaja rowniez budowaé
wiarygodnos$¢ firmy, a tym samym zwigksza¢ poczucie bezpieczenstwa klientow
podczas zakupow. Obok nich istniejg certyfikaty potwierdzajace bezpieczenstwo
zakupéw w sklepie internetowym. Sg to np. Certyfikat Stucham Swoich
Klientow, Certyfikat Rzetelno$ci, Sklep Wiarygodny Finansowo czy Certyfikat
Jakosci Ustug Q. Otrzymanie takiego certyfikatu wymaga od sklepu
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internetowego spelnienia okreslonych warunkéw, a sam certyfikat jest wazny
przez okreslony czas np. 1 roku, po uplywie ktérego nalezy go odnowié¢ (np.
przechodzac pozytywnie audyt). Umieszczenie na stronie autentycznego znaku
certyfikatu jest potwierdzeniem dla klienta, ze sklep internetowy wywiazuje si¢
ze swoich zobowigzan wobec klientow.

Inne metody poprawiajace bezpieczenstwo sklepéw internetowych

Trudno jest przewidzie¢ wszystkie zagrozenia, ktére moga pojawic si¢
W wirtualnym  $wiecie. Hackerzy nieustannie szukaja stabych stron
oprogramowania stosowanego W e-handlu oraz sposobéw na zlamanie
istniejacych zabezpieczen. Stad tez konieczne jest stale nadzorowanie sklepu
internetowego od strony jego bezpieczenstwa informatycznego. Przejawia si¢ ono
np. w wyszukiwaniu aktualizacji i ich biezacym wgrywaniu, monitorowaniu
bezpieczenstwa dziatania sklepu i w razie potrzeby wprowadzaniu zmian,
wsparciu w konfiguracji oprogramowania, kontroli aktualnosci certyfikatu SSL
itp. Stad tez niezbg¢dna jest regularna aktualizacja skryptu i oprogramowania
sklepu (wgrywanie tzw. tatek). W celu ograniczenia zagrozenia ze strony atakow
hackerskich warto takze unika¢ dodawania niesprawdzonych badZz starych
(nierozwijanych 1 juz nieaktualizowanych) rozszerzen dla sklepow
internetowych.

Zarzadzanie bezpieczenstwem w sklepie internetowy nie powinno ograniczac
si¢ wylacznie do technicznego zabezpieczenia zasobow firmy. O poziomie
bezpieczenstwa sklepu internetowego decyduje tez czynnik ludzki, a konkretnie
jego pracownicy. Stad tez w celu poprawienia bezpieczenstwa nalezy zadbac
0 regularne szkolenia dla pracownikow dotyczace cyberbezpieczenstwa oraz
ochrony danych osobowych.

Innym sposobem na podniesienie bezpieczenstwa sklepu internetowego jest
wykorzystanie roznych dodatkowych systemow informatycznych. Moga one np.
monitorowa¢ aktywnos$¢ pracownikow w trakcie pracy i wytapywac ich
niestandardowe zachowania. Zastosowanie systemow detekcji wlaman IPS/IDS
(Intrusion Prevention Systems/Intrusion Detection Systems) pozwala wcze$nie
wykrywac 1 reagowac na incydenty zwigzane z nieuprawnionym dostgpem [9].
Zalecane jest stosowanie systemOw zapobiegajacych utracie danych DLP (Data
Leakage Prevention) spowodowanych zaréwno przypadkowa nieostrozno$cia
pracownikow, jak i zamierzong kradziezg. Firmy moga tez skorzystaé z narzedzi
EDR (Endpoint Detection and Response) stuzacych do wykrywania i reagowania
na podejrzane aktywnos$ci na urzadzeniach koncowych. Informacje dotyczace
przeptywu danych w sieci oraz zdarzen w niej wystepujacych moga by¢ zbierane,
korelowane i wy$wietlane przez narzgdzia SIEM (Security Information and Event
Management). W celu zabezpieczenia komputera z systemem Windows lub
macOS mozna zastosowac narzedzie ATP (Advanced Threat Protection). Warto
rowniez wykorzystywaé zewngtrzne zrodita informacji o cyberzagrozeniach
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(Threat Intelligence), a takze samodzielnie tworzy¢ o nich bazy wiedzy (tzw. IOC
i/lub TTP) [7].

Testy bezpieczenstwa

W celu podniesienia bezpieczenstwa sklepu internetowego mozna wykonaé
test bezpieczenstwa. Jego zadaniem jest wykrycie tych obszarow funkcjonowania
sklepu, ktore stanowia potencjalne zagrozenie dla jego bezpieczenstwa. Test
obejmuje sprawdzenie odpornosci e-sklepu na standardowe zagrozenia dotyczace
bezpieczenstwa sklepow internetowych. Tj. weryfikacj¢ procesu zakupowego (np.
proba manipulacji cenami produktow przy skladaniu zamoéwien), analize
funkcjonowania kuponoéw rabatowych i innych znizek (np. mozliwos¢ wielokrotnego
wykorzystywania tego samego kuponu, albo mozliwo$¢ zrealizowania go dla
produktéw, do ktorych nie zostaly przypisane), testy sprawdzajace aktualny poziom
bezpieczenstwa w sklepie, ocene bezpieczenstwa wykorzystania bramek ptatnosci
(np. proba manipulacji wielko$cig kwoty transakcji, mozliwo$¢ sfalszowania wyniku
transakcji), analize bezpieczenstwa infrastruktury i wykorzystanych komponentow
systemu (np. serwera i sposobu skonfigurowania tego oprogramowania), weryfikacje
wystepowania btedow logicznych (np. mozliwo$¢ ominigcia krokéw niezbednych do
prawidtowej realizacji procesu, naduzycia proces6w), ocen¢ ryzyka atakow
automatycznych (np. prowadzacych do zablokowania dostepnosci sprzedawanych
towardw), analiz¢ bezpieczenstwa oprogramowania (w celu wykrycia podatnos$ci
uzytkowanego systemu zarzadzania trescig) oraz weryfikacj¢ poprawnosci
konfiguracji protokotu SSL [1].

Podsumowanie i wnioski

W celu budowania bezpieczenstwa sklepu internetowego konieczne jest
kompleksowe zarzadzanie jego bezpieczenstwem. Zalecane jest podejmowanie
szerokiego wachlarza dziatan, ktore uwzgledniajg potrzeby wlasciciela/
menadzera sklepu oraz jego klientow. Dwa kluczowe obszary zarzadzania
bezpieczefistwem to zabezpieczenie techniczne oraz czynnik ludzki.
Bezpieczenstwo sklepu internetowego zapewniane przez wprowadzanie
zabezpieczen technicznych wymaga ciaglego nadzoru. A pracownicy firmy
powinni uczestniczy¢ w szkoleniach na temat bezpieczenstwa danych w sklepie
internetowym.

Dziatania z zakresu budowania bezpieczenstwa mozna podzieli¢ na dziatania
zwigzane ze zdolnoscia do biezacego reagowania na pojawiajace si¢ incydenty,
jak réwniez na podejmowanie dzialan prewencyjnych i profilaktycznych (np.
monitorowanie). Tylko kompleksowe wykorzystanie obu grup metod pozwala
utrzymaé wysokie bezpieczenstwo funkcjonowania sklepu internetowego oraz
bezpieczenstwo zakupow.
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5. Rezerwy i reasekuracja jako gwarancja bezpieczenstwa
firmy ubezpieczeniowej

Streszczenie: Ubezpieczanie skumulowanych lub duzych, pojedynczych ryzyk niesie ze sobg
zagrozenie dla calego rynku ubezpieczeniowego i finansowego. Ograniczenie tego zagrozenia,
poprzez tworzenie rezerw oraz reasekuracje, stanowi o bezpieczenstwie kapitatowym catej branzy.
W zwigzku z duzym stopniem skomplikowania procesu ubezpieczen wzajemnych, wykorzystanie
aparatu matematycznego staje si¢ niezaprzeczalng koniecznosciq. Artykut prezentuje najwazniejsze
informacje na temat reasekuracji oraz tworzenia rezerw finansowych w ubezpieczeniach, przyktady
obliczen i algorytméw stosowanych do wyznaczania wzajemnych zobowigzan stron procesu
ubezpieczeniowego.

Stowa kluczowe: rynek ubezpieczeniowy, rezerwy ubezpieczeniowe, reasekuracja, retrocesja,
koasekuracja, rezerwa szkodowa, ryzyko ubezpieczeniowe, ryzyko ubezpieczyciela, ryzyko
ubezpieczajgcego.

Wstep

Na dziatalno$¢ ubezpieczeniowa sktada si¢ wiele roznych elementdw, a jej
cele i zadania moga by¢ rozpatrywane z réznych punktow widzenia. Gtéwnym
jej zadaniem jest niewatpliwie zapewnianie ochrony ubezpieczeniowej poprzez
ograniczenie badz eliminacj¢ niepozadanych skutkow zdarzen losowych.
W zwigzku z losowo$cig zdarzen instytucje ubezpieczeniowe narazone sg na trzy
glowne rodzaje ryzyka: ryzyko ubezpieczeniowe, ryzyko ubezpieczyciela, ryzyko
ubezpieczajacego.

Realizacja kazdego z tych ryzyk niesie ze sobg straty nie tylko dla zaktadu
ubezpieczeniowego, ale rowniez dla samego klienta, jak rowniez dla catego
sektora ubezpieczen. Dodatkowo, dynamicznie rozwijajacy si¢ rynek
ubezpieczeniowy powoduje powstawanie nowych ryzyk, a zwigkszajaca si¢ ich
grupa rodzi coraz wigksze zapotrzebowanie na ochron¢ ubezpieczeniowa,
zarbwno w zakresie ilo§ciowym, jak tez w zakresie sum ubezpieczeniowych.
Zaktady ubezpieczen sg wiec narazone na mozliwo$¢ wyptaty odszkodowan

6 Politechnika Lubelska, Wydziat Podstaw Techniki, Katedra Matematyki Stosowanej,
e.lazuka@pollub.pl

7 Politechnika Lubelska, Wydziat Podstaw Techniki, studentka studiow II stopnia na kierunku
Matematyka, jarszak1995@gmail.com
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znacznie wyzszych od przewidywanych, wywotanych np. wystapieniem duzych
szkod lub kumulacjg szkéd niskich. W obu przypadkach dochodzi do
koniecznosci wyptaty duzych sum odszkodowan, co moze spowodowaé
zagrozenie wyplacalno$ci i zachwianie bezpieczenstwa finansowego zaktadu.

Rynek ubezpieczeniowy stworzyt wiec wiele mechanizmdéw ograniczajacych
mozliwos¢ realizacji ryzyka, na jakie narazony jest sam zaklad ubezpieczen oraz
jego klient. Jednymi z najbardziej popularnych metod minimalizowania ryzyka
instytucji ubezpieczen sg rezerwy oraz reasekuracja.

Pod pojeciem rezerwy rozumiemy kapitat, ktory ubezpieczyciel zabezpiecza
na wypadek przysztych zobowigzan ubezpieczeniowych. Czas 1 miejsce
wystapienia wspomnianych zobowigzan nie jest znane. Pojgcie to mozemy
rozpatrywac takze jako zabezpieczenie wszystkich zawartych kontraktow, czyli
inaczej] mowiac pienigdze, ktore ubezpieczyciel zobowiazany bylby wyptaci¢
klientom w przypadku wystapienia w krotkim czasie zdarzen objetych polisami.
Dziatanie to pozwala zachowac ubezpieczycielowi ptynno$¢ finansowa oraz
stabilno$¢ dziatania. Zatozmy, ze firma X zapewnia ubezpieczenie ludziom we
wschodniej czesci Polski. Nadchodzi wielka burza, ktora powoduje zniszczenie
duzej liczby domoéw. Firma wie, Ze otrzyma wiele roszczen. Aby odzwierciedli¢
kwote, ktorg bedzie musiala wyptaci¢ ubezpieczonym, tworzy rezerwe¢ na
roszczenia w bilansie [15].

Mimo iz istnieje wiele propozycji na wyjasnienie terminu reasekuracji,
okreslenie, Ze reasekuracja jest ubezpieczeniem ubezpieczycieli jest najprostszym
z nich. Jezeli utrata caloSci lub czgéci ubezpieczonego ryzyka jest zbyt
prawdopodobna, towarzystwo ubezpieczeniowe czgsto decyduje si¢ na zakup
ochrony reasekuracyjnej. W ten sam sposob moze postgpi¢ firma reasekuracyjna,
odstepujac czes¢ ryzyka lub portfela ryzyk kolejnej firmie. Innymi stowy
reasekuracja jest ukladem migdzy podmiotem ubezpieczajagcym A (zwanym
cedentem) a innym ubezpieczycielem B (zwanym reasekuratorem). Uktad ten
polega na odstgpieniu okreslonej czeSci ubezpieczonego ryzyka (razem ze
sktadkami) reasekuratorowi, ktdry nastepnie wyplaca cedentowi okreslone
naleznosci, mimo iz nie tacza ich zadne stosunki prawne. Moze jednak dojs¢ do
sytuacji, w ktorej zaktad reasekuracyjny rowniez narazony jest na duze straty. Ma
wtedy mozliwo$¢ przekazania do dalszej cesji cze$ci lub catosci podjetego
ryzyka. W takim przypadku méwimy o retroces;ji.

Rezerwy ubezpieczeniowe

Wszystkie zaklady ubezpieczen funkcjonujace na terenie panstwa polskiego
zobowigzane sg do utworzenia funduszu rezerwowego, inaczej nazywanego
rezerwami techniczno-ubezpieczeniowymi. Rezerwy te przeznaczone sa na
pokrycie obecnych oraz przysztych §wiadczen wynikajacych z zawartych umow
ubezpieczeniowych. Powszechne zasady tworzenia rezerw techniczno-
ubezpieczeniowych zawarte sa w Rozporzgdzeniu Ministra Finansow z dnia
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12 kwietnia 2016 r. w sprawie szczegolnych zasad rachunkowosci zaktadow
ubezpieczen i zaktadow reasekuracji [22].

Konieczno$¢ tworzenia rezerw wynika z zasady wspotmierno$ci przychodow
i rozchodéw z danego okresu ubezpieczeniowego do okresu sprawozdawczego.
Poziom rezerw przedstawia, jaki procent przypisanych sktadek, swiadczen
i odszkodowan nalezy przeznaczy¢ na przyszie zobowigzania zaktadow
ubezpieczeniowych. W zwiazku z tym, mozna zdefiniowaé rezerwy techniczno-
ubezpieczeniowe jako wyodrebniong czgs¢ kapitatu zaktadu ubezpieczen majaca
na celu zagwarantowanie srodkéw na wyptate odszkodowan i §wiadczen z tytutu
zawartych umow [17]. Dlatego rezerwy techniczno-ubezpieczeniowe powinny
by¢ wyznaczane na podstawie ich obecnej ceny zbycia, w sposob bardzo
ostrozny, obiektywny i wiarygodny. Zatem ich warto$¢ odpowiada obecnej
kwocie, jakiej mozna zazada¢ od ubezpieczycieli iich reasekuratorow za
przeniesienie praw i zobowigzan do konkurencyjnej firmy ubezpieczeniowe;j.

Aby zagwarantowaC spelnienie oczekiwan praktycznych, wymogow
statystyki czy ksiggowos$ci, wymagana jest odpowiednia interpretacja pojecia
szkod wyplaconych. W zwiagzku z tym, termin ,,szkdod wyptaconych” nalezy
thumaczy¢ jako ogo6t wyptat oraz dodatkowo jako koszty likwidacji szkod, korekty
1 zwrotu wyplat, regresy, wyplaty czgsciowe 1 wiele innych. Wyszczegolnione
elementy sg niezwykle istotne dla spojnosci danych z catym systemem kazdej
instytucji  ubezpieczeniowej [10, 18]. Kazdy zaklad ubezpieczeniowy
indywidualnie  opracowuje  system  tworzenia  rezerw  techniczno-
ubezpieczeniowych kierujgc si¢ odpowiednimi przypisami prawnymi.

Charakterystyka rezerw techniczno-ubezpieczeniowych

Zgodnie z Ustawq z dnia 11 wrzesnia 2015 . 0 dzialalnosci ubezpieczeniowej
I reasekuracyjnej [21], kazdy zaktad ubezpieczen zobligowany jest do tworzenia
nastepujacych rezerw techniczno-ubezpieczeniowych:
— rezerwa skladek,
— rezerwa na ryzyka niewygaste,
— rezerwa na niewyptacone odszkodowania lub swiadczenia, w tym rezerwa na
skapitalizowang wartosc rent,
— rezerwa na wyroOwnanie szkodowosci,
— rezerwa ubezpieczen na zycie,
— rezerwa ubezpieczen na zycie, gdy ryzyko lokaty ponosi ubezpieczajacy,
— rezerwy na premie i rabaty dla ubezpieczonych,
— rezerwy na zwrot sktadek dla cztonkow,
— inne rezerwy techniczno-ubezpieczeniowe okreslone w statucie.
Warto$ci rezerw powinny by¢ ustalane w oparciu o wartosci przysztych strat.
W trakcie standardowego procesu kalkulacji rezerwy, dane nalezy przygotowac
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poprzez  ich  Kkorekte  (zamierzeniem  jest  eliminacja  zdarzen
niekonwencjonalnych) czy tez uzupehienie danych brakujacych. Kolejng kwestia
jest wybor sposréd dwoch opcji: opracowywanie danych, ktore opieraja si¢ na
warto$ciach szkod netto, badz danych zwiekszonych o sktadniki kosztow [3].

Biorgc pod uwage zrodlo powstania, rezerwy techniczno-ubezpieczeniowe

dzielg si¢ na trzy grupy:

— rezerwy zwigzane ze sktadka,

— rezerwy zwigzane z odszkodowaniami,
— pozostate rezerwy.

Mozna dokona¢ takze innego podziatu rezerw: na rezerwy brutto i rezerwy na
udziale wlasnym. Rezerwy brutto tworzone sg w sytuacji, w ktorej reasekuracja
nie wystepuje. Z drugiej strony, gdy czgs$¢ ryzyka ubezpieczeniowego objeta jest
reasekuracjg, méwimy o rezerwach na udziale wtasnym [4, 6].

Uproszczony podziat rezerw techniczno-ubezpieczeniowych zaprezentowany
jest na rysunku 1.

REZERWA UBEZPIECZEN
REZERWA SKtADEK ] [ NA ZYCIE
REZERWA NA
RYZYKA NIEWYGASLE
M
REZERWA NA
NIEWYPLACONE
ODSZKODOWANIA
| SWIADCZENIA REZERWY
REZERWA NA \A
WYROWNANIE
S7KODOWOSCI REZERWA NA PREMIE
| RABATY DLA
UBEZPIECZONYCH
v
INNE REZERWY
TECHNICZNO-

UBEZPIECZENIOWE

Rys. 1 Schemat przedstawiajacy podzial rezerw
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Rezerwa skladek to inaczej przeniesienie sktadek. Jest to ta czgs$¢ sktadek
przypisanych w danym roku obrotowym, ktora przypada takze na lata kolejne.
Przeniesienie sktadek stosuje sie¢ wtedy, gdy okres trwania umowy
ubezpieczeniowej nie miesci si¢ w danym roku obrotowym lub si¢ z nim
pokrywa, a pobrana sktadka ubezpieczeniowa dotyczy przynajmniej dwoch
okres6w obrotowych. Powyzsza definicje ilustruje rysunek 2.

U1 UZ

X AN
N Y

ti t2

\J

Rys. 2 Schemat dla rezerwy skladek

Na rysunku 2 wprowadzono nastepujace oznaczenia:
—  t; —biezacy okres obrotowy,
— t, —kolejny okres obrotowy,
—  U; —umowa ubezpieczenia, ktdrej czas obowigzywania w petni zawiera si¢
w tym samym okresie obrotowym,
— U, — umowa ubezpieczenia, dla ktorej zostanie naliczona rezerwa sktadek
W cze$ci przypadajacej na okres ¢,.

Rezerwa na ryzyko niewygasle stanowi roznice miedzy przewidywana
wartos$cig przysztych odszkodowan, §wiadczen i kosztoéw wynikajacych z umow
niewygastych w koncu roku a wielkos$cig rezerwy sktadek. Celem jej tworzenia
jest uzupetnienie rezerwy sktadek.

Rezerwa na niewyplacone odszkodowania i §wiadczenia to inaczej rezerwa
szkodowa. Rezerwa ta obrazuje wysokos$¢ zobowigzan firmy ubezpieczeniowej
dotyczacych szkod, ktore zaszty w danym okresie obrotowym, ale zaklad
ubezpieczen nie uregulowal jeszcze wyptat odszkodowan. Rezerwa szkodowa
tworzona jest w wysokos$ci ostatecznej warto$ci przysztych wyptat wynikajacych
z zaistnialych szkdd do dnia, na ktory ustala si¢ rezerwe.

W szczegoblnosci odnosi si¢ to do szkod, ktore:

— zostaly zgloszone i ktorych wysokos¢ ustalono,

— zostaly zgloszone, ale ubezpieczyciel nie jest w stanie oceni¢ wysokosci
odszkodowania na podstawie dostepnych informacji,

— zaistnialy, lecz nie zostaty zgtoszone (IBNR — Incurred But Not Reported),

— dotyczg szkdd wznowionych, odnoszacych si¢ do okresu obrachunkowego.
Rezerwa na premie i rabaty dla ubezpieczonych tworzona jest w celu

zapewnienia kwot, o ktore zostang powigkszone $wiadczenia albo zmniejszone
sktadki.
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Rezerwa na wyréwnanie szkodowosci (ryzyka) ma za zadanie wyréwnywac
wahania wspolczynnika szkodowosci, ktory definiowany jest jako zwiazek
odszkodowan i $wiadczen uwzgledniajacy zmiany stanu rezerw do sktadki
bedacej przychodem rozwazanego okresu sprawozdawczego.

Rezerwy ubezpieczen na Zycie sg konieczne ze wzgledu na dlugoterminowe
umowy ubezpieczeniowe. Ubezpieczony w pierwszym okresie nadptaca sktadke
(aby pokry¢ zwiekszone ryzyko w przysztym okresie), a ta nadptata traktowana
jest jako rezerwa matematyczna.

Inne rezerwy techniczno-ubezpieczeniowe — pod tym pojeciem rozumiemy
zazwyczaj rezerwy, ktore zostaly stworzone na dodatkowe ryzyko spowodowane
nowymi produktami ubezpieczeniowymi, szkody katastrofalne oraz anulowanie
sktadki [13].

Techniki kalkulacji rezerw

Wyrdzniamy trzy techniki kalkulacji rezerw techniczno-ubezpieczeniowych:

— technika indywidualna — wyrdéznia si¢ tym, iz warto$¢ wyptaconego
odszkodowania oraz koszty likwidacji szkod szacowane sg indywidualnie dla
kazdej pojedynczej szkody;

— technika ryczaltowa — polega na ustalaniu poziomu rezerwy zbiorczo dla
calego portfela ubezpieczen lub jego czgsci jako ustalonego procentu
(wskaznik ryczaltowy) sktadki lub warto$ci wyplaconych odszkodowan;
warunkiem stosowania powyzszego sposobu jest uzyskanie podobnych
wynikow, jak przy zastosowaniu techniki indywidualnej;

— technika aktuarialna — poziom rezerwy ustalany jest przy uzyciu bardziej
zaawansowanych narzedzi matematycznych (matematyka ubezpieczeniowa,
finansowa 1 statystyka); poziom rezerwy jest rowny oszacowanej catkowitej
wartos$ci odszkodowan pomniejszonej o warto$¢ odszkodowan wyplaconych
oraz o koszty likwidacji szkod [4, 19].

Tabela 1 zawiera wyroznienie metod ze wzgledu na rezerwg, ktora jest
kalkulowana. Dowiedziono w teorii, jak rowniez na podstawie doswiadczen
praktycznych, iz wymienione techniki posiadajg pewne wady. Defektem techniki
indywidualnej jest przede wszystkim pracochtonno$é. Dodatkowo nalezy
wspomnie¢, ze uzyskane wyniki sg do§¢ subiektywne, jak rowniez w duzej mierze
uzaleznione od umiejetnosci 1 do$wiadczenia  pracownika  firmy
ubezpieczeniowej. Warunkiem stosowania techniki ryczaltowej jest to, iz portfel
musi charakteryzowaé si¢ duzg liczba ryzyk, z kolei te niewielkim przedzialem
warto$ci szkod. Ze wzgledu na powyzsze niedogodnosci, w praktyce do
szacowania rezerwy szkodowej najczesciej uzywana jest technika aktuarialna.
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Tabela 1 Zestawienie zastosowania metod tworzenia rezerw techniczno-ubezpieczeniowych

Rodzaj rezerwy Metoda tworzenia Moment tworzenia
indywidualna, ostatni dzief okresu
rezerwa sktadek yw
ryczattowa sprawozdawczego
rezerwa na ryzyka aktuarialna, ostatni dzien okresu
niewygaste ryczattowa sprawozdawczego
rezerwa szkodowa
rezerwa na indywidualna C o,
( . ywl ' ostatni dzien okresu
niewyptacone aktuarialna,
. sprawozdawczego
odszkodowania ryczaltowa
i $wiadczenia)
. . ostatni dzien okresu
rezerwa na zycie aktuarialna
sprawozdawczego
rezerwa na premie S,
. P . . ostatni dzien okresu
i rabaty dla indywidualna
; sprawozdawczego
ubezpieczonych
rezerwa na . o
. . quasi-ryczaltowa ostatni dzien roku
wyrownanie (specjalna) obrotowego
szkodowosci
indywidualna,
pozostate rezerwy aktuarialna, okresla statut
ryczattowa

Zrodto: T. Sangowski, Lokaty w gospodarce finansowej zakladu ubezpieczer [12]

Celem tworzenia rezerw jest:

obnizenie ryzyka zwigzanego z prowadzong dziatalnoscig ubezpieczeniowa,

zagwarantowanie ptynnosci finansowej firmy,
pomoc przy ustalaniu strategii kalkulacji sktadki ubezpieczeniowej,
zapewnienie wyplacalno$ci ubezpieczyciela,
ujawnienie faktycznych zobowigzan firmy ubezpieczeniowe;,
wykazanie realnego poziomu wyniku finansowego [19].

Pojecie rezerwy szkodowej

Rezerwa szkodowa, czyli rezerwa z tytulu niewyptaconych odszkodowan
i $wiadczen, od poczatku lat dziewiecdziesigtych XX wieku stanowi najwiekszy
odsetek w rezerwach techniczno-ubezpieczeniowych. Stanowi ok. 55-72% ogoétu
rezerw zaktadu ubezpieczen [9]. Wysoko$¢ tej rezerwy przesadza o catkowitym
pokryciu biezacych i przysztych zobowigzah firmy ubezpieczeniowej,
wynikajagcych z zawartych umow ubezpieczeniowych. Co wigcej, rezerwa
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szkodowa ma bezposredni wplyw na wysoko§¢ zysku towarzystwa
ubezpieczeniowego, jak i na kwote odprowadzanego podatku dochodowego.
Istotne jest rowniez to, ze nalezy uwzglednia¢ wysoko$¢ rezerwy szkodowej przy
ustalaniu strategii kalkulacji sktadki ubezpieczeniowe;.

Wpltyw rezerwy szkodowej na bezpieczenstwo funkcjonowania systemu
ubezpieczeniowego jest bardzo duzy, zatem wazna jest rzetelna jej kalkulacja.
Podziat metod kalkulacji rezerwy szkodowej nie jest jednoznacznie okreslony.
Wyrozniamy kilka metod ich klasyfikacji, a jedng z nich prezentuje rysunek 3.

METODY KALKULACII
REZERWY SZKODOWE)

STATYSTYCZNIE PROSTE

STATYSTYCZNIE ZLOZONE

\
v .
BORNHUETTERA- | GAMMA GLM I STOCHASTYCZNA
FERGUSONA CHAIN-LADDER

Rys. 3 Metody kalkulacji rezerwy szkodowej

POISSONA GLM

Zrédto: Opracowanie whasne na podstawie [7]

Metody statystycznie proste nazywane sa metodami deterministycznymi. Nie
wymagajg zaawansowanych zalozen odnoszacych si¢ do struktury modeli, co
wpltywa na brak mozliwosci doktadnej oceny oszacowan oraz sporzadzania
prognoz. Metody statystycznie ztozone nazywane sa metodami stochastycznymi.
W odrdznieniu do metod deterministycznych pozwalajg na dokladng oceng
oszacowan rezerw oraz sporzadzanie prognoz. Z tego powodu s3 one coraz
czgsdciej wybierane przez ubezpieczycieli.

Wybor metody kalkulacji rezerwy jest jednym z najwazniejszych zagadnien
W technice aktuarialnej. Nie ma dowoddéw na to, aby ktorakolwiek z metod byta
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najlepsza, dlatego tez aktuariusze szacuja rezerwe w oparciu o kilka metod,
anastepnie wyliczajg $rednig arytmetyczng z uzyskanych warto$ci. Warto
zauwazyc¢, iz obliczenie $redniej jest znacznym uproszczeniem. Dlatego tez inng
droga jest budowanie przedziatu zmienno$ci rezerwy szkodowej na podstawie
skrajnych wynikow uzyskanych ré6znymi metodami. Jednakze i to rozwiagzanie
ma wadg, poniewaz najczgsciej przedzial zmiennosci wykazuje si¢ na tyle duza
rozpigtoscia, ze trudno na jego podstawie ustali¢ wysokos¢ rezerwy [19, 20].

Reasekuracja

Reasekuracja jest to proces oparty na wtdrnym podziale ryzyka, potocznie
rozumiana jest jako ubezpieczenie samego zakladu ubezpieczen. W literaturze
wystepuja trzy uzupetniajace si¢ definicje reasekuracji:

— definicja wedtug L. Mansfilda (1807 r.): Reasekuracja to zawarcie nowego
ubezpieczenia, na nowej polisie, ktore dotyczy ryzyka wczesnigj
ubezpieczonego, a obydwie polisy wystawiane sg na ten sam czas.

— definicja reasekuracji wedtug R. Picarda i A. Bessona (1966 r.): Na bazie
umowy reasekuracji reasekurator (cesjonariusz) wraz z odpowiednig optatg
przyjmuje od zawodowego ubezpieczyciela (cedenta), odpowiedzialnego
wylacznie iw pelni  wobec ubezpieczajgcych/ubezpieczonych za
ubezpieczone ryzyka, cato$¢ lub cze$¢ tych ryzyk i zobowigzuje si¢ do
wyplaty w umowionej sytuacji catosci lub czgsci sum wyptacanych lub
naleznych ubezpieczonym od ubezpieczyciela.

— definicja reasekuracji wedtug E. Montalbettiego (1970 r.): Reasekuracja jest
umowa, na podstawie ktorej jeden zaktad ubezpieczen — cedent — odstepuje
(ceduje) czes¢ lub w skrajnych przypadkach catos¢ ubezpieczonego ryzyka
badz grupy ryzyk okreslonego rodzaju, wraz z odpowiednig czgscig sktadek,
innemu zaktadowi ubezpieczen — reasekuratorowi — ktory ze swojej strony
zobowigzuje si¢ do zaptaty cedentowi odpowiedniej czeSci odszkodowan
i $wiadczen wyplaconych ubezpieczajacemu [16].

Reasekuracja jest wigc formg umowy, na mocy ktorej ubezpieczyciel za
okreslong sktadke nabywa od reasekuratora ochrong reasekuracyjna.
W momencie transferu ryzyka zawierana jest nowa, catkowicie odrebna umowa
miedzy ubezpieczycielem (cedentem) a reasekuratorem. W Zadnym tez stopniu
umowa ta nie zmienia warunkow zawartego uprzednio kontraktu
ubezpieczeniowego. Zaklad ubezpieczen cedujacy ryzyko nadal pozostaje
bezposrednio i wylacznie odpowiedzialny wobec swojego klienta —
ubezpieczonego. W momencie wystgpienia szkody reasekurator, ktéry przyjat
dane ryzyko, ponosi odpowiedzialno$¢ wytgcznie wobec cedenta. Tym samym
ubezpieczony nie posiada jakichkolwiek podstaw do wysuwania roszczen wobec
reasekuratora.
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W zaleznosci od formy prawnej laczacej dwa zaktady ubezpieczen,
reasekuracja dzieli si¢ na reasekuracj¢ czynng i reasekuracje¢ bierng. Pierwsza
z nich polega na przejmowaniu czgsci badz calo$ci ryzyka przez dany zaktad
ubezpieczeniowy. Druga za$ polega na przekazywaniu jednemu zaktadowi
ubezpieczen przez drugi czesci lub catosci ryzyka. Stosowanie przez towarzystwa
ubezpieczen reasekuracji biernej wigze si¢ ze wzrostem udziatu reasekuratora
w wyptacanych odszkodowaniach, a tym samym ze zmniejszeniem marginesu
wyplacalno$ci danego zakladu ubezpieczen. Z kolei reasekuracja czynna
powoduje, ze uzyskane od cedenta przez reasekuratora sktadki reasekuracyjne
maja wplyw na roczny zbior skladek, a to oznacza wzrost marginesu
wyplacalnosci.

Reasekuracja ma wigc bardzo wiele zalet, jednak nieumiejetne jej stosowanie
moze spowodowac straty cedenta (np. za wysoki poziom udzialu wlasnego)
i utrate czesci srodkow wiasnych.

Retrocesja

W momencie przejmowania czesci ryzyk przez reasekuratora, moze on pod;jac
decyzje o dalszym jego podziale (transferze). Takie zjawisko nosi nazwe
retrocesji. Polega ona na transferze ryzyk juz reasekurowanych,
a niepochodzacych bezposrednio od ubezpieczajgcego sie klienta. Reasekurator
dokonujacy ponownego cedowania ryzyka nazywany jest retrocedentem,
natomiast reasekurator przyjmujacy ryzyko retrocesjonariuszem.

Proces rozproszenia ryzyka trwa do momentu, gdy poszczegodlne zaktady
biorgce udzial w reasekuracji uznaja, ze poziom posiadanych przez nich
udziatéw, tzw. zachowka, bedzie wystarczajacy na ewentualne pokrycie
wyplacanych odszkodowan. Wtedy realizacja ryzyka nie wplynie na utrate
wyptacalnos$ci zaktadu.

Z racji tego, ze ryzyka poddawane sg kolejnemu podziatowi i kraza miedzy
zaktadami, istnieje mozliwo$¢ wystapienia wtornej kumulacji. Aby tego uniknaé,
rynek reasekuracyjny na biezagco monitoruje poziom zaangazowania w ryzyko,
np. pod katem geograficznym (tereny narazone na cze¢ste powodzie) [11].

Koasekuracja

Najpopularniejsza obok reasekuracji metoda podzialu ryzyka jest
koasekuracja. Jest to umowa ubezpieczenia, na mocy ktorej nastgpuje podziat
(rozproszenie) ryzyka pomiedzy kilku ubezpieczycieli. Kazdy z nich zobowigzuje
si¢ do wyptaty odszkodowan w przypadku realizacji reasekurowanej przez niego
czedci ryzyka.

Jezeli za X przyjmiemy strate podzielong w stosunku a4: @5: ... : &, pomiedzy
n koasekuratoréw, gdzie a; > 0 oraz a; + a, + -+ + a, = 1, to udziat i-tego
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koasekuratora w stracie X wynosi a;X, z kolei jego sktadka a;P, gdzie P jest
sktadka za cate ryzyko X [1].
Istniejg trzy rodzaje koasekuracji:

— koasekuracja wewnetrzna — polega na tym, ze ubezpieczajacy wszelkie
rozliczenia prowadzi z jednym glownym koasekuratorem, ktory jest
odpowiedzialny za cato$¢ ryzyka, natomiast pozostali koasekuratorzy
odpowiadajg wytacznie przed koasekuratorem gtownym;

— koasekuracja zewnetrzna — w tym przypadku kazdy z koasekuratorow
samodzielnie i bezposrednio odpowiada przed ubezpieczajacym;

— koasekuracja solidarna — przed ubezpieczajagcym odpowiadaja wszyscy
koasekuratorzy na zasadzie dluznikéw solidarnych; ubezpieczony ma wigc
prawo dochodzi¢ odszkodowania tacznie od wszystkich koasekuratorow, od
kilku naraz badz od kazdego z osobna; jezeli ubezpieczony uzyska
odszkodowanie od jednego z koasekuratoréw, pozostali koasekuratorzy
zwalniani s z konieczno$ci wyplaty §wiadczen.

Pool reasekuracyjny

Pool reasekuracyjny, zwany inaczej reasekuracja syndykatowa, polega na tym,
ze reasekuratorzy zrzeszaja si¢ tworzac z czg$ci lub catosci swoich portfeli
ubezpieczeniowych jeden wspélny portfel. Sktadki z tego portfela stanowia
wspolng kase przeznaczong na pokrycie roszczen objetych tym portfelem,
niezaleznie od tego, z ktéorym z reasekuratoré6w zostala zawarta umowa
ubezpieczeniowa. Podzial zysku miedzy reasekuratorow (na koniec roku
rozrachunkowego) jest proporcjonalny do przekazanych przez nich sktadek.

Porozumienia poolowe zarzadzane sa zazwyczaj poprzez powotanie
wyodrgbnionego zakladu reasekuracyjnego, wspOlpracujacego wylacznie
z cztonkami porozumienia, badz tez poprzez wyznaczenie sposrod uczestnikow
jednego zaktadu ubezpieczeniowego zarzadzajacego dziatalnoscia poolu.
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Cedent 1 [ Cedent 2 ] [ Cedent 3 ]

Ubezpiaczenie \/

Zaklad ubezpieczen
i reasekuracji

Reasekuracia

[ Reasekurator ]

Retrocesja l
[ Retrocesjonanusz ]

Rys. 4 Schemat przedstawiajacy proces reasekuracji

Zrodto: Opracowanie wlasne

Rysunek 4 przedstawia uproszczony schemat procesu reasekuracji.
Reasekuracja jest dobrowolna lub wymuszona przez prawo. Jednak w wigkszosci
przypadkow decyzje o koniecznosci i poziomie reasekuracji podejmuje sam
zaktad ubezpieczen.

Przyklad procesu reasekuracji

Na podstawie schematu przedstawionego na rysunku 5 rozwaza¢ bedziemy
przebieg procesu reasekuracji. Ryzyko umieszczone w goérnej czesci schematu
rozdzielamy rowno po 50% mig¢dzy dwa zaklady ubezpieczeniowe: ZAKLAD 1
oraz ZAKLAD II. ZAKLAD 1 podjat decyzj¢ o =zatrzymaniu calosci
powierzonego mu ryzyka, natomiast ZAKEAD II zdecydowat si¢ na reasekuracje
70% przyjetego ryzyka w trzech zaktadach. ZAKLAD III postanowit podja¢ si¢
reasekuracji 10% (0.5 - 0.2 = 0.1) powierzonego mu ryzyka pierwotnego. Inng
taktyke przyjety ZAKLADY IV i V. ZAKLAD 1V przyjat 15% (0.5 - 0.3 = 0.15)
ryzyka pierwotnego i retrocesjonowal miedzy dwa zaktady: ZAKLAD VI
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i ZAKLAD VII réwno po 10% powierzonego ryzyka, podczas gdy ZAKLAD V
przyjat 10% (0.5-0.2 =0.1) ryzyka pierwotnego i recesjonowal 10%
powierzonego mu ryzyka do ZAKEADU VII. Schemat pokazuje, ze zastosowanie
reasekuracji i retrocesji spowodowato, iz czes$¢ ryzyka reasekurowanego przez
ZAKLAD II trafito do ZAKEL.ADU VII, mimo tego, iz byto reasekurowane przez
roznych ubezpieczycieli.

50% 50%
Zaklad I Zaklad T1
y "
Zaklad III 30% Zaktad V
10 %
L% Zakhad IV \109:
i VT Zakiad VII

Rys. 5 Przykladowy podzial ryzyka

Zrodto: Opracowanie whasne na podstawie [14]

Funkcje reasekuracji

Do najwazniejszych funkcji reasekuracji naleza:

— finansowa — reasekuratorzy ponosza ciezar finansowy znacznej czesci
wyplacanych $wiadczen (odszkodowan) ubezpieczeniowych, a niekiedy
wyplacajg te $wiadczenia bezposrednio ubezpieczonym;
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— gwarancyjna — reasekuratorzy gwarantujg zaktadom ubezpieczen zdolnosé
finansowa wykonania ich zobowigzan z tytulu wszystkich umow
ubezpieczenia, niezaleznie od ich liczby i wielkosci zaistniatych szkod;

— techniczna — reasekuracja chroni zaktady ubezpieczen przed nadmiernym
(skokowym) wzrostem szkodowosci w danym okresie, bedacym skutkiem
sporadycznych katastrof albo wystgpienia okresu wielkiego skupienia szkod
mniejszych;

— kapitatotwodrcza — operacje reasekuracyjne powoduja koncentracje znacznych
srodkow finansowych w skali krajowej 1 migdzynarodowej;

— stabilizujaca — reasekuracja przeciwdziala gwattownym zachwianiom
koniunktury na krajowych rynkach ubezpieczeniowych;

— tezauryzacyjna — jest zrodtem wptywow finansowych dla reasekuratoréw
i dla reasekurowanych (jako prowizje reasekuracyjne badz udziaty w zyskach
reasekuratorow);

— zwigkszania pojemnosci rynku ubezpieczen — dzigki reasekuracji nawet
zaktad ubezpieczen o niewielkich kapitatach wlasnych moze ubezpieczy¢
(teoretycznie i praktycznie) kazde ryzyko;

— globalizacji rynkow kapitatlowych — reasekuracja mi¢dzynarodowa tworzy
jeden wielki, globalnie powigzany rynek kapitalowy [5]. Reasekuracja jest to
proces oparty na wtornym podziale ryzyka, potocznie rozumiana jest jako
ubezpieczenie samego zaktadu ubezpieczen.

Rodzaje uméw reasekuracyjnych

Rodzaje umoéw w reasekuracji klasycznej dzielg si¢ ze wzgledu na forme
zobowigzan mi¢dzy cedentem a reasekuratorem oraz ze wzgledu na metody
podziatu ryzyka. W oparciu o pierwsze kryterium wyrozniamy trzy rodzaje umow
reasekuracyjnych: fakultatywne, obligatoryjne oraz fakultatywno-obligatoryjne.

Umowy fakultatywne dotycza cedowania pojedynczego ryzyka badz
jednorodnej jego grupy jednostek. Dzigki temu cedent ma duza swobode
w decydowaniu o poziomie przekazywanej czeSci danego ryzyka. Z kolei
reasekurator sam decyduje o wysokosci oferowanego mu udziatu. Wysokos¢
sktadki reasekuracyjnej ustala si¢ wiec niezaleznie od wielkosci sktadki
ubezpieczeniowej uzyskanej przez cedenta.

W przypadku umow obligatoryjnych cedowane sg okreslone udziaty ryzyka
w catym portfelu badz w wybranej grupie ryzyk. Zaktad ubezpieczen cedujacy
ryzyko zobowigzuje si¢ do przekazania udziatéw przekraczajacych jego udziat
wlasny. Obowigzkiem reasekuratora jest natomiast przyjecie oferowanych przez
cedenta udzialow. Sktadka reasekuracyjna ustalana jest jako pewien procent
sktadki ubezpieczeniowej uzyskanej przez cedenta.
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W przypadku uméw fakultatywno-obligatoryjnych zaktad ubezpieczeniowy
sam decyduje, jakiego rodzaju ryzyko i na jakim poziomie odda do reasekuracji.
Reasekurator zobowigzany jest tym samym do zaakceptowania przekazywanych
mu udziatow. Skladka reasekuracyjna ustalana jest indywidualnie badz
proporcjonalnie do uzyskanej przez cedenta sktadki ubezpieczeniowe;j.

Z uwagi na drugie kryterium, czyli metody podziatu ryzyka, umowy
reasekuracyjne dzielimy na: umowy proporcjonalne i nieproporcjonalne.

W umowach proporcjonalnych udziat reasekuratora w szkodzie ustalany jest
w okreslonym stosunku do udzialu wlasnego cedenta w szkodzie. Wyroznic¢
mozna nastgpujace rodzaje umoéw proporcjonalnych: kwotowe, ekscedentowe
oraz kwotowo-ekscedentowe.

W umowach kwotowych cedent zobowigzuje si¢ do przekazania
reasekuratorowi czgsci ryzyk danego rodzaju, a reasekurator zobowigzany jest je
przyja¢. Przekazywane reasekuratorowi udzialy (pomniejszone o prowizj¢
reasekuracyjng) stanowig ustalony procent czgséci sktadek ubezpieczeniowych,
otrzymywanych przez cedenta. Zatem reasekurator w tym samym procencie
uczestniczy w ewentualnej stracie.

W przypadku umoéw ekscedentowych wysokos¢ cedowanych czesci ryzyk
zalezg od ustalonego przez cedenta tzw. zachowka m. Jesli pojedyncza wysokos¢
szkody nie przekroczy zachowka, wowczas nie jest ona reasekurowana. Jesli
pojedyncza wysoko$¢ szkody przewyzszy zachowek, dzielona jest migdzy
cedenta i reasekuratora w stosunku r =m/Q, gdzie Q oznacza sumg
ubezpieczenia dla tej straty.

Umowy kwotowo-ekscedentowe zwane sa umowami mieszanymi, gdyz
stanowig potaczenie uméw kwotowych i ekscedentowych. W tym przypadku
portfel ryzyk reasekurowany jest przede wszystkim kwotowo, za§ zgodnie
z zasadami umow ekscedentowych reasekurowana jest z reguty nadwyzka sum
ubezpieczenia danego ryzyka ponad ustalong kwote. Umowy te w praktyce
stosowane sg do$¢ rzadko.

Najwazniejsze umowy nieproporcjonalne to umowy nadwyzki szkody oraz
umowy nadwyzki szkodowosci.

W przypadku uméw nadwyzki szkody, cedent ustala tzw. poziom retencji d
cedenta. Jezeli wysokos¢ indywidualnej wyplaty X  pochodzacej
z reasekurowanego ryzyka przewyzszy poziom retencji d, to nadwyzke X — d
pokrywa reasekurator. W umowach nadwyzki szkody cedent bierze udziat
w kazdej szkodzie, dlatego tez ten rodzaj reasekuracji nie ma wptywu na liczbe
wyptat cedenta.

W umowach nadwyzki szkodowosci cedent pokrywa wyptaty do momentu, az
taczna kwota wyptat nie przekroczy wyznaczonej w umowie kwoty d. Zatem
reasekurator pokrywa nadwyzke zagregowanej catkowitej wyplaty ponad
ustalony poziom retencji cedenta. Jezeli kwota S tacznej wyptaty (w skonczonym,
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ustalonym czasie) przewyzszy poziom d, to nadwyzke S —d pokrywa
reasekurator.

Nowa, rozwijajaca si¢ forma transferu ryzyka jest obecnie reasekuracja
finansowa. Jest ona efektem ciggltego poszukiwania coraz bardziej optymalnych
form finansowania ryzyka bedacego wynikiem zaréwno pojawiania si¢ pewnych
zdarzen losowych, jak i zwigzanego z dziatalno$cig ubezpieczeniowg. Umowy
finansowe charakteryzuja sie dlugoterminowos$cia oraz tym, ze odpowiedzialnos¢
reasekuratora jest z reguly ograniczona przez uprzednio okre§long w umowie
maksymalng kwote. Wyrdzniamy nastgpujace rodzaje umow finansowych:

— umowy retrospektywne:

— transfer portfela szkod,

— pokrycie niekorzystnego rozwoju szkodowosci;
—  umowy prospektywne:

— finansowa reasekuracja kwotowa,

— umowa rozproszenia strat.

Reasekuracja finansowa stosowana moze by¢ jako zupelnie nowa forma
cedowania ryzyka, ale rowniez jako dopehienie tradycyjnych form
reasekuracji [4].

Przyklad dzialania reasekuracji

Rozwazmy dzialanie reasekuracji w oparciu o umowe kwotowa.
Wprowadzmy oznaczenia:
— N —liczba roszczen z tytutu jednej umowy ubezpieczeniowe;j;
— X — wartosci kolejnych roszczen, gdzie k = 0,1,..., N,
— S —suma roszczen z tytutu jednej umowy ubezpieczeniowej

N
S:ZXk,
k=1

— S — suma roszczen pokrytych przez cedenta;

S, — suma roszczen pokrytych przez reasekuratora.

Przy powyzszych oznaczeniach spetiony jest warunek

S=S+5,

Umowa kwotowa jest to typ reasekuracji polegajgcy na tym, ze ubezpieczyciel
odstepuje reasekuratorowi okreslony staty procent (quota) z kazdego ryzyka,
a reasekurator ma obowiazek ten procent przyja¢. W przypadku wystgpienia
szkody cesjonariusz wyptaca cedentowi ustalony w umowie procent
odszkodowania. Za oddane reasekuratorowi sktadki ubezpieczyciel otrzymuje
tzw. prowizje reasekuracyjna [2, 8].

Roszczenia pokryte przez cedenta wyrazaja si¢ wzorem

S¢ =8¢ +Sc,+...+S

CN’
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gdzie
S, =(1—q) Xy, k=1,...,N.

N N
Se= S =) (1=0) X =(1-0)"S.
k=1 k=1

Roszczenia pokryte przez reasekuratora:
Sy =8, + S, +...+5;

Stad

- N’
gdzie
Sre=q- X, k=1,...,N.
Stad
N N
Z ST'k Z q Xk =
) k=1 k=1
gdzie

— g — okreslony wcze$niej staty procent quota;
Se, — wartos$¢ indywidualnego roszczenia pokrytego przez cedenta;
Sy, — warto$¢ indywidualnego roszczenia pokrytego przez reasekuratora.

Zalozmy, ze wspotczynnik quota wynosi 45%. Jest to cze$¢ sumy
ubezpieczeniowej 1 strat przyjmowanych przez reasekuratora. W rozwazanej
polisie ubezpieczeniowej suma ubezpieczenia wynosi 30 min zl, natomiast
sktadka jest rowna 2% sumy ubezpieczenia.

W przypadku wystgpienia szkody o wartosci 5 min zt dane sg nastepujace:

— suma ubezpieczenia — 30 min zt,
— skladka — 2% - 30 mln zl, czyli 600 tys. zi,
— szkoda — 5 miln zt.

Poniewaz warto$¢ szkody jest mmiejsza od sumy ubezpieczenia, to jest
pokrywana w catosci. Wedlug zalozen podziat tych sum przedstawia si¢
nastgpujaco:

— reasekurator — 45 % sumy ubezpieczeniowej,

— ubezpieczyciel — 55% sumy ubezpieczeniowej,

— suma ubezpieczenia — reasekurator 45%-30 min zt = 13.5 min zi,
ubezpieczyciel 55% - 30 mln zt = 16.5 min zi,

— skladka — reasekurator 45% - 600 tys. zt = 270 tys. zl, ubezpieczyciel 55% -
600 tys. zt = 270 tys. zt,

— szkoda — reasekurator 45% - 5 mln zt = 2.25 mln zt, ubezpieczyciel 55% - 5
min zt = 2.75 min zt.
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Podsumowanie

Celem artykulu bylo zaprezentowanie przyktadow wykorzystania aparatu
matematycznego w procesie tworzenia rezerw ubezpieczeniowych oraz
w reasekuracji, w ich réznych wariantach i uktadach wzajemnych zalezno$ci.
Mechanizmy te, ograniczajac zagrozenia wynikajace z ewentualnej koniecznosci
realizacji ryzyka przez jednego ubezpieczyciela, maja bezposredni wptyw na
bezpieczenstwo catego rynku ubezpieczeniowego i finansowego. Wykorzystanie
metod matematycznych umozliwia optymalizacje procesu podziatu ryzyka oraz
wyniku finansowego, a wigc pozwala na optymalizacj¢ bezpieczefistwa
finansowego kazdego z zaangazowanych w proces ubezpieczeniowy podmiotow.
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Agnieszka Gandzel®

6. Wykorzystanie wybranych narzedzi technologii
informacyjno-komunikacyjnej w rozwoju percepcji
sluchowej, jako elementu konstytuujacego nauke czytania
I pisania

Streszczenie: W opracowaniu podjeto prébe przedstawienia wybranych narzedzi technologii
informacyjno-komunikacyjnych w stymulowaniu rozwoju percepcji stuchowej jako elementu
przygotowujgcego dzieci w wieku przedszkolnym i wczesnoszkolnym do nauki czytania i pisania.
Zaprezentowano wykorzystanie TIK w edukacji, znaczenie prawidiowego rozwoju percepcji
stuchowej dla nauki czytania i pisania, jak rowniez wybrane aplikacje, programy, strony
internetowe, ktore wspomagajq ten proces.

Stowa kluczowe: technologie informacyjno-komunikacyjne, percepcja stuchowa, nauka czytania
i pisania

Wstep

Percepcja sluchowa jest jedng z podstawowych funkcji psychofizycznych
zaangazowanych m.in. w proces czytania i pisania. Na poczatku nauki peni
nadrzedng role, a zaangazowany jest w nig analizator stuchowy zbudowany
zreceptora (komoérki wloskowate w narzadzie Cortiego w uchu, ktore
zamieniaja odbierane bodzce sluchowe na impulsy nerwowe), drogi
dosrodkowej — stuchowej oraz osrodka stuchowego w korze mézgowe;j. Dzieki
sprawnie funkcjonujacemu analizatorowi stuchowemu dziecko odbiera bodzce
stuchowe, spostrzega je i zapamigtuje. Bierze on takze udziat w komunikowaniu
si¢ za pomocg mowy [1]. Jego dobre funkcjonowanie pozwala dzieciom na
prawidlowe styszenie poszczegdlnych dzwickow mowy i wyrdzniania ich
z potoku stow. ,Inng wlasciwoscig percepcji stuchowej jest zdolnos¢
prawidtowego roznicowania dzwigkow mowy. Zdolnos$¢ t¢ nazywa si¢ stuchem
fonematycznych lub fonematyczno-fonetycznym, inaczej stuchem mownym”
[2]. Jesli nastapig opdznienia w tym zakresie, dziecko napotka trudnosci w
nauce czytania (niemozno$¢ dokonania syntezy stuchowej), a takze pisania ze
stluchu (niemozno$¢ dokonania analizy stuchowej wyrazu.

8 Politechnika Lubelska, Wydziat Podstaw Techniki, Katedra Metod i Technik Nauczania,
a.gandzel@pollub.pl.
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Stymulowanie rozwoju percepcji stuchowej dziecka powinno odbywac¢ si¢ od
najwczesniejszych lat juz w domu, ale tez w przedszkolu, szkole czy innych
placowkach o$wiatowych. Proces ten nalezy zindywidualizowaé tak, by
dobierane metody, tresci i S$rodki dydaktyczne odpowiadaly potrzebom
1 mozliwo$ciom dziecka, a jednoczes$nie jak najbardziej angazowaty go w prace.

Z pomoca przychodza nowoczesne. Niniejszy artykul wskazuje mozliwo$ci
zastosowania technologii informacyjno-komunikacyjnych w edukacji, wyjasnia
znaczenie prawidtowego rozwoju percepcji stuchowej dzieci w kontekscie nauki
czytania 1 pisania, jak rOwniez przedstawia wybrane narzedzia TIK
w stymulowaniu rozwoju percepcji stuchowej dzieci.

Technologie informacyjno-komunikacyjne w edukacji

Dynamicznie rozwijajacy si¢ §wiat oferuje nauczycielom/terapeutom/rodzicom
coraz wicksze mozliwosci wspierania dzieci i mtodziezy w ich rozwoju. Pojawiajg si¢
nowe metody, $rodki dydaktyczne, ktore czynig proces ksztalcenia — czy tez terapii -
bardziej aktywnym. ,,Coraz wigksze znaczenie ma wiasna praca uczniow, od ktorych
oczekuje si¢ tworczej, samodzielnej dziatalnosci w rozwigzywaniu problemow” [3].
Jest to mozliwe do zrealizowania dzigki stosowaniu nowoczesnych technologii.

Technologie informacyjno — komunikacyjne — TIK (ang. information-
communication technologies) — sa integracja technologii komunikacyjnych
i informacyjnych, stad tez nalezy przedstawi¢ rozumienie powyzszych.

S. Juszczyk wskazuje, ze technologie informacyjne to ,.caloksztalt metod
i narzedzi przetwarzania informacji, obejmujgce metody poszukiwania i selekcji
informacji za pomocg narzgdzi informatycznych (np. przegladarek
internetowych), dekodowania, interpretacji, jej gromadzenia, zapisywania
(zachowania),  przechowywania 1 przetwarzania” [4]. Technologie
komunikacyjne sa — jego zdaniem — zwigzane ,,z przesytaniem przetworzonych
lub wygenerowanych nowych informacji do zainteresowanych odbiorcow, czyli
przyczyniaja si¢ do modyfikacji formy i tresci interpersonalnej komunikacji
posredniej, dlatego wykorzystujg teorie 1 narzedzia komunikacji oraz
telekomunikacji” [4].

Badaczem, ktory postulowal o wiaczenie nowoczesnych technologii do
dydaktyki i metodyki nauczania jest F. Szlosek. W 1995 r. dokonal on
modyfikacji istniejacych metod ksztalcenia poszerzajac je o grupe metod
programowych [5]. Poczatkowo korzystali z nich nauczyciele przedmiotow
zawodowych, z biegiem czasu pozostali pedagodzy zauwazyli ich wartos$¢
i wlaczyli do swojej pracy pedagogicznej metody z uzyciem komputera. W ten
sposob technologie informacyjno - komunikacyjne zostaty bardzo popularnym
narzedziem, ktore zaczgto wspomagaé proces ksztatcenia. Obecnie — w celach
dydaktycznych - wykorzystuje si¢ nowoczesne technologie jako narzedzia m.in. do:
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prowadzenia dialogu z uczniem;

tworzenia kolorowych, animowanych obrazéw na ekranie (rowniez
symulacji);

wykonywania obliczen (lub kontrola obliczen ucznia);

przetwarzania i drukowania grafiki i tekstu;

komponowania i przetwarzania muzyki [5].

S. Juszczyk wskazuje, ze wykorzystanie technologii informacyjno-
komunikacyjnych w edukacji wspiera:

tworzenie wspolnoty uczacych sig,

kreowanie przyjaznego i efektywnego $rodowiska uczenia sig,
prowadzenie dyskusji i dziatan, ktéore zwigzane s3a ze wspolnym
konstruowaniem wiedzy przez uczacych si¢ [4].

Za inne korzysci stosowania TIK w edukacji mozna uznac:

podnoszenie atrakcyjnosci zajec;

mozliwo$¢ aktywnego udzialu ucznia w lekcji 1 wspottworzenia jej
Z nauczycielem;

interaktywnos$¢, wyrazajacg si¢ w tworzeniu warunkow indywidualnego
docierania do informacji przez ucznia, zgodnie z jego mozliwo$ciami
i potrzebami;

szybko$¢ realizacji podejmowanych dzialan;

mozliwo$¢ sprawdzenia realizacji zatozonych celéow ksztalcenia
i natychmiastowe korygowanie btedow;

rozbudzanie motywacji w uczniach poprzez szybkie zaspokajanie
potrzeby informacji;

polisensoryczno$¢ — TIK jest narzedziem wielofunkcyjnym, ktory
angazuje do pracy wiele zmystow.

,.Nowe technologie zwigkszajg szans¢ na odniesienie sukcesu edukacyjnego

I intelektualnego. Badacze podaja, iz proces poznawczej aktywnosci dziecka

przy uzyciu TIK jest duzo efektywniejszy, przynosi szybsze i trwalsze rezultaty.

Media cyfrowe dostarczaja ogromng ilo$¢ informacji, tworza nowy kontekst

stymulacji poznawczej — budujg wiedze opartg na tre$ciach niedostepnych

W sytuacjach pozamedialnych. [...] TIK skfaniajg do rozméw, zadawania pytan,

dyskusji, opowiadania o wiasnej aktywnosci, co przyczynia si¢ do rozwoju mowy

i kompetencji jezykowych” [6]. J. Pyzalski i M. Klichowski zauwazaja, ze TIK

sg bardzo dobrym narzedziem uczenia si¢ . Podaja oni nast¢pujace argumenty

przemawiajace za tym:

1. ,,Dzieci aktywizujac si¢ w kontekscie uzytkowania TIK bawig si¢ czgsto
duzo lepiej niz z wykorzystaniem tradycyjnych zabawek, dlatego tez proces
ich poznawczej dziatalnosci (przy uzyciu TIK) jest duzo efektywniejszy —
przynosi szybsze i trwalsze rezultaty [...].

2. TIK dostarczaja dziecku informacji w ilosci dotychczas niewyobrazalnej, co
stanowi istotny kontekst stymulacji poznawczego rozwoju [...]. TIK daja
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takze mozliwo$¢ skonstruowania wiedzy opartej na tre$ciach niedostgpnych

w sytuacjach pozamedialnych, a zatem stwarzaja zupetne nowy kontekst

stymulacji poznawczej [...].

3. TIK stymulujac proces uczenia si¢ dziecka, daja mozliwo$¢ doswiadczania
czego$, co normalnie (w sytuacji nie kreowanej z uzyciem TIK) bytoby
trudne do doswiadczenia [...], ale takze tego, co w rzeczywistosci jest dla
dziecka niemozliwe do doswiadczenia [...]. TIK daja dzieciom mozliwos¢
rozszerzania do$wiadczen [...].

4. TIK wspomagajac rozwoj bardzo rdéznych kompetencji, stymuluja
szczegolnie dziecko w kontekscie rozwoju umiejetnosci uczenia si¢ (learning
skills), a zatem zdolnosci w obrebie metauczenia sig, stajac si¢ swoistym
narzedziem propedeutyki life long learning (LLL — uczenia si¢ przez cale
zycie), a takze kontekstem poznawania metod uczenia si¢ [...]” [7].

Rozwoj nowoczesnych technologii wymusza na nauczycielach korzystanie
z nowych aspektow organizacji procesu ksztatcenia. Mozg uczy si¢ najlepiej, gdy
zapomina, ze si¢ uczy, stad tez technologie informacyjno-komunikacyjne sg
dobrym $rodkiem procesu ksztatcenia. Do najczgsciej stosowanych w edukacji
narzedzi TIK mozemy zaliczy¢é komputery, tablety, smartfony, tablice
interaktywne. Coraz wigkszym zainteresowaniem cieszy si¢ wykorzystywanie
przez ucznia wiedzy, ktora zawarta jest w aplikacjach dostgpnych w sklepach
Google Play, Windows Market czy App - Store. Coraz bardziej obecne jest
dostosowanie gier edukacyjnych do urzadzen mobilnych, w zwigzku z tym
w edukacji zauwazalna jest tendencja do wykorzystywania tych sprzgtéw
W uktadzie jeden na jeden (jeden uczen na jedno urzadzenie).

Najnowsze dokumenty o$wiatowe — W tym podstawa programowa
ksztalcenia ogdlnego — wskazuje na konieczno$¢ wykorzystywania
nowoczesnych technologii w ksztattowaniu myslenia komputacyjnego — czyli
poszukiwania rozwigzan do réznego rodzaju problemow. ,,Podstawowe zadanie
szkoty — alfabetyzacja w zakresie czytania, pisania i rachowania — wymaga
poszerzenia o alfabetyzacj¢ w zakresie umiejetnosci rozwigzywania problemow
z r1oznych dziedzin ze S$wiadomym wykorzystaniem metod i narzegdzi
wywodzacych si¢ z informatyki oraz na lepsze zrozumienie, jakie sg obecne
mozliwosci technologii, komputerow i ich zastosowan” [8]. Jednym z celéw
wspotczesnej szkoly jest — zgodnie ze wspomniang podstawg programowg —
Kreatywne rozwigzywanie problemow z réznych dziedzin ze $wiadomym
wykorzystaniem metod i narzedzi wywodzacych si¢ z informatyki, w tym
programowanie” [9], stad tez wykorzystanie TIK znajduje swoje miejsce rowniez
we wspomaganiu dzieci w rozwoju percepcji stuchowe;.
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Znaczenie prawidlowego rozwoju percepcji stuchowej dzieci w kontekscie
nauki czytania i pisania

Percepcja stuchowa to ztozony proces, ktory polega na przetwarzaniu wrazen
zmystowych, doznawanych za pomocg zmyshu stuchu [9]. ,,Specyficzng
wlasciwoscia percepcji stuchowej jest zdolno$¢ wyodrebniania, identyfikowania
i roznicowania dzwigkow mowy, czyli stuch mowny, nazywany tez stuchem
fonematycznym lub fonematyczno - fonetycznym” [10]. Jest to czynnos¢ ztozona,
angazujaca trzy rodzaje stuchu:

— shuch fizyczny — to wrazliwos$¢ na fale dzwigkowe 1 podstawa rozwoju

kolejnych rodzajow stuchu, dzigki niemu dziecko odbiera dzwigki
z otoczenia,

— stuch muzyczny — pozwala okre$la¢ wysoko$¢ dzwigku i roznice w tej

wysokosci,

— shuch fonematyczny — to umiej¢tnos¢ rozrdézniania fonemow (glosek) —

dzwigkow mowy ludzkiej w danym jezyku [11].
M. Bogdanowicz wyodrgbnita czynnosci, ktore sktadaja si¢ na spostrzeganie
stuchowe dzwickéw mowy:

1) spostrzeganie i odroznianie od siebie wypowiadanych gtosek (np. ,.r"
poprawne i tzw. ,r" francuskie) oraz zjawisk prozodycznych (miejsce
akcentu, intonacji zdania, tempa mowy) - to wedtug B. Roclawskiego
stuch fonetyczny. Gloski to elementarne jednostki mowy, ktore tworza
klasy, np. klase glosek zawierajacych rozne sposoby wymawiania
fonemu ,,r'";

2) roéznicowanie elementarnych jednostek jezyka, jakimi sg fonemy — czyli
stuch fonemowy wedtug B. Roctawskiego [...];

3) analiza i synteza gloskowa (fonemowa) oraz sylabowa wyrazoéw
(wydzielanie foneméw w wyrazach i tgczeniu ich), analiza i synteza
zdan (wyodrgbnianie wyrazow w zdaniach 1 syntetyzowanie).
Réwnolegle do rozwoju percepcji stuchowej powinna rozwijac¢ sie¢
pamig¢ fonetyczna, réwniez niezbedna dla rozwoju mowy, czynnosci
czytania i pisania” [12].

Dzigki dobrze rozwinigtemu stuchowi fonematycznemu, dziecko moze
dokonywa¢ $wiadomej analizy i syntezy sluchowej. Analiza stuchowa jest
umiejetnoscig wyodrebniania z potoku mowy zdan, ze zdan wyrazow, z wyrazow
sylab, a w sylabach glosek z zachowaniem odpowiedniej kolejnosci. Synteza
stuchowa jest natomiast scalanie glosek, sylab i wyrazow w okreslone uktady
stuchowe. Przy zaburzonym stuchu fonematycznym dziecko odbiera fale
dzwigkowe, lecz nie réznicuje fonemow. Pojawiajg si¢ wowczas trudnosci
w rozroznianiu stoéw podobnie brzmigcych, ,,zaburzona moze tez by¢ wymowa
tych wyrazow. Zaburzenie stuchu fonematycznego przede wszystkim utrudnia
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dokonywanie analizy i1 syntezy stuchowej wyrazow” [13], o ktoérych juz
wspominano.

»Prawidtowej analizy i syntezy stuchowej glosek nalezy [...] uczy¢ dzieci
w trakcie celowo organizowanych ¢wiczen. Wazne wydaje si¢ poprzedzenie
nauki czytania i pisania dluzszym okresem ¢wiczen stuchowych i dopiero po
opanowaniu przez dzieci podstawowych operacji analizy i syntezy sluchowe;j
nalezatoby przechodzi¢ do nauki czytania i pisania” [14].

Powigzanie analizy i syntezy stluchowej z ruchem reki i gatek ocznych
odgrywa duza role w nauce pisania. Wspoétdziatanie obu czynno$ci nazywamy
koordynacjg stuchowo — ruchowa.

Stymulowanie percepcji stuchowej jest niezmiernie istotne, gdyz
,hiewyrdwnane w porg zaburzenia [...] wplywaja [...] na opdznienie rozwoju
myslenia stowno — pojeciowego, przejawiajace si¢ trudnosciami w rozumowaniu,
wnioskowaniu i uogélnianiu na podstawie materialu werbalnego”[15], jak
réwniez na pisanie dyktand ze stuchu i pamig¢ stuchowa. W tym celu nalezy
wykonywaé szereg ¢wiczen stuchowo — jezykowych, ktéore majg na celu
,usprawnianie percepcji stluchowej, a wigc roznicowania glosek (stuchu
fonemowego), analizy i syntezy dzwigkow mowy oraz pamigci stuchowej” [2].

»~Funkcja stuchowa osigga wysokg sprawno$¢ i umozliwia réznicowanie
wszelkich dzwigkow, niezaleznie od artykulacji i podobienstwa artykulacyjnego,
pod koniec wieku przedszkolnego. W pelni samodzielna, dziatajgca jako
nieswiadoma czynno$¢ zmystowa — rejestrujgca akustyczne cechy dzwigkow
mowy — jest jednak niewystarczajaca do podjecia z powodzeniem nauki czytania
i pisania. [...] Opanowanie operacji analityczno — syntetycznych warunkuje
gotowo$¢ dziecka do nauki czytania i pisania, a umiejetno$¢ $wiadomego
réznicowania dzwigkow mowy, wyodrgbniania ich w stowach i ich symbolizacja
za pomocy liter stanowi istote czytania i pisania” [16].

Wybrane narzedzia TIK wspomagajace rozwadj percepcji stuchowe;j

Jak juz wspominano, percepcja stuchowa to proces, w ktorym dziecko
powinno rozpoznawaé, roznicowaé, zapamigta¢, dokonaé analizy 1 syntezy
dzwigkow. ,,Prawidtowy rozwoj percepcji stuchowej jest warunkiem niezbednym
dla pelnego rozumienia mowy, dla prawidtowej realizacji dzwigkow (poprawne;j
artykulacji) oraz opanowania umigj¢tnosci czytania i1 pisania” [12]. Aby
czynnoSci te przebiegaly jak najsprawniej, nalezy wykonywaé zdzie¢mi wiele
roznorodnych ¢wiczen, doskonalgcych te funkcje. W tym celu mozna wspieraé
si¢ narzedziami technologii informacyjno — komunikacyjnych. Dzigki nim
mozemy tworzy¢ quizy, zagadki stuchowe czy gry interaktywne. Ponizej zostang
przedstawione wybrane z nich (Learning Apps, Quizizz, Kahoot, Pszczotka,
Educaplay) w zakresie rozpoznawania i roznicowania dzwigkow; stuchu
fonemowego w tym analizy i syntezy stuchowej.
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LearningApps [17] to aplikacja webowa, ktora dynamizuje proces
ksztatcenia za pomoca interaktywnych ¢wiczen. Mozna je wykorzystywaé
bezposrednio lub zmienia¢ w internecie. Nauczyciel zaklada tu wirtualne klasy
i przypisuje do nich uczniéw. LearningApps umozliwia tworzenie 19 rodzajow
zadan typu: ,,znajdz parg”, ,,memo”, , krzyzowki”, ,,puzzle”, testy, uktadanie zdan
z lukami, ale tez wiele roznych gier i zabaw, ktore z powodzeniem mozna
stosowa¢ w rozwoju percepcji stuchowej dzieci. Aplikacja pozwala tez stworzy¢
interaktywna plansze dla klasy, na ktorej uczniowie wraz z nauczycielem maja
okazje osadza¢ notatki cyfrowe. Pomocne moze by¢ roéwniez tworzenie
kalendarza klasowego. Ponizej przykladowe wykorzystanie aplikacji w aspekcie
rozwijania percepcji stuchowej dzieci.

Rozpoznawanie i réznicowanie dzwiekow

Instrumenty perkusyjne -diwieki i zdjecia

L‘? en
@
¥ Audio C .
@ ‘ @
Polecenie Q) Audio F
Dopasuj dzwiek instrumentu do jego zdjecia r
Uwaga! Dwa obrazki sg bez pary.
OK :
QAudio B ’
@
@ ® O Audio D
9 Audio E

9 Audio A

.

Rys. 1 Learning Apps — Instrumenty perkusyjne
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Czyj to gtos?
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Polecenie

Polacz zdjecie z odpowiednim dzwiekiem
Jedno zdjecie nie pasuje do 2adnego d2wigku lAudno B ©

Rys. 2 Learning Apps — Czyj to glos?

Stuch fonemowy

"k" NA POCZATKU "K" NA KONCU "K" W SRODKU

KOMETA . ODOWISKO

Polecenie

Wskaz nazwy, w ktorych "K" wystepuje na poczatku,
na koncu, albo w $rodku.

A—F—\-

SEONIK

Rys. 3 Learning Apps — Gloska
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Cwicze s
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Rys. 4 Learning Apps — Cwicze §

GLOSKI: gdzie dZwigczne? gdzie bezdZwigczne?

o—

Polecenie .
odczytaj gloski zapisane literami

stuchaj uwaznie

ktora gtoska jest dzwigczna, ktéra nie?

OK

¢ N

Rys. 5 Learning Apps — Gdzie dzwieczna, a gdzie bezdZwieczna?
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ANALIZA: dzwieczne 2013-08-04
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Rys. 6 Learning Apps —,,S” — gloskowanie
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Rys. 7 Learning Apps — Krzyzéwka L
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"S" - gloskowanie
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1 1k Policz, ile jest glosek w wyrazie, a nastgpnie — I
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L wyrazu 128 = e
.......... - it oK B = e

Rys. 8 Learning Apps — Gloski dzwieczne

Quizizz [18] to narzedzie do tworzenia quizow. Aplikacja jest bardzo
intuicyjna i pozwala tworzy¢ pomoce, ktore uatrakcyjniaja zajecia. Uczniowie
moga zalogowac si¢ za pomoca wygenerowanego pinu i zaznaczy¢ tylko jedng
wlasciwa odpowiedz. Po zakonczeniu quizu, uczen widzi na swoim ekranie
zestawienie wszystkich udzielonych odpowiedzi 1 moze je poréwnaé
z odpowiedziami prawidlowymi. Nauczyciel ma mozliwos¢ statego $ledzenia
postepow ucznidw na swoim koncie i ekranie. Po skonczeniu czasu, pytanie nie
znika, nalezy udzieli¢ odpowiedzi, ale za prawidlowa odpowiedz uzyskamy
wowczas zaledwie 600 punktow. Gdy zmiescimy si¢ w czasie mozemy zyskaé
od 700 do 1000 punktow w zaleznosci od wiedzy i szybkosci udzielania
odpowiedzi. Z mlodszymi uczniami nie pracujemy na czas, ale poprzez
wprowadzenie nowej formuly zaje¢ motywujemy dziecko do pracy. Dzigki
aplikacji mozna tworzy¢ rdéznego rodzaju quizy odpowiadajace potrzebom
nauczycieli i uczniow. Oto przyktadowe zastosowanie Quizizz.
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Rozpoznawanie i réznicowanie dzwiekow

® 3 pytania @ POKAZ ODPOWIEDZI
Pytanie 1 © 60 sekundy

Q. Pierwszy dzwiek zostat wydany przez:

jpowiadac wyt

czwarty dzwiek wydaije:

Rys. 9 Quizizz — Dzwigki otoczenia
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Shuch fonematyczny

Gdzie sq kury?

Rys. 10 Quizizz — Wskaz kury

lle jest gtosek w wyrazie szysz
(powiedz)

Ktére z podanych wyrazéw koriczy sie gtoskq sz?

kapelusz poduszka

Rys. 11 Quizizz — Gloski
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Kolejng, warta przedstawienia aplikacja, ktéra daje mozliwos¢ tworzenia
quizow jest Kahoot [19]. Mozna wykorzysta¢ ja do utrwalenia materiatu, ale tez
w celu urozmaicenia ¢wiczen. ,,ldea Kahoota jest tworzenie zabaw, w ktorych
uczniowie wybieraja odpowiedz z dostepnych, wyswietlanych na ekranie. Pytanie
(Question), ktore tworzymy, moze zawiera¢ oprocz tekstu takze obraz lub wideo
[...]” [20]. Niestety nie ma mozliwosci wstawienia pliku dzwigkowego, co
byloby pomocne w przypadku ksztaltowania umiejg¢tnosci rozpoznawania
I roznicowania dzwickow. Po rozwigzaniu quizu od razu wida¢ wyniki oraz
mozna pobra¢ arkusz kalkulacyjny z wynikami i odpowiedziami uczniow.
Aplikacja pozwala rozgrywac gry pojedynczo, w grupach lub catg klasa, wyniki
tworza rankingi, ktore rozbudzaja w wuczniach motywacj¢ do dziatania.
Przyktadowe wykorzystanie Kahoot w stymulowaniu rozwoju percepcji
stuchowej przedstawiono ponizej.

Shuch fonemowy

Jaka gtoske styszysz na poczatku?

Rys. 12 Kahoot — Jaka gloske styszysz?
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Jakie styszysz gtoski w nazwie przedstawionego obrazka?

lle gtosek wystepuje w wyrazie chrzaszcz

Rys. 13 Kahoot — Gloski

Pszczotka [21] jest aplikacjg, w ktorej nie tworzy si¢ wlasnych éwiczen, gier,
ale proponuje ona szereg wlasnych, rozwijajacych m.in. umiejetnos¢ dzielenia na
sylaby, gloskowania, odszukiwania ryméw, uzupelniania brakujacych liter
i wiele innych. Mozna réwniez wybra¢ tempo rozwigzywania zadan, ktore
podzielone sa wedlug wieku dzieci — ponizej 5 roku zycia, przedszkolak
zaczynajacy czytac, poczatek pierwszej klasy, klasa druga, klasa trzecia, czwarta,
pigta i wyzej. ,,Za pomocg jednorazowego kodu PIN [...] uczniowie moga
w prosty sposob zalogowac si¢ do Pszczotki na dedykowanej dla nich stronie
www.pszczolka.online/pl/one-time-login™ [22].
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Rozpoznawanie i réznicowanie dzwiekow

Rys. 14 Pszczélka — Memory

L OB

{:}

Rys. 15 Pszczotka — Strzelnica — ustrzel uslyszane stowo
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Stuch fonemowy

Od jakiej gtoski zaczyna sie to stowo?

o

Rys. 16 Pszczoétka — Wyodrebnienie gloski w naglosie

O

Okresl ilos¢ sylab.

1 2 3 4 5 6 7 8 9

Rys. 17 Pszczétka — Dzielenie na sylaby
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Rys. 18 Pszczétka — Tworzenie stow z ustyszanych glosek

Educaplay [23] to bardzo bogata strona internetowa, ktéra stwarza mozliwos¢
przygotowywania rdznego rodzaju C¢wiczen interaktywnych. Zakladajac
bezptatne konto, uzytkownik moze tworzy¢ gry takie jak: ABC game —nauczyciel
tworzy koto, a uczen odgaduje wyrazy zaczynajace si¢ od kolejnych liter alfabetu;
crossword — krzyzowki; dialog game — tworzenie interaktywnych dialogéw
pomiedzy postaciami; dictation games — dyktando; fill in the blanks games —
uzupetnianie pustych miejsc; matching columns games — dobieranie w pary; map
quizzes — interaktywna mapa (mozna wykorzysta¢ dowolny obraz); matchning

games — dopasowywanie; memory game — memory; quiz — wybieranie
odpowiedzi na postawione pytanie; riddle — zagadki; slideshowes — prezentacje;
unscramble words games — rozszyfrowywanie stow na podstawie liter;

unscramble words games — uktadanie stow w zdanie; wideo quizzes — dodawanie
pytan i tworzenie filmu wideo; word search puzzles — wykreslanki. Educaplay
zintegrowany jest z Google Classrom, stad tez wszystkie ¢wiczenia mozna tam
udostepniac. Dzieki rozbudowanemu systemowi statystyk mozna w tatwy sposob
ocenia¢ postepy uczniow i eksportowac wyniki ich pracy. Zaleta jest to, ze mozna
dodawac¢ pliki dzwickowe — rowniez nagrywa¢ wilasny gltos — co w rozwijaniu
percepcji stuchowej jest bardzo przydatng funkcjg. Po wykupieniu konta premium
uzytkownik moze tworzy¢ ¢wiczenia z wlasnym logo. Ponizej przyktadowe
zastosowanie wybranych opcji w pracy nad percepcja stuchowa dzieci.
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Rozpoznawanie i réznicowanie dzwiekow

Memo dzwiekowe

1.2

ILOSC PROB

Rys. 19 Educaplay — Memo dZwi¢kowe

laka gloska jest na koricu?

00:05

\ Answer to the questions.
\J‘/ Na jaka gloske konczy sie nazwa tego obrazka?

o i
(0] ¥
o] i
o) a

Rys. 20 Educaplay — Jak gloska jest na koncu?
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Shuch fonemowy

0 100
ILOSC PROB PUNKTY

Utoz litery w takiej kolejnosci, by
powstata nazwa obrazka

Utwoérz slowo z podanych liter

PR[AlA]T[Al

Rys. 21 Educaplay — Rozszyfruj

Rys. 22 Educaplay — Dokonaj analizy i syntezy sylabowej a nastepnie polacz obrazek
z dzwiekiem

Wymienione aplikacje/programy/zasoby internetowe sg przyktadami, ktére
mozna wykorzystywaé podczas zaje¢ wspierajacych rozwdj percepcji stuchowej,
ale nie tylko. Stwarzaja one mozliwo$ci kreowania réznorodnych ¢wiczen na
wiele sfer rozwoju i uatrakcyjniania tym samym zaje¢. Podane przyktady
narzgdzi TIK warto poszerzy¢ o baze innych, takich jak Zondle, Educandy,
Czytam 1 pisz¢ czy Nauka to zabawa. Dzigki nim dzieci usprawniajg dziatanie
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procesoOw poznawczych, rozwijaja wyobraznie, sa aktywizowane, przez co
uczenie si¢ przebiega efektywnie;j.
Zakonczenie

Wysoki poziom percepcji stuchowej jest niezbedny do przyswojenia czytania
I pisania ze shuchu. Rozpoznawanie i réznicowanie dzwigkéw z otoczenia,
¢wiczenia zwigzane ze stuchem fonematycznym — w tym analiza i synteza
stuchowa, wszystko to przygotowuje dziecko do nabycia umigjetnosci czytania
I pisania. Wykorzystywanie ~ nowoczesnych technologii informacyjno —
komunikacyjnych podczas zaje¢ z dzieCmi uatrakcyjnia je i motywuje do pracy.
Programy online, aplikacje, tablice interaktywne sa czgsto dla dzieci
atrakcyjniejsze niz praca z ksigzka i1 zeszytem. Formy multimedialne umozliwiajg
aktualizacje, poprawki, zmiany, szybkie uzupeinienia, dodawanie nowych
¢wiczen, a to z kolei usprawnia pracg nauczyciela. Wykorzystanie TIK
wprowadza gamifikacje, czyli elementy gier, ktdre stwarzajg szans¢ na uczenie
si¢ przegrywania i wygrywania.

Warto zainteresowac si¢ wskazanymi w niniejszym artykule narzgdziami TIK,
ktére pozwola dziecku kojarzy¢ nauke z zabawg, a nauczycielowi wples¢ wiele
réznorodnych ¢wiczen w tok procesu dydaktycznego.. Trzeba tez pamigtac, ze
nowoczesna technologia sama w sobie nie powoduje uczenia sig. ,,Uczenie si¢ ma
miejsce wowczas, gdy wystepuja okreslone procesy intelektualne. Myslenie jest
uruchamiane przez czynnos$¢ uczenia si¢ i dopiero ta czynno$¢ jest wspomagana
przez bodzce zewnetrzne, w tym komputery. Rola komputera powinna polegac
na wspieraniu tych obszardw myslenia, w ktorych komputer przede wszystkim
wzmocni procesy myslenia tworczego” [24]. Wiaczajac wybrane narzedzia TIK
do procesu dydaktycznego nie nalezy zapomina¢ o potencjalnych zagrozeniach
wynikajacych z ich stosowania. Warto korzysta¢ z nich rozsadnie, by wspieracé
rozwoj dziecka a nie go hamowaé. Trzeba tez mie¢ na uwadze, ze technologie
informacyjno-komunikacyjne nie zastgpig nauczyciela/terapeuty/rodzica i jego
indywidualnej pracy z dzieckiem. Bezposredni kontakt i relacja uczen — mistrz —
jest niezbedna.

Literatura

[1] Sawa B. , Jezeli dziecko Zle czyta i pisze, Warszawa, WSIP, 1997,

[2] Klim — Klimaszewska A., Praca z dzieckiem ryzyka dysleksji i dysgrafii,
Warszawa, Instytut Wydawniczy Eric, 2015,

[3] Les$niewska G., Kreatywny komputer, czyli o procesie tworczego
wspomagania edukacji dzieci, [W:] Nierownosci spoleczne a wzrost
gospodarczy. 2013 nr 32,

[4] Juszczyk S., Dydaktyka informatyki i technologii informacyjnej jako element
przestrzeni edukacyjnej. [W]: Dydaktyka informatyki i technologii

119



A. Gandzel

informacyjnej, S. Juszczyk, J. Janczyk, D. Moranska, M. Musiot. Torun,
Wydawnictwo Adam Marszatek, 2006,

[5] Zob. Szlosek F., Wstep do dydaktyki przedmiotow zawodowych, Radom,
Wydawnictwo ITE, 1995,

[6] Juszczyk S., Edukacja na odleglosé¢. Kodyfikacja pojeé, regut i procesow.
Torun, Wydawnictwo WAM, 2002,

[7] Kowaluk — Romanek M., Cyfrowe dziecinstwo cyfrowe dziecinstwo, Nowe
technologie a rozwdj dziecka, Edukacja-Technika-Informatyka, cz.1,
Rzeszéw, 2019 nr 27,

[8] Pyzalski J., Klichowski M., Technologie informacyjno-komunikacyjne a dzieci
w wieku przedszkolnym — model szans i zagrozen. [dostep 3.11.2019 r.] Dostepny
https://repozytorium.amu.edu.pl/bitstream/10593/11931/1/Technologie_informa
cyjno_komunikacyjne_a_dzieci_w_wieku_przedszkolnym.pdf ,

[9] Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie
podstawy programowej wychowania przedszkolnego oraz podstawy
programowej ksztatcenia ogdlnego dla szkoty podstawowej, w tym dla uczniow
z niepetnosprawnoscia intelektualng w stopniu umiarkowanym lub znacznym,
ksztalcenia ogdlnego dla branzowej szkoty I stopnia, ksztatcenia ogolnego dla
szkoty specjalnej przysposabiajacej do pracy oraz ksztalcenia ogdlnego dla
szkoty policealnej,

[10] Jakoniuk-Diallo A., Percepcja stuchowa dzieci z niepetnosprawnosciq
intelektualng, Poznan, Wyd. Nauk. UAM, 2012.

[11] Brejnak W., Zabtocki J., Dysleksja w teorii i praktyce, Warszawa, PTD,
1999.

[12] Bielecka A., Karska U., Mytych E., Zaburzenia percepcji stuchowej, [W-]
Terapia pedagogiczna. Zaburzenia rozwoju psychoruchowego dzieci, Red.
E. M. Skorek. Krakow, Impuls, 2010,

[13] Bogdanowicz M., Psychologia kliniczna dziecka w wieku przedszkolnym,
Warszawa, WSiP, 1985,

[14] Balejko A., Jak pokonaé trudnosci w méwieniu, czytaniu i pisaniu. Biatystok,
Orthdruk, 2003,

[15] Skibinska H., Praca korekcyjno — kompensacyjna z dzie¢mi z trudnosciami
W pisaniu i czytaniu. Bydgoszcz, Wyzsza Szkota Pedagogiczna w Bydgoszczy
1996,

[16] Cembrowicz J., Specyficzne trudnosci w uczeniu sie — wskazania do pracy
terapeutycznej i samokszta‘ceniowej, [W:] W kregu specyficznych trudnosci
W uczeniu sie czytania i pisania. Red. A. Rudzinska — Rogoza, M. Sinica.
Uniwersytet Zielonogodrski 2005,

[17] Percepcja stuchowa [dostep 3.11.2019 1.], Dostep
http://zs32.bydgoszcz.pl/Przedszkole/dokumenty/percepcja_sluchowa.pdf,

[18] https://learningapps.org,

[19] https://quizizz.com,

120



Wykorzystanie wybranych narzedzi technologii informacyjno ...

[20] https://kahoot.com,

[21] Danieluk M., TIK w piguice. Narzedziownik nauczyciela. Poznan, Centrum
Rozwoju Edukacji Edicon, 2019,

[22] Pszczotka [dostep 10.11.2019 r.], Dostep https://www.pszczolka.online/,

[23] Educaplay [dostep 10.11.2019 r.], Dostepny https://www.educaplay.com/,

[24] Koziet R., Wybrane aspekty komputerowego wspomagania procesu ksztafcenia
zintegrowanego w edukacji wczesnoszkolnej, W: Edukacja W spoleczenstwie
L ryzvka”: bezpieczenstwo jako wartos¢. Red. M. Gwozdzicka — Piotrowska.
Poznan, Wydawnictwo Wyzszej Szkoty Bezpieczenstwa, 2007.

121


https://www.pszczolka.online/
https://www.educaplay.com/

Halina Rarot®

7. Psychoterapia w sytuacji zagrozenia zmiang klimatu

Streszczenie: Celem badawczym artykuiu bylo odnalezienie pozytywnych i pomocnych strategii
radzenia sobie ludzi z pierwszymi przejawami kryzysu klimatycznego i prognozami radykalnej
zmiany klimatycznej, groznej na catym Swiecie. Twierdzi sie bowiem, Ze rozne negatywne strategie,
takie jak unikanie informacji o niekorzystnych dla Ziemi i ludzi zmianach, odkladanie myslenia
0 nich na dzien jutrzejszy, zaprzeczanie im, przyjmowanie postawy nierealistycznego optymizmu czy
gloszenia stwierdzen, ze zajmq si¢ nimi politycy, powodujq jedynie akceptacje status quo i tym
samym poglebiajq ostatecznie kryzys klimatyczny.

Stowa kluczowe: zmiana klimatyczna, lek klimatyczny, strategie radzenia sobie ze zmiang
klimatyczng, psychoterapia

Abstract: The research goal of the article was to find positive and helpful strategies for dealing
with the first symptoms of the climate crisis and forecasts of radical climate change, dangerous all
over the world. Various negative strategies, such as avoiding information about changes that are
unfavorable for Earth and people, postponing thinking about them for tomorrow, denying them,
adopting an attitude of unrealistic optimism or proclaiming pious wishes that politicians will deal
with them, only cause acceptance of the status quo and thus ultimately aggravate the climate crisis.

Keywords: climate change, climate anxiety, strategies for dealing with climate change,
psychotherapy

Wstep

Swiadomo§é  zmian  klimatu powodowana  obserwowanymi
przemianami w $srodowiskach lokalnych réznych czesci $wiata i kolejne
raporty klimatologow formutowane przez takie wazne gremia, jak
Mig¢dzyrzadowy Panel ds. Zmian Klimatu (dziatajacy pod egida
Organizacji Narodéow Zjednoczonych), NOAA i NASA, czy wreszcie
Komitet Geofizyki Polskiej Akademii Nauk, udostgpniane w mediach,
zwlaszcza dostepne za sprawg Internetu, powoduja u ludzi powazny stres,
zdenerwowanie (zwane klimatyczng wsciektoscia), Igk ekologiczny (eco-

9 Politechnika Lubelska, Wydziat Podstaw Techniki, Katedra Metod i Technik Nauczania,
h.rarot@pollub.pl, filozof kultury
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anxiety)!®, depresj¢ klimatyczng, apatic lub wybor wewnetrznej
emigracji. Przeprowadzane sa tez w wielu krajach §wiata badania empiryczne
dotyczace ludzkich emocji, postaw i zachowan wobec zmian klimatycznych.
W wynikach owych badan ujawnia si¢ znaczny niepokdj duzego odsetka
ankietowanych'!. Zostato nawet ukute nowe pojecie solastalgii jako cierpienia
wywotanego zmianami $rodowiskowymi (Glenn Albrecht). Ten niepokdj
potegowany jest zwlaszcza prognoza Miedzyrzadowego Panelu ds. Zmian
Klimatu z 2018 r., wedlug ktorej podwyzszenie temperatury Ziemi o ponad 2
stopnie spowoduje niebezpieczenstwo sprzezenia zwrotnego w systemie
klimatycznym, ktore doprowadzi do wzrostu $rednich temperatur o 5 — 6 stopni,
i tym samym do wyginiecia ludzi [11]. Ow stan rodzi wiec pytanie badawcze,
w jaki sposob ci ludzie radza sobie z tym niepokojem lub silniejszymi
emocjami? Czy istnieja juz konkretne strategie adaptacyjne wylaniane
W odpowiedzi na obecne i przewidywane zmiany klimatyczne? Celem artykutu
jest opis odnalezionych strategii, ktore zostaty zidentyfikowane przez
przedstawicieli nauk spotecznych z roznych czesci Swiata, zwlaszcza przez
psychologdw spotecznych, psychologobw kryzysu i psychoterapeutow.
Z powoddw obiektywnych 6w opis nie moze by¢ kompletny, przerodzitby si¢
bowiem w obszerng monografi¢ naukowa. Dlatego zostanie przedstawiony
jedynie typowy 1 powtarzajacy si¢ zestaw takich strategii, ktory bedzie w jakims
stopniu reprezentatywny wobec wszystkich rozproszonych pomystow,
zawartych w roznych artykutach czy podrecznikach.

10 Jest on okreslany takze lekiem przed-traumatycznym. Skladajg sic nan obawa o losy planety, jak
tez gwattowne ataki paniki (podobnie jak u ofiar klgsk zywiotowych).

1 Np. w badaniach sondazowych przeprowadzanych w Anglii od roku 2010, niepokéj o stan
srodowiska zostal w 2019 r. wymieniony przez dorostych jako trzeci z najpilniejszych problemow,
przed ktorym stoi ten kraj, po Brexicie i zdrowiu, ale wyprzedza gospodarke, przestepczos¢ oraz
imigracj¢. Mlodzi ludzie jeszcze wyzej oceniaja wazno$¢ rozwigzywania probleméw srodowiska,
takich jak kryzys klimatyczny i globalna zagtada dzikiej fauny i flory, co plasuje te problemy na
drugim miejscu po Brexicie. Prawie potowa 0sob w wieku od 18 do 24 lat wybrata kwestie
srodowiskowe jako jeden z trzech najpilniejszych probleméw w kraju, w poréwnaniu z 27% ogodlnej
populacji. Por. YouGov, Concern for the environment at record highs, [22]. Zob. tez Report
American Psychological Association and ecoAmerica entitled

Mental Health and Our Changing Climate: Impacts, Implications, and Guidance, 2017,
https://www.apa.org/news/press/releases/2017/03/climate-mental-health

[dostep: 20.11.2019].Polskie badania na temat postaw Polakow wobec zmiany klimatu pochodza
z listopada 2018 roku i wynika z nich, ze 29 % badanych postrzega zmiany klimatu ,,jako
najwigksze zagrozenie dla wspotczesnej cywilizacji”, a ,,ponad potowa (54%) uwaza, ze jest to
tylko jedno z wielu niebezpiecznych zjawisk”. Por. CBOS, Komunikat z badan nr 158/2018 Polacy
wobec zmian klimatu.
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Psychologia kryzysu i psychoterapia wobec objawéw leku i depresji
klimatycznej

Kazdy doczuwany stan kryzysu laczy si¢ u czlowieka z przezywaniem
roznych emocji, calego ich wachlarza, o czym mozna bardzo tatwo przekonac si¢
chocby na podstawie analizy znaczen twego stowa zawartych w stownikach. Owe
emocje i uczucia to stan zniechgcenia, utraty motywacji do zycia i pracy, poczucie
stojacego wyzwania, cigzaru, ktopotu, dos¢ czesto Igku. Bardzo duzo o emocjach
1 uczuciach towarzyszacych kryzysowi mowig od lat 80. XX wieku, od kiedy
powstata ta dziedzina psychologii stosowanej, psychologowie kryzysu. Jak pisze
na przyktad amerykanski psycholog kryzysu L.M. Brammer, zjawisko to mozna
rozumie¢ jako stan zachwiania rownowagi zyciowej, dezorganizacji, ,,w ktérym
ludzie doswiadczaja frustracji waznych celow zyciowych lub glebokiego
naruszenia ich cyklow zyciowych a takze zawodno$ci metod radzenia sobie ze
stresorami. Termin Kryzys odnosi si¢ zazwyczaj do uczu¢ osoby, takich jak strach,
szok, dystres, powstajacych w zwigzku z tym naruszeniem, a nie do samego faktu
naruszenia” [4: s. 94]. Inny opis uczu¢ doznawanych w takiej sytuacji
sformulowany przez kolejnego, polskiego psychologa kryzysu, jest o wiele
bardziej pojemny. Jest bowiem w nim miejsce na zto$¢, zal, lek, smutek, strach,
wsciektosc¢, rozpacz, zwatpienie, bezsilnos¢, osamotnienie, poczucie izolacji, bol,
bezradno$¢, poczucie winy, wstyd, poczucie zagrozenia, nadziej¢, zwatpienie,
apatie, tesknot¢ [20]. Po rozrdéznieniu emocji na stany, cechy i relacje
psychologowie emocji czy psychologowie kryzysu musza stwierdzi¢ ostatecznie,
ze emocje wyksztalcity sie po to, aby pemi¢ funkcje adaptacyjna
W rozwigzywaniu podstawowych wyzwan zyciowych. Tradycyjnie pojety kryzys
w sensie psychologicznym moze powodowaé oslabienie lub zatamanie si¢
W ogdle mechanizméw adaptacyjnych cztowieka, a takze jego tozsamos$ci. Do
ostabienia mechanizmow adaptacyjnych czlowieka w sytuacji odczuwanych
poczatkéw zmiany klimatycznej i prognozowanej katastrofy przyczyniajg si¢ w
duzej mierze - jak si¢ wydaje - powszechnie konstatowane przez badaczy czy
dziennikarzy strategie unikania informacji o niekorzystnych dla Ziemi i ludzi
zmianach, odkladania mys$lenia o nich na dzien jutrzejszy, zaprzeczania im,
przyjmowania postawy nierealistycznego optymizmu, czyli gloszenia
,»poboznych zyczen”, ze zajma si¢ nimi politycy, wreszcie negatywistyczny opor
wobec niepokojacych informacji. Te strategie uniemozliwiajg jednak
przyjmowanie postaw proekologicznych, powoduja akceptacje status quo,
bezczynno$¢ i tym samym poglebiaja ostatecznie kryzys klimatyczny. Kryzys
pojety ogdlnie moze wszakze oddziatywaé na ludzi wprost przeciwnie, czyli
otwiera¢ na nowe mozliwosci rozwojowe zmuszajac ich do podejmowania
roznych, pozytywnych decyzji egzystencjalnych, przyjmowania pomocnych
strategii  adaptacyjnych (postawy rozwigzywania probleméw, szukania
spotecznego wsparcia, ekspresyjnego radzenia sobie itp.).
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Owo otwieranie na nowe mozliwosci rozwojowe, nawet w tak beznadziejnej
sytuacji, jaka jest zagrozenie katastrofa klimatyczng i zachgcanie do postaw
aktywistycznych, jest na ogét zadaniem zarowno psychologow kryzysu, jak
i praktykow - psychoterapeutow'?, choé¢ formutuja je takze i przede wszystkim
aktywisci ekologiczni. Mozna to z tatwo$cig zaobserwowac, gdy analizuje si¢
ostatnie dostgpne wypowiedzi formulowane przez nich w réznych czesciach
$wiata'®. Z powodéw obiektywnych zostang one tutaj zrekonstruowane przez
autorke w sposob modelowy, w celu zachowania reprezentatywnosci wobec
innych rozproszonych wypowiedzi. Z calg pewno$cig za owym idealizacyjnym
modelem® stoja refleksje i dziatania praktyczne owych aktywistow, psychologow
kryzysow oraz dos$wiadczenie zawodowe psychoterapeutow. Nie zostaty
natomiast przedstawione tutaj kolejne kroki typowej rozmowy terapeutycznej czy
interwencji kryzysowej, poprzedzajace otwieranie na nowe mozliwosci
rozwojowe, czyli: a/rozpoznanie i okreslenie problemu z punktu widzenia
samego klienta, b/zapewnienie mu psychicznego bezpieczenstwa, c/przekonanie
g0 0 wsparciu i zaangazowaniu ze strony terapeuty, d/ udzielenie mu pomocy
W poszukiwaniu dostgpnych wyboréw i1 zachgta do pozytywnego mysSlenia,
e/ wspdlne opracowanie realistycznego i krotkoterminowego planu radzenia
sobie z trudnosciami.

W  przedstawionym ponizej modelu (w postaci czterech diagramow
z indywidualng aktywnos$cig w rdznych dziedzinach zycia), bedacym swoistym
wykazem réznorakich sposobow dziatania antykryzysowego, niektore z nich
majg wigkszy wplyw na ograniczenie emisji gazow cieplarnianych, inne mniejszy
[24]. Sa to: preferowanie transportu publicznego kosztem jazdy samochodem,
zmniejszenie liczby lotéw samolotami, przejScie na diete ro§linng. Na drugim co
do waznosci migjscu znajduja si¢ formy aktywnosci obywatelskiej, skupiajgcej
si¢ na tworzeniu lokalnych wspolnot i grup nacisku na firmy i banki, udzielajace
pozyczek podmiotom, ktére nie stosujg dekarbonizacji. Przejdzmy do owego
modelu:

12 Jednym z nich jest Michael Apathy z Nowej Zelandii, ktory leczy z niepokoju $rodowiskowego,
zwlaszcza mtodych ludzi, zalecajac im jako drogg do zdrowia aktywno$¢ proekologiczng. Zob. [2]
13 W Polsce znanymi postaciami w zakresie badan i praktyki staja sie terapeuta-psycholog zmiany
Renata Pajakowska-Rozen i dr Magdalena Budziszewska (Uniwersytet Warszawski).

14 Pierwowzorem dla tego modelu staty si¢ podreczniki Australijskiego Towarzystwa
Psychologicznego, napisane w roku 2015, noszace tytuty: Climate change empowerment.
Psychological strategies to tackle climate change; [7] i 101 things you can do to help address
climate change; [24].
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Psychoterapia filozoficzna /praktyka filozoficzna/ w sytuacji zagrozenia
katastrofa klimatyczna

Pojawia sig¢ teraz drugie wazkie pytanie badawcze, czyli kwestia, jak odnosza
si¢ do ludzkich lekoéw zwigzanych z zagrazajaca ludzkosci katastrofa klimatyczng
filozofowie- praktycy, zwani niekiedy filozoficznymi psychoterapeutami®® i do
jakich kierunkéw z filozofii teoretycznej moga si¢ oni odwotywaé w razie
spotkania z pacjentem z objawami klimatycznej depresji czy tylko silnego
niepokoju? Czy jest w ogdle mozliwe w tak bezprecedensowej sytuacji takie
odwotywanie si¢ do historycznej refleksji filozoficznej? Jest niezaprzeczalnym
faktem, ze istotna cechg wspotczesnej filozofii jest jej podzial na bardzo rdzne
szkoty, kierunki i waskie dziedziny zainteresowan. Powszechnie tez wiadomo, ze
w owej eksperckiej specjalizacjii w dobie dominacji filozofii nauki (utozsamianej
niekiedy z ogdlna metodologig nauk $cistych) filozofia jest daleka od namystu
nad ludzkim Igkiem. Wydaje si¢ przy tym, ze o obawie, trwodze, rozpaczy czy
postawie rezygnacji niewiele juz mozna odkrywczego powiedzie¢, poniewaz
uczynili to w sposob wystarczajacy filozofowie egzystencjalistyczni
i neopsychoanalityczni. Stad problematyka ludzkich emocji, uczu¢, afektow
i nastrojow jest powoli przejmowana wlasnie przez filozofie praktyczng,
okreslang tez ,,filozoficznym doradztwem”, ,.filozofia w dziataniu”. Ta musi
jednak nawigzywaé¢ — jako do rezerwuaru zasadniczych rozstrzygnigé
antropologicznych — do okreslonych stanowisk w historii filozofii. To sieganie
zalezy juz od osobistych predylekcji filozofa-praktyka i jego $wiatopogladu, jak
tez od rozpoznanego §wiatopogladu samego pacjenta. Zatem filozof — praktyk
kierujac si¢ dobrem pacjenta musi samodzielnie podejmowaé decyzje
0 przydatnos$ci dotychczasowych ustalen w rozwigzywaniu nowych problemow,
jakie wywoluje ta bezprecedensowa sytuacja w dziejach $wiata®®. Powaznym
I fundamentalnym zasobem ideowym dla filozofa-praktyka powinna by¢ jednak
filozofia kryzysu sensu stricto, czyli kryzysologia pojmowana jako odmiana
filozofii kultury. Chodzi przeciez w niej o stan kryzysu/zmiany ujety w zakresie
najbardziej ogdlnym, czyli kulturowo-cywilizacyjnym. Jednak do tej pory
zajmowala si¢ ona jedynie kryzysowym stanem kultury czy cywilizacji Zachodu.
Obecnie bedzie musiala obja¢ swym namystem kryzys wielu cywilizacji
I potencjalng ich zaglade.

Z owego kryzysologicznego rezerwuaru idei, utworzonego przez tak
wybitnych filozofow jak Fryderyk Nietzsche, Oswald Spengler, Ortega y Gasset,

15 W Polsce terminem tym postuguje si¢ psycholog i filozof Lech Ostasz, zamiennie uzywajac
pojecia ,,mentaloterapia”. Zob. [13].

16 W tym przypadku nie mozna skoncentrowaé sie rekonstrukcji odnalezionych odpowiedzi na
postawione w niniejszym podrozdziale pytania, poniewaz owo odnalezienie jest na razie bardzo
trudne. Pojawiaja si¢ dopiero pierwsze sugestie, np. w Polsce ze strony teoretyka, historyka filozofii
Tadeusza Gadacza i filozofa-praktyka, neostoika Piotra Stankiewicza. Nalezy zaproponowac zatem
wlasne stanowisko w tej kwestii.
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filozof praktyk, kierujac si¢ intencja odnalezienia dla pacjenta ratunku
chronigcego go przed zagrazajacymi mu postawami nihilistycznymi czy
katastroficznymi, spowodowanymi prognoza dotyczaca bliskiego kryzysu
klimatycznego, powinien siegnaé przede wszystkim do pelnego rozumienia
zjawiska kryzysu. To znaczy do takiego rozumienia jakie bylo obecne juz
w starozytnej Grecji i jakie znalazto odbicie w samym jego pojeciu.
Etymologicznie rzecz bioragc, greckie stowo Kkrisis pochodzi od czasownika
krinein, ten za$, zarbwno w starej grece, jak i w obecnej ma wiele znaczen.
W dawnej grece czasownik ten oznaczat rozlgczanie, rozréznianie, tumaczenie,
wybieranie, decydowanie. Jak podaje natomiast wspotczesny stownik grecko-
polski, istnieje az dziewig¢ grup znaczeniowych tego stowa: 1. oddzielenie,
odréznienie, 2. rozumienie, rozstrzygnigcie, ocena, przyznanie, 3. wybor, 4.
thumaczenie (np. znakoéw), 5. sad, proces, 6. proba zrgcznosci, 7. dysputa, 8.
wynik, koniec, 9. punkt zwrotny w chorobie, nagla zmiana [16]. Krzysztof
Stachewicz — wspoétczesny badacz zagadnienia kryzysu w ujgciu filozoficznym -
analizujac tropy etymologiczne tego stowa, trafnie zauwaza, ze ,,obok znaczen
wskazujacych na jaka$ forme¢ rozdzielenia mamy tu wskazanie na finalnos¢,
zwrot, odrdznienie, przesilenie, ale takze — warto to mocno podkreslic —
rozumienie. Kryzys co$ odstania, umozliwia poznawcze uchwycenie czegos, co
bez niego byloby niepoznawalne, poznawczo prezentuje co§ waznego, istotnego,
odstania teleologi¢ okreslonego procesu. Kryzys ujawnia co$ stabego, kruchego,
w pewnym fundamentalnym sensie nieprzystosowanego, ale i moze wskazywanie
na sile: mowimy wtedy kryzys wzrostu (okresleniem tym czesto postugujg sie
historycy). Zatem, z etymologicznego punktu widzenia sensy negatywne,
wigzgce si¢ z jakas dekompozycja, dekonstrukcjg, sa wymieszane
Z pozytywnymi, wskazujacymi na mozliwosci rozumienia, interpretacji. Kryzys
wprowadza w przebieg zjawiska jaka$ niecigglo$¢, stan rownowagi zostaje
zaktocony. Dla cztowieka stanowi to wyzwanie, ci¢zar, klopot, czesto budzi Igk.
Czy da si¢ odnalez¢ nowy, inny stan rownowagi? A moze kryzys zoptymalizuje
I przy$pieszy rozwdj? Moze bez kryzysu- jak zauwaza Stachewicz — nie
nastgpitoby przys$pieszenie procesu dziejowego w makro lub mikroskali?”
[18:s.8-9].

Jesli tylko filozof praktyk jest przekonany, ze sposrod wielu modeli
wspotczesnego kryzysu klimatycznego najbardziej prawdopodobny jest ten, ktory
nakazuje liczy¢ si¢ z wieloma nieznanymi zmiennymi, jakie w tej chwili przy
obecnych specjalistycznych narzedziach nie sg uchwytne lub jeszcze nie
nastgpity, wtedy zaakcentuje w dialogu z pacjentem to medyczne rozumienie
kryzysu, jakim jest przesilenie, ktére moze zoptymalizowaé i przys$pieszy¢
pozytywny rozwoj sytuacji klimatycznej. To przekonanie moze umacniaé
W pacjencie poprzez zachgcanie go do lektury stanowisk sceptycznych (m.in.
Richarda Lindzena oraz polskiego pisarza i publicysty, znawcy zagadnien
cywilizacyjnych, Edwina Bendyka) czy alternatywnych, dotyczacych kwestii
potencjalnej katastrofy klimatycznej, na przyktad do zapisu stanowiska ,,ponad
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500 uznanych naukowcdow i profesjonalistow w dziedzinie klimatu i powiazanych
z nim dziedzin”'" czy do idei Petycji Oregonskiej (Petition Project)®®. Uczy go
W ten sposoOb zarzadzania swoim mys$leniem, ktdre w sytuacji stresujacej traci na
swej elastyczno$ci i koncentruje si¢ na myslowych skrétach, na binarnym,
czarno-bialym widzeniu $wiata. Ten rodzaj myslenia stosuje jednak nadmierng
generalizacj¢ wnioskujac o zasadzie nadrzednej z pojedynczego zdarzenia (np.
obecna susza potwierdza prognozg, ze wszyscy jestesmy skazani na zmiang
klimatu). Owszem, nikt nie moze negowac faktu, ze by¢ moze niektoére z naszych
mys$li na temat zmiany klimatu sg do$¢ realistyczne, ale niestety - nie sa one dos¢
pomocne, skoro prowadza do przytlaczajacych uczu¢ rozpaczy czy gniewu
i przeszkadzaja w radzeniu sobie z tymi emocjami oraz w wykonywaniu waznej
pracy [3].

Nastepnym krokiem filozoficznego terapeuty moze by¢ odwotanie si¢ do
wielosktadnikowej teorii emocji, sformulowanej na gruncie filozofii
wspotczesnej przez polskiego kognitywiste Andrzeja Dabrowskiego, majacego
swych odleglych prekursorow w namysle ARys.totelesa, Kartezjusza i Hume’a.
Na tym kognitywistycznym gruncie powstata bowiem wazna definicja emocji: sa
to mianowicie ,,stany psychofizyczne systemu umyst — moézg — ciatlo w $wiecie.
Jako takie z jednej strony posredniczg migdzy tym, co mentalne i cielesne,
a z drugiej - stanowig swoiste okno na $§wiat: umozliwiajg kontakt z zewngtrzng
rzeczywistoscig”[5: s.130]. Dzigki nim cztowiek ma zdolno$¢ do odczuwania
zagrozenia czy szans naplywajacych ze swiata, ale tez zdolno$¢ do dziatania. Za
sprawa tej drugiej funkcji emocje sklaniajg czlowieka do wyborow i dziatan,
poniewaz jako rodzaj energii musza si¢ w koncu w czyms$ roztadowac. Niestety,
moga tez sktoni¢ cztowieka do zaniechania dziatan™[5: s.141-142].

Zatem caty wysitek filozofa-praktyka polega teraz na zachecie do dziatania.
Zdaje on sobie przy tym doskonale sprawg z tego faktu, ze katastrofizm jako
forma anty-optymistycznej $wiadomosci historiozoficzno-moralnej wytania si¢
uludzi tatwiej, gdyz wigze si¢ integralnie z pierwotnymi i uniwersalnymi
emocjami lgku 1 zlodci, 1 dlatego jest obecny we wszystkich kulturach od ich
zamierzchtych czasow. Jest to niemal odwieczne - jak zauwaza polski badacz
swiatopogladow katastroficznych filozof Lech Gawor — rozwazanie radykalnego
przerwania naturalnego cyklu rozwojowego ijego zniszczenia [9: s.11]. Myslenie
optymistyczne o kryzysie jest natomiast bardziej wymagajace, poniewaz jest

17 Zinicjatywy G. Berkhouta, emerytowanego geofizyka z Uniwersytetu w Hadze uczeni ze
stworzonej sieci porozumienia wystosowali w dniu 24 wrzesnia 2019 roku list do Sekretarza
Generalnego ONZ oraz Sekretarza Konwencji Narodéw Zjednoczonych ds. zmian klimatycznych.
Stwierdzili w nim, ze zjawisko "kryzysu klimatycznego”, ktorym straszy si¢ caly $wiat, jako takie,
nie istnieje.

18.0d 1998 do 2008 roku w owym projekcie wzigto udzial 31 tysiecy uczonych, wedhug ktérych nie
ma na to dowodu, ze emisja dwutlenku wegla spowoduje w najblizszej przyszlosci ocieplenie
atmosfery Ziemi. Zob. Frequently Asked Questions. Global Warming Petition Project;
http://www.petitionproject.org/frequently_asked_questions.php [dostgp: 15.11.2019].
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rodzajem pozytywnej krytyki, ktora nie tylko dostrzega ciemne strony zjawiska,
lecz podejmuje tez probe sformutowania projektu pozytywnej jego przysztosci,
tworczego przekroczenia obecnego ,,horyzontu rozumienia”. Byto ono popularne
w mysli oswieceniowej, ktora nieustannie podkreslata, ze cztowiek i jego kultura
przechodza kolejne szczeble zmian o charakterze wylacznie progresywnym, gdyz
ludzka racjonalno$¢ sprawia, ze jest to zawsze postgp, zarOwWno poznawczy,
jak moralny. W filozofii wspotczesnej jest ono, w swej wersji ,,niecatkowitej”,
wlasciwe zazwyczaj dla filozofii zycia lub filozofii egzystencji, albo wigze si¢
z przetomem w mysleniu teoretycznym tego czy innego filozofa, ze zwrotem ku
praktycznym postulatom (Heidegger). Wedtug tychze filozofow o orientacji
teoretyczno-praktycznej, powrdt do przesztej postaci cywilizacji Zachodu, jej
ztotego czy srebrnego wieku, jest raczej tradycjonalistyczng utopia. Lecz
mozliwy jest inny, tworczy powrét, kiedy wydobywa si¢ z jej przesztoscei to, co
najlepsze, aby budowa¢ nowa przyszto$¢. Tutaj, w tym konserwatywno-
dynamicznym podej$ciu widzi si¢ zarys. przysztosci, ma si¢ nadzieje i inne
pozytywne uczucia oraz emocje, ktore motywuja do dziatania, czyli szukania
sposobu na przezwyci¢zenie tego stanu. Wida¢ to doskonale w wigkszosci
koncepcji dotyczacych kryzysu kultury/cywilizacji Zachodu: w mysli Fryderyka
Nietzschego, Arnolda Toynbee’ego, Feliksa Konecznego, Ortegi y Gasseta,
Johanna Huizingi, Martina Heideggera, Floriana Znanieckiego czy w koncu
Samuela Huntingtona.

Terapeutyczna zacheta do dziatania w tym przypadku to mobilizacja do
wydobywania z przesztosci tego, co najlepsze, aby mozna byto budowa¢ nowa,
bezpieczng ekologicznie przyszios¢ dla swego kraju czy calego $wiata.
Postrzeganie wiasnego kraju i jego kultury jako starej i dojrzatej i z tego powodu
przeznaczonej do dhlugiej przysztosci moze rzeczywiscie sktania¢ go — jak
stwierdza Elke Weber, psycholog z Uniwersytetu w Princeton - do zachowywania
si¢ W sposob przyjazny i odpowiedzialny wobec §rodowiska naturalnego. Jak
pokazujg rézne badania psychologéw spotecznych, zachety do indywidualnego
czy zbiorowego dzialania odwotujgce si¢ do checi ratowania tego, co cenne czy
do poczucia dumy, ze dokonuje si¢ wlasciwego wyboru, a nie do poczucia winy,
ze dokonato si¢ zlego wyboru - sag o wiele bardziej skuteczne niz wszelkie
kampanie stosujace narracj¢ nadchodzacej zagtady [3]. Ludzie po prostu bardzo
efektywnie ignorujg, wypieraja, racjonalizujg niewygodne dla nich informacje.
Innym skutecznym sposobem zachety do dziatania, zwlaszcza wtedy, gdy chodzi
o dokonywanie dalekowzrocznych wyborow na rzecz ochrony srodowiska, ktory
moze wykorzysta¢ filozoficzny terapeuta w dialogu z pacjentem, ogarnigtym
ekologicznym lgkiem, jest odwolanie si¢ do checi bycia dobrze zapamigtanym za
sprawg owego pozytywnego dziatania. Dalszym krokiem jest uswiadomienie
pacjenta, ze jego dotychczasowe przekonanie, iz pro-srodowiskowe indywidualne
zachowania i wybory beda nieskuteczne wobec tak ogromnego problemu, jakim
jest prognozowana niekorzystna zmiana klimatu, jest po prostu mylne. W tym
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celu mozna odwotaé si¢ do nowego Raportu Rare’a z 2019 roku [6]%°, wedlug
ktérego ,,dobrowolne dziatania na poziomie indywidualnym i gospodarstw
domowych moga znacznie przyczyni¢ si¢ do ogdlnej redukcji emisji dwutlenku
wegla w USA 1 moga to uczyni¢ nawet w przypadku braku inicjatywy ze strony
$wiata polityki”®. Cenne s3 zatem wszelkie inicjatywy i przejawy dziatania,
poczynajac od zapoznawania innych z mapami zmian klimatu, finansowego
wspierania ruchu Greenpeace, stymulowania rozwoju pro-ekologicznej techniki
przez dziatania na rzecz indywidualnego zmniejszania emisji dwutlenku wegla do
atmosfery, zagospodarowywania wod opadowych w ogrodowych zbiornikach,
poszukiwania alternatywnych Zzrodetl energii, po tworzenie lokalnych wspolnot
i grup nacisku wymuszajacych dekarbonizacje¢ w przemysle, popierajacych
politykdéw otwartych na rozumienie problemu kryzysu klimatycznego.

Warto wspomnie¢ takze o innym rezerwuarze idei filozoficznych, ktérymi
moze postuzy¢ sig, jako narzedziem przywracania ludziom nadziei oraz sensu
zycia w sytuacji formulowanych apokaliptycznych wizji  przysztosci
i terazniejszych  kryzysow, filozof-psychoterapeuta. Jest nim filozofia
chrzescijanska roznych odcieni, tak jak rézne sa chrzescijanskie denominacje.
Ten rezerwuar jest wlasciwy jednak dla okreslonego typu pacjentow, ktérym
bliskie jest myslenie chrzescijanskie. Wtedy zalecang formg aktywistycznej
terapii bedzie angazowanie si¢ w solidarne dziatania dla calego §wiata i na catym
$wiecie (ponad podzialami narodowos$ciowymi czy politycznymi). Sens owych
solidarnych dzialan ma polega¢ na tym, Zze najwicksze koszty poniosg w nich
ludzie najbogatsi, ktérzy ponosza tez najwigksza wing za obecng sytuacje
klimatyczng. Jak pisze Ignacy Dudkiewicz, filozof i bioetyk, ,,to wtasnie Kosciot
rzymskokatolicki — oraz inne Koscioty i wspdlnoty chrzeScijanskie, a takze
pojedynczy chrzeScijanie i chrze$cijanki — powinien dawa¢ nadzieje, ze jeszcze
nie jest za po6zno, o ile odrzucimy przywiazanie do utartych s$ciezek myslenia
I pojdziemy wspolnie nowa droga” [8].

Zakonczenie
Powyzsza rekonstrukcja wybranych psychologicznych i ekologicznych

zalecen do dziatania w sytuacji leku przed zmiang klimatyczng, przedstawiona
W postaci diagramoéw, jak tez autorska filozoficzno- terapeutyczna propozycja

19 Owo zalecenie zawdzigczam pozycji cytowanej E. Bobrow, Fight Climate Change with Behavior
Change [3].

20 Rare jest miedzynarodows organizacjg, ktora zajmuje sie¢ ochrong przyrody pomagajac
spotecznosciom lokalnym w “zachowaniu zrownowazonych zachowan wobec ich $rodowiska
naturalnego i zasobow. Organizacja wykorzystuje techniki marketingowe i interwencje techniczne
w celu przeciwdziatania zagrozeniom, takim jak przelowienie, wylesianie i niezrownowazone
praktyki rolnicze”. Tworcy Rare wychodza z zalozenia, ze wigkszo$¢ zagrozen, na jakie narazone
jest srodowisko, wynika z ludzkich zachowan, a zmiana tych zachowan wymaga odwotywania si¢
zaréwno do argumentow racjonalnych, jak i emocjonalnych.
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sposobu reagowania na negatywne emocje klimatyczne, sa tylko zaRys.em
szerszego zagadnienia. Ow problem z pewnoscia bedzie w najblizszej dekadzie
podejmowany i opisywany przez wielu teoretykow i praktykdéw zajmujacych sie
zdrowiem i dobrostanem psychicznym ludzi, przy wykorzystaniu réznych
podejs¢. W artykule potozono nacisk na aktywizm oddolny jako najlepsza
W obecnym czasie posta¢ radzenia sobie z rdéznymi negatywnymi emocjami
i uczuciami rodzonymi przez kryzys klimatyczny, albowiem w kazdej niemal
formie i kazdej dziedzinie zycia, poczynajac od zmiany zachowan w domu przez
zmiany w czasie wolnym i zyciu towarzyskim po zmiany w migjscu pracy
i szkole, moze on stac si¢ - jak pokazuja terapeuci psychologiczni i filozofowie —
najlepszym antidotum na rozpacz i bezradnos¢. Choc¢by byl skokiem
W nieznane....
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8. Zastosowanie technologii informacyjnej
do alternatywnej komunikacji

Streszczenie: W rozdziale rozpatrzono mozliwosci zastosowania wspolczesnych rozwigzan
technologii informacyjnej do realizacji alternatywnej komunikacji. System komunikacji
alternatywnej zrealizowano poprzez zastosowanie technologii IT oraz organizacje wprowadzania
tekstu za pomocq urzqdzen mobilnych i pomocniczych. Szczegélowo opisano elementy
proponowanej technologii: metode wprowadzania informacji tekstowych, mozliwosci realizacji
wprowadzenia stow z ograniczong liczbg elementow sterujgcych i metode przewidywania stow,
ktore najczesciej wystepujq po stowach wprowadzonych w zdaniu.

Opisano uogolniony schemat procesu wprowadzania tekstu za pomocq niejednoznacznej wirtualnej
klawiatury i zaprezentowano przeglqd sygnatow sterujgcych do wyboru elementow sterujgcych.
Przeanalizowano wybrane metody poszukiwania optymalnego rozktadu zestawu znakow alfabetu
do roznej liczby sygnatow sterujgcych.

Stowa kluczowe: technologia informacyjna, alternatywna komunikacja, komunikacja niewerbalna,
niejednoznaczna wirtualna klawiatura, dystrybucja liter alfabetu, przewidywanie tekstu,
formowanie korpusu stow, statystyczny model jezyka.

Wstep

W rozdziale przedstawiono koncepcje technologii alternatywnej komunikacji
dla osob, ktore tymczasowo lub stale (np. na skutek wypadku) utracity zdolnos¢
do komunikacji ustnej. Terminem alternatywnej komunikacji okresla si¢ metody
komunikacji, ktore uzupeiniajg lub zastepuja komunikacje glosowa przez
wykorzystanie pozostatych mozliwosci komunikacyjnych cztowieka.

Zaproponowana technologia umozliwia organizowanie komunikacji poprzez
wprowadzenie i pdzniejsze odczytanie tekstu za pomocg standardowych urzadzen
mobilnych. Zaproponowano metode, umozliwiajgcg wprowadzanie tekstu
ograniczong liczbg elementdéw sterujacych, na przyklad czterech przyciskow
wirtualnej klawiatury.

2L politechnika Lubelska, Wydzial Podstaw Techniki, Katedra Podstaw Techniki,
m.charlak@pollub.pl

22 Chmielnicki Uniwersytet Narodowy, Wydziat Programowania Komputerowych
i Telekomunikacyjnych Systemow
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Opis problemu

W nowoczesnym spoleczenstwie komunikacja jest niezbgdng koniecznoscia
dla cztowieka, jedna z jego gtdéwnych potrzeb. Duza grupa oséb z problemami
narzagdu mowy wymaga dodatkowych srodkow do umozliwienia alternatywnej
komunikacji. Pod pojeciem wzmocnionej i alternatywnej komunikacji (ang.
Augmentative and Alternative Communication — AAC) rozumie si¢ wszystkie
metody komunikacji, ktore uzupetniajg lub zastgpujag mowe osobom, ktédre nie sa
w stanie porozumie¢ si¢ komunikatywnie z powodu wrodzonej lub nabytej wady
wymowy [1].

Istniejg roézne systemy do realizacji komunikacji niewerbalnej. Ludzie
z wadami stuchu mogg uzywa¢ do komunikowania jezyka migowego jednak
niewielka cze$¢ spoleczenstwa potrafi si¢ w ten sposob komunikowaé. Wiele
alternatywnych $rodkéw komunikacji ukierunkowane pomocy osobom
Z problemami ruchowymi sg ograniczone urzadzeniami, ktére moga by¢ uzywane
tylko w warunkach stacjonarnych [2]. Istotnym ograniczeniem istniejacych
systemOw, ktore w mniejszym lub wigkszym stopniu sa stosowane do
wprowadzania tekstu, jest niska predko$¢ wprowadzania oraz komunikacji. Jest
to zwigzane z wykorzystaniem powolnych metod wyboru przez zastosowane
elementy sterowania. W zwiazku z tym powstaje potrzeba prowadzenia badan dla
0sOb, ktore tymczasowo utracity zdolno$¢ mowienia 1 ktore potrzebuja
alternatywnych metod komunikaciji.

Podstawowym wymaganiem systemu alternatywnej komunikacji jest
szybkos$¢ wprowadzania danych z uwzglednieniem indywidualnych cech danej
0soby oraz mozliwo$¢ szybkiej adaptacji bez dodatkowego szkolenia. Problemem
jest niewielka liczby dostepnych sygnatow sterujacych, ktore mozna wykorzystaé
do generowania wiadomosci.

Celem prowadzonych badan jest opracowanie technologii informacyjnej do
realizacji komunikacji dla osob, ktére chwilowo utracity zdolno$¢ mowienia.
W wyniku realizacji postawionego celu: przeanalizowano alternatywne kanaty
komunikacyjne odpowiednie do komunikacji i zaproponowano metody ich
wykorzystania, opracowano mechanizmy przyspieszonego wprowadzania tekstu
z ograniczong liczbg sygnatlow sterujagcych, opracowano technologi¢
informacyjng do realizacji alternatywnej komunikacji ze standardowymi
urzadzeniami mobilnymi.

Technologia informacyjna alternatywnej komunikacji

Aby rozwigza¢ postawione zadania, opracowano technologi¢ informacyjna
(IT), oparta na wykorzystaniu urzadzen mobilnych. Zastosowana technologia
realizuje komunikacje¢ poprzez zastapienie komunikacji ustnej komunikacja za
pomoca czytania wiadomosci tekstowych, ktorych wprowadzenie jest
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zorganizowane przez ograniczong liczbe sygnatow sterujacych (Rys. 1) [3]. Do
przesytania wiadomosci tekstowych proponuje si¢ uzywanie liter. Wynika to
z faktu, ze osoby z czasowym zakldceniem mozliwosci komunikacyjnych
zazwyczaj wola uzywac jezyka, ktory znaja, niz oswaja¢ nowe paradygmaty
komunikacji.

1. Informacje wejsciowa : 3. System

przewidywania tekstu

2. Przyspieszone
wprowadzanie tekstu

Niewerbalne sposoby uzyskania
sterowan

Pozostate wejsciowe kanaty
informacyjne

Technologiczne rozwigzania
do przechwytywania i obrébki
wejsciowy informacii

Metody wyboru elementéw
sterowania

Wirtualna klawiatura z
nigjednoznacznym wyborem

Formowanie korpusu stéw

Statystyczna jezykowa model

——— e ] | S ——

( Lista opcji stow I

4. Informacje wyjsciowe

| I

Ograniczona ilo$¢
sygnatow sterujgcych

Synteza zdania glosem

Rys. 1 Schemat funkcjonowania zaprojektowanego systemu komunikacji

Informacje
informacjami

wejSciowe dotyczace proponowanej technologii IT sg
uzyskanymi z alternatywnych kanatéow informacyjnych.
Najbardziej znane, przebadane i powszechnie stosowane technologie
uzyskiwania sygnatow sterujacych wymagaja uzycia rdéznych urzadzen
pomocniczych do uzyskiwania informacji - od zwyktych kamer internetowych do
nowoczesnych interfejsow neuro-komputerowych.

Aby zapewni¢ alternatywna komunikacje, nalezy zintelektualizowac proces
wprowadzania informacji tekstowych dla ograniczonej liczby sygnatow
sterujacych. Przyspieszenie procesu wprowadzania tekstu jest mozliwe dzigki
wykorzystaniu redundancji jezyka naturalnego, ktora polega na uzyciu wirtualnej
klawiatury z klawiszami zawierajgcymi pogrupowane litery alfabetu.

Aby poprawi¢ szybko$¢ wprowadzania informacji i zminimalizowac
interakcje  uzytkownika z urzadzeniem IT, =zaproponowano system
przewidywania, ktory automatycznie sugeruje stowa, ktore najczesciej wystepuja
w zdaniu po stowach juz wprowadzonych. Dla systemu przewidywania tekstu
zaproponowano model jezyka i sformowano edukacyjny korpus stow, jaki
dostosowany jest do pozadanego rodzaju komunikacji.
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Przeglad niewerbalnych kanaléw informacyjnych

W celu zapewnienia osobom z problemami narzadu mowy srodkow do
komunikacji ze $wiatem zewngtrznym, nalezy rozwigza¢ dwa zadania —
opracowac skuteczny i niezawodny kanal informacyjny oraz zaproponowac
najlepszy sposob jego wykorzystania.

Pierwsze zadanie polega na poszukiwaniu rozwiazan technologicznych do
zastosowania innych niz mowa mozliwosci komunikacyjnych. Obejmuje to
badanie zjawisk fizjologicznych umozliwiajacych otrzymanie sygnalu
sterujgcego do urzadzen alternatywnej komunikacji.

Drugie zadanie, obejmuje wybor zestawu symboli komunikacyjnych, powigzanie
tych symboli z sygnatem sterujgcym i zastosowanie redundancji w komunikacji
w celu zwigkszenia efektywnosci catego systemu.

Nawet jesli te zadania zostang rozdzielone, to istnieja pewne zalezno$ci
miedzy nimi. Do$¢ trudno rozwigza¢ drugg cze$¢ problemu, je§li nie ma
informacji o dostepnych kanatach wejsciowych. Najwazniejsza informacja jest
rodzaj sygnatu (ciggly lub dyskretny), predkos¢ transferu danych i ogdlna
wiarygodno$¢ kanatu. Podczas opracowywania pierwszej czg$ci zadania, trzeba
mie¢ swiadomos$¢, jak otrzymany sygnat sterujacy zostanie wykorzystany przez
uzytkownika koncowego.

Opracowano wiele rdznych technologii do otrzymania sygnalu od osob
z problemami mowy [4]. Charakterystyki sygnatow wyj$ciowych i ztozonosé
systemow roznig si¢ znacznie w zaleznosci od wykorzystywanych, rzeczywistych
mozliwos$ci komunikacyjnych danego cztowieka.

Dla osob, ktore zachowaly umiejetnos¢ przesuwania czgsci dioni lub co
najmniej jednego palca, mozna uzy¢ specjalnych klawiatur, joystickow lub
urzadzenia do $ledzenia ruchu rgki (Rys. 2) [5]. Rozne typy urzadzen sa
przystosowane do okreslonych rodzajow ograniczen.

800 am

-| Jr0 IR LED

S

IR Ca)

Rys. 2 Kontroler Leap Motion
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Jesli ruch rak jest calkowicie ograniczony, ale inne miesnie sa
W wystarczajacym stopniu kontrolowane, mozna korzysta¢ z systemu $ledzenia,
ktory odzwierciedla potozenie wybranej czesci ciata (gtowy, nosa, podbrodka lub
palca), symulujac sterowanie mysza i klawiatura [6].

Podobna zasada jest stosowania do urzadzen $ledzacych polozenie oczu
(Rys. 3) [7]. Systemy te mogg by¢ uzywane przez osoby calkowicie
obezwladnione, ale zachowujace zdolno$¢ kontrolowania mig$ni oka.

Rys. 3 Sledzenie polozenia oczu i interfejs neuro-komputerowy

Dla osob, ktore sa w stanie kontrolowa¢ oddech, opracowano roéwniez
urzadzenie, ktore przeksztalca oddechy sparalizowanego cztowieka w stowa
i zdania [8]. Urzadzenie to pozwala uzytkownikowi stworzy¢ wiele symboli
komunikacji w oparciu o szybko$¢ oddychania.

Dla 0s6b catkowicie sparalizowanych, jedynym sposobem komunikowania si¢
ze $wiatem zewnetrznym jest wykorzystanie metod z dziedziny interfejsow
neuro-komputerowych (BCI) [9].

Interfejs neuro-komputerowy to system, ktorego ostatecznym celem jest
ustanowienie bezposredniego polaczenia migdzy mozgiem a komputerem
zewngtrznym. Takie systemy rejestrujg aktywno$¢ mozgu i za pomocg réznych
zjawisk neurofizjologicznych, moga generowac sygnat sterujacy.

Wyjsciowy sygnal sterujacy otrzymany z dowolnego urzadzenia AAC,
z reguly, zawiera niewystarczajacg ilo§¢ informacji komunikacyjnych i powinien
by¢ odpowiednio zakodowany. Komunikacja jest skomplikowanym procesem
i wymaga, aby nadawca poprawnie zakodowal wiadomo$¢, aby mozna byto ja
tatwo rozszyfrowaé¢ a komunikat zostal zrozumiany przez odbiorce. Wychodzac
z tego zaloZenia, proponuje si¢ zrealizowa¢ alternatywna komunikacj¢ poprzez
wprowadzanie wiadomosci tekstowych za pomocg znanych symboli liter.
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Metoda wprowadzania informacji tekstowej

Gtowna trudnoscia wszelkich srodkow alternatywnej komunikacji jest to, ze
duzy zestaw symboli jezykowych nalezy potaczy¢ z bardzo ograniczonym
zestawem sygnatow sterujacych. Metody wyboru uzywane do alternatywnej
komunikacji majg istotne ograniczenia i wady [10]. Dlatego zeby przyspieszy¢
proces wyboru, zaproponowano grupowanie liter alfabetu w elementach
sterowania.

Uogolniony schemat metody wprowadzania informacji  tekstowej
Z ograniczong liczbg sterowan przedstawiono w nastgpujacy sposob (Rys. 4):

Informacje wejsciowe Informacje wyjsciowe
; Sekwencia Zestaw Lista
sterowaf _ b grupowanych liter odpos\;\gadnlch Potrzebne stowo

Rys. 4 Metoda wprowadzania informacji tekstowych

1) informacje wejsciowe: kolejnos¢ sterowan do wprowadzania pozadanego
stowa

2) przedstawienie sterowan w postaci kolejnosci powigzanych zestawow
zawierajacych grupy liter;

3) znajdowanie listy stow-kandydatow w jezyku (korpusie), ktorych wystapienie
jest mozliwe w danej sekwencji

4) informacje wyjsciowe: wybdr wlasciwego stowa.

Wspolczesnie duza liczba osob potrafi zarzadza¢ typowym procesem
wprowadzania informacji tekstowej za pomoca roznych rodzajow klawiatur
(fizycznych i wirtualnych) [11]. Przyjeto wigc, ten sposOb przeniesienia
sterowania w proponowanym systemie alternatywnej komunikacji.

Wprowadzanie informacji tekstowej mozna zrealizowac za pomocg wirtualnej
klawiatury, sktadajacej si¢ ze zgrupowanych w okres§lony sposob liter alfabetu.
Przez sterowanie, rozumie si¢ wybor mozliwym do realizacji w danym przypadku
sposobem, przyciskow na klawiaturze wirtualnej. Na rysunku 5 przedstawiono
przyktad wirtualnej klawiatury, sktadajacy sie¢ z szeSciu przyciskow,
zawierajgcych litery w kolejnosci jak na klawiaturze i podang pewna sekwencja
czynnosci do zestawienia stowa.
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Sekwencja wyboru przyciskow:
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Przewidywane stowo:
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Rys. 5 Sekwencja czynnos$ci do wprowadzenia slowa

Jednym wyborem wprowadza si¢ zbidr liter, jakie zalezg od biezacego uktadu
symboli na przyciskach. Wprowadzone w ten sposéb stowo generuje kod dla
biezacego uktadu znakow na wirtualnej klawiaturze. Nastepnie ten kod jest
poréwnywany ze stownikiem wewngtrznym i proponowana jest lista stow
odpowiadajacych temu kodowi. Stowo, ktore najczesciej spotyka si¢ w jezyku,
jest sugerowane uzytkownikowi jako stowo ,,domys$lne”.

Wirtualna klawiatura z niejednoznacznym wyborem

Wirtualna klawiatura wySwietla uktad symboli na ekranie urzgdzenia.
Wirtualne Kklawiatury niejednoznacznego wyboru maja kilka symboli na
przyciskach, co czyni je bardziej produktywne niz zwykle. Celem takiej
pomocniczej] klawiatury jest zmniejszenie wysitku 1 iloSci wykonywanych
ruchow podczas wprowadzania tekstu.

Na rysunku 6 przedstawiono uogdlniony schemat elementéw klawiatury
z niejednoznacznym wyborem.
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Przedstawienie e . metody rozwigzywania
. Wiasciwosci klawiatury - o
sterowan niejednoznacznosci wyboru
1. Metody wyboru Psg: 1. llos¢ elementow sterowania: é .Z.doprecyzowanlem wyboru
- bezposredni wybor| ——> | - przyciski z zgrupowanymi literami kap, | =—> d'_s' multi-press
- skanowanie — przyciski pomocnicze K. - two-key
- kodowanie 2. Kolejnosé liter Ay g: _ skanowanie
- alfabetyczny 2. Z przewidywaniem stéw:
- klawiaturowy (qwerty) ~T9
- statystyczny

Rys. 6 Skladniki klawiatury z niejednoznacznym wyborem

Za pomoca tych komponentéw mozna opisaé znane typy informacji
wprowadzanych przez niejednoznaczne klawiatury. Zmniejszenie liczby
sygnatow sterujacych poprawia efektywno$¢ wprowadzania tekstu dla osob
niepelnosprawnych. Poza tym, rozszerza to list¢ alternatywnych $rodkow
komunikacji, ktore mozna wykorzysta¢ do generowania sygnatow sterujacych.
Istniejgce metody wyboru symboli mogg by¢ przypisane do trzech podstawowych
kategorii: bezposredni wybor, skanowanie i kodowanie [12]. Predko$¢ wyboru
bezposrednio wplywa na szybko$¢ komunikacji 1 dlatego musi by¢ mierzona
w celu okreslenia szybszej metody, ktora bedzie wykorzystywana w przysztosci.
Wynikiem przetwarzania sygnatu wejSciowego jest okreslenie jego typu
i przypisanie do niego metod wyboru elementow sterowania.

W przypadku cigglego sygnatu sterujgcego wybdr odbywa sie za pomocg
kursora, ktéry mozna przesuwac za pomoca specjalnych urzadzen, ktore rejestruja
ruch oczu, gtowy, dtoni itp. Aby dokona¢ wyboru, nalezy trzymaé kursor nad
pozadanym elementem sterujagcym. Ten tryb pozwala zrealizowac bezposredni
wybor liter i moze by¢ stosowany w przypadku braku stow w stowniku.

W przypadku dyskretnego sygnatu sterujacego kazdy jego stan jest powigzany
z oddzielng funkcjg Iub elementem sterujagcym. Jesli te stany sag tylko dwa, to
zostanie zastosowany tryb wyboru skanowania. W tym trybie zegar wewngtrzny
cyklicznie ,,pod$wietla” elementy sterowania i oczekuje na potwierdzenie wyboru
od uzytkownika. Oczywiscie, szybko$¢ wprowadzania tekstu w takim trybie jest
do$¢ mata, ale tryb ten pozwala na wykorzystanie go dla oséb, u ktorych inne
sposoby komunikacji nie sa dostgpne z powodu ograniczen fizycznych.

W przypadku, gdy liczba stanow nie jest wystarczajgca do przypisania
kazdemu elementowi sterowania unikalnego stanu sygnatu sterujagcego, uzywana
jest kombinacja trybow wyboru. Przede wszystkim proponuje si¢ powigzaé
przyciski wirtualnej klawiatury, poniewaz wigkszos$¢ operacji jest wykonywana
przy wybieraniu liter. Inne funkcje interfejsu mozna wybra¢ za pomoca
kodowania. Wtedy do ich wyboru stosuje si¢ sekwencj¢ standw sygnatu. Pozwala
to na maksymalne wykorzystanie wszystkich dostgpnych stanoéw dyskretnego
sygnatu pochodzacego ze specjalnego urzadzenia.
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Réwniez do wprowadzania tekstu mozna uzywac zwykla fizyczng klawiaturg
i ekran dotykowy oraz typ sterowania z zastosowaniem metody bezposredniego
wyboru. Sterowanie dotykowe umozliwia korzystanie z alternatywnych metod
komunikacji na réznych urzadzeniach mobilnych i jest optymalne dla os6b
z tymczasowymi problemami komunikacyjnymi.

Efektywnos¢ technologii informacyjnej

Ocena ogoblnej efektywnosci opracowanego systemu alternatywnych srodkow
komunikacji IT, sklada si¢ z nastgpujacych wiasciwosci: szybkosci
wprowadzania tekstu przy ograniczonym sterowaniu, ilosciowej oceny
czestotliwosei fatszywych interpretacji w procesie wprowadzania i wskaznika
jakos$ci prognozowania.

Szybkos¢ wprowadzania tekstu zalezy od indywidualnych cech czlowieka —

jego pozostatosci mozliwosci  komunikacji, do$wiadczenia w  pracy
Z urzgdzeniami cyfrowymi i po§wieconego czasu na adaptacj¢. Dlatego dla jej
oceny nie uzywa wskazniki nakladu czasu, a si¢ produktywnos$¢ wprowadzania
tekstu, czyli minimalizacj¢ interakcji urzadzenia z uzytkownikiem.
Metoda wprowadzania informacji tekstowych z ograniczong liczba sterowan,
ktora jest czescig systemu IT, pozwala na realizacj¢ mozliwosci wprowadzania
informacji za pomocg 4 do 8 elementow Sterowania. Proponowane warianty
rozmieszczenia liter alfabetu na przyciskach klawiatury pozwalaja uwzglednic¢
indywidualne cechy uzytkownika.

Uzywanie czterech przyciskow sterujacych jest szybkim sposobem
wprowadzenia, poniewaz uzywana jest minimalna liczba sygnatéw sterujacych,
ale wymaga to duzej wydajnosci systemu IT, aby zmniejszy¢ ilo$¢ dodatkowych
dziatanh w celu dopracowania wyboru podczas wprowadzania tekstu. W celu
poréwnania skuteczno$ci sktadnikow IT badania przeprowadzono réwniez za
pomocg 6 przyciskow sterujgcych.

Uzywanie niejednoznacznej metody wprowadzenia tekstu dopuszcza pewien
procent fatszywych interpretacji. Im nizszy poziom fatszywych interpretacji, tym
wyzsza wydajnos¢ wejSciowa, poniewaz czas potrzebny na poprawienie
falszywego wyboru, znacznie przekracza czas bezposredniego wprowadzania
liter stowa. Rozktad zestawu liter alfabetu dla réznych sekwencji znacznie
wplywa na czgstotliwosé fatszywych interpretacji.

Wskaznik jakoSci przewidywania stow jest ostatnim elementem oceny

efektywnosci systemu IT i akumuluje wptyw wszystkich sktadnikéw. Dla okreslenia
jakosci przewidywania dowolnego tekstu przeprowadzono szereg eksperymentow
z wykorzystaniem roznych modeli statystycznych jezyka [13].
W przypadku zastosowania 4 przyciskow klawiatury, najwyzszg jakos¢ przewidywania
tekstu uzyskano dla modelu z ,.back-off” i wynosita ona do 89,2% stow (Rys. 7).
Zastosowanie takiego modelu znacznie poprawia jakos$¢ przewidywania w pordwnaniu
z wykorzystaniem konwencjonalnych metod oceny prawdopodobienstwa.
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Rys. 7 Jako$¢ przewidywania dowolnego tekstu roznymi metodami dla 4 przyciskow

W przypadku zastosowania 6 przyciskow klawiatury, jakos¢ przewidywania
przekroczyta 90% (Rys. 8). Wynika to ze zmniejszenia liczby ,,stow-
kandydatow”, z ktorych definiowane jest stowo ,,domys$Ine”.

92,0%
90,0% 90.4%
88,0%
87,7%
86,0% 86.1%
B45%
84,0% i i
Unigram Bigram Trigram Back-off

Rys. 8 Jako$¢ przewidywania dowolnego tekstu r6znymi metodami dla 6 przyciskow

Badanie wlasciwo$ci opracowanego systemu pozwala oceni¢ o0golng
efektywno$¢ wprowadzania tekstu przy ograniczonej liczbie sterowan i wptywu
jej komponentéw na ostateczng jako$¢ przewidywania. W trakcie
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przeprowadzonych eksperymentéw otrzymano wskazniki efektywnosci
stosowanych metod wprowadzania i prognozowania informacji tekstowych dla
roznej ilosci elementéw sterowania i dystrybucji liter (Rys. 9). Pod znanym
podejsciem rozumie si¢ sposéb wprowadzania informacji tekstowych za pomoca
niejednoznaczne klawiatury z alfabetycznych kolejnoscig liter dla okreslonej
liczby przyciskow.

95,0%
90,0% 004%
87,5%
B50% 86,1%
B836%
B0,0%
76,2%
75,0%
4 sterownica 6 sterownica
znane podejicie metoda wprowadzania M metoda przewidywania

tekstu

Rys. 9 Efektywnos¢ komponentéow zastosowanej technologii

Whyniki  eksperymentalnego badania efektywnoSci opracowanej
technologii alternatywnej komunikacji z wykorzystaniem metod wprowadzania
i przewidywania informacji tekstowej wskazuja, ze zaproponowana technologia
umozliwia komunikowanie si¢ ludzi z wykorzystaniem alternatywnych
mozliwosci komunikacyjnych czlowieka poprzez organizacje wprowadzania
tekstu, z wydajnoscig wigksza do 4-13% (w zalezno$ci od liczby uzytych
sterowan), od dotychczas stosowanych sposobow.

Projektowanie funkcjonalnego modelu do alternatywnej komunikacji

Funkcjonalny model odgrywa wazng role¢ w realizacji technologii
informacyjnej alternatywnej komunikacji. Wazna jest ogélna funkcjonalnos¢
technologii, ktora ma wptyw zarowno na wydajno$¢, jak i komfort uzytkowania
systemu koncowego. Ponizej przedstawiono uogolnione podstawowe wymagania
funkcjonalne, ktore nalezy wzigé¢ pod uwage przy projektowaniu. Proponowana
technologia informacyjna obejmuje nastepujacy liste gtdéwnych funkcji:

—  sporzadzanie prostych zdan ze zmniejszong iloscig sygnaldéw sterujacych;
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— praca z wejsciowym sygnatem sterujacym réznego typu: ciaglym lub
dyskretnym, z r6zna szybkoscia i doktadno$cig wprowadzonych informacji;

—  wykorzystanie r6znych metod wyboru elementéw sterowania;

—  wybor wygodnego ukladu znakow: alfabetyczny, klawiaturowy
(,,qwerty”) lub wedtug czgstotliwosci uzycia;

—  ksztaltowanie roznych stownikow tematycznych lub jezykowych
uzywanych do przewidywania stow;

—  komunikat glosowy uformowanego zdania.

Ponadto, nalezy uwzglednic¢ kilka waznych wymagan funkcjonalnych:

—  Latwos¢ uzycia. Interakcja cztowiek-komputer powinna by¢ intuicyjna
i przewidywalna. Nalezy unika¢ decyzji, ktore mogg zdezorientowaé lub zmylic,
jednoczesnie da¢ pierwszenstwo powtarzajacych sie schematow.

— Formalizacja. Struktura interakcji i zachowanie systemu powinny
opierac¢ si¢ na formalnym modelu. Obecno$¢ takiego modelu funkcjonalnego jest
konieczna do projektowania roznych wariantéw interakcji cztowiek-komputer
i mozliwoséci wdrozenia na r6znych platformach.

—  Mozliwosci intelektualne. Elementy interakcji z uzytkownikiem powinny
wykorzystywaé redundancje w jezyku naturalnym, aby przyspieszy¢ proces
tworzenia zdan.

— Informacje zwrotne. Nalezy zapewni¢ mozliwo$¢ uwzgledniania
dzwiekowych i wizualnych informacji zwrotnych.

Dla zapewnienia wymagan funkcjonalnych w ramach opracowanego systemu
komunikacji, zaproponowano model, ktory sktada si¢ z kilku podstawowych
blokow funkcjonalnych (Rys. 10).

Wirtualna klawiatura z

AAC uzytkownik -
niejednoznacznym wyborem

. Sekwencja
Sygnat sterujgcy dziatan kod warunkowy
. Wybranett):lézlalame Tekst
Blok przetwarzania sygnatu (wybodr) .
i Blok wprowadzania E—
wejsciowego
Kontekst przewidywane
stowa
A4

Blok przewidywania

Rys. 10 Funkcjonalny model opracowanej technologii komunikacji
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Model funkcjonalny opisuje proces przetwarzania informacji, parametry
wejsciowe 1 wyjsciowe kazdego bloku, co umozliwia wdrozenie technologii
informacyjnej alternatywnej komunikaciji.

Blok przetwarzania sygnatu wejsciowego okresla typ sygnatu sterujacego
i ustawia odpowiedniag metod¢ wyboru elementéw sterujacych. Blok
funkcjonalny moze przetwarza¢ dwa rodzaje sygnatow otrzymywanych od
uzytkownika — ciagle i1 dyskretne. Ponadto, ten blok wykonuje funkcje
dopasowania sygnatu sterujacego do kolejnych blokéw modelu.

Blok wprowadzania tekstu odpowiada za interakcje uzytkownika
z urzadzeniem i sktada si¢ z obszaréw do wyswietlania wprowadzonego tekstu,
wariantow slow, wirtualnej klawiatury i dodatkowych elementéw sterujacych.
Tak wigc, na wyjsciu z tego bloku otrzymuje si¢ jest tekst w jezyku naturalnym
z mozliwos$cia jego glosowego odtwarzania. Ten blok zapewnia rowniez sygnat
sprzgzenia zwrotnego, ktory jest wyswietlany uzytkownikowi.

Blok wirtualnej niejednoznacznej klawiatury petni funkcje wprowadzania
stow, za pomocg zmniejszonej ilos¢ sygnatow sterujgcych. Stosujac metode
rozwigzywania niejednoznacznos$ci, tworzy si¢ list¢ istniejacych w jezyku
(korpusie) ,,stow-kandydatow”, ktore sa mozliwe przy wejsciowej sekwencji
dziatan.

Blok przewidywania oblicza prawdopodobienstwo ,stow-kandydatow”,
z wykorzystaniem statystycznego modelu jezyka. Lista stow jest stale
aktualizowana w zaleznosci od kontekstu i juz wprowadzonych liter stowa.
Interakcja cztowiek-komputer opiera si¢ na wykorzystaniu technologii
komputerowej koncentrujace;j si¢ na interfejsach migdzy ludzmi (uzytkownikami)
i komputerami. Interfejs uzytkownika taczy w sobie wszystkie elementy
i komponenty, ktére moga wpltywaé na interakcj¢  uzytkownika
z oprogramowaniem i realizowa¢ jego funkcjonalnos¢. Wigkszo§¢ metodologii
projektowania takich systeméw opiera si¢ na modelu wzajemnego oddziatywania
uzytkownikow i systeméw technicznych. Do zastosowania alternatywnej
komunikacji bardzo wazne jest zaprojektowanie interfejsu zorientowanego na
uzytkownika, co powinno uwzglednia¢ jego indywidualne ograniczenia.

Na rysunku 11 przedstawiono model interakcji uzytkownika, ktory spetnia
opisane powyzej podstawowe i pomocnicze wymagania funkcjonalne. Dalej
opisano podstawowe elementy sterowania zaproponowanego modelu.
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Rys. 11 Model interakcji uzytkownika

Obszar modelu interakcji uzytkownika z systemem (Rys. 11) sktada sig
z nastgpujacych elementow sterowania:

1) strefa do wyswietlania wprowadzonego tekstu;

2) strefa do wyswietlania proponowanych stow odpowiadajaca biezgcemu
kodowi wprowadzonego stowa;

3) strefa, ktora wyswietla wirtualng klawiaturg z wybrana kolejnoscia liter;

4) element sterowania, ktory umozliwia wybra¢ przycisk, ktory zawiera
zadang litere;

5) element sterowania, ktory umozliwia anulowa¢ falszywy wybor;

6) element sterowania, ktory przesuwa si¢ do nastgpnego stowa;

7) element sterowania, ktory aktywuje funkcje gtosowego odtwarzania tekstu.

Zaproponowane w modelu elementy sterowania sg wystarczajgce do realizacji
komunikacji w opracowanej technologii.

Do projektowania struktury i zachowania wybrano podejscie obiektowo-
orientowane (OOP). Podejécie obiektowe pozwala rozwigzaé zadanie budowania
duzych, ale jednocze$nie elastycznych, skalowalnych i rozwijanych aplikacji.

Uzywanie OOP umozliwia uproszczenie projektowania aplikacji systemu
komunikacji i wdrozenie jej na ré6znych platformach systemowych.

Na podstawie przedstawionych podstawowych i dodatkowych wymagan
funkcjonalnych systemu komunikacji alternatywnej i modelu interakcji
uzytkownika, proponuje si¢ nast¢pujgce elementy systemu:

— komponent odpowiedzialny za tworzenie, przetwarzanie i wyswietlanie
wiadomosci tekstowych;
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— komponent zapewniajacy dzialanie wirtualnej niejednoznacznej
klawiatury, mechanizm wyboru liter i ich kodowania;

— komponent implementujacy wigzanie kazdego elementu sterujacego
Z sygnalem sterujacym.

Komponent tworzacy strukture OOP jest klasa obiektow z zestawem metod,
ktore maja dostep do atrybutow tej klasy. Na rysunku 12 znajduje si¢ ogdlny
diagram klas opracowanej technologii  umozliwiajacych interakcje
z uzytkownikiem.

Suggestions }’ ~ 7| Suggestion
+ phrases : List<Suggestion> e ——-- + phrase : string
+ suggestionsLimits : int +addSpace() : void
+ CreateSuggestionFromlList() : void + Clear() : void
+ GetSuggestions() : void + getPrefix() : void
+ PresageWordPredictions() : void + toLower() : void
+T9WordPredictions() : void + UpdateLastWord() : void

+ WordPredictions() : void

TNEncoder __ | TNSymbol __ | ControlsBinding
I I
|
+name : string | +id :int } + keyBind : Key
+str_order : List<string> } + bind : ControlsBinding e ———-! + bitMask : int[]
+ ColumnCount : int } +name : List<string> + ControlsBinding()
+ TNSymbols: List<TNSymbol> [« ———- +keyPos : int +equalAny() : bool
+ TNEncoder() +keyBind : string +equalKeyOnly() : bool
+ EncodeString() : string +index : int +isLetter : bool
+ EncodeStringArray() : string[] + TNSymbol()

+ currentSymbol() : string
+ Activate() : bool

+ Deactivate() : bool
+getindex() : int

+ setIndex() : void

+ nextindex() : int

Rys. 12 Diagram klas modelujacych interakcje z uzytkownikiem
Realizacja aplikacji komunikacji alternatywnej

Dalszy rozwdj technologii informacyjnej polega na opracowaniu
oprogramowania, ktére by pozwolilo wykorzystaé jej mozliwosci
z zastosowaniem roznych urzadzen.

Zgodnie z opracowanym modelem interakcji cztowiek — komputer, wykonano
oprogramowanie do wprowadzania tekstu w urzadzeniach cyfrowych w celu
zapewnienia komunikacji dla 0sob z naruszeniami mowy (Rys. 13).
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Rys. 13 Interfejs systemu komunikacji alternatywnej

Interfejs systemu alternatywnej komunikacji sktada si¢ z nastepujacych
elementow:

1) pole do wys$wietlania wprowadzonego tekstu;

2) lista do wyswietlania proponowanych stow odpowiednich do aktualnego
kodu wprowadzonego stowa;

3) wirtualna klawiatura z wybrang kolejno$cig liter;

4) przycisk klawiatury wirtualnej, ktéra zawiera odpowiednig literg;

5) przycisk pozwalajacy zmieni¢ ilo$¢ przyciskow klawiatury wirtualnej
I kolejnosc¢ liter;

6) przycisk, ktory pozwala anulowa¢ fatszywy wybor;

7) przycisk realizujacy przejscie do nastepnego stow;

8) przycisk aktywujacy funkcje odtwarzania glosowego tekstu;

9) przycisk, ktory pozwala catkowicie usungé¢ zdanie;

10) przycisk, ktory pozwala skonfigurowaé system.

Zaleca si¢ nastgpujaca kolejno$¢ pracy z systemem komunikacji
alternatywnej:

1. Uzytkownik moze wybraé¢ jedno z 9 najczgsciej uzywanych wyrazen (2),
jesli jeszcze nie wprowadzono zadnych liter. Lista ta jest przechowywana
W oddzielnym pliku i dostosowane do konkretnego uzytkownika systemu.

2. Aby wprowadzi¢ litere, nalezy wybra¢ jeden z przyciskow (4) wirtualnej
klawiatury zawierajgcej zadang litere.

3. Jesli oczekiwane slowo pojawi si¢ na liscie proponowanych stow (2),
mozna dokona¢ wyboru i przejs¢ do nastepnego stowa (7). Jesli oczekiwane
stowo znajduje si¢ na pierwszej pozycji w liscie stow, to jest stowo ,,domysIne”
I jego wybor reczny nie jest wymagany. W takim przypadku mozna przejs¢ do
nastepnego stowa, a stowo ,,domys$lne” zostanie automatycznie wybrane.
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4. Nacisna¢ przycisk (6), aby usuna¢ niewtasciwa litere lub stowo. System
cofnie si¢ 1 pozwoli wybra¢ wlasciwy wariant.

5. Nacis$nij przycisk (8), aby udzwickowic¢ biezace zdanie. Podczas brzmienia
zdania, jego kolor zmienia si¢ dla oznaczenia procesu.

6. Do umozliwienia wprowadzenia nowego zdania nalezy uaktywni¢ funkcje
usuwania biezacego zdania. Lista najczeSciej uzywanych zwrotdow ponownie
bedzie dostepna do wyboru.

Funkcja zmiany liczby przyciskow klawiatury wirtualnej i kolejno$¢ liter
umozliwia wybra¢ najbardziej wygodny dla uzytkownika tryb pracy. Zgodnie
z badaniem metody dystrybuciji liter alfabetu, w aplikacji zaimplementowano trzy
tryby pracy wirtualnej klawiatury - alfabetyczny (Rys. 14, a) i klawiaturowy dla
6 grup przyciskow i czestotliwosci wystepowania liter (Rys. 14, b) oraz dla 4 grup
przyciskow (Rys. 14, c).
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Rys. 14 Opcje dystrybucji liter klawiatury wirtualnej

Funkcja konfiguracji systemu umozliwia:

— podiaczanie  roznych  tematycznie lub  jezykowo  stownikow
wykorzystywanych przy przewidywaniu;

— ustawianie kolejnosci liter na klawiaturze wirtualnej;

— dostosowanie sposobow wyboru elementow sterowania;

— wybdr pliku z najcze$ciej uzywanymi frazami;

— wybor syntezatora do udzwiekowienia zdania.
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Do implementacji programowanej opracowanej technologii komunikacji
konieczne jest posiadanie mobilnego lub stacjonarnego urzadzenia i w razie
potrzeby dodatkowego urzadzenia do uzyskiwania niewerbalnych sygnalow
sterujacych.

Whnioski

W artykule przedstawiono wyniki rozwigzania problemu realizacji
komunikacji alternatywnej dla oséb z problemami aparatu mowy, u ktérych
komunikacja glosowa nie jest mozliwa. Opracowujac system komunikacji
alternatywne;j:

1) opracowano metod¢ wprowadzania informacji tekstowych z ograniczona
liczbg sterowan;

2) opracowano metod¢ przewidywania stow najczesciej spotykanych po
wprowadzeniu stow w zdaniach;

3) opracowano technologie, ktora realizuje komunikacje czlowieka
z wykorzystaniem pozostatych mozliwosci komunikacyjnych cztowieka, poprzez
wprowadzanie tekstu przy uzyciu urzadzen mobilnych i urzadzen pomocniczych.

Wykorzystanie proponowanej technologii informacyjnej alternatywnej
komunikacji znacznie zwicksza poziom socjalizacji o0sob ze specjalnymi
potrzebami, poprawia jako$¢ ich zycia, rozwija poczucie wlasnej wartosci
i ulatwia komunikacj¢ w codziennym zyciu.
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9. Pozytywna dyscyplina w procesie socjalizacji szkolnej

Streszczenie: Niniejszy artykul jest probq zaprezentowania socjalizacji szkolnej z perspektywy
Pozytywnej dyscypliny — metody wychowawczej, ktora zaklada brak nagrod i kar, bycie stanowczym
i uprzejmym jednoczesnie, koncentrowanie si¢ nie na problemach, lecz rozwigzaniach.
Wprowadzanie dziecka w normy i zasady panujgce w spoleczenstwo odbywaé si¢ powinno
Z poszanowaniem ucznia, osoby doroslej i sytuacji, w ktorej si¢ znajdujg. Celem takiego podejscia
jest wyposazenie ucznia w kompetencje spoteczne, ktore przydadzq sie dorostemu juz cztowieku
W przysztosci.

Stowa kluczowe: socjalizacja, pozytywna dyscyplina, szkota
Wstep

Przychodzac na §wiat cztowiek automatycznie przynalezy do okreslonej grupy
spotecznej, ktora kieruje si¢ pewnymi zasadami, normami zyciowymi. Dorastajac
w owej grupie, uczy sie, jakie wzory zachowan sa akceptowane, a jakie nie,
jakimi warto$ciami powinien si¢ kierowac, a jakie odrzuci¢. Uczenie si¢ przez
ludzi tego, czego oczekuje od nich spoteczenstwo nazywamy socjalizacja [1].

W procesie uspolecznienia podstawowa role odgrywa rodzina, jednak szkota
— jako instytucja wspomagajaca t¢ grupe spoleczng — ma rowniez swoje zadania
do spetienia. ,,Szkota jako instytucja ksztalcaca i wychowujaca mtode pokolenie
spetnia pierwszoplanowg funkcje w spoteczenstwie i1 panstwie. Jej podstawowa
funkcja polega na realizacji celéw i zadan wynikajacych z potrzeb spotecznych”
[2]. Nauczyciele sa wzorcami zasad obowiazujacych w szkole, a takze - jako
osoby sprawujace kontrole nad przestrzeganiem tych standardow, stanowig
wazny element procesu socjalizacji szkolne;j.

Proces socjalizacji zachodzi przez nasladownictwo, identyfikacje czy
wychowanie. Dzigki interakcjom z innymi ludzmi — takimi jak nauczyciel —
dziecko uczy si¢ norm postgpowania, wzoroOw zachowan, wartoSciowania czy
oceniania. W wyniku tego procesu tworzy swodj obraz, ksztaltuje swoja
osobowo$¢. Warunkiem interakcji jest wzajemna komunikacja, ktora oparta
winna by¢ na szacunku, wzajemnym zrozumieniu. Propozycje sposobow
formutowania komunikatoéw, budowania relacji uczen — nauczyciel — rodzic

23 Politechnika Lubelska, Wydzial Podstaw Techniki, Katedra Metod i Technik Nauczania,
a.gandzel@pollub.pl
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W poszanowaniu kazdej ze stron, prezentuje metoda wychowawcza zwana
,,Pozytywna dyscypling”.

Jak juz wspomniano, edukacja jest jednym z podstawowych czynnikow
socjalizacji cztowieka, dlatego tez w niniejszym artykule opisano ten proces
W odniesieniu do szkoty. Przyblizono tez ,,Pozytywna dyscypling” jako metode
wychowawczg, dzigki ktorej nauczyciel - nie stosujac sankcji w postaci nagrod
i kar — moze oddziatywa¢ na proces uspoteczniania si¢ swoich uczniow
i budowa¢ z nimi relacje peing zaufania poprzez spotkania klasowe, skupienie
si¢ na rozwigzaniach problemu, nazywanie swoich uczu¢ i oddzielenie ich od
zachowania, a takze tworzenie wiezi.

Socjalizacja dzieci w szkole

Termin socjalizacja pochodzi od tacinskiego stowa socialis — towarzyski,
matzenski, sojuszniczy oraz socius — uczestnik, towarzysz, sprzymierzeniec [3].
W. Okon definiuje pojecie socjalizacji wskazujgc na jej dwa przejawy. Pierwszy
powiazany jest z dzialaniem spoteczenstwa, glownie rodziny, szkoty i sSrodowiska
spotecznego, ktére zmierzaja do ,uczynienia z jednostki istoty spotecznej,
tj. umozliwienia jej zdobycia takich kwalifikacji, takich systeméw wartoSci
i osiagnigcia takiego rozwoju osobowosci, aby mogla staé si¢
pelnowartosciowym czlonkiem spoteczenstwa” [4]. Drugim przejawem
socjalizacji jest - wedtug W. Okonia - ogét ,,zmian zachodzacych w jednostce
pod wpltywem oddziatywan spolecznych, umozliwiajacych jej stopniowe
stawanie si¢ petnowartosciowym cztonkiem spoteczenstwa” [4]. A. Majchrowska
wskazuje, ze socjalizacja jest procesem ,,nabywania badz przyjmowania przez
jednostke [...] warto$ci oraz norm z nich wynikajgcych, a nastgpnie procesy
uczenia si¢ 1 tworzenia wzoréw zachowan, wsréd nich za§ wzorow rdl
spotecznych” [5]. W podobny sposob socjalizacja jest rozumiana przez
J.  Szczepanskiego, ktory pisze, ze jest to ,ta cze$¢ catkowitego wpltywu
srodowiska, ktora wprowadza jednostke do udziatu w Zyciu spolecznym, uczy ja
zachowania si¢ wedtug przyjetych wzordw, uczy ja rozumienia kultury, czyni ja
zdolng do utrzymania i wykonania rél spotecznych” [6].
Proces socjalizacji odgrywa duze znaczenie, poniewaz dzigki niemu dziecko:
— ,,zdobywa umieje¢tnosci kontrolowania swych popedow i potrzeb oraz
zaspokajania ich w spoleczenstwie — w formie aprobowanej przez cztonkoéw
tego spoteczenstwa;

— zdobywa umiejetnosci w zakresie odgrywania réznych rol spotecznych [...],
a tym samym nabywa umiejetnosci wchodzenia w interakcje z innymi
I W ztozony proces symbolicznego komunikowania sig [...];

—  ksztaltuje swoje sposoby odczuwania i wyrazania wilasnych emocji, jak
rowniez sposoby postrzegania i ujmowania otaczajgcej rzeczywisto$ci
fizycznej i spoleczne;j;
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—  zdobywa umiejetnosci wykonywania okreslonych czynnoscii postugiwania
si¢ podstawowymi dla danej kultury i cywilizacji przedmiotami i rzeczami;

— uwewnetrznia rozpowszechniane w danej kulturze wartosci, normy,
aspiracje oraz cele dziatania i traktuje je jako wtasne” [5].

B. Szacka pisze, ze uczenie si¢ tych wszystkich umiejgtnosci opiera si¢ na trzech

mechanizmach:

— wzmocnienie — zachowania wlasciwe sg nagradzane, niewtasciwe — ukarane.
Zgodnie z nimi nagroda kojarzona jest z przyjemnoscia, kara z przykroscia.

—  Nasladowanie — dziecko obserwujac, jak wokot niego zachowuja si¢ inni,
zaczyna zachowywac si¢ podobnie.

—  Przekaz symboliczny — pouczenia stowne, teksty pisane czy obrazkowe [7].

Tak pojmowana socjalizacja trwa cale zycie, dorastajac dziecko si¢ uczy
kolejnych wzoréw zachowan. Przekraczajac progi szkoty dziecko wkracza do
innego - niz rodzina - uktadu spotecznego. Zajmuje w nim okreslong pozycje
i aby dobrze funkcjonowac, musi przyswoi¢ wiedzg, co jest w tym ukladzie
spotecznie akceptowane, a co nie. Jako uczen musi wykonywaé zadania, ktore
przewiduje program ksztalcenia, stosowaé si¢ do regulamindéw obowigzujacych
w szkole. Realizacja tych zadan przyczynia si¢ do wszechstronnego rozwoju jego
osobowosci. W wyniku procesu socjalizacji dziecko powinno dobrowolnie
i W sposdb kompetentny wypetniaé swojg role. Podstawowa grupa spoteczna
w szkole to klasa szkolna, ktora staje sie dla 0soby rozpoczynajacej nauke nowsg
grupg spoteczng. Musi jg poznac i przyzwyczai¢ si¢ do panujacej w niej regut. To
tu przebiega proces uczenia si¢, realizowane sg cele dydaktyczne, ale rowniez
wychowawcze. Nauczyciel — poprzez odpowiednio dobrane metody — moze
pozytywnie oddziatywa¢ na uspotecznianie swoich ucznidw. Rola ucznia
zwigzana jest z wykonywaniem przez niego wielu czynnosci, ktore wymagaja
wspotdziatania z innymi poprzez nawigzywanie relacji i wiezi spotecznej. Proces
socjalizacji dzieci zachodzi poczatkowo poprzez nasladowanie, wychowywanie,
by w koncu mogto ono podja¢ $wiadoma decyzj¢, ale dokonang dzigki
wzajemnym oddziatywaniom ludzi na siebie (dziecko — rodzic, uczen —
nauczyciel itp.) [5].

W grupie formalnej, jaka jest klasa szkolna, mozna zauwazy¢ kontrole
spoteczna, ktora positkujac si¢ sankcjami chee utrzymac tad i porzadek. Kontrola
spoteczna dazy do konformizmu, czyli tendencji, zeby jednostka
podporzadkowata si¢ normom postgpowania, zasadom, wartociom czy
pogladom obowigzujacym w danej grupie spolecznej. Nauczyciele oczekuja od
uczniow pewnego stopnia konformizmu np. stosowania si¢ do szkolnych regut
i treSci programu, tym samym ponosza duza odpowiedzialnos¢, gdyz musza
ustanowi¢ wyrazng granic¢ mi¢dzy wpajaniem dzieciom koniecznosci
zachowania sie zgodnie z oczekiwaniem innych, a zachecaniem do ich
samodzielnego myslenia i dziatania [8]. Pomocg moze mu stuzy¢ ,,Pozytywna
dyscyplina”.
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Glowne zalozenia ,,Pozytywnej dyscypliny”

Pozytywna dyscyplina jest metoda wychowawcza, ktora zrodzita sig
w Stanach Zjednoczonych w latach siedemdziesigtych XX wieku. Opiera si¢ na
ideach psychologii indywidualnej A. Adlera i naukach R. Dreikursa [9], ktorzy
twierdzili, ze kazdy czlowiek chce przynaleze¢ i czu¢ si¢ waznym. Promowali
oni ,edukacj¢ dla rodzicow i nauczycieli traktowania dzieci stanowczo
z szacunkiem, uprzejmie, ale bez rozpieszczania (co zdaniem Adlera
przyczyniato si¢ do pdzniejszych probleméw w funkcjonowaniu dziecka
w rodzinie i spoteczenstwie)” [10]. Swoj obecny ksztalt pozytywna dyscyplina
zawdziecza J. Nelsen —licencjonowanej terapeutce malzenstw i rodzin [9], ktora
na fundamentach potozonych przez A. Adlera i R. Dreikursa, stworzyta
cato$ciowy system wychowania dzieci.

Cho¢ w dzisiejszych czasach dyscyplina kojarzy si¢ z postuszenstwem,
musztrg, tac. disciplina oznacza ,,uczenie si¢” [4], dlatego pozytywna dyscyplina
niesie ze soba przeslanie uczenia sig, respektowania jasno ustalonych
I przyjetych przez wszystkich zasad, w atmosferze szacunku do siebie, innych
i do wymogdéw sytuacji, w ktérej sie znalezlismy — stad jej drugi czton brzmi
pozytywna. Jak pisze J. Nelsen ,,pozytywna dyscyplina nie sprawia, ze dzieci
stajg si¢ idealne. Jednak [...] wprowadzenie w Zycie jej zasad i rozwigzan
przynosi po prostu wiecej radosci i Satysfakcji z przebywania razem” [9].

Pozytywna dyscypline mozna stre$ci¢ wskazujac na jej pig¢ kryteriow:

1. Stanowczo$¢ i uprzejmos¢ jednoczesnie - uprzejmosé to wyraz szacunku do
dziecka, zrozumienia jego potrzeb i emocji, stanowczo$¢ natomiast to wyraz
szacunku do samego siebie i sytuacji, w ktorej sie znajdujemy. J. Nelsen
zwraca uwage, ze uprzejmos¢ bez stanowczosci grozi pobtazliwoscia,
natomiast stanowczos$¢ bez uprzejmosci — brakiem szacunku wobec dziecka
i sprawowaniem nadmiernej kontroli.

2. Jedng z najwazniejszych potrzeb cztowieka jest potrzeba przynaleznosci
I znaczenia— A. Adler uwazal, ze potrzeba ta jest gtbwna motywacja dziatan
kazdego cztowieka. Stad wszelkie zachowania dziecka — nawet te negatywne
— wynikaja z checi zaspokojenia tej potrzeby.

3. Dtugofalowa skutecznos¢ — pozytywna dyscyplina bierze pod uwage to,
jakie emocje kieruja dzieckiem, jakie wyobrazenia o sobie i $wiecie
ksztattuja si¢ w nim, jakie decyzje podejmuje i jak to wszystko wptynie na
jego przysztos¢. W zwigzku z tym pozytywna dyscyplina zacheca do
rezygnacji z nagrod i kar na rzecz zachety oraz ponoszenia konsekwencji
naturalnych i logicznych.

4. Nauka cennych umiejetno$ci spotecznych i zyciowych — szacunek, troska
0 innych, rozwigzywanie problemow, odpowiedzialnos¢, wspotpraca.
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5. Dzieci sg zdolne — pozytywna dyscyplina zacheca dzieci do odkrycia, jak
bardzo sg zdolne i do wykorzystania tych zdolnosci w konstruktywny
sposob [11]. Pozytywna dyscyplina pomaga budowaé¢ w dzieciach sile
i autonomig, ktore pozwalajg na wykorzystywanie wiasnych rozwigzan
i tworcze korzystanie z zasobdw, jakie posiada kazde z nich.

Metoda ta obejmuje nastepujace narzedzia i koncepcje:

-  ,Wzajemny szacunek. Dorosli modeluja szacunek do swoich potrzeb
i wymagan sytuacji, bedac wymagajacymi wobec dziecka, pozostajac
jednoczesnie zyczliwymi i pelnymi szacunku dla potrzeb dziecka.

— ldentyfikacja przekonan stojacych za zachowaniami. Za kazdym
zachowaniem dziecka kryje si¢ pewne przekonanie, czgsto bledne.
Skuteczna reakcja na nieodpowiednie zachowanie dziecka mozliwa jest
wiasnie dzieki zrozumieniu powodoéw, dla ktorych dzieci robig to, co robig.
Proba zmiany samego zachowania bez zmiany przekonan skazana jest na
niepowodzenie.

—  Efektywna komunikacja i umiejetnosci rozwigzywania problemow.

—  Dyscyplina, ktora uczy (i nie jest ani zbyt pobtazliwa, ani zbyt karzaca).

—  Koncentracja na poszukiwaniu rozwigzan, a nie na karaniu.

—  Stosowanie zachecania (zamiast pochwaly). Zachecanie zauwaza wysitek
wlozony w dziatanie i osigganie postgpdéw, a nie wylacznie sukcesy.
Zacheta buduje trwate poczucie wlasnej wartoSci i sprawczosci”[12].

Zatozenia Pozytywnej dyscypliny mowig, ze uczen, ktory zachowuje si¢
niezgodnie z normami spotecznymi, to uczen zniechgcony. Gdy dziecko nie ma
poczucia przynalezno$ci i znaczenia najcze$ciej wybiera jeden z czterech
btednych celow zachowania:

— uwaga — przekonanie, ktére stoi za tym celem brzmi: licze si¢ wtedy, kiedy
jestem zauwazany, kiedy kto$ szczegdlnie mnie traktuje,

—  wladza — przynaleze, gdy zadze, decyduje, udowodnig, ze nikt nie ma wiadzy
nade mna,

— zemsta — nie czuj¢, ze mam znaczenie i przynaleze, dlatego rani¢ innych,
sam czuj¢ si¢ zraniony,

—  brak wiary — nie jestem doskonaly, wigc nie moge przynaleze¢. Przekonam
wigc innych, zeby niczego ode mnie nie wymagali [13].

J. Nelsen podkresla, ze ,,dzieci od chwili narodzin sa zaprogramowane na
szukanie tgcznosci z innymi. Dzieci, ktore czuja wiez ze swoja spotecznoscia,
rodzing i szkotg wykazujg mniej sktonnosci do nieadekwatnych zachowan [...].
Aby odnosi¢ sukcesy, bedac czionkiem swojej spotecznosci, dzieci musza
nauczy¢ si¢ niezbednych umiejetnosci spotecznych i zyciowych” [12].
Zwolennicy Pozytywnej dyscypliny patrza dlugofalowo na wprowadzenie
dziecka w spoteczenstwo, stad tez wychodza oni z =zalozenia, Ze owe
umiejetnosci przyjda z czasem, gdyz wychowujemy matego czlowieka na
przysztos¢.
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Zastosowanie zalozen Pozytywnej dyscypliny w procesie socjalizacji
uczniow

Zdaniem autoréw ksigzki Pozytywna dyscyplina w klasie kazda szkota — tak
jak pociag — potrzebuje dwoch szyn, by méc jechaé. Jedna szyna to przedmioty
szkolne, a druga — rozwoj spoteczny i emocjonalny [13] uczniow. Socjalizacja
szkolna przebiega tym lepiej, im wicksza wieZz czuja oni z nauczycielem,
srodowiskiem szkolnym. ,,Poczucie wig¢zi to wiara uczniow, ze dorostym
W szkole zalezy na ich wynikach w nauce i na nich samych jako jednostkach. [...]
aby odnie$¢ sukces uczniowie potrzebuja czug, ze przynaleza do swojej szkoty”
[13]. Wigz ze szkota ksztaltowana jest przez siedem elementéw, na ktore zwraca
uwage J. Nelsen:

»Poczucie przynaleznos$ci i bycia czescig szkoty;
—  Lubienie szkoty;
— Dostrzeganie, ze nauczyciele otaczajg wsparciem i opieka;
—  Posiadanie przyjaciot w szkole;
—  Zaangazowanie we wlasne obecne i przyszle postepy w nauce;
—  Wiara, ze system dyscypliny jest uczciwy i skuteczny;
—  Uczestnictwo w zajeciach ponadprogramowych” [13].
Jak zauwaza wspomniana autorka, uczen przekonany o trosce ptynacej ze strony
nauczyciela, zauwazajacy, ze pedagogom na nim zalezy, ma szans¢ zbudowac
poczucie wigzi, przynaleznosci i znaczenia, przez co chetnie otwiera si¢ na
warto$ci 1 normy prezentowane przez szkole. Sprzyja¢ temu bedzie — wedlug
autorki Pozytywnej dyscypliny — eliminacja nagrod i kar na rzecz zachety
i konsekwencji naturalnych oraz logicznych. Zacheta jest zauwazeniem staran
ucznia, konkretnych elementéw jego pracy, a nie sukcesu. Zachgta to stowa, ktore
nauczyciel moze powiedzie¢ do konkretnego dziecka w tym momencie, a nie
wszystko do wszystkich. Zacheta wreszcie buduje poczucie wiasnej wartosci
I sprawczos$ci. Nagroda — zdaniem J. Nelsen - uzaleznia dziecko od cudzej opinii,
obniza motywacje wewngtrzng i pewnos¢ siebie, stad tez nie jest przez nig
polecana. Konsekwencje naturalne to naturalny rezultat jakiego$§ dziatania,
konsekwencja logiczna natomiast - by nie byta karg - musi byé powigzana
z niewlasciwym zachowaniem dziecka, nie moze wywolywa¢ bolu, winy,
wstydu, powinna by¢ egzekwowana uprzejmie i stanowczo jednoczesnie, a takze
zasadna z punktu widzenia ucznia i nauczyciela. Dziecko powinno wiedzie¢
wczes$niej, co wydarzy si¢ lub co zrobi pedagog, jesli ono zachowa si¢
W okreslony sposob. Kara jest dzialaniem, ktore powoduje, ze dziecko czuje si¢
gorzej, a jej celem jest to, by zachowywato si¢ lepiej. Czy to nie paradoks?
J. Nelsen wyodrebnita tzw. Cztery ,,R”, do ktorych jej zdaniem prowadzi kara:
—  Rozzalenie (,,dorostym nie mozna ufac”).
— Rebelia (,,nie majg nade mng kontroli. Zrobig, co bede chcial™).
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— Rewanz (,,wyréwnam rachunki i wezm¢ odwet”).
—  Rejterada (w tym zanizona samoocena: ,,widocznie jestem zta osoba” lub
przebieglos¢: ,,nastegpnym razem nie dam si¢ ztapac” [13].

Jak juz wspomniano, kara zaklada, ze dziecko czujac si¢ gorzej, bedzie
zachowywato si¢ lepiej. To prowadzi¢ moze do powyzszych zachowan
(4 ,R” kary), nagradzanie natomiast ma na celu sprawienie, zeby dzieci miaty
ochote postepowac tak, jak chce dorosty. Takie podejscie — wedtug Pozytywne;j
dyscypliny - burzy motywacje wewnetrzng i prowadzi do coraz wigkszych
wymagan co do takiego wzmocnienia. Autorka metody przestrzega, ze
uprzejmos¢ nauczyciela nie moze oznacza¢ nagrody, a Stanowczos¢ kary, gdyz
dzieci z obawy przed oceng ich warto$ci nie beda mogly stawac si¢ bardziej
odpowiedzialne, czy pewne siebie [13]. Jest to podejscie odmienne od stanowiska
B. Szackiej, ktore wskazuje, ze dziecko uczy si¢ norm spotecznych dzigki
stosowaniu nagrod i kar [14].

By rozwing¢ wiar¢ we wlasne sity, swoj potencjal, uczen potrzebuje
bezpiecznego klimatu w szkole. Klimat ten powinien sprzyja¢ poznawaniu
konsekwencji wlasnych wyborow i zachowania, ale bez oceniania z perspektywy
porazki czy sukcesu, bez obwiniania za btgdy. Pozytywna dyscyplina jest metoda,
ktéra mowi, ze uczen powinien odkrywac, jak jego zachowanie wptywa na innych
i rozwigzywac problemy, dokonywaé¢ zmian [13]. Proponuje, by uczniowie nie
koncentrowali si¢ na trudnosciach, ktore ich spotykaja, ale na rozwiazaniach,
nawet, jesli popelniaja bledy w wyprobowywaniu ich. ,,Wizja Pozytywnej
Dyscypliny to obraz szkoty, w ktorej dzieci nigdy nie doswiadczaja upokorzenia,
kiedy im si¢ nie powiedzie, ale zamiast tego czuja si¢ wzmocnione szansg uczenia
sie w bezpiecznym otoczeniu na wiasnych btedach” [13]. W klasie, w ktorej
realizowane sa zatozenia Pozytywnej dyscypliny, kazdy powinien mieé
mozliwo$¢ wyrazenia wlasnej opinii, przedstawienia wlasnych pomystow,
potrzeb i uczu¢ w atmosferze szacunku i zaufania. Dzigki temu dzieci
dos$wiadczaja, ze sg wazne, a ich zdanie si¢ liczy. Wiedza, ze majg wktad w zycie
klasy, szkoty. To z kolei zaspokaja potrzebe znaczenia i przynaleznosci, co jest
jednym z fundamentéw Pozytywnej dyscypliny. Metoda ta zwraca tez uwage, ze
uczniowie — podobnie jak nauczyciele — maja ,,wltadzg” i jesli szkota nie da im
szansy  wykorzysta¢t jej w  sposoéb  konstruktywny, z  duzym
prawdopodobienstwem uzyja jej w sposOb niszczacy. Zdaniem J. Nelsen,
uczniowie ,,potrzebujg szansy wniesienia czego$ uzytecznego od siebie
W otoczeniu, ktére je zacheca, ale i rozlicza z dzialan. Potrzebuja nauczy¢ si¢
rozumie¢ 1 akceptowaé swoja wiladzg w celu stworzenia pozytywnego
srodowiska” [13]. Sytuacja, w ktérej uczen moze okaza¢ swa ,,wladze”,
sprawczos¢, sg spotkania klasowe. Dzigki nim uczy si¢ bra¢ odpowiedzialno$¢ za
swoje bledy i ponosi¢ ich konsekwencje zamiast kar. Na spotkaniu klasowym
otrzymuje tez wsparcie w poradzeniu sobie z trudno$ciami, ktorych doswiadcza
i razem z klasa poszukuje rozwigzan. Autorzy ksigzki Pozytywna dyscyplina
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w Kklasie twierdzg, ze na spotkaniach klasowych uczniowie ucza si¢ wzajemnego
szacunku, wspotpracy [13], doceniania innych. Cechy te stanowig rowniez
pozadane efekty socjalizacji. J. Nelsen wymienia osiem umiejgtnosci, ktore
przydatne sa w spotkaniach klasowych:
,» T worzenie kregu.
Docenianie i okazywanie uznania.
Szanowanie roznic.
Wykorzystywanie umigjetnosci komunikowania si¢ z zachowaniem
szacunku.
Skupienie si¢ na rozwigzaniach.
Odgrywanie 16l i burza mozgow.
Wykorzystanie agendy i formatu spotkan klasowych.
Rozumienie i wykorzystywanie czterech btednych celow” [13].
Atmosfera, ktorg buduje nauczyciel wraz z uczniami w klasie, wspomaga
rozw0j empatii i wspotczucia. ,,Mtodzi ludzie zdajg si¢ by¢ bardziej sklonni
stucha¢, gdy sa wystuchani i wystuchiwani. Rozwijaja zrozumienie swoich
emocji 1 zachowan, wystuchujgc informacji zwrotnej od kolegdéw i kolezanek
z klasy” [13]. Waznym przestaniem Pozytywnej dyscypliny jest to, ze uczucia
zawsze sg akceptowane - zachowania niekoniecznie, stad tez nalezy oddziela¢
swoje uczucia od swoich dzialan. Poprzez stawianie na rozwigzywanie
problemow, przemyslenie konsekwencji swoich wyboroéw, dzieci rozwijaja
samokontrolg i samodyscypline. ,,Klasa, kierujaca si¢ zasadami Pozytywnej
dyscypliny poprzez dialog i wzajemng wymiane, stuchanie i okazywanie empatii,
wspolprace, negocjacje 1 rozwigzywanie konfliktow, dostarcza najlepszych
mozliwosci, by mtodzi ludzie mogli rozwija¢é umiejetnosci spoteczne” [13].
Pozytywna dyscyplina zaktada, ze gdy pojawi si¢ problem w klasie, nauczyciel
nie interweniuje i nie rozwigzuje go za ucznidéw, ale wlgcza go do agendy spotkan
klasowych lub wykorzystuje cztery kroki rozwigzywania problemow. Technika
ta pomaga uczniom zachowywaé pewne zasady, gdy szukaja pomystow na
poradzenie sobie z konfliktem czy inng trudnoscia w kontaktach z drugim
cztowiekiem. J. Nelsen wyr6znia nastepujace kroki:
1. ,Zignoruj problem (odejscie na chwilg wymaga wigcej odwagi, niz
pozostanie i podjecie konfrontacji, walki lub sporu):
— zréb co$ innego (znajdz zabawe lub zajecie);
— daj sobie dos¢ czasu, aby ochtongc i dopiero potem podejmij kolejne kroki.
2. Przedyskutuj problem, zachowujac szacunek:
— powiedz drugiej osobie, jak si¢ czujesz. Daj mu lub jej do zrozumienia, ze
nie podoba ci si¢ to, co si¢ dzieje;
— wystuchaj tego, co druga osoba mowi o tym jak si¢ czuje i co mu lub jej
si¢ nie podoba;
— wyraz, w jaki sposob w twojej opinii przylozyles si¢ do powstania
problemu;
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— powiedz drugiej osobie co jestes sktonny zrobi¢ inacze;j.
3. Uzgodnij rozwiazanie, np.:

— opracuj plan wspotdzielenia si¢ lub robienia czegos$ na zmiang;

— dogadaj si¢ odnos$nie rekompensaty;

— dogadaj si¢ odnos$nie naprawienia szkody.

4. Jedli nie potraficie sobie z tym poradzi¢ na wlasna reke, poproscie o pomoc:

— wilaczcie do agendy spotkania klasowego;

— porozmawiaj z rodzicem, nauczycielem lub przyjacielem” [13].

Dzigki tym metodom uczniowie i nauczyciele moga wspolnie wypracowac
rozwigzania, ktore sg korzystne dla wszystkich stron.

W Kklasie, w ktorej stosuje si¢ Pozytywna dyscypling, uczniowie ucza si¢
brania odpowiedzialnosci za swoje btedy bez obawy, ze zostang zawstydzeni czy
upokorzeni. ,,Ucza sig, jak si¢ pozby¢ mentalnosci ofiary, ktora obwinia innych
(,;nauczyciel dat mi jedynke”) i jak zaakceptowa¢ mentalno$¢ odpowiedzialnosci
(,,dostatem jedynke, poniewaz nie wykonatem zadania)” [13]. Rozwijanie madrosci
i umiejetno$ci wiasciwego osadu odbywa si¢ wtedy, gdy uczniowie maja
mozliwo$¢ oceny problemoéw z perspektywy osoby spolecznie odpowiedzialne;.
Jesli w klasie pojawi si¢ problem ,,uczniowie analizuja, co si¢ wydarzylo, co byto
tego przyczyna, jak ich zachowania oddziatujg na innych i co moga zrobi¢, aby
zapobiec badz rozwigza¢ podobne problemy w przysztosci” [13].

J. Nelsen wskazuje tez na style przywddztwa nauczyciela, ktore nie sprzyjaja
pozytywnej socjalizacji uczniow. Wymienia ona nastepujace style — Szef, Dywan
i Duch. ,,Szef mysli: Woz albo przewoz: ja mowig, jak masz si¢ zachowywac
i postepowaé, a ty lepiej zeby$ si¢ podporzadkowal, inaczej bedziesz miat
ktopoty”. Dywan mysli: Jestem tu, zeby ci bylo wygodnie i by$ czul si¢
szczeSliwy. Powiedz mi, czego pragniesz, a ja to spelnig. Duch to nieobecny
przywodca, ktory znika (jesli nie fizycznie to przynajmniej emocjonalnie),
wierzy, ze wszystko bedzie dobrze i zajmuje si¢ czym$ innym” [13]. W takich
stylach przywddczych nagrody i kary sg najczestszym srodkiem dyscyplinowania
dzieci. W opozycji do tych stylow jest przywoddca uprzejmy i stanowczy, ktory
uczy, ze bledy sg okazja do nauki. Kazdy cztowiek popetnia wiele bledow przez
cate swoje zycie, a ukrywanie ich izoluje Iudzi zamiast ich integrowac. ,,Jesli cata
klasa zrozumie, ze mozna uczy¢ si¢ na btedach, poszczeg6lni uczniowie nie beda
mieli trudnosci z indywidualna odpowiedzialno$cia za swoje wlasne biedy” [13].

Jak wspominano wczesniej, Pozytywna dyscyplina zaktada, ze dzieci, ktére
czujg si¢ zniechgcone, nie maja poczucia przynaleznosci i znaczenia, zachowuja
si¢ zle i kieruja si¢ jednym z czterem blednych celow. Sa to uwaga, wladza,
zemsta i brak wiary. W przypadku uwagi celem dziecka jest absorbowanie soba
innych, specjalne traktowanie. Tacy uczniowie przeszkadzajg na lekcji liczac na
to, ze nauczyciel pos§wieci im wigcej uwagi. Tym samym mowi on ,,zauwaz mnie
1 zaangazuj w co$ pozytecznego”. Pro-aktywng i zachecajaca reakcja nauczyciela
jest w takiej sytuacji przekierowanie uwagi angazujgc dziecko w jakie$ zadanie.
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Nalezy unika¢ szczegélnego traktowania dziecka, ale warto zaplanowac
szczegdlny sposob spedzenia z nim chwili, ustanowi¢ sygnaty niewerbalne, ktore
dadza uczniowi zna¢, ze jest zauwazony, ale w tym momencie nauczyciel nie
moze poswieci¢ mu czasu. Bledny cel wladzy oznacza, ze dziecko chce by¢
szefem. Tym samym daje znak: ,Pozw6l mi poméc — dawaj mi wybor”.
Nauczyciel moze dawaé mu ograniczony wybor, przez co podejmowanie decyzji
przez takiego ucznia jest kontrolowanie. Nie nalezy — zdaniem Pozytywnej
dyscypliny — podejmowaé sie walki, ale tez nie poddawaé si¢, wycofaé si¢
z konfliktu, ale tez by¢ stanowczym i uprzejmym. Mniej moéwié, a wigcej
dziata¢. Warto z uczniem stworzy¢ rutyny, plan dnia, zasady, ktore petnig role
szefa. Zemsta to kolejny btedny cel. Dziecko czuje si¢ zranione i chce wyréwnac
rachunki. Wysyla w ten sposoéb komunikat ,cierpi¢ — uznaj moje uczucia”.
Wskazaniem Pozytywnej dyscypliny jest konieczno$¢ uznania uczu¢, unikanie
kar 1 odwetu, zamiast tego budowanie zaufania, aktywne stuchanie i dzielenie si¢
swoimi uczuciami. Warto okaza¢ wowczas troske o to, zeby uczen czutl si¢
dobrze. Brak wiary to komunikat: ,nie rezygnuj ze mnie — pokaz mi mate kroki,
bym mogt dojs¢ do celu”. Takim uczniom nalezy podzieli¢ zadania na mate kroki,
nie krytykowac ich, ale reagowac zacheta na kazda pozytywna probe podejscia
do zadania. Nauczyciel powinien stwarza¢ sytuacje, w ktorych dziecko ma szansg
osiggnac sukces. Nie nalezy wyrecza¢ dziecka, ale pokaza¢ mu, krok po kroku,
jak moze wykona¢ zadanie. W kazdym z podanych btednych celow, dobrym
sposobem jest organizowanie spotkan klasowych [13]. Warto tez zapoznaé
samych uczniow z takim rozumieniem, wowczas tatwiej im si¢ komunikowac,
a takze okazywa¢ wzajemne zrozumienie.

Autorzy ksigzki Pozytywna dyscyplina w klasie zauwazaja, ze jednym
z najlepszych sposobdw pomagajacych uczniom wzmocni¢ poczucie
przynaleznosci 1 znaczenia jest stworzenie im szansy, dzigki ktorej beda mogli
wnie$¢ w zycie spolecznosci szkolnej co$ znaczacego. Moze si¢ to sta¢ poprzez
przydzielanie zadan do wykonania. Proponuja wigc stworzenie z dzieémi listy
zadan w postaci tabeli umieszczonej w sali lekcyjnej. Dzigki niej uczniowie biorg
odpowiedzialno$¢ 1 musza wywigzac si¢ z obowigzkow, co przygotowuje ich do
dorostego zycia i zmierzenie si¢ z trudami pracy [13].

Jak mozna zauwazy¢ wigkszo$¢ wspomnianych technik Pozytywnej
dyscypliny ,,zacheca ucznidow do zaangazowania, aby w ten sposob pomoc im
nauczy¢ sie wspotpracy i koncentracji w interesie spotecznym” [13]. To wtasnie
rozwoj kompetencji zyciowych, kompetencji spotecznych jest jednym
z gtéwnych celow tej metody. Dlatego tez jej dogtebne poznanie i zastosowanie,
jest w stanie wspomoc proces socjalizacji, ktora ma miejsce nie tylko w rodzinie,
ale i w szkole.
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Zakonczenie

Socjalizacja to ,,proces przyswajania przez system osobowosciowy warto$ci
i przekonan w celu umozliwienia jednostce zycia w zbiorowos$ci (w sposob
spotecznie akceptowany i pozadany)” [15]. Proces ten trwa cale zycie cztowieka,
na kazdym etapie uczy si¢ norm zycia w spoteczenstwie, interakcji z innymi,
dostosowania si¢ do grupy. Socjalizacja ma miejsce rowniez w szkole, poprzez
proces ksztalcenia i wychowania propaguje wzorce osobowe, ktore stanowig
,personifikacje okreslonych warto$ci, majacych zblizy¢ jednostke do osiagnigcia
zamierzonego celu wychowawczego. Obejmuje zarazem swoim zasiggiem
wszelkie dziatania sprzyjajace codziennej internalizacji norm oraz zachowan
niezbe¢dnych do odgrywania przez jednostke rol spotecznych” [16].

Jednym z elementow socjalizacji szkolnej, jest uspoteczniajgce oddziatywanie
nauczyciela. ,,Najwazniejsza indywidualng edukacyjng szansa zyciowa, jaka ma
dziecko, gdy wspina sie po drabinie edukacyjnej, jest najprawdopodobniej jakosé¢
i wizja — lub tez ograniczenia — nauczyciela” [17]. Pozytywna dyscyplina jako
metoda wychowawcza, proponuje nauczycielom réznorodne techniki, ktére maja
ich wspomoc we wprowadzaniu dzieci w spoteczenstwo. Jest to migdzy innymi
rezygnacja z nagrod i kar, jako stymulatorow motywacji zewnetrznej,
ostabiajagcych motywacj¢ wewngtrzng, bycie stanowczym 1 uprzejmym
jednoczesnie, co wyraza si¢ w szacunku do ucznia, siebie i sytuacji, w ktorej si¢
znalezli, skupianie si¢ na szukaniu rozwigzan, zrozumienie blednych celow
zachowania ucznia, ktore wskazuja na silng potrzebe przynaleznos$ci i znaczenia
oraz efektywna komunikacja.

Poniewaz Pozytywna dyscyplina dotarta do Polski stosunkowo niedawno,
warto S$ledzi¢ placowki pracujagce w oparciu o nig, przeprowadza¢ badania
I zastanawia¢ si¢ nad jakoscig procesu socjalizacji i wychowania przebiegajacych
W jej nurcie.
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10. Wartosci wychowawcze posthumanizmu
I transhumanizmu w sztuce

Streszczenie: Transhumanizm powstaly na poczqtku 2. polowy XX wieku to ideologia,
Swiatopoglgd, teoria spoteczno-polityczna i filozofia, ktora widzi cztowieka jako plastyczne dzieto
ewolucji. Teoria ta zaklada, ze rozwdj naukowo-techniczny moze umozliwié przeksztalcenie osoby
ludzkiej i jego swiata. Obecnie posthumanizm i transhumanizm stawiajqg wyzwania zwigzane
Z ponownym okresleniem tozsamosci osoby ludzkiej i z konfrontacjgq jej poczucia ,, wyjgtkowosci”
z coraz doskonalszymi biotechnosystemami. W swiecie posthumanizmu i transhumanizmu sztuka ma
do odegrania niezwykle wazng role. To wlasnie artysci pelniq funkcje bezstronnych krytykéw
i komentatoréw przemian zachodzqcych we wspolczesnym Swiecie. Artystyczne dzialania majg
skloni¢ do zastanowienia sig i poruszy¢ ludzi o stereotypowym sposobie myslenia, karmigcych sig
kulturqg masowq, bezkrytycznych wobec otaczajgcego swiata. Proces ten jest pozytywny, gdyz
prowadzi do refleksji i wyboru wartosci tak istotnym w procesie wychowania i rozwoju.

Stowa kluczowe: transhumanizm, posthumanizm, antropocentryzm, estetyzacja zycia, etyka.
Wstep

XXI wiek przewartosciowal oswojone kategorie humanitas. Rozrdznienie na
ludzkie i nie-ludzkie, zywe i nie-zywe, realne i wirtualne zaczyna traci¢ swojg
wyrazistosé, a granice obecnosci i pamieci zostaja przesuniete. Otwiera si¢ przestrzen
dla eksperymentu, w ktorym $mier¢ oznaczaé moze niebawem tylko ,,zmiang
statusu” — z biologicznego w wirtualny lub w inny postbiologiczny stan istnienia.
W naukach humanistycznych i spotecznych niezwykle szybko rozwijajg si¢ obecnie
zainteresowania posthumanizmem — zwrotem ku temu-co-nie-ludzkie. Ciato i umyst
cztowieka w epoce informacyjnej poddawane sg biotechno-kulturowej transformacji.
Podmiot scala si¢ z przedmiotem, granica miedzy organiczng tkankg i neuronows
siecig z elektronicznym uktadem zaciera si¢. Tym samym powstaje istota opisana za
pomoca bitdw i genéw — homo cyberneticus. Implanty, protezy, przeszczepy to
rozszerzenia i aktualizacje umozliwiajace cyborgowi sprawne funkcjonowanie
w $wiecie oplecionym informacyjng siecig [ 10]. Cyborgizacja cztowieka to pierwszy
krok w kierunku stworzenia post cztowieka, czyli istoty ludzkiej, ktora dzigki
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ingerencji techniki przezwyciezy swoje czysto biologiczne ograniczenia, takie jak
choroby czy procesy starzenia si¢. Takie postulaty wysuwaja przedstawiciele
ruchu naukowo-filozoficznego zwanego transhumanizmem powstatego na
poczatku 2. potowy XX wieku [6]. Rezygnacja cztowieka z uprzywilejowane;j
pozycji w $wiecie natury jest wyrazem tendencji posthumanistycznych, za$
myslenie o jego technologicznym doskonaleniu wigze si¢ ze zwrotem w strong
transhumanizmu.

Postep a transhumanizm

Transhumanizm (okreslany réwniez jako H+) to ideologia, $wiatopoglad,
teoria spoteczno-polityczna i filozofia, ktora widzi cztowieka jako plastyczne
dzieto ewolucji. Teoria ta zaktada, Zze rozwdj naukowo-techniczny moze
umozliwi¢ przeksztatcenie osoby ludzkiej i jego $wiata [25]. Koncepcja H+
przewiduje stopniowa ewolucje w strong transcztowieka. W procesie tym kazda
z kolejnych form przekracza zdolnosci poprzedniej na wszelkich dostgpnych im
plaszczyznach egzystencji, dotyczy to np. wydluzenia Zycia, zniesienia
ograniczen zmyslowych czy intelektualnych. Obecna refleksja badawcza wyrasta
z gruntu humanistycznego, lecz zmierza w kierunkach postantropocentrycznych,
w ktérych cztowiek, natura i technologia zaczynaja funkcjonowaé jako sie¢
wzajemnych zaleznos$ci. Rodzi si¢ tu pytanie o niesSmiertelno$¢, ktora stanowi
cze$¢ technokulturowego performansu wspotczesno$ci [14]. Naukowcy
z LifeNaut opracowujg metode uzyskiwania tzw. Mindfiles (umystowych plikow,
umystowych baz danych), z ktéorych bedzie mozna wykreowac cyfrowego
awatara. Mindclone to samoswiadoma istota wirtualna, zdolna do mys$lenia,
wyciaggania wnioskow, wspominania i odczuwania emocji. Kiedy ciato
biologiczne umrze, czlowiek bedzie zyt wiecznie jako cyfrowy awatar. LifeNaut
jest zwiazany nie tylko z projektem wirtualnej nieSmiertelnosci, ale rowniez
z procedurami krioprezerwacji — przechowywania cial niezyjacych ludzi
I zwierzat w temperaturze ciektego azotu (-196 °C) w nieokreslonym czasie, az
do momentu, kiedy nauka rozwinie si¢ do tego stopnia, aby mozliwe bylo
przywrocenie im zycia [14].

Czy kategoria postcztowieka stanowi odlegly projekt lub hipoteze, a moze jest
opisem biezgcej rzeczywistosci? Z pewnoScig coraz wigksza grupa
uzytkownikow mediow cyfrowych staje si¢ obecna online, always on, gdyz
poprzez mobilne urzadzenia cyfrowe nieustannie uczestniczy zar6wno w realnej,
jak 1 w wirtualnej rzeczywistosci. Media cyfrowe, w szczego6lnosci Internet
zaczynajg przeplatac ,,wole, pragnienia i percepcje” ludzi stajac si¢ czescig ich
podmiotowosci. Z tego powodu ro$nie grupa oséb forever off — ludzi, ktorzy
w realnym $wiecie uznaliby$my za zmartych [18].

Cho¢ nie mozna zanegowa¢ naukowo-technicznego postgpu ludzkosci, to
jednak nie musi on by¢ tozsamy z ,,doskonaleniem” czlowieka. Tymczasem
transhumanizm postuluje nie tylko wykorzystanie dorobku naukowo-
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technicznego w celu fizycznego ulepszenia osoby ludzkiej, ale rowniez jej rozwdj
na poziomie moralnym. ,Ludzie musza uzyé rozumu i moralnosci, aby
uksztattowaé swa dalsza ewolucje” [2]. O ile postgp, mozliwosci
samoksztattowania si¢ i nastawienie na indywidualny rozwoj, ktore przy§wiecaja
transhumanizmowi, sg juz obecne w naszej kulturze, o tyle trudno zauwazy¢, aby
cztowiek stat si¢ bardziej moralny. Analizujgc obecny ksztalt $wiata, mozna
powiedzie¢, ze jest wrecz odwrotnie. Nadmierny konsumpcjonizm,
nieodpowiedzialna eksploatacja planety, egoizm czy skrajny hedonizm sa
domeng spoteczenstw uznawanych za wysoko rozwinigte.

Czy w zwigzku z tym posthumanizm i transhumanizm w sztuce moga mie¢
warto$ci wychowawcze?

Roy Ascott, artysta i teoretyk sztuki, traktowat biologiczne ciato jako rodzaj
hardware, a psychike jako oprogramowanie — software, projektujac jednoczesnie
rzeczywisto$¢ ,,przestrzeni wilgotnej”, zlokalizowanej w ramach konwergencji
tego, co cyfrowe i biologiczne, a takze ludzkie i technologiczne [14]. Sztuka
bowiem odzwierciedla ten techniczny, biotechniczny oraz informatyczny $wiat.
Cztowiek, jako jeden z wielu elementow przyrody, zostaje ukazany w Swej
nieupigkszonej niczym realnosci. Pickno wydaje si¢ by¢ kategorig wypierang ze
sztuki na rzecz przedstawiania czlowieka w jego ,,zablgkaniu” i zamecie
karykaturalnej rzeczywistosci. Obecna kultura artystyczna stanowi czesto forme
protestu i opozycji. Wydaje si¢, ze to wiasnie aktualne ecce homo jest
przedmiotem jej krytyki.

Antropocentryzm w sztuce wobec natury

Sztuka od prehistorii zakorzeniona byta w naturze w dwojaki sposob: przez
swoja forme i tre$¢. Z jednej strony wykorzystywata ja jako ,,tworzywo” (np.
kamien, naturalne barwniki, a wspoiczesnie ciato cztowieka), z drugiej czerpata
w niej swoja tematyke (np. zycie, mito$¢, cierpienie i $mier¢). Do XX wieku
W centrum zainteresowan artysty stal cztowiek.

Zdjeciem, ktore otwiera prawie kazdy podrecznik historii sztuki jest statuetka
»Wenus z Willendorfu” (11,1 cm, Naturhistorisches Museum w Wiedniu) —
odnaleziona w 1908 roku w poblizu miejscowosci Willendorf w Austrii,
a zidentyfikowana przez Josepha Szombathy ego. Ta kamienna figurka kobieca
pochodzi z paleolitu (okres oryniacki). Wyrzezbiona zostata 2224 tysigcy lat
temu z wapienia i pomalowana czerwong ochra. Czerwony kolor jest symbolem
zarowno krwi, jak i sil zyciowych. To najbardziej znana Wenus paleolityczna
wigzaca si¢ z kultem ptodno$ci. Schematyzm przedstawienia postaci dotyczy
glowy, na ktorej nie zaznaczono oczu, nosa czy ust. Wystepuje natomiast
hiperbolizacja cech plciowych ciata otylej kobiety. Jej proporcje zostaty
zaburzone, gdyz miata reprezentowac archetyp matki dajacej zycie. Figurki tego
typu nie byly wigc portretami. Odgrywaty prawdopodobnie role amuletow
W magicznych obrzedach ptodnosci. Podkreslaty jakby istote kobiecosci
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ograniczajac jej ciato do ocig¢zalej sylwetki znieksztatconej przez macierzynstwo
[13].

Z kolei ideal kobiecego ciala, ktory wystepowat w starozytnej Grecji oparty
zostal nie na naturze, ale na matematycznych obliczeniach zamknigtego kanonu
estetycznego. Przyktadem moze by¢ hellenistyczna rzezba ,,Wenus z Milo” (150
— 125 r. p.n.e., Muzeum w Louvre w Paryzu). Posag znaleziono w 1820 roku
w okolicach teatru na terenie akropolu w Adamas, gldéwnym porcie greckiej
wyspy Milo na Morzu Egejskim. Figurka mierzy 204 cm wysokosci i zostata
wykonana z marmuru paryjskiego. Pétnaga bogini ma szat¢ opuszczong ponizej
bioder. Afrodyta (utozsamiana z Wenus) uwazana byta za grecka boginia pigkna,
pozadania i mito$ci. Posta¢ kobiety jest harmonijna i wyidealizowana. Delikatny
ruch potaczono ze swobodnym uktadem draperii opadajacej sukni. Posag
przedstawia bogini¢ pelng zmystowego powabu. Przedstawienia tego typu miaty
charakter religijny, dlatego autor pierwszej rzezby nagiej Afrodyty — Praksyteles
(,,Afrodyta Knidyjska”) zostal posadzony o $wictokradztwo. Nie chodzito
0 ukazanie Wenus bez ubrania, ale o to, ze arty$cie pozowata zwykla kobieta,
a przeciez obrazem idealnej urody bogini pigknosci nie mogta by¢ $miertelniczka [22].

,Olimpia” Katarzyny Kozyry (1996) to ,,Wenus” sztuki wspolczesnej.
W centrum zainteresowan tej pracy stoi czlowiek i jego egzystencjalne problemy.
,Olimpia” to fotograficzny tryptyk nawiazujacy do slynnego obrazu Edouarda
Maneta z 1863 r. o tym samym tytule oraz film wideo rejestrujacy zabieg
chemioterapii wykonywany na artystce, ktora od 1992 roku cierpiata na chorobg
nowotworowsg. Dzieto sktada si¢ z trzech fotografii przedstawiajacych kolejno:
autorke lezaca na szpitalnym 16zku podczas chemioterapii, starg kobiete siedzaca
na kanapie oraz Katarzyne Kozyre upozowang na bohaterke stynnego dzieta
Maneta. W swoim czasie obraz francuskiego malarza wzbudzit kontrowersje,
gdyz odwotujac si¢ do idealnego pigkna ,,Wenus z Urbino” Tycjana (1538)
ukazywatl znang paRys.ka modelke jako bogini¢. Dlaczego Kozyre okrzyknigto
mianem skandalistki? Artystka przetamujgc tabu zwigzane ztematem
nieodwracalnego wyniszczenia i degradacji ciata na skutek choroby i naturalnego
procesu starzenia si¢ prowokuje widza. Ukazuje stereotypy zwigzane
Z patrzeniem na kobiete. W ten sposob symbol pickna reprezentowany przez
,»Wenus z Milo” czy ,,Wenus z Urbino”- zostat brutalnie zdeformowany, a dzieto
Kozyry stanowi dosadng parafrazg klasycznych aktow.

Przytoczone przyktady dziet sztuki nie ograniczaja si¢ do tego, co widzialne.
Antropologia wizualna chce zrozumie¢ istote przedstawienia i sposoby w jakie to
obrazowanie staje si¢ czgscig $wiata ludzi. Dostrzega pewna gre tego co widzialne
z tym, co niewidzialne, ,,rzeczywiste” z ,,nierzeczywistym”. To spojrzenie taczy
si¢ z wewngtrznym okiem wyobrazni (mind’s eye). Antropologiczny wymiar
obrazu zaktada konieczno$¢ poszerzenia pola badawczego i wlaczenia w zakres
zainteresowan przedstawien nie majacych charakteru artystycznego. Niemiecki
historyk sztuki -Hans Belting, tak wla$nie myslac o antropologii wizualne;j,
powiagzal obraz z cialem i medium[1l]. Belting nie utozsamial przedstawien
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z dzietami sztuki. Te ostatnie jego zdaniem powstaly dopiero w renesansie,
w wyniku przeksztalcenia wczesniejszych magicznych (,,Wenus z Willendorfu™)
i religijno-spotecznych funkcji (,,Wenus z Milo”) w estetyczne i artystyczne.
Belting wigze wizualno$¢ ze zmiennymi do§wiadczeniami ludzkimi, wyrazonymi
poprzez historycznie zmieniajace si¢ technologie i media, ale jednak krazacymi
wokot uniwersalnych zagadnien: wokot czasu, przestrzeni, zycia i $mierci.

Dawniej podstawowym ,,miejscem” sztuki byt cztowiek. To on tworzyt dzieta
moca swojej fantazji w rozny sposob przedstawiajac ludzkie ciato, ktore przeciez
zawsze byto takie samo. Na przyktad na przestrzeni wiekéw wizerunek kobiety
ulegat zmianie: od matki - ,,Wenus z Willendorfu”, poprzez boski ideat urody
»Wenus z Milo” czy ,,Wenus z Urbino”, do podwazenie tych wzoréw przez prace
pézniejszych artystow, takich jak: Manet i Kozyra. Obrazy ciala, z ktorymi
obecnie spotykamy si¢ w kulturze masowej to przedstawienia nadzwyczaj
pigknych ludzi czy wyobrazenia wirtualnych postaci przekraczajacych granice
narzucone przez cielesno$¢, dyscyplinujace ciata biologiczne, ktére po zamianie
w obraz zyja w nierzeczywistym §wiecie (awatary).

Posthumanizm w sztuce wobec nauki

Dawna maksyma: ,,ars sine scientia nihil est — sztuka bez wiedzy jest niczym”,
dzisiaj brzmi: ,,sztuka bez technologii nie istnieje”. Stwierdzenie to dotyczy
przede wszystkim sztuki nowych mediéw, chociaz dziatalnos¢ artystow zawsze
zwigzana byla z postugiwaniem si¢ okreslong technologia [19].

Na przestrzeni ostatnich dekad artysci tacy jak Karl Sims, William Latham,
Steven Rookie, Christa Sommerer i Laurent Mignonneau czy Jon McCormack
odkryli mozliwoséci, jakie daje cyfrowa symulacja proceséw ewolucji
biologicznej i okreslali — na poziomie konceptualnym — charakter relacji migdzy
technologia i biologia. Tak jak Artificial Intelligence to synteza informatyki oraz
nauk poznawczych (cognitive science), a Artificial Life informatyki i biologii, tak
Computational Aesthetics stanowi syntezg informatyki oraz estetyki czy — szerzej
— teorii kreatywnosci. Zaangazowanie w debat¢ nad statusem A-Life stalo si¢
przedmiotem artystycznych poszukiwan [20]. Jedng z pierwszych osob, ktéra juz
w latach 70. wykorzystywata algorytmy genetyczne w projektach artystyczno-
naukowych byt Paul Brown - artysta, programista i badacz. Computational
Aesthetics taczy historie sztuki, estetyke, psychologi¢ tworzenia, powstalta
zar6wno na gruncie nauk formalnych, jak i biologicznych teori¢ ztozonosci oraz
zaawansowang informatyke.

Relacja migdzy naukowcami (poszukujagcymi w sztuce pola ,,dla wlasnych
doswiadczen”, ktore stanowi¢ bedzie ,,naturalny obszar ich ekspresji”) 1 artystami
(odnajdujgcymi w nauce ,,nowe formy i sposoby ekspresji” oraz tworzacymi
,howe narzedzia kreacji, ktore moga stuzy¢ eksperymentom i badaniom
naukowym™), oparta jest ,,nie na konflikcie, ale na wzajemnych interakcjach”
i realizuje sie efektywnie (i efektownie) wlasnie w obszarze sztuki biologicznej,
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wykorzystujacej kategorie ,,zywych obrazéw”. Zaproponowane przez Williama
J.T. Mitchella pojecie ,,bioobrazow” charakteryzuje dokonania tworcow —
biotechnologéw, realizujacych swoje projekty przy uzyciu zywych
mikroorganizmow [19]. Malarstwo mikrobowe wykorzystujac mozliwosci
wspotczesnej nauki jest reifikacyjnym aktem objasniania i kontemplacji
(mikro)$wiata. W ,,bioobrazach” wykorzystywane sa organizmy transgeniczne,
modyfikowane w warunkach laboratoryjnych przez wprowadzanie do ich
komoérek obcego DNA, co pozwala im naby¢ cech dawcy materiatu
genetycznego. Korzysta si¢ zwykle z komoérek E. coli, bakterii najczesciej
stosowanej w eksperymentach genetycznych.

W latach 70., gdy stato si¢ mozliwe rekombinowanie i klonowanie DNA oraz
rozwingla si¢ inzynieria genetyczna, arty$ci zaczeli dziata¢ pod sztandarem
biotechnologii. Nadanie bakteriom wlasciwosci fluorescencyjnych $cisle
zwigzane jest z poszukiwaniami, jakie nauki biologiczne prowadzity w obszarze
inzynierii genetycznej. Kariera GFP (Green Fluorescent Protein) rozpoczeta sig
w latach 60. wraz z podejmowanymi przez Osamu Shimomura pierwszymi
probami wyizolowania substancji fluorescecyjnej. Praktyczne zastosowanie
odkrycia stato si¢ mozliwe dopiero w latach 90., lecz jego naukowe konsekwencje
okazaty si¢ bezcenne (w 2008 roku badacz zostal uhonorowany Nagrodg Nobla).
Modyfikowanie organizmow przy pomocy GFP, pierwotnie postrzegane bylo
wylacznie przez pryzmat jego zastosowania w biologii (migdzy innymi
W procesie sekwencjonowania DNA). Malarstwo mikrobowe stato si¢ mostem
pomiedzy sztuka i technologia. W praktykach bioartowskich uzywa sie tak
zwanych ,,mokrych mediéw”: to zywe organizmy, na ktorych prowadzone sa
prace laboratoryjne, stanowig tworzywo artefaktu [21]. Sam proces ,,malowania
bakteriami” wcigz zyskuje na popularnosci (podobnie jak caly nurt bio artu)
mimo, ze omawiana tworczo$¢ ma charakter efemeryczny.

Posthumanizm w sztuce wobec natury

W XX wieku nastapit kluczowy zwrot w sposobie ujmowania natury w sztuce,
ktory wynikal z zerwania z tradycjg mimetyczna. Sztuka w posthumanizmie
dotyczy ,,samego zycia”, nie tylko zycia ludzkiego, bo w epoce postcztowieka
I transhumanizmu oraz zmieniajacego si¢ stosunku do kwestii antropocentryzmu
problem zycia ludzkiego splata si¢ z problemami dotyczacymi innych form zycia.
Poczatek XXI stulecia uzna¢ nalezy za moment, w ktorym nowe media zaczynaja
by¢ eksploatowane przede wszystkim przez bioartystow. Praktyki
eksperymentatorskie takich tworcow jak Eduardo Kac, Stelarc, Marta de
Menezes, John O’Shea, Art Orienté Objet, Paul Vanouse czy The Tissue Culture
& Art. Project sg formg poszukiwania nowych rozwigzan dla sztuki w obszarze
mediow biologicznych — forma, ktora wykorzystuje zycie jako medium/tres¢ [26].
Pionierzy bio artu na nowo zdefiniowali, czym obecnie jest tworcza praca
Z zywymi, potzywymi lub ,zyjacymi inaczej” fenomenami, ktore staja si¢
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materialem/(post)medium/ tworzywem sztuki przekraczajacej bariery tradycyjnie
pojmowanej dziatalnosci artystyczne;j.

Wedtug tworcy bio artu — Eduardo Kaca jego sztuka funkcjonuje in vivo. ,,To
nie jest uzycie komputera do symulacji proceséw ewolucyjnych, tak jak to si¢
dzieje w procedurach in silico, chociaz by¢ moze w przysztosci rozréznienie
pomiedzy symulacjg biologiczng a rzeczywistym dzialaniem ulegnie zatarciu.
Specyfika bio artu nie polega na tym, ze mozemy go odnosi¢ do zjawisk z obszaru
ready-made, sztuki konceptualnej, sytuacjonizmu albo rzezby spotecznej. (...)
Bio art nie tworzy nowych przedmiotow, ale nowe podmioty. W przeciwienstwie
do konceptualizmu, w ktorym podkreslano wykorzystanie pewnych idei, jezyka
i dokumentacji okreslonych wydarzen, bio art podkresla w taki sam sposob
dialogiczne i relacyjne, jak i materialne oraz formalne wlasnos$ci sztuki (ksztatt
zab, kolor kwiatow, bioluminescencj¢, wzory na skrzydtach motyli). Podczas gdy
sztuka wspotczesna produkuje obiekty (obrazy, rzezby, ready-made),
environments (instalacje, land art), zdarzenia (performansy, happeningi, procesy
telekomunikacyjne) i dzieta immaterialne (wideo, obiekty cyfrowe, net art) — bio
art ma swoja ,,bazowa problematyke”: ontogeneze (czyli rozwoj organizméw),
filogenezg (ewolucje gatunkoéw) i otwiera si¢ na calg game¢ procesow zyciowych.
Od molekut DNA i najmniejszych wirusow, az do najwigkszych ssakow i ich
rodowodu ewolucyjnego” [9].

Jedng z bardziej znanych prac Eduardo Kaca byt fluorescencyjny krolik.
Samica kroélika o imieniu Alba urodzita si¢ lutym 2000 roku w Jouy-en-Josas, we
Francji. Do zarodka krolika wprowadzono gen GFP, ktéry w naturze spotkac
mozna u meduz z gatunku Aequorea victoria. Z tego powodu, gdy poswiecono
na Albg niebieskim $§wiattem, jej skora zaczynata $wieci¢ na zielono. Krolikowi
sztucznie zaimplementowano zdolno$¢ do fluorescencji — ceche kontrastujgca
Z naturalnym stanem tych zwierzat. Performance’owy eksperyment Kaca sktadat
si¢ z trzech faz. Pierwsza stanowilo przyjscie na $wiat Alby, czyli zaistnienie
zmodyfikowanego w imi¢ sztuki zwierzecia. Druga faza byto rozpoczgcie przez
to zdarzenie szerokiej spotecznej debaty na temat roli cztowieka w przyrodzie.
W przeciwienstwie do wiekow wczesniejszych osoba ludzka przestata stanowic¢
centrum zainteresowan sztuki. Trzecig fazg stanowit aspekt miedzygatunkowe;j
interakcji pomiedzy genetycznie zmodyfikowanym kroélikiem a ludzmi. Ostatni
etap zaktadal mozliwos¢ adopcji krolika przez mieszkajacego w Stanach
Zjednoczonych Eduardo Kaca. Alba zostata jednak zatrzymana w laboratorium,
w ktorym przyszta na $wiat.

Ksztaltowanie czlowieka

Istniejg dwa bieguny tworzenia sztuki: artysta z jednej, z drugiej widz.
Odczytujac jej sens, odbiorca uaktywnia si¢ i staje jakby jej wspoltworca. Jeden
z pierwszych prowokatorow w sztuce nowoczesnej — Marcel Duchamp
powiedziat: ,,To widzowie tworza obrazy” [16]. Wspotczynnik trudno$ci obecny
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w kazdym wielkim dziele jest zjawiskiem pozytywnym. Dzigki temu autentyczna
dziatalnos¢ artystyczna daje cztowiekowi szansg¢ wewnetrznego rozwoju, sktania
do analizowania przezy¢ oraz krystalizacji przekonan.

Angielski estetyk Herbert Read stworzyl system wychowania przez sztuke.
Miatoby ono prowadzi¢ do integralnego rozwoju cztowieka na poziomie jego
funkcji intelektualnych, emocjonalnych i motywacyjno-wolitywnych jako
odbicie idei prawdy, pickna i dobra w dziele sztuki. ,,Celem wychowania przez
sztuke, jest spowodowanie, ze wszystko nabierze ruchu i zacznie si¢ rozwijac,
a postawa konformizmu i bezmyslnej uleglosci zostanie u kazdego cztowieka
zastapiona tworczg aktywnoscia wyobrazni, tej wyobrazni, ktéra si¢ stanie
swobodnym wyrazem jego wilasnej osobowosci” [17]. Sztuka jest wigc
narzgdziem ksztaltowania czlowieka o tworczej postawie wobec $wiata i samego
siebie (kreacja i autokreacja). Kontakt z nig (ekspresja i percepcja) stanowi srodek
do realizacji tego celu. Irena Wojnar podkresla, ze wychowanie przez sztuke
Z jednej strony ksztaltuje estetyczng wrazliwo$¢ konieczng do przezywania
i poznania jej wartoSci, z drugiej strony petng osobowos¢ cztowieka w sferze
intelektualnej (wzbogaca wiedzg, uczy samodzielnego myslenia), moralno-
spotecznej (ksztaltuja empatig, wrazliwos¢, otwarto§¢ na $wiat innych ludzi,
przypomina zasady moralne) oraz emocjonalnej [24]. Wychowanie przez sztuke
jest wiec ksztattowaniem osoby ludzkiej na trzech ptaszczyznach: rozumu, woli
i emocji. Odbiorca poprzez kontakt z dzielem poznaje swoje zainteresowania,
preferencje, uczy si¢ spostrzegawczosci, analizowania zjawisk, przyswaja wiedze
0 dziataniach artystycznych, rozwija inteligencje, krytyczny 1 samodzielny
sposob myslenia.

Czlowiek sam jest warto$cig, wartosci tworzy, a dla jego specyficznie
ludzkiego istnienia niezbedny okazuje si¢ kontakt z systemem aksjologicznym
funkcjonujacym w kulturze. Nie chodzi przy tym tylko o przyjmowanie wartosci,
czy tez o wiedze na ich temat, lecz o ich do$wiadczenie i tworzenie, gdyz
nierozwijane, niepodtrzymywane w istnieniu tworczym dziataniem cztowieka,
ging. Wchodza tu w gre na przyklad warto$ci estetyczne, poznawcze, ale tez
kulturowe, osobowe i moralne. Diagnoza pedagogiczna mowi dzi§ o kryzysie
warto$ci i autorytetow. Jego wyrazem jest hotdowanie banalnym, ptytkim
wzorcom postgpowania skutkujacym bezrefleksyjnym, konsumpcyjnym stylem
zycia. Wspolczesna estetyka szybko ujawnia te przemiany odstaniajac problemy,
cele i zadania edukacyjne. Sztuka, zwlaszcza dzisiaj, gdy kultura masowa fatszuje
obraz $wiata pokazujac jedynie jej fragment (obraz idealnego pickna, wiecznej
witalnosci oraz luksusu 1 beztroskiej zabawy) moze mie¢ charakter
wychowawczy. Prawda o rzeczywistosci $wiadomie ukazywana jest przez
najwybitniejsze dzieta. Obecne sg w nich: cierpienie, okrucienstwo, przemijanie
i $mier¢. Pokazujg one, ze z uptywem czasu cztowiek starzeje si¢, a jego marzenia
o nie$miertelnosci s mitem. Dialog ze sztukg moze pomoc w ustaleniu
wlasciwych priorytetow i okre§leniu systemu aksjologicznego.
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Przeciwko estetyzacji zycia

We wspodiczesne] codzienno$ci estetyka rozumiana jako inwazja
zewnetrznego pickna jest wysoko ceniong warto$cig wptywajaca na styl zycia.
Wciaz zmieniajace si¢ trendy mody i jej dyktat stanowig jedng z cech
postmodernistycznej rzeczywisto$ci. Design wptywa na wyglad osob oraz ich
doméw,  noszonej odziezy i uzywanych przedmiotow, od telefondéw
komoérkowych po nowoczesne samochody. Moda na upigkszanie obejmuje
rowniez formy rozrywki, a nawet sztuke kulinarng i tuRys.tyke. Dotyczy catej
kultury. Z tego powodu cztowiek nazwany zostal homo aestheticus [5]. Estetyka
w starym platonskim rozumieniu taczyta ide¢ pickna z dobrem (gr. to kalon —
dobry, pigkny). Platon uwazat, ze nie tylko pigkno cztowieka i $wiata, ale rowniez
harmonijne zycie, a zwlaszcza wewngtrzne predyspozycje moralne, zaleza od
estetyki, tj. od poczucia rytmu i harmonii.

Estetyzacja zycia oddzielila estetyke od etyki. W ten sposéb dochodzi do
znieksztalcania prawdy o rzeczywistosci. Przykladem jest sposob
funkcjonowania ciata w kulturze. Razem z kultem pigknego wygladu odrzuca si¢
obrazy staro$ci i niepelnosprawnosci jako brzydkich atrybutow zycia cztowieka.
Z jednej strony wystepuje powszechna estetyzacja, z drugiej bezrefleksyjnosé
| powierzchowno$¢ doswiadczania zjawisk. Nie ma miejsca na ,,pickne
cztowieczenstwo” [15]. Prawdziwe pickno zastepowane jest zewnetrzng
tadnoscig. Znakomita odtrutka na infantylizujace, homogenizowane lub
kiczowate twory dzisiejszej kultury masowej jest wprowadzenie wspotczynnika
trudnosci, obecnego we wspotczesnym dziele sztuki.

Problem cielesno$ci w intrygujacy sposob przedstawia praca Stelarca i Niny
Sellars z roku 2005, zatytutowana ,,.Blender”. Realizacja stanowi bioobiekt
laczacy w sobie elementy ludzkiego ciata i technologii. Oboje autorzy poddali si¢
zabiegowi liposukcji, a uzyskane dzigki temu tkanki wiasnych cial umiescili
w skonstruowanej specjalnie do tego celu quasi-antropomorficznej, mierzacej sto
sze$cdziesiat centymetrow obudowie przemystowej. Artefakt ten, wystawiony po
raz pierwszy w Market Gallery B w P6lnocnym Melbourne, nie uwodzi swoja
estetyka. Jego wizualny wymiar wprawia w konsternacj¢ i zmusza odbiorce do
zachowania dystansu. Wprawiana w ruch dzieki pompom powietrznym i silnikom
pneumatycznym mieszanina ludzkich tkanek, zawierala 4,6 litra tluszczu
odsagczonego z torsu Stelarca i dolnych konczyn Sellars, adrenaling, krew 0 Rh+,
wodoroweglan sodu, nerwy obwodowe, roztwor soli oraz tkanke gczng. Ten
spektakl przedstawiajacy bulgoczace ludzkie wngtrznosci hermetycznie
zamknigte w wielkim, stalowym, zdezynfekowanym blenderze sprzeciwia sig¢
powszechnej estetyzacji zycia. Obecnos$¢ czlowieka na scenie zastgpiona zostaje
,»potobecnoscia” w zwigzku z faktem rzeczywistego uczestniczenia tkanek
artystow w projekcie. Skomplikowana i sterylna maszyneria sprawiala, ze
pozostawaly one potzywe [8]. Ta symboliczna obecno$ci autoréw wigze sie
z ,futurologiczng” mitoscig. W gescie ekspresji swoich uczu¢ dwoje ludzi
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W sposéb dostowny zmieszato swoje tkanki tworzac jedna, quasi-zywa rzezbe.
Akt potaczenia ciat zyskuje tu zupelnie nowy wymiar.

Sztuka, zwlaszcza ta wzbudzajaca dyskomfort lub powodujaca dysonans
poznawczy, czgsto porusza bardzo aktualne kwestie. Stawia pytania, na ktore nie
mozna odpowiedzie¢ w sposob jednoznaczny. ,,Blender” nalezy do takich whasnie
prac — prac, ktore przy pierwszym kontakcie budza nieche¢. Widok i odglosy
przelewajacych si¢ ludzkich wnetrznosci umieszczonych w przezroczystej kuli to
przyktad swiadomego zastosowania elementow antyestetyki. Jednoczesnie stan
ten pozwala uwypukli¢ kwestie zwigzane ze wspotczesnymi sposobami
dos$wiadczania wlasnej cielesnosci. Liposukcja, czyli odsysanie tluszczu, to jeden
z podstawowych zabiegéw estetycznych oferowanych dzi§ przez chirurgi¢
plastyczng. Zalozeniem tworcoOw przedstawionej pracy byto przede wszystkim
stworzenie postantropomorficznej rzezby, ktéra moze by¢ interpretowana na
wiele sposobow. Granica ciata, pojmowanego jako monolityczna catos¢, jako
symboliczny obszar niezachwianej tozsamos$ci podmiotu, ulega tu zatarciu.
Wnetrznosci — tkanki i organy — moga przemieszczac si¢ i wspottworzy¢ nowe
formy zycia[8]. ,Blender” zmusza do zadawania pytan, prowokuje ciagle
powstawanie nowych interpretacji i kaze poddac¢ krytycznej refleksji kategorie
ciata i cielesnosci.

Objasnianie i kontemplacja §wiata

Dialog widza ze sztuka aktywizuje nie tylko emocje odbiorcow, ale rowniez
uczy widzie¢ $wiat na nowo, a dzigki temu lepiej go rozumie¢. Pomaga w dazeniu
do prawdy i umozliwia patrzgcemu przeniknigcie tajemnicy natury. Sztuka moze
by¢ traktowana jako $rodek objasniania rzeczywistosci nie tylko pomagajac
w zdobyciu wiedzy, ale rowniez ksztattujac w czlowieku wyobraznig, ktora
wskazuje wcigz nowe horyzonty myslenia, kieruje uwage ku nowym problemom.
Taki wlasnie pozytek moze czerpa¢ odbiorca sztuki bedacy jednoczesnie
uzytkownikiem 1 wspoltworcg przestrzeni informacyjnej z artystycznych
dos$wiadczen taczonych z wiedza biotechnologiczng, technonauka i dyskursem
posthumanistycznym.

Poczatki procesow kontaminacyjnych kojarzacych ze soba mikrobiologie
i sztuke siggajg pierwszych dekad XX wieku. W 1936 r., podczas Drugiego
Miedzynarodowego Kongresu Mikrobiologicznego w Londynie, szkocki
bakteriolog i lekarz Alexander Fleming upublicznil dwie rewelacje. Pierwsza
znich wigzata si¢ z odkryciem, zaobserwowanej przez badacza w plesni,
Benzylopenicyliny (penicyliny G) — wytwarzanego przez grzyby (Pedzlaki —
Penicillium) organicznego zwigzku chemicznego wykazujacego silne dziatanie
bakteriobojcze. Druga cze$¢ wystapienia Fleminga dotyczyla réznobarwnych
bakterii w ramach ,,malarstwa mikrobowego”. Byty to wariacje tworzone przy
pomocy mikroorganizméw na temat m. in. Union Jack czy flagi Wielkiegj
Brytanii. Publiczno$¢ zadawata wtedy pytanie: ,Jakie sg z tego korzysci?”.
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Dopiero dekade pdzniej, w zwiazku z wyizolowaniem przez bakteriologa
penicyliny i wyrdznieniem go Nagroda Nobla, naukowcy z catego Swiata zwrocili
uwage na jego pozostale dokonania. Chociaz prace Fleminga realizowane byly
wylacznie z uwagi na jego zamitowanie do estetyki, to warto zauwazy¢, ze
W pewnym stopniu eksperymenty malarskie pomogly naukowcowi w realizacji
jego najwazniejszego projektu badawczego. Wykorzystujac zrdéznicowane
drobnoustroje, bakteriolog zrealizowal wiele obrazow przedstawiajacych np.
zolierzy, walczacych mezczyzn czy baleriny. Metoda, ktora Fleming stosowat
najczedciej, polegala na nanoszeniu ezg (pgtla  bakteriologiczng)
roznokolorowych mikrobow na szalke Petriego z pozywka agarowa (czyli
zpodlozem hodowlanym umozliwiajacym mikroorganizmom przezycie).
Nastgpnie poddawat on preparat inkubacji. Poszukiwanie odpowiednich barw
i kontrolowanie czasu dojrzewania mikrobow stanowito ucigzliwy i czasochtonny
proces, niezwykle trudny do realizacji. Uzyskane efekty mialy natomiast
charakter efemeryczny — kiedy tylko jeden ze szczepdéw zaczynat nadmiernie si¢
rozwija¢, dzieto tracito wyrazne ksztalty i ulegato zniszczeniu [19]. Jedynym
sposobem na zatrzymanie procesu destrukcji obrazu byt akt us$miercenia
organizméw. Malarstwo mikrobowe zaklada niepowtarzalno$¢ dzieta. Sztuka ta
nazywana jest ,malarstwem bakteryjnym” (bacterial painting), chociaz
~malowanie” wykorzystuje nie tylko bakterie, ale takze grzyby i protisty.
Adekwatnym okresleniem bytoby zatem pojecie ,,sztuki mikrobiologicznej”.
W uzyciu funkcjonujg réwniez terminy ,,sztuka drobnoustrojowa” (the art of
germs) czy ,,sztuka szalki Petriego” (Petri dish art) [19].

Autorzy www.microbialart.com trafnie zauwazajg, ze ta dziatalno$é
artystyczna, oprocz tego, ze ma charakter estetyczny, daje okazje¢ odbiorcom, by
przyjrzeli si¢ temu, co niewidoczne, czesto ignorowane i co stanowi zrodto leku.
Pozwala zatem oswoi¢ si¢ z rosnacym wkladem inzynierii genetycznej
W codzienno$¢, ale tez niweluje niepokdj zwigzany z oddziatywaniem bakterii na
ludzki organizm. Jednocze$nie jest to poznanie i kontemplacja przez pickno
naturalnego mikro$wiata, ktoére wyraza si¢ w postaci skomplikowanych,
fraktalopodobnych kompozyciji.

Przyktadem bezposredniego uczenia przez sztuke sg prace autorstwa Hunter
Cole — reprezentujgcej chicagowski Uniwersytet Loyola. Badaczka w ramach
dziatalnosci akademickiej angazuje si¢ w programy uczenia biologii poprzez
sztuke, uznajac ja za jedng z drog do zrozumienia zasad funkcjonowania
drobnoustrojow. Autorka uwaza, ze praktyki takie zachecajg do refleksji na temat
wlasnej egzystencji i $miertelnosci. Nierzadko uznaje ona swoje dzieta za formy
traktatow o zagrozeniach i nadziejach zwigzanych z rozwojem biotechnologii,
w tym kwestii klonowania oraz kontrolowania i odtwarzania cyklu zycia. Jej
praca ,Her Own DNA” powstala przez naniesienie na szalki Petriego
bioluminescencyjnych bakterii, w organizmach ktorych wyzwolona zostala
reakcja chemiczna, a efektem bylo wytwarzanie $wiatta. Mikroby, korzystajac
z dostepnych im sktadnikow odzywczych, stopniowo zwigkszaty obszar swojego
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wystepowania oraz natezenie wytwarzanego przez siebie §wiatta. Z czasem, ze
wzgledu na wyczerpanie zasobow, organizmy obumieraty i $wiecily coraz stabie;.
Trwajacemu dwa tygodnie procesowi wzrostu i $mierci mikrobdw, regularnie
fotografowanemu w zupelnej ciemnosci, towarzyszyta muzyka skomponowana
w oparciu 0 kod DNA mikroorganizméw. Wygenerowany utwor stanowit efekt
przeksztatcenia poszczegélnych aminokwasow z sekwencji bialek luxA, luxB,
luxC, luxD, luxE, luxF, luxG na dzwigki MIDI, przy pomocy programu
Bio2MIDI [19].

Do sensownej oceny dzieta sztuki moze doj$¢ kazdy cztowiek. Jednak, zeby
zrozumie¢ istotng jej warto$¢, a nie tylko kojarzace si¢ z nim mysli i uczucia
trzeba kultury estetycznej. Nalezy ksztalci¢, ,,uprawia¢” (cultiver) oko i umyst.
Sztuka czasem wzrusza, czasem budzi poruszenie lub sprzeciw, poprzez wzrok
probuje dotrze¢ do naszego ,,zmyshu pigkna”. Odwotujac si¢ do do§wiadczenia
$wiata, 1 odnoszac do rzeczy znanych, odkrywa nieprzeczuwalne i zadziwiajgce
prawdy. W dziele sztuki odnajdujemy czastke tadu, ktoremu poddany jest Swiat,
ale odnajdujemy w nowym ksztatcie. Dzigki sztuce cztowiek rozszerza nie tylko
wiedz¢ o rzeczywistosci, ale rowniez o sobie samym. Realizacje artystyczne sg
zwierciadtem osoby funkcjonujacej w swoim S$rodowisku. Dlatego kontakt
z dzietem sztuki moze prowadzi¢ do samopoznania i samookreslenia.

Marshall McLuhan twierdzil: ,,Artysta jest czlowiek dziatajacy w dowolnej
dziedzinie — czy to naukowej, czy to humanistycznej — ktory potrafi zrozumiec¢
konsekwencje swoich dziatan i nowej wiedzy dostepnej w jego czasach” [11].
Artysci biosztuki uzmystawiajg odbiorcom znaczenie biotechnologii i oswajaja
ich z postbiologicznym porzadkiem rzeczywistosci. Ich tworczo$¢ nie tracac
wartosci estetycznych zyskuje status narzedzia objasniania Swiata.

Etyka — odniesienie do §wiata warto$ci

Estetyzacja kultury wpisana zostata w konsumpcyjny styl zycia. Cztowiek
wspotczesny stale poszukuje nowosci i coraz wigkszego komfortu. Brak umiaru
pojawia si¢ nie tylko na poziomie rzeczy materialnych, ale dotyczy réwniez
nadmiaru informacji i przezy¢. Modernistyczny sposob patrzenia uosobiony
zostal przez postac fldneura, czyli spacerujgcego uczestnika nowoczesnego zycia
miejskiego. Ten przemieszczajacy si¢ konsument — obserwator nieprzerwanie
nastgpujacych po sobie zdarzen, iluzorycznych, oferowanych jak towary,
przerzuca swojg uwage z jednej rzeczy na drugg — od jednego wydarzenia,
atrakcji, widowiska czy produktu do nastgpnego. Doznania, ktorych doswiadcza
sq intensywne, ale powierzchowne. Natlok bodzcéw sprawia, ze na niektore
znich nie zwraca uwagi. Otaczajacy $wiat staje si¢ fantasmagorig ludzi
I przedmiotow.

Avrtysta chcac prowadzi z widzem dialog kreuje dzielo sztuki, dzigki ktoremu
sktania do refleksji, porusza, a czasem bulwersuje. Jego dziatalno$¢ zwraca na
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siebie uwage formga (jest odbiciem rzeczywisto$¢), a obecnie coraz czesciej trescia
(prowokuje).

W 2011 r. powstata praca ,,Body is a Big Place” autorstwa Helen Pynor i Pety
Clancy. Biorzezba ta ma forme instalacji, w ktorej dokonywano perfuzji cieczy
przez dwa $winskie serca. Narzady te dostarczane byly z pobliskich rzezni, gdzie
stanowily odpady. Na okres transportu organéw dokonano czasowego
zatrzymanie akcji serca (tzw. kardioplegia). Nastepnie narzady umieszczane byly
w lodzie, by do minimum obnizy¢ tempo metabolizmu w ich komodrkach. Serca
podpiete zostaty do specjalnie przygotowanego urzadzenia, ktdére ponownie je
uaktywnialo, pozwalajac im pompowac fizjologiczny roztwor zawierajacy sole,
glukozy, tlen i dwutlenek wegla. Jesli serce bylo zdrowe, komorki migéniowe,
ktére je tworzyly, pod wptywem dostarczonych im substancji odzywczych
zaczynaly rytmicznie si¢ kurczyé. Roztwor — utrzymany w temperaturze
ludzkiego ciata (ok. 37 °C) — sptywal do serc umieszczonych nad szklanymi
naczyniami. Odpowiednia odleglo$¢ migdzy sercami i naczyniami pozwalata
osiggnaé okre§lony poziom ci$nienia, podobny do poziomu ci$nienia Krwi
w organizmie (okoto 100 mmHg). Tytut pracy ,,The Body is a Big Place” jest
pewnego rodzaju prowokacjg. Zwykle mysli si¢ o wlasnym ciele jako o zwartym
organizmie, postrzegajac je holistycznie. ,,Ciato, ktore jest wielkim
obszarem/ciato, ktore zajmuje duzy obszar” — stowa te sugeruja zmiang
W sposobie myslenia. Cialo zaczyna jawi¢ si¢ jako zbior nomadycznych
elementow, ktore moga pokonywac przestrzenny i czasowy dystans. Nastgpuje
fragmentaryzacja spojnego dotychczas podmiotu. W trakcie transplantacji dzieje
si¢ to doslownie. Autorki skupily si¢ na tym wilasnie problemie, ale rowniez
zwrocily uwage na wielowymiarowos$ci materii cielesnej. Czlowiek posiada
wngetrze, w ktérym zachodzg tysigce réznych proceséw, w nim toczy si¢ zycie.
W skiad projektu Pynor i Clancy, oprocz instalacji i pracy wideo, wchodzi
jeszcze dokumentacja performansu. W filmie zobaczy¢ mozna m.in. scene,
w ktorej artystki probuja ,,reanimowac” nieaktywny narzad za pomocg kabli
elektrycznych podtaczonych do rozrusznika. Tego rodzaju stymulatory
i defibrylatory stosowane sg podczas przeszczepdéw serc, w celu utrzymania
wlasciwego rytmu organu. Myslenie o narzgdach w kategoriach fizjologicznych
automatow, ktore moga tworzy¢ rodzaj wymiennych elementoéw, wedrujgcych
miedzy r6znymi podmiotami, prowokuje do zredefiniowania poj¢cia ciata i jego
roli w ksztaltowaniu tozsamosci personalnej i interpersonalnej. Ciato uwidacznia
si¢ jako twor zmienny, dynamiczny. Ukazanie jego fragmentaryczno$ci ujawnia
si¢ w calej swojej ztozonoS$ci, np. serce to juz nie tylko organ, narzad czy nawet
automat, ale cz¢$¢ wymienna, nomadyczny wytwor biologii, majacy mozliwos¢
pracy wewnatrz réznych organizmow i zmieniajacy tym samym znaczenia pojec
takich jak ciato, Smier¢, zycie, ja, Inny.

Obserwacja momentu, w ktorym niepracujgce serce staje si¢ rytmicznie
funkcjonujgca maszyng, wprawia w zdumienie. Odbiorca moze zada¢ wowczas
pytanie: czy to serce nadal ,,zyje”? Czy w chwili reanimacji organ jeszcze
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funkcjonowat samodzielnie? Rozwazania te prowadza bezposrednio do refleks;ji
nad problemem transplantacji. Czym jest ,,ten moment”, w ktéorym wyciaga si¢
organ z ciata zakwalifikowanego jako martwe i przektada go do innego — zywego
— ciala? Czy w chwili ,przemieszczenia” narzad ten byl zywy czy martwy?
Medycyna nie dokonuje takiej refleksji, stuzy ratowaniu ludzkiego zycia.
Rozwazania nad kwestiami natury ontologicznej i epistemologicznej prowadzi
natomiast, miedzy innymi wspolczesna sztuka, ktéra, pracujac na zywych
tkankach, na nowo probuje definiowaé zycie i jego granice [8].

Odradzajacy si¢ dzi§ szacunek do natury nie wynika jednak wyltacznie
z przekonania o byciu jej czgscia, ale tez — paradoksalnie — z poczucia odregbnosci.
Dlatego postulowany posthumanistyczny model myS$lenia o naturze wydaje si¢
utopijny. Dowodéw na niemozno$¢ wprowadzenia w zycie hasel tej teorii
dostarcza wiele prac artystow dzialajacych na gruncie bio artu. Gloszac idee
przekraczania granic czlowieczenstwa, wykorzystuja oni do swoich
eksperymentow zywe organizmy lub fragmenty ich cial, o zgod¢ na prowadzenie
doswiadczen proszac Komisje Do Spraw Etyki.

Rozw6j nauki sprawit, Zze sztuka nowoczesna postuguje si¢ réznymi
narz¢dziami i rozwiagzaniami. ArtySci zaczgli wykorzystywac ciato ludzkie,
a wlasciwie jego organy i tkanki jako materiat tworzacy dzieto. Zbigniew Libera
— polski artysta, autor instalacji i fotografik - w jednym z wywiadow powiedziat:
,»Chodzi o wywolanie wrazenia, ktére prowadzi¢ bedzie do zmiany punktow
widzenia, zauwazenia rzeczy, z ktorych wczesniej nie zdawaliSmy sobie sprawy”.
Dzigki temu artystyczne formy wyrazu dotykaja ludzkiego intelektu, emocji,
przezy¢ i przekonan.

Wspomniany wczesniej Eduardo Kac, najpierw teoretyk, a od wczesnych lat
80. réwniez artysta, rozpoczat swojg artystyczng karier¢ od wystawiania prac
laczacych telerobotyke z zywymi organizmami. W swojej tworczosci poruszat
zagadnienia zwigzane z doswiadczeniem ,teleobecnosci” (,,Uirapuru™),
wplywem biotechnologii na kulture (,,Genesis”), kondycjg pamieci w erze
cyfrowej (,,Time Capsule”), kolektywna podmiotowoscia (,,Teleporting an
Unknown State”) czy kreacja zycia i ewolucja (,,GFP Bunny”). Ostatnie lata jego
dziatalno$ci  artystycznej poswigcone byly transgenicznym  roslinom
w instalacjach ,,The Eighth Day”. ,,Edunia” stanowita centralng cze$¢ projektu
»Naturalna Historia Enigmy ”, po raz pierwszy zostala wystawiona w Weisman
Art Museum w Minneapolis w 2009 roku. Praca ta byla genetycznie
zmodyfikowanym kwiatem begdacy hybryda petunii i samego autora. Genetyczna
sekwencja bedaca czescig uktadu immunologicznego Kaca zostata wydzielona
z probki jego krwi. Czg$¢ odpowiedzialna za oddzielanie ,,ja” od ,,nie-ja” oraz
ochrong ciata przed obcymi molekutami czy chorobami zostata wkomponowana
w chromosom rosliny. Z jednej strony ,,Edunia” stata si¢ wigc ,,autoportretem”
tworcy, nasladujagcym obraz ludzkiej anatomii, z drugiej byla krzyzowka,
,przeciw-podmiotowoscig” — czgSciowo kwiatem, czesciowo cztowiekiem.
Wyrazata blisko$¢ réznych gatunkéw, ale i ukazywata wyrdzniong pozycje
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cztowieka. Cze§¢ DNA, odpowiedzialna za identyfikacje obcych ciat, zostata
,Wszczepiona” w zewnetrzng organiczng strukturg. W ten sposob przezwyciezano
mechanizm wykluczenia Innego, a w ramach jednego organizmu zaczely
funkcjonowac dwa przeciw-byty [7]. Zamierzonym celem omawianego projektu
bylo ukazanie bliskosci dwodch réznych organizmoéw. Czy jednak ,,Edunia” to
faktycznie symboliczne i dostownie ,,brakujace ogniwo” wyrazajace bliskos¢
ludzkiego i nie-ludzkich gatunkéw? Czy genetyczna hybryda stata sig
skomplikowanym kwiatowo-ludzkim organizmem, w ktorym czg$¢ ludzkiego
systemu immunologicznego zostata inkorporowana w system naczyniowy innego
istnienia? Ludzkie DNA nie zmienilo przeciez funkcji systemu odporno$ciowego
ro$liny, a w transgenicznej mutacji petito tylko funkcje estetyczne. Wydaje sie,
ze fakt ten raczej podtrzymuje hegemoniczny status cztowieka.

Obecnos¢ 1 wspdtobecnos¢ bio artu angazuje jednakowo wszystkie zmysty,
nie tylko wzrok. Dochodzi w nim do zatarcia granicy miedzy zyciem i sztuka [4].
Podobny skutek ma cielesna obecnos¢ performera, jego ,.tu i teraz”, uruchamiajgc
w $wiadomosci widza rozmaite mozliwosci odczytania akcji. Natomiast
bioartowski zywy artefakt zmusza odbiorce do ciaglego przenoszenia uwagi
z realnej obecnos$ci obiektu na symboliczne znaczenie artystycznego dziatania.
Body art, bio art i performans taczy réwniez kwestia zwigzana z pojeciem
rematerialnosci, to znaczy efemerycznos$¢ i procesualnos¢. Niektore projekty
funkcjonuja znacznie dtuzej niz wymaga tego ich prezentacja, inne — np. ,,GFP
Bunny” — aby w ogdle mozna je bylo zaprezentowaé, musza zosta¢
zarejestrowane na fotografii, filmie lub w inny sposob [4].

Sztuka posthumanizmu i transhumanizmu uwiktana jest w konteksty
biologiczne i technologiczne, czerpigc z nich inspiracje, ale i nadajac im nowy
ksztalt. Zwracajac uwage na konwergentny charakter bio artu mozna dostrzec
jego trzy poziomy: fizyczny (hardware), kodowo-logiczny (software) oraz
poziom tresci (contents). Wiasnie te trzy poziomy okreslaja istote procedur
stosowanych przez artystow bio artu.

Podsumowanie

Posthumanizm mierzy si¢ z problematyka Innego, bytu nie-ludzkiego, ktory
nie tylko stanowi kontekst dla tego, co ludzkie, ale jest tez rodzajem zwierciadla,
w ktorym przeglada si¢ cztowiek. Transhumanizm nie oznacza kresu
czlowieczenstwa — ,.stawanie si¢ postcztowiekiem” jest sposobem na artykulacje
tego, co ludzkie w epoce inteligentnych maszyn, nawet jesli inteligencje maszyn
traktujemy jedynie jako zaawansowang forme¢ sztucznej inteligencji.
Posthumanizm i transhumanizm stawiaja wyzwania zwigzane z ponownym
okresleniem tozsamo$ci osoby ludzkiej i z konfrontacja jej poczucia
»Wyjatkowosci” z coraz doskonalszymi biotechnosystemami. Teorie te nie
stanowig konca czlowieczenstwa, ale zmuszaja do krytycznego przemyslenia
tego, co ludzkie i postludzkie — szczegodlnie w kontekscie ciata traktowanego jako

182



Warto$ci wychowawcze posthumanizmu i transhumanizmu w sztuce

proteza dla umystu. Stajemy si¢ postludzcy, bo zaréwno koncepcja
czlowieczenstwa, jak i naturalne §rodowisko cztowieka ulegaja tak daleko idacym
zmianom, ze stare kategorie okazuja si¢ niewystarczajace do opisu kondycji
wspotczesnych ludzi i ich habitatu. W §wiecie posthumanizmu i transhumanizmu
sztuka ma do odegrania niezwykle wazng role. To wlasnie artysci pelnia funkcje
bezstronnych krytykow 1 komentatorow przemian zachodzacych we
wspotczesnym, bio-techno-logicznym $wiecie.

Dzigki dzietom sztuki cztowiek dochodzi do wyzszego stopnia samowiedzy,
co jest wazne w procesie ksztalttowania siebie w oparciu o wartosci. Nie tyle
chodzi tutaj o przedktadanie gotowych wzorcow do nasladowania, ile
0 oddziatywanie przez ukazywanie funkcjonowania systemu aksjologicznego
w $wiecie. Artystyczne dziatania majg sktoni¢ do zastanowienia si¢ i poruszy¢
ludzi o stereotypowym sposobie myS$lenia, karmigcych si¢ kultura masowa,
bezkrytycznych wobec otaczajacego §wiata. Proces ten jest pozytywny, gdyz
prowadzi do refleksji i wyboru wartosci. Warto$ci bowiem, ktore nie sg
konfrontowane z zyciem i wcigz na nowo weryfikowane, dla ktorych nie szuka
si¢ wcigz nowych argumentow, przestaja funkcjonowac jako sity pobudzajace do
rozwoju.
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11. Przygotowywanie nauczycieli przedmiotow zawodowych
i technologii w aspekcie interakcji pedagogicznej

Streszczenie: W artykule przedstawiono wyniki ankiety przeprowadzonej wsrod nauczycieli
edukacji zawodowej, wyktadowcow zakladow wyzszej oswiaty i studentow. Zauwazono, Ze
respondenci cechujq si¢ roznym doswiadczeniem zawodowym, stopniem naukowym, poziomem
przygotowania. W celu doglebnej analizy stanu przygotowania przyszlych nauczycieli
przeprowadzono analize cech respondentow, ktorzy uczestniczyli w badaniu. Ustalono, Ze znaczna
liczba nauczycieli przygotowania zawodowego nie ma odpowiedniego wyksztalcenia
pedagogicznego. Badanie wykazato, ze nauczyciele z wyzszym wyksztatceniem nie sq wystarczajgco
Swiadomi znaczenia i istoty interakcji pedagogicznej w procesie edukacyjnym, nie wykorzystujq
skuteczne technologii zawodowego przygotowania studentow, jakie zapewniajq tworzenie
gotowosci przyszlych nauczycieli nauczania zawodowego do interakcji pedagogicznej. Podano
glowne powody, ktore nie pozwalajg skutecznie prowadzié¢ konstruktywnej interakcji pedagogicznej
na zasadach wspéipracy podczas przygotowywania przysztych nauczycieli nauczania zawodowego.
Wyjasniono warunki, jakie wediug studentow i pedagogow utatwiajq nawigzywanie interakcji
pedagogicznych.

Stowa kluczowe: Interakcja pedagogiczna, nauczyciel nauczania zawodowego, wykladowca
akademicki, studenci.

Summary: The results of a survey of home economics and industrial arts teachers and instructors
who train future home economics and industrial arts teachers and students have been presented. It
has been highlighted that respondents can have different length of service, academic status or
professional level. The analysis of the respondents’ characteristics has been performed so that the
state of future teachers’ training may be more profoundly studied. It has been found out that
nowadays a significant amount of home economics and industrial arts teachers have not obtained
appropriate teacher education. According to the survey results it has been proved that instructors
do not fully comprehend the significance and essence of pedagogical interaction in the educational
process and do not use effective technologies of professional student training that ensure the
forming of future home economics and industrial arts teachers’ readiness for pedagogical
interaction. The main reasons not allowing to effectively perform constructive pedagogical
interaction based on the cooperation during professional training of future home economics and
industrial arts teachers have been defined. They are an insufficient level of knowledge of
pedagogical interaction and the peculiarities of its strengthening; the inability to organize
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cooperation; the absence of need for strengthening pedagogical interaction; the inability to analyze
one’s own actions and draw necessary conclusions to eliminate flaws in professional activity. It has
been found out that in teachers and students’ opinion important conditions that would stipulate for
strengthening pedagogical interaction are the orientation of teacher practice to obtaining
experience in pedagogical interaction; the use of modern pedagogical technologies; the study of
special courses.

Key words: pedagogical interaction, instructor, economics and industrial arts teacher, students
Wstep

Interakcja to termin otwarty i niejednoznaczny, ktory odnosi si¢ ogolnie rzecz
biorgc do réznych poziomdw i aspektow wzajemnego wplywu jednostek na siebie
[3]. Pojecie interakcji i analizy procesow interakcyjnych sa od dawna obecne
w pedagogice a znaczaco wplynety na kierunki rozwoju psychologii i socjologii
poczawszy od pierwszej potowy XX w.

Obecnie rozwojowi technologii informacyjnych towarzysza przeobrazenia
kulturowe, spoteczne i osobowosciowe a technologia ma coraz wigkszy wptyw
na zycie poszczeg6lnych jednostek i spoteczefnistw. Mysl pedagogiczna, kreowana
wspotczesnie takze pod wplywem technologii informacyjnych, sktania do
podejmowania poglebionych refleksji pedagogicznych nad zagadnieniem
interakcji oraz prowadzenia badan empirycznych w tym zakresie.

Zasadnicze zmiany, ktére zachodzg w sferze edukacyjnej pod nazwa
"Technologia", pociagaja za sobg wysokie wymagania dotyczace osobistych
i zawodowych cech przysztego nauczyciela ksztalcenia zawodowego. Oprocz
wysokiego poziomu kultury technicznej, szerokiej technicznej erudycji,
perspektywy technicznej, aktywno$ci, kreatywnos$ci, musi on by¢ w stanie
prowadzi¢ konstruktywng interakcj¢ pedagogiczng. Pozwoli to uniknaé
konfliktowych  sytuacji w  dzialaniach pedagogicznych, organizowaé
konstruktywna wspotprace z innymi uczestnikami procesu dydaktyczno-
wychowawczego. Jest oczywiste, ze te cechy i umiej¢tnosci maja opieraC si¢ na
doglebnej kompetencji zawodowej nauczyciela i wlasnego doswiadczenia studenta
podczas jego wiaczania do pedagogicznej interakcji w procesie przygotowania
zawodowego.  Bioragc to pod uwage, istnieje potrzeba okreslenia stanu
przygotowania nauczycieli ksztatlcenia zawodowego do pedagogicznej interakcji
I wyjasnienia probleméw, poniewaz zmniejsza to efektywnos$¢ przygotowania
przysztych specjalistow do pedagogicznej wspotpracy w osrodkach i zaktadach
o$wiatowych.

Celem niniejszego opracowania jest analiza i uogo6lnienie danych dotyczacych
problemu przygotowania nauczycieli przedmiotow zawodowych do
pedagogicznej interakcji i zidentyfikowanie przyczyn, ktore uniemozliwiajg
efektywne realizowanie profesjonalnego przygotowania przysztych specjalistow
do wspolpracy pedagogicznej.
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Stan badan w aspekcie interakcji pedagogicznej

Rozwazania teoretyczne i badania empiryczne analizujgce procesy interakcji
na gruncie pedagogiki zazwyczaj dotyczg problematyki norm funkcjonowania
podmiotow edukacji, zwigzkéw migdzy interakcjami uczniow i nauczycieli
a wynikami nauczania, czy tez prob opisu i klasyfikacji ich zachowan
w okreslonych sytuacjach. W refleksji pedagogicznej interakcja rozpatrywana
jest jako relacja oparta na dialogu migdzy podmiotami interakcji zachodzacych
miedzy uczniami, mi¢dzy uczniami a nauczycielem oraz miedzy samymi
nauczycielami. Przedmiotem zainteresowania sa takze kwestie dialogu i ideologii
edukacyjnych, ktore tworza kontekst dla funkcjonowania interakcji w Klasie
szkolnej oraz mechanizmy rzadzace specyficznymi interakcjami uczniow
i nauczycieli [5].

Bardzo czgsto badania pedagogiczne maja kontekst psychologiczny lub
socjologiczny. Kontekst psychologiczny znajdujemy w dyskursie nad
spostrzeganiem interpersonalnym, postawami i motywacjami oraz aspektami
zycia psychicznego uczestnikow interakcji [6]. Kontekst socjologiczny jest
obecny w badaniach dotyczacych spotecznych uwarunkowan procesow
interakcji.

W drugiej potowie XX w. powstata koncepcja N. Flandersa, w ktorej wyroznit
kategorie zachowan interakcyjnych w klasie, czy tez teoria roéwnowagi
interpersonalnej. Typ interakcji w zasadzie okre§la charakter praktyki
dyskursywnej, wyznacza posrednio styl danej interakcji i1 jednoczesnie realizuje
tozsamos$¢ zbiorowa zaangazowanych w wymiane interlokutorow [3].

Idea organizacji konstruktywnej wspolpracy edukacyjnej w procesie oswiatowym
obecna jest w pracach znanych ukrainskich pedagogéw G. Waschenko,
A. Makarenko, W. Suchomlynskiego. W kontekscie wspotpracy edukacyjnej ten
problem analizujg Lijmets H., W. Laudis, Markowa, O. Petrowskij, D. Feldstein.
Teoretyczne aspekty interakcji spotecznych i edukacyjnych ugruntowane sg
w badaniach czotowych uczonych w dziedzinie psychologii wychowawczej —
Amonaszwili S., L. Wygotskiego, D. Elkonina, A. Leontiewa. Psychologiczne
aspekty interakcji migdzyludzkiej jako polisystemu analizowane sa w pracach
G. Andrejewej, O. Bodatowa, L. Welitczenko. M. Kagana, W. Kunicynej,
B. Lomowa, E. Melibrudy. Pscyhologia dialogu wyjasniana jest w pracach G. Ball,
M. Bachtina, A. Bruszlinskiego, . Wasiljewa, G. Kuczinskiego, L. Radzichowskiego.
Miedzyosobowy charakter stosunkow i1 komunikacji analizowany jest w pracach
B. Ananjewa, . Andrejewa, t.Bozowicza, A. Kiriczuka J. Kotominskigo
V. Miasiszczewa, M. Obozowa, L. Rudenko i in. Kwesti¢ poprawy profesjonalnego
ksztalcenia przysztych nauczycieli nauczania zawodowego badali A.Bitoblockij
W. Diduch, R. Zacharczenko, J. Kyrylczuk, O. Kobernik, G. Lewczenko,
W. Sidorenko, W.Sotowjej, G. Tereszczuk, S. Tkaczuk L. Orszanskij,
D. Tchorzewskij i inni.
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O potrzebie jakoSciowego wykonywania pracy nauczyciela przedmiotow
zawodowych i swych obowigzkéw zawodowych podczas realizacji interakcji
pedagogicznej mowit w swoich opracowaniach W. Sotowjej [1]. S. Tkaczuk
podkreslat natomiast, Ze nauczyciel przedmiotow zawodowych ma by¢ swoistym
thumaczem narodowej kultury i tradycji duchowych narodu ukrainskiego [4].
Adekwatnie do tego przekaz dziedzictwa kulturowego, tradycji, odbywa si¢
podczas interakcji pedagogicznej. Dlatego istnieje potrzeba przeanalizowania
gotowosci nauczycieli przedmiotow zawodowych do interakcji pedagogicznej
i okre$lenia przyczyn spadku wydajnosci ksztaltowania gotowosci u przysztych
specjalistow w warunkach nauczania w zaktadach wyzszej os§wiaty.

Podstawy metodologiczne wlasnych badan empirycznych

Zdolno$¢ do aktywnego i skutecznego uczestnictwa w interakcjach oznacza,
iz osoby je podejmujgce osiggnety pewien poziom kompetencji interakcyjnej,
ktory pozwala na realny udzial w jej wymianach. Istnienie rozdzwigku migdzy
teorig a praktyka moze okazaé si¢ szczegélnie destruktywne dla nauczycieli,
brzemienne w skutkach dla uczniow i wychowankow oraz niekorzystne dla samej
teorii i praktyki edukacyjnej i komunikacyjnej.

Teoretyczng przestanka przedstawionej pracy jest teoria interakcji
pedagogicznej, ktora koncentruje si¢ na fizycznych, obserwowalnych aspektach
komunikacji, ktore przybieraja forme¢ wymiany komunikatow miedzy
uczestnikami zdarzenia komunikacyjnego. Podstawowym wyznacznikiem jest
tutaj wspotdziatanie.

Podstawe badan empirycznych stanowi realizacja przygotowanie przysztych
nauczycieli ksztalcenia zawodowego 1 technologii do wspotpracy edukacyjnej
w zaktadach wyzszej o$wiaty, ktora ma pewne funkcje i cechy celowe, fizyczne
I obserwowalne.

Na kazdym etapie metody stosowane wobec uczestnikow interakcji petnig
swoje funkcje i odpowiadajg potrzebom i mozliwosciom uczacych si¢ na ré6znych
etapach rozwoju intelektualnego 1 poziomach ksztalcenia zawodowego.
W ksztatceniu  instytucjonalnym to nauczyciel przewaznie decyduje
0 rozpoczeciu danej interakeji i w mniejszym lub wickszym zakresie wptywa na
jej przebieg. Poziom aktywno$ci nauczycieli i uczniow bywa jednak
zroznicowany 1 jest zalezny jest od calej gamy czynnikéw, zaréwno
zewnetrznych, jak i tych bezposrednio zwigzanych z osoba nauczyciela oraz
charakterem danej zbiorowosci uczniow.

Celem badan empirycznych byla analiza obecnego stanu przygotowywania
przysztych nauczycieli przedmiotow zawodowych i technologii do pedagogicznej
wspotpracy oraz ocena efektywnosci form przygotowania w opinii badanych.
Celem szczegdtowym jest opracowanie teoretycznych przestanek i praktycznych
wskazowek dla podnoszenia poziomu interakcji pedagogicznej przysztych
nauczycieli przedmiotéw zawodowych i technologii.
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Z uwagi na cel opracowania i badan przyjeto metodologie o charakterze
teoretyczno-empirycznym, ktéra obejmuje czynnosci zmierzajace do wykrycia,
analizy, opisania, oceny, wyjasnienia i prognozy badanych zjawisk. Zastosowano
metod¢ krytycznej analiza literatury i sondazu diagnostycznego. Metoda
krytycznej analizy literatury postuzyla do ustalenia teoretycznych podstaw
interakcji, za§ metoda sondazu diagnostycznego stanowila podstawe
przeprowadzonych wlasnych badan empirycznych. W metodzie tej wykorzystana
zostata technika ankiety wlasnego autorstwa, przeprowadzona wsrod studentow
i wyktadowcoéw oraz nauczycieli przedmiotow zawodowych Chmielnickiego
Uniwersytetu Narodowego, a takze nauczycieli $rednich zaktadach o$wiaty.

Wyniki nadan w opinii nauczycieli i uczniéow

Przygotowanie przysztych nauczycieli ksztatcenia zawodowego i technologii
do wspotpracy edukacyjnej w zaktadach wyzszej o§wiaty ma pewne cechy, ktore
muszg by¢ akcentowane, dlatego istnieje koniecznos¢ badania tego zagadnienia
W jego wspotczesnym stanie.

Tabela 1
Etapy analizy obecnego stanu przygotowywania przysztych nauczycieli przedmiotow
zawodowych i technologii do pedagogicznej wspolpracy

Etapy Metody Kategorie respondentow
1. Ustalenie ogélnej ankieta, rozmowa, wywiad | Studenci 1-V roku, wyktadowcy
charakterystyki respondentow wyzszych zaktadow o$wiatowych,

nauczyciele przedmiotow
zawodowych i technologii

2. Ustalenie stanu wiedzy na Ankieta, rozmowa, Studenci 1-V roku, wyktadowcy
temat istoty interakcji obserwacja wyzszych zaktadow o$wiatowych,
pedagogicznej nauczyciele przedmiotow
zawodowych i technologii
3. Ustanowienie Ankieta, rozmowa, Studenci 1-V roku, wyktadowcy
podstawowych problemoéw obserwacja wyzszych zaktadéw oswiatowych,
i czynnikow, jakie daja nauczyciele przedmiotow
mozliwo$¢ efektywnego zawodowych i technologii

realizowania interakcji
pedagogicznej w procesie
o$wiatowym

Etapy Metody Kategorie respondentéw
4. Zebranie informacji na Analiza dydaktyczno- Studenci 1-V roku, wyktadowcy
temat obecnego stanu metodycznej wyzszych zaktadow o$wiatowych,
przygotowania do dokumentacji, ankieta, nauczyciele przedmiotow
pedagogicznej interakcji rozmowa zawodowych i technologii
5. Analiza otrzymanych Matematyczne metody Studenci 1-V roku, wyktadowcy
rezultatdw i ich opracowanie opracowania danych wyzszych zaktadéw oswiatowych,

nauczyciele przedmiotow
zawodowych i technologii
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Glowne etapy badania stanu przygotowania przysztych nauczycieli
przedmiotow zawodowych i technologii, metody i kategorie respondentéw sg
ukazane w tabeli nr 1.

Nalezy zauwazy¢, ze badaniem objeto respondentow réznych pod wzgledem
swych cech: wyktadowcow szkot wyzszych, jacy zajmuja si¢ profesjonalnym
przygotowaniem przysztych fachowcow i nauczycieli przedmiotow zawodowych,
charakteryzujacych si¢ nierownym stazem pedagogicznym i tytutami naukowymi.
Staz pracy wigkszosci wyktadowcow szkolnictwa wyzszego (29,22%) wynosit od
10 do 15 lat; ze stazem od 5 do 10 lat identyfikowato si¢ 17,53% wyktadowcow.
U 11,69% respondentow doswiadczenie zawodowe wynosito od 1 do 5 lat. Nalezy
zauwazy¢, ze 67, 54% wykladowcow posiada tytut naukowy, z ktorych 52, 6% —
docenci; 14,94% — to profesorowie. Wobec powyzszego, w zakladach wyzszej
o$wiaty przygotowanie nauczycieli przedmiotow zawodowych realizuja
wyktadowcy o réznym stazu pracy, 1 wigkszo§¢ z nich posiada stopien i tytut
naukowy.

W szczegdlnosci  stwierdzono, ze 24,17% nauczycieli przygotowania
zawodowego, jacy pracuja w Srednich zakladach o$wiaty, nie ma odpowiedniego
wyksztatcenia. Wigkszo$¢ z nich to technologowie przemystu lekkiego (48,27%)
i nauczyciele wychowania fizycznego (37,93%). Przedstawiciele innych zawodow
pracujacy jako nauczyciele przedmiotow zawodowych i technologii — 13,8%.
Dhugo$¢ pracy wiekszosci nauczycieli (27,5%) wynosi 10-15 lat. Duza liczba
nauczycieli przedmiotow zawodowych (21,66%) posiada doswiadczenie zawodowe
od 5 do 10 lat. Staz pracy od 15 do 20 lat ma 18,33% respondentow.

Waznym etapem badania byto sprecyzowanie rozumienia przez respondentow
istoty pojecia « interakcja pedagogiczna». Jak wskazuja wyniki badania, tylko
44.81% wykladowcow wyzszych uczelni i 42,5% nauczycieli przedmiotéw
zawodowych szkot ogolnoksztalcacych zna  semantyke pojecia ,,interakcja
pedagogiczna”. Prawidtowa odpowiedz dotyczacg znaczenia pojecia dato 53,04%
studentow 1-3 roku i 51,72% studentow 4-5 roku. Analiza wynikow badania
pozwolita na wykrycie lekkiej tendencji znizkowej wsrod tych studentow starszych
rocznikoéw, ktérzy prawidlowo rozumieja znaczenie ,,pedagogicznej interakcji”.
Przypisujemy to odpowiednim wptywom idei, koncepcji wyktadowcoéw szkot
wyzszych, odciskajacym si¢ na ich rozumieniu tego pojecia i niecheci studentow do
samodzielnego zrozumienia jego istoty. W ogole stwierdzono, ze 53,24%
respondentow ma pojecie co  koncepcji ,,pedagogicznej wspoOlpracy” oraz
mechanizméw jej regulacji.

Nalezy podkresli¢, ze tylko 47,51% studentow 1-3 roku i 62,07% studentow 4-5
roku uwaza, ze w czasie ich nauczania w wyzszych zakladach o$wiatowych
wyktadowcy wchodzili z nimi w pedagogiczny dialog. Innego zdania s3 natomiast
wyktadowey: az 85,0% respondentow wskazalo na wdrazanie wspotpracy
edukacyjnej w profesjonalnym przygotowywaniu specjalistow.

Wyniki badania wsrod studentéw i wyktadowcoOw na temat strategii lezacych
U podstaw interakcji, sa rowniez odmienne. Studenci bowiem podkres$lali
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organizacj¢ pedagogicznej interakcji na zasadach wspotpracy (71,8%), zar6wno
wspotpracy, jak 1 rywalizacji (18,47%), spontanicznosci (8,44%), tylko
rywalizacji (2,29%). Wyktadowcy natomiast optowali za wykorzystaniem
W procesie edukacyjnym strategii wspOlpracy (82,5%) i kombinacji wspotpracy
oraz rywalizacji (17,5%). Te rdznice mozna wyjasni¢ przez niedostateczny
poziom wiedzy na temat pedagogicznej interakcji i jej niejednoznacznego
ujmowania.

Naukowe wyzwanie w kontekécie badan, stanowig refleksje pedagogdéw
dotyczace podmiotéw interakcji pedagogicznej. W szczegdlnosci ze wyniki
ankietowania wskazuja na potrzeb¢ uswiadamiania respondentow, ze sa
podmiotami takich interakcji, zgodnie z ktérymi uznali oni za gtownych aktorow
pedagogiczny i uczniowski (studencki) kolektyw, jak tez rodzicielski (47,5%);
nauczycielski i uczniowski (studencki) (35,0%); nauczycielski, uczniowski
(studencki) i rodzicielski (17,5%). Zauwazmy, ze nie uwzgledniono takich
podmiotow interakcji pedagogicznej, jak: przedstawiciele administracji zaktadu
oswiatowego, wladz oswiatowych, organizacji spolecznych, potencjalnych
pracodawcow i innych.

Pomimo braku u wszystkich respondentow prawidtowo uformowanego
rozumienia istoty pojecia ,interakcji pedagogicznej”, za wazny sposob
zwickszenia motywacji 1 efektywnosci profesjonalnego przygotowania
przyszlych nauczycieli ksztalcenia zawodowego 1 technologii uwazaja
umiejetnosci stosowania pedagogicznej interakeji przez wyktadowcow zaktadow
wyzszej o$wiaty — 74,59% studentéw 1-3 roku i 79,31% studentoéw 4-5 roku.

Jednoczesnie 87,5% pedagogow stwierdzilo, ze dzigki skutecznej realizacji
oddziatywania edukacyjnego moze zwigkszy¢ swojg wiarygodno$¢, w tym: 7,5%
wybrato odpowiedz ,,czasami”; 2,5% — "nie" i 2,5% respondentow wahato si¢
w odpowiedzi. Nalezy zauwazy¢, ze istniejg pewne obiektywne czynniki, ktore
zmniejszaja warto$¢ interakcji pedagogicznej w procesie edukacyjnym (niski
status spoteczny nauczyciele przedmiotéw zawodowych, brak zaplecza
materialno-technicznego i metodycznego, niskie ptace).

W celu umocnienia metodycznego systemu przygotowywania przysztych
nauczycieli przedmiotow zawodowych i technologii do pedagogicznej interakcji,
w trakcie badan byto przedstawionych kilka metod pedagogicznego oddziatywania.
Najbardziej skuteczne byly metody ksztaltowania opinii i wymiany informacji
(58,08%), metody organizacji dziatania (25,14%), metody stymulowania oceny
i samooceny (16,78%).

Podstawowymi formami, ktore utatwiaja przygotowanie przysztych nauczycieli
przedmiotow zawodowych i technologii do pedagogicznej interakcji sa, zdaniem
studentéw: praktyka pedagogiczna  33,52% (1-3 rok) i 36,85% (4-5 rok);
samoksztatcenie 30,02% (1-3 rok) i 31,03% (45 rok); warsztaty, okragte stoty 13,63%
(1-3 rok) i 17,46% (45 rok). Nauczyciele podkreslali nastgpujace $rodki, ktore
sprzyjaja skutecznemu przygotowaniu do pedagogicznej interakcji: specjalne kursy
20,78% (wykladowcy wyzszych zaktadow o$wiatowych) i 35,83% (nauczyciele
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przedmiotow zawodowych); praktyka pedagogiczna 18,18% (wykladowcy wyzszych
zaktadow oswiatowych) 1 25,84% (nauczyciele przedmiotow zawodowych); szkolenia
i okragle stoly 18,83% (wykladowcy wyzszych zakladow o$wiatowych) i 20,83%
(nauczyciele przedmiotow zawodowych). Wedhug wynikéw badania respondentéw
mozna potozy¢ nacisk na praktyke. Tak wiec, badanie wykazalo, ze jako skuteczne
formy przygotowania przysztych nauczycieli przedmiotow zawodowych do
pedagogicznej interakcji respondenci uznali: praktyki pedagogiczne (32,16%),
samoksztatcenie (27,55%), udziat w warsztatach i okraghych stotach (16.32 %), kursy
specjalne (15,53%) (Tabela nr 2).

Podczas badania zidentyfikowano problemy, ktore utrudnialy skuteczne
wdrazanie interakcji pedagogicznych. Najwazniejsze z nich, nie pozwalajgce na
przeprowadzenie konstruktywnej pedagogicznej interakcji na zasadach wspotpracy
to: niewystarczajacy poziom wiedzy o pedagogicznej interakcji a szczeg6lnie jej
nawigzywania (20,37%); nieumiejetnos$¢ zorganizowania wspotpracy (17,72%); brak
potrzeby nawigzania interakcji pedagogicznej (16,78%); niezdolno$¢ do
analizowania swoich dziatan i przedsigwzig¢, wyciggania wlasciwych wnioskow
W celu eliminacji niedociagnie¢ w dziatalnosci zawodowej (16,01%).

Podkre$lmy jeszcze rdzne punkty widzenia studentow i1 pedagogdéw dotyczace
glownych problemoéw, ktore pojawiajg si¢ podczas nawigzywania interakcji
pedagogicznej. Tak wigc tylko nauczyciele przedmiotow zawodowych wskazywali,
ze dla skutecznego wdrozenia interakcji pedagogicznej celowe jest uzycie przyktadu
do nasladowania (11,32%). W zwigzku z tym mozemy wyciggna¢ wniosek
0 reprodukcyjnym charakterze ich dziatalnosci. Jednocze$nie uwazajg oni, Ze maja
wystarczajacy poziom kultury, aby zapewni¢ odpowiednig interakcje pedagogiczng.
Inni respondenci, chociaz zauwazyli potrzebe odpowiedniego poziomu kultury, to
w niewielkiej liczbie (Tabela nr 3).

Podczas prowadzenia badania respondentom zaproponowano
0 uszeregowanie stopni waznos$ci warunkow, ktore sprzyjaja nawiagzywaniu
pedagogicznej interakcji w procesie o$wiatowym. Zdaniem studentow
I pedagogdw, najwazniejszymi warunkami, ktére sprzyjaja nawigzywaniu
pedagogicznej interakcji sa: zorientowane praktyk dydaktycznych na zdobycie
doswiadczenie w interakcji pedagogicznej; wykorzystanie nowoczesnych
technologii pedagogicznych; kursy specjalne.
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Tabela 2
Oceny efektywnosci form przygotowania przysztych nauczycieli przedmiotow zawodowych
i technologii do interakcji pedagogicznej dokonane przez respondentéw

Kategorie respondentdw
mywkg Nauczyciele
) Studenci 1- | Studenci 4~ | wyzszych perg\;mo- Razem
Srodki 3 roku 5 roku zakladow
o zawodo-
oswiato-
ch wych
ilosé | % | ilos¢ | % 'S'g % |ilos¢ | % | ilosé -
Samo 30, 31, 22, 10,
edukacja 163 02 144 03 34 08 12 00 353 27,55
Wiasciwie
zorganizowan 33, 36, 18, 25,
a praktyka 182 50 171 85 28 18 31 84 412 32,16
pedagogiczna
Kursy 12, 12, 20, 35,
specjalne 68 52 56 07 32 78 43 83 199 15553
Udziat 13, 17, 18, 20,
w warsztatach 4 63 81 46 29 83 25 83 209 16,32
Odpowiednie
dzialania,
mechanizmy
10 2 20
wplywu ze 56 ' 12 ! 31 ' - - 99 7,73
strony 31 59 13
wyktadowcy
ZWO
Udziat w
konsultacjach - - - - - - 9 7,5 9 0,71
metodycznych
razem | 543 43% 464 3;; 145 %)22 120 | 9,37 | 1281 100

Zauwazmy, ze stanowiska studentéw i pedagogdw ro6znig si¢ nieco w pewnych
aspektach. Tak wiegc, potrzebe pozyskania autorytetu studenci uznali za jeden
z zasadniczych warunkéw, a pedagodzy z kolei, za efektywne warunki uznali
rozwoj pedagogicznej refleksji; tworzenie motywow do pedagogicznej interakcji
i kultury pedagogicznej interakcji.

Rozbieznos¢ migdzy pogladami studentow i pedagogdéw na temat znaczenia
warunkow sprzyjajacych nawigzaniu pedagogicznej interakcji w procesie
ksztalcenia wyjasni¢ mozna rdéznymi charakterystykami respondentow: ich
do$wiadczeniem i poziomem przygotowania.
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Tabela 3
Ocena probleméw, jakie powstaja podczas stosowania pedagogicznej interakcji, dokonana przez
respondentow

Kategorie respondentdw
Wyktadowcey

Studenci 1- | Studenci wyzszych Naugzyplterle razem
Problemy 3 roku 4-5roku | zakladow | DSOS
oswiatowych awodowy
Clw | Sl w | S w | S w | %
CTh CTh CTh CTh CTh
Niedostateczny
poziom wiedzy
na temat
pedagogicznej 104 | 19,15 | 87 | 18,75 | 39 | 2532 | 31 | 2583 | 261 | 20,37
interakcji
i szczegotow jej
stosowania
Niski poziom
umiejetnosci
i nawykow

. 9 | 1750 | 72 | 1552 | 30 | 1948 | 5 417 | 202 | 15,77
W stosowaniu

pedagogicznej
interakcji

Brak
umiejetnosci
organizowania
wspblpracy

105 | 1935 | 80 | 1724 | 24 | 1558 | 18 | 15,00 | 227 | 17,72

Brak potrzeby
stosowania
pedagogicznej
interakcji

90 | 16557 | 78 | 1681 | 26 | 1688 | 21 175 | 215 | 16,78

Nieumiejetnosé
analizy swoich
dziatan

i aktywnosci 88 [ 1620 | 75 | 1616 | 23 | 1494 | 19 | 1583 | 205 | 16,01
oraz wyciggania
odpowiednich
wnioskow

Niewystarczajacy
poziom kultury
potrzebnej dla
zapewnienia 61 | 1123 | 72 | 1552 | 12 78 - - 145 | 11,32
nalezytej
interakcji
pedagogicznej

Brak
przyktadow do - - - - - - 26 2167 | 26 2,03
nasladowania

razem 543 | 42,39 | 464 | 36,22 | 154 | 12,02 | 120 | 9,37 | 1281 | 100
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Podczas badania, bylo analizowane i systematyzowane stanowisko
nauczycieli przedmiotdéw zawodowych i1 wykladowcow zaktadow wyzszej
oswiaty co do znaczenia obecnych u nich profesjonalnie waznych cech dla
udanego nawigzywania pedagogicznej interakcji. Poniewaz struktura interakcji
pedagogicznej zawiera osobisty czynnik, przedstawiony jako profesjonalnie
wazne cechy zalezne od obecnosci i stopnia, ktorych rozwoj wptywa na charakter
i efektywnos¢ interakcji pedagogicznej, to byliSmy zainteresowani opinia
respondentéw na temat znaczenia tych profesjonalnych cech.

W tym celu zasugerowano, aby zawodowo wazne cechy nauczycieli
przedmiotow zawodowych 1 technologii zostaly zademonstrowane, aby
respondenci byli w stanie zidentyfikowac te, ktore ich zdaniem sg najwazniejsze
dla ustanowienia interakcji pedagogicznej. Do waznych z punktu widzenia
zawodowego cech nauczyciela przedmiotow zawodowych i technologii zostaty
zaliczone: komunikatywnos$¢ (57,3%); umiejetnosci organizacyjne (46,9%); takt
(44,5%); cierpliwo$¢ (32,8%); stabilno$¢ emocjonalna (39,3%); umiejetnosc
rozwigzywania problemow pedagogicznych (18,7%); poczucie humoru (16,4%);
humanizm (13,6%); zyczliwo$¢ (27,3%); zdolnos¢ do kreatywnosci (14,2%);
ciepto (28,6%); rozwinigta intuicja (11,8%).

Wyniki ankiety wykazaly, ze gldéwne cechy zawodowe to: komunikatywnos¢,
umiejetnosci organizacyjne, takt i stabilno$¢ emocjonalna. Jednak zbyt mato
uwagi poswiecono takim cechom nauczyciela przedmiotow zawodowych
i technologii jak: zdolno$¢ do rozwigzywania problemow pedagogicznych,
poczucie humoru, kreatywno$¢, humanizm, rozwini¢ta intuicja.

Tak wigc, biorac pod uwage wyniki badania réoznych grup respondentow,
zauwazamy ze wigkszo$¢ respondentow nie rozumie istoty pojecia
,pedagogicznej interakcji” i jej znaczenia, nie jest $wiadoma znaczenia interakcji
miedzy wszystkimi podmiotami w procesie edukacyjnym. Biorgc pod uwage
obecny stan ksztatcenia przysztych nauczycieli edukacji zawodowej, dochodzimy
do wniosku, ze konieczne jest umocnienie i wdrozenie metodycznego systemu
przygotowania przysztych nauczycieli nauczania zawodowego i technologii do
interakcji pedagogicznej.

Perspektywy dalszych badan i dzialan edukacyjnych

Otrzymane wyniki badan dajg podstawy do nastgpujacych wnioskow:
przygotowanie przysztych nauczycieli ksztatlcenia zawodowego i technologii do
dziatan edukacyjnych odbywa si¢ spontanicznie, a nie systematycznie; wigkszo$¢
wyktadowcow  wyzszych instytutow nauczania, ktoérzy zajmuja si¢
przygotowaniem nauczycieli przedmiotow zawodowych cechuje niedostateczna
wiedza i umiejgtnosci w nawigzaniu wspotpracy edukacyjnej; W przewazajacej
mierze nauczyciele koncentruja si¢ na opanowaniu przez studentéw tresci tej
dyscypliny, a nie na ustanowieniu interakcji na zasadzie wspolpracy; znaczna
cze$¢ wyktadowcow charakteryzuje si¢ niewystarczajgcym poziomem refleksji
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nad rezultatami swego dziatania; w swojej zawodowej dziatalno$ci wyktadowcy
zorientowani sg przewaznie na tradycyjna technologi¢ nauczania, ktora nie
zapewnia wlasciwej aktywno$ci studentow jako podmiotow procesu
edukacyjnego.

Autonomia wyzszych zakladow nauczania sprawita, ze kazdy z nich
opracowal o$§wiatowo-zawodowy program i dydaktyczne plany przygotowania
specjalistow czy fachowcoéw. Brak jednolitego standardu i autonomia
w opracowywaniu edukacyjno- zawodowych programéw oraz dydaktycznych
planow przygotowania przysztych nauczycieli ksztalcenia zawodowego
i technologii znalazty odzwierciedlenie nie tylko w wykazie przedmiotow, ale
takze w ich tresci. Doprowadzilo to do tego stanu, ze zdecydowana wigkszo$¢
respondentdw nie rozumie istoty 1 wlasciwo$ci nawigzania wspolpracy
edukacyjnej, nie potrafi na wlasciwym poziomie nawigzywaé interakcje
z podmiotami procesu edukacyjnego, co wplywa negatywnie na poziom
przygotowania przysztych nauczycieli ksztalcenia zawodowego i technologii
oraz jakosci ich dziatalnosci zawodowej. Tak wiec, wyniki analizy stanu
przygotowania przysztych nauczycieli ksztalcenia zawodowego i technologii do
dziatania pedagogicznego wskazuja na potrzeb¢ znacznego podniesienia ich
poziomu przygotowania do interakcji pedagogicznej, co pomoze
w udoskonaleniu systemu profesjonalno-pedagogicznej wiedzy i umiejgtnoscei,
profesjonalnie waznych jakosci, wykorzystaniu innowacyjnych metodyk
i nowoczesnych pedagogicznych technologii w edukacyjno-wychowawczym
procesie wyzszych zakladow nauczania, zaangazowaniu w refleksje
i samoksztatceniowa aktywno$c¢, ktore przyczynia si¢ do poprawy ich zawodowej
dziatalnosci. Otrzymane dane stanowig podstawe do dalszych szczegotowych juz
analiz i badan oraz poszukiwania rozwigzan w kierunku opracowania najlepszej
metodyki przygotowania przyszlych nauczycieli ksztalcenia zawodowego
I technologii. Podj¢ta problematyka stanowi kolejny krok w kierunku poszukiwan
najlepszych rozwigzan dla edukacji oraz stanowi zaproszenie dla grona osob
zainteresowanych podejmowang tematyka. Licz¢ na to, Ze publikacja stanie si¢
przedmiotem dyskusji i refleksji oraz w wigkszym stopniu pomoze nauczycielom
i szkotom w realizacji zadan zwigzanych z ksztatceniem.
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Szanowni Panstwo,

W ramach dziatan majacych na wzgledzie podniesienie poziomu bezpieczenstwa
technicznego, energetycznego i informatycznego podjeto wspdlna misj¢ z Urzgdem
Dozoru Technicznego zatytulowang: ,,Bezpieczenstwo eksploatacji urzadzen
technicznych” oraz zorganizowano konferencje naukowa skierowang do srodowiska
technicznego, a takze do studentéw kierunku Inzynieria Bezpieczenstwa.
Konferencja przewidziana jest jako wydarzenie cykliczne majace na celu
odzwierciedlenie efektow wspdlpracy Wydziatlu Podstaw Techniki z Urzgdem
Dozoru Technicznego oraz przemystem w regionie.

Kontynuacja tych dziatan jest nadchodzace wydarzenie w postaci seminarium
naukowo-praktycznego  pod  tytulem  ,Wielowymiarowo$¢  obszarow
bezpieczenstwa”, ktore odbedzie sie¢ w dniach 27-29 marca 2020 r. w Kazimierzu
Dolnym nad Wista. Wspotorganizatorami seminarium sg Katedra Podstaw
Techniki, Samorzad Studencki Wydziatu Podstaw Techniki oraz Koto Naukowe
»A Team of Safety”, a wsrdd zaproszonych gosci znajduja si¢ przedstawiciele
instytucji zwigzanych z szeroko pojetym bezpieczenstwem, m.in. stuzb
mundurowych oraz Dozoru Technicznego. Celem wydarzenia jest, z jednej strony,
stworzenie tworczej dyskusji na temat wileobszarowosci bezpieczenstwa w obliczu
zagrozen XXI wieku, a z drugiej, nabycie przez studentow umiejetnosci radzenia
sobie w sytuacjach bezposredniego zagrozenia zdrowia i1 zycia w ramach
zaplanowanych pokazow 1 szkolen, m.in. zzakresu pierwszej pomocy
przedmedycznej, ratownictwa technicznego oraz technik interwencji i samoobrony.

Celem serii  konferencji jest odzwierciedlenie efektow wspolpracy pomiedzy
Urzgdem Dozoru Technicznego w Lublinie oraz jak najszerzej pojetym
srodowiskiem technicznym, a Wydziatem Podstaw Techniki Politechniki Lubelskiej
w nowoczesnym i profesjonalnym dziataniu w obszarze bezpieczenstwa publicznego
przy jednoczesnym stymulowaniu jego rozwoju.

Redaktorzy 1 autorzy maja nadzieje, ze zarOwno zaprezentowana seria
wydawnicza jak i fora wymiany mysli naukowej beda cieszyly si¢ wieloletnim
zainteresowaniem.

Dorota Wojcicka-Migasiuk
Dziekan WPT
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