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Hybrydowe metody pracy z bazami danych w aplikacjach JEE

Katarzyna Jozwicka*, Mariusz Mitrus*
Politechnika Lubelska, Instytut Informatyki, Nadbystrzycka 36B, 20-618 Lublin, Polska

Streszczenie. W artykule przedstawiono mozliwosci hybrydyzacji metod pracy z bazami danych w aplikacjach JEE. Do przeprowadzenia badan
wykorzystano aplikacje wykonane w oparciu o interfejs JDBC, Hibernate oraz Spring. Analiza wydajnosci aplikacji dotyczyla czasu
wykonywania oraz zuzycia pami¢ci RAM dla podstawowych operacji CRUD w bazie danych.
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Katarzyna Jozwicka*, Mariusz Mitrus*
Institute of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract. The article presents the research on hybridization of methods of working with databases in JEE applications. The test applications
were made based on the JDBC interface, Hibernate and Spring framework. Application performance analysis covered the execution time and
RAM usage for basic CRUD operations in the database.

Keywords: JEE; Hibernate; Spring; JDBC; Databases; performance
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1. Wstep Pomimo zalet JOOQ, najbardziej popularnym
frameworkiem do pracy z bazami danych jest ciagle

Rozwodj 1 powszechno$¢ programowania obiecktowego Hibernate. Jego najwicksza zaleta, oprocz szybkosci
sprawity, ze programisci zmuszeni zostali do opracowania i mozliwo$ci pracy z wieloma bazami danych, jest fakt, ze
rozwigzania, ktore sprawnie konwertuje bazy danych na mozna go wykorzysta¢ zarowno w matych, jak i duzych

obiekty i odwrotnie. Do tej pory jednak nie udalo si¢ projektach [7]. Kolejnym wedlug popularnosci interfejsow
wykreowa¢ ,,powszechnie akceptowanej koncepcji obiektowej jezyka JAVA kroluje JDBC, zgodnie z rysunkiem numer 1.

bazy danych” [1, 2]. Oczywiscie podejmowano proby
stworzenia takich baz danych np. z wykorzystaniem
repozytorium XML lub dedykowanych rozszerzen dla jezyka
Java, czy C# [2]. Jednak pomimo uptywu lat model relacyjny £0.00% |
jest nadal podstawowym modelem organizacji danych [3].

60.00%

40.00% +

Mapowanie obiektowo-relacyjne (ang. Object-Relational L |

Mapping ORM) konwertuje dane migdzy relacyjng baza 20.00%
danych, a obiektami w aplikacji. Rozwiazanie oparte na ORM il
staje si¢ bardziej uzyteczne wraz ze wzrostem rozmiaru
i ztozonosci projektu [4]. O s XDC P Sping  JOCQ  GORM Mybatis —
14 sierpnia 2010 roku zostata zaprezentowana biblioteka
jOOQ (ang. Java Object Oriented Querying), ktora nie Rys. 1. Popularnoéé interfejsow bazodanowych [8]
realizuje technologii mapowania. Tworzac biblioteke jOOQ
zatozono, ze to SQL powinien by¢ najwazniejszy, jesli chodzi 2. Celiteza badan
o integracj¢ z baza danych. Dlatego tez biblioteka ta nie
wprowadza nowego jezyka zapytan (jak np. HQL Celem badan byla analiza mozliwosci hybrydyzacji metod
w Hibernate), ale pozwala konstruowaé zwykly SQL pracy z bazami danych w celu zwigkszenia wydajnosci pracy
z obiektow jOOQ i kodu wygenerowanego ze schematu baz z danymi w aplikacjach JEE.
danych [6].
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Za tezg badawcza przyjeto:

Hybrydyzacja metod pracy z bazami danych w aplikacjach
JEE pozwoli przyspieszy¢ prace z danymi w stosunku do

rozwiqzan standardowych.

3. Scenariusze i metoda badan

Na potrzeby badan utworzono bazg reaktorow uzupetniong
rzeczywistymi informacjami na temat wszystkich swiatowych
786 reaktoréw (Rys. 2). Wszystkie dane pobrano ze strony
http://www.world-nuclear.org/ [9]. Nastepnie dodano ponad
1000000 nowych, wygenerowanych losowo rekordow.

_] Reactors v

] ReactorsTypes v
IdReactor INT 14T ype INT
Name VARCHAR(45) ReactorType VARCHAR(45)
ConsructionStart DATE S T FullNameOriginal VARGHAR(45)
FirstCriticality DATE FullPolishName VARCHAR (45)
FirstGrid Connection DATE >
Commercalopeaton OATE Ly
PermanentshutdownDate D ATE | ) owners v
Capacity Net VARCHAR(45) ‘L idowner INT
CepacityGross VARCHAR(AS) | 4}4 OwnerName VARCHAR(45)
Cepacity Thermal VARCHAR(45) PI——————————— Bl >
O IdType_RT INT I
2 idOperator_Cp INT I | Statuses ¥
> idOnner_Ow INT e _‘ I—o»—‘ dstatus INT
> idstatus_S INT | Stalus VARCHAR(45)
> _jdNPP_N INT } >
Z Q
¥ "] NudearPowerPlants ¥ _ Locations v
} idNPP INT »‘ dLocation INT
! Name VARCHAR(45) — — — —— — — —1+  Country VARCHAR(45)
¢' #idLocation_L INT Place VARCHAR(45)
m ‘Operators v > »
idoperator INT

OperatorName VARCHAR(45)

>

Rys.2.  Diagram zwigzkow encj (ERD) bazy danych

Platforma oraz serwer zostaly utworzone na dwoch
stanowiskach pomiarowych, ktoérych parametry prezentuje
tabela 1. Na serwerze zostala zainstalowana relacyjna baza
danych MySql.

Tabela 1. Parametry stanowisk pomiarowych

Nazwa CPU Pamieé Karta System
stanowiska RAM Graficzna
Stanowisko Intel i7- 8.00GB Intel Graphics Windows
numer 1 3612QM, 4000 + Nividia 7, 64
4x2.1GHz Geforce bitowy
GT630M
Stanowisko Intel i5 8.00GB Intel Graphics Windows
numer 2 33370 4000 7, 64
bitowy

Do badan wykorzystane zostaty aplikacje testowe, ktore
wykonywaly klasyczne operacje CRUD zaimplementowane
z wykorzystaniem JDBC, Hibernate i Spring. Badania odbyty
si¢ z uzyciem zapytan: INSERT INTO, UPDATE, DELETE
oraz SELECT, ktérych uzycie w scenariuszach prezentuje
tabela 2. Po kazdym teScie przeprowadzonym zgodnie
z danym scenariuszem, baza byla przywrdcona do stanu
wczesniejszego. Dzigki temu dostepna byta identyczna baza
dla kazdego scenariusza, a wyniki byly w wigkszym stopniu
miarodajne. Kazdy ze scenariuszy powtorzono 4 razy.

Tabela 2. Przyktadowe scenariusze wykorzystane do badan

Numer Rodzaj .
. . Opis
scenariusza zapytanla

S1.1 SELECT Odczyt nazw 5000 najstarszych
reaktorow

312 SELECT Odczyt nazw 50000 najstarszych
reaktorow

$13 SELECT Odczyt nazw 100000 najstarszych
reaktorow

S14 SELECT Odczyt nazw 300000 najstarszych
reaktorow
Zapis 5000 reaktoréw o do tabeli

SL.5 INSERT INTO REACTORS z nazwa ‘TEST’
Zapis 50000 reaktoréw do tabeli

S1.6 INSERT INTO REACTORS z nazwa ‘TEST’
Zapis 100000 reaktoréw do tabeli

S1.7 INSERT INTO REACTORS
Zapis 300000 reaktoréw do tabeli

S1.8 INSERT INTO REACTORS z nazwa ‘TEST’

Metoda pomiaru wydajnosci opierata si¢ na pomiarze zuzycia
pamieci RAM oraz czasu realizacji danego scenariusza
(Przyktad 1).

Przyktad 1. Pomiar wydajnos$ci

long beforeUsedMem=Runtime.getRuntime().totalMemory()-
Runtime.getRuntime().freeMemory();//pomiar zuzycia RAM
long elapsedTime=0;
long afterUsedMem=Runtime.getRuntime().totalMemory()-
Runtime.getRuntime().freeMemory();//Pomiar RAM
long actualMemUsed=afterUsedMem-beforeUsedMem;
out.printin("Zuzycie RAM[MB]: "+actualMemUsed/1000000 );
//konwersja na milisekundy:
float elapsedTimeMili

=TimeUnit. NANOSECONDS.toMillis(elapsedTime);
out.printin("<p>Czas w milisekundach: "+elapsedTimeMili);

W celu utworzenia aplikacji hybrydowych, wykonano
najpierw scenariusze z wykorzystaniem standardowych metod.
Na podstawie otrzymanych wynikow okazato si¢, ze dla
rozwazanej bazy danych, najlepszym rozwigzaniem pod
wzgledem wydajnosci dla scenariuszy od 1.1 do 1.4 oraz od
1.16 do 1.20 jest interfejs JDBC, a dla innych okazal si¢
Hibernate. Je$li chodzi o =zlozone zapytania, sytuacja
przedstawita si¢ podobnie (tabela 3 i 4).

Tabela 3. Zestawienie najlepszych rozwigzan standardowych dla scenariuszy
od 1.1 do 1.32

Liczba
rekordow\ Rodzaj 5000 50000 100000 300000
zapytania
SELECT JDBC JDBC JDBC JDBC
INSERT INTO Hibernate | Hibernate | Hibernate | Hibernate
UPDATE Hibernate | Hibernate | Hibernate | Hibernate
DELETE Hibernate | Hibernate | Hibernate | Hibernate

Tabela 4. Zestawienie najlepszych rozwiazan standardowych dla scenariuszy
0d2.1do2.32

Liczba 5000 50000 100000 300000
rekordéw\ Ro
dzaj zapytania
SELECT Spring+JD | Spring+JD Spring+J | Spring+J

BC/JIDBC BC/JDBC DBC/JD DBC/JD
BC BC

INSERT INTO Hibernate Hibernate Hibernate | Hibernate
UPDATE Hibernate Hibernate Hibernate | Hibernate
DELETE Hibernate Hibernate Hibernate | Hibernate
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Na podstawie wynikéw przedstawionych w tabeli 3 i 4
zaproponowano rozwigzania hybrydowe.

4. Programy hybrydowe

Hybrydyzacja JDBC i Hibernate (Rys. 3) zostala
zaimplementowana w  postaci  aplikacji  internetowej
z mozliwoscig wyboru zadanego typu zapytania na stronie
index.html. Dodatkowe akcje na bazie danych obsluguja
odpowiednio strony updateReactor.html, deleteReactor.htlm
oraz  addReactor.html.  SelectReactor.html  jest strong
z formularzem wykorzystujacym klase ListServiet, ktoéra
wywoluje metody loadReactors klasy DBHandler, dokladnie
jak w przypadku programu korzystajacego tylko z polaczenia
JDBC. Modyfikacja zapytan typu SELECT polegala na
zmianie kodu w metodzie loadReactors.

Hibernate-JDBC_My

ges

newjsp.jsp
updateReactor. html

= & Libraries
= = Test Libraries
@= [= Configuration Files

Rys 3. Struktura programu hybrydowego Hibernate+JBDC
Hybrydyzacja JDBC, Spring + JBDC i Hibernate polegata
na dodaniu do kopii hybrydy JDBC i Hibernate metod
z aplikacji Spring + JDBC. Wszystkie klasy i metody JDBC
i Hibernate sg identyczne jak w przypadku wczes$niejszej
hybrydy. Stuza one dozapytan typu SELCECT
w scenariuszach od 1.1 do 1.32, oraz typu INSERT INTO,
DELETE i UPDATE dla scenariuszy od 2.1 do 2.32. Pliki
programu Spring + JDBC zostaly dodane w oddzielnym
pakiecie com.spoint (Rys. 4) oraz do pliku konfiguracyjnego
Beans.xml. W celu wykonania powigzanych zapytan typu
SELECT iwys$wietlenia ich wynikow, konieczne byto
utworzenie dodatkowej klasy ListReactor. Zmiana zapytania

zostala wykonana w metodzie loadReactor() klasy

ReactorJDBCTemplate.

@ 9 com.spoint

JBCTemplate java

orMapper.java

Rys. 4. Pakiet com.spoint dla Spring+JDBC

5. Woyniki testow

Srednie warto$ci pomiaréw dla programéw hybrydowych
przedstawiajg tabele 5, 6 oraz rysunki 5, 6 dla scenariuszy
z zapytaniem typu SELECT. Program hybrydowy JDBC
i Hibernate okazat si¢ najbardziej efektywny.

Tabela 5. Srednie wyniki testow programéw hybrydowych dla scenariuszy
od 1.1do 1.32

Hybryda
Rodzj Licsha | T0Pryda DBC Hiberante | 1o oo IDRC Hiberante
zapytania rekordéw | RAM[MB] | Czas[ms] | RAM[MBE] Czas[ms]
5000 19 2002 46 3346
50000 31 20363 150 31012
100000 56 38770 227 61513
Select 300000 113 182536 386 190362
5000 27 2674 27 2867
50000 935 24943 96 24820
100000 77 44855 76 45139
Insert into 300000 103 158848 107 156338
5000 71 8014 72 7713
50000 53 42391 98 42106
100000 103 54207 110 54797
Update 300000 115 124693 128 126575
5000 4 4731 13 5655
50000 34 34853 33 34624
100000 83 75506 83 80413
Delete 300000 92 281957 289255
Tabela 6. Srednie wyniki testow dla programéw hybrydowych dla
scenariuszy od 2.1 do 2.32
Rodzaj Liczba | [ybryda JDBC, Hiberante | gy C,Sprm?%g%}hbamte
zapytania rekordow | RAM[MB] | Czas[ms] | RAM[MB] Czas[ms]
5000) 23 802 364 6664]
50000 0 56299 729 57077
100000 & 161474 1170 168300
Select 300000 14| 716376, 3194 730328,
5000) 29 3172 27 3207
50000 53 37406 51 37477
100000 82 29204 77 49098
Insert info 300000 104] 74231 164 175689
5000) 78 B184] 77 7636
50000 o3 75361 o3 36023
100000 103 59102 57 60617
Update 300000 13 157886 11% 137697
3000 31 37617 51 373078
50000 13 304162 13 190210
100000 102 12749 113 124652
Delete 300000, 170 1572076 119 1582120
Rozwigzania hybrydowe s3a znaczaco lepsze od
standardowych metod pracy =z bazami danymi, co

przedstawiaja rysunki 7 i 8. Srednie wyniki programu
hybrydowego JDBC+Hibernate w poroéwnaniu do S$redniej
standardowych metod prezentuje tabela 7. Dla hybrydy
Spring+JDBC i Hibernate wyniki przedstawia tabela 8.
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Tabela 7. Poprawa (w %) srednich wynikéw dla JDBC+Hibernate
w poréwnaniu ze $rednimi wynikami standardowych metod

Typ zapytania | Zuzycie RAM [MB] | Zuzycie czasu [ms]
SELECT 34% 6%

INSERT INTO | 2% 44%

UPDATE 13% 39%

DELETE -18% 37%

Tabela 8. Poprawa (w %) $rednich wynikow dla Spring+JDBC+Hibernate
w poroéwnaniu ze $rednimi standardowych metod

Typ zapytania | Zuzycie RAM [MB] | Zuzycie czasu [ms]
SELECT 55% 6%

INSERT INTO | 3% 43%

UPDATE 11% 39%

DELETE 88% 33%

6. Wnhnioski

Przeprowadzone badania wykazaly, ze w pracy z bazami
danych duza rol¢ w optymalizacji, zwigkszeniu szybkosci
dostepu do rekordéw moze odgrywaé hybrydyzacja.

Na podstawie uzyskanych wynikéw wybrano najlepsze
rozwigzania i stworzono dwie aplikacje hybrydowe: JDBC
i Hibernate, a takze JDBC, Spring+JDBC i Hibernate. Poprzez
analize uzyskanych rezultatow stwierdzono, ze najlepszym
rozwigzaniem jest aplikacja hybrydowa 1aczaca JDBC
i Hibernate. Zastosowanie JDBC dla zapytan typu SELECT,
Hibernate dla INSERT, UPDATE i DELETE pozwolito
ograniczy¢ zuzycie pamigci RAM, a takze zmniejszy¢ czas
potrzebny do zwrdcenia wynikow zapytan.

Wykorzystujac najlepsze rozwigzania dla poszczegdlnych
typOW zapytan, mozna wi¢c znaczaco poprawi¢ wydajnosé
aplikacji, umozliwi¢ uzytkownikowi sprawniejszy dostep do
bazy, niezaleznie od tego, jakiego rodzaju danych potrzebuje.
Oczywiscie takie rozwigzanie wymaga od programisty
doglgbnego zapoznania si¢ zdostgpnymi na rynku
rozwigzaniami oraz sama bazg danych, wykonania
odpowiednich badan i ich p6zniejszej analizy. Jednak wlozony
na poczatku wysitek, moze pdzniej znaczacg skroci¢ prace nad
pozniejsza optymalizacja gotowej aplikacji.

W prowadzeniu badan bardzo pomocne sa wyniki
uzyskiwane przez innych badaczy. Niniejszy artykut stanowi
rozwini¢cie badan prowadzonych w publikacji [10, 11], ale
wyniki nie moga by¢ bezposrednio poréwnane. W niniejszej
pracy zwigkszono liczbg scenariuszy oraz liczbe rekordow.
Wobu pracach, w przypadku stosowania rozwigzan
standardowych, Hibernate okazal si¢ najszybsza metoda dla
zapytan INSERT a JDBC dla SELECT. Proponowanym (ale
nie testowanym) rozwigzaniem w pracy [10] jest zastosowanie
aplikacji hybrydowej z Hibernate dla wigkszosci zapytan, lecz
z uzyciem jOQQ, zamiast JDBC, jak w pracy niniejszej.

Istotnym elementem jest struktura samej bazy danych,
serweroOw baz danych oraz parametrow S$rodowiska. Na
przyktad w pracy [10] testy prowadzono dla JBOSS oraz
MSSQL. W niniejszej pracy wykorzystano WampServer
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z MySQL, i najbardziej optymalne wyniki uzyskano dla JDBC
i Hibernate.

Wyniki przedstawione w pracy pozwolity potwierdzic,

postawiona na wstepie tezg.

Hybrydyzacja metod pracy z bazami danych w aplikacjach

JEE pozwoli przyspieszy¢ prace z danymi w stosunku do
rozwigzan standardowych.

Literatura

(1

(2]

[3]

(4]

Oracle, Java™ EE at a Glance, https://www.oracle.com/
technetwork/ java/javaee/overview/index.html, [maj 2018].

Rosiek Z.: Mapowanie obiektowo-relacyjne (ORM) — czy
to dobra idea? Zeszyty Naukowe Rok 4 Zeszyt 4, Warszawa
2010, s. 99-112.

Teamquest, Relacyjne bazy danych — dlaczego warto je znac?,
https://teamquest.pl/blog/461 relacyjne-bazy-danych-dlaczego-
warto-je-znac, [czerwiec 2018].

Object Oriented Application Cooperation Methods with
Relational Database (ORM) based on J2EE Technology,
P. Ziemniak , B. Sakowicz , A. Napieralski, 2007 9th

[10]

(1]

International Conference - The Experience of Designing and
Applications of CAD Systems in Microelectronics, 2007.

NoSQL2: SQL to NoSQL Databases, J. Adriana, M. Holanda,
World Conference on Information Systems and Technologies,
2018.

Working with JOOQ, K. Siva Prasad Reddy, 2017.

Javapipe, 10 Best Java Web Frameworks to Use in 2019,
https://javapipe.com/blog/best-java-web-frameworks/,

[maj 2018].

Bill William, Are Spring and Hibernate still popular?,
https://www.quora.com/Are-Spring-and-Hibernate-still-
popular, [czerwiec 2018].

World Nuclear Association and IAEA Power Reactor
Information System, Information Library - World Nuclear
Association ,  http://www.world-nuclear.org/information-
library/facts-and-figures/reactordatabase-search.aspx,

[maj 2018].

Grzesinska M., Waszczynska M.: Analiza pordwnawcza
technologii ORM stosowanych w internetowych aplikacjach
JEE. Praca magisterska, Politechnika Lubelska, 2016.
Grzesinska M., Waszczynska M., Panczyk B. Wydajnos¢ pracy
z bazami danych w aplikacjach JEE. IAPGOS- 2016, nr 4,
vol. 6, s. 73-76.

171



JCSI 12 (2019) 172-178
Wystane: 2019-05-10

COMPUTER SCIENCES INSTITUTE Przyjete: 2019-05-14

Narzedzia wspomagajace projektowanie interfejsu uzytkownika
aplikacji webowych — analiza porownawcza

Pawet Serafin*, Marek Mitosz
Politechnika Lubelska, Instytut Informatyki, Nadbystrzycka 36B, 20-618 Lublin, Polska

Streszczenie. Analiza poréwnawcza narzedzi do projektowania graficznych interfejsow uzytkownika zostala przeprowadzona za pomoca
analizy wielokryterialnej. Przeprowadzone badania wybranych narzedzi pozwolity okresli¢ wartosci kryteriow diagnostycznych, ktore postuzyty
do wyboru najlepszego narzgdzia.

Stowa kluczowe: interfejs uzytkownika; projektowanie; narzedzia wspomagajace; graficzny interfejs uzytkownika
*Autor do korespondencii.

Adresy e-mail: pawel.serafin93@o2.pl, m.milosz@pollub.pl

Tools to support user interface design web applications - comparative analysis

Pawet Serafin*, Marek Milosz
Institute of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract. Comparative analysis tools for the design of graphical user interfaces was carried out using a multi-criteria analysis. The research
helped to determine the selected tools of diagnostic criteria, which were used to choose the best tool.

Keywords: user interface; designing; supporting tools; graphical user interface
*Corresponding author.

E-mail addresses: pawel.serafin93@o2.pl, m.milosz@pollub.pl

kazdego z elementdw przedsigwziecia jako odrgbnej fazy,
nast¢pujg one jedna po drugiej. W przypadku gdy, pierwsza
z faz zwrdci niepozadany efekt, nastepuje powrot, wykonujac
iteracjc az do momentu uzyskania satysfakcjonujacego
rozwigzania. Tego modelu najczesciej uzywa sie gdy
wymagania systemu sg zrozumiate oraz przejrzyste, poniewaz
kazdy powrot (dodatkowa iteracja) jest czasochlonna
i kosztowna [1, 2].

1. Wstep

W dobie Internetu aplikacje webowe w systemach
informatycznych uzywane sg przez wickszo$¢ spoleczenstwa
kazdego dnia, zardéwno prywatnie oraz zawodowo. Klienci
coraz czg$ciej oczekuja aplikacji o nowoczesnym,
ergonomicznym, kolorowym oraz przejrzystym wygladzie.

Interfejsem uzytkownika nazywa si¢ program, ktory 21
umozliwia wspoélprace czlowieka z oprogramowaniem o
komputera czy urzadzenia mobilnego.

Graficzny interfejs uzytkownika

Graficzny interfejs uzytkownika jest to sposdb prezentacji
informacji przez komputer oraz interakcji z uzytkownikiem.
Glownym elementem jest okno programu (lub kilka okien).
Warstwa interfejsu graficznego jest warstwa najblizej
uzytkownika, dlatego procz wizualnej strony warto zadbac
o jej funkcjonalnos$é [3].

Liczba dostgpnych narzedzi wraz z ich dodatkowymi
rozszerzeniami, za pomocg, ktorych mozna tworzy¢ interfejs
aplikacji jest do$¢ duza. Rowniez rola projektantéw interfejsu
zaczyna wykracza¢é poza samo projektowanie. Dzi§ od
projektantow wymaga si¢ wszechstronno$ci oraz znajomosci

zagadniefi zwigzanych z prototypowaniem i ergonomig. Zaprojektowanie odpowiedniego graficznego interfejsu

uzytkownika jest skomplikowanym i trudnym procesem.
Zazwycza] wykorzystywane jest podejscie, ktére zawiera
wzory okien czy formularzy. Zawieraja one poszczegélne
elementy, kontrolki graficznego interfejsu zaprezentowane
jako figury geometryczne czy przyciski [4, 5].

2. Projektowanie w cyklu wytwarzania oprogramowania

Wytwarzanie oprogramowania sklada si¢ z kilku
kluczowych faz, na ktore sktadaja si¢ nastgpujace elementy:
okreslenie =~ wymagan, projektowanie,  implementacja,
testowanie, konserwacja. 2.2. Metody projektowania interfejsow uzytkownika

W  celu ulatwienia wytwarzania oprogramowania
stworzono modele, ktére w bardzo duzym stopniu pomagaja
uporzadkowac caty ten proces. Jednym z nich jest model
kaskadowy (wodospadowy), ktory polega na wykonywaniu

Powstato wiele roznych sposobow tworzenia interfejsow.
Jedng z nich jest metoda do$wiadczalno-badawcza, ktora
polega na stworzeniu, testowaniu prototypu interfejsu
w trybie cyklicznym. Poczatkowy etap zawiera prymitywne

172



Journal of Computer Sciences Institute

zarysy interfejsow, ktore z czasem staja si¢ zaawansowanymi
projektami. Kazdy powrdt do fazy poczatkowej skutkuje
dazeniem do uzyskania lepszej charakterystyki funkcjonalne;j.

Kolejng metoda jest Lean UX. Ten sposoéb projektowania
polega na wzajemnej wspolpracy oraz komunikacji w zespole
realizujagcym dany projekt. Gléwnym zatozeniem tego
sposobu projektowania jest wzajemne wspotdziatanie, dzieki
czemu deweloperzy bioracy udziat w przedsiewzigciu
programistycznym, rozumiejg go juz od samego poczatku.
Dzigki ograniczonej dokumentacji w tym modelu, mozliwe
jest szybsze przystapienie do prac programistycznych [3].

3. Wybér narzedzi do projektowania interfejséw

Podczas projektowania graficznego interfejsu
uzytkownika nalezy dostosowa¢ odpowiednie narzgdzia
zardwno, dla danego projektanta, jak i do realizowanego
projektu.  Wybdr identycznego oprogramowania  dla
wszystkich programistbw moze okaza¢ si¢ kosztowny,
nieefektowny, powodujacy znaczny wzrost kosztow, ktdre
zostaly  przeznaczone na realizacje  przedsiewzigcia
programistycznego [6, 7, 8].

Rynek narzedzi wspomagajacych projektowanie interfejsu
uzytkownika jest bardzo szeroki, wigc wybor moze okazad si¢
do$¢ trudny i skomplikowany. Gdy projektant staje przed
wyborem, musi doktadnie okresli¢ specyfike projektu, dzigki
czemu uzyska kryteria, ktore musza zosta¢ spetnione przez
program do tworzenia interfejsow. Wybrane narze¢dzie jest
kluczowe podczas dalszego projektowania, poniewaz
w kolejnych etapach prac moze ogranicza¢ projektanta lub
pozwoli¢ mu na zrealizowanie innowacyjnych pomystow
6,7, 8].

Kryteria, ktorymi powinno postugiwaé si¢ podczas
wybierania odpowiedniego narzgdzia do projektowania
interfejsow sa nastepujace [6, 7, 8]:

rodzaj urzadzenia;

system operacyjny;

wspotpraca zespotu projektowego;
koszt narzedzia;

prezentacja stworzonego interfejsu;
efektywnos¢.

Do analizy poréwnawczej, ze wzgledu na swa wzajemna
konkurencyjnos$¢, zostaty wybrane narz¢dzia Adobe XD oraz
Figma.
3.1. Narzedzie Adobe XD

Narzedzie Adobe XD jest jednym ze stworzonych
programow firmy Adobe Systems. Program jest dostgpny na
platformy Windows i Mac OS z opcjg pracowania w trybie
offline. Umozliwia tworzenie interaktywnych projektow,
prototypow stron internetowych czy aplikacji mobilnych.
Przeznaczony jest dla projektantow interfejsow graficznych.
Aplikacj¢ mozna pobra¢ ze strony producenta po
wczesniejszej rejestracji. W tej wersji bezptatnej projektant
otrzymuje podstawowe biblioteki, niewielka przestrzen dysku

chmurowego do wykorzystania wraz z mozliwoscia
udostgpnienia tylko jednego projektu w czasie rzeczywistym.
Wersja ptatna kosztuje 12,29 € miesigcznie, przy czym
poszerza funkcjonalno$ci wymienionych ograniczen. Adobe
XD posiada niezwykle prosty interfejs, ktory zostat
odziedziczony po pozostatych aplikacjach z pakietu firmy
Adobe. Umozliwia projektowanie interfejsow dla réznych
platform wlaczajac w to réwniez strony internetowe oraz
urzadzenia mobilne. Po wlaczeniu, program udostgpnia wiele
standardowych szablonéw oraz komponentéw. Obszar
roboczy podzielony jest na dwa widoki: projekt oraz prototyp.
Poszczegdlne elementy mozna dostosowaé do tworzonego
projektu [9].
3.2. Narzedzie Figma

Narzgdzie Figma coraz szybciej staje si¢ alternatywa dla
popularnych aplikacji do projektowania  graficznych
interfejsow, takich jak Sketch czy Adobe XD. Program ten
nie wymaga pobrania oraz instalacji na komputerze. Do pracy
z ta aplikacja potrzebne s3 tylko: dostep do Internetu oraz
przegladarka internetowa, ktérg nalezy wybra¢ wedlug
wiasnych preferencji. Bezptatna wersja oferuje trzy aktywne
projekty oraz niecograniczong liczbe uzytkownikow projektu
wraz z trzydziestodniowa historig zmian w projekcie. Ptatna
wersja o wartoSci 12 $ miesiecznie oferuje dodatkowe
integracje z bibliotekami wraz z nielimitowang historia
zmian. Do rozpoczecia pracy z programem wymagana jest
wczesniejsza rejestracja na  stronie. Figma posiada
uproszczony interfejs  zblizony do konkurencyjnych
programéw. Na poczatku uzytkownik otrzymuje kilka
gotowych szablonéw. Gléwnymi zaletami tej aplikacji sa:
prostota, zachowanie elementéw opartych o kaskadowe
arkusze stylow, obstuga oraz edycja obiektow wektorowych,
mozliwo$¢ eksportowania projektéw o wysokiej jakosci,
bogaty zestaw narzedzi potrzebnych do projektowania
aplikacji webowych oraz mobilnych [10].

4. Metodyka analizy poréwnawczej

Podczas wybierania narzedzia nalezy poddaé analizie
czynniki, ktére wptyng na wybdr najlepszego rozwigzania.
Przed dokonaniem analizy poréwnawczej zostaly dobrane
odpowiednie  zmienne, ktoére postuzyly do celow
diagnostycznych. Ich dobér ma bezposredni wptyw na wynik
badan, a ich nieprawidtlowe wybranie moze mie¢ negatywny
skutek w postaci przektamanych wynikéw. Wybranie
zmiennych diagnostycznych dokonywane jest za pomoca
kryteriow poza statystycznych oraz formalnych. Do analizy
zostaty wybrane cechy, ktore odgrywaja znaczna role dla
badanych narzedzi.

Zmienne traktowa¢ nalezy w sposoéb wspotmierny lub
przypisa¢ im odpowiednie wagi réznicowe, przy czym nie
mogg by¢ one ujemne a ich suma musi wynosi¢ jeden.
Przeprowadzana wielowymiarowa analiza poréwnawcza
wigze si¢ z dokonaniem transformacji wybranych zmiennych
w celu ujednolicenia parametrow. Etap ujednolicenia
parametréw jest nazywany transformacja normalizacyjna.
Jedng z metod normalizacji jest unitaryzacja, polegajaca na
przedstawieniu roznicy pomigdzy warto$cia maksymalna
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a minimalng, ktérej wynikiem jest zmienna z przedziatu [0;1].
Powyzsza formule przedstawia wzor [11]:

= Xij — minfX;;} )
Y max{X;;} — min{X;}
gdzie:

Kij — wartos¢ j-tej zmiennej w i-tym obiekcie,

min{};;} — warto$¢ minimalna j-tej zmiennej w i-tym
obiekcie,

max{X;;} — warto$¢ maksymalna j-tej zmiennej w i-tym
obiekcie.

Kolejnym krokiem jest przystapienie do usrednienia
wczesniej unormowanych warto$ci. W tym celu nalezy
przypisa¢ do nich wagi [11, 12]. Wyznaczenie syntetycznej
zmiennej realizowane jest przy pomocy wzoru [11]:

m
S = Z Z,W; Q)
j=tL
gdzie:
Z;; — znormalizowana warto$¢ j-tej zmiennej w i-tym
obiekcie,

W; — wartos¢ wagi kryterium j-tej zmienne;.
5. Skala uzyteczno$ci systemu (System Usability Scale)

Skala uzyteczno$ci systemu (SUS) — stworzona przez
Johna Brooka w 1986 roku [13, 14]. Jest szybkim pomiarem
uzytecznosci sprzetu, systemoOw informatycznych, stron
internetowych 1 aplikacji dokonywanym za pomocg ankiety.

Korzysci ptynace z uzywania SUS sa nastepujace [13, 17]:

e badanie jest latwe dla uczestnikow bioracych udziat
w badaniu,

e mozliwe jest uzycie matolicznych prob badawczych wraz
z wiarygodnymi wynikami,

e pozwala skutecznie rozrozni¢ systemy uzyteczne i mato
uzyteczne.

Wady ptynace z uzywania SUS sg nastepujace [13, 17]:

skomplikowany system punktacji,

e istniegje mozliwos¢ omylkowego  zinterpretowania
wynikow jako procenty, poniewaz sa w skali od 0 do 100,
e uzyskanie rankingu  procentowego  wiaze  si¢

z przeprowadzeniem normalizacji wynikow,

e nie stuzy do celow diagnostycznych,
sklasyfikowania uzytecznosci stron,
testowanych §rodowisk.

do
czy

tylko
aplikacji

» (...) Ankieta oparta jest o skale Likerta, sktada si¢ z 10
pytan wraz z 5 odpowiedziami:

Pytania:

1. Bede czesto korzystat z systemu.

2. System jest niepotrzebnie skomplikowany.

3. System jest tatwy w uzyciu.

4. Bede potrzebowal wparcia technicznego, aby korzystaé

z systemu.

Roézne funkcje systemu sg tatwo dostgpne.

W systemie jest zbyt wiele niespdjnosci.

Wigkszo$¢ 0sob bedzie w stanie opanowac system bardzo
szybko.

System jest ktopotliwy w uzyciu.

Czuje si¢ bardzo pewnie korzystajac z systemu.

ARG

8.

9.

10. Musiatem opanowaé wiele rzeczy przed rozpoczeciem
pracy z systemem.

Odpowiedzi:

Zdecydowanie nie zgadzam si¢.

Raczej nie zgadam sig.

Nie mam zdania.

Raczej zgadzam sig.

Zdecydowanie zgadzam sig¢. (...)” [13, 14, 15, 16]

Wyznaczenie wskaznika ankiety SUS odbywa si¢
w trzech krokach. Wynik jest prezentowany w punktach
w skali od 0 do 100.

Krok 1 — przyporzadkowanie warto$ci.

Nalezy przyporzadkowaé do kazdej z odpowiedzi
warto$ci od 0 do 4 punktéw, zgodnie z tabelg 1.

Tabela 1. Przyporzadkowanie wartosci punktowej do odpowiedzi
[13, 14, 15]
.. Numery pytan
Odpowiedzi 1,3,57,9 | 2,4,6,8,10

Zdecydowanie nie zgadzam si¢ 0 4
Raczej nie zgadam si¢ 1 3
Nie mam zdania 2 2
Raczej zgadzam sig 3 1
Zdecydowanie zgadzam si¢ 4 0

Krok 2 — obliczanie wartosci SUS.

Kolejnym krokiem jest zsumowanie otrzymanych

wartosci punktowych, pomnozenie ich przez 2,5 oraz
wyliczenie $redniej. Otrzymany wynik powinien znajdowac
si¢ w przedziale od 0 do 100 [13, 14, 15].

Krok 3 - interpretacja wynikow.

Wynik SUS, ktory znajduje sie powyzej 68 punktow,
uznaje si¢ za wartoS¢ powyzej Sredniej. Poszczegdlne
przedzialy ocen zostaty przedstawione w tabeli 2.

Tabela2.  Przedziat wynikow SUS [15]
Wynik SUS Stopien
> 80,3 A
68 — 80,3 B
68 C
51-68 D
<51 F
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Otrzymane wyniki nalezy postrzega¢ jako szybkie
uzupetnienie testow. Skala uzytecznos$ci systemu nie moze
zastapi¢  pracy badawcze]  przeprowadzane]  przez
uzytkownikow.

6. Problem badawczy i plan badan

Zagadnieniem poruszonym w pracy jest problem
projektowania i narzedzia wspomagajace budowe graficznego
interfejsu  uzytkownika aplikacji webowych. Kazde
z dostgpnych rozwigzan ofertuje rézny zestaw mozliwosci,
ktéry moze wptynaé na efekt koncowy projektu.
Przeprowadzajac analize poréwnawczag mozna dokonaé
weryfikacji przydatnosci zestawu cech oferowanych przez
wybrane narzgdzia i dokonaé najlepszego wyboru.

W pracy zostata postawiona nastgpujaca teza badawcza:

Narzedzie Adobe XD wspomagajgce projektowanie
interfejsu uiytkownika aplikacji webowych jest lepsze od
narzedzia Figma w takich samych warunkach.

6.1. Przebieg badan

Na podstawie przestawionej tezy badawczej zostaly
przeprowadzone badania literaturowe, ktore obejmowaty:

e 7rodla naukowe i internetowe obejmujace problem
projektowania graficznego interfejsu uzytkownika za
pomoca dedykowanych rozwigzan oraz programéw
dostepnych na rynku,

e dobor kryteriow selekcji dla narzedzi do projektowania
interfejsow.

Do$wiadczenie polegalo na zaprojektowaniu interfejsu
przez wybrang grupe osob. Celem zadania byto uchwycenie
efektywnos$ci narzedzi podczas tworzenia wizualnej strony
systemu. Pierwszym kryterium, ktére zostalo wzigte pod
uwage jest catkowity czas budowy projektu graficznego
interfejsu  uzytkownika systemu. Czas zapoznania si¢
z przydzielonym narzedziem nie byl brany pod uwage. Przed
rozpoczgciem badan zostala stworzona dokumentacja, ktora
byta podstawag do stworzenia projektu systemu. Wytyczne
zostaly przekazane wszystkim osobom biorgcym udziat
w do$wiadczeniu. Kazde z narzgdzi bylo testowane przez
osiem 0s6b. Po skonczeniu pracy z narzgdziem, wszyscy
uczestnicy otrzymali do wypetnienia dwie ankiety. Pierwsza
zawierajacg pytania na temat interfejsu, komponentow
i stabilno$ci danego narze¢dzia oraz druga na temat oceny
uzytecznosci systemu. W kolejnych rozdzialach zostaly
przedstawione wyniki badan oraz ankiet wraz z pelng
specyfikacja projektu.

Scenariusz realizacji badan byt nastepujacy:

e okreslenie  kryteriow analizy porownawczej dla
wybranych narzedzi do projektowania interfejsow,

e dobor kryteriéw dotyczacych parametréw technicznych,

e przypisanie procentowych wag do wybranych kryteriow,

e prezentacja uzyskanych czaséw tworzenia interfejsu przez
grupe badawcza,

e przedstawienie wynikow ankiet,

e normalizacja danych,

e przypisanie wartosci punktowych wybranym cechom
narzedzi,

e uSrednienie uzyskanych wynikow,

e obliczenie wskaznika oceny uzytecznosci systemu — SUS,

e ocena wynikow.

6.2. Charakterystyka grupy badawczej

Grupa badawcza zostala zlozona z szesnastu o0séb
w wieku od 25 do 28 lat oraz podzielona na dwie podgrupy.
Aby mozna byto uzyska¢ prawdziwe oraz wiarygodne wyniki
wybrano grupe¢ ztozona ze studentéw ostatniego roku uczelni
wyzszej na kierunku Informatyka. Ze wzgledu na zbyt mata
liczbe kobiet, do badania zostata wybrana grupa sktadajaca
si¢ tylko z mezczyzn. Do kazdej z podgrup zostato przypisane
jedno z narzedzi. Zadaniem kazdego z uczestnikow badania
byto stworzenie projektu graficznego interfejsu uzytkownika
wraz ze zmierzeniem calkowitego czasu budowy,
wykluczajac  czas  potrzebny do  zapoznania  si¢
z przydzielonym  narzedziem. Uczestnicy nie  znali
przydzielonego im zadania przed rozpoczeciem badan.

6.3. Specyfikacja projektu

Do weryfikacji efektywnos$ci narzedzi zostata stworzona
dokumentacja wraz z wymaganiami. Zadanie obejmowato
zaprojektowanie prostej aplikacji webowej, dzigki ktorej
zalogowany uzytkownik bedzie mial mozliwosé stworzenia
wiasnej ksigzki telefonicznej z mozliwoscia dodawania oraz
usuwania numeréw. Zadanie zostalo zaprojektowane pod
katem  uzycia  réznych  komponentdow  dostepnych
w narzedziach.

Wymagania dotyczace aplikacji:

e kazdy nowy uzytkownik, chcacy skorzysta¢ z aplikacji
musi przej$¢ proces rejestracji, podajac login, hasto oraz
adres e-mail;

e uzytkownik loguje si¢ do systemu za pomocg danych
podanych podczas rejestracji za posrednictwem panelu
logowania;

e uzytkownik posiada mozliwos¢ odzyskania swojego
loginu albo hasta, ktérego zapomniat;

e po zalogowaniu uzytkownik moze dodawac, usuwaé lub
edytowac juz wprowadzone dane do ksigzki telefonicznej;

e po zakonczonej pracy uzytkownik ma mozliwos¢
wylogowania z systemu.

Wymagania projektu:

e projekt interfejsu powinien by¢ przejrzysty, intuicyjny
oraz funkcjonalny;

e projektant powinien  wykorzystaé jak
dostepnych w narzedziu komponentow.

najwigcej

6.4. Kryteria doboru oprogramowania

Waznym elementem doboru parametrow poréwnawczych
sa czynniki wplywajgce na odpowiedni wybor narzedzia do
projektowania graficznych interfejsow uzytkownika aplikacji
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webowych. Jednym z takich czynnikow jest sam projekt,
drugim osoba go tworzaca. Zdefiniowanie odpowiednich
warto$ci  punktowych tzw. wag dla poszczegdlnych
parametrow pozwoli na uniknigcie btgdnych wynikow badan.
Rowniez podzielenie parametréw na dwie grupy: techniczne
oraz odnoszace si¢ do procesu projektowania pozwoli
uzyska¢ dokladniejsze wyniki. Parametry techniczne wraz
z wartosciami punktowymi, zostaly przedstawione w tabeli 3.

Tabela 3.  Techniczne kryteria oprogramowania
Kryterium , . Warto$é
(wagaw %) Wskaznik punktowa
Kompatybilnosé Wszystkie 1 pkt.
Z systemami Windows 0,5 pkt.
operacyjnymi
(30%) Mac OS 0,5 pkt.
] ] Wszystkie 1 pkt.
Proj ek“l’“t“;‘me na Android 0,25 pkt.
rozne platformy -
(20%) i0S 0,25 pkt.
Web 0,25 pkt.
Dostepnosé ’DuZa 0,5 pkt.
podstawowych Srednia 0,3 pkt.
narzedzi (20%) Mata 0,2 pkt.
Wszystkie 1 pkt.
Eksport HTML 0,33 pkt.
projektu (15%) Aplikacja mobilna 0,33 pkt.
PDF, PNG, JPG 0,34 pkt.
Koszt Wersja ptatna 0,4 pkt.
zakupu (15%) Wersja bezptatna 0,6 pkt.

Tabela 4 przedstawia kryteria odnoszace si¢ do procesu
projektowania. Czynnikiem o najwigkszej wartosci punktowej
jest czas stworzenia projektu, poniewaz to od niego zalezy,
czy narzedzie byto latwe w poznaniu i pdzniejszej obstudze.
Im warto$¢ czasu budowy projektu jest nizsza tym wyzsza
warto$¢ punktowa tego kryterium. Pozostate czynniki

rowniez wplywaja na wydajno§¢ podczas procesu

projektowania, ale w mniejszej skali.

Tabela4.  Kryteria dotyczace tworzenia projektu interfejsu

Kryterium , . Wartosé
(waga w %) Wskaznik punktowa

Czas tworzenia Najnizszy 0.7 pkt.
projektu Sredni 0,2 pkt.
(50%) Najwyzszy 0,1 pkt.
Dostepnosé Duza 0,7 pkt.
dokum?n:[ale, Srednia 0,2 pkt.
poradnikow
(10%) Mata 0,1 pkt.
Poziom trudnosci Maly (1-2) 0.7 pkt.
tworzenia projektu < .
(dane 7 ankiety) Sredni (2-4) 0,2 pkt.
(10%) Duzy (4-5) 0,1 pkt.
Liczba Duza (4-5) 0,7 pkt.
komponentow - .
(dane z ankiety) Srednia (2-4) 0,2 pkt.
(10%) Mata (1-2) 0,1 pkt.

Latwos¢ poruszania Duza (4-5) 0,7 pkt

si¢ po interfejsie -

narzg¢dzia Srednia (2-4) 0,2 pkt

(dane z ankiety)

(10%) Mata (1-2) 0,1 pkt
> 80,3 0,4 pkt.

Ocena uzytecznosci 68 — 80,3 0.3 pkt.

(dane z ankiety) 68 0,2 pkt.

(10%) 51-68 0,1 pkt.

<51 0 pkt.

7. Rezultaty eksperymentu

Wynikiem, ktory zostal potraktowany jako glowny
wyznacznik przeprowadzonych badan, w ramach ktoérych
uczestnicy mieli za zadanie stworzyé projekt graficznego
interfejsu uzytkownika byt czas jego tworzenia (Rys.1).

Czas w godzinach

m Adobe XD

Figma

Rys. 1. Sredni czas tworzenia projektu interfejsu

Tabela 5.  Usrednione wyniki ankiet
Narzedzie do
prototypowania
Tre$¢ pytania .
(skala) Adobe XD Figma
Trudno$¢ projektowania
graficznego interfejsu 1,50 2,25
(1-5)
Liczba komponentow 425 3.88
(1-5)
Latwos¢ poruszania si¢ po
interfejsie narz¢dzia 4,5 4,38
(1-5)
Ankieta oceny
uzyteczno$ci (SUS) 20,9 87,19

Do kazdego z kryterium technicznego przyznane zostaty
wartosci punktowe zgodnie z danymi zawartymi w tabeli 3.

Punkty zostaly przydzielone na podstawie zrodet
internetowych tj.: dokumentacje, poradniki producenta
oprogramowania  oraz  wlasnych  testow  narzedzi

przeprowadzonych na potrzeby badan. Tabela 6 zawiera
ocen¢ parametréOw technicznych wraz z ich S$rednimi
warto$ciami.
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Tabela 6.  Analiza narzgdzi wedlug wybranych parametrow technicznych
Narzedzia
Kryterium Adobe XD Figma
Kompatybilno$¢ z systemami 1 |
operacyjnymi
Projektowanie na rézne 1 |
platformy
Dostepnos¢ podstawowych 05 0.3
narzedzi ’ i
Eksport projektu 0,34 0,34
Koszt zakupu 0,6 0,6
Wartos¢ srednia 0,74 0,70
Wyznaczenie wynikow poréwnania kryteriow
dotyczacych efektywno$ci wigzalo si¢ z przypisaniem

warto$ci punktowych do wybranych parametréow, ktore
zostato oparte na ich szczegélowej analizie. Czg$¢ wynikow
uzyskano z wypetionych ankiet po dokonaniu normalizacji.
Tabela 7 zawiera ocen¢ parametrow efektywnosci wraz z ich

$rednimi warto$ciami.

Tabela 7.  Analiza narz¢dzi wedlug wybranych parametrow efektywnosci
Narzedzia
Kryterium Adobe XD Figma
Czas tworzenia projektu 0,6 0,4
Dostqppo,sc dokumentacji, 0.7 0.7
poradnikow
POZ.IOIII trudnosci tworzenia 0.7 0.2
projektu
Liczba komponentow 0,7 0,2
Latwo§c.poruszam.a si¢ po 0.7 0.7
interfejsie narzedzia
Ocena uzytecznosci 0,4 0,4
Wartos¢ srednia 0,62 0,42

Gtownym parametrom, ktore zostaly poddane analizie

(4. technicznym i dotyczacym tworzenia projektu interfejsu)
zostala przypisana taka sama waga. Srednia uzyskanych
wynikow przedstawi ostateczng warto$¢ punktow uzyskanych
przez narzedzia objete analiza — tabela 8.

Tabela 8.  Koncowe zestawienie wynikow
Narzedzia
Kryterium Adobe XD Figma
Parametry techniczne 0,74 0,70
Parametry efektywnosci 0,62 0,42
Wartos$¢ srednia 0,68 0,56

Glownym wskaznikiem, ktory zostal wzigty pod uwage
byt czas tworzenia projektu graficznego interfejsu
uzytkownika przez osoby nalezace do grupy badawczej.
Przeprowadzajac  analiz¢  wykresu, latwo zauwazy¢,
ze roznica pomigdzy S$rednim czasem tworzenia projektu
(Rys. 1) wynosi 13 minut na korzy$¢ narzgdzia Adobe XD.

Analiza poszczegdlnych kryteriow wplywajacych na
efektywnos¢ projektowania graficznego interfejsu
uzytkownika, umozliwila poréwnanie wybranych narzedzi na

poziomie wydajnosci. Na podstawie wynikow w tabeli 7,
mozna dostrzec, ze narzgdzie Adobe XD uzyskato wyzsza
liczbg¢ punktow. Glownym czynnikiem, ktory wptynat
na $redni wynik byl czas tworzenia projektu. Roznice
w czastkowych wynikach sa rowniez widoczne w przypadku
dwoch kryteriow: poziom trudno$ci tworzenia projektu oraz
liczba komponentéw, w ktérych narzedzie Figma uzyskato
mniejszg liczbe punktow.

Analiza danych z tabeli 6, w ktorej zostaty przedstawione
czastkowe wyniki parametrow technicznych dla wybranych
narzedzi, pozwala zaobserwowaé wyréwnane wyniki.
Narzgdzie Adobe XD uzyskato minimalnie wigksza liczbe
punktow. Parametrem, ktory zawazyt o nizszym wyniku dla
narzedzia Figma byta dostgpno$¢ podstawowych narzedzi.

8. Wnhnioski

Przeprowadzone badania oraz uzyskane wyniki pozwolity
na zrealizowanie analizy poréwnawczej dwoch narzedzi
do projektowania  graficznego interfejsu  uzytkownika.
Do procesu poréwnania zostala uzyta metoda przypisania
wag do wybranych kryteriow.

Koncowy rezultat badan zawarty w tabeli 8 zawiera
wyniki dla parametréw technicznych oraz parametrow
efektywnosci  wybranych narzgdzi. Dzigki us$rednieniu
wynikow, mozna stwierdzi¢, ze program Adobe XD jest
lepszym narzedziem do projektowania graficznego interfejsu
uzytkownika od programu Figma. Z uzyskanej analizy
i wynikbw mozna stwierdzi¢, Ze postawiona teza jest
prawdziwa.

Przeprowadzona analiza nie moze by¢ fundamentem do
wybrania odpowiedniego narzedzia do projektowania,
poniewaz kazdy projekt ma inne wymagania. Dobor
odpowiedniego narzedzia wspomagajacego projektowanie
graficznego interfejsu uzytkownika korzystnie wplywa
na etap projektowania oraz koszt jego stworzenia.
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Streszczenie. Badanie mialo na celu sprawdzenie mozliwo$ci wykorzystania technologii VR w celu wywotania konkretnych emocjiu badanego.
Przeprowadzone badania literaturowe wykazaty wysokie prawdopodobienstwo uzyskania pomys$lnych wynikow, jednak dotychczas badania
opierane byly na pomiarach uzyskanych przy uzyciu wyspecjalizowanego, drogiego sprzetu. Niniejsza praca miata wykazac, ze uzyskanie
podobnych rezultatow jest mozliwe rowniez z wykorzystaniem budzetowych rozwigzan. Uzyskane wyniki pozwalajg stwierdzi¢, Zze nawet
korzystajac z mato wyszukanych technologii mozna uzyska¢ zadowalajace rezultaty, ktore moga okresli¢c wptyw obrazu wys$wietlanego
w goglach na emocje badanego.
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Abstract. The study was tend to checking the possibility of using VR technology to invoke specific emotions on the subject. Literature studies
have shown a high probability of obtaining successful results, but so far studies have been based on measurements obtained using specialized,
expensive equipment. This study was about to show that obtaining similar results is also possible with usage of low budget solutions. Received
results allow to conclude even using the less sophisticated technology, satisfactory results can be gained, which can determine the effect of the
image displayed in the goggles on the emotions of the subject.
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1. Wprowadzenie pokrywaja si¢ z tymi towarzyszgcymi sytuacji rzeczywistej,

gogle VR wraz z odpowiednimi tréjwymiarowymi modelami

W ostatnich latach wirtualna rzeczywisto$¢ rozwingta si¢ moglyby postuzy¢ réwniez do wstepnych badan predyspozycji

w duzym stopniu. Dzigki szybkiemu rozwojowi technologii do wykonywania zawodu. Dzigki temu mozna okresli¢, czy

komponenty VR staly SIQ SZGI'ZGj dost@pne 1 coraz CZQéCiCj potencjalny pracownik bylby Zdolny do Wyk()nywania roboOt

trafiaja do gospodarstw domowych. Wirtualna rzeczywisto§¢ na wysokosci lub czy jego zdolno$¢ odczuwania empatii do

uzywana jest przede wszystkim do rozrywki, dominujagcym zwierzat pozwala mu na pracg w schronisku. Pozwolitoby to

nurtem jest tu rynek gier. Na ten moment wiele gier posiada na unikniecie prob podjecia zawodu w przypadku oczywistych
WerSje dedykowane na Zestawy VR, przez co uZytkownicy przeciwwskazafl psychologicznych_

moga przezywaé gra na catkowicie innej plaszczyznie. Moga

glebiej zanurzy¢ si¢ w wirtualny §wiat. 2. Materialy i metody

Jednak VR nie stuzy tylko do rozrywki, moze tez mie¢ W celu zglebienia tematu zostaty wykonane badania
zastosowanie naukowe. Mozemy bada¢ rdézne aspekty literaturowe, ktory pozwolily wytoni¢ metody, za pomoca
rzeczywistosci uzywajac modeli prezentowanych za pomoca ktoérych przeprowadzaono badania.
gogli. Niniejszy artykut stara si¢ odpowiedzie¢ na pytanie czy
istnieje mozliwo§¢ wykorzystania VR do badan emocji 2.1. Obecnosé i strach w VR

wystgpujacych u pacjenta w celu diagnozowania fobii lub
profilowania emocji  odczuwanych przez  badanego.
W przypadku upowszechnienia technologii VR mozliwym
staloby si¢ wytworzenie uniwersalnych programow-gier
diagnostycznych, ktére mozna wykorzysta¢ w domu. Jesli
emocje wywolywane przez wirtualng rzeczywisto$¢

W pracy wykonano eksperyment na 22 kobietach ze
stwierdzonym Igkiem przed pajgkami (arachnofobia). Modele
prezentowane byty za pomoca technologii Powerwall (Rys. 1).
Poziomy strachu oraz obecnosci byly okreslane na podstawie
badania EEG. Praca wykazata korelacj¢ pomigdzy poziomem
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poczucia obecnosci (immersji) w wirtualnej rzeczywistosci
apoziomem odczuwanego strachu. Wszelkie przerwy
w poczuciu obecnosci skutkowaty zmniejszeniem poziomu
lgku odczuwanego przez badane [1].

Rys. 1. Zdjgcie aparatury wykorzystanej przez badaczy

2.2. Kondycjonowanie sygnalu strachu

Praca traktujaca o kondycjonowaniu strachu jednej
z najczesciej wykorzystywanej procedur leczenia zaburzen
lekowych. Badanie zostalo przeprowadzone na grupie
50 kobiet - 25 o podwyzszonym stopniu strachu przed
pajakami 125 nie wykazujacych lgku ponad norme. Pajaki
byly prezentowane w $rodowisku VR na scenie symulujacej
pokoj biurowy (Rys. 2). Reakcja byla oceniana na podstawie
przewodnictwa skory oraz stopnia poczucia zaskoczenia
u badanego. Badania wykazaly wyzsze poczucie strachu
u osob, ktore deklarowaty silniejszy lek przed pajakami.
Whioskiem postawionym przez badaczy byto stwierdzenie, ze
VR stwarza duze mozliwos$ci do sprawdzania i klasyfikowania
procedur warunkowania strachu [2].

Rys. 2.

Zrzut ekranu z aplikacji uzytej przez badaczy

2.3. Odpoczynek od ttumu badanie w centrumhandlowym

Tematem badania byl wptyw tlumu w czasie zakupow
w centrum handlowym na samopoczucie badanego. Badacze
wyszli z zatozenia, ze tlok w galerii wptywa na odczuwana
satysfakcje z dokonywanych zakupoéw. Celem badania byto
sprawdzenie, czy umozliwienie klientom skorzystania ze

stanowiska VR, na ktorym prezentowana byla scena
przejazdzki na saniach zaprz¢zonych w renifery, wplynie na
satysfakcj¢ klientow. Badanie zostalo przeprowadzone
w centrum handlowym ,,Les Bastions” w belgijskim Tournai.
Wiyniki wykazaty, ze skorzystanie ze stanowisko miato bardzo
wysoki wplyw na odczuwang satysfakcj¢, zadowolenie ze
skorzystania z centrum oraz zwigkszato szans¢ na kolejng
wizyte klienta (Rys. 3) [3].
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Rys. 3. Wykres poréwnujacy deklaracje lojalnosci wzgledem centrum
handlowego

2.4. Rozpoznanie emocji na podstawie eeg i tetna

Artykut opisuje eksperyment ktéry miat na celu
obserwacj¢ zmiany stanu emocjonalnego u  0sob
umieszczonych w wirtualnym $wiecie. Badaniu zostata
poddana grupa 60 osob, dla ktérej przygotowano
4 pomieszczenia zaprezentowane w VR. Reakcja badanych na
prezentowane otoczenie zostala zmierzony przy uzyciu EEG
i1 EKG (Rys. 4). Badania potwierdzily mozliwos¢ stymulacji
scen wywolujacych emocje przy uzyciu wirtualnej
rzeczywistosci [4].

Rys. 4.

Urzadzenia zastosowane przez badaczy

2.5. Zrozumienie VR

Artykul opisuje rézne definicje wirtualnej rzeczywisto$ci
przedstawione przez poszczegdlnych autoréw. Kazdy z nich
na przestrzeni lat mial inne podejscie do przedstawionego
tematu. Wraz z uptywem czasu poszczegolne definicje zostaly
skonfrontowane z obecnymi warunkami panujacymi na rynku.
Wraz z tatwiejszym dostgpem do technologii oraz jej
gwaltownym rozwojem skierowano swoje starania na
zwigkszenie poziomu immersji, czy to przez rozwinigcie
plaszczyzny dzwigkowej, czy udoskonalenie kontroleréw do
interakcji w symulacji. Definicja VR jest ciagle otwarta
kwestig, ktora wcigz jest badana i dokladane sa wszelkie
starania w celu jej zrozumienia [5].
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2.6. Rytmserca w rozpozaniu
i patologicznejadaptacji do wysitku mentalnego

normalnej

Artykut  objasniajacy  mechanizm  zmian  t¢tna
w przypadkach typowych oraz u osob z zaburzeniami uktadu
nerwowego. Praca wskazuje na minimalne odchylenia
odczytow pulsu u dzieci z drobnymi zaburzeniami
rozwojowymi. Wnioskami, ktéore mogag by¢ istotne dla
niniejszej pracy sa obserwacje jedynie minimalnych rdéznic
w odczytach pulsu w przypadku sytuacji stresowych [6].

2.7.Rozpoznowanie emocji
wysSwietlania filmu

za pomoca eeg podczas

W  powyzszej publikacji zostaje poruszona kwestia
rozpoznawania emocji przy pomocy EEG. Badanie zostato
przeprowadzone na grupie 110 studentéw (57 mezczyzn i 53
kobiety). Badacze podjeli probe zakwalifikowania trzech
emocji - zlo$ci, strachu i zaskoczenia odczuwanego przez
badanych. Eksperymentatorzy doszli do wniosku, Zze badanie
emocji za pomocg EEG daje mozliwo$¢ odczytu emocji; za
pomoca zastosowania trzech elementow badawczych - opasek
czestotliowsciowych,asymetriimozgowej oraz funkcjonalnosci
spojnosci EEG - mozna uzyskac precyzj¢ na poziomie 68.1%
dla gniewu, 61.5% dla strachu oraz 69.2% dla zaskoczenia [7].

2.8. Algorytm Kklasyfikacji emocji zapomoca przeno$nego
EEG

Praca opisujaca utworzenie algorytmu, ktory przetwarzajac
strumien pomiarow EEG bylby w stanie przewidywaé
wystapienie okre§lonych emocji. Badacze postuluja, ze
wykrycie uczucia strachu u 0s6b pracujacych jako na przyktad
zawodowi  kierowcy, pozwoliloby uniknaé  sytuacji
stwarzajacych zagrozenie w ruchu drogowym. Badacze
oceniali skutecznos$¢ algorytmu na podstawie pomiar6w
w czasie wyswietlania filmu grozy obiektom badawczym. Na
podstawie pomiaru fal Beta, Delta oraz Theta (Rys. 5) udato
im si¢ uzyskaé ostrzezenia o wystgpieniu lgku w momencie,
gdy tylko badany zaczynat odczuwaé strach w reakcji na
wys$wietlany obraz [8].
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Rys. 5.  Wpykresy prezentujace zmiany w falach mézgowych badanych
w czasie prezentacji filmu

2.9. Wzory fal mézgowych podczas stresu

W niniejszej pracy badacze obrali sobie za cel uzyskanie
wzoréow przebiegu spektrum mocy fal mézgowych alfa i beta
w reakcji na stres. Badanie zostalo przeprowadzone na
86 ochotnikach, ktorzy najpierw odpowiadali w ankietach na
pytania dotyczace czynnikow powodujacych u nich Igk.
Autorzy pracy osobno traktowali odczyty z lewej i prawej
potkuli mézgu (Rys. 6). Wyniki wskazaly na to, ze przebiegi
aktywnosci fal mozgowych alfa i beta sa uniwersalne
w sytuacji stresowej niezaleznie od badanego cztowieka [9].

Spearman’s Rho Alpha R Alpha I Beta R Beta L

Index 1 -1.77 0.286 -0.207  0.195
| — el
Index 2 0.50 -0.40 | 0.417 | 0.020
Rys. 6. Fragment tabeli prezentujacej wyniki pomiarow

2.10. Fizjologia emocji

Ksigzka wydana w roku 1986 stanowigca kompletne
studium na temat odczuwania emocji i psychologii emocji.
Publikacja byla przydatna do interpretacji uzyskanych
wynikéw [10].

3. Zestaw badawczy

W  celu przeprowadzenie badan zostalo wykonane
stanowisko badawcze, ktore sklada si¢ z kilku elementéw
(Rys. 7) - kazdy odpowiedzialny za inny zakres badanych
wskaznikow.

Rys. 7.

Zdjecie stanowiska badawczego

Sktad zestawu:

EEG - MindWave HeadSet,

Mi Band 2,

Google Cardboard i Google VR Box 3D,
Kinect,

PC.
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3.1. EEG - MindWave HeadSet

Urzadzenie umozliwia bezpieczne mierzenie oraz
bezprzewodowe przesytanie widma fal m.in. alpha czy beta
poprzez Bluetooth do wybranego komputera PC. Urzadzenie
monitoruje poziom aktywno$ci mozgu, a dostarczone przez
niego dane pozwalaja stwierdzi¢ jak moézg reaguje na zadane
mu bodzce. W budowie zestawu nalezy rozrézni¢ dwa istotne
elementy: spinacz mocowany do ucha oraz rami¢ z sensorem

przykltadanym do czola zaraz nad linia oczu. Dzigki
udostepnionemu  kodu  Zrédlowemu = mozliwe  jest
przystosowanie  urzadzania oraz postaci zwroconych

pomiaréw do wlasnych potrzeb.
3.2. Pomiar pulsu - Mi Band 2

Pomiar pulsu przeprowadzany jest za pomoca opaski
Xiaomi Mi Band 2. Opaska laczy si¢ przez Bluetooth
z urzadzeniem mobilnym, gdzie przesylane sa zebrane przez
nig dane zebran, a nast¢pnie interpretowane na rdéznych
ptaszczyznach, np. analiza jako$ci snu. Liczba zastosowan jest
szeroka a udostgpniony kod zrodlowy pozwala te¢ liczbe
zwigkszy¢. Opaska komunikuje si¢ z aplikacjg zbiorcza
umieszczong na komputerze klasy PC poprzez autorska
aplikacje na urzadzeniu mobilnym. W maju 2018 roku
zadebiutowata kolejna wersja opaski w wersji 3, jednak kod
zrédlowy nie zostal udostgpniony w momencie pisania
artykuhu.

3.3. Zestaw VR Google VR Box 3D

W badaniach zostat uzyty zestaw z goglami do smartfona
rdzen zestawu stanowi smartfon umieszczony w obudowie,
wydajnos$¢ catego zestawu determinujg parametry telefonu,
ktory zapewnia ekran i moc obliczeniowa. Zestaw ten nie
dorownuje wydajnoscig dedykowanym headsetom, ale dzigki
prostej konstrukcji 1 uzyciu smarfona stanowi tansza
alternatywe 1 niejednokrotnie jest pierwszym kontaktem
z technologia VR przed przejsciem na bardziej zaawansowane
urzadzenia.

3.4. Urzadzenie do badania reakcji ruchowej Kinect

Jest to ruchowy kontroler wyprodukowany przez firme
Microsoft, pozwalajacy na interakcj¢ z konsola za pomoca
ruchow 1 gestow. Jego kampanii reklamowej przewodzito
hasto ,, Ty jestes kontrolerem”. Poczatkowo urzadzanie byto
popularne posréd posiadaczy konsol jednakze z powodu
spadku zainteresowania urzadzeniem oraz matej iloSci
aplikacji wykorzystujacych kontrolg¢ ruchowa Microsoft
zaprzestal produkcji urzadzenia w pazdzierniku 2018 roku.
Mimo braku wsparcia ciggle jest wykorzystywany m.in.
w projektach ~ badawczych  obejmujacych  zagadnienia
zwiazane z ruchem. Na potrzeby badania Kinect zostat
skonfigurowany do pracy z komputerem klasy PC (Rys. 8).

Rys. 8. Zrzut ekranu z nagrania wykonanego kinectem w czasie badania

3.5. Komputer klasy PC

Aplikacja zbiorcza gromadzaca dane z badan przestanych
z MindWave BLE 4.0 EEG, Mi Band 2 oraz Kinect
umozliwiajaca ich dalsza analize.

4. Scenariusze badawcze

W celu zweryfikowania poprawnosci postawionej tezy
grupa kontrolna przy uzyciu zestawu badawczego zostala
poddana wczesniej przygotowanym badaniom w sklad,
ktérych  wchodzily trzy scenariusze.Podczas tworzenia
scenariuszy zwrocono szczegbdlng uwage na wlasciwy wybor
motywow przewodnich. Zakres emocji jakie moze odczuwac
badany podczas ogladania sceny powinien by¢ mozliwie
szeroki - od czego$ przyjemnego, do wzbudzajacego strach
i w pewnym stopniu r6znié¢ si¢ miedzy soba.

4.1. Pajak

Powyzszy temat zostal wybrany po przeprowadzeniu
badania ankietowegow ktorym badani mieli za zadanie wybrac
jak duzy dyskomfort odczuwajg na zadane bodzce. Sposrod
wielu opcji m.in. pajaki, weze, owady, zamknigte
pomieszczenia najwickszy dyskomfort sprawialy wiasnie
pajaki. Arachnofobia moze potegowaé uczucie lgku przed
pajakami wsrod badanych, dlatego zachowano szczegoélna
ostrozno$¢ w trosce o zdrowie badanych podczas badania przy
uzyciu prawdziwego stworzenia. Celem tego scenariusza jest
wywolanie u badanego Ieku, zaskoczenia i niepokoju. Na
potrzeby pracy zostata stworzona aplikacja, w ktorej
prezentowana jest scena sktadajaca si¢ ze stotu, przy ktorym
siedzi badany, a na ktérym znajdujg si¢ pajgki. Pajaki
wykonujg ruchy zblizajac si¢ ku badanemu majgc wywotaé
u niego reakcje. Kolejnym etapem badania jest wyswietlenie
materiatu z serwisu YouTube, w ktorym znajduja si¢ nagrania
pajakéw w roznych sytuacjach np. pajak poruszajacy si¢ po
rece lub znajdujacy si¢ na $cianie pomieszczenia.

4.2. Publiczne wystapienie

Aby odtworzy¢ sytuacj¢ w wirtualnej rzeczywistosci
wykorzystano jedna z aplikacji ze sklepu Google Play,
w ktorej badany znajduje si¢ w sali pelnej shuchaczy
iwzalezno$ci od wykonanych dziatan audiencja reaguje
pozytywnymi lub negatywnymi szeptami. Generuje to
u badanego uczucie niepokoju, zagrozenia oraz stres, ktory
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niejednokrotnie towarzyszy publicznym wystapieniom. Film,
ktory byt prezentowany badanym pochodzit z serwisu
YouTube i traktowat o fobii spotecznej, zaprezentowane sa
tam rozne sceny, ktore poglebiaja uczucie niepokoju
i odosobnienia. W rzeczywisto$ci badany mial za zadanie
wyglosi¢ referat przed grupg ludzi w zamknigtym
pomieszczeniu. Widownia miala za zadanie poglebié stres
u badanego wymieniajac uwagi migdzy soba oraz ciagle
obserwa¢ badanego.

4.3. Pickny krajobraz

W ostatnim z uzytych scenariuszy wykorzystany zostat
motyw krajobrazow, ktore odpre¢zaja, uspokajaja i powoduja
rado$¢. Ponownie zostala przeprowadzona ankieta, z ktorej
zostal wyloniony najbardziej przyjemny widok sposrod m.in.
krajobrazow gorskich, dziet malarskich oraz widokow
miejskich.  Posrod  ankietowanych opcja  powodujaca
najbardziej przyjemne emocje okazaty si¢ sceny podwodne.

Badanemu zostat przedstawiony film z serwisu YouTube
gdzie pokazywane sg ujecia z zycia pod woda, zarowno

ro§liny jak 1 podwodne stworzenia. Ze wzgledow
logistycznych niemozliwe bylo odtworzenie danej scenerii
w warunkach ~ rzeczywistych.  Nastepnie  film  zostal

wys$wietlony za pomoca gogli VR, w celu pordwnania reakcji
badanego.

5. Metoda badawcza

W badaniach wzigto udziat 5 oséb w wieku 22-26 lat:
1 kobieta i 4 megzczyzn (Rys. 9). W badaniach ankietowych
zostaly zebrane informacje na temat czego badani boja si¢
najbardziej oraz co sprawia, ze si¢ relaksuja.

Rys. 9.

Zdjecie osoby badanej w oprzyrzadowaniu

5.1. Badania poréwnawcze

Badania poréwnawcze polegaly na przygotowaniu
scenariuszy nie wykorzystujgc technologii VR, przedstawianie
je badanemu oraz zebranie wynikow badan. Ten cel osiggnigto
na dwa sposoby. Pierwszym jest odtworzenie badanemu
sytuacji w realnym $wiecie co stanowi najbardziej
warto§ciowy wynik badan w kwestii zestawiania wynikow.
Drugim sposobem jest przedstawienie danego scenariusza na
ekranie (bez uzycia VR) razem z przeprowadzeniem krotkiej
ankiety na dany temat (Tabela 1).

Tabela 1. Tabela prezentujaca wyniki ankiety dotyczacej lekow

Typ sceny Ocena
Pajak 7
Owady 4,6
Psy 3,2
Thum ludzi 5,4
Wilki 3,8
Wysokos¢ 4,8
Wystapienie publiczne 5.4
Zamknigte pomieszczenia 5,2
Weze 3,2

6. Wyniki badan
6.1. Pajak

Po zestawieniu $rednich wykresow kazdego z typow
scenariusza mozna zauwazy¢, ze poczatkowa wartos¢ pulsu
byta najnizsza w badaniu w wirtualnej rzeczywisto$ci
a najwyzsza w badaniu z uzyciem ekranu (Rys. 10). Po chwili
wykres badania rzeczywistego i wirtualnej rzeczywisto$ci
wzrasta. w tym momencie badani mieli stycznos$¢ z obiektami
pajakow kolejno prawdziwym i wirtualnym. Mozna wigc
wysnu¢  wniosek, ze w tym przypadku wirtualna
rzeczywisto$¢ moze zastgpi¢ §wiat realny - wykresy posiadaja
takg samg tendencj¢ zachowujac niemal takie same wartosci
referencyjne.

Zgodnie z oczekiwaniami wszystkie scenariusze
wywotaty spadek fal alfa (Rys. 11, 12, 13) fal
odpowiedzialnych za odprezenie. Fale beta, ktore moga
$wiadczy¢ o checi podjecia akcji, wzrosty zwlaszcza
w przypadku prawdziwego pajaka, jednak odczyt dla VR nie
roznit si¢ znacznie od warto$ci w rzeczywistosci. Fale delta,
gamma oraz beta dla ogolu badanych nie wykazywaty
jednoznacznej tendencji wzrostu lub spadku we wszystkich
scenariuszach.

Badanie z wykorzystaniem Kinect oraz obserwacji
przeprowadzonej przez badaczy nie wykazywaly wspdlnej
tendencji do wykonywania ruchow. Jedynie osoba cierpiaca
na arachnofobi¢ reagowala w zywiotowy sposob, pozostali
badani wykonywali nieznaczne ruchy.
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Rys. 10. Wykres $redniej wartosci pulsu u  wszystkich badanych

w scenariuszach tego samego typu - pajak
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Rys. 11. Wykres $redniej wartoséci fal mozgowych u wszystkich badanych
w scenariuszu pajak - film wyswietlony na ekranie
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Rys. 12.  Wykres $redniej wartosci fal mozgowych u wszystkich badanych
W scenariuszu pajak - animacja 3D w wirtualnej rzeczywisto$ci
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Rys. 13.  Wykres sredniej wartosci fal mézgowych u wszystkich badanych
w scenariuszu pajak - zywy okaz

6.2. Publiczne wystapienie

Podczas badania wirtualng rzeczywistoscia do potowy
badania mozna zauwazy¢ ze puls utrzymuje si¢ na stalym
poziomie. Natomiast przy scenariuszu z ekranem spada
a nastgpnie gwaltownie wzrasta (Rys. 14), co mozna wyjasnic¢

wigkszym zaangazowaniem badanego w przedstawiony mu
material. Wraz z postgpem badania mozna stwierdzié, ze
badanie VR lepiej oddzialywato na badanego. Puls badanego
zwigksza si¢ w przeciwienstwie do badania materialem
filmowym. Badanie VR wykreowalo mocniejsze bodzce,
ktore poskutkowato u badanych zwigkszong wartoscia tgtna.

Pomiar EEG wskazuje, ze prezentowany film byl
znacznie  bardziej skuteczny  przy = wysSwietlaniu
z wykorzystaniem VR, niz w konwencjonalny
sposob(Rys. 15, 16) Fale alfa oraz beta wzrastaly
w podobnych momentach filmu w przypadku wirtualnej
rzeczywistosci, co moze §wiadczy¢ o wzroScie odprezenia
w sytuacjach cickawych dla badanego - nie mozna
powiedzie¢ tego samego o pomiarach przy wyswietlaniu na
ekranie. Podobnie fale gamma - uzyskano wzrost przy
prezentacji w goglach, co nie mialo miejsca przy
standardowym sposobie wy§wietlania.

Kinect  zarejestrowal  podazanie  wzrokiem  za
pojawiajagcymi si¢ zwierzetami przy prezentacji w VR.
Wyswietlaniu na ekranie nie towarzyszyl zaden ruch
u badanych.

SREDNIA
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Rys. 14. Wykres $redniej wartosci pulsu u wszystkich badanych
w scenariuszach tego samego typu - pigkny krajobraz
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Rys. 15. Wykres $redniej wartosci fal moézgowych u wszystkich badanych
w scenariuszu pigkny krajobraz - film wy$wietlony na ekranie
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Rys. 16. Wykres $redniej wartosci fal mozgowych u wszystkich badanych
w scenariuszu pigkny krajobraz - film wyswietlony w wirtualnej
rzeczywistosci

6.3. Wystapienie publiczne

Wartosci pulsu w pierwszych sekundach badania sg
wyzsze w konfiguracji z filmem niz w wirtualnej
rzeczywistosci. Poczatkowo film ustanowit wysoki poziom
immersji, za co odpowiadata jego ciekawa formuta. Jednak
wraz ze uplywem czasu ta formuta si¢ wyczerpuje co
wskazuje spadek wartosci na wykresie (Rys. 17) w przypadku
wirtualnej  rzeczywistosci  odczyty  utrzymuja  sie,
a w momencie zwi¢ckszenia grupy publiczno$ci w scenariuszu
- zwickszaja si¢. w koncowej fazie puls nieznacznie spada co
moze by¢é zwigzane z znudzeniem badanego. Badanie
w wirtualnej rzeczywisto$ci przyniosto lepsze wyniki i jest
trafniejszym wyborem jako substytut rzeczywisto$ci
w kontekscie wykorzystania jej w dalszych badaniach.

W badaniu EEG nie udalo si¢ uzyska¢ zamierzonego
efektu - wzrost fal alfa, nikly wzrost fal beta i theta
(Rys. 18, 19) w pozniejszej fazie badania §wiadczy raczej
o znudzeniu filmem, niz wywotaniem jakiegokolwiek
dyskomfortu. Znacznie lepsze efekty dalo badanie przy
uzyciu wirtualnej rzeczywistosci - w tym scenariuszu
amplituda fal alfa zmalata, za$§ fale beta jednoznacznie
wzrosty - mozna na tej podstawie postulowaé, ze badani
odczuli faktyczny dyskomfort zwigzany z badaniem.

Obraz rejestrowany przez Kinect nie przedstawial
zadnego schematu ruchu w przypadku filmu wyswietlanego
na ekranie. Aplikacja wys$wietlana w goglach zmusita
badanych do podazania za zrédlem dzwieku, co moze
Swiadczy¢ o wyzszej imersji.
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Rys. 17. Wykres $redniej wartosci pulsu u  wszystkich badanych
w scenariuszach tego samego typu - wystapienie publiczne

Srednia - wystapienie publiczne film

250

Amplituda napiecia [LV]

czas [s]

Rys. 18.  Wykres sredniej wartosci fal mozgowych u wszystkich badanych
W scenariuszu wystapienie publiczne - film wyswietlony na ekranie
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Rys. 19. Wpykres sredniej wartosci fal mozgowych u wszystkich badanych
W scenariuszu wystapienie publiczne - animacja 3D w wirtualnej
rzeczywistosci

7. Dyskusja wynikow i wnioski

Po przeprowadzonych badaniach nastgpita ich analiza
iinterpretacja. Po skonfrontowaniu z postawiong teza
stwierdzono, ze mozliwe jest uzycie wirtualnej rzeczywistosci
jako alternatywy do sytuacji przedstawionej w rzeczywistosci.
Badania dostarczyly danych, ktore pozwolity potwierdzi¢, ze
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badany podobnie reaguje na sceny w wirtualnej rzeczywistosci
jak i poza nig. Wptyw na badanie miato wiele czynnikow.
m. inczy dana osoba cierpi na fobig, ktora powoduje silnicjsza
reakcj¢ na dany bodziec, czy jest §wiadoma tematu badania
lub czy w momencie badania jest w pelni skupiona na jego
przebiegu. Aby to zniwelowa¢ badanie przeprowadzono na
wielu badanych i zapewniono im dogodne warunki oraz dano
wystarczajacg 1los¢ czasu aby w pelni skupili si¢ na badaniu.
Wykresy EEG i pulsu w zalezno$ci od czasu dostarczaja
informacji jak reagowal badany na dang sytuacje, czy
spowodowato to u niego jakas reakcje obronng a w potaczeniu
z analizg funkcji motorycznych daje pelny obraz badania.
Z pewnoscia zwigkszenie grupy badawczej oraz uzycie
bardziej zaawansowanego zestawu badawczego poprawiloby
jakos$¢ otrzymanych wynikow, jednak uzyte komponenty,
mimo ich budzetowych konfiguracji, spelnity swoje zadanie
iw dostateczny sposob umozliwity sprawdzenie postawionej
tezy. Wirtualna rzeczywistos¢ ma przed soba wielka
przysztos¢, rozwdj technologii 1 zwigkszanie mocy
obliczeniowej urzadzen a co za tym idzie - zwigkszanie si¢
jakosci oprawy graficznej coraz trudniej bedzie rozréznié
rzeczywistos¢ od wirtualnej rzeczywistosci.
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1. Wstep internetowej jest osiggnigcie jak najwyzszego wspotczynnika

. L konwersji odwiedzajacych.
W dzisiejszych czasach 64% matych przedsigbiorstw na

$wiecie posiada wlasng strone internetowa [1], za§ w Polsce Coraz istotniejsza rola strony internetowej w procesie
odsetek ten sigga 62,6% [2]. Strony internetowe pozyskiwania klientoéw kaze zastanowi¢ si¢ nad tym, jak
wykorzystywane sa nie tylko do kontaktu z klientem, ale takze proces ten moze zosta¢ usprawniony i zoptymalizowany pod
do prezentacji firmy oraz oferowanych przez nig ustug. Wraz katem swojej efektywnosci, by usprawni¢ proces konwersji.
z postgpujaca popularyzacja Internetu, witryna internetowa Duzy wplyw na konwersje ma z pewnoScig —tres¢
stata si¢ istotnym elementem wizerunku marki, sposobem na prezentowana na stronie. Umieszczenie doktadnych opisow
budowanie jej §wiadomosci oraz lojalnosci wsrdd klientow poszczegllnych ustug wraz z ich cenami, czy adresu siedziby
[3]. Wzrost znaczenia stron internetowych w dziataniach firmy wraz z mapg lub szczegélowym opisem dojazdu
marketingowych przedsigbiorstw zauwazony zostato nie tylko zpewnoscig moga  przyczyni¢ si¢ do  zwigkszenia
w krajach zachodnich, ale takze i w Polsce [4]. Jako narzedzie wspolczynnika konwersji.

dostepne na szeroka skale, prezentowane nieustannie
i nieustannie komunikujace si¢ z nowymi odbiorcami, wtasna
strona internetowa daje przedsiebiorstwom wiele nowych
mozliwosci  przy  stosunkowo niewielkim  naktadzie
finansowym [5].

Innym elementem strony internetowej, ktorego wpltyw
moze znaczaco decydowa¢ o tym, jak marka zostanie
odebrana przez poszczegdlne grupy konsumentow, jest
wyglad strony internetowej. Analizujac podstawowe badania
z zakresu psychologii barw oraz bazujac na wlasnych

Dodatkowo warto nadmieni¢, iz wedhlug statystyk z 2016 doswiadczeniach ~ zwigzanych  z odwiedzaniem  witryn
roku, w Stanach Zjednoczonych koszt pozyskania nowego internetowych, postawi¢ mozna hipotezg, iz uktad elementow
odbiorcy na stronie internetowej poprzez reklamy si¢ga okoto w szacie graficznej oraz dobor barw, wielkosci tekstu, a takze
928, podczas gdy koszt konwersji uzytkownika na klienta to dodatkowych  elementow  graficznych, moze znaczaco
okoto 18 [6]. Z danych tych mozna wywnioskowa¢, iz w dobie wplywa¢  na  zainteresowanie  uzytkownikow  trescig
zwigkszajacych  si¢  kosztow  prowadzenia  dziatan prezentowang na stronie.

marketingowych, gléwnym zadaniem twoércy strony
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Celem prezentowanych badan jest wykazanie stopnia
wpltywu projektu graficznego interfejsu uzytkownika na
poziom zainteresowania treScia oraz czy odpowiednio
przygotowany  projekt moze  zwigkszy¢  wysokosé
wspotczynnika konwersji. Wyniki badan maja na celu
wskazaé, czy praca nad projektem szaty graficznej moze
obnizy¢ koszty inwestowania w reklamy strony internetowej
lub znaczaco zwigkszy¢ ptynace z niej korzysci.

2. Analiza Literatury

Jednym z probleméw, z jakimi mierza si¢ przedsigbiorcy
w sieci internetowej, jest duza liczba odrzucen witryny [7].
Wskaznik odrzucen witryny jest to procent uzytkownikow,
ktérzy pojawili si¢ na witrynie i podczas odwiedzin nie
klikneli w zaden odnosnik [8]. Obecnie w literaturze naukowej
znalez¢ mozna liczne przyklady badah na temat wplywu
uktadu szaty graficznej na aktywno$¢ uzytkownikow na
stronie. Przykladem takich badan mogag by¢ testy prowadzone
na jednej ze stron internetowych w 2010 roku. Glownym
problemem, na ktérym skupione byly badania, byta niska
aktywno$¢ uzytkownikow na stronie glownej witryny. Na
przestrzeni sze$ciu miesigcy zespot badawczy przeprowadzit
testy A/B uktadu szaty graficznej na probie okoto 500 tysiecy
odwiedzajacych, nie zmieniajac przy tym wygladu
wyswietlanych elementow. Po wykonaniu 54 testow A/B,
autorzy badania zdotali szeSciokrotnie zwigkszy¢ aktywno$¢
uzytkownikéw na stronie. Badanie to potwierdzilo, iz uktad
witryny internetowej, czesto zmieniony w sposob nieznaczny,
lecz doktadnie przemyslany moze wywrzeé bardzo silny
wplyw na liczb¢ podejmowanych aktywnosci przez
uzytkownikow [9].

Podobne badania zostaly przeprowadzone przez tworcow
serwisu Netflix na przelomie lat 2009-2010. Gtéwnym
zatozeniem badania byto dokonanie zmian pomigdzy uktadem
zakladek wys$wietlanych w menu podrecznym na stronie
glownej witryny. Badania te skupity si¢ przede wszystkim na
utozeniu dwodch zakladek umozliwiajacych korzystanie
z serwisu w dwojaki sposob. Wyniki badan pokazaty, iz
zaktadka wyswietlana jako pierwsza w menu byta odwiedzana
czesciej niz poprzednio, jednoczesnie nie zmniejszyla si¢
natomiast liczba odwiedzin na stronie, do ktorej prowadzita
zaktadka druga [10].

Innym problemem zwigzanym z wygladem interfejsu
uzytkownika oraz jego wptywem na reakcje odwiedzajacych,
jest psychologia barw. Istotnym jest, w jaki sposob
poszczegbdlne grupy osob reaguja na barwy elementow
wyswietlanych na  stronie. Nad psychologia barw
przeprowadzono juz szereg badan, skupiajac si¢ migdzy
innymi na tym, jakie emocje wywoluja w poszczegolnych
grupach spotecznych lub jakie wywoluja skojarzenia [11].
W badaniu przeprowadzonym w 2005 roku udzial wzigto kilka
grup osob w wieku 20-30 lat. Badanym przedstawiano
kolorowe prostokaty oraz postawiono pytanie o emocje, ktore
wywotuja ich barwy. Wszystkie barwy proste u wigkszosci
badanych osob wywotywaly emocje pozytywne, brak bylo
istotnej roznicy w odpowiedziach mezczyzn 1 kobiet.
W przypadku pozostalych barw tatwo bylo zauwazy¢
odwrotne  tendencje = w  odczuciach  negatywnych
i pozytywnych pomigdzy grupami badanych mezczyzn
i kobiet [12].

Ponadto oddziatywanie barwy na zachowania ludzkie
badane sa pod katem marketingowym. Przyktadem moga by¢
badania prowadzone na grupach oséb w kazdym wieku.
Badanie oparte bylo o ankiete, w ktdrej uczestnicy pytani byli
migdzy innymi o wptyw koloru na ich decyzje przy zakupie
produktéow codziennego uzytku. Az 65% ankictowanych
odpowiedziato, iz przy zakupach kieruja si¢ kolorem
produktow [13].

Innym sposobem badania wptywu obserwowanych barw
na czlowieka jest obserwacja reakcji organizmu ludzkiego.
Badania przeprowadzone na grupie kanadyjskich studentow
wykazaly, iz obserwowanie koloru czerwonego przez dtuzszy
czas prowadzi do podwyzszenia cis$nienia, przyspieszenia
pulsu i oddechu [14]. Z kolei obserwowanie koloru
niebieskiego prowadzito do wyciszenia systemu nerwowego.
Zaobserwowane zjawiska pozwolilty udowodnié, iz obserwacja
poszczegdlnych barw ma wplyw na reakcje ukladu
nerwowego, a wigc moze istotnie wptyna¢ na to, czy dane
barwy kojarzone sg przez ludzki organizm z pozytywnymi lub
negatywnymi odczuciami [15].

Wsréd publikacji naukowych oraz ksigzek zwigzanych
z projektowaniem graficznego interfejsu uzytkownika, obecnie
duza popularnoscia cieszy si¢ temat uzytecznosci aplikacji.
Temat ten nie dotyczy jednak wartosci i korzysci biznesowych
ptynacych z optymalizacji interfejsu, a skupia si¢ raczej nad
tym, czego uzytkownik doswiadcza podczas korzystania
z aplikacji. W obrgbie tego zagadnienia wymieniane sg mi¢dzy
innymi takie pojecia jak funkcjonalnos¢ 1 efektywnosc
aplikacji [16]. Cho¢ efektywno$¢ 1 uzytecznos$¢ aplikacji sg
pojeciami, ktoére nie dotycza $cisle wartosci biznesowych,
analiza do§wiadczen sprzedawcow pracujacych dla wielkich
korporacji pokazuje, iz niespetnione oczekiwania klientow
wzgledem uzytecznosci maja silny wptyw na odbidr nowych
produktéow przez konsumentow [17]. Bez wzgledu na
funkcjonalno$¢ produktu, moze on okaza¢ si¢ porazka
producenta, je$li zawiedzie filar uzytecznosci lub
efektywnosci.

Badania prowadzone nad wygladem stron internetowych to
temat  stosunkowo nowy  wzgledem  badan  nad
psychologicznym oddzialywaniem barw oraz réznicami w ich
odbiorze pomiedzy réznymi grupami osob badanych. Rowniez
temat uzytecznosci i efektywnosci aplikacji zostal dotychczas
zglebiony, a wyniki badan pozwalaja na wlasciwe
ukierunkowanie procesu projektowania aplikacji w celach
biznesowych. Wigkszos$¢ obserwacji zwigzanych z projektami
szaty graficznej pod katem sprzedazy, a takze ich wplyw na
zachowanie uzytkownikoOw, to w gruncie rzeczy temat
przebadany przez praktykéw przy pomocy eksperymentow
prowadzonych w celach biznesowych.

3. Metodyka Badawcza

Badania przeprowadzono na dedykowanej stronie
internetowej. Witryna prezentuje informacje na temat
dziatajacej realnie szkoty jezyka angielskiego oferujacej
zajecia stacjonarnie oraz przez komunikator z uzyciem
kamerki internetowej. Druga z form powoduje, iz grono
odbiorcéw strony internetowej poszerza si¢ z mieszkancow
okreslonego miasta do wszystkich osob postugujacych si¢
jezykiem polskim.
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3.1. Projekt strony internetowej

Ze wzgledu na charakter badan, projekt strony
internetowej byt jednym z najistotniejszych elementow
w procesie  przygotowawczym. W  przypadku badan

wydajnosciowych, projekt graficzny jest zazwyczaj pomijany,
w tym przypadku jednak odpowiednie przygotowanie szaty
graficznej stanowito klucz do uzyskania rzetelnych wynikow
pomiarowych.

Graficzny interfejs uzytkownika musiat by¢ przygotowany
w taki sposob, aby juz pierwsza, niezoptymalizowana jego
wersja byla tatwa w obshudze i przyjazna uzytkownikowi.
W sytuacji gdy projekt strony sam w sobie bylby nieczytelny
lub innymi stowy nieuzyteczny, drobne zmiany wprowadzane
pomigdzy poszczegdlnymi wersjami moglyby by¢ zbyt mate,
aby przyniesc¢ jakiekolwiek efekty.

ADVANCE

POSTAW NA KOMUNIKACJE

Rys. 1. Projekt poczatkowy strony internetowe;.

W  podstawowej wersji strony internetowej w tle
umieszczone zostaly zdjecia 0s6b pogodnych, radosnych
irozmawiajacych ze soba, co miatlo na celu wywolanie
u odwiedzajacych skojarzen ze swobodng 1 przyjazna
atmosfera podczas zajg¢ prowadzonych przez szkole
jezykowa. Celowo uniknigto na zdjgciu skojarzen takich jak
ksigzki czy szkolne tawki, aby zakomunikowaé potencjalnym
klientom charakter prowadzonych przez szkote zajgc. Uzyte
zdjecia udostepnione zostaty na licencji CCO.

3.2. Gromadzenie i analiza danych

Badania  opisane w  ninigjszej pracy  zostaly
przeprowadzone metodg testowania A/B na platformie Google
Analytics przy uzyciu narzedzia Google Optimize.

Testy A/B to metoda testowania oparta na zasadzie
poréwnania efektow [18]. Gtéwne zasady testow A/B to :

e rownolegle testowane sa tylko dwie wersje projektu,

e poszczegblne wersje przedstawiane sa uzytkownikom
W sposob losowy,

e pomigdzy dwiema wersjami projektu istnieje tylko jedna
roznica [19].

Wyzej wymienione zasady pomagaja w sposob klarowny
wyodrebni¢ wersje, ktora osigga wyzszy wskaznik konwers;ji.
Wskaznik konwersji ustalany jest przed rozpoczeciem testow,
moze to by¢ na przyktad kliknigcie w przycisk “Kontakt” lub
odwiedziny dluzsze niz 1 minuta.

Podczas testow A/B gromadzi si¢ okreslone dane
o uzytkownikach, na przyktad wiek lub pte¢, dzigki czemu
osoba testujaca moze doglebniej przyjrze¢ si¢ wynikom

i przeanalizowa¢ wskazniki konwersji dla poszczegolnych
wersji z wyodrgbnieniem okreslonych grup odbiorcow.

Przeprowadzenie serii testow A/B na witrynie internetowe;j
nazywane jest optymalizacja strony internetowej i ma na celu
zwigkszenie ogolnego wskaznika konwersji, czyli np.
zwigkszenie sprzedazy produktow o okreslony procent [20].

Przy pomocy testow A/B mozliwe jest testowanie tresci
prezentowanej na stronie (na przyktad tekstu umieszczonego
na przycisku lub nagtéwka powitalnego), testowanie wygladu
poszczegdlnych elementéw, a takze organizacji (utozenia)
elementow na stronie.

Podczas obrobki danych wykluczono wszystkie wyniki
pochodzace z nieokreslonych zrodet (bez informacji o pici,
wieku lub narodowosci), atakze wyniki pochodzace spoza
grupy badane;.

3.3. Opis eksperymentu badawczego

Eksperyment badawczy rozpoczat si¢ od umieszczenia
strony internetowej w sieci oraz udostgpnienia jej wszystkim
uzytkownikom bez ograniczen. Do tego celu wykorzystano
istniejaca juz domene, na ktorej dotychczas znajdowata si¢
witryna o tej samej tresci, jednak z malo nowoczesnym
projektem szaty graficznej. Dzieki wykorzystaniu istniejacej
strony internetowej, mozliwe byto przeprowadzenie badan na
szerszej grupie uzytkownikow ze wzgledu na ruch
wygenerowany przy pomocy reklam. Nastgpnie przy pomocy
narzedzia Google Optimize skonfigurowano warianty
pierwszego testu, wykorzystujac przy tym pierwszy
scenariusz badawczy. Dodatkowo zgodnie ze scenariuszem
ustawiono wskaznik konwersji i uruchomiono test.

Czas trwania badania dla jednego scenariusza testowego
wynosit dwa tygodnie. Po tym czasie uruchomiono kolejny
test, wykorzystujac do tego wskaznik konwersji i warianty
z kolejnego  scenariusza  badawczego. Czynno$¢ ta
powtarzana byta dla wszystkich scenariuszy badawczych.

Osoby badane nie zostaly dobrane w zaden okre$lony
sposob, ani tez informowane o udziale w badaniu. Dzigki
temu  zachowania  os6b  badanych sg  naturalne
i niewymuszone.

Podczas eksperymentu badawczego kazdy scenariusz
posiadajacy wyzszy wskaznik konwersji przyjmowany jest
jako wersja wyjsciowa dla kolejnego scenariusza. Dzigki
temu mozliwe jest pelne wykorzystanie mozliwosci
optymalizacji strony internetowej oraz zaobserwowanie
roznic w zachowaniach uzytkownikow pomiedzy wersja
pierwsza a wersja zoptymalizowana.

Oprocz wskaznika konwersji, podczas przeprowadzania
kazdego testu gromadzone sa dodatkowe dane zwigzane
z zachowaniami uzytkownikow. Miedzy innymi sg to:

e liczba odwiedzin na okreslonych podstronach,
e dlugos¢ czasu pobytu na stronie,
o liczba uzytkownikow podejmujacych kontakt ze szkots.

3.4. Scenariusze badawcze

Badanie sktadato si¢ z pigciu scenariuszy badawczych,
z czego kazdy zawieral dwa warianty testowe (wersje) oraz
osobny wskaznik konwersji wraz z dodatkowym
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wskaznikiem konwersji. Przykladowa roéznice pomig¢dzy
poszczegdlnymi wersjami scenariusza przedstawia Rys. 2.
oraz Rys. 3. Podstawowy wskaznik konwersji shuzyt do
wyznaczenia zwycigskiej wersji w danym scenariuszu,
natomiast dodatkowy wskaznik konwersji pozwalal na
wykluczenie przypadkowosci wynikow.

Rys. 2. Wersja A przyktadowego scenariusza badawczego

EONTAKT

Rys. 3. Wersja B przyktadowego scenariusza badawczego.

Scenariusze badawcze zawieraly porownanie efektow
nastepujacych zmian:

e Scenariusz 1:
o Wersja A: przycisk Kontakt bez tta,
o Wersja B: dodanie bialego, polprzezroczystego tta
dla przycisku Kontakt,
o Wskaznik konwersji: Liczba wySwietlen strony
Kontakt,
e Scenariusz 2:
o Wersja A: przycisk Kontakt umieszczony jako
pierwszy element w Menu,
o Wersja B: przycisk Kontakt umieszczony jako ostatni
element w Menu,
o Wskaznik konwersji: Liczba wySwietlen strony
Kontakt,
e Scenariusz 3:
o Wersja A: tekst na przycisku “Dowiedz si¢ wigcej”
w rozmiarze 11px,
o Wersja B: tekst na przycisku “Dowiedz si¢ wigcej”
w rozmiarze 18px,
o Wskaznik konwersji: Liczba wySwietlen strony
z oferta,
e Scenariusz 4:
o Wersja A: zdjgcie uczacego si¢ mezczyzny jako tlo
strony glownej,

o Wersja B: zdjecie usmiechnigtej, rozmawiajacej pary
jako tto strony gtownej,

o Wskaznik konwersji: liczba odrzucen strony,

e Scenariusz 5:

o Wersja A: jednolity kolor czgsciowo przystaniajacy
zdjecie w tle (niebieski),

o Wersja B: gradient czg¢$ciowo przystaniajacy zdjecie
w tle (niebiesko-ré6zowy),

o Wskaznik konwersji: liczba odrzucen strony.

Pelng liste rysunkow przedstawiajacych poszczegélne
wersje scenariuszy zawarto w pracy Wasyluk I.: “Analiza
wplywu projektu interfejsu graficznego na liczbge i czas
odwiedzin strony”.

4. Wyniki badan

Badania prowadzone byly na losowej  grupie
uzytkownikoOw pojawiajacych si¢ na stronie internetowej,
dlatego tez wyniki musialy zosta¢ poddane obrdbce
polegajacej na  odfiltrowaniu  wszystkich ~ wynikoéw
generowanych przez osoby spoza grupy docelowej. Sposrod
otrzymanych wynikow wymazano zatem wszystkie rekordy,
w ktorych narzedzie do testowania nie zdotato okresli¢
narodowosci oraz wszystkie rekordy gdzie narodowos$¢ zostata
okreslona inaczej niz wskazano w opisie grupy docelowe;.
Po przefiltrowaniu wynikow, rekordy zostaty zsumowane oraz
podzielone na podstawie scenariusza badawczego. Sumy
otrzymane dla poszczegélnych wskaznikéw przedstawiono
w tabelach 1. - 5.

Tabela 1. Wyniki badan dla scenariusza 1

Scenariusz 1 Wersja A | Wersja B
Liczba wys$wietlen strony gltéwne;j 950 951
Liczba wyswietlen strony Kontakt 26 14
Liczba wyswietlen strony z oferta 42 38
Liczba odrzucen strony 84 102
Sredni czas pobytu na stronie 93s 92s
Liczba wyswietlen strony "O Nas" 15 13
Liczba uzytkownikow, ktorzy 5 0
podjeli kontakt

Tabela 2. Wyniki badan dla scenariusza 2
Scenariusz 2 Wersja A | Wersja B
Liczba wyswietlen strony gltéwnej 1068 1068
Liczba wyswietlen strony Kontakt 31 11
Liczba wyswietlen strony z oferta 50 32
Liczba odrzucen strony 114 86
Sredni czas pobytu na stronie 102s 99s
Liczba wyswietlen strony "O Nas" 17 14
Liczba uzytkownikow, ktorzy 5 |
podjeli kontakt

Tabela 3. Wyniki badan dla scenariusza 3
Scenariusz 3 Wersja A | Wersja B
Liczba wyswietlen strony gtéwnej 996 995
Liczba wyswietlen strony Kontakt 34 30
Liczba wys$wietlen strony z oferta 46 52
Liczba odrzucen strony 96 90
Sredni czas pobytu na stronie 104s 114s
Liczba wyswietlen strony "O Nas" 8 14
Liczba uzytkownikow, ktorzy 4 0
podjeli kontakt




Journal of Computer Sciences Institute

W tabelach wyszczegodlniono takie wskazniki jak liczba
wys$wietlen strony gtownej, strony “Kontakt”, strony “O Nas”,
strony z oferta, a takze $redni czas pobytu na stronie, liczbg
odrzucen strony oraz liczbe osob, ktore nawigzaty kontakt
z firmg poprzez formularz kontaktowy.

Tabela 4. Wyniki badan dla scenariusza 4

Scenariusz 4 Wersja A | Wersja B
Liczba wyswietlen strony gtéwnej 1120 1119
Liczba wyswietlen strony Kontakt 35 39
Liczba wys$wietlen strony z oferta 50 62
Liczba odrzucen strony 78 96
Sredni czas pobytu na stronie 121s 115s
Liczba wyswietlen strony "O Nas" 10 11
Liczba uzytkownikow, ktorzy 7 3
podjeli kontakt

Tabela 5. Wyniki badan dla scenariusza 5
Scenariusz 5 Wersja A | Wersja B
Liczba wyswietlen strony gtdéwnej 796 798
Liczba wyswietlen strony Kontakt 24 22
Liczba wys$wietlen strony z oferta 37 32
Liczba odrzucen strony 58 69
Sredni czas pobytu na stronie 128s 119s
Liczba wys$wietlen strony "O Nas" 12 9
Liczba uzytkownikow, ktorzy 5 4
podjeli kontakt

W wyniku wykonanych badan udato si¢ wydhuzy¢ $redni
czas pobytu na stronie z 93 sekund (wynik uzyskany dla
projektu poczatkowego) do 128 sekund (Rys. 4).

Sredni czas pobytu na stronie

140
130

120

M Sredni czas pobytu na
110 stronie Wersja A
M Sredni czas pobytu na

100 stronie Wersja B

90

80
Scenariusz1  Scenariusz2  Scenariusz 3 Scenariusz 4 Scenariusz 5

Rys. 4. Wpykres $redniego czasu pobytu na stronie dla poszczegdlnych
Wwersji scenariuszy.

W trakcie ostatnich dwoch scenariuszy udato si¢ rowniez
zwigkszy¢ szczegollnie istotny wspotczynnik konwersji, jakim
jest przestanie formularza kontaktowego przez uzytkownika.
Warto$¢ tego wspotczynnika zostata zwigkszona z 0 do 7.

5. Wnhnioski

Proces optymalizacji strony internetowej przeprowadzony
zostat etapowo. Kazdy z etapow, tj. scenariuszy testowych,
posiadat osobny wskaznik konwersji. Wyrazne roznice
pomiedzy pomiarami wskaznikéw konwersji byly zauwazalne
tam, gdzie dokonywano zmian powigzanych z tym
wskaznikiem. Za przyktad moga postuzy¢ tutaj zmiany na
przycisku Kontakt, ktore skutkowaty wyraznymi zmianami
w liczbie wyswietlen strony “Kontakt” przez uzytkownikow.
Istotnym w tej kwestii jest rowniez fakt, iz roznica ta nie byla
tak wyrazna w scenariuszach, ktére dokonywaty zmian na
innych elementach strony.

Dwa pierwsze scenariusze badawcze posiadajace ten sam
wskaznik konwersji (liczba kliknig¢ w przycisk Kontakt na
stronie), w ktorych edytowano wyglad oraz potozenie
przycisku na stronie, spowodowaly wyrazng zmiang¢ liczby
kliknig¢ w przycisk pomiedzy wersjami scenariusza. Zmiany
te byty duzo mniejsze w przypadku pozostatych scenariuszy.

Dzigki obserwacji dlugosci czasu pobytu na stronie,
podczas prowadzenia badan mozna bylo zaobserwowaé, iz
wraz z procesem optymalizacji strony, uzytkownicy chetniej
pozostaja na niej dluzej. Biorac pod uwage fakt, iz od
scenariusza 3. do scenariusza 5. wzrost ten byl znacznie
wigkszy niz w przypadku dwoch pierwszych scenariuszy,
mozna wywnioskowa¢, iz zmiany dokonane w tych
scenariuszach pomogty zwigkszy¢ zainteresowanie
uzytkownikow treScig. Wigzac dtugos$¢ czasu odwiedzin ze
wzrastajaca liczbg wySwietlen na stronie z oferta, mozna
wyciagnag¢ wniosek, iz wraz z postgpujacg optymalizacja,
coraz wigcej uzytkownikow interesowato si¢ i zapoznawato
si¢ z ofertg firmy.

Dodatkowo szczegdlna uwage nalezy zwroci¢ na liczbe
osOb, ktoére nawigzaly kontakt z firmg w trakcie
poszczegdlnych scenariuszy. Na przestrzeni kolejnych badan,
liczba osob, ktore podejmowaly kontakt z firma stale rosta.
Liczba 0s6b ktore podjety kontakt wzrosta od 0 w przypadku
scenariusza 1. do 7 w przypadku scenariusza 4.

Istotnym elementem prowadzonych badan byt
pomiar liczby wyswietlen strony “O Nas”, ktory nie byt
wskaznikiem w Zadnym ze scenariuszy badawczych.
Obserwacja wynikow pomiarowych dla tego wskaznika
pozwolita na weryfikacje braku losowosci
w przeprowadzonych badaniach. Na wykresie liczby
wyswietlen strony “O Nas” trudno jest dostrzec jakiekolwiek

zalezno$ci  pomiedzy  wynikami w  poszczegdlnych
scenariuszach. Oznacza to, iz bez zmian zwigzanych
z elementami nawigacyjnymi prowadzacymi do strony

“O Nas” liczba odwiedzin na tej stronie nie zmieniala si¢
w zaden okreslony sposob, a drobne zmiany byty jedynie
efektem losowosci.
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1. Wstep

W obecnych czasach, modelowanie staje si¢ coraz
wazniejszym elementem wytwarzania oprogramowania, od
ktorego w duzym stopniu zalezy sukces calego
przedsigwzigcia.  Pozwala  ono  graficznie  wyrazi¢
najwazniejsze cechy projektu oraz jego otoczenia. Jest mniej
abstrakcyjne niz kod programu. W efekcie pozwala to na
latwe zaprojektowanie oprogramowania 1  cze$ciowo
automatyczng implementacje¢ jego kodu. Dzicki modelowaniu
uzyskuje si¢ ogoélny obraz systemu. Mozna wigc przedstawié¢
abstrakcyjny model systemu klientowi przed jego
powstaniem. W przypadku, gdy nastapi potrzeba zmiany lub
dodania nowej funkcjonalno$ci, wystarczy zmieni¢ to
w modelu. Redukuje to koszt i czas realizacji catego projektu.

Na dzien dzisiejszy, 30-letnie jezyki i metody programowania
sa nadal wuzywane. Zaistniala jednak pilna potrzeba
nowoczesnego podejscia, aby uniknaé btedow
programowania,  ktore  prowadzag do  koniecznosci
dlugotrwatego rozwigzywania probleméw. Nowoczesne
programowanie zorientowane na modelowanie (ang. Model
Oriented Programming) nie wymaga kodowania rg¢cznego,
kod tworzy komputer, wigc wykluczone sa wszelkie btedy
wystepujace podczas re¢cznej transkrypcji abstrakcyjnego
modelu w kodzie oprogramowania[1].

Poniewaz stosowanie modeli staje si¢ coraz bardziej
pozadane, nalezatoby zadbaé o wilasciwy sposob ich
przechowywania, tak, aby dostep do danych mozliwy byt
w jak najkrotszym czasie i jak najnizszym kosztem.

Ze wzgledu na rozmiar modeli wykorzystanie pewnego typu
bazy danych staje si¢ wymogiem. Mozna wybiera¢ sposrod
baz relacyjnych oraz nierelacyjnych (NoSQL). Poréwnujac,
bazy relacyjne z réznego typu bazami nierelacyjnymi, pod
wzgledem szybkosci zapisu i odczytu danych, trudno wytoni¢
zwyciezce [2, 3, 4]. Zadna z poréwnywanych baz nie
wygrywa dla wszystkich przypadkow testowych. Z tego
powodu jednoznaczny wybdr bazy danych odpowiedniej do
przechowywania modeli nie jest fatwy.

Z wymienionych wcze$niej powoddw przeprowadzono
badanie majace rozstrzygnaé opisany problem. Polegato ono
na analizie poréwnawcze] efektywnosci sktadowania oraz
dostegpu do modeli UML na przykladzie wybranych
technologii bazodanowych. Efektywnos$¢ zostata okreslona
w kilku kategoriach, m. in. czasu dostgpu do danych, czasu
wstawiania danych, poziomu skomplikowania catego procesu
oraz ilosci zajmowanej pamigci. Dodatkowo cel badan

obejmowatl  utworzenie  aplikacji, pozwalajacej na
przeprowadzenie badan, zebranie wynikow oraz ich
przetworzenie. Kazda z  wybranych  technologii

bazodanowych byla reprezentowana przez odpowiednio:
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PostgreSQL bazy relacyjne,
dokumentowe, Noe4j — bazy grafowe.

MongoDB

bazy

Zostata postawiona nastgpujaca hipoteza badawcza: Baza
dokumentowa reprezentowana przez MongoDB jest
najlepszym wyborem w kwestii efektywnej obstugi struktur
danych modeli UML (ang. Unified Modeling Language).

2. Przeglad litaratury

Nie znaleziono badan zajmujacych si¢ doktadnie opisywanym
problemem, dlatego przeanalizowano kilka o podobnej
tematyce.

Analize parametréow baz danych z punktu widzenia
praktycznego wykorzystania z duzymi zbiorami danych
przedstawiono w artykule napisanym przez grup¢
Marokanskich badaczy[5]. Poréwnanie zostalo dokonane
miedzy bazami SQL oraz NoSQL. Zbadano ich
bezpieczenstwo, skalowalnos¢, wydajno$é itp. Wstep
nadmienia, ze NoSQL wprowadzono i udoskonalono w celu
obstugi Big Data, natomiast jezyk SQL shuzy do obstugi
strukturalnych baz danych i wykonywania transakcji. Bazy
danych SQL sa skalowalne tylko pionowo, wigc aby poradzi¢
sobie z rosngcym obcigzeniem, wystepuje potrzeba
zwigkszenia pojemnosci i wydajnosci na serwerze. Aby
to osiaggnagé, mozna na przyktad zwiekszy¢é szybkos¢
procesora, pojemnos¢ dysku SSD serwera bazy danych lub
pami¢g¢ RAM. Jednak odktadanie wielu tabel w duzych
klastrach lub siatkach jest kosztowne i ztoZzone. Natomiast
baza NoSQL jest skalowalna w poziomie. Zatem, obstuga
duzych zbiorow danych polega na dodaniu serwera do
struktury bazy danych, w wyniku czego, uzywanie NoSQL
daje tatwa i tanig skalowalno$¢ systemu. Z drugiej strony
relacyjne bazy danych wymagaja predefiniowanego modelu
danych i danych strukturalnych. Oferuja one zaawansowang
funkcjonalno$¢ do zarzadzania, aktualizacji i wyszukiwania
danych za pomoca SQL.

Badanie na temat poréwnania wydajnosci baz danych
dokonali badacze z Korei[2]. Opracowali program, ktory
umozliwiat ~ wstawianie,  aktualizowanie, = wybieranie
i usuwanie w celu poréwnania baz relacyjnych (PostgreSQL)
i nie relacyjnych (MongoDB). Te operacje zostalty wykonane
dla réznych rozmiarowdanych. A mianowicie dla kazdego
z30000, 90000, 150000, 210000 i 300000. Eksperyment
obejmowal operacje wstawiania, ktéra zostala wykonana
najpierw  w PostgreSQL,  nastgpnie =w  MongoDB
zaprojektowang podobnie do modelu relacyjnego, a potem
z projektem podobnym do modelu niestrukturalnego. Dla
kazdej operacji wstawiania porownano czas, jaki uptynat od
wyboru, az do dostgpnosci danych. Badania wykazaty, ze dla
kazdej operacji zarowno z projektowaniem niestrukturalnym
jak 1projektowaniem z relacyjnym modelem danych, baza
MongoDB  byta szybsza. Dodatkowo wykazano, ze
projektowanie z niestrukturalnym modelem danych wydaje si¢
lepsze niz projektowanie z relacyjnym modelem danych.
Uzywanie MongoDB z niestrukturalnym modelem danych
zapewnia o0golng poprawe wydajnosci. Jednakze, gdy
srodowisko wymaga precyzyjnego 1 uporzadkowanego
modelu danych, uzywanie RDBMS (ang. Relational Database

Management System), takich jak PostgreSQL, bedzie
wykazywaé wyzsza jako§¢ wykonania.

Holenderscy autorzy artykutu[4] poszukiwali bazy danych,
ktora by byla wydajna podczas wykonywania pojedynczych
zapisow 1 wielu odczytéw. Porownano 3 bazy danych pod
katem wydajnosci. Sa to MongoDB, Cassandra, PostgreSQL.
Zadna z nich nie sprawdzila sie w obu przypadkach.
PostgreSQL  wygrata przy wielu odczytach, natomiast
MongoDB wygrata w kategorii pojedynczych zapiséw.

Odpowiedz na pytanie, ktéra baza danych SQL i NoSQL jest
najlepsza dla duzych zbioréw danych zawiera artykut [6].
Poniewaz wiele danych jest niestrukturalnych Iub pot-
strukturalnych, wynika potrzeba bazy danych, ktéra bylaby
w stanie sprawnie je przechowywa¢. W relacyjnych bazach
danych niemozliwe jest szybkie dodanie nowych typow
danych, ktére by nie pasowaly do strukturalnych danych,
poniewaz schemat jest sztywno zdefiniowany. Natomiast bazy

NoSQL zapewniaja taki model danych, ktory lepiej
odwzorowuje te potrzeby.
Praca Douglas Kunda 1 HazaelPhiri z uniwersytetu

Mulungushi[7] miala na celu odpowiedzie¢ na pytanie, czy
bazy NoSQL zastapig bazy relacyjne. Bazy NoSQL staja si¢
coraz popularniejszym  wyborem, poniewaz bardziej
odpowiadaja wspotczesnym wymaganiom. Jednym z wielu
jest wysoki poziom skalowalnosci. Relacyjne bazy danych
moga by¢ skalowalne, za$ poziom tej skalowalnosci begdzie
ograniczony przez sprzet. Bazy NoSQL skalowane sa
W poziomie, co oznacza, ze sprzgt nie jest ograniczeniem,
poniewaz maszyny serwerowe mozna potgczy¢, co pozwala
zamieni¢ posiadanie jednego kosztownego serwera kilkoma
mniejszymi i tanszymi. Wigc wydajniejsze jest uzycie baz
NoSQL. Uzycie pamigci ulotnej w przeciwienstwie do
relacyjnych baz danych, zwigksza wydajno§¢ baz NoSQL:
wykonanie podstawowych zapytan, odczytu i aktualizacji.
Jednakze nie zastgpig catkowicie relacyjnych baz danych.
Relacyjne bazy danych sa tatwe do wdrozenia, niezawodne,
spdjne i bezpieczne, ale nie radzg sobie z niestrukturalnymi
danymi.

Trojka badaczy z Indii dokonata badania na uniwersytecie
Patiala. W swoim artykule [8] przedstawili kilka prac
badawczych majacych na celu analiz¢ technologii NoSQL.
Zestawiono ze soba cztery kategorie baz NoSQL: rodzina
kolumn, klucz-warto§¢, grafowe oraz dokumentowe.
Z badania wynika, ze dla aplikacji wymagajacej polaczenia
z mediami spoleczno$ciowymi, najlepsza baza NoSQL bedzie
ta bazujaca na grafie. Jesli czas odpowiedzi na zapytanie
powinien by¢ jak najkrétszy, najkorzystniejsza baza bedzie typ
klucz-warto$¢.  Skalowalno$¢ jest rowniez waznym
parametrem w przetwarzaniu duzej iloSci danych. Najlepsza
pod tym wzgledem jest rodzaj: rodzina kolumn oraz klucz-
warto$¢.

Doktor Malgorzata Plechawska-Wojcik wraz z Damianem
Rykowskim  z Politechniki ~ Lubelskiej[3]  przedstawili
poroéwnanie baz relacyjnych (PostgreSQL), dokumentowych
(MongoDB) oraz grafowych (Neo4)). Badania
przeprowadzono pod katem wydajnosciowym. Aplikacja
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testowa to sie¢ spolecznosciowa. Testy wydajnosci
przedstawiaja wyniki uzyskane dla pigciu réznych zadan.
A mianowicie: wybor obiektow powigzanych z przyjaciotmi,
wyszukiwanie petno-tekstowe, znalezienie liczby przyjaciot,
fadowanie tematu oraz ocena tematu. Te zadania zostaly
wykonane dla réznych przypadkow danych. A mianowicie
dla kazdego z 1000, 5000, 10000 przyktadowych danych.
Analiza wykazata, ze baza grafowa najbardziej odpowiada
wymaganiom danej aplikacji. Najprostsze w uzyciu s3
zapytania do bazy dokumentowej. Pod wzgledem wydajnosci
PostgreSQL okazat si¢ najlepszy.

Czwoérka badaczy z uniwersytetu Jadavpur w Indiach[9]
skupita si¢ na czterech réznych systemach baz danych:
strukturalnych (PostgreSQL) i niestrukturalnych (MongoDB,
OrientDB, Neo4lJ). Uzywajac matego zestawu danych, na
podstawie prostych zapytan wykonuja rézne eksperymenty,
analizuja 1 porébwnuja wydajnos¢ wybranych baz.
W eksperymencie wykorzystano zalety kazdej z Dbaz.
Aplikacja testujaca zostala opracowana wykorzystujac zalety
baz. Dla PostgreSQL przyktadowe dane zawarte sa w tabeli
»dtudent” z kolumnami: nazwa, szkota, klasg, wiekiem.
Podobnie w przypadku MongoDB kolekcja ,,Student” jest
reprezentowana jako pary pole-warto$¢ zgodnie ze struktura
dokumentu JSON. Tutaj ,,nazwa”, ,,szkota”, , klasa”, ,,wiek” sg
reprezentowane jako klucz wraz z pewnymi warto$ciami.
W przypadku OrientDB dane sg przedstawiane jako dokument
JSON. W Neo4j ,,Student” odpowiada nazwie etykiety, ktora
faczy wszystkie wezly lub dane, ktore sg tworzone. Tutaj
»hazwa”, ,szkota”,  klasa”, ,wiek” to wszystkie wlasciwosci
wezta. Wydajnosé czterech rozwazanych baz danych zostata
oceniona na podstawie siedmiu roéznych kryteriow: czas
tworzenia tabeli lub zbioru, wstawienie jednego elementu
danych, wstawianie N rekordow jednoczesnie, zapytanie
zjednym warunkiem filtrowania, zapytanie o wszystkie
rekordy (catkowita liczba = 21), usuni¢cie jednego rekordu,
usunigcie wszystkich rekordow. Z analizy wynika, zZe
poczatkowy koszt instalacji Neo4j jest wigkszy, ale koszt
wyboru, wstawienia, usuni¢cia jest najbardziej kosztowny dla
PostgreSQL. We wszystkich kategoriach zwycigza MongoDB.

3. Opis procedury badawczej

3.1. Platfora testowa

Do przeprowadzenia badan wykorzystany zostal komputer
przenos$ny o nastepujacych parametrach:

procesor: Intel Core i5 6300HQ,

pamig¢ operacyjna: 2x4 GB DDR4,

dysk twardy: magnetyczny Toshiba MQO2ABD100H,
system: Windows 10.

Testy zostaly przeprowadzone przy minimalnym obcigzeniu
maszyny, gdzie w momencie kazdego z testow uruchomione
byto tylko §rodowisko jednej bazy danych.

3.2. Dane badawcze

Zbiorem testowym staly si¢ dane reprezentujace wewnetrzng
struktur¢  projektu aplikacji  StartUML, czyli dane

wykorzystywane przez StartUML do zapisu projektu
(diagramow UML) uzytkownika na dysku [10]. Projekt taki
sktada si¢ z definicji projektu, definicji widoku diagraméw
oraz definicji modeli z grupowaniem i podzialem na typy.
Zapisany jest w pliku o rozszerzeniu .mdj w formacie JSON.
Zawartos¢ tego pliku, zwana dalej projektem UML, bedzie
wykorzystywana do zapisu i odczytu z poszczegodlnych baz
danych.

W przypadku relacyjnej bazy danych (PostgreSQL) byto
wymagane stworzenie struktury tabel do przechowywania
danych (Rys. 1.).

Przedstawiony diagram ukazuje jedynie glowne zaleznosci
pomigdzy obiektami wykorzystanymi w badaniach. Struktura
aplikacji StartUML pozwala jednak na dowolne zawieranie
si¢ elementdow w elementach grupujacych takich jak
UMLClass. Z tego powodu schemat ERD nie zwiera
powiazan kluczy obcych. Laczenie obiektow odbywa sie¢
poprzez identyfikatory parent oraz umlid zawarte we
wszystkich obiektach. Widoczne na rysunku 1 powigzania
prezentuja jedynie przykladowe zaleznosci pomiedzy
tabelami, ktore pojawity si¢ w danych testowych.

UMLProject to projekt UML. Element grupujacy
najwyzszego poziomu zawiera wszystkie informacje
wymagane do wczytania diagraméw stworzonych przez
uzytkownika w aplikacji StartUML.

MT MOT ML [Pk ]

———

urmlassodiation
furrkd: BIGINT  NOT ML

[P ]

Jurréd: BIGINT  NOT ML [ PFK

umiatiibute

Rys. 1. Pogladowy diagram ERD bazy PostgreSQL

UMLPackage to elementy grupujace odpowiadajace za
budowe diagramow np.: klas, przypadkdw uzycia.
Reprezentuja pojedyncze diagramy i s3 wymagane do
budowy poszczegélne ekranow wyswietlajacych graficzny
schemat modelu. W danych testowych nie zawarto elementow
UMLDiagram, ktore pierwotnie znajdowaly si¢ w pakietach
(UMLPackage) i opisywaly rozmieszczenie poszczegoélnych
obiektow graficznych, ich kolorystyke, wielko$¢ oraz styl.
Zdecydowano si¢ na taki ruch, poniewaz wspomniane
elementy nie s3 wymagane do poprawnej reprezentacji
modelu oraz nie wptywaja na jego znaczenie — nie wnoszg do
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niego nic wartosciowego, natomiast powoduja znaczacy
rozrost danych reprezentujacych diagramy UMLPackage oraz
zwigkszajg poziom skomplikowania kodu aplikacji.

Pozostate, nie oméwione powyzej obiekty sa elementami
diagraméw — reprezentuja fragmenty ich struktury, migdzy
innymi: klasy UMLClass, przypadki uzycia UMLUseCase,
aktorow UMLActor.

3.3. Aplikacja testowa

Przeprowadzenie tak duzej liczby testow wymagato
odpowiedniego skryptu lub aplikacji, wiec
zaimplementowana zostala aplikacja w jezyku Java. Jej
zadaniem bylo wczytanie projektu UML i stworzenie jego
reprezentacji w postaci obiektow jezyka Java. Tak
przygotowane  obiekty = znacznie  uproscity  dalsze
przetwarzanie projektu i jego wstawianie do bazy relacyjnej
i grafowej, poniewaz bazy te wymagaja zdefiniowanej
struktury  (przynajmniej na  najwyzszym = poziomie
w przypadku baz grafowych). Aplikacja umozliwiata rowniez
zapis zebranych wynikow w plikach w formacie csv.

W  przypadku testow wymagajacych wigcej niz jednej
instancji projektu UML, aplikacja wygenerowala pozostale,
kopiujac bazowy projekt, wstawiajac nowe identyfikatory
oraz aktualizujac powigzania.

3.4. Scenariusze badawcze

Aplikacja ~ wykonata czasu

w 5 kategoriach:

pomiary odpowiedzi

e TI1 — wstawianie pojedynczego projektu UML.

e T2 — wstawianie 100 unikalnych projektow.

e T3 — pobranie calego projektu UML wykorzystujac
identyfikator liczbowy wygenerowany poza baza danych.

e T4 — pobranie catego projektu UML zawierajacego obiekt
aktor (UMLActor) wykorzystujac identyfikator liczbowy
aktora.

e T5- pobranie obiektow UMLClass
w swojej nazwie fraze Builder.

zawierajacych

Testy zostaly przeprowadzone w kolejnosci wymienionej
powyzej. Dodatkowo pod uwagg wzigto poziom
skomplikowania kodu odpowiedzialnego za odwzorowanie
projektu UML w jezyku Java oraz tatwos¢ dostepu do
bardziej zagniezdzonych danych. Przypisano im jedna
warto$¢ z nastepujacych trzech: tatwy, przecietny, trudny.

Zbadano roéwniez poziom zajmowanej pamigci w trzech
réznych momentach w czasie:

e T6 — przed wstawieniem danych,
e T7 - po wstawieniu jednego projektu,
e T8 — po wstawieniu 100 projektow.

3.5. Przebieg badania

Testy wykonywane byly dla poszczegdlnych baz po kolei,
tzn. wszystkie testy dla pierwszej bazy, nastgpnie wszystkie
dla drugiej, itd. W momencie testowania konkretnej bazy,
pozostate dwie byly wylaczone aby nie wprowadzac zaktocen
w pomiarach. Rys. 2. przedstawia przebieg testow dla
pojedynczej bazy.

Dla kazdej bazy wykonano ten sam zestaw testow. Pierwsze
5 testowpowtarzane bylo po 25 razy. Powtdérzenia
wykonywane byly dla poszczegdlnych testow niezaleznie,
tzn. wszystkie powtdérzenia dla pierwszego, nastepnie
wszystkie dla drugiego, itd. Dla pomiaréw zajmowanej
pamigci zdecydowano na wykonanie po 5 préb, poniewaz
kazda proba wymagata wylaczenia i ponownego wilaczenia
bazy. Bylo to jedyne mozliwe rozwigzanie problemu
catkowitego wyczyszczenia danych dla bazy Neo4J z powodu
alokacji pamigci przez ta baz¢ bez wzgledu na ilos¢ danych.

Ze wzgledu na specyfike baz dokumentowych, test dotyczacy
pobierania klas UMLClass dla MongoDB przebiegal nieco
inaczej niz dla pozostalych baz. Ograniczeniem bazy
dokumentowej byta mozliwos¢ pobierania tylko dokumentdéw
nadrzednych bez wydzielania zagniezdzonych, tzn. mozliwe
byto tylko pobieranie catych projektow, a nie klas UMLCClass.
Dlatego podczas tego testu wybrano wszystkie projekty
zawierajagce wybrane klasy, a nastgpnie w kodzie Java
wyszukano wskazane obiekty UMLClass i zwrocono.

[ Stworzenie struktury danych ]

Usunigcie danych oraz struktury danych

Stworzenie struktury danych

Wstawienie jednego projektu UML

Wykonane z pomiarem czasu

Usunigcie danych oraz struktury danych

Stworzenie struktury danych

Wstawienie 100 projektow UML

Wykonane z pomiarem czasu

N\ N N\
— —

Pobranie catego projektu UML wykorzystujac R(l)&\)\k;irzmc
identyfikator liczbowy projektu gq 1"1(2\" )

Wykonane z pomiarem czasu

Pobranie catego projektu UML wykorzystujac
identyfikator liczbowy aktora

Wykonane z pomiarem czasu

Pobranie obiektéw UMLClass zawierajacych w swojej )
nazwie fraz¢ Builder

Wykonane z pomiarem czasu

Usunigcie danych oraz struktury danych

Stworzenie struktury danych

Pomiar zajmowanej pamigci

Wstawienie jednego projektu UML

Blok
powtarzany
S razy

Pomiar zajmowanej pamigci

Wstawienie 100 projektow UML

CONC N N Y N Y
LA W A A A N

Pomiar zajmowanej pamigci

Rys. 2.  Przebieg testu
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4. Wyniki badania

Pomiary czasu odpowiedzi przedstawiono na rysunku 3.
Rysunek 4 obrazujerdznice w zajmowanej pami¢ci pomiedzy
kolejnymi seriami badan.

—‘33 4 Il MongoDB
: [ PostgreSQL
Test 1 o ‘82,6 I Neo4J
|239.2
|360,2
Test2 - 32006
96
Test 3 - 435
31,1

58
Test4 + 34,7
|a43
Test5 + 1,1
82

1 5 50 500 5000 50000
Czas wykonania [ms]

|106.8

Rys. 3. Podsumowanie wynikow pomiaru czasu odpowiedzi zapytan

Il Wzrost zajmowanej pamigci po wstawieniu jednego projektu
[0 Wzrost zajmowanej pamigci po wstawieniu 100 projektow
26,1
MongoDB
2634,7
312,0
PostgreSQL
2520,0
520,1
Neo4J
5602,7
0 1000 2000 3000 4000 5000 6000

Rozmiar pamieci [kilobajty]
Rys. 4. Wzrost zajmowanej pamigci po wstawieniu 1 oraz 100 projektow
W tabeli 1 przedstawiono zaobserwowane wyniki oceny
trudnosci w kategorii odwzorowania struktury danych
w kodzie oraz dostegpu do zagniezdzonych danych.

Wykorzystano trojstopniowa skalg: fatwy, przecietny, trudny.

Tabela 1. Wyniki badan trudnosci obstugi przetwarzania danych

PostgreSQ MongoD Neo4J
L B
Trudnos$¢ odwzorowania | trudny fatwy trudny
w kodzie
Trudno$¢ dostepu do trudny fatwy fatwy
zagniezdzonych danych

5. Dyskusja otrzymancyh wynikow

W kategorii wstawiania danych, baza o najkrotszym czasie
odpowiedzi jest MongoDB. Zwyci¢za prawie dwukrotnie
zNeo4] w tescie 2. W przypadku pobierania danych, czas
odpowiedzi zalezy od sposobu przechowywania danych.
Bazy PostgreSQL oraz Neo4] zapisuja poszczegdlne
elementy modelu (np. UMLPackage, UMLCLass)
w oddzielnych strukturach danych. Dla tych baz widoczne
jest zmniejszenie czasu odpowiedzi wraz z zawgzeniem
zakresu pobieranych danych — pobieranie samej klasy
w tescie nr 5 jest szybsze poroéwnujac z testami nr 3 i 4.
Pomiary dla MongoDB potwierdzaja wspomniang powyzej
zalezno$¢. MongoDB nie posiada oddzielnej struktury danych
dla poszczegélnych elementéw, poniewaz jest to baza
dokumentowa i przechowuje caly projekt UML
w pojedynczym dokumencie. Wykazuje wigc wzrost czasu
dostepu do zagniezdzonych danych ze wzgledu na wymagane
przetwarzanie danych po ich pobraniu w celu uzyskania
zadanych danych. W tescie nr 5 wspomniane przetwarzanie to
przeksztalcenie danych oraz wyszukanie klas UMLClass
o zadanej nazwie (Rys. 3.).

W przypadku pomiaréw pamigci najwazniejsze sg nie tyle
wartosci bezwzgledne, co rdznice pomigdzy kolejnymi
seriami badan, poniewaz istotna jest wielko$¢ wzrostu
pamiegci wraz ze wstawianiem kolejnych danych. Im wigksze
warto$ci, tym zapotrzebowanie na pami¢¢ bardziej wzrasta
(Rys. 4.).

Tempo przyrostu zajmowanej pamigci jest najwyzsze dla
bazy MongoDB i wynosi ok. 100-krotno$¢ (dla pozostatych
ok. 10-krotno$¢), tzn. rozmiar pamieci po wstawieniu danych
jest ok. 100 razy wigkszy niz przed ich wstawieniem.
Oznacza to rowniez, ze dla kazdego wstawionego projektu
UML zajmowana pami¢é zwicksza si¢ o statg warto$¢ rownag
wielkos$ci pamieci dla pierwszego projektu. Bazy PostgreSQL
oraz Neo4] lepiej zarzadzaja pamiegcig, poniewaz wraz
z wstawianiem kolejnych danych przyrost pamieci zmniejsza
si¢ — wstawienie kolejnych 100 projektow UML zwigkszyto
zajmowang pamig¢ przez te bazy tylko okoto 10-krotnie.

Wysoka trudno$¢ odwzorowania w kodzie dla bazy
PostgreSQL oraz Neo4] wynika z wymogu stworzenia
w kodzie programu pelnej struktury obiektow, ktore definiuja
poszczegodlne fragmenty modelu, np. przypadki uzycia, klasy,
aktywno$ci(Tabela 1). Wszystkie te obiekty wymagaja
zdefiniowania pol dostgpnych dla kazdego z nich, za pomoca
ktorych program bedzie tworzyt zadania do bazy danych.
Kazdy nowy fragment modelu o unikatowych wtasciwosciach
wymaga utworzenia unikatowego dla tego obiektu
odwzorowania. Natomiast dla bazy MongoDB utworzenia
odwzorowania jest opcjonalne, poniewaz akceptuje ona
projekt w postaci mapy tj. kolekcji klucz — warto$é.
Odwzorowanie moze by¢ réwniez czgsciowe. W MongoDB
przeksztalcanie danych oraz ich przekazanie do bazy jest
mniej skomplikowane, a caty projekt moze by¢ zapisany lub
odczytany przy pomocy jednego zadania.

Dostep do zagniezdzonych danych w bazie PostgreSQL jest
duzo trudniejszy niz w dwodch pozostatych, poniewaz
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wymaga tworzenia rozbudowanych zadan zawierajacych
wiele zaleznosci. Kolejne zagdania wymagaja identyfikatorow
elementow nadrzednych, aby mozliwe byto ich wykonanie.
Powoduje to dluzszy czas oczekiwania na dane oraz bardziej
ztozong implementacj¢. W MongoDB dostgp do danych
zawieranych przez obiekt jest prostszy — odbywa si¢ za
pomocg znaku kropki (,,.””), a w Neo4J na podobnej zasadzie
— przy uzyciu symbolu relacji (,,-->" lub ,,-[nazwa]->").

6. Podsumowanie i wnioski

Celem niniejszej pracy byla analiza poréwnawcza
efektywnosci sktadowania oraz dostepu do modeli UML na
przyktadzie = wybranych  technologii =~ bazodanowych.

Przeprowadzone analizy potwierdzaja prawdziwos$¢ hipotezy,
iz baza dokumentowa reprezentowana przez MongoDB jest
najlepszym wyborem w kwestii efektywnej obstugi struktur
danych modeli UML. Technologia MongoDB zwycigza
w4z5 testow wydajnosci. Jedynie pobieranie danych
zagniezdzonych powoduje pewne problemy i wymaga mocy
obliczeniowej aplikacji testowej. Jednak problem ten
w wickszosci sytuacji moze by¢ zminimalizowany poprzez
przeniesienie procesu przetwarzania na stron¢ Serwerowsa
posiadajaca znacznie wigksze zasoby sprzgtowe.

Dodatkowo baza MongoDB jest najlepszym wyborem ze
wzgledu na trudno$¢ odwzorowania struktury danych modeli
UML w kodzie aplikacji — pozwala na stworzenie aplikacji
nie zwierajgce] takiego odwzorowania, a sama baza go nie
wymaga. Poza tym dostgp do zagniezdzonych danych,
podczas tworzenia zapytan, jest wsrod — wszystkich
testowanych technologii najlatwiejszy.

W kategorii wielkoéci zajmowanej pamigci baza MongoDB
odznacza si¢ najgorszym wynikiem na tle dwoch pozostatych.
Nie wykazata ona widocznych optymalizacji rozrostu pamigci
i pomimo malego rozmiaru poczatkowego juz dla 100
wstawionych projektdw zuzycie pamigci zrownuje si¢ z baza
PostgreSQL przechowujaca t¢ sama liczbe projektow. Nalezy
zaznaczy¢, ze otrzymany wspotczynnik przyrostu pamiegci jest
liniowy, dlatego nie mozna powiedzie¢, ze baza MongoDB
jest nieodpowiednia do przechowywania danych struktur
modeli UML, jednak nalezy zwrdci¢ uwage na zapewnienie
jej odpowiednio duzej przestrzeni dyskowej, co ulatwia jej
wysoki poziom skalowalno$ci w poziomie.

Test nr 5 pokazuje, ze technologia baz dokumentowych
reprezentowanych przez MongoDB, nie radzi sobie dobrze
z pobieraniem obiektow zagniezdzonych — wymaga pobrania
catego dokumentu oraz pdzniejszego jego filtrowania. Z tego
powodu wraz ze wzrostem poziomu zagniezdzen obicktow
danych (na poziom o wiele wyzszy niz wykorzystany
w testowym projekcie UML), warta rozwazenia bedzie baza
Neo4J ze wzgledu na tatwy sposdb budowania zapytan oraz
uzyskane korzystne pomiary.
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Streszczenie. Celem artykulu jest porownanie dwoch metod rozpoznawania gatunkow grzybow. W artykule zostaly opisane dwie metody
oparte na jednych z najpopularniejszych rozwigzan w dziedzinie image recognition, czyli Tensorflow oraz OpenCV. Do przeprowadzenia badan
stworzono aplikacje mobilng, w ktorej obie metody zostaly zaimplementowane oraz przetestowane. Dodatkowo aplikacje wyposazono w
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1. Wstep rozpoznawania obiektow na fotografiach. Sa to: Tensorflow
oraz OpenCV. W celu ich zaimplementowania w aplikacji
mobilnej uzyto dwoch nakladek (ang. wrapperow):
OpenCVSharp oraz TensorflowSharp.

Szacuje sig, iz obecnie w Polsce istnieje okolo 5 tysiecy
gatunkow grzybow[6]. Wsrod nich istnieje wiele gatunkow,
ktére w mniejszym badz wigkszym stopniu zagrazaja zdrowiu
lub zyciu cztowieka po zjedzeniu lub nawet kontakcie z nimi. 2.1. Tensorflow
Co gorsza wiele popularnych, jadalnych grzybow jest
podobnych do grzybow, ktoére nie sa zdatne do spozycia dla
czlowieka. Sprawia to, iz nawet osoby z duzym
doswiadczeniem w grzybiarstwie popetniaja katastrofalne
w skutkach bledy. Wedlug statystyk, z roku na rok spada
liczba zatru¢ spowodowanych spozyciem trujacych grzybow,
jednak ciagle poszukiwane sg rozwigzania, ktdore moga
spowodowa¢ zmniejszenie wystepowania tych przypadkéw do e data model,
minimum. e cxecution model,

e programming model.

Tensorflow jest jedng z najpopularniejszych bibliotek
rozwigzujacych problemy zwigzane z uczeniem maszynowym
(ang. machine learning) oraz glebokim uczeniem (ang. deep
learning)[7]. Zostala ona zaprojektowana oraz wydana przez
Google 9 listopada 2015 rokujako open-source. Tensorflow
sktada si¢ z trzech modeli [4]:

W  niniejszymartykule uwaga skupia¢ bedzie si¢ na

metodach opartych o biblioteki OpenCV oraz Tensorflow. Do Data model sktada si¢ z tensoréw, czyli podstawowych
celow badawczych zostala utworzona aplikacja mobilna, jednostek danych tworzonych, manipulowanych
w ktorej zostaly zaimplementowane wyzej wymienione i zapisywanych w programie Tensorflow. Execution model
metody. Po przeprowadzeniu badan zostata przeanalizowana polega na odpaleniu weztow wykresu obliczeniowego
poprawno$¢ zwracanych wynikow, czas w jakim wyniki w sekwencji zalezno$ci. Wykonanie rozpoczyna si¢ od
zostaty zwrocone oraz wpltyw danej metody na zasoby uruchomienia weztéw, ktére sa bezposrednio potgczone
urzadzenia. Na podstawie wynikow tej analizy przedstawione z wejSciami 1 zalezg tylko od obecnych wejs¢.Programming
zostaty wnioski, dzigki ktorym wskazana zostala lepsza model obejmuje wykresy przeptywu danych lub wykresy
metoda oraz argumenty przemawiajgce za tym wyborem. obliczeniowe.

Jedna z najwigkszych zalet tego frameworku jest
TensorBoard [3]. To narzedzie stuzy do wizualizacji danych.
Wykonane ~ badania  dotycza  zastosowania dwoch Dzigki niemu mozna w czytelny i prosty sposob prezentowac
szkieletow  aplikacji  (ang.  frameworkow) —w  celu m. in. dane wejsciowe oraz wyjsciowe, grafy obliczeniowe,

2. Metody rozpoznawania obiektéw
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anawet postgp treningu. Wizualizacja ulatwia wykrywanie
btgdow w  strukturze sieci neuronowych oraz jej
optymalizacje.

Druga bardzo uzyteczng zaleta jest mozliwo$¢ w tatwy
sposob wykorzystywania tego samego modelu w wielu
projektach bez wzgledu na jezyk programowania.
W przypadku innych frameworkéw chcac zatadowaé
parametry modelu wymuszane jest podanie calego kodu.
Wiaze si¢ to czesto z konieczno$cia przepisania kodu
iponowna kompilacja. Tensorflow natomiast potrzebuje
jedynie pliku z wagami oraz nazwami warstw uzywanych do
inferencji (najwazniejsza jest warstwa wej§ciowa, poniewaz
nie mozna bez niej wykonac¢ grafu obliczeniowego).

Kolejng  zaleta jest wsparcie wielu  jezykow
programowania takich jak:Python,Java,JavaScript,C++,Swift.

Dostgp do wszystkich funkcjonalnosci posiada jedynie
Python, poniewaz jest najcze$ciej uzywany. Na potrzeby
korzystania ze szkieletu aplikacji w niewspieranych jezykach
zostaly utworzone wigzania, dzigcki czemu moze byé on
uzywany w takich jezykach jak Ruby, czy C#. Biblioteka
posiada réwniez wady. Najwicksza z nich jest
nieuporzadkowany kod. Nazwy wbudowanych metod nie
pozwalaja jednoznacznie stwierdzi¢, ktorej z nich nalezy uzy¢,
a wiele z nich nazywa si¢ bardzo podobnie. Dokumentacja nie
zawsze zawiera wszystkie informacje o instrukcjach jakie
nalezyzawrze¢ w kodzie, aby pewne rzeczy dzialaly
prawidlowo. Zdarzaja si¢ przypadki braku kompatybilnosci
wstecznej niektorych funkcjonalnosci w wydawanych nowych
wersjach, ktore pojawiajg si¢ do$¢ czgsto, bo nawet co 1-2
miesigce.

2.2. OpenCV

OpenCV (Open Source ComputerVisionlibrary) jest
bibliotekg open-source przeznaczong na wiele platform, ktéra
dostarcza elementy dla aplikacji dot. wizji komputerowej (ang.
computervision) [2]. Zapewnia wysokopoziomowe interfejsy
do przechwytywania, przetwarzania i1 prezentacji danych
obrazu. Na przyktad wyodrebnia szczegoty dotyczace sprzgtu
kamery i alokacji macierzy. OpenCV jest szeroko stosowana
zarowno w §rodowisku akademickim, jak i w rozwigzaniach
deweloperskich [1].

Biblioteka ta zostata stworzona w jezyku C oraz C++,
przez co jest mocno zoptymalizowana oraz wykorzystuje
w petni mozliwosci procesorow wielordzeniowych, co dla
aplikacji czasu rzeczywistego jest niezwykle istotne. Obecnie
rozwijana jest przy uzyciu wrapperow w roznych jezykach
programowania wsrod ktorych
sg:C#,Python,Ruby,Java,Matlab.

W dzisiejszych czasach wizja komputerowa moze docieraé
do konsumentdow w wielu kontekstach poprzez kamery
internetowe, telefony z aparatami fotograficznymi i czujniki
gamingowe, takie jak Kinect. OpenCV moze pomoc
w poszukiwaniu rozwigzan dla tych wymagan w jezyku
wysokiego poziomu i w znormalizowanym formacie danych,
ktory jest interoperacyjny z réznymi bibliotekami naukowymi.
Rozbudowany zestaw narzedzi wspierajacych wykrywanie
krawedzi oraz segmentacj¢ obrazu w bardzo skuteczny sposob
potrafi wyabstrahowac ze zdjg¢cia pozadane obiekty.

2.3. TensorflowSharp

Jest to wrapper umozliwiajacy ~ wykorzystanie
Tensorflow (ktore domyslnie zostato stworzone w Pythonie)
na platformie .NET [8]. W tym przypadku jednak wrapper ten
korzysta z API utworzonego w jezyku C. Jego zrddia sa
dostgpne publicznie, zatem aby rozpoczac korzystanie z niego
wystarczy te zrodla skompilowag. Istnieje rowniez mozliwo$¢
zainstalowania dodatku do projektu w Visual Studio poprzez
manager pakietoéw Nuget.

2.4. OpenCVSharp

Wrapper, dzigki ktéremu programisci C# maja mozliwos¢
tworzenia aplikacji zard6wno mobilnych, jak i webowych lub
desktopowych z uzyciem OpenCV [5]. Implementuje on
natywne metody OpenCV w sposdb umozliwiajacy ich
wykorzystanie przy rozpoznawaniu obiektow. Wiele klas
zaimplementowanych w tym frameworku implementuje
interfejs IDisposable, przez co programista nie musi martwi¢
si¢ o zarzadzanie niebezpiecznymi zasobami pamigci.
Dodatkowo OpenCVSharp nie wymusza programowania
obiektowego. Wszystkie funkcje natywne mozna wywolaé
jedna prosta komenda. Do wigkszosci z nich nalezy przekazaé
obiekt typu Mat lub Ipllmage, ktére sg reprezentacja obrazéw
przekonwertowanych w odpowiedni sposob. Problematyczne
zatem jest zwrdcenie z takiego bytu obrazu, ktéory mozna
wykorzystaé¢ do wyswietlenia rezultatu. OpenCV Sharp jednak
udostepnia metody BitmapFactory, dzigki ktérym istnieje
mozliwos$¢ przekonwertowania wielu obiektow na prosta
bitmape.

3. Celiplan badan

Celem badan jest przeprowadzenie pordéwnania metod
rozpoznawania gatunkéw grzybow na podstawie zdjecia.
Nalezy potwierdzi¢ lub odrzuci¢ ponizszg teze:

Metoda oparta o  bibliotekeTensorflow  jest
skuteczniejsza w rozpoznawaniu gatunkéw grzybéw od
metody opartej o OpenCV.

Do celow badawczych zostala utworzona aplikacja
mobilna, w ktérej zaimplementowano metody oparte
o frameworkiTensorflow oraz OpenCV. Klasyfikatory/sieci
szkolone byly na komputerze stacjonarnym o nast¢pujacych
parametrach:

e procesor: AMD FX-6300 3,5 GHz,

e RAM: 8GB DDR3 2133MHz,

e karta graficzna: AMD Radeon R7 200 Series 1GB DDRS,
e dysk: SSD 60GB.

Zostaty przygotowane zbiory danych dla nastgpujacych
gatunkow grzybow: Borowik szlachetny, Czubajka kania,
Pieczarka, Muchomor czerwony, Pieprznik jadalny. Przy
wyborze gatunkow grzybow czynnikiem wiodacym byta
réznorodno$¢ budowy, rozmiaré6w oraz ich kolorystyki. Dla
kazdego z nich zostaly pobrane zdjecia w takiej liczbie, aby
sumarycznie na nich oznaczy¢ 1000 obiektow wzorcowych.

OpenCV do rozpoznawania obiektow ze zdjec
wykorzystuje wcze$niej wygenerowane pliki wzorcowe,
w ktorych zawarte sg szczegdlowe informacje na temat
danego obiektu. Aby przystapi¢ do procesu trenowania sieci
neuronowej w przypadku Tensorflow, badz klasyfikatora
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w OpenCV, oprocz uprzednio przygotowanego zbioru zdjeé
grzyboéw, nazywanego dalej zbiorem pozytywnym, nalezy
przygotowa¢ réwniez odpowiedni zbior zdje¢ negatywnych.
Zdjecia negatywne to takie na ktdrych obiekt nie wystepuje,
ale zawieraja tlo na ktérym moze on wystgpowac. Kolejnym
krokiem jest utworzenie pliku .vec, ktory bedzie zawierat
obrobione zdjecia pozytywne. Aby go stworzy¢ nalezy
wykorzystaé metod¢ opencv_createsamples przekazujac
nastgpujace argumenty:

e info - S$ciezka do pliku, w ktérym umieszczone sa
lokalizacje zdje¢ pozytywnych. Dodatkowo do kazdego
zdjecia nalezy doda¢ informacje o liczbie wystapien
obiektu na zdjeciu, lokalizacje obiektu oraz jego rozmiar,

num - liczba zdj¢¢,

vec - §ciezka do zapisu pliku wynikowego,

w - szeroko$¢ zdje¢ pozytywnych,

h - wysokos¢ zdjgé pozytywnych,

bg - Sciezka do pliku ze spisem zdj¢¢ negatywnych.

Posiadajac plik z przyktadami zdje¢ pozytywnych mozna
rozpocza¢ prace nad tworzeniem nowego wzorca na potrzeby
identyfikacji. Nalezy skorzysta¢ woéwczas z metody
opencv_traincascade do ktorej nalezy przekaza¢ odpowiednie
argumenty:

data - $ciezka do zapisu wyniku,

vec - uprzednio wygenerowany plik zdjg¢ pozytywnych,
bg - $ciezka do pliku ze spisem zdj¢¢ negatywnych,
numPos - liczba zdje¢ pozytywnych,

numNeg - liczba zdj¢é negatywnych,

numsStages - liczba etapoéw szkolenia,

w - szerokos$¢ zdje¢ pozytywnych,

h - wysokos¢ zdjgé pozytywnych,

featureType - typ cech na podstawie ktorych tworzony
bedzie wzorzec,

minHitRate - minimalne trafienie klasyfikatora podczas
weryfikacji efektu szkolenia.

Najistotniejszym parametrem jest featureType, czyli rodzaj
cech na podstawie ktorych rozpoznawany jest obiekt. W tym
przypadku  zostal  zastosowany typ LBP  (ang.
LocalBinaryPatterns)[2]. Polega on na konwersji obrazu na
skale szarosci. Dla kazdego piksela w obrazie w skali szaro$ci
wybierane jest sasiedztwo o rozmiarze r, otaczajace piksel
srodkowy. Wartos¢ LBP jest nastepnie obliczana dla tego
srodkowego piksela i zapisywana w wyjSciowej tablicy 2D
z taka samg szeroko$cia i wysokoS$cig jak obraz wejsciowy.
Proces progowania, gromadzenia tancuchow binarnych
i przechowywania wyjsciowej wartosci w tablicy jest
nastepnie powtarzany dla kazdego piksela. Wynikiem
wykonania powyzszych krokéw jest plik wzorcowy, ktory
jest wykorzystywany do rozpoznawania obiektow.

Szkolenie klasyfikatora opartego na OpenCV rozbijane
jest na wiele etapow. Po kazdym etapie w konsoli pojawia si¢
informacja o aktualnej warto$ci parametru acceptanceRatio.
Z przeprowadzonych testow wynika, iz najlepszym
momentem na zakonczenie szkolenia jest osiggni¢cie wartosci
wczesniej wymienionego parametru w przedziale od 0,00003
do 0,00001. W celu wizualizacji wynikéw zostata utworzona
krzywa uczenia dla muchomora widoczna na rysunku 1.
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Rys. 1. Krzywa uczenia muchomora przy wykorzystaniu OpenCV

Jak wida¢ w obu przypadkach warto$¢ parametru
acceptanceRatio dazy do zera. Warto$¢ mieszczaca si¢
w przedziale, o ktorym wspomniano wczesniej zostata
osiggnigta w roznych przedziatach czasowych. Jest to
spowodowane rozng jakoscig przygotowanego zbioru
fotografii dla obu gatunkow.

Do identyfikacji stworzona zostala metoda w oparciu
o wrapperOpenCVSharp [5], dzieki ktéremu istnieje
mozliwo$¢ tworzenia aplikacji oraz bibliotek w jezyku C#
przy zachowaniu wszystkich funkcjonalno$ci
bibliotekiOpenCV. Dla kazdego pliku wzorcowego
wywotywana jest metoda FindMushroom, ktéra pobrane
zdjecie przedstawia w skali szaro$ci, nastgpnie naklada na
zdjecie maske Otsu, ktora wyodrebnia ze zdjgcia najjasniejsze
fragmenty oraz krawedzie i tak obrobione zdj¢cie przekazuje
do metody DetectMultiScale (przyktadl) przekazujac
nastepujace informacje:

e image - obiekt przechowujacy zdjecie,

e scaleFactor - wspotczynnik skalowania obrazu,

e minNeighbors - wspotczynnikokre$lajacy minimalna
liczbe naktadajacych si¢ na siebie obszaréw. Ustawiona
np. warto$¢ 4 okreéla, iz dla danego miejsca musza zostac
zwrocone minimalnie cztery nakladajace si¢ na siebie
kwadraty, aby dany obszar zostat okreslony jako obiekt
rozpoznany,

e flags - dodatkowy ustawienie wspierajace okreSlenie
krawedzi na fotografii,

e minSize - minimalny rozmiar obiektu, ktory ma zosta¢
zwracany.

Przyktad 1. Metoda stuzaca do rozpoznawania grzybéw na zdjeciu za

pomoca OpenCVSharp

privatestaticvoidFindMushroom(File cascadeFile, Mat image,
List<Tuple<string, Rect, float>>mushrooms,
RectFmushroomRect, intoffsetY)

{

CascadeClassifiermushroom =
newCascadeClassifier(cascadeFile.AbsolutePath);
Mat ugray = new Mat();

Mat threshold = new Mat();
Cv2.CvtColor(image, ugray,
ColorConversionCodes.BGR2GRAY);
Cv2.Threshold(ugray, threshold, 0, 255,
ThresholdTypes.Otsu);

Rect[] mushroomsDetected =
mushroom.DetectMultiScale(threshold, 1.01, 4,
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HaarDetectionType.FindBiggestObject,
newOpenCvSharp.Size(68, 80));

floatbestResult = 0;

string filename = cascadeFile.Name.Replace(".xml", "");
if (mushroomsDetected.Any())
mushrooms.Add(Tuple.Create(filename,
BestRect(mushroomsDetected, mushroomRect, out
bestResult, offsetY), bestResult));

b

W przeciwienstwie do metody opartej na OpenCV,
Tensorflow do pelnego dzialania wymaga wygenerowania
dwoch plikow:

1) plik modelu (z rozszerzeniem .pb),
2) plik z nazwami obiektéw (z rozszerzeniem .pbtxt).

Uprzednio przygotowany zbiodr fotografii konkretnego
gatunku grzyba nalezy odpowiednio spreparowaé¢ w celu
rozpoczgcia szkolenia modelu.

Pierwszym krokiem jest utworzenie pliku zawierajacego
wszystkie zdjecia wzorcowe danego obiektu. Efekt ten mozna
osiggnaé poprzez wykorzystanie metody tf.train.Example
w Pythonie, ktora utworzy plik o rozszerzeniu .record. Po
wykonaniu powyzszego kroku dla wszystkich
przygotowanych zbiorow fotografii nalezy rowniez utworzyc
w doktadnie ten sam sposob plik .record dla zbioru testowego
tj. porcji fotografii wzorcowych, dzigki ktérym podczas
szkolenia sie¢ neuronowa bedzie mogt sprawdzaé aktualng
skutecznosc.

Posiadajac pliki z przyktadami nalezy rowniez utworzyé
plik z nazwami oraz identyfikatorami obiektow (.pbtxt), ktore
beda zawieraly si¢ w modelu. Zawarte w nim informacje to
identyfikator obiektu oraz jego nazwa. Nazwa musi
odpowiada¢ nazwie wykorzystanej w poprzednim kroku do
oznakowania obiektow na zdjeciach. Plik ten bedzie

wykorzystany do trenowania sieci oraz oznaczania
i opisywania znalezionych obiektow na fotografii.
Przed rozpoczgciem  trenowania  nalezy — mieé

przygotowany plik konfiguracyjny oraz plik “checkpoint”,
czyli wstegpnie wytrenowany model, ktory mozna doszkoli¢
na swoje potrzeby. Tensorflow udostgpnia przyktadowe
modele wraz z ich checkpointami oraz plikami
konfiguracyjnymi, dzigki czemu rozpoczgcie tworzenia
wlasnego modelu jest prostsze. Po pobraniu plikdw nalezy
przystapi¢ do rekonfiguracji pliku .config. Nalezy w nim
poda¢ informacje miedzy innymi o skalowaniu obrazu,
lokalizacji pliku checkpoint, lokalizacji pliku z nazwami
i identyfikatorami obiektow (.pbtxt) itp.

Po skompletowaniu wszystkich potrzebnych plikéw
mozna rozpocza¢ trenowanie modelu. Tensorflow w swoich
zrodtach posiada plik train.py. Ponizej znajduje si¢
przyktadowe wywotanie tego pliku z poziomu linii polecen:

train.py --logtostdderr
pipeline_config_path=path

--train_dir=path

W przypadku weczesniej wspomnianej metody train.py
uzyta zostala jednokierunkowa sie¢ neuronowa. Jej glowna
cecha charakterystyczna sa neurony ulozone w jednej
warstwie, ktore sa zasilane jedynie z weztlow wejsciowych.
Nie wystepuja tutaj zadne sprze¢zenia zwrotne, tzn. kazdy

sygnat przekazany do sieci przechodzi przez kazdy neuron
tylko raz w catym swoim cyklu. Wezty te nie tworza warstwy
neuronowej, poniewaz nie zachodza w nich Zzadne procesy
obliczeniowe. Sieci jednokierunkowe mozna podzieli¢ na:
jednowarstwowe, dwuwarstwowe, wiclowarstwowe. Wybor
rodzaju sieci zalezy od skomplikowania problemu, ktory ma
zosta¢ rozwigzany.

Sam proces trenowania nalezy kontynuowa¢ do momentu
osiggniecia parametru loss na poziomie od 0 do 1.Nastepnie
po wytrenowaniu sieci nalezy skorzysta¢ z pliku
export_inference graph.py udostepnionego przez Tensorflow.
Korzysta on z utworzonego, dzigki poprzedniej metodzie,
pliku checkpoint i generuje z niego model w rozszerzeniu .pb.

W przypadku sieci szkolnej w  Tensorflow
najwazniejszym parametrem, ktory ma wplyw na jej jakosc
jest loss, dzicki ktéoremu mozna stwierdzi¢ jak dobrze
wyszkolony jest model. Loss jest to wynik niezgodnos$ci
pomiegdzy przewidywang wartoscia,a rzeczywista etykieta [7].
Krzywe uczenia generowane sa przy uzyciu komendy
tensorboard --logdirModelPath. Warto zwréci¢ uwagg na dwa
wykresy, a mianowicie wykres przedstawiajacy niezgodnos¢
predykcji  klasy obiektu oraz niezgodno$¢ lokalizacji
obiektu.Jak mozna zauwazy¢ na krzywej uczenia z rysunku 2
siec oparta o Tensorflow najgorzej lokalizuje obiekt
w poczatkowych etapach szkolenia. Nastepnie stopniowo
spada, az osigga poziom okoto 0,5 loss, co jest bardzo
dobrym wynikiem.

Lossilocalization_loss
tag: Losses/Loss/locakization_loss
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b
o
S 150
1.00

0.500
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Rys. 2. Krzywa uczenia oparta o lokalizacj¢ obiektu

Swiadczy to o tym, iz sie¢ lokalizuje obiekty bardzo
trafnie. Wyniki te Tensorflow wnioskuje z pordwnania sieci
w biezacym stanie z przekazanym w pliku konfiguracyjnym
zbiorem testowym w ktorym przekazane sa informacje
o lokalizacji obiektow znajdujacych si¢ na fotografiach.

Na rysunku 2 wida¢ kolejne etapy szkolenia sieci i jej
wynikéw dotyczacych klasyfikowania obiektow. Sa one nieco
gorsze niz wyniki z krzywej uczenia z rysunku 3, co oznacza
nieznacznie stabszg zdolno$¢ do rozpoznawania konkretnego
gatunku.

Loss/classification_loss
tag: Losses/Loss/classification_loss
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Rys. 3.

Wynik ten moéglby ulec poprawie w przypadku
przekazania do sieci wigkszej liczby zdje¢, jednak podczas jej

Krzywa uczenia oparta o klasyfikacje obiektu
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testowania uznano, iz jest ona satysfakcjonujaca pod
wzgledem aktualnej skutecznosci. Na rysunkach 2 oraz
3 widoczna jest druga linia, ktéra rowniez reprezentuje
krzywa uczenia, jednak jest to wynik przed wygtadzeniem
wykresu. Opcja wygladzania  jest wbudowana
w TensorBoard.

Do identyfikacji stworzona zostala metoda w oparciu
o wrapperTensorflowSharp [8] (przyktad 2). Metoda ta jest
duzo prostsza w implementacji, poniewaz sktada si¢ z trzech
kluczowych fragmentow:
1) Utworzenie tensora na podstawie fotografii.
2) Utworzenie oraz uruchomienie runnera odpowiadajacego
za rozpoznanie grzybow na podstawie pliku modelu oraz
pliku z opisami obiektow.
Skorzystanie z rezultatu w celu narysowania prostokatow
na obrazie oznaczajacych rozpoznane obiekty.

3)

Przyktad 2. Metoda
TensorflowSharp

rozpoznajagca gatunki grzybéw przy uzyciu

public static Bitmap Recognize(Activity activity, string
picturePath, RectFmushroomRect, out List<Tuple<string,
Rect, float>>mushrooms)

{
Activity = activity;

vargraph = newTFGraph();

varbytes =
System.IO.File.ReadAllBytes(_modelTuple.Item2.Path);
graph.Import(newTFBuffer(bytes));

varsession = newTFSession(graph);

var tensor =
ImageUtil.CreateTensorFromImageFile(picturePath,
TFDataType.UInt8);

varrunner = session.GetRunner();

runner
.AddInput(graph["image_tensor"][0], tensor)
.Fetch(

graph["detection_boxes"][0],
graph["detection_scores"][0],
graph["detection_classes"][0],
graph["num_detections"][0]);

varoutput = runner.Run();

varboxes = (float[,,])output[0].GetValue(jagged: false);
varscores = (float[,])output[1].GetValue(jagged: false);
varclasses = (float[,])output[2].GetValue(jagged: false);
varnum = (float[])output[3].GetValue(jagged: false);

return DrawBoxes(boxes, scores, classes, picturePath,
mushroomRect, out mushrooms,
MIN_SCORE_FOR_OBJECT_HIGHLIGHTING);

b

Jak mozna zauwazy¢ metoda ta oprocz zwracania obszarow
z potencjalnymi obiektami oraz ich nazwami zwraca rowniez
wynik. Wynik ten jest wyliczony bezposrednio przez
framework. W autorskiej aplikacji wynik ten jest dodatkowo
sprawdzany poprzez poréwnanie obszarOw wyznaczonych
przez algorytm do obszaru narysowanego przez uzytkownika
podobnie jak to mialo miejsce w przypadku metody opartej
na OpenCV.

Po wyszkoleniu sieci/klasyfikatorow dla obu bibliotek
przystapiono do ich testowania oraz poréwnywania. W tym
celu wykorzystano wczesniej napisang aplikacj¢ oraz dwa
telefony o roznych specyfikacjach.

Telefon 1:

model: Huawei P20 Lite,

RAM: 4GB,

system: Android 8.0,

procesor: HiSilicon Kirin 659,
taktowanie procesora: 2360 MHz,
aparat: 16 Mpx,

rozdzielczos$¢ aparatu: 4608x3456 px.

Telefon 2:

model: Xiaomi Pocophone F1,

RAM: 6GB,

system: Android 9.0,

procesor: QualcommSnapdragon 845,
taktowanie procesora: 2800 MHz,
aparat: 12 Mpx,

rozdzielczo$¢ aparatu: 4032x3024 px.

Badania zostaly przeprowadzone przy uzyciu aparatow
telefonow w czterech réznych konfiguracjach. Niestety nie
byto mozliwosci skonfigurowania urzadzen do takich samych
parametréw z powodu réznych wersji systemu. Zostaty uzyte
zblizone ustawienia, aby osiagnag¢ jak najbardziej
poréwnywalne wyniki. W tym celu wybrano kadry 4:3 oraz
podobne do siebie kadry 16:9 1 18:9. Dodatkowo
w przypadku Huawei’a wybrane zostaly rozdzielczosci
aparatu 5,8,10,16 MPx. W Xiaomi byly do wyboru jedynie
trzy opcje: staba jako$¢, normalna jako$¢, bardzo dobra
jakos¢. Do badania zostaty wybrane dwa skrajne ustawienia
oraz zmieniany byt kadr. Same zdjecia byly wykonywane
w takich samych warunkach otoczenia przy zachowaniu tego
samego kata ustawienia aparatu.

4. Wyniki badan

Metody zostaly pordwnane, zwracajac szczegdlna uwage
na nastepujace aspekty:skuteczno§¢ rozpoznawania,czas
pracy,wpltyw na zuzycie zasobow.

4.1. Skuteczno$¢ rozpoznawania

Dla kazdego gatunku grzyba zostat przygotowany zestaw 50
zdje¢ zawierajacych jeden egzemplarz danego gatunku.
Zadne z tych zdje¢ nie znajdowato sie wérdéd zdjeé
pozytywnych wykorzystywanych przy szkoleniu
sieci/klasyfikatoréw. Sa to zdjecia w naturalnym $rodowisku,
ktore zostaly przed samym badaniem odpowiednio
przygotowane. Ponizej przedstawiono wyniki pozytywnej
weryfikacji grzyba, czyli gdy gatunek grzyba miatl najlepszy
wynik procentowy sposrod wszystkich dostgpnych.Z tabeli
1 mozna odczyta¢, iz nieznacznie lepsze wyniki osiagngta
metoda oparta na Tensorflow.

Tabela 1. Wyniki rozpoznawania gatunkow grzybow przy uzyciu

poprawnych zdjec
OpenCV Tensorflow

Muchomor 66% 78%
czerwony

Prawdziwek 58% 74%

Kurka 48% 58%
Pieczarka 42% 44%

Kania 50% 58%

Dodatkowo w tabeli wida¢, iz tylko w trzech przypadkach
osiagnigta zostata skuteczno$¢ ponizej 25 poprawnie
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rozpoznanych gatunkow, czyli ponizej 50%. Najlepszy wynik
zostal osiagniety w przypadku muchomora. Moze to by¢
wynikiem  lepszego  zbioru zdj¢¢ oraz  bardziej
charakterystycznym wygladem. Z drugiej strony najstabiej
wypadta pieczarka, ktora przez swoj jednolity kolor oraz
budowg zblizong do nie w pelni rozwinigtego muchomora lub
prawdziwka czesto byta z nimi mylona.

4.2. Czas pracy

Nastepnym czynnikiem, ktory zostal wzigty pod uwage
byt czas jaki kluczowe metody stuzace do detekcji
potrzebowaly na obliczenie wyniku. Pomiar czasu odbywat
si¢ poprzez otoczenie kluczowej metody kodem mierzacym
czas wykonania danego bloku operacji. Pomiary dla kazdych
ustawien urzadzen zostaly wykonane dziesigciokrotnie,
anastgpnie z otrzymanych wynikow zostaly wyciagnigte
$rednie czasy. W ten sposob osiagnieto wyniki z doktadnoscia
do szeSciu miejsc po przecinku, ktore nastgpnie zostaty
zaokraglone do czterech miejsc po przecinku. W tabelach 2
oraz 3 zostaly przedstawione $rednie czasy dziatania metody
opartej na OpenCV w wybranych konfiguracjach aparatu.

Tabela 2. Czas dziatania metody opartej na OpenCV na telefonie marki
Huawei

Tabela 5. Czas dziatania metody opartej na Tensorflow na telefonie marki
Xiaomi

Staba Dobra Staba Dobra

jakosé jakosé jakosé jakosé

4:3 4:3 16:9 16:9

(Aparat) (Aparat) (Aparat) (Aparat)
Czas 4,9456 5,4237 5,3477 6,0123
dzialania[s]

3264 3264 4608 4608

X X X X

1616 2448 2272 3456

18:9 4:3 18:9 4:3

(Aparat) | (Aparat) | (Aparat) | (Aparat)
Czas dziatania[s] 10,1720 | 9,9728 9,6862 10,2009

Tabela 3. Czas dzialania metody opartej na OpenCV na telefonie marki
Xiaomi

Staba Dobra Staba Dobra

jakosc jakosc jakosé jakosé

4:3 4:3 16:9 16:9

(Aparat) (Aparat) (Aparat) (Aparat)
Czas 4,4345 4,5751 4,5028 4,8938
dziatania[s]

W zestawieniu duzo stabiej wypadto urzadzenie Huawei,
najprawdopodobniej ze wzgledu na slabsze parametry
sprzgtowe. Nie miato to jednak wptywu na wyniki zwracane
przez metody, ktére zostang omoéwione w kolejnej czesci
badania. Dodatkowo wida¢ zalezno$¢ rosnacej jakosci oraz
rozmiaru zdj¢cia do czasu dziatania metody. Wraz z coraz
mocniejszymi ustawieniami aparatu wzrastal rowniez czas
analizy fotografii. Wyniki mogly by¢ delikatnie zaktocone
poprzez aplikacje systemowe dziatajace w tle.

Nastepnie przy uzyciu tych samych parametrow i przy
uzyciu tego samego zdjecia wzorcowego zbadano metode
oparta na  Tensorflow. Zmierzone czasy zostaly
przedstawione w tabelach 4 1 5.

Tabela 4. Czas dzialania metody opartej na Tensorflow na telefonie marki
Huawei

3264 3264 4608 4608

X X X X

1616 2448 2272 3456

18:9 4:3 18:9 4:3

(Aparat) | (Aparat) | (Aparat) | (Aparat)
Czas dziatania[s] 11,3520 11,7354 11,6489 12,5733

Rezultaty potwierdzaja wczesniej stwierdzony fakt korelacji
pomiedzy wielkoscig zdjecia, a czasem dziatania. Czasy sa
wigksze niz w przypadku rozwigzania opartego o OpenCV.
Dodatkowym aspektem, ktory warto zaznaczy¢ jest spelnienie
w przypadku Xiaomi poczatkowego zalozenia dotyczacego
maksymalnego czasu dziatania metody, ktéry wynosit 10
sekund. W przypadku Huaweia granica ta zostata delikatnie
przekroczona, jednak usredniajac wszystkie wyniki $rednia
miesci si¢ w normie. Ponadto Huawei dysponowat lepszym
aparatem tylnym niz Xiaomi co zwigkszalo szczegdlowosé
zdjecia oraz jego rozmiar co moglo wplynaé na czas
dziatania.

4.3. Wplyw na zuzycie zasobow

Zuzycie zasobow podczas tworzenia i testowania metod
mozna podzieli¢ na dwie kategorie:

1) Zuzycie zasoboéw komputera podczas szkolenia
algorytmu.
2) Zuzycie zasobow telefonu podczas rozpoznawania

obiektow na zdjeciach.

Podczas nauki sieci/klasyfikatorow opartych na OpenCV
w zaleznosci od momentu szkolenia w danym etapie
nastgpowatl wzrost obcigzenia poszczegolnych podzespotow.
Podczas tadowania zdjg¢ pozytywnych i negatywnych
elementami, ktore zostaty najbardziej obcigzone byt procesor,
dysk oraz nieznaczny wzrost pamieci RAM. Zuzycie CPU
wzrastato momentami do 100%, podobnie bylo w przypadku
dysku, jednak wzrosty byly na tyle krotkotrwale, ze nie
wplywaly w znaczacym stopniu na pracg komputera. Po
zatadowaniu zdj¢¢ nastepowato wilasciwe szkolenie podczas
ktérego wzrastato zuzycie pamigci RAM i w tym przypadku
trwato az do zakonczenia etapu. Maksymalne zuzycie jest
definiowane parametrycznie i jego domys$lna warto$¢ to 1GB.
Metoda oparta na Tensorflow po uruchomieniu trenowania
i wewnetrznej konfiguracji od razu przystepuje do szkolenia.
Przy uzyciu domyslnych ustawien framework ten pobiera tyle
zasobow komputera ile tylko jest w stanie zaalokowac.
Efektem tego jest bardzo mocna praca komputera oraz duze
trudnos$ci w innych dziataniach.

Do celow pomiarowych zostata wykorzystana aplikacja
“Monitor zasobow Mini”, ktora w czytelny sposob wyswietla
na ekranie telefonu aktualnie dostgpne zasoby sprzgtowe.
Pomiary zostaly wykonane dziesigciokrotnie dla kazdych
ustawien urzadzen, z ktérych zostata wyciagnieta $rednia.
Przy rozpoznawaniu obiektow za pomocg OpenCV
odnotowano wzrosty zuzycia zasobow na telefonach
widoczne w tabelach 6 oraz 7.
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Tabela 6. Wyniki zuzycia zasoboéw na telefonie marki Huawei przy uzyciu
metody opartej na OpenCV

3264 3264 4608 4608

X X X X

1616 2448 2272 3456

18:9 4:3 18:9 4:3

(Aparat) (Aparat) (Aparat) (Aparat)
RAM[MB] 1300 1250 1310 1290
CPU 30% 60% 64% 65%

Tabela 7. Wyniki zuzycia zasobow na telefonie marki Xiaomi przy uzyciu
metody opartej na OpenCV

Staba Dobra Staba Dobra
jakosé jakosé jakosé jakosé
4:3 4:3 16:9 16:9
(Aparat) (Aparat) (Aparat) (Aparat)
RAM[MB] 1200 1240 1400 1370
CPU 70% 65% 73% 75%

Przy rozpoznawaniu obiektow za pomoca Tensorflow
odnotowano wzrosty zuzycia zasobow na telefonach widoczne
w tabelach 8 oraz 9.

Tabela 8. Wyniki zuzycia zasobow na telefonie marki Huawei przy uzyciu
metody opartej na Tensorflow

3264 3264 4608 4608

X X X X

1616 2448 2272 3456

18:9 4:3 18:9 4:3

(Aparat) (Aparat) (Aparat) (Aparat)
RAM[MB] 1320 1330 1310 1330
CPU 55% 62% 64% 71%

Tabela 9. Wyniki zuzycia zasobow na telefonie marki Xiaomi przy uzyciu
metody opartej na Tensorflow

Staba jako$¢ | Dobra Staba jako§¢ | Dobra
4:3 jakos¢ 16:9 jakos¢
(Aparat) 4:3 (Aparat) 16:9
(Aparat) (Aparat)
RAM | 1600MB 1650MB 1710MB 1750MB
CPU | 72% 73% 77% 80%
Z otrzymanych wynikow zauwazyé mozna, iz

oprogramowanie zabiera wigkszo$¢ dostgpnych zasobow
w celu analizy przekazanej fotografii. Wraz ze wzrostem
jakosci zdjecia zauwazalny jest wzrost wykorzystania
zasobow sprzetowych. Roéznica pomigdzy urzadzeniami
wynika gléwnie z roznicy ich specyfikacji. W przypadku
Xiaomi istniata mozliwo$¢ pobrania wigkszej ilosci pamigci
RAM oraz wickszego wykorzystania procesora. Aplikacja
w momencie rozpoznania byla nieuzywalna, jednak samo
dzialanie urzadzenia nie zostalo zakldécone w znaczacym
stopniu. Metoda stworzona w Tensorflow potrzebowata
nieznacznie wigcej zasobow.

5. Wnhnioski
Postawiona tezg:

Metoda oparta o  bibliotekeTensorflow  jest
skuteczniejsza w rozpoznawaniu gatunkow grzybow od
metody opartej o OpenCV,

udato si¢ udowodni¢. W przypadku najwazniejszego
aspektu badawczego, czyli  skutecznos$ci rozpoznawania
gatunkow grzybow Tensorflow okazat si¢ lepszy o 9%.
Jednym z powoddéw tego stanu rzeczy moze by¢ fakt, iz
Tensorflow korzysta ze zbioru testowego podczas trenowania
sieci neuronowej, ktory zostaje ulozony przez programiste
przed trenowaniem. Sprawia to, iz aktualny stan rozwoju sieci
jest porownywany do dobrze dobranego zbioru wzorcowego.
Dodatkowo Tensorflow jest zdecydowanie §wiezszym
rozwigzaniem, ale jednocze$nie wystarczajaco dojrzatym,
przez co posiada szeroka game funkcji, ktore usprawniajg
prace oraz zapewniaja lepsze rezultaty.

Warto jednak zwrdci¢c uwage nie tylko skuteczno$§é
metody, ale rowniez na inne cechy, ktore zostaly zbadane.
Proces rozpoznawania gatunku grzyba trwat 1 do 2 sekund
dtuzej w przypadku Tensorflow. Czas trwania spowodowat,
ze na urzadzeniu o stabszej specyfikacji sprzgtowej zostala
przekroczona granica dziesigciu sekund wyznaczona
w wymaganiach niefunkcjonalnych. Dodatkowym atutem
przemawiajacym za OpenCV jest mniejszy pobor zasobow
urzadzenia, na ktérym dokonuje si¢ detekcji gatunku grzyba.
Jest to bardzo wazny argument przemawiajacy na korzysé
tego frameworka, poniewaz istnieje mozliwos¢ uruchomienia
aplikacji z ta metoda na telefonach badz komputerach
o stabszej specyfikacji bez obawy o stabilno$¢ dziatania
programu. Powodem tego stanu rzeczy moze by¢ fakt, iz pliki
z ktorych korzysta OpenCV podczas analizy obrazu sa
zdecydowanie mniejsze niz pliki modelu Tensorflow. Pliki te
podczas detekcji sa fadowane do pamigci, przez co jej zuzycie
znaczaco wzrasta.
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1. Wstep

Rozwo6j Internetu oraz rosngca predkos¢ facz
spowodowal ogromny wzrost zainteresowania siecia Web
jako obszarem funkcjonowania i utrzymania aplikacji.
Jeszcze niedawno programy komputerowe instalowane byty
w wigkszosci na dyskach lokalnych, cato$¢ pracy programu
wykonywana byla przez komputer uzytkownika, a aplikacje
rzadko kiedy 1taczyly si¢ z siecia. Wprowadzanie
zmian i poprawek w takich programach, bylo utrudnione.
Producentowi tatwiej zarzadzaé, modyfikowac i uaktualniaé
program znajdujacy si¢ na jego serwerze, niz wprowadzac
zmiany w nierzadko milionach komputeroéw.

Przeniesienie funkcjonowania aplikacji na serwer jest
zaleta nie tylko dla wtasciciela oprogramowania, ale takze
uzytkownika. Centralne utrzymania aplikacji przez tworce
oraz mozliwo$¢ zdalnej pracy przez klienta to tylko
jedne z przyktadow, ktore zawazyly o sukcesie, ktore
odniosty aplikacje internetowe.

Internet zawiera bardzo wiele waznych danych.
Uzytkownik nierzadko zostawia tam swoja tozsamo$¢ lub
wykonuje operacje finansowe na porzadku dziennym.
Ogromna liczba urzadzen uzytkownikow podtaczonych do
Internetu implikuje sytuacje, ze bazy danych przechowuja
coraz wigksze zbiory danych. Biorgc pod uwage oba fakty,
naturalnym jest stwierdzenie, ze wydajnos$¢ i bezpieczenstwo

aplikacji internetowych jest bardzo znaczace. Rozwdj
technologii powoduje, Ze powstaja coraz nowsze mechanizmy
tworzenia aplikacji internetowych, jak i zwigkszania ich
wydajnosci. Mnogo$¢ informacji zawartych w bazach danych
wymaga Scistego kontrolowania wydajnosci systemu, mimo
znaczagco rosngcej predkosci dyskow, procesoréw i taczy
sieciowych. Wazno$¢ danych znajdujacych si¢ na serwerach
przyciaga  hakeréw, przez co na utrzymujacych
oprogramowanie internetowe cigzy duza odpowiedzialnosé
zapewnienia bezpieczenstwa danych.

Ukazane przypadki wskazuja, jak waznym zagadnieniem
jest utrzymanie wysokiej wydajnosci 1 bezpieczenstwa
aplikacji internetowych. Istnieje wiele metod
wspomagajacych oba zagadnienia. Dynamiczny rozwdj
Internetu sprawia jednak, ze wymagaja one cigglych
badan i rozwoju. Tematem pracy jest przeprowadzenie
badan i zweryfikowanie = postawionych  tez:  ,Metody
wydajnosciowe frameworkéw Hibernate i Spring Boot w
bardzo znaczacy sposob poprawiaja szybkos¢ dziatania
aplikacji internetowych”, oraz ,Metody zwigkszajace
bezpieczenstwo sa skutecznym sposobem ochrony aplikacji
internetowych”. Do  zawartych w  pracy metod
zwigkszajacych bezpieczenstwo naleza: haszowanie haset
w bazie danych, uzycie JSON Web Token, ustanowienie
uprawnien uzytkownikéw, konfiguracja nagtéwkow http oraz
ustanowienie uprawnien uzytkownikow w bazie danych.
Rosngcy zbior danych bedacych w sieci powoduje, ze
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zagadnienia ujete w tezach majg obecnie bardzo duze
znaczenie.

2. Przeglad literatury

Informatyka rozwija si¢ bardzo szybko, co jest skutkiem
prowadzenia badan tej dziedziny na szeroka skale. Nie
inaczej jest z obszarem aplikacji internetowych. Istnieje wiele
sieciowych katalogdéw prac naukowych, takich jak IEEE
Xplore, Scopus lub Web of Science, ktére publikuja
tematy w zblizone;j dziedzinie poprawy
wydajnosci i1 bezpieczenstwa aplikacji internetowych.

Wydajno$¢ i optymalizacje aplikacji internetowych
opartych o platform¢ Java EE byly analizowane przez
autorow publikacji [1]. Badano czasy odpowiedzi serwera
przez zasymulowanie jego obcigzenia za pomoca aplikacji
JMeter.  Badang  aplikacja  byta  platforma  dla
studentow i wyktadowcow  umozliwiajagca  udostepnianie
ocen i obecnos$ci. Analiza wynikéw wskazuje, ze baza danych
jest gtéwnym czynnikiem majacym wptyw na wydtuzenie
czasu odpowiedzi serwera przy wzroscie obcigzenia.

Analize narzedzi uzywanych w wykrywaniu podatnosci
na ataki na bazy danych aplikacji internetowych prezentuje
praca [2]. Wysitek autoré6w skupiony zostal na testowaniu
zachowania aplikacji podczas ataku. Nie zostaty tu poruszone
zagadnienia metod zabezpieczajacych.

Przedstawieniec sposobu projektowania 1 budowy
systemow zabezpieczajacych aplikacje internetowe zawiera
artykut [3]. Praca przedstawia ogdlny, teoretyczny proces
modelowania zabezpieczen w aplikacjach internetowych.
Autorzy wskazujg podstawowe metody zabezpieczajace, lecz
nie przeprowadzajg ich glebszej analizy.

Metoda puli polgczen jako wysoce usprawniajaca
wydajnos¢ aplikacji internetowej wskazana zostaje w pracy
[4]. Prawdziwo$¢ tezy o skutecznoSci tej metody jest
udowodniona badaniami z uzyciem narz¢dzia JMeter. Jest to
warto$ciowe badanie, zawierajace przyktady implementacji
metody oraz jasno sformutowane wyniki, jednak nie
wyczerpuje calkowicie tematu usprawniania wydajnosci
aplikacji webowych.

Ukazane badania oraz wiele innych znajdujacych sig
w licencjonowanych bazach danych przedstawiajg glownie
pojedyncze metody usprawniajace i nie przedstawiaja skali
roznic przed oraz po ich zastosowaniu. Brakuje zgrupowania
najlepszych metod i jasnego okreslenia stopnia w jaki
zwigkszaja wydajnos¢ oraz bezpieczefistwo aplikacji
webowych, dlatego uzasadnionym jest przeprowadzanie
dalszych badan i analiz w tym kierunku.

W pracy zostaly przedstawione i zanalizowane metody
zwigkszajace wydajno$¢ nalezace do frameworkow Hibernate
oraz Spring. Metody zapewniajgce bezpieczenstwo dotycza
back-endu aplikacji oraz bazy danych.

3. Metody zwiekszajace wydajnos¢

Do budowy i rozwijania aplikacji internetowych stosuje
si¢ frameworki, ktére stanowig szkielet aplikacji. Frameworki
Hibernate i Spring Boot posiadaja wiele mozliwo$ci
usprawnienia wydajnosci. Uzytkownicy wybieraja
odpowiednie  metody w  zaleznosci od  obszaru
aplikacji, w ktorej wydajnos¢ powinna by¢ zwigkszona.

3.1. Metody bazodanowe

W bazach danych globalnych systeméw komercyjnych
znajduje si¢ ogromna liczba rekordow. Wraz ze wzrostem
ilosci danych utrudnione staje si¢ przeszukiwanie
danych w realnym czasie. Odpowiedzig na ten problem jest
uzycie indeksow bazodanowych.

Indeksowanie polega na utworzeniu odrgbnej struktury
danych, ktéra przechowuje warto$¢ danej kolumny oraz
wskaznik do rekordu z ktérym jest powigzany [5]. Struktura
jest automatycznie sortowana binarnie po kazdej manipulacji
na danych tabeli. Indeksowanie nalezy wprowadzac
rozwaznie, gdyz indeksy zwigkszaja rozmiar danych. Sa one
automatycznie tworzone przez system bazodanowy na
kolumnach zawierajacych wartosci klucza gltownego Iub
klucza unikalnego.

Wykorzystane  polecenia  jezyka SQL  dodajace
indeksy w tabelach testowej bazy danych przedstawia
przyktad 1.

Przyktad 1. Ustawienie indekséw na kolumnach w tabelach bazy danych

CREATE INDEX idx_contr_branch_id ON contract(branch_id);
CREATE INDEX idx_branch_name ON branch(name);

3.2. Metody we frameworku Hibernate

3.2.1. Pami¢é podreczna II poziomu

Czeste odwotania do bazy danych przez ich wysoki koszt,
sa niepozadane. Nalezy przez to minimalizowaé liczbg
odniesien do bazy danych. Pamig¢ podrgczna (ang. cache) jest
ustuga aplikacji pozwalajacg na tymczasowe sktadowanie
danych pochodzacych ze zrédta o wolniejszym dostepie [6].
Odczyt z danych zapisanych w cache jest duzo szybszy od
dostepu bazodanowego.

Framework Hibernate w podstawowej konfiguracji
wykorzystuje cache I poziomu. Podczas kazdej wymiany
informacji mi¢dzy aplikacja, a baza danych tworzona jest
sesja. W trakcie jej dziatania wszystkie wyniki zapytan do
bazy danych sg zapisywane do cache i poziomu.

\W programie moze istnie¢ wiele sesji
rownoczesnie, a kazda z nich ma wydzielony indywidualnie
cache dla wilasnego uzytku. Ponowne zapytanie o te same
dane w ciggu tej samej sesji nie wymaga komunikacji z baza
danych.Po zakonczeniu sesji dane w cache I poziomu zostaja
tracone.
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W przypadku uzycia pamigci
podrecznej I poziomu, w aplikacji powstaje cache globalny,
wspotdzielony przez wszystkie sesje. Sposob dzialania
wszystkich pozioméw cache jest identyczny, r6znig si¢ one
tylko zasiggiem [7].

Objecie danych pochodzacych z tabeli bazodanowe;j
mechanizmem pamigci podrecznej drugiego poziomu
uzyskano dzigki dodaniu adnotacji @Cache nad nagldwkiem
klasy mapujacej ta tabele. Przedstawiono to na przyktadzie 2.

Przyktad 2. Objecie  klasy  reprezentujacej
mechanizmem pamigci cache Il poziomu

@Entity
@Table(name = "branch")
@Cache
public class Branch {
@Id
private Long id;

tabele  bazodanowa

b

3.2.2. Cachowanie danych slownikowych

W bazie danych istniejg rekordy niezmienne. Pomimo
czestego dostepu do nich, ich warto$ci nigdy nie s3
nadpisywane, a tylko odczytywane. Duzy koszt dostgpu do
bazy danych sprawia, ze zasadnym staje si¢ przeniesienie
tych danych do pamieci podrecznej na caly czas dziatania
aplikacji [8].

Do zarejestrowania encji bazodanowej na statle w cache
przez Hibernate, uzyto adnotacji @Cache z opcja
READ ONLY nad klasg reprezentujaca tabelg. Zostalo to
przedstawione na przyktadzie 3.

Przyktad 3. Objecie  klasy  reprezentujacej  tabele  bazodanowa
mechanizmem cache’owania danych stownikowych
@Entity

@Table(name = "authority")
@Cache(usage=CacheConcurrencyStrategy.READ_ONLY)
public class Authority implements Serializable {

@Id

private String name;

b

3.2.3. Query cache

W bazie danych istniejg tabele, ktorych rekordy rzadko
ulegajag zmianom. Czg¢sty dostgp do nich moze by¢
kosztowny. Rzadka zmiana rekordow implikuje mata
czestotliwo$¢ zmiany wynikow zapytan, dlatego framework
Hibernate umozliwia przechowywanie tych wynikow przez
okreslony  czas. Podczas  wykonywania  zapytania
zarejestrowanego przez Query cache, jego wynik tadowany
jest z pamigci podrgcznej, co ogranicza liczbg odniesien do
bazy danych [9]. Istnieje przez to ryzyko uzyskania
nieaktualnych danych, dlatego zapytania objete Query cache
nie powinny dotyczy¢ danych  krytycznych do
funkcjonowania systemu.

Na przykltadzie 4 za pomocg adnotacji @Cacheable
objeto metode wykonujaca zapytanie do bazy danych.
Hibernate rejestruje wyniki tego zapytania w pamigci
podrecznej.

Przyktad 4. Objecie  metody pobierajacej dane z

mechanizmem Query cache

bazy danych

@Repository

interface NewsArticleRepository extends

JpaRepository<NewsArticle, Long> {
String ARTICLES_BY_BRANCH_ID = "articlesByBranchlId";
@Cacheable(cacheNames=ARTICLES_BY_BRANCH_ID)
Page<NewsArticle> findAlIByBranchId(Long branchld,
Pageable pageable);

}

3.24. Ladowanie danych

Podczas korzystania z frameworka Hibernate tadowanie
danych ze zroédet moze odbywac si¢ wedhug dwoch wzorcow.
Wyrdznia si¢ zachtanny (ang. eager) oraz leniwy (ang. lazy)
tryb dostepu do danych [10]. Pierwszy z nich inicjalizuje oraz
przygotowuje wszystkie dane natychmiastowo i zwraca
gotowy do wykorzystania obiekt reprezentujacy dang encje.
Zaleca si¢ stosowa¢ go w przypadku pewnosci, ze dane
zostang wykorzystane natychmiastowo.

Z kolei leniwy dostgp do danych przygotowuje
obiekt z podstawowymi  danymi, lecz odracza jego
inicjalizacj¢. Odraczane dane s3g asocjacjami pomiedzy
encjami (relacje jeden-do-wielu, wiele-do-wielu). Ich
inicjalizacja nastgpuje dopiero podczas bezposredniego do
nich odniesienia.

Kazdy z trybow dostepu posiada zalety i wady, dlatego
nalezy stosowa¢ je zgodnie z przeznaczeniem. Ladowanie
zachtanne moze skroci¢ czas dostgpu do danych, lecz odbywa
si¢ to nierzadko kosztem tadowania zbyt duzej ich ilosci, co
moze powodowaé spadki wydajnosci. Ladowanie leniwe
konsumuje mniej pamigci, gdyz wiekszos¢ tadowanych
danych jest niezainicjalizowana. Dostgp do nich wymaga
dodatkowego czasu, co moze potencjalnie wptywac na spadek
wydajnosci odczytu.

Na przyktadzie 5 znajduje klasa  Client
reprezentujaca rekord tabeli przechowujacej
dane o uzytkownikach. Pola tej klasy ktoére mapuja relacje
wiele-do-wielu lub wiele-do-jednego reprezentowane sa jako
kolekcje w jezyku Java. Oznaczono tryb odczytu tych
kolekeji jako leniwy (LAZY), tak aby ich odczyt zostal
odroczony do momentu pierwszego odniesienia do nich.

si¢

Przyktad 5. Objecie  klasy  reprezentujacej
mechanizmem cache’owania danych stownikowych

@Entity
public class Client extends User {
@ManyToMany/(
cascade = CascadeType.ALL,
fetch = FetchType.LAZY)
private Set<GymClass> classes = Sets.newHashSet();

tabele  bazodanowa

3.3. Metody we frameworku Spring Boot

3.3.1. Mechanizm Spring Cache

Framework Spring podobnie jak Hibernate wspiera
mechanizm wykorzystania pamigci podrgcznej. Spring Cache
pozwala przechowywa¢ wyniki metod klas wykonujacych
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kosztowne obliczenia [11,12]. Rzadsze wykonywanie
obliczen redukuje wykorzystanie mocy obliczeniowe;j
serwera. Czas przechowywania wyniku w pamigci podrecznej
ustala si¢ w konfiguracji mechanizmu Spring Cache.

Na przykladzie 6 przedstawiono funkcje umieszczajacg
do pamigci podrecznej instancj¢ obiektu bedacego rezultatem
obliczen. Obiekt cacheManager przechowuje warto$ci
obliczen jako para klucz-wartos¢.

Przyktad 6. Ladowanie obiektu do pamigci podrgcznej za pomoca
mechanizmu Spring Cache

public void setAsCurrent(Branch branch) {
var cache= cacheManager.getCache(BRANCH_CACHE);
cache.clear();
cache.put(CURRENT_BRANCH_KEY, branch);

3.3.2. Paginacja danych

Paginacja jest mechanizmem polegajacym na tadowaniu
ograniczonej ilosci danych pochodzacych z bazy danych.
Uzytkownik aplikacji internetowej nie potrzebuje zwykle
wizualizacji wszystkich danych jednoczesnie. Dzigki temu
aplikacja moze pobiera¢ dane z bazy danych porcjami
ieliminuje problem wczytywania nadmiaru danych [13].
Wplywa to rowniez pozytywnie na szybko$¢ wyswietlania
interfejsu  uzytkownika oraz redukuje obcigzenie bazy
danych.

Mechanizm paginacji zostal zaimplementowany we
frameworku Spring. Polega na przekazaniu argumentu typu
Pageable poczynajac od metody klasy kontrolera az po
metode klasy wykonujacej zapytanie do bazy danych.
Instancja tego argumentu jest tworzona automatycznie przez
framework Spring na podstawie parametréw zadania http.
Metode¢  klasy  kontrolera  obstugujaca  paginacje
zaprezentowano na przykladzie 7.

Przyktad 7. Metoda klasy kontrolera obstugujaca paginacje danych za
pomoca parametru klasy Pageable

@GetMapping("/users")

List<UserDTO>getUsers(Pageable pageable) {
var page = userService.getAllManagedUsers(pageable);
return page.getContent();

b

4. Metody zwiekszajace bezpieczenstwo

4.1. Haszowanie hasel w bazie danych

Dostgp do  wigkszosci  aplikacji  internetowych
zabezpieczany jest mechanizmem logowania. Sposobem na
utrudnienie odczytania hasta, nawet po jego wykradzeniu jest
haszowanie. Polega ono na uzyciu tzw. funkcji skrotu, ktéra
generuje unikalny cigg znakéw dla dowolnego ciagu
wejsciowego [14]. Funkcja ta jest nieodwracalna. Na
podstawie uzyskanego wyjsciowego ciggu znakow nie mozna
okresli¢ wejsciowego ciagu znakow. Wszelkie proby operacji
odwrotnych wymagaja ogromnej mocy obliczeniowej i przez
to staja si¢ niedostepne dla zwyktych uzytkownikow.

W aplikacji testowej wykorzystano mechanizm
haszowania haset zaimplementowany we frameworku Spring.
Na przyktadzie 8 znajduje si¢ fragment kodu odpowiadajacy
za hashowanie podanego hasta podczas rejestracji
uzytkownika. Metoda encode obiektu passwordEncoder
wykorzystuje funkcje hashujaca berypt.

Przyktad 8. Kod odpowiadajacy za haszowanie hasta uzytkownika

var passwordHash = passwordEncoder.encode(password);

4.2. JSON Web Token

Kazda aplikacja internetowa powinna chroni¢ swoje
dane przed niepowotanym dostgpem. Stosuje si¢ do tego
autentykacje polegajaca na potwierdzaniu tozsamosci
uzytkownika oraz autoryzacje, ktora nadaje dostep do
systemu.

JSON Web Token (JWT) jest standardem definiujgcym
bezpieczng wymiang informacji pomiedzy klientem,
a serwerem [15]. Nosnikiem tej informacji jest obiekt JSON.
Po poprawnym zalogowaniu si¢, klient otrzymuje token
bedacy zaszyfrowanym obiektem JSON. Token przechowuje
dane zaszyfrowane kluczem szyfrujacym, ktory znajduje si¢
na serwerze. Tylko on potrafi zweryfikowa¢ poprawnos¢
tokenu przychodzacego wraz z zadaniami http.

JWT dzi¢ki uzyciu klucza szyfrujacego nie jest mozliwy
do spreparowania. Odszyfrowanie danych przez serwer
stanowi wystarczajagce  zweryfikowanie  tozsamosci
uzytkownika bez konieczno$ci ponownych zapytan do bazy
[16]. Oprocz zapewnienia bezpieczenstwa, daje to pozytywny
wplyw na wydajno$¢ zapytan http.

Obiekt JSON sktada si¢ z nagtowka, danych oraz podpisu
cyfrowego serwera, co przedstawiono na rysunku 2.

L

Rys. 1. Przyktadowy obiekt JSON

Na przykladzie 9 przedstawiono fragment kodu
generujacego token po pomyslnym weryfikacji poswiadczen
uzytkownika.
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Przyktad 9. Generowanie tokena po weryfikacji tozsamosci uzytkownika

return Jwts.builder()
.setSubject(authentication.getName())
.claim(AUTHORITIES_KEY, authorities)
.signWith(key, SignatureAlgorithm.HS512)
.setExpiration(validity)
.compact();

4.3. Uprawnienia uzytkownikow

Aplikacje internetowe udostepniaja funkcje wielu
grupom uzytkownikéw. Uzytkownicy nie powinni posiadaé
dostepu do funkcji oraz zasobéw im nieprzeznaczonych. Aby
uporzadkowac ten dostep definiuje si¢ role, ktore przydziela
si¢ uzytkownikom. Najczes$ciej tworzony jest podziatl na
administratorow oraz uzytkownikow. Administrator ma
kontrolg nad funkcjami zarzadzajacymi systemem oraz nadaje
lub ogranicza dostgp do zasobow systemowych innym
uzytkownikom [17]. Uzytkownicy najczgsciej posiadaja
uprawnienia niezbe¢dne do korzystania z funkcji oferowanych
przez aplikacje.

Istnieje ~ wiele narzedzi  zawierajacych  gotowe
implementacje mechanizmu uprawnien. Jedna z nich jest ta
oferowana przez framework Spring. Opiera si¢ ona na
wykorzystaniu adnotacji jezyka Java, ktére wskazuja role
uzytkownika niezbedna do uruchomienia funkcji aplikacji.

Na przykladzie 10 przedstawiono uzycie adnotacji
@PreAuthorize nad metoda klasy kontrolera, ktéra wykonuje
funkcje przeznaczong tylko dla administratora.

Przyktad 10. Objecie funkcji przeznaczonej tylko dla administratora
adnotacja @PreAuthorize

@PostMapping("/branches")

@PreAuthorize(IS_ADMIN)

public BranchDTO create(BranchDTO branchDTO) {
return super.create(branchDTO);

b

4.4. Konfiguracja nagléwkéw http

Klient aplikacji internetowej komunikuje si¢ z serwerem
poprzez protokot http. Dziata on na podstawie architektury
klient-serwer. Komunikat http sklada si¢ z naglowkow oraz
ciata wiadomosci. Odpowiedzi zadan http zawieraja wiele
informacji niezbednych do prawidlowego zachowania
przegladarki internetowej [18]. Znajdujag si¢  one
w naglowkach. Domys$lne zachowanie przegladarki podatne
jest na wiele atakéw m.in. Cross Site Scripting (XSS), ktory
polega dotaczeniu do wyswietlanej tresci strony internetowej
ztosliwego skryptu [19]. Na przyktadzie 11 przedstawiono
fragment kodu konfiguracji serwera, ktory ustawia nagtowek
X-XSS-Protection dla kazdej odpowiedzi.

Przyklad 11. Konfiguracja  serwera  dla

zabezpieczajacych

generacji  naglowkow

void configure(HttpSecurity http)<{
http
.headers()
.xssProtection()

.block(true)
.apply(); >

Odpowiedz serwera zawierajaca nagtowek
zabezpieczajacy przed atakiem XSS znajduje si¢ na rys. 3.

HTTP/1.1 288 OK

Server: keycdn-engine

Date: Wed, @9 Mar 2016 28:86:81 GMT
Content-Type: text/html; charset=UTF-8
X-X55-Protection: 1; mode=block

Rys. 2. OdpowiedZ serwera wraz z nagtdéwkami
4.5. Uprawnienia uzytkownikow w bazie danych

Architektury aplikacji internetowych sktadaja si¢
z wielu warstw. Zabezpieczenie kazdej z nich zmniejsza
ryzyko niepowotanego dostepu do systemu z zewnatrz. Baza
danych stanowi cz¢$¢ systemu, do ktorej dostgp powinien by¢
najscislej zabezpieczony. Wyciek danych wigze si¢ powazna
utratg zaufania uzytkownikow i zaburzeniem dziatania catego
systemu.

Systemy bazodanowe oferuja mechanizmy nadawania
uprawnien uzytkownikom [20]. Uprawnienia okres$laja dostep
do zbioru dziatan mozliwych do zrealizowania na schemacie
bazy danych. Uzytkownicy bazy danych przynalezg do rol
[21]. Kazda z nich ma zdefiniowany zbiér przywilejow, ktore
administrator moze swobodnie przydziela¢ lub odbierac.

Przydziat  przywilejow do
przedstawiony zostat na rysunku 4.

zdefiniowanej  roli

GRANT create table, create view
TO manager;

Grant succeeded.

Rys. 3. Przydziat przywilejow do zdefiniowanej roli

5. Metoda badan

Aplikacja o tytule FatGym, wykorzystana do testowania
oraz implementacji metod usprawniajacych jest systemem
zarzadzania miedzynarodowg siecia silowni. Do jej

implementacji wykorzystano jezyk Java oraz frameworki
Spring oraz Hibernate. Glowne menu programu zostalo
przedstawione na rysunku 5.

Witamy!

*Ilwlli

Rys. 4.  Menu glowne aplikacji FatGym

Do przeprowadzania badan metod zwigkszajacych
wydajnos¢ postepowano wedtug schematu, ktory obejmowat:
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» jednorazowe wypehienie bioragcych udzial w badaniu
tabel bazy danych generowanymi danymi symulujacymi
globalny system obstugi klientow

* pomiar wydajnosci przed implementacja metody
usprawniajace;j

* implementacja wybranej metody

* pomiar wydajnosci po  implementacji = metody
usprawniajace;j

* powrdt do stanu aplikacji sprzed implementacji metody
usprawniajace;.

Pomiar czasow odbywal si¢ za posrednictwem programu
JMeter. Program generowat i rozpoczynal wykonywanie 100
watkow rownocze$nie. Powtarza tg akcj¢ co sekunde przez 10
sekund. W przypadku niedokonczenia wykonywania watkoéw
przed generacja nowych - ich liczba kumuluje sig.

Badanie metod zwigkszania bezpieczenstwa aplikacji
obejmowato implementacj¢ kazdej z metod oraz sprawdzanie
poprawnosci jej dziatania.

Otrzymane  wyniki  analizowano w  kontekscie
przydatnosci metody i zgodno$ci z jej przeznaczeniem,
a pozniej zostaly wyciagnigte wnioski. Efekt badan pozwolit
zweryfikowa¢ postawione na poczatku prac tezy.

6. Wyniki
6.1. Metody zwiekszajace wydajnos¢ aplikacji

Wyniki badan zwigzanych z metodami zwigkszajacymi
wydajnos¢ aplikacji koncentrujg si¢ gtdéwnie wokot czasow
wykonania zapytan bazodanowych oraz czaséw odpowiedzi
na zadania HTTP.

Podsumowanie czasoéw przed oraz po implementacji dla
kazdej metody zwigkszajacej wydajno$¢ przedstawione
zostato w tabeli 1.

Roéznice pomiedzy Srednimi czasami odpowiedzi
serwera przed i po implementacji metod zwickszajacych
wydajnos¢ obrazuje rysunek 6.

6.2. Metody zwiekszajace bezpieczenstwo aplikacji

Wyniki badan zwigzanych z metodami zapewniajacymi
bezpieczenstwo aplikacji koncentrujg si¢ wokoét sprawdzania
poprawnosci ich dziatania.

Przeprowadzone testy rejestracji uzytkownika wykazaty
poprawnosé dziatania funkcji hashujacej
BCrypt na podawanych  przez uzytkownikéw  hastach.
Przetestowano roéwniez mechanizm logowania, w ktérym
hash podanego hasta zostaje poréwnany ze wzorcem
znajdujacym si¢ w bazie danych. Dziatanie funkcji przebiega
zgodnie z oczekiwaniem.

Tabela 1. Czasy metod zwigkszajacych wydajnosé¢ aplikacji internetowe;j

Najwyzszy Sredni czas Najwyzszy Sredni czas Ro;mca
czas odpowiedz czas odpowiedz pomiedzy
Metoda | odpowiedz i przed odpowiedz i o $rednimi
zwigkszajg i przed 1P ipo P czasami po
. implement | . implement .
ca implement aci implement acii i przed
wydajnos¢ acja 13 acji J implement
metody metody o
metody [ms] metody [ms] acja [%]
[ms] [ms]
Indeksy
bazodanow
e (indeks
na
kolumnie
tekstowej) 55 12 15 8 33.33%
Indeksy
bazodanow
e (indeks
na kluczu
obcym) 48 40 22 15 62,50%
Pamigc
podrgczna
1I poziomu 19 12 14 10 16,67%
Cachowani
e danych
stownikow
ych 28 12 10 7 41,67%
Query
cache 160 10 110 8 20.00%
Ladowanie
danych 800 60 450 45 25,00%
Spring
cache 270 12 110 8 33,33%
Paginacja
danych - 17000 - 9000 47,06%
Sredni czas odpowiedzi serwera
70
H
H
8
22 2 & &
L,A\cb .;\QQ Q%@QA o.xﬁe M Przed implementacjg [ms]
& &
N N < Po implementacji [ms]
Rys. 5. Poréwnanie czaséw odpowiedzi serwera przed i po implementacji

danej metody wydajnosciowej

Na rysunku 7 znajduje si¢ fragment tabeli Users, ktora
W poprawny sposob przechowuje hashe haset.
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. id + E login + [T password_hash

4 user $2a$10$VE] x00q2YGORbk2HMX9S . k1uZBGYUHdUcid3g/ v..
1101 jkowalski $2a$10$P2ZqM8cad35yTYkiWpmfjVudbX0.ggBduPTKUVU3w..
3 admin $2a$10$gSAhZrxM11rbgj/kkK9UceBPpChGWIA7SYIbIMqo..
1 system $2a$10$mE . qmcVOmMFUSNCcKh73TZx. z4uel/ . bDWhjOT1BYY..
1401 mpudzianowski $2a$10$CoNk3VBeump2GUpGs710ue7uwsD4XX9DcPBoWzWx..

Rys. 6. Fragment tabeli Users, w ktorej przechowywane sa hashe haset

Testy dziatania mechanizmu JSON Web Token wykazaty
odporno$¢ aplikacji na nicautoryzowany do niej dostgp.
Wystanie zadania bez tokena konczy si¢ odmowa dostepu do
systemu, , co prezentuje rysunek 8.

¥ General
Request URL: http://lecalhost:8888/apl/account
Request Method: GET
Status Code: @ 481 Unauthorized
Remote Address: [::1]:8838

Referrer Policy: no-referrer-when-downgrade

» Response Headers (9)

¥ Request Headers view source

Accept: application/json, text/plain, */*
Accept-Encoding: gzip, deflate, br

Accept-Language: pl-PL,pl;q=0.9,en-U5;g=8.8,en;q=8.7
Connection: keep-zalive

Host: localhost:8@8@

Referer: http://localhost: 3838/

User-Agent: Mozilla/5.8 (Windows NT 18.8; Wingd; x64)

Rys. 7.  Odpowiedz na zadanie niezawierajace tokena

Testy aplikacji po implementacji uprawnien wykazaty
poprawne dziatanie blokady dostepu uzytkownikow do
funkcji przeznaczonych tylko dla administratorow. Proba
otwarcia przez uzytkownika strony dostepnej tylko dla
administratora konczy si¢ odmowa dostgpu. Odpowiedz na
zadanie prezentuje rysunek 9.

Serwer zwraca odpowiedzi z nagloéwkami X-XSS-
Protection oraz Strict-Transport-Security. To potwierdza
zabezpieczenie aplikacji przed wstrzykiwaniem ztosliwego
kodu oraz wymusza komunikacje¢ z uzyciem protokotu https.

Baza danych skutecznie blokuje dostep aplikacji do
funkcji ingerujacych w schemat bazy danych. Proba
utworzenia nowej bazy danych konczy si¢ odmowa dostepu,
co prezentuje rysunek 10.

7. Wnhnioski

Aplikacja
implementacji
i bezpieczenstwo.
przebiegta pomysinie.

FatGym okazala si¢ odpowiednia do
metod zwigkszajacych wydajnosé
Implementacja  wszystkich ~ metod

2 anonymoususer $2a$10$j855d75r7.8VTOYNviDPOeWX8KcYILUVIBsYV83Y..

¥ General
Request URL: http://localhost:868@/api/account
Request Method: GET
Status Code: @ 481 Unauthorized
Remote Address: [::1]:8882

Referrer Policy: no-referrer-when-downgrade

» Response Headers (9)
¥ Request Headers view source

Accept: applicaticon/json, text/plain, */*
Accept-Encoding: gzip, deflate, br

Accept-Language: pl-PL,pl;g=8.9,en-US;q=8.8,en;q=8.7
Authorization: Bearer eylhbGci0ilIUzUxMil9.eylzdWIioi]
18a613BYUSFIPnasqlVQLzpkCEL-239pxHLO2zE

Connection: keep-alive

Host: localhost: 8088

Referer: http://localhost:8888/

User-Agent: Mozilla/5.8 (Windows NT 1@8.2; Win64; x64)

Rys. 8. Odpowiedz na probe otwarcia strony dostepnej tylko dla
administratora przez uzytkownika

1 create database test

Data Output  Explain  Messages  Notifications

ERROR: permizsion denied to create database
SQL state: 42501

Rys.9. Odmowa dostepu do akcji niedostepnych dla zwyklego
uzytkownika
Na podstawie badan przeprowadzonych mozna

sformutowaé nastepujace wnioski:

* wraz ze wzrostem liczby uzytkownikow systemu ro$nie
potrzeba zapewnienia wysokiej wydajnosci systemu

* metody zwickszajace wydajnos¢, bedace integralng
czgécia frameworkéw Spring i Hibernate oferuja
zauwazalng poprawe wydajnosci aplikacji (uzyskano
poprawe wydajnosci srednio o 25%)

* stosowanie metod poprawy wydajnosci na wielu

poziomach (back-end i baza danych), potgguje wzrost

szybkosci dzialania aplikacji  (uzyskano poprawe
wydajnosci §rednio o 30%)
*+ metody  poprawy wydajnosci powinny by¢

implementowane zgodnie z ich przeznaczeniem;

* uzycie metody poprawy wydajnosci niezgodnie z jej
przypadkiem uzycia moze nawet spowolni¢ dziatanie
aplikacji

* przedstawione ~w  pracy metody  zapewniania
bezpieczenstwa aplikacji internetowej powinny stanowic
podstawe jej dziatania

* prezentowane metody dotyczace  bezpieczenstwa
skutecznie zabezpieczaja aplikacje przed wigkszoscia
zagrozenh
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» aplikacje internetowe powinny by¢ zabezpieczane na
wszystkich poziomach: od front-endu, przez back-end do
bazy danych.

Podsumowujac ~ wszystkie  badania i wnioski,
potwierdzone  zostaja  nastgpujace  tezy:  ,,Metody
wydajnosciowe  frameworkéw  Hibernate 1  Spring
Boot wbardzo znaczacy sposob poprawiaja szybkos¢
dziatania  aplikacji  internetowych”  oraz  ,Metody
zwickszajace bezpieczenstwo sa skutecznym sposobem

ochrony aplikacji internetowych”. Do metod zwigkszajacych
bezpieczenstwo naleza: haszowanie haset w bazie danych,
uzycie JSON Web Token, ustanowienie uprawnien
uzytkownikow,  konfiguracja naglowkoéw  http  oraz
ustanowienie uprawnien uzytkownikow w bazie danych.
W zaleznosci od uzytego mechanizmu udato si¢ skrocic czasy
wykonywania zadan od 15% do 60%.
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1. Wstep Chmura obliczeniowa (ang. cloud computing) jest to
przetwarzanie w chmurze, ktoére polega na dostarczeniu

Artykul ma na celu zebranie i szczegdtowe omoéwienie klientowi ustug obliczeniowych takich jak (serwery, magazyn

wybranych rozwiazan wirtualizacyjnych. W obecnych czasach danych, oprogramowanie bazodanowe, sie¢, narzedzia

wirtualizacja jest powszechnie stosowana, przy budowie programistyczne) za posrednictwem Internetu [1].

systemow informatycznych, umozliwiajac wigksza

niezalezno$é, od zastosowanej architektury sprzetowej, co Chmure obliczeniowa mozna podzieli¢ na:

przeklada si¢ na wyzsza dostgpnos¢ Srodowiska systemu

e Chmura Publiczna (ang. public cloud computing) polega
na udostgpnieniu zasobow za posrednictwem Internetu,
calg infrastrukturg sprz¢tows, oprogramowaniem zarzadza
dostawca ustugi.

e Chmura Prywatna (ang. private cloud computing) polega
na udostepnieniu zasobodw za posrednictwem Internetu
w obrebie jednej organizacji, wszystkie dane iustlugi sa
udostegpniane w ramach jednej organizacji (fizycznie ze
wzgledow  zapewnienia  bezpieczenstwa  zazwyczaj
maszyny serwerowe sa rozlokowane w kilku miejscach)

informatycznego.

Za cel badan autor postawit sobie przeprowadzenie
analizy pordéwnawczej rozwigzan wirtualizacyjnych pod
katem wydajnosciowym, $rodowisk wykorzystywanych
w modelu chmury prywatnej. Analiza zawierata nastg¢pujace
rozwigzania wirtualizacyjne: Proxmox, OpenVZ,
OpenNebula, Vmware ESX, Xen Server.

Testy wydajnosciowe przygotowanych platform,

przeprowadzono za  pomoca narzedzi  (OpenSSL, [4]- ] .
Geekbench4, Phoronix-test-suite). Otrzymane wyniki, e Chmura Hybrydowa (ang. hybrid cloud computing)

pozwolily na szczegétowe omodwienie zalezno$ci rozwigzan polega na po%q.czemu infrastruktury .chmury pryw?‘m?l
wirtualizacyjnych, wraz z poréwnaniem ich wydajnosci zchmurg  publiczng, -z wykorzystaniem udostgpnienia
w danym srodowisku wirtualizacyjnym. Wyniki fianych 1.ap11.kaq1. Za'pewma to 'V.VIQkSZE} elastycznosé
zaprezentowano w sposob tabelaryczny i graficzny. i optymalizacj¢ aktualnie posiadanej infrastruktury [5].
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2. Przeglad wybranych rozwiazan

PVE (ang. proxmox virtual environment) — $rodowisko
wirtualizacyjne zaimplementowane w jezyku Perl, nalezy
do darmowych rozwigzan wirtualizacyjnych o otwartym
kodzie zrodtowym dostepnym dla spotecznosci, oferuje
szeroki zakres funkcjonalno$ci, ktory nie ustepuje pod
zadnym wzgledem rozwigzaniom komercyjnym. Proxmox
pracuje na bazie dystrybucji systemu operacyjnego Linux
opartego na dystrybucji Debian, ktoéra umozliwia
wszechstronng wirtualizacj¢ przedsigbiorstwa, integracje
KVM, kontenerow LCX (OpenVZ), systemow pamigci
masowej  (ceph) czy tworzeniem  dodatkowych
wirtualnych sieci lan. Proxmox w tatwy sposob umozliwia
zarzadzanie klastrami, jak rowniez narzedziami do
szybkiego przywrdcenia infrastruktury po awarii.
Oprogramowanie zawiera bardzo przejrzysty i intuicyjny
interfejs graficzny dostgpny w przegladarce internetowe;,
istnieje takze mozliwo$¢ konfiguracji za pomoca konsoli,
oraz udostepnia API dla integracji z innymi narzedziami.
Oprogramowanie w przypadku pamigci  masowych
obstuguje zaawansowane rozwigzania, mie¢dzy innymi:
Pamigci z ISCSI, Fibre Channel, NFS, CEPH, GlusteFS.
Duza zaleta platformy jest mozliwo$¢ migracji maszyn
wirtualnych online bez przestojow w pracy srodowiska,
przyktadowo systemu produkcyjnego (w momencie
przetaczenia migdzy maszynami wirtualnymi moze zostaé
utraconych kilka pakietow danych) [6, [7].

OpenVZ — platforma  wirtualizacyjna  systemu
operacyjnego Linux, ktéra umozliwia uruchomienie kilku
maszyn wirtualnych (ang. virtual private serwer),
wszystkie systemy wirtualne korzystaja z tego samego
jadra systemowego, co hipernadzorca. Kazda z maszyn
wirtualnych zarzadzana jest osobno, posiadaja w pehni
niezalezne zasoby fizyczne lub wirtualne miedzy innymi
pamig¢ operacyjna, system plikow, zarzadzanie siecia,
konta uzytkownikéw. Migracja maszyn wirtualnych
miedzy wezlami fizycznymi pracujagcymi pod kontrolg
OpenVZ, jest mozliwa w sposob online z zachowaniem
wysokiego SLA dostepnosci infrastruktury, podobnie jest
w przypadku rozbudowy zasoboéw na danej maszynie
wirtualnej [8].

OpenNebula — jest to platforma wirtualizacyjna
zaimplementowana w jezykach Java, C++, C, Yacc, Ruby.
Platforma OpenNebula nalezy do darmowych rozwiagzan
wirtualizacyjnych o otwartym kodzie zrédtowym, oferuje
bardzo szeroki zakres funkcjonalnosci, do zarzadzania
heterogenicznymi infrastrukturami rozproszonych centrow
danych. Oprogramowanie wpelni zarzadza cala
infrastrukturg ~ iumozliwia  tworzenie  prywatnych,
publicznych czy takze hybrydowych rozwiazan
wirtualizacyjnych  jako uslugi np. model IaaS.
OpenNebula pracuje na bazie dystrybucji systemu
operacyjnego Linux oraz umozliwia scentralizowanie
zarzadzania wjednym miejscu, za sprawg wielu
technologii do przechowywania danych, wirtualizacji sieci
czy monitorowania, jak 1ibezpieczenstwa systemow.
OpenNebula zawiera zestaw narzedzi, ktére pozwalaja na
integracj¢ ztakmi produktami jak: Amazon EC2,
vClocud, OpenCloud oraz hipernadzorcami (KVM, XEN,
Vmware, OpenStack, Openshift). Oprogramowanie
zawiera bardzo przejrzysty i intuicyjny interfejs graficzny

3.

realizowany za pomoca przegladarki internetowej, wiersza
polecen oraz interfejsami API np: AWS EC2, OGF, OCCI
[9, 10].

Vmware ESX - jest to zaawansowana platforma
wirtualizacyjna stosowana do budowy wysoce dostepnych
srodowisk wirtualizacyjnych, oparta jest o hipernadzorce
typu pierwszego. Vmware ESX jest liderem na rynku
wirtualizacji serwerdw, istnieje wiele narzedzi do
integracji produktow z uslugami Vmware ESX, miedzy
innymi oprogramowanie do zarzadzania i tworzenia kopii
zapasowych np. Netapp, Veeam. Kolejng ogromng zaleta
przemawiajaca za wyborem produktow Vmware jest
zaawansowana taczno$¢ sieciowa, pomigdzy maszynami
wirtualnymi, mozliwos¢ integracji wirtualnych
przetacznikow sieciowych (ang. vSwitch), ktore sa
wpetni  kompatybilne  zinfrastruktura  sieciows.
Umozliwiaja zarzadzanie, tworzenie profili czy
provisioning. Odbywa si¢ to za pomoca wirtualnego
switcha Nexus 1000v, ktéory mozna podzieli¢ na dwa
moduly sieciowe, nadzorujacy (VSM) imodulu
ethernetowego (VEM) na kazdym hoscie ESX.
Maksymalna liczba hostow nadzorujacych ESX wynosi
64 [11, 12].

Xen Center — jest to platforma wirtualizacyjna, ktora
korzysta zrozwigzan wirtualizacji sprze¢towe] oraz
parawirtualizacji, pracuje na poziomie hipernadzorcy typu
pierwszego. Umozliwia uruchomienie wielu maszyn
wirtualnych wykorzystujacych roznego typu systemy
operacyjne migdzy innymi, dystrybucje Linuksa, jak
i systemy operacyjne Windows. Platforma Xen umozliwia
prace na dwoch poziomach, miedzy innymi przy pomocy
parawirtualizacji, gdzie wymagana jest modyfikacja jadra
systemowego goscia, jak i sterownikow. Woéwczas to
systemy go$ci odwotuja si¢  bezposrednio do
hipernadzorcy i nie jest juz wymagana emulacja sprzgtu.
Kolejnym typem pracy platformy wirtualizacyjnej Xen
jest wykorzystanie wirtualizacji sprzgtowej, w tym
przypadku procesor musi posiadaé sprzegtowe wsparcie
wirtualizacji (AMD - V lub Intel — VT), tego typu
rozwigzanie nie wymaga modyfikacji jadra systemow
w poréwnaniu do parawirtualizacji [13].

Opis badan

Rozwigzania wirtualizacyjne zostaly wybrane na podstawie
ogo6lnie dostepnych funkcjonalno$ci danego oprogramowania,
ktore sa wykorzystywane w modelu chmury prywatne;.
Dobér konkretnych rozwigzan miat umozliwi¢ szybkie
uruchomienie produkcyjne wraz z pracujacg maszyng
wirtualng, bez wiekszego naktadu pracy i wykonanie testow
wydajnosciowych na kazdym z uzytych wirtualizatorow.

3.1. Wykorzystane narzedzia

OpenSSL jest to narzedzie, ktdre zawiera implementacj¢
protokotow SSL iTLS o otwartym kodzie zroédlowym,
najnowsze wydanie OpenSSL to 1.1.1. wspierane do 2023

roku. Narzedzie

OpenSSL  obstuguje wiele rdéznych

algorytmow kryptograficznych, migdzy innymi:

Alforytmy szyfrowania: AES, Blowfish, Camellia, DES,
IDEA, RCS, Triple DES, SEED,
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e Funkcje kryptograficzne: MDS5S, MD4, MD2, SHA-I,
SHA-2, SHA-3, SM3, BLAKE2,

e Kryptografia klucza publicznego: RSA, DSA, X25519,
X448, Ed448, GOST R, SM2 [15].

Glowne zatozenia przyjete do testow narzgdziem OpenSSL:

e Do przeprowadzenia testow wykorzystano najnowsza
wersj¢ oprogramowania (1.1.1).

e Polecenie openssl speed | tee test.txt (program tee jest
odpowiedzialny za zapisanie otrzymanych wynikow
w dokumencie formatu txt).

e Testy powtdrzono 3 krotnie.

GeekBench4 jest to uniwersalne izawierajace kompletny
zestaw testow wydajnosciowych narzedzie. Zawiera testy
wydajnosciowe mig¢dzy innymi (procesora, pamigci, 1[/O czy
testy wydajnosciowe bazy danych).

Phoronix Test Suite jest to kompleksowe narzedzie, ktore
zawiera wiele narzgdzi testujacych system Linux ze
skryptami PHP.

Uwzglednione testy dla narzedzia Phoronix Test Suite:

e John The Ripper (narzedzie sluzace do lamania hasetl)
polecenie: phoronix-test-suite run john-the-ripper

o Kompilacja aplikacji polecenie: phoronix-test-suite run
pts/build-mplayer-1.3.0

e Test kompresji, polecenie:
pts/compress-gzip-1.1.0

phoronix-test-suite  run

3.2. Opis Srodowiska testowego

Do przeprowadzonych badan wykorzystano dedykowany

serwer zpelng wirtualizacja KVM, ktora umozliwila
przeprowadzenie zamierzonych badan wydajno$ciowych
poszczegdlnych Srodowisk wirtualizacyjnych. Wszystkie

testy wydajnosciowe zostaly przeprowadzone na bazie
systemu operacyjnego Linux. Przestrzen dysku zostata

podzielona na sze$¢ oddzielnych partycji przestrzeni
dyskowej ze wzglegdu na konieczno$¢ odseparowania
poszczeg6lnych technologii  wirtualizacji. Na kazdym

z badanych $rodowisk zostaly utworzone dwie maszyny
wirtualne o identycznych parametrach sprzetowych (1 vCpu,
1 GB RAM, 20 GB przestrzeni dyskowej). Szczegotowe
parametry maszyn wirtualnych.

Tabela 1. Parametry maszyny wirtualnej.

PARAMETRY MASZYN WIRTUALNYCH
Liczba vCPU 1
RAM 2 GB
Dysk twardy 20 GB
Przestrzen wymiany 1 GB
Sieé¢ w trybie (Bridged)
Grafika bez akceleracji 3D
Wirtualny OS Ubuntu 18.04 LTS

3.3. Kryteria wykonanych testow

e Analiza wydajnosci  algorytméw  szyfrowania -
z otrzymanych wynikow wyszczegdlniono najgorszy
wynik dla danego algorytmu. Wynik ten p6zniej postuzyt
jako warto$¢ liczbowa do poréownania z innymi
rozwigzaniami wirtualizacyjnymi.

e Analiza wynikoéw wydajnosci szyfrowania z uzyciem
réznych blokéw danych - zotrzymanych wynikow
wyszczegblniono najgorszy wynik wdanym teScie
blokowym, ktoéry pdzniej postuzyt jako wartos¢ liczbowa

do poroéwnania z innymi rozwiazaniami
wirtualizacyjnymi.
e Analiza ztestow  przeprowadzonych  narzedziem

Geekbench4 i Phoronix-test-suite takich jak wydajnosé
procesora zuwzglednieniem testow jednordzeniowych,
jak iréwniez wielordzeniowych, kompresji, kompilacji
programu, lamania haset - zotrzymanych wynikéw
wyszczegblniono najgorszy wynik w danej sekcji, ktory
pézniej postuzyt jako wartos¢ liczbowa do pordownania
z innymi rozwigzaniami wirtualizacyjnymi.

e Analiza pod katem sumy uzyskanych wynikow w testach

wydajnosciowych poszczegolnych technologii
wirtualizacyjnych (maszyn wirtualnych). Utworzono
rowniez ranking najbardziej wydajnych rozwigzan
wirtualizacyjnych ~ stosowanych ~w modelu  chmury
prywatne;j.

4. Wyniki Badan

4.1. Wyniki badan za pomoca narzedzia OpenSSL

Tabela 2 Analiza porownawcza wydajnosci szyfrowania dla
poszczeg6lnych blokow danych wykonana narzedziem OpenSSL

Wirtualizator | 16 bajtow ‘.;4 . 25}‘; L19A2‘4 L8£9[2 L16.3:§4
bajtow

Proxmox 195978 298775 | 413305 526780 568602 572459

OpenNebula 221836 353300 | 466396 | 562891 627958 642970

OpenVZ 196937 298869 | 414187 | 528063 569286 573677

XEN 193192 293982 | 412065 523523 566639 570331

Vmware ESX 224846 357033 | 373401 579054 518981 626233

Tabela 2 przedstawia wyniki testow wydajnosciowych
szyfrowania réznych blokéw danych. Mozna stwierdzi¢, ze
rozwigzania stosowane do wirtualizacji w modelu chmury
prywatnej przedstawialy si¢ nastepujaco:

e Wydajnos¢ szyfrowania dla bloku danych 16 bajtow
pierwsze miejsce Vmware ESX z wynikiem lepszym
016,39 % wporownaniu do maszyny wirtualnej
o najgorszej wydajnosci. Na drugim miejscu uplasowata
si¢ maszyna wirtualna uruchomiona pod kontrola
hipernadzorcy OpenNebula z wynikiem lepszym o 14,83
%, na trzecim uplasowalo si¢ rozwigzanie OpenVZ
z wynikiem lepszym o 1,94%. Czwarte miejsce zajmuje
wirtualizator Proxmox z wynikiem lepszym o 1,44 %, na
ostatnim miejscu znalazlo si¢ rozwigzanie firmy Xen
z wynikiem 193192 Kb/s (warto$¢ bazowa).

e Wydajnos¢ szyfrowania dla bloku danych 64 bajtow:
pierwsze miejsce Vmware ESX z wynikiem lepszym
02145 % wporownaniu do maszyny wirtualnej
o0 najgorszej wydajnosci. Na drugim miejscu uplasowata
si¢ maszyna wirtualna uruchomiona pod kontrola
hipernadzorcy OpenNebula z wynikiem lepszym o 20,18
%, na trzecim uplasowalo si¢ rozwigzanie OpenVZ
z wynikiem lepszym o 1,66 %. Czwarte miejsce zajmuje
wirtualizator Proxmox z wynikiem lepszym o 1,63 %, na
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ostatnim miejscu znalazlo si¢ rozwigzanie firmy Xen
z wynikiem 293982 Kb/s (warto$¢ bazowa).

e Wydajnos¢ szyfrowania dla bloku danych 256 bajtow:
pierwsze migjsce OpenNebula z wynikiem lepszym
02490 % wporéownaniu do maszyny wirtualnej
o najgorszej wydajnosci. Na drugim miejscu uplasowala
si¢ maszyna wirtualna uruchomiona pod kontrolg
hipernadzorcy OpenVZ z wynikiem lepszym o 10,92 %,
na trzecim uplasowalo si¢ rozwigzanie Proxmox
z wynikiem lepszym 10,69%. Czwarte miejsce zajmuje
wirtualizator Xen z wynikiem lepszym o 10,35 %, na
ostatnim miejscu znalazlo si¢ rozwigzanie firmy Vmware
ESX z wynikiem 373401 Kb/s (warto$¢ bazowa).

e Wydajnos¢ szyfrowania dla bloku danych 1024 bajtow:
pierwsze miejsce Vmware ESX z wynikiem lepszym
010,61 % wporéownaniu do maszyny wirtualnej
o najgorszej wydajnosci. Na drugim miejscu uplasowata
si¢ maszyna wirtualna uruchomiona pod kontrola
hipernadzorcy OpenNebula z wynikiem lepszym o 7,52
%, na trzecim uplasowalo si¢ rozwigzanie OpenVZ
z wynikiem lepszym o 0,87%. Czwarte miejsce zajmuje
wirtualizator Proxmox z wynikiem lepszym o 0,62 %, na
ostatnim miejscu znalazlo si¢ rozwigzanie firmy Xen
z wynikiem 523523 Kb/s (warto$¢ bazowa).

e Wydajnos¢ szyfrowania dla bloku danych 8192 bajtow:
pierwsze miejsce OpenNebula z wynikiem lepszym o 21
% w poréwnaniu do maszyny wirtualnej o najgorszej
wydajnosci. Na drugim miejscu uplasowata si¢ maszyna
wirtualna uruchomiona pod kontrola hipernadzorcy
OpenVZ z wynikiem lepszym o 9,69 %, na trzecim
uplasowalo si¢ rozwigzanie Proxmox z wynikiem lepszym
0 9,56 %. Czwarte miejsce zajmuje wirtualizator Xen
z wynikiem lepszym o 9,18 %, na ostatnim miejscu
znalazto si¢ rozwigzanie firmy Vmware ESX z wynikiem
518981 Kb/s (wartos¢ bazowa).

e Wydajnos¢ szyfrowania dla bloku danych 16384 bajtow:
pierwsze miejsce OpenNebula z wynikiem lepszym
012,74 % wporownaniu do maszyny wirtualnej
o najgorszej wydajnosci. Na drugim miejscu uplasowata
si¢ maszyna wirtualna uruchomiona pod kontrolg
hipernadzorcy Vmware ESX z wynikiem lepszym o 9,80
%, na trzecim uplasowalo si¢ rozwigzanie OpenVZ
z wynikiem lepszym o 0,59 %. Czwarte miejsce zajmuje
wirtualizator Proxmox z wynikiem lepszym o 0,37 %, na
ostatnim miejscu znalazlo si¢ rozwigzanie firmy Xen
z wynikiem 570331 Kb/s (warto$¢ bazowa).

4.2. Wyniki badan otrzymane za pomoca narzedzia
Geekbench4

Combined Score w przypadku testow narzedziem
GeekBench zawiera testy takie jak: aes, lzma, jpeg, canny, lua,
Dijkstra, sqlite, html5 parse, html5 dom, pdf rendering, llvm,
memory copy, memory latency, memory Bandwidth
wyrazonych w Kb/s (Rys. 1).

Analizujac wyniki testow wydajnosciowych uzyskanych
za pomoca narzedzia GeekBench (tabela 3 irys. 1, pierwsze
miejsce zajmuje rozwigzanie Vmware ESX z wynikiem
lepszym o 15,67 % w porownaniu do maszyny wirtualnej o
najgorszej wydajnosci. Na drugim miejscu uplasowata sig¢

maszyna wirtualna uruchomiona pod kontrola hipernadzorcy
Xen z wynikiem lepszym o 14,96 %, na trzecim uplasowato
si¢ rozwigzanie Proxmox z wynikiem lepszym o 14,61 %.
Czwarte miejsce zajmuje wirtualizator OpenNebula
z wynikiem lepszym o 8,88 %, na ostatnim miejscu znalazto
si¢ rozwigzanie firmy OpenVZ (wartos¢ bazowa).

Tabela 3. Analiza poszczegélnych benchmarkéw wykonana narzedziem
GeekBench

Rodzaj Proxmox | OpenNebula | OpenVZ Xen | VmwareESX
AN (EINEH) 285 333 284 286 290
ILZAVLAN (QNEHY) 5013 4877 4982 | 5035 5034
UG @iipa) 5664 5655 5684 | 5724 5768
(CARRNY (IG) | T 5648 4676 | 5513 5565
ILIDA (k) 4157 4305 3187 | 4039 4031
Dijkstra (MTE/s) | 454 6465 4640 | 6453 6530
SQILiie (8w 4989 4947 3705 | 4951 5025
HTMLS Parse
(MBJs) 5300 5236 3969 | 5247 5265
HTML5 DOM
(MBJs) 5299 5409 3908 | 5452 5221
Histogram
Equalization
(Mpx/s) 4909 4808 3833 | 4917 4806
PDF Rendering
(Mpx/s) 5923 5923 5639 | 5949 6006
L\ (Eromile) 9142 8835 8228 | 9187 9231
Memory Copy
(GBls) 6533 6054 6105 | 6561 6655
Memory Latency
) 8195 4957 8040 | 8223 8332
Memory
Bandwidth (GB/s) | 4888 4612 4817 | 4889 5173

82932
82426

| | )
Vmware ESX XEN Opel

82173

Prokmox

Rys. 1. Sumaryczne wyniki warto$ci testOw wykonana narzedziem
GeekBench w porownaniu do wirtualizatora o najgorszym wyniku.

78064

66000
OpenNebula

4.3. Wyniki badan za pomoca narzedzia Phoronix Test
Suite

Combined Score w przypadku testow narzedziem
Phoronix test suite zawiera sumaryczne — wartosci
z przeprowadzonych testow takich jak blowfish, traditional
des oraz md5 wyrazonych w Kb/s.
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Analizujac wyniki testow wydajnosciowych za pomoca
narzgdzia Phoronix-test-sutie (tabela 4 i rys. 3) pod wzglgdem
przeprowadzonych testow mozna stwierdzi¢, ze w przypadku
rozwigzan stosowanych do wirtualizacji w modelu chmury
prywatnej. Pierwsze miejsce zajmuje rozwigzanie Vmware
ESX z wynikiem lepszym o 5.07 % w poréwnaniu do
maszyny wirtualnej o najgorszej wydajnosci. Na drugim
miejscu uplasowata si¢ maszyna wirtualna uruchomiona pod
kontrola hipernadzorcy Xen z wynikiem 1.75 %, na trzecim
uplasowato si¢ rozwiazanie Proxmox z wynikiem 1.08 %.
Czwarte miejsce zajmuje wirtualizator OpenVZ z wynikiem
0.02 %, na ostatnim miejscu znalazlo si¢ rozwigzanie firmy
OpenNebula z wynikiem 30213 Kb/s (wartos¢ bazowa).

Tabela 4. Analiza dla przeprowadzonych testoéw wydajnosciowych za
pomoca narz¢dzia Phoronix-test-suite.

Rodzaj testu Proxmox | OpenNebula | OpenVZ XEN VIE:;“
Blowfish 822 794 804 809 931
John (Kb/s)
" | Traditional
'the- DES (Kb/s) 30512131 30184531 30191475 | 30712262 | 31712397
ripper e
(Kbls) 26417 27412 26731 27049 30259
Compress (s) 22,32 25.86 24,86 20,27 19,12
Compile (s) 9,76 11,12 9,83 9,64 9,52
- 31744 32000
. 31500
. 30740
30539 31000
- 30213 30219 30500
7 30000 m Combined
i 295 00 score
. 29000
~ » <) o %)
& P& S
& 5 & ¥ &
G o2 & &
SR o R
o® &
Rys2.  Sumaryczne wyniki testow wykonanych narzedziem Phoronix

w poréwnaniu do wirtualizatora o najgorszym wyniku

Tabela 5. Wynik koncowy przedstawiony jako ranking wydajnosciowy
testowanych rozwigzan wirtualizacyjnych.

Wynik Wynik Wynik
Maszyna koncowy dla koncowy koncowy Wynik Rankin
wirtualna testu dla testu dla testu sumaryczny g
OpenSSL GeekBench | Phoronix
OpenNebula | 28753518280 78064 30212748 | 28783809092 1
V']‘E‘g;” 26795470530 | 82932 | 31743616 | 26827297078 2
OpenVZ 25810185110 71697 30219045 | 25840475852 3
Proxmox 25758989640 82173 3078484 | 25762150297 4
XEN 25597314560 82426 30740150 | 25628137136 5
Podsumowujac,  wyniki  sumaryczne  Tabeli 5

z przeprowadzonych testow, mozna stwierdzi¢ iz w przypadku
rozwigzan w modelu chmury prywatnej najbardziej wydajnym
Srodowiskiem wirtualizacyjnym okazato si¢ rozwigzanie
OpenNebula z wynikiem lepszym az o 12,31 % w poréwnaniu
do maszyny wirtualnej o najgorszej wydajnosci (Xen).

Na drugim miejscu uplasowata si¢ maszyna pod kontrola
Vmware ESX z wynikiem lepszym o 4,68 %, na trzecim
miejscu uplasowalo si¢ rozwigzanie OpenVZ z wynikiem
lepszym o 0,83 %, na czwartym miejscu rozwigzanie Proxmox
zwynikiem lepszym o 0,52 %. Najmniej wydajnym
srodowiskiem okazalo si¢ rozwigzanie firmy Xen z wynikiem
bazowym 25628137136 Kb/s.

Poréwnujac uzyskane wyniki z przeprowadzonych testow
z badaniami, ktore zostaly wykonane w 2017 roku przez
zespot  badawczy  Politechniki ~ Rzeszowskiej  [14].
W przypadku rozwigzan Vmware Esx i Xen potwierdza si¢
teza, ze rozwigzanie Vmware klasyfikuje si¢ zdecydowanie
lepszymi wynikami niz rozwigzanie Xen.

5.  Wnhnioski

Wykonano testy i przeanalizowano wyniki taczenie 5

rozwigzan wirtualizacyjnych obecnie stosowanych do
budowania  wysoce dostgpnych iwydajnych  chmur
obliczeniowych  z wykorzystaniem nowych technologii.

Z przeprowadzonych testow wydajnosciowych przy uzyciu

narzgdzi (OpenSSL, GeekBench oraz Phoronix-test-suite)
wykazano, ze najwydajniejszym rozwigzaniem
wirtualizacyjnym  w przypadku testowanych rozwigzan,

opartych o model chmury prywatnej w testach zwyci¢zyto
rozwigzanie OpenNebula, lecz tylko i wylacznie ze wzgledu
na metode¢ testowa OpenSSL, gdyz tutaj znaczaco prowadzit
w testach, co miato duzy wplyw na wynik. Rozwigzanie

Vmware ESX znaczaco przewyzsza w testach inne
rozwigzania wirtualizacyjne, jak rowniez rozwigzanie
OpenNebula, zapewne ze wzgledu na wieloletnie

doswiadczenie komercyjne, szeroki zakres zastosowania, jak
i rowniez nieustanny rozwoj.
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technologicznych. Mozemy jednak juz z powodzeniem
1. Wstep symulowa¢ podobny efekt przy pomocy urzadzenia

. . - . iramida holografi .
Czlowiek od zarania dziejow staral si¢ prezentowac DAzZywanego plratilca lolograliczia

otaczajacy go $wiat przy pomocy obrazow. Pierwsze rysunki
datowane sg na okres kultury magdalenskiej (17000 — 15000
lat p.n.e.) i znajduja si¢ one w jaskini Lascaux. Przedstawiajg
one w wigkszoSci zwierzgta, namalowane przy pomocy
palcow, pedzli czy prymitywnych aerograféw zrobionych
z kosci.

Przesytanie obrazu holograficznego wymaga przestania
sekwencji obrazoéw holograficznych. Aby osiagnaé ptynnosé
wys$wietlania tego typu projekcji niezbedne jest osiggnigcie
odpowiedniej liczny klatek na sekundg. Dlatego tez autorzy
podjeli si¢ okreslenia czynnikdw wptywajacych na szybkosé
przesytania tego typu danych. Zbadano wplyw uzycia
wybranych technologii oraz technik transmisji, a uzyskane

Od powstania malowidet w Lascaux, mingly juz I .
wyniki przeanalizowano.

tysiaclecia, a technika znaczaco si¢ rozwingta. W 1920r. polski
fizyk, profesor Mieczystaw Wolfke, opracowujac teoretyczne
podstawy i rozbijajac proces tworzenia obrazu na oddzielne
fazy, stworzyl podwaliny dzisiejszej holografii.

2. Piramida holograficzna

Piramida holograficzna przedstawiona na rysunku 1, jest to
ostrostup, ze $cigtym szczytem, wykonany z przezroczystych
$cian. Wstawiany jest on na ekranie urzadzenia. Zapewnienie
odpowiedniej jakosci obrazu jest kluczowym elementem, by
hologram sprawial wrazenie rzeczywistego. Poszarpane
krawedzie wyswietlanego obiektu sprawia, ze obraz pokazany
na $ciankach piramidy, bedzie wygladat sztucznie.

Myslac o zastosowaniu holografii w pierwszym momencie
pojawia si¢ wizja tréjwymiarowych projekcji, czyli holowizji
znana z telewizji. Nalezy jednak pamigtac, ze takie hologramy
stojg jeszcze poza zasiggiem ludzkosci. Jednak hologramy
stosowane s3 juz w medycynie, przy wykrywaniu komoérek
rakowych, w informatyce jako pamigci holograficzne, czy

zabezpieczenia przed fatszowaniem dokumentow. Tworzenie hologramu w przypadku przeprowadzanych

badan, polegalo na pobraniu obrazu z kamery oraz wycigciu
z klatki tta, co odroznia proces od standardowego przesytania
wideo z kamer.

Przed osiagnigciem holograméw znanych z telewizji czy
gier komputerowych, musimy pokona¢ jeszcze kilka barier
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Rys. 1.

Przyktad piramidy holograficznej

3. Opis badan oraz aplikacji

Aplikacja przygotowana na potrzeby wykonania badan,
umozliwiata dowolne wymienianie technologii uzytych
w procesie tworzenia hologramu. Napisana zostata w jezyku
Java. Umozliwia ona pobranie klatek z podtaczonych kamer,
przeprocesowaniu ich przez algorytm wycinajacy tlo oraz
wystaniu klatki do aplikacji klienckiej. Waznym elementem
aplikacji, jest jej konfigurowalno$¢, umozliwiajaca wytaczenie
poszczegblnych elementéw procesu, dzigki czemu na badany
jest rzeczywisty wpltyw danej technologii np. dla testow
WebSocket oraz Http wylaczono procesowanie klatki przez
algorytmy wycinajace tlo, poniewaz badany byt jedynie czas
przesytania danych od momentu wystania klatki z serwera do
odebrania jej po stronie klienta.

Analiza podzielona zostata na 4 etapy. Pierwszym z nich
jest badanie metody przesylania danych, w ktorej to
poréwnane zostaly technologie Http i WebSocket. W tym celu
te same obrazki, przesytane byly z uzyciem obu technologii,
na tym etapie analizy, brany pod uwage byl jedynie czas
w jakim przestano okreslong liczbe¢ klatek.

Kolejnym etapem analizy, bylo zbadanie wydajnosci
dziatania aplikacji skompilowanej i uruchomionej przy
pomocy réznych JDK (Java Development Kit). Wybrane
zostaly cztery najpopularniejsze wydania JDK: OpenJDK,
Oracle JDK, GraalVM JDK i Zulu JDK. Badanie polegato na
skompilowaniu i uruchomieniu aplikacji na kazdym
z podanych JDK. Jako kryteria oceny brane pod uwagg byty:
czas uruchomienia aplikacji, czas zajg¢tos$ci procesora, uzycie
pamigci RAM.

Przedostatnim  badanym  elementem, byl serwer
aplikacyjny. Aplikacja z poprzednich badan uruchomiona
zostala na Jetty i Tomcat. Dla kazdego z nich analizowano:
czasy przesylania klatek przy pomocy WebSocket, czas
zajetosci procesora i uzycie pamigci RAM.

Ostatnie badanie polegalo na przeprocesowaniu tego
samego obrazka, przy pomocy dwoch algorytmow, stuzacych
do wycinania tla. Analizowane byty algorytmy, z biblioteki
OpenCV, KNN i MOG. Oba algorytmy wycinaly tlo z tego
samego obrazka, a badane byly: czas procesu oraz jako$¢
efektu algorytmu.

Przeprowadzenie =~ wszystkich badan, pozwolilo na
wybranie najlepszych zestawoéw technologii, stuzacych do
wysSwietlania ~ hologramu  przy  pomocy  piramidy
holograficznej, dla aplikacji napisanych w jezyku Java.

4. Http i WebSocket

Przesytanie informacji jest gldéwnym zagadnieniem do
ktérego wykorzystywany jest Internet. Na przestrzeni lat,
opracowano kilka protokotow, ktérymi mozna komunikowaé
ze soba oddzielne jednostki.

Jednym z nich jest protokét HTTP. Komunikacja odbywa
si¢ przy pomocy zadan klienta do serwera oraz odpowiedzi
serwera do klienta na te zgdania. Oba elementy maja okreslona
strukture, ktorg musza spetnia¢. HTTP zaliczany jest do
protokotéw bezstanowych, czyli serwer w momencie wystania
odpowiedzi do klienta, nie przechowuje informacji
o obstuzonym zadaniu. W przypadku checi zapamigtania
stanu, nalezy wykorzysta¢ mechanizm ciasteczek lub utrwalaé
sesj¢ po stronie serwera. Architekturg komunikacji bazujaca
na protokole HTTP, jest REST

WebSocket jest protokotem komunikacyjnym
zapewniajagcym dwustronng komunikacje. Odbywa si¢ ona na
zasadzie zestawienia polaczenia, miedzy dwiema jednostkami
i wymianie wiadomos$ci. Rézni si¢ od HTTP ze wzgledu na
fakt, ze wiadomosci mogg byé wysylane, przez zestawione
potaczenie, bez schematu zadan/odpowiedzi.

HTTP

Hey can you upgrade to websocket 7

Browser

HTTP

Yes !, i support websocket, now the
cooection is websocket protocol.

Websocket

onopen()

Websocket

onmessage()

Websocket
onclose()

Rys. 2.  Schemat zestawiania potaczenia WebSocket, migdzy przegladarka
a serwerem [https://www.pushtechnology.com/support/kb/understanding-the-
java-virtual-machine-heap-for-high-performance-applications/]

Jak mozna zauwazy¢ na rysunku 2 nawigzywanie
polaczenia WebSocket podzielone jest na kilka etapow.
Pierwszym z nich jest wystanie zadania HTTP rozpoczynajac
faze "uscisku dloni". W momencie, gdy serwer odpowie,
ze umozliwia komunikacje przy pomocy WebSocket,
polaczenie przechodzi aktualizacj¢ i z HTTP zamieniane jest
na potaczenie WebSocket. Od tego momentu i klient i serwer
moga przesyla¢ wiadomosci przy pomocy zestawionego
potaczenia [1].

Analize¢ wpltywu protokotu na czas przesylania danych
podzielono na trzy czesci. W kazdej z nich uzyto pliku o innej
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wielkosci, sa to odpowiednio: 250KB, S00KB i 1MB. Kazdy
z obrazkéw przesytano przy pomocy WebSocket i HTTP
wykorzystujac architektur¢ REST.

40

30

20

10

0
1 10 100 1000

m WebSocket m REST

Rys.3. Srednia czasu obstugi zadania dla obrazku 250KB

Jak wida¢ na wykresie z rysunku 3, przesylajac jedna
paczke przy pomocy obu technik nie ma duzej r6znicy. Mozna
powiedzie¢, ze czasy sa takie same. Roéznica zaczyna byc¢
istotna dla dziesigciu paczek. Srednia czasow dla WebSocket
jest mniejsza niz wynik dla jednej paczki. Jest to
spowodowane tym, ze przed zestawieniem potaczenia
WebSocket, musi zosta¢ ono zaktualizowane z polaczenia
HTTP. Kazda kolejna wiadomos$¢ nie jest juz obarczona
dodatkowym czasem. Srednia czaséw REST jest wigksza niz
dla jednego zadania. Najwigksza roznica jest widoczna dla stu
probek. Srednia WebSocket jest dwukrotnie mniejsza niz dla
REST i wynosi 35ms (milisekund), gdzie uzycie protokotu
HTTP wymaga $rednio 60ms. Dla tysigca probek widaé tg

sama tendencje co dla poprzedniego badania.

1000
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200
150
100
50
0
1 10 100

m WebSocket m REST

Rys. 4.  Srednia czasu obstugi zadania dla obrazku 250KB

Wyniki dla badania przeprowadzonego dla obrazu
o wielkosci 1MB, rysunek 4, potwierdzaja wczesniej
wyciggniete wnioski.
5. Java

Java jest jezykiem programowania, ktérego gldwng zaleta
jest mozliwos¢ uruchomienia na dowolnych systemie, jest to
mozliwe, dzigki wuzyciu Wirtualnej Maszyny Javy.
Oczywiscie wraz z korzySciami jakie niesie za soba takie
rozwiazanie, trzeba liczy¢ si¢ z tym, ze uruchamiany program
wykona si¢ wolniej, niz kod natywny pod konkretna
platformeg.

Wydajnos¢ aplikacji Javowych, zalezy m.in. od uzytego
JDK (Java Development Kit - z ang. Zestaw Narzedzi
Deweloperskich), uzytej technologii przesytania danych czy
od rodzaje serwera, na ktorym aplikacja jest uruchomiona.
Kazde JDK, mimo ze spetniaja jeden standard, to roznia si¢
dziataniem i szczegdtami implementacyjnymi. Podobnie jest
w przypadku serweréw, cho¢ kazdy z nich jest w stanie
uruchomi¢ te same aplikacje, sposéb dzialania moze si¢
rozni¢, a co za tym idzie, moga mie¢ lepsze i gorsze

zastosowania. Wymiana jednego z elementéw, moze
skutkowaé poprawg dziatania programu lub spadkiem
wydajnosci.

Aplikacja zostala skompilowana i uruchomiona na
czterech roznych JDK:
e Oracle JDK,
e ZuluJDK,
e OpenJDK,
e GraalVM.

Kazdy z programéw dziatat przez 2 minuty i 35 sekund. Po
dwudziestu sekundach dzialania programu, rozpoczyna si¢
publikowanie klatek obrazu z odstgpem stu milisekund.

5.1. Czas uruchomienia programu

Program przygotowany wykorzystuje framework Spring
Boot w wersji 2.1.3. Jest to dodatkowy modut do frameworka
Spring, ktory upraszcza przygotowanie konfiguracji. Czas
uruchomienia aplikacji r6znit si¢ znaczaco miedzy JDK:

GraalVM - 2.6 sekund,
OpenJDK - 3.6 sekund,
Zulu JDK - 4.1 sekund,
Oracle JDK - 2.2 sekund.

Kazdy z JDK zatadowat inng liczbe klas do JVM.

Tabela 1. Liczba zatadowanych klas

Nazwa JDK Liczba klas
GraalVM 6741
OpenJDK 6468
Oracle JDK 6544
Zulu JDK 6558

Podobnie, jak w przypadku badania przeprowadzonego
przez autora artykulu [2], GraalVM zatadowat wigcej klas niz
pozostate JDK, lecz jest to o wiele mniejsza roznica.
W artykule byto to 25% w porownaniu do OpenJDK,
w aktualnym badaniu roznica wynosita tylko 5%. Jest
prawdopodobne, ze wraz z kolejnymi wersjami, GraalVM
zoptymalizuje mechanizmy ClassLoadera. Nalezy jednak
pamigta¢, ze sam fakt ladowania wigkszej ilosci klas do
pamigci nie jest problematyczny, ale moze mie¢ to wplywa na
czas dziatania mechanizméw JVM np. Garbage Collectora.

5.2. Uzycie procesora

Wykresy pracy programu dla wszystkich JDK pokazaty,
ze skoki uzycia procesora pokrywaja si¢ z uruchomieniem
Garbage Collectora. W standardzie Javy 8, domy$lnym
algorytmem Garbage Collectora jest Parallel GC [3].
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Charakteryzuje si¢ on czgstymi uruchomieniami, wykorzystuje
dwie strategie Mark-Copy dla nowej generacji oraz Mark-
Sweep-Compact dla starej generacji. Faza stop-the-world
blokuje wykonywanie programu przez caly czas trwania
usuwania obiektow. Dodatkowo, mimo obaw, aplikacja
uruchomiona na GraalVM nie wykorzystuje procesora
w wiekszym stopniu niz pozostate JDK.

5.3. Uzycie pamieci

Wszystkie aplikacje uruchamiane byly bez dodatkowych
parametrow okreslajacych wielko$¢ sterty. Garbage Collector
uruchamiat si¢ automatycznie, bez wymuszania jego pracy.
“Heap | Metaspace x

Size: 3512729608
Max: 41733324808

350 MB
300 MB
250 B
200 MB
150 MB
100 MB

50MB

0

17:58:15 17:58:30 17:58:45 17:50:00 17:59:15 17:59:30 17:59:45 18:00:00 18:00:15
B Heap size @ Usedheap

Used: 1743031128

Rys. 5. Wykres uzycia pamigci dla Oracle JDK

Analizujac wykres wielkosci sterty dla Oracle JDK
zrysunku 5, mozna zauwazy¢, ze aplikacja wykorzystywata
w szczytowym momencie okoto 240MB pamigci. Kazde
uruchomienie Garbage Collectora powodowato usunigcie
zbednych obiektéw i zwolnienie zasobow do poziomu okoto
50MB. Garbage Collector uruchamial si¢ w podobnych
momentach. Przez pierwsze 30 sekund dziatania granicg startu
algorytmu bylo okoto 150MB, nastgpnie nastgpita ewaluacja
algorytmu i granica zostala przesunigta do poziomu okoto
200MB, by od minuty po uruchomieniu programu zatrzymac
si¢ na okoto 240MB.

Heap | Metaspace x

Size: 367 525888 B
Max: 41733324808

350 MB
300 MB
250 MB
200 MB
150 MB
100 MB
S0MB
0

17.52:45 17:53:00 17:53:15 17:53:30 17:53.45 17:54:00 17:54:15 17:54:30 17:54:45
BHeapsize MUsedheap

Used: 112557 5048

Rys. 6.  Wykres uzycia pamigci dla Open JDK

Podobne zachowanie, mozna zauwazy¢ w przypadku
wykresu dla Open JDK (rysunek 6). Profil uruchamiania si¢
Garbage Collectora jest zblizony zachowaniem do Oracle
JDK. Jedyna rdoznica jest maksymalne uzycie pamigci, sigga
ono rowno 250MB, gdzie dla Oracle JDK wynosito okoto
240MB. Jest to jednak nieznaczna réznica i moze wynikaé
z obcigzenia srodowiska w trakcie dziatania aplikacji.

GraalVM  wykorzystal nieznacznie wigcej pamieci,
najwigksze uzycie wynosito 300MB  (rysunek 7).
Zdecydowanie wigcej zasobow zajeto Zulu JDK, osiggajac
350MB RAMu.

"Heap | Metaspace x

Size: 4183818248 Used: 46 9046728

Max: 41733324808
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Rys. 7. Wykres uzycia pamieci dla GraalVM JDK
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Rys. 8. Wykres uzycia pamigci dla Zulu JDK

Wszystkie badania przeprowadzane byly z uzyciem
domyslnych ustawien dla JDK 8. Java oferuje duza ilos¢
parametrdow  pozwalajaca  skonfigurowa¢  $Srodowisko
w zaleznosci od potrzeb. Jednym z takich ustawien jest Xms
iXmx. Oba parametry dotycza ustawien sterty, pierwszy
odpowiada za jej minimalng wielko$¢, a drugi za maksymalna.
Pozwala to na ograniczeniec pamigci jaka JVM bedzie
zajmowal w systemie oraz bezposrednio wplywa na
uruchamianie algorytmu Garbage Collectora. Sam Garbage
Collector posiada kilka wersji. Domyslnie dla JDK 8 uzywany
jest Parallel, charakteryzuje si¢ on tym, ze nawet w przypadku
znaczacego zmniejszenia wielkosci sterty, zasoby nie sa
oddawane do systemu. Stosujac dodatkowy parametr
XX:+UseGIGC [4], mamy mozliwo$¢ wlaczenia algorytmu
Gl, ktory znaczaco zmienia sposéb usuwania zbednych
obiektow z pamigci oraz w przeciwienstwie do Parallel
zwalnia on zasoby systemu.

6. Serwer aplikacyjny

Aplikacje udostgpniajace dane do Internetu, napisane
w jezyku Java, wymagaja uruchomienia na serwerze lub
kontenerze aplikacyjnym. Wynika to z faktu, ze wykorzystujac
one technologi¢ Servlet. Kazdy z Servlet'dw posiada wiasny
adres, ktorego to kontener bedzie szukat w celu przekazania
zadania.

Cykl zycia servletu [5]:

kontener otrzymuje zadanie przez jedno ze swoich
polaczen,

kontener biorac pod uwage adres szuka servletu, ktory
obstuguje zadanie,

kontener sprawdza czy plik klasy jest zatadowany, jezeli
nie, taduje go, po czym tworzy instancj¢ servletu,
wywolywana jest metoda init(),

wywolywana jest metoda service(),
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e na zakonczenie cyklu zycia wywolywana jest metoda

destroy().

Aplikacja zostata uruchomiona na Tomcacie oraz Jettym.
Porownane zostaly uzycie pamigci oraz procent zajetosci
procesora w czasie dziatania aplikacji. Gléwna badang
statystyka jest czas w jakim przestana zostanie klatka obrazu.
Aplikacja wysytala obrazy, przy pomocy technologii
WebSocket, o rozmiarach odpowiednio 250KB, 500KB
i IMB. Probki podzielone zostaly na paczki po 1, 10, 100
i 1000 probek.

1000 probek

40 60

Wjetty W tomcat

Rys. 9.  Czasy dla przesyhu dla Tomcat i Jetty dla 1000 probek

1 probka

MB
S00KB

250 KB

o
g

100 150 250

Wjetty Wtomcat

Rys. 10. Czasy dla przesyhu dla Tomcat i Jetty dla 1 probki

Dane na wykresach z rysunkow 9 i1 10. faworyzuja wybor
Jetty nad Tomcatem. W obu przypadkach przesylanie obrazu
trwalo krocej dla Jettiego. Podobnie bylo w przypadku paczek
po 10 i 100 klatek. Analizujac wykresy uzycia pamigci
(rysunki 11 i 12), zarezerwowanej na stert¢, mozna dojs$¢ do
wniosku, ze Tomcat jest lepszym wyborem, w momencie gdy
serwer posiada mniej pamigci RAM. Tomcat maksymalnie
osiagnat zajetos¢ okoto 240MB, co jest dwukrotnie mniejszg
wielko$cig niz w przypadku Jettiego.
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Rys. 11.  Wykres uzycia pamigci dla Jetty
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Rys. 12.  Wykres uzycia pamigci dla Tomcat

Nalezy jednak zwroci¢ uwagg na fakt, ze oba wykresy

prezentuja nierownomierne uruchamianie si¢ Garbage
Collectora.
7. OpenCV

Open Source Computer Vision jest to biblioteka
programistyczna do przetwarzania obrazu w  czasie
rzeczywistym. Prace nad bibliotekg rozpoczely si¢ oficjalnie
w 1999 roku. Dotychczas zostalo wydane 5 wersji aplikacji,
natomiast pierwsza z nich zostala zaprezentowana w 2000
roku na konferencji poswigconej technikom rozpoznawania
wzorcow. Zostata ona napisana w jezyku C, udostgpniony jest
jednak zbioér naktadek umozliwiajacy wykorzystanie biblioteki
w jezykach takich jak:

Java

C

C++
Python.

Biblioteka OpenCv posiada wiele metod i technik
przetwarzania obrazu w czasie rzeczywistym, dziedziny
w ktorych najczesciej wykorzystywana jest biblioteka to:

rozpoznawanie twarzy,
rozpoznawanie gestow,
segmentacja obrazu,
rozszerzona rzeczywistosé,
stereowizja,

interakcja cztowieka komputer.

Istotnym  elementem  pracy
mechanizmu do przetwarzania obrazu.

byla  implementacja

Przetwarzanie obrazu odbywato si¢ z wykorzystaniem
biblioteki OpenCv i polegato na wyekstrahowaniu pierwszego
planu i wy$wietlenie go na jednolitym tle ktérym zastapiono
plan drugi.

W bibliotece OpenCV do wyboru, sg dwa algorytmy MOG
i KNN [6]. Oba bazuja na algorytmie GMM - Gaussian
Mixture Model (z ang. Model Mieszaniny Gausa), w ktorym
kazdy piksel dostaje wage w zaleznosci od tego, jak dlugo
piksel pozostaje w tym samym kolorze. Piksele, ktorych kolor
nie zmienia si¢ dlugi czas, zostaja sklasyfikowane jako tto [7].
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Przeprowadzone badania, polegaly na wyliczeniu czasu
potrzebnego na ukonczenie dwoch etapow, réznicowania
i maskowania, dla pojedynczej klatki obrazu. Dodatkowsa
zmienng byt poziom progowania ustawiony odpowiednio na
100, 200, 500, 1000, 2500 jednostek.
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Rys. 13.  Czasy roznicowania dla algorytméw KNN i MOG

Na rysunku 13 wida¢ znaczaca rdznice w czasach.
Algortym KNN potrzebowat $rednio pigciokrotnie wigcej
czasu, na roznicowanie tej samej klatki, dla tych samych
wartos$ci progowania.

Drugi etap algorytmu — maskowanie — trwal w obu
przypadkach okoto Ims.

Analizujac wykresy, mozna stwierdzi¢, ze algorytmy
z grupy MOG, powinny by¢ wybierane najczgsciej, poniewaz
sg znacznie szybsze niz algorytm KNN. Dodatkowo dla jednej
klatki, réznica w jakosci uzyskanego, wycigtego obrazu jest
znikoma. Nalezy jednak pamigtaé, ze w przypadku algorytmu
MOG, kazdorazowe poruszenie obicktu wycinanego z tla,
powoduje znieksztatcenie i konieczno$¢ ponownego ustalenia
klatki tta. Dodatkowa wada jest wplyw o$wietlenia, ktore musi
by¢ stale, poniewaz w innym przypadku konieczne bedzie
ponowne dostrajanie. Na uzyskany efekt, duzy wplywa maja
parametry kamery. W przypadku stabego kontrastu i optyki,
algorytm MOG moze w zty sposob rozréznia¢ obiektu.

8. Wnhnioski

Celem przeprowadzonych badan byto porownanie i analiza
wplywu technologi i techniki przesytania danych, pod katem
wyswietlania obrazu przy pomocy ostrostupa holograficznego.

Poczatkowo badania przeprowadzane byly przy pomocy
dwoch komputerow. Na jednym pobierany byl obraz, a drugi
wyswietlat go przy pomocy ostrostupa holograficznego. Duza
przeszkoda dla tej wersji badania okazywato si¢ polaczenie
internetowe, ktore w znacznym stopniu wptywato na wahania
czasow. Badania musiaty zosta¢ powtorzone i wykonane tylko
na jednej jednostce roboczej, tak by odizolowa¢ srodowisko
badawcze od wptywow czynnikow zewnetrznych.

Oczywiste jest tez to, ze na polepszenie jakosci,
z zachowaniem duzej predkos$ci dziatania rozwigzania, majg
wplyw parametry komputera. Badania przeprowadzone byty
przy uzyciu dwoch komputerdw: stacjonarnym i laptopie.

Jednostka stacjonarna posiadata lepszy procesor, co

skutkowato krotszymi czasami przetwarzania.

Podsumowujac badania, mozna tatwo doj$¢ do wniosku,
Ze najlepszym zestawem technologii i metod przesytania jest:

e WebSocket - jako metoda przesytu, jest zdecydowanie
szybsza i uzywa mniej transferu niz porownywany z nig
REST,

Zulu JDK - poniewaz cechowal si¢ szybko$cia dziatania,

odpowiednim zarzadzaniem pami¢cia oraz jest posiada on

darmowg licencje,

Jetty - mimo uzywania wigkszej ilosci zasobow, jest to

szybki kontener i w przypadku, gdy posiadamy lepsza

infrastruktur¢, powinien by¢ pierwszym wyborem.

OczywiScie moze zosta¢c z powodzeniem zastgpiony

Tomcatem, w momencie, gdy zalezy nam na wydajnym

uzywaniem maszyn,

e KNN dla poruszajacych si¢ obicktow / MOG dla
statycznych obiektéw - wybor algorytmu musi by¢
podyktowany zastosowanym zrodtem hologramu. Nie ma
generycznego algorytmu pozwalajacego na uzyskiwanie
idealnego odrdznienia tta od obiektu.
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1. Wstep

Optymalizacja czasu tworzenia oprogramowania jest
niezwykle istotna nie tylko z punktu widzenia inwestorow,
ktorzy jak najmniejszym kosztem chca otrzymaé gotowy
produkt, ale takze dla tworcow tego oprogramowania. Bardzo
dobrze jest to widoczne na przyktadzie aplikacji mobilnych,
gdzie wystepuje réznorodno$¢ systemow operacyjnych, na
ktére sa one przeznaczone. W tym przypadku producenci
chcac dotrze¢ do jak najwickszej grupy odbiorcow, musza
liczy¢ si¢ ze wzrostem kosztow jakie muszg ponie$é, aby to
osiggna¢. Natomiast tworcy tych aplikacji czesto stajg przed
zadaniem napisania tej samej funkcjonalnosci kilkukrotnie
w roznych jezykach programowania. Z tego powodu powstaja
réznego rodzaju technologie, ktoére pozwalaja w mniejszym
lub wigkszym stopniu na ,,ujednolicenie” tego procesu.

Jedng z takich technologii jest Xamarin, ktory posiada
wspolny interfejs do tworzenia aplikacji na najpopularniejsze
systemy mobilne: Android oraz iOS [1]. Technologia ta
zostata wykorzystana do zbadania w jakim stopniu przy jej
uzyciu mozna skroci¢ czas wytworzenia aplikacji mobilnej na
te dwa systemy.

Istniej wiele publikacji dotyczacych porownan technologii
Xamarin z tradycyjnym podejsciem do budowania aplikacji
mobilnych. Wigkszo$¢ z nich porusza tematyke poréwnania
wydajnosci aplikacji, jak np. pozycja [2], w ktorej autor
poréwnuje kilka w réznym stopni skomplikowanych aplikacji
— od ,Hello World”, az po zaawansowane funkcjonalnie
aplikacje pobierajace dane z baz SQL oraz laczace si¢
z serwisami internetowymi. Czesto publikowane sg artykuty
przedstawiajagce wady 1 zalety uzycia technologii
wieloplatformowych [3]. Nigdzie natomiast nie odnaleziono
publikacji dotyczacych pordwnania czasu tworzenia aplikacji
mobilnej przy uzyciu natywnych narzedzi (Android Studio,
XCode) oraz aplikacji utworzonej w wieloplatformowej
technologii Xamarin (Visual Studio). By¢ moze jest to
spowodowane trudnoscia oszacowania czasochtonnosci
zbudowania takiej aplikacji, chociazby ze wzgledu na
wykorzystanie réznych jezykow programowania (Java, Swift,
C#) oraz na znaczne rdéznice w dostgpnych narzedziach
utatwiajacych ten proces.

2. Charakterystyka technologii Xamarin

Xamarin jest ujednolicong oraz uproszczong platforma do
tworzenia aplikacji mobilnych na systemy Android oraz iOS,
ktéra wykorzystuje jezyk programowania C# oraz platforme
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NET do dostarczania uniwersalnych rozwigzan na oba te
systemy operacyjne. Platforma ta stworzona zostala w 2011
roku przez tworcow Mono (zestawu narzedzi umozliwiajacych
uruchomienie  aplikacji ~ stworzonych dla  platformy
Microsoft NET w wielu srodowiskach — m.in. w systemie
Linux oraz macOS [4]), w ktorej sklad wchodzi
Xamarin.Android (formalnie Mono for Android) oraz
Xamarin.iOS (formalnie MonoTouch). Poczatkowo byla to
platforma  posiadajaca  swoje = wilasne  $Srodowisko
programistyczne — Xamarin Studio, jednak po wykupieniu jej
przez firm¢ Microsoft, stala si¢ integralng czescia
rozbudowanego Srodowiska programistycznego Visual Studio,
ktére pozwalato na utworzenie osobnych projektow dla kazdej
z obstugiwanych platform (Android, iOS). Kazde
z utworzonych rozwiazan posiadato dedykowane narzedzia do
tworzenia m.in. interfejsu uzytkownika. Poza tym programista
mial mozliwo$¢ wyboru metody udostgpniania wspolnego
kodu (w postaci dodatkowego projektu) dla tych platform
(Rys. 1):

1) Shared Project — ktérego kompilacja odbywata si¢ przy
wykorzystaniu bibliotek aktualnie wybranej platformy
(Android lub i0S);

2) Portable Class Libraries — projekt kompilowany
niezaleznie, zawierajacy wspoélne biblioteki dla obu
platform.

iOS app

3 ‘ Warstwa Interfejs

& aplikacji uzythkownika
&
&
Wspalny kod

Xamarin.ios |

(Shared Project Iub Portable Class Library)
Android app
‘Warstwa dostgpu
ik aidanyeh do danych Warstwa Warstwa Interfejs
biznesowa s Aplikacji uzytkownika
Modele i
./ Warstwa dostepu L ‘ Xamarin.Android ‘
Modele do serwisow
obiektdw -
/ Windows app
¢ F Warstwa Interfajs
Serwisy internetowe/chmury o e it

‘ Windows SDK ‘

Rys. 1. Architektura udostgpniania wspolnego kodu w platformie Xamarin
Dazac do jeszcze wickszego ujednolicenia procesu
tworzenia aplikacji mobilnych na wiele systemow
operacyjnych, 28 maja 2014 roku tworcy platformy Xamarin
opublikowali nowe narzedzie o nazwie Xamarin.Forms —
dzigki ktoremu umozliwiono tworzenie jednego wspolnego
interfejsu  uzytkownika dla wszystkich obshugiwanych
platform. Jest to biblioteka sktadajaca si¢ z okolo 40
komponentow (uktadow oraz kontrolek), z ktorych kazdy ma
swoj natywny odpowiednik [5]. Poczatkowo mozliwosci tego
narzedzia byly ograniczone, jednak w miar¢ jego rozwoju
tworcy zdecydowali sie¢ udostepni¢ mozliwos¢ dowolnego
konfigurowania wygladu oraz zachowania kontrolek na
docelowych platformach za pomocg tzw. rendereréw [6].

3. Aplikacja mobilna

W celu przeprowadzenia badan stworzona zostata
aplikacja mobilna ,,Zadania”. Umozliwia ona tworzenie listy
zadan, ktore okreslane sa poprzez tytut oraz opis. Aplikacja
posiada opcje wyswietlania oraz dodawania zadan na liscie.
Sktada si¢ ona z dwoch okien (Rys. 2):

1) Lista zadan — okno sktadajace si¢ z przewijanej listy
zadan

2) Utworzenie nowego zadania — okno zawierajace
kontrolki edycyjne poszczegdlnych informacji o zadaniu.

Zadania <] Nowe zadanie

Zadanie 1 Tytut

]

Opis

]

Opis zadania 1

Zadanie 2

Opis zadenia 2.

Zadanie 3

Opis zadania 3

Rys. 2. Prototyp okien aplikacji ,,Zadania”. Po lewej — lista zadan, po
prawej — tworzenie nowego zadania

Ten z pozoru prosty projekt realizuje wiele zagadnien
zwigzanych z funkcjonowaniem aplikacji mobilnych, takich
jak: zarzadzanie nawigacja pomigdzy oknami aplikacji oraz
przesylanie danych migdzy nimi, oprogramowanie listy
przewijanej wykorzystujacej niestandardowy wyglad wierszy
(spotykanej niemal w kazdej aplikacji), czy wykorzystanie
podstawowych kontrolek do wy$wietlania oraz edycji teksu.

Aplikacja zaimplementowana zostala na dwa systemy
mobilne: Android oraz iOS w trzech réznych $rodowiskach
programistycznych:

1) Android Studio przy uzyciu jezyka programowania Java
— system Android (Rys. 3);

2) XCode przy uzyciu jezyka Swift 4 — system iOS (Rys. 4);

3) Visual Studio przy uzyciu jezyka C# oraz technologii
Xamarin. — wieloplatformowa aplikacja na systemy
Android (Rys. 5) oraz i0OS (Rys. 6).

Podczas badan poréownywane beda aplikacje napisane
natywnie — w Srodowiskach przeznaczonych wylacznie do
tworzenia aplikacji na jeden system (Android Studio, XCode)
— oraz aplikacja napisana na obie platformy jednoczesnie
(Xamarin).

4. Przeprowadzone badania

Badania zostaly podzielone na dwa etapy. Pierwszym
znich bylo porownanie czasow kompilacji aplikacji dla
trzech wariantow:

1) Pierwsza kompilacja — zmierzenie czasu kompilacji nowo
utworzonego projektu;

2) Kompilacja po wprowadzeniu zmiany w implementacji
aplikacji;

3) Kompilacja wynikowej aplikacji przeznaczonej do
dystrybucji (np. w sklepie Google Play lub AppStore).
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Rys. 3. Wyglad aplikacji mobilnej zadania na systemie Android
utworzonej w srodowisku Android Studio
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Rys. 4.  Wyglad aplikacji mobilnej zadania na systemie iOS utworzonej w
$rodowisku XCode
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Rys. 5. Wyglad aplikacji mobilnej ,,Zadania” na systemie Adnroid
utworzonej w srodowisku Visual Studio przy uzyciu technologii Xamarin
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Rys. 6.  Wyglad aplikacji mobilnej ,,Zadania” w systemie iOS utworzonej
w $rodowisku Visual Studio przy uzyciu technologii Xamarin

Kolejny etap to porownanie czasu utworzenia samej
aplikacji. Spotkano si¢ tutaj z problemem oszacowania czasu
ze wzgledu na do$¢ istotne réznice w wykorzystanych
srodowiskach programistycznych. Niektore z nich to:

e wykorzystanie réznych  jezykoéw
1 zwigzane z nimi mozliwosci,

e znaczne roéznice w budowaniu interfejsu graficznego
aplikacji,

e roznorodno$¢ narzedzi wspomagajacych tworzenie
aplikacji, takich jak generowanie szablonéw oraz
automatyczne uzupetnianie kodu.

programowania

Z tego powodu postanowiono dokladnie opisaé proces
tworzenia przyktadowej aplikacji ,,Zadania” na kazdym
z omawianych $rodowisk, a nastgpnie odtworzenie go
W rzeczywisto$ci i zmierzenie czasu jego trwania poprzez
nagranie ekranu w trakcie jego realizacji. Proces ten
podzielono na trzy czesci:

1) Utworzenie i uruchomienie projektu;
2) Utworzenie oraz oprogramowanie okna listy zadan;
3) Dodanie okna oraz funkcji tworzenia nowych zadan.

Dzigki takiemu podzialowi, wraz z wynikami
z poprzedniego etapu badan, utworzono dwa uproszczone
procesy utworzenia oraz dystrybucji aplikacji ,,Zadania” na
dwa systemy operacyjne Android oraz iOS: jeden zakladajacy
wykonanie aplikacji tradycyjnie w dwobch osobnych
srodowiskach (Android Studio, XCode) oraz drugi — przy
uzyciu wieloplatformowej technologii Xamarin w §rodowisku
Visual Studio (Tabela 1).

Majac na uwadze przytoczone wczesniej roznice
w wykorzystanych do utworzenia aplikacji ,,Zadania”
srodowiskach, podjeto nastgpujace kroki, aby
zaprezentowany sposOb poréwnania czasu tworzenia tej
aplikacji byt w jak najwigkszym stopniu wiarygodny:

1) Doktadnie sprecyzowano krok po kroku kazda wykonang
czynno$¢ podczas tworzenia aplikacji;
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2) Proces tworzenia zostal w maksymalnym stopniu
zoptymalizowany dla kazdego =z wykorzystanych
srodowisk;

3) Aplikacja wykonana zostata przez programistg z 4 letnim
doswiadczeniem w tworzeniu aplikacji mobilnych na
systemy Android ora iOS, w kazdym z odmawianych
srodowisk;

4) Starano si¢ zachowa¢ jak najwickszg ptynno§¢ w trakcie
tworzenia aplikacji.

Tabela 1. Procesy tworzenia aplikacji mobilnej ,,Zadania” z podziatem na
wykorzystane $rodowisko programistyczne

Etap

Lp- Android Studio, XCode Visual Studio
Utworzenie i uruchomienie Utworzenie i uruchomienie

1 projektu w srodowisku Android projektu w §rodowisku Visual
Studio Studio
Utworzenie oraz Utworzenie oraz

2 oprogramowanie okna listy oprogramowanie okna listy
zadan zadan

3 Kompilacja nowo utworzonego Kompilacja nowo utworzonego
projektu projektu na system Android

4 Dodanie okna oraz funkcji Kompilacja nowo utworzonego

tworzenia nowych zadan projektu na system i0S

Kompilacja i uruchomienie
5 aplikacji po wprowadzeniu
zmian w implementacji

Dodanie okna oraz funkcji
tworzenia nowych zadan

Kompilacja i uruchomienie
aplikacji po wprowadzeniu
zmian w implementacji na

systemie Android

Kompilacja wynikowej aplikacji
6 na system Android
przeznaczonej do dystrybucji

Kompilacja i uruchomienie
7 Utworzenie i uruchomienie aplikacji po wprowadzeniu
projektu w srodowisku XCode zmian w implementacji na
systemie i0S

Utworzenie oraz Kompilacja wynikowej
8 oprogramowanie okna listy aplikacji na system Android
zadan przeznaczonej do dystrybucji
Kompilacja nowo utworzonego Kor_npﬂ.e_iqa wymkoyve]
9 ; aplikacji na system iOS
projektu . .
przeznaczonej do dystrybucji
10 Dodanie okna oraz funkcji
tworzenia nowych zadan
Kompilacja i uruchomienie
1 aplikacji po wprowadzeniu
zmian w implementacji
Kompilacja wynikowej aplikacji
12 na system iOS przeznaczonej do

dystrybucji

5. Wyniki badan

Na Rys. 7 oraz Rys. 8 przedstawiono wyniki badan
polegajacych na =zmierzeniu czasu trwania kompilacji
aplikacji mobilnej na systemy Android (Rys. 7) oraz iOS
(Rys. 8) ze wzgledu na uzyte $rodowisko programistyczne
oraz warunki w jakich kompilacja zostata przeprowadzona.
Zbadano kolejno: czas kompilacji nowo utworzonego
projektu, czas kompilacji po wprowadzeniu zmiany
w implementacji aplikacji oraz czas kompilacji aplikacji
w wersji produkcyjnej przeznaczonej do dalszej dystrybucji.
Na podstawie tych danych na pierwszy rzut oka mozna
stwierdzi¢, ze niezaleznie od systemu operacyjnego oraz
warunkow przeprowadzenia kompilacji w kazdym przypadku
kompilacja aplikacji wykonanej przy uzyciu technologii
Xamarin trwa znacznie dtuze;j.

W przypadku systemu Android (Rys. 7) kompilacja nowo
utworzonego projektu w srodowisku Visual Studio trwata
o okoto 61% dtuzej czasu niz w Srodowisku Android Studio.
Podobnie wigcej czasu zajela takze kompilacja wersji
produkcyjnej aplikacji (okoto 62%). Warto natomiast
przyjrzec¢ si¢ czasom kompilacji aplikacji po wprowadzeniu
zmian w implementacji, ktora jest wykonywana stosunkowo
czgséciej niz dwa przeanalizowane powyzej typy, poniewaz
czynno$¢ t¢ powtarza si¢ przy kazdej okazji poprawiania
btedow w implementacji, czy dodawania nowych funkcji
aplikacji. Réznice w tym przypadku sa niewielkie, poniewaz
jest to tylko ookoto 25% wigcej czasu w przypadku
srodowiska Visual Studio.

Poréwnanie czasu kompilacji aplikacji "Zadania" na system
Android w zaleznosci od wykorzystanego srodowiska
programistycznego oraz typu kompilacji

90 83,24

72,4

70
60 51,29
50 44,79
30
20 852 10,69
10

0 =

Kompilacja nowo utworzonego  Kompilacja po wprowadzeniu  Kompilacja wersji produkcyjnej
projektu zmian w implementacji aplikacji

Czas [s]
=
(=]

Typ kompilagji

M Android Studio W Visual Studio

Rys. 7. Pordéwnanie czasu kompilacji aplikacji "Zadania" na system
Android w zaleznosci od wykorzystanego srodowiska programistycznego
oraz typu kompilacji

W przypadku systemu iOS (Rys. 8) réznice dla tych
samych typow kompilacji sg znacznie wyrazniejsze niz dla
systemu Android. Najwigkszg roznice stanowi tutaj
kompilacja nowo utworzonego projektu, poniewaz o okoto
164% wigcej czasu zaj¢ta ona w Srodowisku Visual Studio.
Okolo 160% wigcej czasu zajeta takze kompilacja po
wprowadzeniu zmiany w implementacji aplikacji
w $rodowisku Visual Studio. Najmniejsza rdznice w czasach
mozna  zaobserwowa¢  podczas  kompilacji  wersji
produkcyjnej — zajelo to o okoto 50% wigcej czasu
w przypadku srodowiska Visual Studio.

Poréwnanie czasu kompilacji aplikacji "Zadania" na system
iOS w zaleznosci od wykorzystanego srodowiska
programistycznego oraz typu kompilacji

50 46,8 44,67
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0

Kompilacja nowo utworzonego  Kompilacja po wprowadzeniu  Kompilacja wersji produkcyjnej
projektu zmian w implementacji aplikacji

Czas [s]

Typ kompilacji
m XCode mVisual Studio
Rys. 8. Poréwnanie czasu kompilacji aplikacji "Zadania" na system iOS

w zaleznosci od wykorzystanego $rodowiska programistycznego oraz typu
kompilacji

Na Rys. 9 przedstawiono czas utworzenia i inicjalizacji
projektu  aplikacji  ,,Zadania”, wkazdym =z trzech
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wykorzystanych $rodowisk programistycznych: Android
Studio, XCode oraz Visual Studio. Warto zwr6ci¢ uwage na
srodowisko Android Studio, ktore potrzebowato znacznie
wigcej czasu na inicjalizacj¢ iprzygotowanie projektu do
pracy. W stosunku do $rodowiska XCode byto to o okolo
174% wigcej czasu, natomiast w porownaniu do Visual
Studio — okoto 95% wigcej czasu.

Czas utworzenia i inicjalizacji projektu aplikacji mobilnej
"Zadania" w zaleznosci od wykorzystanego §rodowiska
programistycznego

211

200
& 150
] 108
S 100 77
) .
0

Android Studio Xcode Visual Studio

Srodowisko programistyczne

Rys. 9.  Czas utworzenia i inicjalizacji projektu aplikacji mobilnej
w zaleznosci od wykorzystanego srodowiska programistycznego

Rys. 10 przedstawia poréwnanie czasow trwania
poszczegolnych etapéw implementacji aplikacji mobilnej
»Zadania” w zalezno$ci od wykorzystanych $rodowisk
programistycznych. Na podstawie przedstawionych wynikow
mozna  stwierdzié, Ze  najmniej czasu  zajelo
zaimplementowanie aplikacji w $rodowisku Visual Studio.
Nalezy tutaj takze wspomnie¢, ze implementacja ta
jednoczesnie kierowana jest na dwa systemy operacyjne
(Android oraz i0S), poniewaz wykonana zostala przy uzyciu
wieloplatformowej technologii Xamarin. W stosunku do
implementacji w $rodowisku Android Studio czas ten byt
krotszy o okoto 20% oraz o okoto 12% — w poréwnaniu ze
srodowiskiem XCode.

Czas tworzenia poszczegdlnych etapdéw aplikacji mobilnej
"Zadania" w zaleznosci od srodowiska programistycznego
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Rys. 10. Czas tworzenia poszczegdlnych etapdéw aplikacji mobilne;j
"Zadania" w zaleznosci od $rodowiska programistycznego

W Tabela 2 oraz Tabela 3 przedstawiono czasy trwania
poszczegdlnych Etapow tworzenia aplikacji ,,Zadania”
w zalezno$ci od wybranej metody tworzenia: w dwoch
osobnych srodowiskach (Android Studio, XCode) (Tabela 2)
oraz w wieloplatformowej technologii Xamarin przy uzyciu
srodowiska programistycznego Visual Studio (Tabela 3).
Podsumowanie tych czaséw jako sumaryczny czas tworzenia
aplikacji mobilnej ,,Zadania” na system Android oraz iOS

w zalezno$ci od uzytych narzedzi przedstawiono na Rys. 11,
z ktorego wynika, ze czas potrzebny do utworzenia aplikacji
mobilnej ,,Zadania”, przy uzyciu wieloplatformowe;j
technologii Xamarin oraz $rodowiska programistycznego
Visual Studio, jest krotszy o okoto 53% w poréwnaniu
z utworzeniem tej samej aplikacji uzywajac  dwoéch
oddzielnych srodowisk: Android Studio oraz XCode.

Tabela 2. Czas trwania poszczeg6lnych etapow tworzenia aplikacji w dwoch
osobnych $rodowiskach programistycznych Android Studio oraz XCode

Lp. Etap Czas trwania
[s]
1 Utworzenie i uruchomienie projektu 211
w $rodowisku Android Studio
Utworzenie oraz oprogramowanie okna listy
2 , 863
zadan
3 Kompilacja nowo utworzonego projektu 44,79
Dodanie okna oraz funkcji tworzenia nowych
4 . 932
zadan
5 Kompilacja i uruchomienie aplikacji po 352
wprowadzeniu zmian w implementacji i
6 Kompilacja wynikowej aplikacji na system 51.29
Android przeznaczonej do dystrybucji ’
7 Utworzenie i uruchomienie projektu 77
w $rodowisku XCode
Utworzenie oraz oprogramowanie okna listy
8 , 851
zadan
9 Kompilacja nowo utworzonego projektu 17,7
Dodanie okna oraz funkcji tworzenia nowych
10 , 774
zadan
1 Kompilacja i uruchomienie aplikacji po 13.9
wprowadzeniu zmian w implementacji i
Kompilacja wynikowej aplikacji na system
12 . . .. 29,6
i0S przeznaczonej do dystrybucji
Suma 3873,8

Tabela 3. Czas trwania poszczeg6lnych etapow tworzenia aplikacji
w wieloplatformowej technologii Xamarin przy uzyciu $rodowiska
programistycznego Visual Studio

Czas trwania

Lp. | Etap Is]

| Utworzenie i uruchomienie projektu 108
w $rodowisku Visual Studio
Utworzenie oraz oprogramowanie okna listy

2 , 678
zadan

3 Kompilacja nowo utworzonego projektu na 724
system Android i
Kompilacja nowo utworzonego projektu na

4 € 46,8
system i0S
Dodanie okna oraz funkcji tworzenia nowych

5 , 749
zadan
Kompilacja i uruchomienie aplikacji po

6 wprowadzeniu zmian w implementacji na 10,69

systemie Android

Kompilacja i uruchomienie aplikacji po
7 wprowadzeniu zmian w implementacji na 36,22
systemie i0S

Kompilacja wynikowej aplikacji na system

8 Android przeznaczonej do dystrybucji 83,24
Kompilacja wynikowej aplikacji na system iOS
9 . .. 44,67
przeznaczonej do dystrybucji
Suma 1829,02
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Poréwnanie czasu tworzenia aplikacji mobilnej "Zadania"
na system Android oraz iOS w zaleznosci od uzytych
narzedzi programistycznych
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programistycznych: Android Studio oraz Xcode  technologii Xamarim przy uzyciu srodowiska
programistycznego Visual Studio

Rys. 11.  Poréwnanie czasu tworzenia aplikacji mobilnej "Zadania" na
system Android oraz i0OS w zaleznosci od uzytych narzedzi
programistycznych

6. Wnhnioski

Podsumowujac zebrane wyniki badan mozna stwierdzié,
ze uzycie technologii Xamarin w kontekscie czasu tworzenia
aplikacji na dwa systemy mobilne (Android oraz iOS), jest jak
najbardziej uzasadnione, poniewaz pozwala to na
zaoszczgdzenie ponad polowy czasu w stosunku do
wytworzenia tej samej aplikacji osobno na kazdy z systemow.
Warto jednak mie¢ na uwadze wyniki z pierwszego etapu
badan (dotyczacego czaséw kompilacji aplikacji), gdzie
wskazano znaczne rdznice przemawiajace na niekorzysé
technologii Xamarin. Roznice te wynikaja z dodatkowych
zadan jakie sg wykonywane podczas kompilacji aplikacji
w $rodowisku Visual Studio przy uzyciu technologii Xamarin.
Z uwagi na to, ze kod pisany jest w jezyku C# (innym niz
natywny dla danej platformy), to musi on by¢ najpierw
odpowiednio przetworzony (w zaleznosci platformy) do
postaci natywnej [7]. Dodatkowo, w trakcie tego
przetwarzania, wykonywany jest proces linkowania -
usuwania z wynikowego kodu nieuzywanych klas, w celu

zmniejszenia objetosci aplikacji [8] [9]. Niemniej jednak
pomimo, iz kompilacje aplikacji w procesie jej tworzenia s3
dos¢ czesto wykonywanag czynnoscig (chociazby przy
wprowadzaniu drobnych poprawek, czy podczas poszukiwania
i poprawiania btedow w implementacji), to w stosunku do
sumarycznego czasu potrzebnego do jej wytworzenia jest to
niewielki utamek.
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1. Wstep

Artykul ten jest proba odpowiedzi na pytanie: czy
i w jakich warunkach, optacalne jest opracowanie autorskiego
systemu inteligentnego budynku, kiedy dostepnych jest wiele
bezptatnych systeméw o otwartym kodzie zrédlowym, ktore
mozna  wykorzystaé do  realizacji nawet  bardzo
rozbudowanych instalacji.

Poniewaz autor artykutlu nie odnalazt zadnego rzetelnego
opracowania na temat popularno$ci systemow open-source
w inteligentnych budynkach, przeprowadzit samodzielny
przeglad dostgpnych w Internecie artykutow dotyczacych
takich systemoéw ina tej podstawie okreslit jakie rozwigzania
sg popularne oraz ktory zsystemOw jest najczescie]
opisywany. Metody wybrane przez autora do zbadania
powyzszych zagadnien to przeglad artykuldow oraz
eksperyment, polegajacy na budowie autorskiego systemu
ipézniejszym  poréwnaniu g0  z najpopularniejszym
rozwigzaniem open-source.

Autor zaktada, Ze poprzez budoweg ianaliz¢ nawet
prostego systemu automatyzujacego sterowanie urzadzeniami
w domu oraz pordwnanie go z istniejacymi rozwigzaniami
mozna przeprowadzi¢ szereg analiz iwyciagna¢ wnioski
z uruchomienia takich systemow.

2. Definicja domu inteligentnego

Okresleniem ,,inteligentny dom” mozna okresli¢ zardbwno
prosty system monitorujacy podstawowe parametry jak
temperatura, czy stan czujnikow oraz pozwalajacy na zdalna
kontrole odbiornikéw pradu, ale réwniez rozbudowany
system oparty o sztuczng inteligencj¢ i sieci neuronowe, ktory
bedzie umozliwial nie tylko sterowanie za pomoca
dedykowanego interfejsu ale roéwniez bedzie w stanie
prowadzi¢ swobodng konwersacje w jezyku naturalnym [1].
Cecha wspdlng dla wszystkich systemOéw automatyki jest to,
ze kazdy z nich do prawidtowego dziatania potrzebuje
czujnikow i elementéw wykonawczych, ktérymi bedzie mogt
sterowac.

3. Przeglad rozwiazan open-source

Na podstawie dokonanego przegladu artykutow
na stronach  internetowych, ktore  okreslaja  ogdlna
popularno$¢ systeméw automatyki domowej oraz prognoz
rynkowych, powotujac si¢ na badania firm z tej branzy lub
branz pokrewnych, autor okreslit najbardziej popularne
systemy inteligentnych budynkéw oferowane na licencji
open-source, przedstawione w tabeli 1 [5-14]:
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Tabela 1. Ranking popularnosci systeméw open-source
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W analizowanych artykutach wymienione byly 24
systemy, z czego dwa, Domoticz i OpenHAB, wystepowaty
w kazdej publikacji. Home Assistant to nieznacznie mniej
popularny system, wystapit on w 9 na 10 artykutow.

Wedhug danych Komisji Europejskiej z 2018 roku,
obecnie w Unii Europejskiej jest okoto 8,5 mln inteligentnych
domow i apartamentow, na rok 2021 szacuje si¢ liczbe
80 mln (Rys. 1.), co oznacza niemal dziesi¢ciokrotny wzrost
popularno$ci takich rozwigzan w okresie 3 lat [2]. Trudno
przewidzie¢ jaka cze$¢ znich beda stanowilty rozwigzania
open-source, szczegodlnie, ze znakomita wigkszo$¢ tych
rozwigzan dostarcza tylko oprogramowanie, a cze$c
sprzgtowa uzytkownicy musza uruchomi¢ samodzielnie
korzystajac np. zpopularnych mikrokomputeréw jak
Raspberry Pi.

@ Rok 2018 8,500,000
@ Prognoza na 2021 rok 80,000,000

Rys. 1. Prognozy rynkowe [2]

Wedlug badan serwisu Oferteo.pl przeprowadzonych
wsrod osob, ktore w 2017 roku budowaty dom, rozwigzania
inteligentnych budynkoéw sa znane 62% ankietowanych. 23%

pytanych o0s6b zdecydowato si¢ na wdrozenie takich
rozwiazan (Rys. 2) [6].

B

62% 23%

Zna Posiada
Rys. 2. Znajomos¢ systemow inteligentnych domow [6]

Badania przeprowadzone dla firmy Somfy pokazuja, ze
31% respondentdow planuje posiadanie urzadzen bedacych
elementem inteligentnych budynkéw. Eksperci uwazaja, ze
wraz z rosnaca satysfakcja z uzytkowania takich systemow
bedzie przybywalo jej zwolennikéw i posiadaczy. Wsrod
badanych o0s6b tylko 15% uzytkownikow nie jest
zadowolonych z posiadania takich rozwiazan, natomiast 62%
jest z nich zadowolonych [8].

W serwisie github.com, w ktorym przechowywany moze
by¢ kod zZrédlowy aplikacji open-source, zapytanie ,,smart
home” zwraca ponad 7000 wynikow, a zapytanie ,,home
automation system” ponad 1300 wynikéw. Swiadczy to
otym, ze istnicje wiecle otwarto zrodlowych systemow
inteligentnych budynkow. Oczywiscie duza czes¢ wynikow
dotyczy dodatkowych moduldw do istniejacych rozwigzan,
jednak zaktadajac, ze 10% to unikatowe systemy daje to
liczbe okoto 800 systemoéw open-source.

4. Kryteria oceny badanych systemow

Aby rzetelnie oceni¢, czy w obecnych warunkach
opracowywanie autorskiego systemu inteligentnego budynku
jest uzasadnione, nalezy wyznaczy¢ kryteria oceny, ktore
pozwolg wyciaggnaé wnioski, na temat okoliczno$ci w jakich
opracowanie takiego systemu jest racjonalne.

4.1. Kryterium czasu opracowania

W tym kryterium analizowany byt czas potrzeby do
zbudowania iuruchomienia autorskiego projektu, przy
zalozeniu, ze autor ma podstawowa wiedz¢ w zakresie
postugiwania  si¢  przynajmniej  jednym = jezykiem
programowania. Czas stworzenia systemu autorskiego zostal
poréwnany z czasem uruchomienia wybranego systemu open-
source o podobnej funkcjonalnosci.

4.2. Kryterium bezpieczenstwa aplikacji i komunikacji

Analiza przeprowadzona na potrzeby niniejszej publikacji
ma charakter bardzo uproszczonego badania na waski zakres
podatnosci. Na potrzeby niniejszego artykutu aplikacje
zostalty  przebadane  pod  katem = podatnosci  na
najpopularniejsze od wielu lat zagrozenie dla aplikacji
internetowych tj. SQL Injection [21, 22].

W kontek$cie bezpieczenstwa komunikacji  systemy
zostaly przebadane pod katem wykorzystanych mediow
i protokotéw zabezpieczajacych transmisj¢ danych wewnatrz
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systemu oraz komunikacj¢ z uzytkownikiem za
posrednictwem dedykowanego interfejsu.

4.3. Kryterium skalowalnosci

Badanie aplikacji pod wzgledem skalowalnosci polegato
na porownaniu jakie mozliwo$ci rozbudowy i dostosowania
systemu do innego wdrozenia oferuje rozwigzanie autorskie,
a jakie rozwigzanie open-source.

4.4. Kryterium kosztéw

Pod wzgledem biznesowego wdrozenia aplikacji, duze
znaczenie majg koszty i pracochtonno$¢ rozwigzania.
W kryterium kosztéw analizowana jest oplacalno$¢ budowy
systemu autorskiego oraz oszacowane zostaly koszty
wdrozenia wybranego systemu open-source.

4.5. Kryterium warto$ci dodanych

W tym kryterium analizie zostaty poddane umiejetnosci
i kompetencje, ktore mozna rozwing¢ podczas wdrozenia
gotowego rozwigzania open-source, w porownaniu z tymi,
jakie mozna zdoby¢ lub rozwingé projektujac i wdrazajac
system autorski.

4.6. Kryterium trwalo$ci w czasie

W tym kryterium aplikacje zostana poddane analizie pod
katem starzenia si¢ kodu, okreslone zostana takze naklady
niezbg¢dne do utrzymania dobrej jako$ci systemu.

5. Systemu autorski — sHome

System opracowany na potrzeby niniejszej publikacji jest
prostym  systemem inteligentnego  domu,  ktdérego
funkcjonalno$¢ sprowadza si¢ do odczytu danych z czujnikow
i sterowania elementami wykonawczymi.

5.1. Wymagania funkcjonalne

Wymagania funkcjonalne okreslaja realizowane przez
system funkcje iich zakres. W przedstawionym systemie
autorskim okres$lono nastgpujace wymagania funkcjonalne:

1) Sterowanie o§wietleniem: wigcz/wylacz.

2) Sterowanie  zasilaniem  urzadzen
(sterowanie gniazdami elektrycznymi).

3) Monitorowanie stanu sterowanych urzadzen.

4) Automatyczna reakcja na zagrozenia, np. odcigcie
doptywu wody za pomoca elektrozaworu w przypadku
wykrycia zalania.

5) Zarzadzanie uzytkownikami systemu.

elektrycznych

5.2. Wymagania niefunkcjonalne

Wymagania niefunkcjonalne okres§laja cechy jakimi
powinien charakteryzowaé si¢ system aby byl uzyteczny
i wygodny w obstudze. System autorski zaklada nastepujace
wymagania w tym zakresie:

1) Dostepnos$é systemu 24 godziny na dobe, przez 7 dni

w tygodniu.

2) Prosty, czytelny, atrakcyjny wizualnie i ergonomiczny
interfejs.

3) Dostepno$é rowniez dla o0séb bez wyksztalcenia
technicznego.

4) Czas tadowania interfejsu nie powinien przekraczac 1,5s.

5) Jak najmniejsza ingerencja w istniejace instalacje.

6) Interfejs www dziatajacy na wigkszosci popularnych
przegladarek.

7) Elastyczno$¢ implementacji — mozliwo$¢ wdrozenia
systemu na etapie projektowania instalacji, a takze
uruchomienia w budynku z istniejaca instalacja.

5.3. Architektura systemu

Architektura systemu zaklada dziatanie centralnego
urzadzenia  (serwera) zarzadzajacego calym  system.
W systemie sHome role t¢ pelni mikrokomputer
Raspberry Pi 3+, pracujacy pod kontrolg  systemu
operacyjnego Raspbian. Do sterowania urzadzeniami
wykonawczymi oraz do odczytu danych z czujnikow
wykorzystane s3 wbudowane w Raspberry Pi piny GPIO
(General Purpose Input/Output, ang. wejscie/wyjscie
ogblnego przeznaczenia), ktére stanowig interfejs wejscia
i wyjScia. Interfejs uzytkownika stanowi strona internetowa
napisana w jezyku PHP, za pomoca ktorej wywoltywane sa
skrypty napisane w jezyku Python, ktére odpowiadajg za
komunikacj¢ z elementami peryferyjnymi (czujnikami,
przekaznikami i diodami). Dane sa przechowywane w bazie
danych MySQL, a komunikacja sieciowa oparta jest na sieci
WiFi, z zastosowaniem szyfrowania WPA.

5.4. Platforma sprzetowa i jej parametry techniczne

Istotng czg$cig systemu automatyki domowej sa czujniki.
W systemie sHome zastosowane zostaly dwa rodzaje
czujnikow. Czujniki temperatury DS18B20, pracujacy
w zakresie temperatur: -55°C to +125°C, o dokladnosci
+0.5°C w zakresie -10°C — +85°C, poza tym zakresem,
doktadnos¢ wynosi +2°C. Komunikacja odbywa si¢ za
pomocg protokotu 1-Wire [20]. Czujnik zalania Y1-83 Rain
Detector, charakteryzuje si¢ czuto§cig minimalng na poziomie
0.05cm*  (istnieje  mozliwo§¢  regulacji), opdznienie
wylaczenia to okoto Smin (zalezne od czasu schnigcia wody).
Posiada on zaréwno wyjscie cyfrowe (DO, detekcja — stan
niski), jak ianalogowe (AO) [21]. Badany system korzysta
z wyjscia cyfrowego. Elementami wykonawczymi sa
podwodjne moduly przekaznikow, ktore odpowiadajg za
sterowanie gniazdami elektrycznymi oraz dioda LED,
symbolizujaca oswietlenie.

5.5. Czas przygotowania systemu

System sHome zostat napisany przez jedna osob¢ — autora
niniejszej publikacji, ktéry ma niewielkie do$wiadczenie
programistyczne. Czas powstania systemu to okoto pigé
tygodni, czas pracy w tygodniu wynidst srednio 40 godzin.
Zatem laczny czas realizacji projektu zajat okoto 200 godzin.
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5.6. Bezpieczenstwo systemu i komunikacji

Dzigki zastosowaniu sanityzacji 1 walidacji ciggu znakow
wpisywanych do formularzy przez uzytkownikoéw, za pomoca
funkcji htmlentities() oraz mysqli
mysql real escape string(), system sHome jest odporny na
ataki typu SQL Injection. Dzigki wykorzystaniu tych funkcji,
wprowadzana do formularza tre$¢ jest filtrowana i wykonane
jest jedynie wilasciwe zapytanie. Druga istotng kwestig
dotyczacg bezpieczenstwa systemu jest wylonienie grup
uzytkownikow, ktérzy maja dostep tylko do niezbgdnych
funkcji.

Za zapewnienie bezpieczenstwa komunikacji w systemie
odpowiada kilka mechanizméw, w zaleznosci od tego,

zjakim elementem systemu zachodzi komunikacja.
Bezpieczenstwo dostepu do interfejsu  webowego jest
zapewnione poprzez protokét SSL, ktory zapewnia

szyfrowanie transmisji pomigdzy serwerem, a przegladarka
internetowa. Bezpieczny dostgp do terminala systemu
Raspbian odpowiada protokot SSH, ktory jest jedynym
dopuszczonym do komunikacji zkonsolg systemowa.
Bezpieczenstwo transmisji sieciowej jest zapewnione przez
protokét WPA, ktéry odpowiada za szyfrowanie danych
pomiedzy  bezprzewodowym  punktem  dostgpowym
i mikrokomputerem Raspberry Pi.

5.7. Skalowalnos¢

Skalowalno$¢ systemu sHome jest zapewniana przez
konstrukcje interfejsu ibazy danych, ktére pozwalaja na
proste dodawanie nowych urzadzen do systemu. Dodanie
nowego urzadzenia wykonawczego sprowadza si¢ do dodania
nowego wpisu do bazy za pomoca interfejsu graficznego.
Wybrany model obstugi czujnikoéw temperatury pozwala na
dodawanie kolejnych termometrow poprzez dotaczenie ich do
istniejacej szyny 1-Wire oraz odczytanie i konwersje wartosci
temperatury za pomocg skryptu. Dzieki wbudowanej
w Raspberry Pi natywnej obsludze sieci, mozna réwniez

rozbudowaé¢ system o bezprzewodowe moduly (np.
ESP8266), za pomoca ktérych mozna zbieraé dane
z odlegtych  czujnikow  oraz  sterowa¢ urzadzeniami

elektrycznymi po potaczeniu z czujnikami lub modutami
przekaznikow. Powyzsze czynnoSci moga byé wykonane
podczas pracy systemu inie wymagaja jego rekompilacii,
dzigki wykorzystaniu skryptowych jezykdéw programowania.
Mozliwe jest rowniez uruchomienie systemu sHome na innej
platformie sprzg¢towej, jednak wymagaloby to opracowania
nowych skryptow do obstugi interfejsu wejscia/wyjscia.

5.8. Koszty

Aby okreslic  wysokos¢ kosztow poniesionych na
zbudowanie systemu sHome, nalezy okresli¢ co bedzie
uwzgledniato to kryterium. Z pewnoscia najtatwiej jest
obliczy¢ koszt uzytego sprzetu:

Raspberry Pi 3 B+
Karta 32GB

Zasilacz
Plytka prototypowa

Modut Przekaznika (podwdjny)
Czujnik zalania
Dioda LED

Trudniej jest okreslic koszt pracy. Tutaj nalezaloby
zwroci¢ uwage na koszt alternatywny, rozumiany przez
wartos$¢ najlepszej utraconej korzysci, w wyniku poswigcenia
czasu na budowg systemu. Zatem okreslenie kosztow pracy
zostalo zawezone jedynie do ilosci godzin poswieconych na
stworzenie systemu. W przypadku systemu autorskiego czas
poswiecony na budowg systemu wyniost okoto 200 godzin,
nie uwzgledniono tu jednak czasu przewidywanego na
utrzymanie, aktualizacje¢, czy rozbudowe systemu.

5.9. Wartosci dodane

Podczas budowania systemu autor poszerzyt swoja wiedzg
z obszaru programowania w jezykach PHP, HTML, CSS oraz
Python, ktora moze wykorzysta¢ w innych projektach. Jest to
wiedza o rozwigzaniach programistycznych, ktora jest
uniwersalna imoze stanowi¢ baz¢ do jej poglebiania
i tworzenia nowych projektow, jak rowniez podnosi warto$¢
autora na rynku pracy. Zdobyte doswiadczenie pozwala
roOwniez na wybranie specjalizacji, ktora najbardziej
odpowiada preferencjom autora.

5.10. Trwalos¢ w czasie

Specyfika systemoéw informatycznych jest taka, ze zmiany
zachodzace w tym srodowisku sg bardzo szybkie i napisanie
systemu raz, jako skonczonej catosci jest praktycznie
niemozliwe. System sHome zbudowany przez jedng osobg,
nie jest odporny na porzucenie go przez autora, zatem nie jest
on rowniez odporny na zmiany zachodzace w czasie. Dopoki
zastosowane rozwigzania beda obowigzujagcymi, system
bedzie aktualny.

6. System open-source — Domoticz

System Domoticz pojawial si¢ we  wszystkich
analizowanych artykutach dotyczacych inteligentnych doméw
opartych na otwartym kodzie zrédlowym [5-14]. Jest on
rowniez pierwszy w przedstawionym w tabeli 1 zestawieniu.
W zwigzku z tym, system ten zostal wybrany do poréwnania
go z systemem autorskim sHome. Przeprowadzenie analizy
kolejnych systemoéw moze stanowié wartoSciowa kontynuacje
pracy badawczej autora.

6.1. Opis autorskiego systemu open-source — Domoticz

System Domoticz wspiera wiele rodzajéw czujnikoéw
iurzadzen wykonawczych, mozna go uruchomi¢ na wielu
platformach sprzetowych (procesory ARM32, ARM64, x86)
i systemach operacyjnych takich jak: Windows, Mac/OSX,
Linux, czy Synology. System ten wspiera takze platforme
Raspberry Pi oraz wspoélpracuje zroéznymi, rowniez
komercyjnymi rozwigzaniami automatyki domowej, takimi
jak: MySensors, RFXCOM, Z-Wave, RF-Link, P1 Smart
Meter, YoulLess, Smart Meter, Pulse Counters, EnOcean,
iTead Sonoff, Xiaomi. Interfejs webowy Domoticz pozwala
na korzystanie zroéznych tematdéw, ktéore ulatwiaja
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personalizacj¢ jego wygladu. Dostgpna jest rowniez aplikacja
mobilna, ktéra pozwala na sterowanie systemem oraz na
odczyt stanu czujnikow i systemu.

6.2. Architektura systemu

Kod zZrédlowy systemu Domoticz napisany jest w jezyku
C/C++. Glownym elementem tego systemu jest centralne

urzadzenie  (serwer) zarzadzajace catlym  systemem.
W badanej konfiguracji role te pelni mikrokomputer
Raspberry Pi3+.  Czujniki  iurzadzenia  wykonawcze

komunikuja si¢ z mikrokomputerem poprzez piny GPIO.
System umozliwia takze uzycie bezprzewodowych modutéw
ESP8266, ktore dzigki wbudowanym wilasnym pinom GPIO
pozwalajg na bezprzewodowy odczyt danych z czujnikow, jak
réwniez sterowanie zasilaniem urzadzen elektrycznych za
posrednictwem np. przekaznikow. Dla zachowania
podobienstwa funkcjonalnoéci do systemu autorskiego, ta
funkcjonalno$§¢ w badanej konfiguracji uzyto wylacznie
pinow GPIO. Gléwnym interfejsem stuzacym do sterowania,
zarzadzania i monitorowania systemu jest strona www. Dane
sa przechowywane w bazie danych SQLite. Istnieje takze
aplikacja mobilna w bezptatnej wersji, ktéra umozliwia
sterowanie automatyka domowa oraz podglad stanu systemu.

6.3. Czas przygotowania systemu

Na czas potrzebny na uruchomienie systemu Domoticz,

sktadaja sie:  przygotowanie ipotaczenie elementéw
sprzgtowych,  uruchomienie  systemu  operacyjnego,
zapoznanie  z dokumentacjg, instalacja, uruchomienie

i konfiguracja systemu Domoticz. Proces instalacji przebiega
automatycznie po uruchomienia skryptu automatycznej
instalacji. Laczny czas potrzebny do uruchomienia systemu
w badanej konfiguracji wynidst okoto 16 godzin.

6.4. Bezpieczenstwo systemu i komunikacji

Bezpieczenstwo systemu Domoticz jest zapewniane przez
wiele mechanizméw. Jednym z nich sa konta uzytkownikow
i ich podziat na grupy, pod wzgledem uprawnien do sterownia
i modyfikacji systemu. System Domoticz posiada trzy
predefiniowane grupy uzytkownikéw. Oprocz tego, system
umozliwienie otwarcia interfejsu bez autoryzacji systemu
uzytkownikom taczacym si¢ z okreslonych adresow IP,
a takze mozliwe jest wymuszenie autoryzacji dla czujnikéw
zewngtrznych podiaczanych poprzez protokoty sieciowe oraz
istnieje mozliwo$¢ zabezpieczenia hastem dostgpu sterowania
przetacznikami.

System Domoticz zostat takze zbadany pod katem
podatnosci na wstrzykiwanie kodu SQL (SQL Injection) [15].
Aby zbadac t¢ podatnos¢ zostaty wykonane testy, polegajace
na wprowadzeniu w pole nazwy uzytkownika i hasta, ciagu
znakow pozwalajacych na modyfikacj¢ zapytania SQL w taki
sposob by uzyska¢ dostep do interfejsu systemu bez
znajomo$ci danych autoryzacyjnych. System Domoticz
przeszedl te testy pomyS$lnie. Wedlug informacji ze strony
vuldb.com [16], system Domoticz, w wersji ponizej 4.10578
moze by¢ podatny na atak SQL Injection, poprzez funkcje
CWebServer::GetFloorplanlmage w pliku WebServer.cpp.

Podatno$¢ polega na mozliwo$ci manipulacji parametrem idx
tak by wykona¢ wstrzyknigcie kodu SQL. Opisana podatno$¢
ma wplyw na poufnos¢, spdjnos¢ idostepnosé systemu.
Informacja o podatnosci zostata opublikowana w dniu 2019-
03-31. Identyfikatorem tej podatnosci jest CVE-2019-
10664 [17]. Na dzien pisania artykutu szczegéty techniczne
ataku s juz znane, jednak pomimo, ze mozliwe jest zdalne
przeprowadzenie ataku, wedlug informacji zawartych na
stronie vuldb.com, wiadomo Ze obecnie nie ma dostepnego
exploita wykorzystujacego t¢ podatnosé. Aktualizacja do
wersji 4.10578 eliminuje t¢ podatno$¢ [16]. Wersja 4.10717,
ktéra zostala zainstalowana na potrzeby niniejszej publikacji,
jest odporna na to zagrozenie.

6.5. Bezpieczenstwo komunikacji

Za bezpieczenstwo transmisji danych  pomigdzy
przegladarka aserwerem systemu odpowiada protokot
HTTPS, wykorzystujacy protokét SSL do szyfrowania
danych. Bezpieczny dostgp do terminala systemu
operacyjnego zapewnia protokét SSH. Bezpieczenstwo
komunikacji elementéw systemu jest zapewniane przez
przewodowe  poftaczenie  zczujnikami  iurzadzeniami
wykonawczymi, co znaczaco utrudnia np. atak "Man in the
middle", polegajacy na modyfikacji danych pomiedzy
serwerem, a czujnikami iurzadzeniami wykonawczymi.
Rowniez atak typu DoS (brak dostepu do ustugi ang. Denial
of Service) jest znacznie utrudniony. Wymienione wyzej
rodzaje ataku byly mozliwe jedynie poprzez fizyczny dostep
do infrastruktury, a atak typu DoS mogltby zostaé wykonany
takze poprzez wywotanie silnego impulsu
elektromagnetycznego. W przypadku, gdyby uzytkownik
chcial wykorzysta¢ bezprzewodowe czujniki, czy tez
bezprzewodowa komunikacje z elementami wykonawczymi
za pomoca sieci WIFI, za bezpieczng transmisj¢ danych
odpowiada protokét WPA, wspierany na poziomie systemu
operacyjnego Raspbian.

6.6. Skalowalnosé

System Domoticz, poprzez swoja modutowa budowe, jak
rowniez wykorzystanie mozliwosci definiowania wirtualnych
urzadzen, daje bardzo duze mozliwosci rozbudowy
automatyki domowe;. Spotecznosé, programistow
pracujacych nad tym projektem, stara si¢ nadazy¢ za
wspolczesnymi wymaganiami takich systemow i dostarcza
nowe rozwigzania. Bardzo duzy wptyw na skalowalno$¢ tego
rozwiazania ma fakt, ze uzytkownik moze samodzielnie pisa¢
wlasne skrypty, ktore stworza bardzo szerokie pole do
automatyzacji procesow w inteligentnym domu.

6.7. Koszty

Koszty budowy systemu open-source ograniczaja si¢
jedynie do warstwy sprzetowej, ktora jest tozsama
z wykorzystang ~ w systemie autorskim. W  warstwie
programowej, wszystkie niezbedne elementy mozna uzyskac¢
bezptatnie, dzigki temu jest to projekt o otwartym kodzie.
Jedynym kosztem dodatkowym moze by¢ platna wersja
aplikacji mobilnej, jednak  udostgpniana jest rowniez
bezptatna  wersja,  ktora  dostarcza  najwazniejsze
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funkcjonalnosci. Waznym czynnikiem wplywajacym na
koszty wdrozenia systemu jest czas potrzebny do jego
uruchomienia, ktory, w przypadku badanej konfiguracji
wyniost okoto 16 godzin roboczych, tj. 2 dni.

6.8. Wartosci dodane

W  przypadku systemu open-source, bardzo duze
znaczenie ma wsparcie spolecznosci tworzacej system
Domoticz. Spoteczno$¢ szybko reaguje na znalezione luki
bezpieczenstwa oraz nieustannie rozbudowuje system.
Oprocz tego istnieje mozliwos¢ przylaczenia zdalnych
bezprzewodowych czujnikéw m.in. za pomoca modutéw
ESP8266, co zwigksza jeszcze bardziej mozliwo$ci
rozbudowy systemu. Istotny jest réwniez krotki czas
potrzebny do uruchomienia systemu.

6.9. Trwalo$¢ w czasie

System Domoticz jest tworzony przez grupg entuzjastow,
ktorzy czesto sa rowniez uzytkownikami tego systemu oraz
pasjonatami nowoczesnych rozwigzan. Projekt jest na biezaco
aktualizowany irozbudowywany. Jego kod podlega
publicznej weryfikacji idyskusji, ablgdy sa na biezaco
naprawiane. Nie zmienia to faktu, ze jak kazdy rozbudowany
system jest podatny na bledy popetniane przez deweloperdow.
System bedzie odporny na starzenie si¢ tak dlugo, jak bedzie
istniata aktywnie rozwijajaca go spotecznosc.

7. Analiza poro6wnawcza

Aby pordéwnanie systemow bylo jak najbardziej rzetelne,
obydwa systemy pracowaty na identycznym sprzecie, tak, by
réznice wynikaly wylacznie zobszaru oprogramowania
i srodowiska obydwu aplikacji (tabela 2).

Tabela 2. Poréwnanie systemow

Cecha systemu sHome Domoticz
Jezyk programowania PHP, Python C/C++

Czas przygotowania 200 godz. 16 godz.
Srodowisko sprzetowe Raspberry Pi 3+ Raspberry Pi 3+
System operacyjny Raspbian Raspbian
Aplikacja mobilna Nie Tak

Zaréwno system autorski, jak rOwniez system open-source
Domoticz, w badanej konfiguracji spetniajg podstawowe
zalozenia dotyczace systemow inteligentnych budynkow,
okreslone na wstepie, w szczegdlnosci dzigki samodzielnemu
reagowaniu na sygnaly z czujnikdéw, czego przyktadem jest
automatyczne zamykanie zaworéw wody w przypadku
wykrycia zalania. Pod katem zlozonos$ci kodu i $rodowiska
programistycznego systemy roznig si¢ zasadniczo. System
Domoticz napisany zostal w jezyku C/C++ i oferuje znacznie
wigcej funkcjonalnosci niz system sHome. System autorski
jest stworzony glownie w jezyku PHP z elementami jezyka
Python i jest bardzo uproszczony wzgledem systemu
Domoticz, poniewaz zawiera tylko niezbedne funkcje
okreslone w pierwotnych wymaganiach.

7.1. Kryterium czasu opracowania

W analizowanym przypadku, czas wdroZenia systemu
open-source wyniost 16 godzin, natomiast zakres prac
niezb¢dnych do stworzenia autorskiego projektu jest
zdecydowanie wigkszy niz przy wdrozeniu gotowego
projektu, co miato roéwniez znaczacy wplyw na czas
opracowania systemu. System autorski sHome powstawat
przez okoto 200 godzin.

7.2. Kryterium bezpieczenstwa aplikacji i komunikacji

Ze wzgledu na pierwotne ograniczenia natozone podczas
formulowania kryteriow analizy systemow pod katem
bezpieczenstwa oraz ograniczonej funkcjonalnosci systemow,
zostaly one przeanalizowane pod katem podziatu uprawnien
uzytkownikéw oraz podatno$ci na najbardziej popularne
zagrozenie dla aplikacji internetowych jakim wedlug
raportow OWASP (Open Web Application Security Project)
jest SQL Injection [15], a takze pod katem wykorzystanych
protokotow imediow transmisyjnych odpowiadajacych za
komunikacje.

Oba analizowane systemy posiadaja predefiniowane grupy
uzytkownikow, ktére podnosza poziom bezpieczenstwa
systemOw  poprzez ograniczenie dostgpu tylko do
odpowiednich dla danej grupy uzytkownikow funkcji.
Przeprowadzone testy pokazaty roéwniez, ze obydwa systemy
sa odporne na ataki SQL Injection. Starsze wersje systemu
Domoticz byly podatne na ten rodzaj ataku, przez btad
w zaimplementowanej funkcji, jednak dzigki szybkiej reakcji
spoteczno$ci  deweloperow  zagrozenie to  zostalo
wyeliminowane w kolejnych wersjach systemu. W badane;j
konfiguracji, wobydwu systemach, za bezpieczenstwo
dostepu do konsoli systemu operacyjnego odpowiada
protokét  SSH,  ktéory jest jedynym  protokotem
komunikacyjnym uruchomionym na potrzeby zdalnego
zarzadzania systemem operacyjnym. Za bezpieczenstwo
komunikacji z interfejsem webowym odpowiada protokot
HTTPS, ktorzy szyfruje przesylane dane za pomocg protokotu
SSL. Czujniki ielementy wykonawcze sa polaczone za
pomoca przewodowych potaczen, dzigki czemu mozliwos¢
ingerencji w przesytane informacje jest znacznie ograniczona,
a atak musialby zaktada¢ fizyczny dostgp do systemu lub
wywotanie potgznego impulsu elektromagnetycznego.
W przypadku zastosowania bezprzewodowych elementow
wejscia/wyjscia, o ktére moga by¢ rozbudowane obydwa
systemy, za szyfrowanag komunikacj¢ bezprzewodowa
odpowiada protok6t WPA.

7.3. Kryterium skalowalnoSci

System sHome, w podstawowym stopniu umozliwia jego
rozbudowe. Jednak uproszczony sposob jest dostepny tylko
dla elementow  wykonawczych iczujnikow  juz
zdefiniowanych w systemie. Rozbudowa systemu o obstuge
bezprzewodowych modutow ESP8266 wymagata by jednak
opracowania kolejnych elementow systemu w postaci nowych
skryptéw i instalacji dodatkowych pakietdow oprogramowania
z systemie Raspbian.
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System Domoticz zaraz po instalacji udostgpnia szeroki
wachlarz mozliwosci przylaczania nowego sprzetu, bez
koniecznosci edycji kodu. Cala konfiguracja jest dostgpna
z poziomu strony internctowej. Przylaczenie dodatkowych
elementow komunikujgcych si¢ bezprzewodowo wymaga
jedynie ich konfiguracji w systemie. Domoticz wspotpracuje

miedzy  innymi zbardzo  popularnym  modutem
bezprzewodowym ESP8266. Mozliwos¢ wgrania
alternatywnego  oprogramowania do  modutu  ESP

(np. ESPEasy) [18], umozliwia bardzo proste dodawanie
kolejnych elementow systemu.

7.4. Kryterium kosztow

Koszt elementdéw sprzgtowych jest taki sam dla obydwu
badanych systemow, poniewaz dzialajg one na tym samym
sprzgcie. Niewatpliwie najwigkszym kosztem systemu
autorskiego jest czas jego projektowania i uruchomienia,
ktory jest 12,5 krotnie wigkszy od czasu wdrozenia systemu
open-source.

7.5. Kryterium wartosci dodanych

System open-source oferuje mozliwos¢ bardzo szybkiego
uruchomienia iprostej rozbudowy systemu o kolejne
elementy i funkcjonalno$ci. Zbudowanie systemu autorskiego
posiada znaczne walory edukacyjne. Napisanie wlasnego
systemu wymaga rozwazenia wielu problematycznych
kwestii oraz przegladu technologii, tak by wybra¢ te¢
najbardziej adekwatng do zadania. Daje rowniez znacznie
wigkszg elastyczno$¢ w dopasowaniu rozwigzania do
konkretnego wdrozenia.

7.6. Kryterium trwalosci w czasie

System Domoticz, ktoéry powstal w 2014 roku, jest na
biezaco  rozwijany iulepszany przez  spoltecznos¢
programistow. Dzigki tej aktywnosci projekt stale ewoluuje
ima zdecydowanie wieksze prawdopodobienstwo
przetrwania niz projekt sHome, wykonany przez jednego
autora. Wedhlug danych z serwisu github.com (Rys. 3), system
Domoticz tworzy grupa ponad 80 wspotpracownikow, ktorzy
tylko w okresie 30.04.2019 — 31.05.2019 dokonali zmian
w 923 plikach, na ktore sktada si¢ 44117 zmian i1 26847
usuni¢é w kodzie [19].

Rys. 3.  Wkiad spoteczno$ci w rozwdj projektu Domoticz z wylaczeniem
zatwierdzen scalania (ang. commits) [19]

System sHome od momentu powstania jego finalnej
wersji nie zmienil si¢ ani razu.

8. Wnhnioski

Systemy inteligentnych budynkéw sg coraz bardziej
powszechne, budowa i wdrozenie takiego systemu ma wplyw
na poprawe komfortu uzytkowania domu, czy mieszkania,
atakze, pozwala na automatyczng reakcje systemu
w przypadku wykrycia zagrozenia, bez konieczno$ci
wykonywania akcji przez uzytkownika. Celem artykutlu byla
proba odpowiedzi na pytanie: czy iw jakich warunkach
uzasadnione jest budowanie takiego systemu, majac na
wzgledzie mnogo$¢ dostgpnych bezptatnie, gotowych
rozwigzan o otwartym kodzie Zzrodlowym. Zapewne
porownanie  kilku lub  wszystkich  wymienionych
w niniejszym artykule systeméw (tabela 1) z systemem
autorskim znacznie podniosto by warto$¢ merytoryczna
publikacji, jednak ograniczenia czasowe i objetosciowe
dotyczace artykutu pozwolily autorowi na przeprowadzenie
analizy tylko jednego wybranego systemu open-source.
Analiza pordwnawcza pozostalych systemow moze stanowi¢
warto$ciowa kontynuacje przeprowadzonych badan.

Analiza bezpieczenstwa badanych systemow wykazata, ze
system Domoticz, poprzez upublicznienie kodu i swoja
popularno$¢, jest bardziej niz system sHome narazony na
ataki hackerskie, jednak aktywno$¢ spolecznosci podnosi
poziom bezpieczenstwa, poprzez szybkie usuwanie
odnalezionych luk w kodzie systemu. System autorski, moze
by¢ rowniez podatny na wiele zagrozen, jednak tajnos$¢ kodu
i niewielka jego popularno$¢ dziata na jego korzysé, poprzez
zmniejszenie prawdopodobienstwa ataku. W  warstwie
komunikacyjnej odporno$¢ systemoéw wynika wprost
z wykorzystanych, powszechnie znanych i stosowanych
mechanizmo6w bezpieczenstwa.

@ sHome
@ Domoticz

Rys. 4.  Czas uruchomienia systeméw w godzinach

Czas potrzebny na opracowanie systemu autorskiego byt
12,5-krotnie wigkszy niz czas uruchomienia systemu open-
source (Rys. 4). Poddaje to w watpliwos¢ optacalno$é pisania
takiego systemu jedynie na potrzeby jednego wdrozenia,
szczegdlnie w przypadku tak prostej i popularnej
funkcjonalnoéci  jaka jest =zalozona w  niniejszym
opracowaniu. Aby system autorski, z punktu widzenia
optacalno$ci  biznesowej, miat szanse konkurowaé
z systemem open-source, musi oferowa¢ warto$¢, ktorej
system open-source nie posiada. Taka wartosciag moze byc¢
ekskluzywny charakter takiego systemu, mozliwo$¢ peinej
kontroli nad jego struktura i dostosowanie interfejsu
doktadnie do wymagan klienta. W przypadku, kiedy
wdrazane bylyby specyficzne, niszowe rozwiazania, czas
wdrozenia systemu open-source mogtby znaczaco si¢
wydluzy¢, poniewaz wymagatoby to napisania wilasnych
modutéw do obstugi nietypowego sprzgtu czy protokotu oraz
doglebnego poznania struktury systemu Domoticz lub
przynajmniej jego API (Application Programming Interface).
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Mozna zatem stwierdzi¢, ze w przypadku typowego
zastosowania, system open-source bedzie rozwigzaniem
zdecydowanie szybszym od systemu autorskiego, jednak przy
niszowym specyficznym zastosowaniu mozna rozwazy¢
opcj¢ budowy systemu autorskiego.

System Domoticz oferuje zdecydowanie wigksze
mozliwo$ci skalowania systemu niz system sHome. Jednak
jesli system autorski zostalby opracowany pod katem
konkretnego wdrozenia daje o wiele wigksza elastycznosé¢
i prostote obstugi, poprzez implementacje wylgcznie tych
funkcji  jakie rzeczywiScie wdanym wdrozeniu s3
wykorzystywane.  Dojrzaly system juz na etapie
projektowania powinien zaktadaé¢ trwalos¢ i utrzymanie kodu
w czasie. Popularny system open-source jest w tym wypadku
znacznie bardziej odporny od systemu autorskiego na
starzenie si¢ kodu oraz pojawiajace si¢ zagrozenia
bezpieczenstwa, szczegélnie kiedy system autorski jest
projektem tworzonym przez niewielki zespot lub jednego
autora. System autorski jest na tyle odporny na starzenie si¢
kodu, na ile jego autor bedzie zdecydowany kontynuowaé
projekt. Istnieja co najmniej dwie mozliwosci uniknigcia
sytuacji zamknigcia projektu: pierwsza z nich to
upublicznienie kodu iproba stworzenia wokdét niego
spoteczno$ci programistow gotowych dalej go rozwijaé,
druga mozliwo$cig jest komercjalizacja rozwiazania, poprzez
zawarcie stalej umowy pomiedzy potencjalnym klientem,
a autorem 1izapewnienie ten sposob finansowania dalszych
prac nad projektem oraz zatrudnienie do jego rozwoju zespotu
deweloperow.

Konkluzja wynikajaca z analizy badanych systemow jest
stwierdzenie, ze budowa systemu autorskiego ma
uzasadnienie glownie w projektach stuzacych edukacji
inabywaniu praktycznych umiejetnosci programowania.
Druga przestanka przemawiajaca za budowa autorskiego
projektu, jest chgé pelnej kontroli nad kodem aplikacji
i dostosowania  systemu do  bardzo  specyficznych
indywidualnych warunkéw wdrozenia oraz wymagan
uzytkownika. Istnieja jednak do$¢ powazne ograniczenia
i zagrozenia wyplywajace zbudowy takiego systemu,
wynikajace przede wszystkim z koniecznosci statej kontroli
i aktualizacji oprogramowania, a takze duzego ryzyka
porzucenia projektu. Zdaniem autora, stajac przez wyborem
uruchomienia systemu dla typowego rozwigzania, autor bylby
sktonny wykorzysta¢ dostepny system open-source, oferujacy
takze wsparcie spoteczno$ci, pomocne w przypadku
probleméw z funkcjonowaniem czy wykryciem podatnosci na
ataki  hackerskie. =~ System autorski  zaprojektowany
z poszanowaniem elementarnych zasad bezpieczenstwa
budowy oprogramowania, powinien rdéwniez zapewniaé
bezpieczenstwo, ze wzgledu na to, ze system niszowy obniza
prawdopodobienstwo wykrycia podatnosci. Bedzie on
rowniez mniej atrakcyjnym celem dla cyberprzestepcow,
ktorzy zazwyczaj wybieraja rozwigzania popularne, po to by
zmaksymalizowaé zasigg ataku. System autorski zapewnia
rowniez wigksze poczucie prywatnosci, szczegodlnie
w poréwnaniu z systemami chmurowymi, ktore przesylaja
uzyskane dane do chmury obliczeniowej, gdzie sa
analizowane przez algorytmy sztucznej inteligencji,

a uzytkownik traci kontrol¢ nad tym, gdzie i w jaki sposob
analizowane sa dane z systemu zarzadzania automatyka w

jego domu. Zatem budowa autorskiego systemu
inteligentnego  budynku jest wuzasadniona szczegélnie
w przypadku  zapewnienia  prywatnosci, dostosowania

systemu do specyficznych nietypowych zastosowan oraz do
zdobycia wiedzy i doswiadczenia w kwestii budowy aplikacji.
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1. Wstep

Obecnie jednym z najwazniejszych probleméw, z ktérym
musza si¢ zmierza¢ wszystkie firmy wykorzystujace
rozwigzania IT, bez wzgledu na ich wielkos¢, czy typy
wykorzystywanych aplikacji jest zapewnienie nieprzerwalnej
dostepnosci do infrastruktury IT. Kazdy przestj w dziataniu
aplikacji ukierunkowanych na obstuge klientow stanowi
powazne straty finansowe, a zarazem moze by¢ przyczyng
utraty zaufania przez klientow. Aby zapobiega¢ takim
sytuacjom, gdy np. awaria serwera moze spowodowac
przestdj, stosuje si¢ rozwigzania wysokiej dostgpnosci tzw.
High Availability (HA).

Dostepnos¢ to stopien, w jakim aplikacje, ustugi lub
funkcje sa dostgpne dla uzytkownikéw. Stopien dostgpnosci
mierzony jest poprzez odczucia uzytkownika aplikacji.
Uzytkownicy odczuwaja frustracje, gdy ich dane sa
niedostepne lub system komputerowy nie dziata zgodnie
z oczekiwaniami. Zwykly, szary uzytkownik komputera nie
rozumie zalezno$ci pomigdzy komponentami sktadajacymi sie
na dziatanie aplikacji i zazwyczaj wcale go to nie interesuje.
Najwazniejsze dla niego jest to, aby aplikacja na ktorej musi
pracowac po prostu dziatata. W sytuacji, gdy uzytkownik nie

moze uzyska¢ dostepu do systemu, mowi si¢, ze system jest
niedostepny.

Celem niniejszego artykulu jest przedstawienie analizy
poréwnawczej wybranych rozwigzan wysokiej dostgpnosci
czyli produktéow Hyper-V oraz vSphere.

2. Analiza obecnego stanu wiedzy

Od poczatku lat 90 tematy wysokiej dostgpnosci byly
czgsto poruszane na tamach czasopism naukowych. J. Gray
iD. Siewiorek w artykule [1], przedstawiaja Owczesne
techniki stosowane do budowy wysoce dostgpnych systemow
komputerowych poczawszy od poczatku lat 70. Wtedy to
elementy sprzetowe byly glownym Zréodtem usterek
iprzestojow. Obecnie usterki sprzgtu stanowia niewielki
procent wszystkich awarii systemu. Teraz najczgstszymi
przyczynami sa btedy w oprogramowania i bledy srodowiska.
Dzisiaj na t¢ pozycje mozna patrze¢ jedynie pod katem
historycznym.

Inng  pozycja, ktéora dobrze opisuje dziatanie
i wykorzystanie Kklastrow, jest publikacja [2] autorstwa
K. Kopper. Pomimo, ze obecne rozwigzania sg inne, to zasady
dziatania pozostaty podobne. Publikacja opisuje w gldwnej
mierze dziatanie klastrow. Ukazuje darmowe rozwigzania
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dotyczace wysokiej dostepnosci. Ksigzka zawiera informacje
otym, jak polaczy¢ par¢ serwerow aby uzyska¢ wysoka
dostgpnos¢ za pomocag pakietu Heartbeat, jak korzystaé
z oprogramowania do rownowazenia obcigzenia Linux Virtual
Server, jak skonfigurowaé niezawodny system drukowania
w §rodowisku klastra Linux, jak zbudowa¢ harmonogram
zadan w systemie Linux.

W artykule autorstwa Prashanta K. D. [3], por6wnane sa
dwa opensourcowe rozwigzania wirtualizacyjne: hyperwisory
Xen, KVM oraz komercyjne VMware vSphere (ESXi),
Microsoft Hyper-V. Autor opisuje ich architekture, sposoby
implementacji.

W nastgpnym artykule R. Alroobaea, A. Ghiduk, M. Ikbal
[4] przeprowadzono analiz¢ poréwnawcza wymienionych
w tytule hyperwisorow. Poréwnywano w glownej mierze
wplyw hyperwizorow na wydajnos¢. Z przeprowadzonych
eksperymentéw wynika, Zze najlepsze wyniki wydajno$ciowe
osiggnat KVM. Jedynie w teScie wydajnosci systemu plikow
lepszy okazat si¢ XEN. Autorzy stwierdzili, ze KVM najlepiej
nadaje si¢ do aplikacji wymagajacych duzej mocy
obliczeniowej i pamigci np. aplikacje internetowe. XEN
natomiast lepiej nadaje si¢ do aplikacji zaleznych od systemu
plikow np. aplikacje bazodanowe beda lepiej pracowac jesli
zostang wdrozone na hyperwisorze XEN.

Graniszewski i Arciszewski w artykule [5] poréwnali
Hyper-V, ESXi, OVM, VirtualBox i Xen. W swoim artykule
sprawdzili wptyw powyzszych hyperwizoréw na CPU, NIC
oraz pamig¢ RAM. Ich wyniki ukazaly, Ze najlepszym
hyperwizorem pod wzgledem wydajnosci jest ESXi.

W kolejnym waznym artykule [6] autorstwa A. Bhatia,
G. Bhattal przeprowadzono testy wydajnosciowe dla
hyperwizorow: Vmware ESXI, Xen, Hyper-V i KVM.
Autorzy wykorzystali w tym celu narzgdzie SIGA oraz
Passmark Sofware. W swoim artykule autorzy wykazali, ze
najlepszym rozwigzaniem pod wzgledem wydajnosci jest
ESXI.

W artykule [7] autorzy H. Fayyad-Kazan, L. Perneel,
M. Timmerman przetestowali wydajnos¢ wymienionych
w tytule hyperwisorow. Z przeprowadzonych badan autorom
wyszto, ze najlepszym z hyperwizoréw jest XEN, gdy ostatnie
miejsce zajat ESXi od VMWare.

Jak wida¢ na powyzszych przyktadach, rézni autorzy
doszli do rdéznych konkluzji, jezeli chodzi o testy
wydajnosciowe najpopularniejszych hyperwizorow.

Problematyka wyboru odpowiednich rozwigzan HA jest
nieodzowna czegscia kazdej firmy korzystajacej
z infrastruktury IT. Analiza wybranych rozwigzan moze
okaza¢ si¢ pomocna dla administratora systemow czy baz
danych.  Przeprowadzenie analizy poréwnawczej dwoch
najczesciej stosowanych rozwigzan wirtualizacyjnych, czyli
VMware ESX 6.0.0 U3 oraz Microsoft Hyper-V 2019 Version
1809 pozwoli na pewno na lepsze zrozumienie ich dziatania.
Poza tym bedzie mozna odpowiedzie¢ na pytanie, ktore
rozwigzanie wypadlo lepiej w testach wydajnosci oraz czasu

reakcji potrzebnego na ponowny dostgp do danych
w momencie awarii jednego z hostow.

3. Wstep

Hyper-V to oprogramowanie stosowane
do wirtualizacji fizycznych maszyn, ktorego autorem jest
firma Microsoft. Wystgpuje w dwoch wariantach: jako
samodzielny produkt o nazwie Hyper-V Server lub jako
doinstalowywany zewnetrzny komponent do  systemu
Windows Server. MS Hyper-V wymaga procesora ze
sprzgtowa obstuga wirtualizacji. Wymagane jest, aby procesor
byt zgodny z technologia Intel VT lub AMD-V. Powinien
rowniez wspiera¢ technologie SLAT (Second Level Address
Translation) oraz DEP (Data Execution Prevention).

Hyper-V  obstuguje izolacjg maszyn  wirtualnych
wykorzystujac partycje. Partycja to logiczna jednostka izolacji
obstugiwana przez hyperwisor, w ktérym uruchamiany jest
kazdy system operacyjny goscia. Jest to zasadniczo po prostu
maszyna wirtualna. Oprogramowanie do wirtualizacji Hyper-
V dziala w partycji nadrzgdnej i jest to jedyna maszyna
wirtualna ktoéra posiada bezposredni dostep do zasobow
sprzgtowych. Partycja nadrzedna tworzy partycje podrzgdne,
ktére obstuguja systemy gosci. Wszystkie partycje gosci, aby
uzyska¢ dostgp do urzadzenia musza przej$¢ przez partycje
nadrzedng. Partycja podrzedna nie ma dostepu do procesora.
Hyperwisor ~ obstuguje = przerwania do  procesora
i przekierowuje je do odpowiedniej partycji za pomocg SynIC.
Hyper-V moze przyspieszy¢ sprzetowa translacje adresow
przestrzeni adresow wirtualnych gosci za pomoca translacji
adreséw drugiego poziomu, nazywanej EPT dla Intel i RVI
(dawniej NPT) dla AMD [8]. Partycje podrzedne nie majg
dostepu do zasobow sprzetowych, ale maja dostep do zasobow
urzadzen wirtualnych. Kazde zadanie wystane do urzadzen
wirtualnych jest przekierowywane przez VMBus do urzadzen
w partycji nadrzednej, ktora zarzadza zadaniami. VMBus
umozliwia komunikacje migdzy partycjami. Odpowiedz jest
réwniez zarzadzana przez VMBus. Jesli urzadzenia w partycji
nadrzgdnej sa rowniez urzadzeniami wirtualnymi, zostana
przekierowane dalej, az dotrg do partycji nadrzednej, gdzie
uzyskaja dostep do urzadzen fizycznych. Partycje nadrzedne
uruchamiajg VSP, ktory taczy si¢ z VMBus i obstuguje
zadania dostepu do urzadzen z partycji podrzgdnych [9].

vSphere (ESXi) to hyperwisor typu 1 (tzw. bare metal),
czyli jest instalowany bezposrednio na sprzgcie systemowym.
Zostat opracowany przez VMWare. Nazwa ESX powstata
jako skrot od Elastic Sky X. ESXI zawiera i integruje wazne
komponenty systemu operacyjnego, takie jak jadro VMKernel.
Nalezy zaznaczy¢, ze Jadro Linuksa jest uruchamiane jako
pierwsze, a nastepnie jest uzywane do tadowania innych
sktadnikow wirtualizacji w tym m.in. VMKernel [10].

Inne najwazniejsze produkty VMWare dziatajace z ESXI
to:

e vCenter Server - umozliwia monitorowanie i zarzadzanie
wieloma hostami ESX, ESXi i GSX. Ogo6lnie rzecz
ujmujac, Center Server umozliwia zarzadza¢ platforma
vSphere.
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e vSphere Client - umozliwia monitorowanie i zarzadzanie
pojedyncza instancjg serwera ESX lub ESXi.

4. Skalowalnos$¢ Microsoft Hyper-V i VM Ware vSphere

W tabeli 1 zostaly poréwnane najwazniejsze z zasobow
dotyczacych obydwu rozwigzan: Hyper-V oraz vSphere. Jak
widaé¢ w pewnych aspektach lepiej wypada produkt VMWare
— np. w maksymalnej liczbie procesoréw logicznych oraz
w liczbie wirtualnych CPU przypadajacych na hosta, jak
i odwrotnie, w innych lepiej wypada produkt Microsoftu — np.
w obstudze maksymalnej pamieci fizycznej hosta, czy
w liczbie wirtualnych CPU przypadajacych na maszyne
wirtualna.

Oczywiscie podczas wyboru konkretnego hyperwisora nie
nalezy polega¢ wylacznie na skalowalnosci. Wazne sg rowniez
kwestie  dostepnych  funkcjonalnosci, kompatybilnosci
z systemem  operacyjnym, czy  chociazby  dostep
i profesjonalizm pomocy techniczne;.

Tabela 1. Skalowalno$¢ zasobow Hyper-V 2019 i vSphere 6.7

Microsoft VMware vSphere 6.7
System Resources Hyper-
V2019 Free Essential | Enterprise
Hypervisor Plus Plus
Host Logical 512
Processors 768 768 768
Physical
Memory 247TB 4TB 4TB 16TB
Virtual
CPUs per 2048 4096 4096 4096
Host
VM per 1024
Host 1024 1024 1024
Nested Yes
Hypervisor Yes Yes Yes
VM Virtual 240 for
CPUs per | Generation2 8 128 128
VM 64 for
Generation1
Memory 12 TB for
per VM | Generation2 6128 GB 6128 GB | 6128 GB
1TB for
Generation1
Maximum 64 TB for
Virtual VHDX 627TB 62TB 62TB
Disk format
2040 GB for
VHD format
Number of | 256 (SCSI)
disks 256 (SCSI) 256 256
(SCsI) (SCsI)
Cluster Maximum 64
Nodes 64 64 64
Maximum 8000
VMs 8000 8000 8000
5. Metodyka badan
W celu wykonania dokladnego poréwnania obu

hyperwisoréw uzyto dwoch serwerow:

HPE MicroServer Gen8 o nastgpujacych parametrach:

e Procesor: Intel® Xeon® Processor E3-1265L v2 -
4 rdzenie i 8 watkow o taktowaniu 2,50 GHz i 3,50 GHz
w trybie turbo, 8MB pamigci cache L3;

e Pami¢¢ RAM: 12 GB DDR3 1Rx8 PC3L 12800E-11-13-
D1; Unbuffered ECC (8GB + 4GB);

e Karty sieciowe: 2 x Ethernet 1 Gbit + 1x port iLO;

e Dysk: 240GB SSD MTL;

Dysk zostat wykorzystany jako storage do instalacji
poszczegdlnych nadzorcow.

Drugim serwerem zostat Fujitsu PRIMERGY TX120 S3P,
ktory shuzyt jako iSCSI Target Server:

e Procesor: Intel Celeron G1610T 2.3 GHz- 2 rdzenie
i 2 watki o taktowaniu 2,30 GHz, 2MB pamigci cache L3

e Pamie¢ RAM: 8§ GB DDR3 1Rx8 PC3L 12800E-11-13-
D1; Unbuffered ECC (2 x 4GB);

e Karty sieciowe: 2 x Ethernet 1 Gbit + 1x port iRMC;

e [Karta RAID:LSI SAS 1064E.

Na dysku SSD zostata zainstalowana dystrybucja Linuxa
odpowiedzialna za udostgpnianie dyskéw po protokole ISCSI.
Dyski SAS 2 x 300GB zostaly skonfigurowane z RAIDO
i przeznaczone dla maszyn wirtualnych, natomiast dysk HDD
500GB pethit rolg magazynu na obrazy ISO czy pliki
instalacyjne programow.

Wszystkie serwery zostaly podtaczone do przetacznika
Ubiquiti ES-24-LITE za pomoca skretki komputerowej
Cat.6A S/FTP 2m. Kazdy z serwerow zostal podlaczony
3 takimi przewodami. Jeden stuzy do zarzadzania serwerem
a dwie kolejne do wykorzystania przez system zainstalowany
na serwerach. Wszystkie elementy platformy testowej dziataja
z przepustowoscia 1Gbps. Na potrzeby testow zostata
stworzona sie¢ 10.200.200.0/24 z dostgpem do Internetu. Na
rysunku 1 przedstawiono schemat srodowiska testowego.

pa=m

Rys. 1. Schemat $rodowiska testowego

Testowano VMware ESX 6.0.0 U3 oraz Microsoft Hyper-
V 2019 Version 1809. Jako goszczonych systemow
operacyjnych, pracujacych na hypervisorach w czasie testow,
uzywano kombinacji instancji systemdéw operacyjnych
Windows 10 Version 1809 oraz dystrybucji systemu Linux
CentOS 7.6.1810. Zastosowano edycje 64-bitowe dla
Windows 10 i CentOS 7 oraz VMware i Hyper-V. Windows
i Linux instalowano, uzywajac tej samej pamigci i ustawien
vCPU dla obu hyperwisorow.
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Dla systemu Windows byto to:

Procesor: 2 rdzenie i 2 watki
Pami¢g¢ RAM: 2 GB

Karty sieciowe: 1 x 1 Gbit
Dysk: 50 GB

Dla systemu Linux byto to:

Procesor: 1 rdzen i 1 watek
Pamig¢ RAM: 1 GB

Karty sieciowe: 1 x 1 Gbit
Dysk: 16 GB

e

Wyniki badan
6.1. Awaria hosta

Pierwszym etapem badan bylo zachowanie klastra
w sytuacji awarii jednego z wezlow. Symulacja awarii
polegata na wylaczeniu zasilania hosta, na ktorym znajdowaty
si¢ maszyny wirtualne. W czasie awarii sprawdzany byl czas
jaki jest potrzeby aby wszystkie maszyny wirtualne byly
ponownie dostgpne. Za pomocg polecenia PING sprawdzano
utrate pakietow. Wykonano trzy proby a wyniki usredniono.
Srednia liczba utraconych pakietow dla VMware wyniosta
14 pakietow, a dla Hyper-V 16 pakietow.

70

60 |

50

W Vmware

W Hyper-V

CentOS Windows 10

System operacyjny

Rys.2. Srednie czasy po jakich systemy byly gotowe do dziatania w
zaleznosci od systemu operacyjnego

Jak obrazuje wykres (Rys. 2), dla obydwu systemow
operacyjnych, zaréwno na Windows 10, jak i na CentOS 7,
lepsze czasy uzyskal hyperwisor VMware. Na systemie
Windows hosty gotowe byly do ponownej pracy po
44 sekundach, a na systemie CentOS po 56 sekundach. Czasy
wymagane do ponownej pracy przy uzyciu rozwigzania
wirtualizacyjnego firmy Microsoft to 50 sekund dla systemu
Windows oraz 61 sekund dla systemu CentOS. Wyraznie
widac, ze po awarii hosta na ponowna prace szybciej pozwala
hyperwisor VMware. Roznica wzgledem Hyper-V wynosita
5 oraz 6 sekund.

6.2. Wydajnos¢

W testach wydajnosci przebadano predkos¢ procesora
oraz $rednie czasy operacji dyskowych oferowanych przez
badane rozwigzania. Do testowania pomiaréow predkosci
procesora na systemie operacyjnym Windows 10

wykorzystano aplikacj¢ Geekbench. Aplikacja ta testuje m.in.
szybkos$¢ zapisu i odczytu danych oraz obstuge strumieni.
Sprawdza jak PC radzi sobie podczas szyfrowania, kompresji
tekstu 1 obrazow. Wbudowane w nim benchmarki pozwalaja
na testowanie procesorow jedno- lub wielordzeniowych
w aspektach wielowatkowosci i wielordzeniowosci. Testy
procesora Single-Core oraz Multi-Core szacuja, jak szybko
procesor jest w stanie wykona¢ wiele réznych obliczen. Im
szybciej procesor jest w stanie wykonaé obliczenia, tym
wyzszy wynik testu poréwnawczego. Wyniki testow
przedstawiono na rysunku 3.

6000

5000 4882

4000

3000

2372 W Vmware

1919 M Hyper-V
2000 1564

wynik Geekbench

1000 -

0 -
Single-core Multi-core

rodzaj testu

Rys. 3.  Wyniki pomiaru predkosci CPU w programie Geekbench dla
systemu Windows

W tescie wydajnoSci operacji wejscia/wyjscia dysku
wykorzystano aplikacj¢ CrystalDiskMark. Jest to niewielki
benchmark shuzacy do testowania wydajnosci dyskow
twardych, ktory na bazie wykonanych testoéw losowych oraz
sekwencyjnych operacji  zapisu/odczytu danych, potrafi
dokona¢ pomiaru predkosci dysku. Predko$¢ wyznaczana jest
dla 4 pomiarow:

o Seq Q32T1: testuje w trybie wiclowatkowosci. Plik jest
zapisany w segmentach o wielko$ci 128 KB.

e 4K QS8TS8: wielkos¢ segmentow to 4KB, 8 kolejek,
watkow 8.

e 4K Q32TI: wielko$¢ segmentow to 4KB, 32 kolejki,
watkow 1.

e 4K QITI: gdzie, wielko$¢ segmentow to 4KB, 1 kolejka,
watkow 1.

Uzyskane wyniki zostaty przedstawione na rysunku 4 oraz 5.

140

120 -

100

predkosé 80 |
odczytu
(MB/s] 60 -

40 |

M Hyper-V

mVmware

20 ~

0 -

Seq Q3271 4KBQ8T8 4KBQ32T1 4KBQ1T1

pomiar

Rys. 4. Srednie predkosci odczytu danych z dysku dla obydwu
hyperwisorow dla systemu Windows
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Rys.5. Srednie predkosci zapisu danych z dysku dla obydwu
hyperwisorow dla systemu Windows

Dla systemu CentOS oba benchmarki zostaly wykonane
za pomocg programu SysBench. Jest to prosta w obstudze

aplikacja, za pomoca ktorej szybko przetestujemy
podstawowe parametry komputera/serwera:

e Procesor (CPU)

e Pami¢¢ RAM

e System plikdéw (transfer 1/O)

e Baze danych (OLTP)

Uzyskane wyniki zostaty przedstawione na rysunku 5 i 6.
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Rys. 6.
CentOS

Wynik pomiaru predkosci CPU w programie sysbench dla systemu
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Rys.7.  Srednie predkosci odczytu i zapisu danych z dysku dla systemu
CentOS wykonane przy uzyciu programu sysbench

7. Whnioski

Przeprowadzone badania wykazaty, ze produkt VMWare —
vSphere byl lepszy w tescie dotyczacym awarii jednego
z hostdow. Maszyny wirtualne przy uzyciu rozwigzania
vSphere byly szybciej dostgpne do ponownej pracy. Roznica
wzgledem Hyper-V wynosila nieco ponad 5 sekund na
korzy$¢ vSphere. Réznica niby niewielka, ale w srodowisku
produkcyjnym, gdzie liczy si¢ kazda sekunda niedostgpnosci
danego sprzetu, systemu, czy ushugi lepszym wyborem bedzie
VMware.

W testach wydajnosci goszczonych systemoéw rowniez
lepszym okazat si¢ produkt VM Ware.

W przeprowadzonych testach dotyczacych goszczonego
systemu operacyjnego Windows 10 w teScie CPU
zdecydowanie lepiej wypadt produkt Vmware gdzie réznica
w pomiarze pojedynczego rdzenia wynosita ponad 30%
aw przypadku wielu rdzeni juz prawie 40%. Natomiast
w tescie predkosci zapisu/odczytu plikdw, Hyper-V poradzit
sobie jedynie lepiej w pracy z wigkszymi plikami. System
Windows goszczony na VMware duzo szybciej pracowat
z mniejszymi plikami. Z testow wynika, ze hyperwisora
VMware lepiej uzywaé np. do utrzymania baz danych, gdy
Hyper-V powinien lepiej si¢ sprawowaé w aplikacjach
internetowych.

W testach dotyczacych goszczonego systemu CentOS 7,
w teScie predkosci CPU, prawie dwukrotnie lepszy wynik,
wynoszacy ponad 40%, otrzymal hyperwisor vSphere.
Natomiast w tescie predkosci zapisu/odczytu, zardwno zapis
jak 1 odczyt odbywa si¢ szybciej przy wykorzystaniu
rozwigzania VMware. Srednio te operacje wykonuja sie
0 10% szybciej przy uzyciu hyperwisora VMWare, niz
w przypadku Hyper-V.
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1. Wstep

Historia wersji systemu operacyjnego Android rozpoczeta
si¢ wraz z wydaniem Androida beta w listopadzie 2007.
Pierwsza komercyjna wersja, czyli Android 1.0, zostata
wydana we wrzesniu 2008 roku [1]. System ten doczekat si¢
wielu aktualizacji, ktore krok po kroku modyfikuja jego
pierwotng wersje. Aktualizacje te s3 wydawane najczesciej
w celu poprawiania bledow, zmian wizualnych, dodawania
nowych funkcji i zwigkszania ogolnej wydajnosci systemu.

Zaczynajac od wersji 1.0 do wersji 4.3 Android
wykorzystywal maszyng wirtualng Dalvik, jako domyslnie
srodowisko, w ktorym dziataty wszystkie aplikacje Android.
W wersji 4.4 po raz pierwszy pojawita si¢ alternatywa — ART
(Android Runtime). Uzytkownik mogt wiasnorecznie,
w ustawieniach telefonu, zmieni¢ $rodowisko wykonawcze
z Dalvik na ART i odwrotnie. Tworcy Androida skupili si¢ na
wymianie kompilatora JIT (just-in-time) na AOT (ahead-of-
time) izapewniali, ze zmiana kompilatora przyspieszy prace
urzadzenia. Juz od wersji 5.0, calkowicie zrezygnowano
z maszyny Dalvik i na wszystkich urzadzeniach $rodowisko
ART bylo stosowane domyslnie.

2. System Android

System Android oparty jest na jadrze Linuksa. Jadro
zarzadza zasobami smartfona, w tym dostgpem do sprzgtu,
pamiecig stalg, uruchamianiem, zatrzymywaniem i migracjg
proceséw miedzy rdzeniami procesora jak

i wielozadaniowos$cig. Struktura systemu jest widoczna na
rysunku 1. Jak w przypadku kazdego innego systemu, jadro
— to serce systemu Android [3].

W najnizszej warstwie systemu Android znajduje si¢ jadro
systemu operacyjnego. Zapewnia ono funkcjonowanie
systemu 1 jest odpowiedzialne za bezpieczenstwo,
zarzadzanie pamigcia, zuzyciem energii, procesami, a takze
stosem sieciowym i sterownikami. Jadro jest najwazniejsza
czgécia systemu operacyjnego Linux, w przeciwienstwie do
innych jego czgséci, zostalo ono przeniesione do systemu
Android prawie bez zmian [4].

Warstwa abstrakcji sprzetowej (Hardware Abstarction
Layer) udostgpnia standardowe interfejsy, ktére mapuja
mozliwosci urzadzen sprzgtowych na wyzszy poziom
interfejsu Java API. HAL sklada si¢ z wielu modutow
biblioteki, z ktérych kazdy implementuje interfejs dla
okreslonego typu sktadnika sprzetowego.

Powyzej w kolejnej warstwie systemu operacyjnego,
znajduje si¢ zestaw bibliotek (Native C/C++ Libraries),
przeznaczony do  rozwigzywania  typowych  zadan
wymagajacych wysokiej wydajnosci. Ta warstwa jest
odpowiedzialna za:

e Zapewnienie realizowanych algorytmow dla kolejnych
warstw;

® Wsparcie formatow plikow;

e Realizacje kodowania i dekodowania informacji (na

przyktad, multimedialne kodeki);
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e Renderowanie grafiki i wiele wigcej.

Biblioteki s3 zaimplementowane w jezyku C/C++
i skompilowane dla konkretnej architektury urzadzenia, wraz
z ktorym sa dostarczane przez producenta [5].

Srodowisko uruchomieniowe Android (ART) pozwala
uruchomi¢ wiele wirtualnych maszyn na urzadzeniach
o malej pamieci, wykonujac pliki DEX, format bajtowy
zaprojektowany specjalnie dla Androida, zoptymalizowany
pod katem wykorzystania pamigci.

System Apps

Calendar

Java AP| Framework

Managars
Content Providers
Notification

Locatian Package

mEore Tedephony Winaiow

Native C/C+# Libraries

Wbt OpEnbia AL

Paidia Frameventh

Hardware Abstracticn Layer (HAL)

Bhosteoth Comen Sensors

Linux Karne

Drivars

Binder IPE)

Bluesoath

Powar Management

Rys. 1. Struktura systemu Android [3]

Caty zestaw funkcji systemu Android jest dostgpny dla
uzytkownikow za posrednictwem interfejsow API napisanych
w jezyku Java. Te interfejsy API tworza bloki potrzebne do
tworzenia aplikacji na Androida, upraszczajac ponowne
wykorzystanie podstawowych, modutowych komponentow
systemu i ustug.

Na szczycie w architekturze systemu Android znajduje si¢
warstwa aplikacji (Applications). W sklad tej warstwy
wchodzg: przegladarka www, klient poczty elektronicznej,
program do wysytania SMSow, mapy, kalendarz, menedzer
kontaktéw 1 wiele innych. Oprocz tego podstawowego
zestawu do poziomu aplikacji naleza wszystkie aplikacje dla
platformy Android, w tym te =zainstalowane przez
uzytkownika [3].

2.1. Dalvik

Dalvik Virtual Machine jest cz¢écig platformy mobilnej
Android. Jest to maszyna wirtualna, ktorej autorem jest Dan
Bronstein. Kod zrédtowy jest rozpowszechniany jako wolne
oprogramowanie na warunkach zgodnej z BSD licencji
Apache 2.0. W duzej mierze fakt ten odegral swoja role
w decyzji Google aby zrezygnowa¢ z JME (Java Micro
Edition) [6], na ktora nalezato uzyskac¢ licencje od firmy Sun.

Dalvik wykorzystuje wlasny kod bajtowy. Aplikacje dla
Androida sa tlumaczone przez kompilator do postaci
specjalnego niezaleznego od maszyny niskopoziomowego
kodu. Podczas uruchamiania kodu na platformie Dalvik,
ona interpretuje i wykonuje program [7]. Ponadto, Dalvik jest
w stanie przettumaczy¢ kod bajtowy Java do kodu we
wlasnym formacie, a takze wykonywaé¢ go w swoim
srodowisku wirtualnym. Przyktady przetwarzania kodu
maszyn wirtualnych Java oraz Dalvik przedstawiono na
rysunku 2. Kod aplikacji tworzy si¢ wjezyku Java, a po
kompilacji pliki .class mogg by¢ konwertowane do formatu
.dex (nadajace si¢ do interpretacji w maszynie Dalvik) za
pomoca compilatora DEX, wchodzacego w skltad SDK
systemu Android.

Java Java
Compiler Compiler
(jovac) (javac)
Java Byte code Java Byte code
(.class) (.class)
i
i DEX
: Compiler
I
1
] -
1
I
1
]
i
! i
Stack-based |

I
Register-based |

JVM vs DVM

Rys. 2.  Przetwarzania kodu JVM a Dalvik VM [8]

Dalvik zostal zaprojektowany specjalnie dla platformy
Android. Uwzgledniono fakt, ze platforma uruchamia
wszystkie procesy w izolacji, kazdy w swojej przestrzeni
adresowej. Maszyna wirtualna jest zoptymalizowana pod
katem niskiego zuzycia pamigci 1 pracy na mobilnym
sprzecie. Poczawszy od wersji systemu Android 2.2, Dalvik,
uzywa kompilacji JIT (Just-in-Time) [7].

2.2. ART

ART to s$rodowisko uruchomieniowe aplikacji Android,
ktore zostalo opracowane przez Google, jako zamiennik
maszyny Dalvik. Gt6wna rdznica jest zmiana kompilatora JIT
na kompilator AOT [9].
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Podczas instalacji oprogramowania aplikacji, kod bajtowy
dex kompiluje si¢ do kodu maszynowego (kompilacja AOT),
podczas gdy Dalvik kompiluje kod bajtowy do dex (Dalvik
executable) a po uruchomieniu programu do kodu
maszynowego w czasie rzeczywistym (kompilacja JIT). Z tego
wzgledu ART przyczynia si¢ do oszczedzania energii.
Co prawda, odbywa si¢ to kosztem zwigkszenia ilosci
uzywanego miejsca i spowolnienia instalacji aplikacji. Google
twierdzi, ze spowolnienie nie jest krytyczne. Innowacje
w rodzaju ART staly si¢ mozliwe dzigki zwickszeniu ilosci
pamigci w nowoczesnych smartfonach [1].

Kompilator AOT réwniez przegrywa z kompilatorem JIT
pod wzgledem mozliwosci optymalizacji kodu maszynowego.
Po prostu nie ma wystarczajaco duzo informacji na temat
zachowania aplikacji 1 specyfiki jej pracy. Mozna bylo ja
uzyskaé¢, tylko uruchamiajac aplikacj¢. Dodatkowo kompilator
AOT znacznie zwalnial instalacj¢ aplikacji i pierwsze
uruchomienie systemu operacyjnego [10].

W czerwcu 2014 roku firma Google poinformowata
o obstudze 64-bitowej architektury w wersji Android L. Do
zalet architektury 64-bitowej wymienionych w informacji
firmy Google zaliczaja si¢: zwigkszona liczba rejestrow, nowe
zestawy instrukcji 1 rozszerzone adresowane miejsca
w pamigci, co pozwala do adresowania wigkszej puli adresow

[11].

Jesli aplikacja jest napisana w jezyku Java, kod
automatycznie skorzysta z zalet nowej 64-bitowej
architektury. Firma Google zaktualizowata NDK do wersji
10b i1 dodata obraz emulatora, ktéry mozna wykorzysta¢ do
przygotowania aplikacji do pracy na urzadzeniach z 64-
bitowymi procesorami Intel. Jest to bardzo wygodne do
tworzenia aplikacji dla uzadzen z 64-bitowa architekturg [11].

W systemie Android N dodano dynamiczny kompilator
JIT z profilowaniem kodu dla §rodowiska ART, ktory pozwala
stale podnosi¢ wydajno$¢ aplikacji Android w trakcie ich
pracy. Kompilator JIT uzupetnia biezacy kompilator AOT
i pomaga zwigkszy¢ wydajnos¢, zmniejszy¢ zuzycie pamigci,
a takze przyspieszy¢ aktualizacje systemu i aplikacji [12].

Jedng z najbardziej wymiernych korzysci kompilatora JIT
w ART jest szybko$¢ instalacji aplikacji i aktualizacji systemu.
Nawet duze aplikacje, ktore wymagaja kilku minut w celu ich
optymalizacji i instalacji na Androidzie 6.0, w aktualnych
wersjach systemu Android moga by¢ zainstalowane w ciagu
kilku sekund [12]. Aktualizacje systemu réwniez s3
wykonywane szybciej, poniewaz etap optymalizacji teraz jest
nieobecny.

W Android Pie zostala wprowadzona optymalizacja profili
ART w Play Cloud - nowa funkcja optymalizacji, ktéra
znacznie poprawia czas uruchamiania aplikacji po nowej
instalacji lub aktualizacji. Srednio aplikacje uruchamiaja sie
0 15% szybciej [13] (zimny start) na réznych urzadzeniach.

3. Aplikacja badawcza

Dla uruchomienia aplikacji badawczej wydajnosci
srodowiska Androida od wersji 4.1 do 9.0, zdecydowano si¢

wykorzysta¢ emulator Android Studio. Dla emulatora
wybrano profil urzadzenia Nexus 5X, ktory przedstawiony na
rysunku 3. Emulator ma ekran 5 cali z rozdzielczo$cia
1080x1920 pikseli i RAM o ilosci 4096 MB.

Configure this hardware profile

Device Name Mexus 3%

Device Type Phone/Tablet e

Screen Screen sizes 50 inch
Resolution: | 1080 x (1920 px

Memory RAM: 4096 GB v

Input [ Has Hardware Buttons (Back/Home/Menu)
[ Has Hardware Keyboard
MNavigation Style: | None ks

Supported Portrait

device states
Landscape

Cameras Back-facing camera

Rys. 3. Gtéwny widok aplikacji

Testy wykonano z pomocg aplikacji stworzonej na
Androida z wykorzystaniem Android SDK. Aplikacja jest
kompatybilna ze wszystkimi wersjami Androida, liczac od
Androida 4.1. Do testowania $rodowiska uruchomieniowego
od wersji Android 4.1 do wersji Android 9.0 zostaly
przygotowane nastgpujace scenariusze testowe:

e Szyfrowanie tekstu algorytmem AES;
e Sortowanie tablicy typu long;
e Operacji z tablica.

Strukture czesci kodu, ktory bada wydajnos¢ srodowiska,
pokazano na listingu 1. Po kliknigciu przyciska rozpoczecia
testu, aplikacja wilacza stoper i zaczyna wykonywaé scenariusz
testowy. Po poprawnym zakonczeniu testu stoper wylacza sig,
rezultat wyswietla si¢ na ekranie emulatora i si¢ resetuje.

Przyktad 1. Metoda badajaca wydajnosci

start.setOnClickListener(view -> {

try {
stopwatch.start();
// scenariusz testowy
stopwatch.stop();
resultText.setText(stopwatch.toString());
stopwatch.reset();

} catch (Exception e) {
e.printStackTrace();

}

i3

Aplikacja sktada si¢ z 3 tematycznych klas dziedziczacych
po Activity, z ktorych kazda uwzglednia przypadek testowy.
Rysunek 4 przedstawia gtowny widok programu, w ktorym
mozna wybraé rodzaj testow.

Do zapisu duzej ilosci danych, na przyktad dla
zachowania tablicy o wielkosci 10 000 elementdw,
wykorzystano package assets, ktory jest uzywany dla
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przechowywania plikbw z informacja, ktore beda
przetwarzane i uzywane w przypadku potrzeby. Poniewaz
maszyna wirtualna Java ogranicza dtugos¢ nazw pol i metod,
opisow pol i metod, a takze innych statych wartosci ciagow
do 65535 znakow [14].

ARTTestApp

ENCRYPTING OPERATIONS
ARRAY OPERATIONS

COLLECTION OPERATIONS

Rys. 4.  Glowny widok aplikacji

4. Wyniki testow

W ramach badan wykonano kilka rodzajow testow
reprezentujacych  elementarne  operacje =~ wykonywane
w aplikacjach. Kazdy test byl powtarzany 25 razy. Opisano je
ponize;j.

4.1 Szyfrowanie tekstu

W trakcie testu najpierw tworzona jest zmienna String
o dlugosci 100 000 znakéw, po czym, z pomoca
symetrycznego szyfru AES bajty sa szyfrowane kluczem
orozmiarze 192 bit. Nastgpnie uzyskana tablica jest
deszyfrowana i otrzymywane sg dane poczatkowe.

Tabela 1. Wyniki testu szyfrowania tekstu

Minimun Srednia Maksimum
A“frlo‘d 663 707,2 752
Android 651 676,52 728
42
_ Anfr;"d 159 173,44 271
g o
= Android 150 170,92 229
& 4.4
E .
£ Android 56 66,44 109
< 5.0
z Android 63 78,72 107
g 6.0
5 .
Android 61 80,32 99
7.0
Android 112 142,4 228
8.0
Android
90 104 120,52 155

Przejscie z Dalvik na nowe $rodowisko uruchomieniowe
dato znaczny wzrost wydajnosci (Rysunek 4, tabela 1).
Najszybciej z zadaniem poradzit sobie emulator z systemem
Android w wersji 5.0. Jednak zaczynajac od wersji 5.0 do
wersji 9.0, czas wykonywania testu wzrost.

Najwolniejszym systemem Android w wersji ze
Srodowiskiem ART okazatla si¢ wersja 8.0, ktora ma
maksymalny czas wykonywania testu zblizony do
wskaznikow wersji 4.3 i 4.4. Rezultaty testu zamieszczono
w tabeli 1.

Andraid
B.O
Andraid
7.0
Android
6.0
Android
50
Android
44
Android
4.3
Android
4.2

Maksimum

¥ Srednia

Wersja Android

B Minimun

a 500 1000

Czas wykonania [ms]

Rys. 4. Wykres warto$ci minimalnej, medialny oraz maksymalnej dla testu
szyfrowanie tekstu

4.2 Operacje na kolekcjach

Test polega na tworzeniu nowej kolekcji ArrayList
z tablicy typu long z liczbg elementéw wynoszaca 10 000
w zakresie od 0 do 9223372036854775807. Tablica zostata
wstepnie zaladowana z zasobow assets. Po tym kolekcja jest
sortowana i wykonywane jest ponowne zapisanie elementow.
Dalej do utworzonej, nowej kolekcji skopiowano zawartosé
poprzedniej za pomocg klasy Collections. W realizacji tego
testu uzyto klasy Collections, ktora zawiera zestaw
przydatnych metod pomagajacych wykonywaé rdzne
czynno$ci z kolekcjami. Kod zroédlowy opisanogo testu
przedstawiono na listingu 2.

Przyktad 2. Operacji z kolekcja

private void collectionOperation (long[] longArrTmp) {
ArrayList<Long> longColl = new ArrayList<>();
for (Long | : longArrTmp) {
longColl.add(l);
¥
Collections.sort(longColl);
Collections.reverse(longColl);
ArrayList<Long> newLongColl = new ArrayList<>();
Collections.copy(longColl, newLongColl);

Rezultaty wykonania zaprezentowano w tabeli 2 i na
rysunku 6. Otrzymano nastgpujace wyniki - od wersji 4.1 do
wersji 9.0 nastgpowata stata poprawa wydajnosci.

Porownujac poczatkowa i najnowsza wersj¢ wydajnosc
srodowiska wzrosta wigcej niz 4 razy. Skok wydajnosci
widoczny jest po przejsciu na wersje 5.0. Sredni czas
wykonania zmniejszyt si¢ z 723 ms do 407 ms. Od wersji 6.0
do wersji 9.0 czas realizacji zadania stopniowo si¢ zmniejszat.
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Tabela 2. Wyniki testu operacje na kolekcjach

Minimun Srednia Maksimum

1206 1251 1366

1194 1246,64 1312

802 853,96 951

660 723,16 965

372 407,08 488

440 491,88 555

Czas wykonania [ms]

320 369,76 491

240 330,04 423

215 308

260,88

Android
0.0
Android
2.0
Android
70
Android
6.0
Android
5.0
Android
44
Android
43
Android
42
Android
41

Maksimum

H Srednia

Wersja Android

B Minimun

0 1000 2000

Czas wykonania [ms]

Rys. 6.  Wykres wartosci minimalnej, medialny oraz maksymalnej dla
testu operacje na kolekcjach

4.3 Sortowanie tablicy liczb calkowitych

Metoda badawcza sortuje tablice elementéw typu long,
ktora ma w sobie 10 000 elementéw. Typ danych long
przechowuje liczbe, ktora mozna umiescic w 64 bitach.
Zakres liczby jest od -9223372036854775808 do
9223372036854775807. Wszystkie elementy dla tablicy
zostaly wygenerowane losowo w zakresie od 0 do
9223372036854775807.

Najbardziej zauwazalna réznica jest miedzy wynikami
wykonania testu w wersji 4.2 i 4.3. Jednak w przeciwienstwie
do poprzednich wynikdéw juz nie ma stopniowego wzrostu
wydajnosci w kazdej kolejnej wersji. Z wynikow nalezy, ze
najszybszy emulator jest dziatajagcy na wersji na Androida
5.0. Przyczyng tego wyniku moze by¢ dodanie w systemie
Android wsparcia dla 64-bitowej architektury w wersji 5.0.
Szczegdtowe wyniki testu przedstawiono w tabeli 3 i na
rysunku 7.

Tabela 3. Wiyniki testu operacji na tablicy elementow long
Minimun Srednia Maksimum
Anfrl‘”d 120 123,8 128
Android 123 130,04 142
4.2
Android 38 42,04 48
= 4.3
E N
= Android 16 20,6 35
g 4.4
E -
5 An;‘f)"‘d 13 17,2 2
> ‘,
z Android 16 22,12 30
g 6.0
0 -
Android 16 24,12 34
7.0
Android
3.0 16 21,32 28
Android
9.0 18 23,56 28
Android
5.0
Android
8.0
Android
70
- Android
5 6.0
z -
o Android Maksirmum
o 5.0
5 Android W Srednia
b=
4.4 B Minimun
Android
4.3
Android
4.2
Android
4.1

a 100 200

Czas wykonania [ms]

Rys. 7. Wykres warto$ci minimalnej, medialny oraz maksymalnej dla testu
sortowanie tablicy liczb catkowitych

5. Wnhnioski

Na podstawie uzyskanych wynikéw mozna zauwazy¢, ze
w trakcie testowania réznych wersji Android byta zauwazalna
ogolna tendencja, ktéora widoczna na rysunku 8. Mediana
pokazuje $redni czasu wykonania trzech przypadkow
testowych w kazdej wersji Androida. Z tego wynika, ze
najszybszymi wersjami byty 5.0 1 9.0.

Warto zauwazy¢, ze w piatej wersji system Android zaczat
uzywaé¢ S$rodowiska ART jako s$rodowiska domyslnego.
Najwolniejsze wersje sa 4.1, 4.2 i 4.4. Glowng przyczyna
moze by¢ to, ze oni dziatajg w starym $rodowisku Dalvik.
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Android 9.0

Android 8.0

Android 7.0

Android 6.0

Android 5.0

WersjaAndroid

u Mediana

Android 4.4

Android 4.3

Android 4.2

Android 4.1

Q 200 400 600
Czas wykonania [ms]

800

Rys. 8. Wykres wartosci medialny dla wszystkich operacji

Najwigksza roznica w wydajnosci istnieje pomiedzy
wersjami 4.4 i 5.0. Jest to zwigzane z nastepujacymi
czynnikami: przej$cie z wersji testowej ART na produkcyjna,
petnej rezygnacji z maszyny Dalvik, wsparcia dla 64-bitowej
architektury. Kolejne wersje nie przyniosly znaczacej zmiany.

Badania  pokazalo, Zze  wydajno$§¢  srodowiska
uruchomieniowego Android nie rosta w kazdej nowej wersji
w przygotowanych scenariuszach testowych. To moze by¢
zwigzane z konfiguracja emulatora i go stalymi
charakterystykami. Poniewaz w trakcie rozwinigcia systemu
Android wydajno$¢ urzadzen mobilnych ro$nie w kazdym
roku. Na przyklad telefon Nexus 4 z wersja Androida
4.1 pokazuje wynik o ilosci 27 300 punktow w tescie
wydajnosci Antutu, podczas gdy Pixel 3XL z wersja
9.0 dostaje 275 000 punktow [15]. Dlatego system Android nie
musi mie¢ wigcej wydajnosci w kazdej nowej wersji, jednak
jak wida¢ z wynikdw ona znacznie wzrosta od wersji systemu
4.1do9.0.
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1. Wstep obliczeniowej, stuzacy do komunikacji, i wspodlpracy
pomiedzy cztonkami zespotu. Postgp technologii sprawit, ze
korzystajac z dowolnego narzedzia do wspotpracy oraz
pracujac w grupie, cztonkowie maja mozliwos¢ wymiany
pomiedzy sobg roznego rodzaju plikéw, komentowania,
czatowania czy edycji jednego dokumentu przez kilka osoéb,
gdzie wprowadzane zmiany na dokumencie s3 widoczne
W czasie rzeczywistym.

W obliczu duzej ilosci ogoélnodostepnych narzedzi do
pracy grupowej w chmurze, rodzi si¢ pytanie, jakie narzedzie
bedzie spelniato wigkszo$s¢ wymagan i bedzie najlepszym
wyborem do pracy zespolowej. Zapewne nie ma narzedzi
idealnych, tak i te, ktore zostaly wybrane w celu
przeprowadzenia analizy a nast¢pnie oceny posiadaja plusy
i minusy w swych funkcjonalnosciach. Wybrane narze¢dzia do
badan sa skierowane do studentow oraz pracownikow matych
firm.

W dzisiejszych czasach zdolno$¢ do pracy grupowej
czesto jest wartoScia, ktorg cenig sobie w pracowniku
przedsigbiorstwa poszukujace nowych oséb. Optaca si¢ wigc,
rozwija¢ w sobie t¢ umiejetnos¢, ktora w przysztosci moze
procentowac. Okazji do sprawdzania si¢ pod tym wzgledem
w codziennym funkcjonowaniu jest wiele, chociazby podczas
nauki we wczesniejszych jej etapach czy podczas studiow,
gdzie zadan w grupie nad réznego rodzaju projektami jest
owiele wiecej. Praca grupowa charakteryzuje si¢
koniecznoscig komunikacji pomig¢dzy uczestnikami grupy.
Komunikacja w pracy grupowej to podstawa, bez ktorej efekt
koncowy podjetego projektu badz zadania moze skonczy¢ si¢
niepowodzeniem. Plynna wymiana informacji oraz sprawne
porozumiewanie si¢ ma oddzialywanie na panujaca atmosferg
w zespole oraz efektywne dziatanie.

W dobie Internetu, dostgp do sieci jest obecnie czyms$
naturalnym i praktycznie osiggalnym w cywilizowanych 2.

. L L Zastosowanie chmury obliczeniowej w pracy
miejscach na calym $wiecie. To wlasnie przy pomocy

. o S grupowej

Internetu mozna nawigza¢ komunikacj¢ z druga osobg

wykorzystujac narzedzia informatyczne, ktore takze moga Praca grupowa jest bardzo wszechstronnym okresleniem,
postuzy¢ do pracy grupowej. Aktualnie osiggalnych jest ktore zawiera wspotprace w roznych formach. W dzisiejszych
szereg narzedzi i oprogramowania do wspierania komunikacji czasach, zaawansowanych technologicznie dla wielu 0sob,
w grupie, takich jak chociazby sprzet komputerowy studentow czy pracownikow firm, ktorych praca opiera si¢ na
imobilny, wiadomo$ci email, komunikatory, portale korzystaniu ze sprzetu komputerowego, mobilnego i Internetu
spotecznosciowe, fora, wideokonferencje czy specjalnie oznacza komunikacje online, dzigki ktdrej mozliwa jest praca
dedykowane platformy. Praca zespotowa online to caty czas nad danym zagadnieniem z réznych miejsc $wiata, miasta czy
rozwijajacy  si¢  sposOb  przetwarzania w  chmurze chociazby budynku firmy. Praca grupowa w chmurze jest to
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rodzaj wspoélpracy, ktora utatwia uzytkownikom zespotowa
prace nad roznego rodzaju typami plikow, ktore
magazynowane sg kontach i dyskach platform chmurowych.
Czlonkowie grup uzywaja oprogramowania opartego na
chmurze do tworzenia, edytowania czy udostgpniania plikow,
i zespolowej pracy nad projektami. Intencja wspotpracy
w chmurze ma swoj poczatek, kiedy uzytkownik stworzy lub
zalaczy dokument czy plik, a w dalszym ciggu udostepnia go
z mozliwoscig nadania mu okreslonych praw dla wybranych
cztonkéw zespotu. Uzytkownicy moga edytowaé tresé
w dokumencie w jakimkolwiek czasie, réwniez wtedy, gdy
cztonkowie pracuja w tej samej chwili [1] [2].

Modele chmur
IaaS

Infrastruktura jako ustuga (laaS - Infrastructure as
a Service). laaS mozna okre§li¢ jako najbardziej
wszechstronny rodzaj ustug w chmurze. Praktycznie oferuja
kompletnie zwirtualizowang infrastruktur¢ obliczeniowa,
ktéra przy pomocy Internetu jest administrowana
i dostarczana. Dostawcy tego modelu chmury zarzadzaja
fizycznym aspektem infrastruktury takim jak serwer,
dostepne miejsce czy magazynowanie danych, natomiast
klienci maja mozliwos¢ dopasowa¢ wymagania do wlasnych
potrzeb [3].

PaaS

Platforma jako ustuga (PaaS - Platform as a Service).
Model IaaS zapewnia sprzgt i oprogramowanie w chmurze do
zbudowania infrastruktury przez uzytkownika wedlug
postawionych wymagan. Model PaaS rézni si¢ od modelu
IaaS tym, ze jest bardziej ukierunkowany. W miejsce wolnej
infrastruktury, model ten oferuje podstawy potrzebne do
wytwarzania, testow, wdrozen, administracji i aktualizacji
aplikacji. PaaS stosuje taka sama gléwna infrastrukture co
model IaaS, jednak zawiera jeszcze systemy operacyjne,
oprogramowanie, narz¢dzia programistyczne czy systemy baz
danych konieczne do wytwarzania oprogramowania [3].

SaaS

Oprogramowanie jako ustuga (SaaS - Software as
a Service). Dla 0sob korzystajacych z platform chmurowych,
model SaaS moze by¢ najbardziej kojarzong forma
przetwarzania online. SaaS mozna okresli¢ jako catkowicie
rozwinigte oprogramowanie, z ktorego przy pomocy Internetu
mozna uzywaé w sposob darmowy lub po =zakupie

subskrypcji. Dostawca modelu SaaS administruje cala
infrastrukturg oraz oprogramowaniem niezb¢dnym do
funkcjonowania  aplikacji, przy czym = zapewnia
uzytkownikbw o mozliwosci korzystania  z aplikacji
w dowolnym miejscu i czasie [3].
Rodzaje chmur
Chmura prywatna

Chmurg prywatng mozna okresli¢ jako ustugi

obliczeniowe oferowane przez Internet lub prywatng sieé
wewnetrzng. Chmura prywatna jest wykorzystywana przez
przedsigbiorstwa do tworzenia osobistych centrali danych
i administrowania nimi w celu zaspokojenia pewnych potrzeb

informatycznych czy interesow biznesowych. Chmura
prywatna gwarantuje wigkszy nadzor nad skalowaniem,
konfiguracja ielastycznoscia, tym samym pomaga
uefektywnia¢ bezpieczenstwo kapitatu i ruchéw biznesowych

[4].
Chmura publiczna

Chmura publiczna jest modelem przetwarzania
w chmurze, za pomoca ktérego uzytkownicy dostajg dostep
do duzych zasobow mocy obliczeniowej przy pomocy
Internetu. Jedna z waznych korzysci jest dostgpnosé
szybkiego skalowania. Dostawcy chmury obliczeniowej
posiadaja potgzng moc obliczeniows, ktora rozdysponowuja
pomigdzy rzeszg swoich klientow. Rodzaj chmury publicznej
jest najczesciej wybierang ushuga w technologii przetwarzania
w chmurze [4].

Chmura hybrydowa

Rodzaj chmury hybrydowej jest potaczeniem chmury
prywatnej z publiczng. Struktura chmury hybrydowej daje
mozliwo$¢ przedsigbiorstwom na korzystanie z chmury
publicznej w razie koniecznosci ze wzgledu na prosta
migracje obcigzenia. Firmy moga uzytkowa¢ chmure
publiczng do otwierania programéw o duzej pojemnosci, jak
np. wiadomosci email i uzywaé chmury prywatnej do
waznych zasobow, jak kopie i odzyskiwanie danych, budzet
firmy, czy w czasie konserwacji [4].

3. Celimetodyka badan

Glownym celem badan jest przeprowadzenie analizy
narzgdzi wspomagajacych prace grupowsg w chmurze —
Google Drive, Dropbox, OneDrive, Slack, Asana i Trello,
oraz ocenienie, ktore z badanych narzedzi najlepiej spehni
przyjete zalozenia oraz kryteria wedlug ktéorych beda
testowane, czyli ktoére z narzgdzi bedzie najlepszym
rozwigzaniem dla studentdéw oraz pracownikow matych firm.

Wybrane narzedzi do pracy grupowej w chmurze

Narzgdzia analizowane Ww niniejszej pracy zostaly
wyszukane przy pomocy Internetu, na podstawie opisow
izestawien narzedzi shluzacych do pracy grupowej
w chmurze. Wybrane narze¢dzia zostaly wytypowane na
podstawie wilasnych do$wiadczen z tego typu programami
oraz ocen i doswiadczen innych uzytkownikow dzielacych sig
opinig ale takze przy pomocy artykulow i recenz;ji.

1)
2)
3)
4)
5)
6)

Google Drive [5].
Dropbox [6].
OneDrive [7].
Slack [8].

Asana [9].

Trello [10].

Pytania badawcze:

W niniejszej pracy przygotowano nastepujace pytania

badawcze.

e Ktére z narzedzi w podstawowej wersji bezplatnej
zapewnia najwiecej funkcjonalnosci?

o Ktore z narzedzi oferuje najlepszy sposob komunikacji
z innymi uzytkownikami lub cztonkami zespotu?

e Ktore z narzgdzi zapewnia wspoOlpracg w czasie
rzeczywistym?
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e Ktore z narzgdzi najlepiej funkcjonuje na urzadzeniu

mobilnym?
Hipoteza:

W uzyskaniu doktadniejszej odpowiedzi na postawione
pytania badawcze, zostala przedstawiona nastgpujaca
hipoteza: Narzedzie Google Drive stanowi najlepsze

rozwigzanie do pracy grupowej dla studentow oraz
pracownikow matych firm.

4. Metody przeprowadzenia badan

W niniejszej pracy dyplomowej zostaly wykorzystane
dwie metody badawcze, czyli analiza poréwnawcza oraz
eksperyment naukowy. W badaniach zastosowano praktyczna
analize¢ oparta na kryteriach:

1) Sposob w jaki odbywa si¢ komunikacja pomigdzy
uzytkownikami

2) Sposob udostgpniania plikow

3) Wspdlpraca w czasie rzeczywistym

4) Dzialanie narze¢dzia na urzadzeniu mobilnym

5) Przyjaznos¢ interfejsu

6) Ocena podstawowego pakietu i dostepu offline oraz opis

pozostatych pakietow

Eksperyment naukowy jako metod¢e badawcza,
wykorzystano do praktycznego przeanalizowania narzedzi
iich funkcjonalno$ci, wykorzystywanych do pracy grupowej
w chmurze. Wyniki tej metody, na podstawie przyjetych
kryteriow poddano subiektywnej ocenie. Eksperyment
naukowy opierat si¢ na wykorzystaniu dwoch réznych kont
dla kazdego z badanych narzedzi, w celu symulacji pracy
grupowej. Badanie gtéwnie skupiato si¢ na kryteriach, ktore
wedlug subiektywnej oceny autora niniejszej pracy, stanowig
podstawowe elementy narzgdzia do pracy grupowej
w chmurze. Zadania jakie zostaly zaplanowane i wykonane
podczas eksperymentu naukowego, opieraly si¢ na przyjetych
kryteriach. Dla kazdego z narzedzi, dla ktérych zostaty
utworzone dwa konta uzytkownika wykonano nastgpujace
zadania:

e Nawigzanie komunikacji pomigdzy kontami oraz
sprawdzenie mozliwosci konwersacji,

e Udostepnianie plikdéw pomigdzy kontami oraz ich odbidr
wraz z roznymi nadanymi prawami dostepu,

e Wyslanie zaproszenia lub udostepnienie dokumentu do
wspolpracy oraz obserwacja i testowanie mozliwosci
jednoczesnej pracy na tym samym dokumencie,

o Instalacja wersji mobilnych narzedzi na urzadzeniu
mobilnym wraz z wykonaniem tych samych zadan,

e Ogoélne poruszanie si¢ po narzgdziu w celu oceny
interfejsu,

e Testowanie dostgpu offline.

Wszystkie kryteria byly oceniane w zakresie 0 -—
3 punktéw. (Punkty: 0 — Zle, 1 — przecietnie, 2 — dobrze, 3 —
bardzo dobrze). Kryterium oceniajace wykorzystywane
podstawowe bezptatne pakiety kazdego z narzedzi, bylo
oceniane w sposob subiektywny oraz obiektywny. Pozostate
kryteria oceniane byly w sposob subiektywny.

5. Rezultaty badan badan
Opis przebiegu badan

Na samym poczatku badania niezbednym bylo
utworzenie konta dla wszystkich analizowanych narzedzi
przeznaczonych dla studentow i pracownikow matych firm,
ktore zostaly wybrane i opisane w niniejszej pracy, oraz
pobranie i instalacja narzedzi w przypadku wersji
instalacyjnej na urzadzenia desktopowe oraz urzadzenia
mobilne. W przypadku kryteriow gléwnie odnoszacych si¢ do
wspolpracy, konieczne bylo utworzenie jeszcze jednego
konta, a nastgpnie polaczy¢ je w celu przeprowadzenia
praktycznego badania, dzigki ktéremu mozliwym bytoby
uzyskanie lepszej odpowiedzi na postawione kryteria
i hipotezy.

Komunikacj¢ w narzedziu Dysk Google oceniono na
2 punkty. W narzedziu jest dostepny czat, aktywny przy
danym dokumencie, a nie osobny komunikator dostgpny
takze dla osob spoza wybranego dokumentu.

Udostepnianie oceniono na 3 punkty. Google Drive
posiada duzo mozliwosci dotyczacych udostgpniania danych,
co umozliwia uzytkownikowi wigksza kontrole nad danymi
do ktorych daje dostep innym uzytkownikom.

Wspolprace w czasie rzeczywistym w narzedziu Google
Drive oceniono na 3 punkty. Uzytkownicy majag mozliwosé¢
wspolpracy w tym samym czasie na réznego rodzaju
edytorach, dostepnych do utworzenia przez Dysk Google.

Dziatanie narzedzia na urzadzeniu mobilnym oceniono na
3 punkty. Narzedzie dostgpne jest poprzez aplikacje mobilng
lub przegladarke. Obie te opcje oferuja te same
funkcjonalno$ci co na wersji desktopowe;.

Narzgdzie w calosci dostepne jest w jezyku polskim.
Wyglad narzedzia jest bardzo czytelny, przyjazny oraz
przejrzysty i oceniono go na 3 punkty.

Korzysci z bezptatnego planu, oraz pozostale pakiety
oceniono na 3 punkty. Uzytkownik w podstawowym planie
otrzymuje duza ilo$¢ przestrzeni dyskowej oraz niezbedne
funkcjonalnosci do pracy grupowej w chmurze. Narzgdzie
posiada aplikacj¢ mobilna.

Wyniki uzyskane przez narzedzie Dysk Google
przedstawia tabela (Tabela 1).

Tabela 1. Wyniki oceny narze¢dzia Dysku Google

Google Drive

Kryterium: Ocena [pkt]:
1. Sposob w jaki odbywa si¢ komunikacja 2
pomiedzy uzytkownikami

2.Sposéb udostepniania plikow 3
3.Wspolpraca w czasie rzeczywistym 3
4.Dziatanie narzedzia na urzadzeniu 3
mobilnym

5. Przyjazno$¢ interfejsu 3
6. Ocena podstawowego pakietu i dostgpu 3
offline oraz opis pozostatych pakietéw

Suma punktéw 17

Komunikacj¢ w narzgdziu Dropbox oceniono na 3 punkty.
Zintegrowana platforma umozliwia bardzo dobra komunikacjg
tekstowa, w ktorej mozliwe jest takze umieszczanie grafik,
medidow, kalendarzy czy zadan.
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Udostgpnianie oceniono na 3 punkty. Dostepne opcje daja
mozliwos¢ kontroli nad danymi oraz to, komu sa one
udostepniane.

Wspoélprace w czasie rzeczywistym oceniono na
3 punkty. Platforma umozliwia dodawanie cztonkow oraz
ptynna wymiang tekstowa lub innych danych.

Dostgp do najwazniejszych funkcji osiggalny jest poprzez
widoczne iintuicyjne przyciski. Wyglad aplikacji jest
przyjazny i czytelny. Dziatlanie Dropbox na urzadzeniu
mobilnym oceniono na 3 punkty.

Narzedzie nie posiada skomplikowanego interfejsu co
wplywa na latwiejsze korzystanie. Narzedzie dostgpne jest
w polskiej wersji jezykowej. Na 2 punkty oceniono
przyjazno$¢ narzedzia, ktore jest bardzo czytelne.

Korzystanie z darmowego pakietu w narzgdziu Dropbox
oceniono na 2 punkty. W podstawowym pakiecie uzytkownik
otrzymuje mato miejsca na dane, ardznica pomigdzy
oferowang przestrzenia dyskowa nastepnego pakietu jest
bardzo duza. Jednak poza matlg iloscig miejscem w chmurze,
Dropbox umozliwia zastosowanie tego narzedzia do pracy
grupowej w chmurze. Dropbox posiada aplikacje mobilng na
urzadzenia z systemem Android i i0S. Dostep offline
mozliwy jest tylko z aplikacji mobilne;j.

Wyniki  uzyskane
przedstawia tabela (Tabela 2).

przez narzgdzie Dropbox

Tabela 2. Wyniki oceny narzedzia Dropbox

Dropbox

Kryterium: Ocena [pkt]:
1. Sposdb w jaki odbywa si¢ komunikacja 3
pomiedzy uzytkownikami

2.Sposob udostepniania plikow 3
3.Wspolpraca w czasie rzeczywistym 3
4.Dziatanie narzgdzia na urzadzeniu 3
mobilnym

5. Przyjazno$¢ interfejsu 2
6. Ocena podstawowego pakietu i dostepu 2
offline oraz opis pozostatych pakietow

Suma punktéw 16

Komunikacj¢ w narzgdziu OneDrive oceniono na
3 punkty. Dzigki zapisanym kontaktom, po rozwinigciu listy
uzytkownik widzi, ktore osoby sa w danym czasie dostgpne
W razie nawigzania kontaktu.

Udostepnianie oceniono na 3 punkty. Mozliwos¢
nadawania praw oraz mozliwo$¢ wyboru, czy osoba musi
posiada¢ konto Microsoft daja pewnos$¢, ze osoba bez takiego
konta nie bedzie posiadaé dostgpu do danych.

Dostepne sg rozne edytory do wspdipracy lecz ich liczba
jest mniejsza niz w przypadku Dysku Google. Wspdlprace
W czasie rzeczywistym oceniono na 2 punkty.

Dziatanie na urzadzeniu mobilnym oceniono na 3 punkty.
Uzytkownik dzigki aplikacji moze tworzy¢ nowe dokumenty
oraz w bardzo prosty sposob je udostgpniaé, podajac adres
email i prawa jakie ta osoba bedzie posiadac to tego pliku.

Glowna cze$¢ interfejsu przeznaczona jest na
wyswietlenie danych znajdujacych si¢ na dysku w chmurze.
Przyjaznos¢ interfejsu oceniono na 2 punkty.

Korzy$ci z darmowej wersji OneDrive oceniono na
3 punkty. Narzedzie OneDrive umozliwia korzystanie
z aplikacji mobilnej na systemach Android i iOS. Narzedzie

posiada dostep offline, ktory mozliwy jest tylko z aplikacji
mobilne;j.

Wyniki  uzyskane
przedstawia tabela (Tabela 3).

przez narzedzie OneDrive

Tabela 3. Wyniki oceny narze¢dzia OneDrive

OneDrive

Kryterium: Ocena [pkt]:
1. Sposéb w jaki odbywa si¢ komunikacja 3
pomigdzy uzytkownikami

2.Sposdb udostepniania plikow 3
3.Wspolpraca w czasie rzeczywistym 2
4.Dziatanie narz¢dzia na urzadzeniu 3
mobilnym

5. Przyjazno$¢ interfejsu 2
6. Ocena podstawowego pakietu i dostepu 3
offline oraz opis pozostatych pakietéw

Suma punktow 16

Komunikacj¢ w narzedziu Slack oceniono na 3 punkty.
Jako narzedzie przeznaczone do grupowej komunikacji
spelnia oczekiwania stawiane przed tego typu programami.

Udostepnianie plikow w narzgdziu Slack oceniono na
1 punkt. Przy zainstalowanej wtyczce Google, ktora
umozliwia udostepnianie plikow z wilasnego dysku Google
opcja dzielenia danych jest szersza. Jednak bez takiej wtyczki
udostepnianiec mozliwe jest z urzadzenia na ktorym
uzytkownik pracuje, do oséb lub kanatdow zawartych
w narzedziu.

Dzigki integracji z Google wspolprace oceniono na
2 punkty.

Korzystanie z aplikacji Slack przeznaczonej do
komunikacji grupowej jest bardzo przyjemne. Przestrzen
konwersacji wypelnia prawie w calosci ekran, dzicki czemu
reszta opcji i paneli nie rozprasza i nie powoduje
przypadkowych uruchomien i przej$¢ do innych funkcji.
Slack na urzgdzenia mobilne otrzymuje 3 punkty.

Przyjaznos$¢ interfejsu oceniono na 3 punkty dzigki
nieskomplikowanej strukturze narzedzia, oraz latwosci
korzystania z dostgpnych funkcjonalnosci, mimo braku
polskiej wersji jezykowe;.

Korzystanie z bezptatnego planu oceniono na 2 punkty.
W bardzo prosty sposdb narzedzie umozliwia tworzenie
kanatéw oraz dodawanie do nich wybranych o0s6b, co
pozwala na dobra organizacj¢ pracy. Narzedzie posiada
aplikacje mobilng na systemy Android i iOS. Dostep offline
mozliwy jest z aplikacji mobilne;.

Wyniki uzyskane przez narzedzie Slack przedstawia
tabela (Tabela 4).

Tabela 4. Wyniki oceny narzgdzia Slack

Slack

Kryterium: Ocena [pkt]:
1. Sposéb w jaki odbywa si¢ komunikacja 3
pomiedzy uzytkownikami

2.Sposéb udostepniania plikow 1
3.Wspolpraca w czasie rzeczywistym 2
4.Dziatanie narzedzia na urzadzeniu 3
mobilnym

5. Przyjaznos¢ interfejsu 3
6. Ocena podstawowego pakietu i dostgpu 2
offline oraz opis pozostatych pakietéw

Suma punktéw 14
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Komunikacj¢ w narzedziu Asana oceniono na 2 punkty.
Uzytkownicy maja mozliwo$¢ konwersacji lecz tylko za
pomoca projektu.

Udostepnianie oceniono na 1 punkt. Narzgdzie posiada
wybor dyskéw chmurowych jako zrédla danych, lecz
udostgpnianie odbywa si¢ jedynie wewnatrz projektu.

Wspotprace oceniono na 1 punkt. Narzedzie nie
umozliwia jednoczesnej pracy kilku uzytkownikow na
jednym dokumencie.

Proba uruchomienia narzedzia Asana przez przegladarke
internetowa na  urzadzeniu = mobilnym  powoduje
przekierowanie na aplikacje mobilng i jej uruchomienie.
Dzialanie na urzadzeniu mobilnym oceniono na 2 punkty.

Ogolne korzystanie z narzgdzia nie powinno sprawiaé
probleméw podczas pracy. Narzedzie nie posiada polskiej
wersji jezykowej. Przyjaznos$¢ interfejsu narz¢dzia oceniono
na 2 punkty.

Asana otrzymuje 2 punkty za mozliwos¢ darmowego
pakietu. Darmowa wersja w porownaniu do platnych
pakietoéw, dostarcza tylko podstawowe funkcje dla
poczatkujacych. Asana posiada aplikacje mobilng na systemy
Android 1 i0S. Dostep offline mozliwy jest tylko z aplikacji
na urzgdzenia mobilne.

Wyniki uzyskane przez narzgdzie Asana przedstawia
tabela (Tabela 5).

Tabela 5. Wyniki oceny narz¢dzia Asana

Asana

Kryterium: Ocena [pkt]:
1. Sposdb w jaki odbywa si¢ komunikacja 2
pomiedzy uzytkownikami

2.Sposob udostgpniania plikow 1
3.Wspdlpraca w czasie rzeczywistym 1
4.Dziatanie narzgdzia na urzadzeniu 2
mobilnym

5. Przyjazno$¢ interfejsu 2
6. Ocena podstawowego pakietu i dostepu 2
offline oraz opis pozostatych pakietow

Suma punktéw 10

Komunikacj¢ w narzedziu Trello oceniono na 1 punkt.
Uzytkownicy maja mozliwo$¢  porozumiewania  si¢
w komentarzach lecz nie maja mozliwosci osobnej
konwersacji z wybranym cztonkiem zespotu.

Udostepnianie oceniono na 1 punkt. Mozliwos¢
przesytania plikow dostepna jest jedynie w kartach.

Trello nie oferuje w swoich funkcjonalnosciach
narzedzia, ktory bytby dostepny do jednoczesnej pracy grupie
uzytkownikéw. Za to kryterium narzedzie otrzymuje 1 punkt.

Aplikacja Trello udostgpnia te same funkcje co wersja
przegladarkowa, oraz posiada bardzo przydatng funkcje
offline, ktora moze by¢ istotna dla os6b nie majacych
mozliwosci stalego dostgpu do Internetu. Dziatanie na
urzadzeniu mobilnym oceniono na 2 punkty.

Przyjazno$¢ interfejsu oceniono na 2 punkty. Jest on
bardzo prosty oraz czytelny. Dodatkowo narzedzie dostgpne
jest w polskiej wersji jezykowe;.

Korzysci z darmowego pakietu oceniono na 1 punkt.
Trello posiada aplikacje mobilng na Androida i iOS. Dostep
offline umozliwia jedynie aplikacja mobilna.

Wyniki uzyskane przez narz¢dzie Trello przedstawia
tabela (Tabela 6).

Tabela 6. Wyniki oceny narzedzia Trello

Trello

Kryterium: Ocena [pkt]:
1. Sposéb w jaki odbywa si¢ komunikacja 1
pomiedzy uzytkownikami

2.Sposdb udostepniania plikow 1
3.Wspolpraca w czasie rzeczywistym 1
4.Dziatanie narz¢dzia na urzadzeniu 2
mobilnym

5. Przyjazno$¢ interfejsu

6. Ocena podstawowego pakietu i dostepu 1
oftline oraz opis pozostatych pakietow

Suma punktéw 8

6. Wnhnioski

Rezultatem zastosowanych metod badawczych czyli
przeprowadzonej analizy poréwnawcze] badanych narzedzi
do pracy grupowej w chmurze, oraz eksperymentu
naukowego polegajacego na praktycznym przeanalizowaniu
narzedzi kierujac si¢ przedstawionymi kryteriami, zostaty
uzyskane rezultaty przedstawione w tabeli (Tabela 7).

Tabela 7. Wyniki oceny wszystkich narzgdzi

Narzedzie
o | 5|2 5
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Suma punktéw
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Celem niniejszej pracy byla analiza i ocena narzedzi
wspomagajacych prace grupowa w chmurze, przeznaczonych
dla studentéw oraz pracownikéw matych firm, oraz w efekcie
wybranie najlepszego narzedzia spelniajacego przyjete
kryteria. Analiza badanych narzedzi udowodnita, ze
wszystkie aplikacje spelniajg przyjete kryteria. Analiza
badanych narzgdzi udowodnita, ze wszystkie aplikacje
spelniaja w wigkszym lub mniejszym stopniu oczekiwania
i wymagania dla tego typu programéw. Postawiona w pracy
hipoteza: Narzedzie Dysk Google stanowi najlepsze
rozwigzanie do pracy grupowej dla studentow oraz
pracownikow  malych  firm okazala si¢ prawdziwa.
Na podstawie eksperymentu naukowego, analizy
porownawczej oraz przyjetych kryteriow oceny narzedzi,
narzedzie Dysk Google wedlug obiektywnej i subiektywnej
oceny, posiada wtestowanym bezptatnym pakiecie
funkcjonalnosci, ktoére umozliwiaja docelowym grupom osob,
czyli studentom oraz pracownikom matych firm
wykorzystywanie ich do prac grupowych. Kazde z kryterium
posiadato taka samg wagg. Wedlug subiektywnej opinii
autora niniejszej pracy, przyjete kryteria opisujg podstawowe
funkcjonalnoéci dla programéw przeznaczonych do pracy
grupowej w chmurze. Dostepno$¢ narzedzi do pracy
grupowej w chmurze jest duza. Wybor odpowiedniego
narze¢dzia powinien by¢ uzasadniony zakresem prac, jakie
w danym zespole beda wykonywane.
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1. Wstep

W  ostatnich latach postgp technologiczny umozliwit
wprowadzenie na rynek urzadzen wyposazonych w réznego
rodzaju czujniki oraz moduly sieciowe pozwalajace na
komunikacje zinnymi urzadzeniami, a W nastgpstwie
podtaczenie ich do Internetu. Konsekwencjg takiej sytuacji jest
rosngca liczba inteligentnych urzadzen w pomieszczeniach
mieszkalnych. Obecnie coraz wigcej wykonywanych
czynno$ci domowych, jest wspierane poprzez zastosowanie
w nich urzadzen posiadajacych potaczenie internetowe.

1.1. Internet of Things

Internet rzeczy (ang. IoT — Internet of Things) jest koncepcja
informatyczna, powstala w wyniku potrzeby okreslenia
urzadzen codziennego uzytku, ktore potrafia generowac,
przesyla¢ lub przechowywaé¢ dane, bez koniecznosci
ingerencji uzytkownika. Cecha charakterystyczna
przedmiotow przynaleznych do tej idei, jest podtaczenie do
sieci  komputerowej. Oczywiscie nie wyklucza to
wykorzystania innych sposobdéw komunikacji, zar6wno
z uzytkownikiem koncowym, jak i zinnymi urzadzeniami
wchodzacymi w sktad poszczegdlnych instalacji. Glownag
zaleta takiego rozwigzania jest mozliwo$¢ Sledzenia przez
uzytkownika biezacego stanu oraz pomiaréw czynionych

przez takie urzadzenia, a takze wydawania polecen majacych
wplyw na obiekty, ktore sa pod kontrolg tych urzadzen.

Celem wyposazenia pomieszczen w przedmioty korzystajace
zrozwigzan zawartych w omawianej koncepcji, jest
usprawnienie codziennych czynno$ci, wykonywanych przez
osoby przebywajace w zasiggu ich dziatania. Ustalenie
takiego  priorytetu  IoT  powoduje, ze  urzadzenia
wykorzystujace dang ide¢ obejmuja bardzo szerokie spektrum
obszarow zycia. Wplyw technologii wchodzacych w sktad
pojecia Internetu rzeczy jest coraz czesciej zauwazalny
i rozpoczyna swoje dzialanie juz od systemow wspierajacych
wykonywanie codziennych obowigzkow w mieszkaniach
i gospodarstwach domowych. Kolejne miasta wprowadzaja
urzadzenia IoT do systeméw miejskiego monitoringu, czy

wczesnego wykrywania zagrozehn [5]. Wielkie
przedsigbiorstwa odpowiedzialne za produkcj¢ energii
elektrycznej, wspieraja dziatania odpowiedniego

rozprowadzania energii, poprzez zastosowanie urzadzen loT
monitorujacych biezace zuzycie energii w danych regionach.
Czynnosci  handlowe,  zwigzane  zlogistyka, czy
magazynowaniem towardw, rowniez s3 obstugiwane przez
szereg urzadzen podtaczonych do sieci [6].
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1.2. Inteligentny domy

Rozwo¢j technologii w ostatnich latach przyczynit sig
znaczaco do modyfikacji podejscia w kwestii projektowaniu
budynkéw. Duzy wplyw na to mial spadek cen urzadzen
elektronicznych irozwodj kolejnych sposobow komunikacji
i przesylania danych. Dzigki temu, iz kolejne urzadzenia
gospodarstwa domowego, zaczety by¢ wyposazane w obstuge
nowych rozwigzan technologicznych, takich jak wszelkiego
rodzaju czujniki, przetaczniki, czy moduly umozliwiajace
podiaczenie do  sieci telekomunikacyjnej;  zaczgto
projektowaé specjalne systemy, w obrebie ktorych wszelkie
podmioty, moga by¢ obstugiwane z poziomu jednego
urzadzenia sterujagcego. w przypadku urzadzen IoT takim
punktem sterujacym najczgsciej jest smartfon lub tablet
lokatora budynku. Mozliwosci jakie daja nowoczesne

urzadzenia zaczgto uwzglednia¢ juz na  poziomie
projektowania budynkéw i traktowaé jako integralng czesé
nowoczesnego  budownictwa.  Takie  podejécie  do

projektowania budynkow przybrato okreslenie inteligentnego
domu (ang. smart home) [1].

Dzigki implementacji jednego =z dostepnych na rynku
systemOéw inteligentnych doméw, uzytkownik dostaje
kontrole nad wieloma urzadzeniami, z ktérych kazde moze
by¢ odpowiedzialne za obstuge odrebnych czynnosci.
Wyposazenie  kolejnych  przedmiotéw  gospodarstwa
domowego w obstuge nowych technologii sprawito, ze
dobrze znane nam  urzadzenia otrzymaly  nowe
funkcjonalnosci. To zkolei przetozyto si¢ na wigksze
spersonalizowanie obecnego stanu pomieszczenia (poprzez
np. ustawienie temperatury lub poziomu o$wietlenia),
a w dalszej kolejnosci na wzrost komfortu jego lokatora.
Jednak zastosowanie urzadzen IoT ma roéwniez inne
pozytywne skutki. Wyposazenie budynku w urzadzenia
monitorujace jego stan, takie jak przyktadowo czujniki dymu,
wody, otwarcia okien idrzwi, wplywaja bezposrednio na
wzrost  bezpieczenstwa  mieszkancow, a w polaczeniu
z modutem pozwalajacym zaalarmowac¢ odpowiednie stuzby
(policja, straz pozarna) skracajg czas reakcji w sytuacji
zagrozenia zdrowia i zycia lokatorow.

Nie bez znaczenia jest rowniez kwestia wykorzystania energii
elektrycznej przez uzytkownikow danego pomieszczenia.
Dzigki zautomatyzowaniu pracy urzadzen i instalacji
elektrycznych, prad zuzywany jest tylko wtedy gdy
rzeczywiscie jest niezbedny do wykonywania domowych
czynnosci. Szczegblnie waznym aspektem jest zarzadzanie
o$wietleniem. System dzigki czujnikom ruchu oraz nat¢zenia
Swiatla, potrafi  utrzyma¢ prawidlowe o$wietlenie
pomieszczenia, a w przypadku gdy nie wykryje zadnych oséb
lub naturalne $§wiatlo okaze si¢ wystarczajace — wylaczy
o$wietlenie zasilane energig elektryczng. Pomocne réwniez sg
harmonogramy, w ktérych uzytkownik moze okresli¢, kiedy
w domu nikogo nie ma (np. podczas czasu pracy poza
domem), dzigki czemu system wylacza niepotrzebne
urzadzenia  elektryczne. Takie dzialania  powoduja
zmniejszenie zuzycia energii, co finalnie prowadzi do
oszczednoscei przy ptaceniu rachunkow.

2. Sposoby komunikacji urzadzen IoT

Urzadzenia IoT wykorzystuja rozne sposoby komunikacji
bezprzewodowej.  Obecnie  dostegpne  sa  protokoty
przygotowane specjalnie z mysla o urzadzeniach
przesylajacych mate ilosci danych w krétkich odstepach
czasu. Systemy inteligentnych doméw opieraja swoje
dzialanie najczes$ciej o konkretny protokot przesytania danych
pomiedzy potaczonymi podmiotami. Cecha charakterystyczng
koncepcji IoT jest to, ze systemy wykorzystujace to
rozwiazanie sktadaja si¢ glownie z wielu bezprzewodowych
sieci czujnikowych WSN (ang. Wireless sensor network)
iurzadzen korzystajacych z potaczen radiowych RFID (ang.
Radio-frequency identification). Paradygmat WSN definiuje
sie¢ zlozong z wielu czujnikéw potrafigcych komunikowaé
si¢ ze soba poprzez laczno$¢ radiowa. Urzadzenia RFID
skladaja si¢ przewaznie zukladu scalonego zpewnymi

mozliwosciami  obliczeniowymi ianteny stluzacej do
komunikacji [3].

2.1. Technologie polaczen

Podstawowym  sposobem komunikacji urzadzen IoT
z Internetem jest przewaznie taczno$¢ Wi-Fi. Jest to

spowodowane przede wszystkim popularnoscig technologii
i faktem, ze w przypadku jej wykorzystania, urzadzeniem
dostepowym do Internetu moze by¢ domowy router. Jednak
nie jest to najbardziej optymalny sposéb komunikacji dla
urzadzen loT, gdyz charakteryzuje si¢ duza szybkoscia
przesytania danych, ktora nie jest konieczna w urzadzeniach
generujacych je w matych ilosciach. Ponadto modut Wi-Fi
posiada  najwigksze  zapotrzebowanie @ na  energi¢
w porownaniu do przedstawionych dalej technologii, co jest
wazng kwestia w przypadku urzadzen posiadajacych zasilanie
z baterii.

Kolejnym sposobem komunikacji migdzy urzadzeniami moze
by¢ wykorzystanie technologii Bluetooth. Charakterystyka
przesytania danych opierajaca si¢ na krotkim zasiggu, matej
konsumpcji energii elektrycznej i matej szybko$ci sprawia, ze
jej wykorzystanie idealnie wpasowuje si¢ w sie¢ urzadzen
obejmujagcych  jedno  pomieszczenie.  Minusem  jest
konieczno$¢ posiadania centrali stluzacej jako punkt dostepu
do Internetu, a plusem mozliwo$¢ polaczenia z urzadzeniem
mobilnym.

Nastepnym protokotem komunikacji bezprzewodowej, ktory
zostal stworzony glownie na potrzeby urzadzen IoT jest
Zigbee. Wykorzystuje on pasma sieci 2,4 GHz, 915 MHz lub
868 MHz, przesylajac dane na odlegtos¢ do 20 metrow
itworzgc sieci w topologii siatki, co sprawia, ze kazde
z urzadzen odbiera i przekazuje dane z innych znajdujacych
si¢ w sieci. Dzigki takiemu rozwigzaniu z tatwoscia mozliwe
jest pokrycie wigkszych powierzchni, czy tez wielu pieter
mieszkania. Charakterystyczng cecha technologii jest niskie
zuzycie energii [2].

Bezposrednim konkurentem dla protokotu Zigbee jest
pracujaca na pasmach 868.42 MHz i 908.42 MHz, Z-Wave.
Charakteryzuje si¢ ona rowniez dziataniem w topologii siatki,
jednak oferuje mniejsze mozliwosci  jezeli  chodzi
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o maksymalng liczb¢ urzadzen podigczonych w jednej sieci.
Dla Z-Wave wynosi ona 232, a Zigbee potrafi utrzymaé
polaczenie pomigdzy az 65 000 urzadzen. Z-Wave jest
natomiast lepszy pod wzgledem maksymalnej odleglosci
pomi¢dzy urzadzeniami, ktéora moze wynosi¢ nawet do 100
metrow [4].

2.2. Oprogramowanie sterujace

Aspektem, od ktorego zalezy wydajno$¢, ale przede
wszystkim funkcjonalno$¢ sieci zbudowanej z urzadzen IoT
jest oprogramowanie. Urzadzenia dostgpne na rynku, coraz
czesciej otrzymuja mozliwo$¢ obstugi wybranych systemow
inteligentnych doméw, lub sa wrecz projektowane
i produkowane z mysla o konkretnym systemie. Nie oznacza
to, ze nie wystepuja rowniez przyrzady posiadajace autorskie
oprogramowanie z przygotowanymi specjalnie aplikacjami,
jednak wada takiego rozwiazania jest brak mozliwosci reakcji
na dane generowane przez inne urzadzenia.
Najpopularniejszymi  systemami sg te wykorzystujace
systemy urzadzen mobilnych, takie jak Google Home od
Google, czy HomeKit od Apple, ktore to firmy posiadaja
duopol na rynku systemoé6w smartfonéw (Android iIOS).
Kolejnym ze zjawisk, ktéore wystepuja na rynku systemoéw
inteligentnych domoéw, jest obslugiwanie urzadzen, ktore
najczeSciej zostaly wyprodukowane przez producenta
oprogramowania — przewaznie aplikacji mobilnej. Do takich
systemow zalicza si¢ przyktadowo Mi Home od Xiaomi, czy
FIBARO Home Center od Fibaro. Oddzielng kategorig
systemow inteligentnych doméw, jest oprogramowanie
dostgpne na licencji open source, takie jak OpenHAB,
Domoticz, czy Home Assistant. z racji udzialu spotecznosci
w tworzeniu takich systemow, obstuguja one coraz wigcej
urzadzen i funkcjonalnosci. Ciekawym  rozwigzaniem,
pozwalajacym na taczenie urzadzen réznych producentdow jest
rowniez IFTTT. Jest to serwis internetowy, ktory pozwala na
obstugg i1 tworzenie wlasnych apletéw, czyli prostych polecen
wykonujacych si¢ w koncepcji ,,[fThis Then That”, co mozna
przettumaczy¢é na ,jesli to, to to”. Pozwala ona dodac
zaleznosci pomigdzy aplikacjami obstugiwanymi przez serwis
i wykona¢ polecenia na podstawie ich powiadomien, czyli
wybra¢ zdarzenie wywotane przez jedno z urzadzen i gdy ono
wystapi wykonac ustalong akcje.

3. Celiplan badan

Podstawa technologii IoT jest generowanie, przesylanie i
przetwarzanie odebranych danych przez urzadzenia, dlatego
wykorzystanie mozliwosci  zostalo przedstawione na
przyktadzie logow z funkcjonalnego systemu inteligentnego
domu. Logi pobrane z systemu ukazuja przeptyw danych,
przetwarzanych w  systemie oraz w konsekwencji,
zachowanie poszczegolnych urzadzen, w zaleznosci od
odebranych  danych 1  przygotowanego  wczesniej
oprogramowania. Celem badan bylo wykazanie mozliwosci
technologii Internet of Things poprzez zachowanie
poszczegodlnych urzadzen, ktdre obecnie sa dostgpne na rynku
i sprawdzenie, czy system inteligentnego domu, moze zostac
wykonany w prosty sposob, przy wykorzystaniu kilku
urzadzen i oprogramowania typu open source. Ponadto zostat
przedstawiony i zweryfikowany proces przygotowania i pracy

takiego systemu z wykorzystaniem protokotu sieciowego Z-
Wave. Teza postawiong w niniejszej pracy jest stwierdzenie:

Urzadzenia IoT dostgpne na rynku nadaja
wykorzystania w systemach inteligentnych doméw.

sie do

Badania doprowadzity do zweryfikowania postawionych
hipotez:

Hipoteza 1: Dostgpne urzadzenia IoT mozna wiaczy¢ do
systemu inteligentnego domu dzigki ogolnie dostepnemu
oprogramowaniu.

Hipoteza 2: Mozliwe jest oprogramowanie dziatania
poszczegdlnych urzadzen IoT dzialajacych w systemie

inteligentnego domu.

Hipoteza 3: Dzigki stosowanym standardom IoT urzadzenia

w systemie  inteligentnego domu moga ze soba
wspolpracowac.
W celu weryfikacji postawionych zalozen, zostal

przygotowany system inteligentnego domu, ktory taczy si¢
z urzadzeniami poprzez sie¢ Wi-Fi oraz sie¢ wykorzystujaca
protokét Z-Wave.

3.1. System inteligentnego domu

Model systemu inteligentnego domu sklada si¢ z kilku
urzadzen dzialajacych w dwoch sieciach bezprzewodowych.
Podstawowym urzadzeniem jest centrala Raspberry Pi 3+
z zainstalowanym systemem kontrolujacym prace urzadzen.
Centrala posiada modut sieci Wi-Fi, jak i modut sieciowy
Aeotec Z-Stick Gen5, umozliwiajagcy stworzenie sieci
bezprzewodowej w technologii Z-Wave. w systemie jako
urzadzenia przeznaczone do sterowania, zastosowano dwie
zarOwki potaczone w dwoch r6znych sieciach
bezprzewodowych. Zipato Bulb 2 obstuguje potaczenie
bezprzewodowe korzystajace z protokotu Z-Wave, a Xiaomi
Yeelight V2 w technologii Wi-Fi. Urzadzeniem posiadajacym
czujnik trzech wlasciwo$ci (temperatura, natezenie $wiatla,
ruch) jest NEO Coolcam Motion Sensor ito na podstawie
odczytow tego czujnika wykonywane byly akcje pozostatych
urzadzen.

-
0

veelight v2 Ay' "\wm‘
(w ] ™
il

Router

Raspberry Pi 3+

fa)-1)

3 D "))

HOMI

-

Monitor

?

use

o

NEO Coolcam  z.wave
Motion Sensor
®)

Aeotec
Z-Stick Gens

Zipato Bulb 2

Rys. 1. Schemat ideowy potaczen pomiedzy urzadzeniami
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Do instalacji na wczesniej przedstawionej konfiguracji
sprzgtowej zostal wybrany system inteligentnego budynku
Domoticz, udostgpniane na zasadzie licencji open source.
Instalacja systemu, wymagata instalacji na urzadzeniu
Raspberry Pi systemu Raspbian, a nastgpnie z konsoli
systemowej, wpisania komendy pobierajacej i instalujacej
Domoticz.Gléwnym celem systemu inteligentnego domu jest
zautomatyzowanie czynno$ci. Domoticz opiera proces
automatyzacji o wydarzenia (ang. events) 1 skrypty
(ang. scripts). Kazde wydarzenie ma wlasna nazwe, metode
skryptu ityp, ktory okre§la kiedy wydarzenie ma by¢
uruchamiane. Typ wydarzenia moze by¢ okreslony jako
zalezny od urzgdzenia (uruchamiany podczas zmiany danych
przesylanych  zurzadzenia),  zabezpieczenia  (zmiana
uzbrojenia systemu) lub czasu (wydarzenie uruchamiane
cyklicznie, z okreSlonym odstgpem czasowym). Kazde
wydarzenie dodatkowo ma okre§long warto§¢ okres$lajaca,
jego stan aktywnosci (aktywne/ nie aktywne). Skrypty
przeznaczone do wykorzystania w wydarzeniach moga by¢
przygotowane za pomocg edytora Blockly lub jezykow
skryptowych takich jak LUA, dzVents, Perl czy PHP.

4. Konfiguracja systemu Domoticz

Aby zainstalowa¢ Domoticz nalezatlo postuzy¢ si¢ instalacja
systemu Raspbian i z poziomu konsoli systemowej nalezato
wpisa¢ komendg:

sudo curl -L install.domoticz.com | bash

Proces instalacji przebiegl bezproblemowo, a po jej
zakonczeniu system zostal zrestartowany. Wtedy mozliwe
byto sprawdzenie jaki adres sieciowy zostal przypisany do
urzadzenia. Nastgpnym krokiem bylo wpisanie tego adresu
w przegladarce Google Chrome, na systemie Windows 10,
ktéry byl zainstalowany na komputerze podtagczonym do tej
samej sieci Wi-Fi co Raspberry Pi, wcelu potaczenia
z witryng internetowa do zarzadzania udostgpniong pod tym
adresem poprzez zainstalowany serwis Domoticz. Dzieki
temu bylo mozliwe =zarzadzanie systemem Domoticz
z poziomu systemu internetowego.

W celu dodania urzadzen sieci Z-Wave, nalezatlo w sekcji
»Sprzet” doda¢ modut Aeotec Z-Stick Gen5 jako urzadzenie
typu Open Z-Wave USB, a nastepnie wiaczy¢ skanowanie
urzadzen. w trakcie skanowania nalezato nacisna¢ przycisk na
czujniku NEO Coolcam Motion Sensor, w celu wiaczenia do
sieci Z-Wave. Zaréwka Zipato Bulb 2 zostata wykryta
automatycznie, bez koniecznosci wykonywania
jakichkolwiek akcji. Zarowke Xiaomi Yeelight V2, pracujaca
wsieci Wi-Fi podlaczono do systemu poprzez dodanie
w sekcji ,,Sprzet” wirtualnego kontrolera Yellight LED.

Nastepnie nalezalo w aplikacji Yeelight sluzacej do
kontrolowania pracy urzadzenia, a zainstalowanej na
urzadzeniu mobilnym z systemem Android, wlaczy¢

mozliwo$¢ sterowania zaréwka poprzez sie¢ LAN. Po
wykonaniu tej czynnosci, wlaczono skanowanie na
kontrolerze w systemie Domoticz, ktory odnalazl urzadzenie
YeeLight RBGW.

W sekeji ,,Urzadzenia” nalezato wlaczy¢ podmioty, ktore
zostalty dodane do systemu. Obydwie zaréwki zostaty

sklasyfikowane jako urzadzenia tego samego typu,
z funkcjonalnoscia, pozwalajaca zarzadza¢ natezeniem oraz
kolorem emitowanego S$wiatla. Podstawowa roznica

w przypadku obu urzadzen byta sekcja okreslona jako
»Sprzet”’, gdzie w przypadku potaczenia poprzez sie¢ Wi-Fi
zostala wskazana nazwa urzadzenia, a dla Zipato Bulb 2
widniata nazwa modutu sieciowego, dzicki ktéremu mozliwe
byto polaczenie. Réznicg da si¢ rowniez zobaczyé w sekcji
»Podtyp” gdzie dla urzadzenia Yellight wskazany jest
RGBWW, czyli kontrola emitowanego $wiatla w palecie
barw RGB oraz $wiatta chtodnego biatego i cieptego biatego.
w przypadku drugiej zaréwki, podtyp okre§lono jako
RGBWWZ, co pozwala na kontrole w paletach jak
w poprzednim wypadku oraz mieszania palety
odpowiedzialnej za kolory RGB i palety zakresow $§wiatta
biatego. Czujnik byt pokazany w systemie jako trzy oddzielne
moduty stuzace do pomiaru temperatury, ruchu oraz natgzenia
Swiatla.

€ Domoticz,.....

» uzyseowe | X Wannguracja

Rys. 2. Urzadzenia systemu Domoticz

W celu przeprowadzenia przypadkow testowych, nalezato
wlaczy¢ urzadzenia:

YeeLight RBGW — kontrola zaréwki Yellight

Zipato RGBW - kontrola zarowki Zipato

Lux Sensor— odczyt czujnika wartosci nat¢zenia $wiatta
Motion Sensor — odczyt czujnika ruchu

Temperature Sensor — odczyt czujnika temperatury

5. Przypadki testowe

Przypadki testowe obejmowaly instalacje i konfiguracje
systemu z wykorzystaniem opisanych urzadzen, oraz probeg
uzaleznienia inteligentnych zaréwek od czujnika natezenia
$wiatla, czujnika ruchu oraz warto$ci mierzonej temperatury.
Pierwszym etapem konfiguracji bylo sprawdzenie, czy
zarowki potaczone poprzez sie¢ bezprzewodowa Wi-Fi i Z-
Wavesa  wstanie regulowa¢ nat¢zenie  o$wietlenia
w zaleznos$ci od czujnika ruchu. w drugim przypadku zostata
przeprowadzona  konfiguracja  wykorzystujaca  czujnik
natgzenia oswietlenia, ktory po zmianie warto§ci, wymusza
na systemie zmiang mocy $wiecenia zardwek. Trzeci
przypadek obejmie regulacje koloru $wiatla zZarowki,
w zalezno$ci od zmierzonej wartosci temperatury.

Podstawowa funkcjonalno$cia NEO Coolcam Motion Sensor,
jest wykrywanie ruchu. Aby umozliwi¢ prawidtowa prace
czujnika ruchu, nalezato ustawi¢ parametry konfiguracyjne
urzadzenia:
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Tabela 1. Ustawione parametry konfiguracyjne urzadzenia NEO Coolcam
Motion Sensor

Tabela 2. Ustawione parametry konfiguracyjne urzadzenia NEO Coolcam
Motion Sensor

Numer Nazwa Warto$¢ Numer Nazwa Wartos¢
parametru parametru
1 Motion detection High Sensivity 7 [llumination reporting 180
sensitivity interval
2 Motion detection ON 30 8 Illuminationfunction Enable
time 9 [luminationreport 5
3 Basic Set Level 255 threshold
4 ?u/[zg?gndetecnon Enable Parametr numer 7, ustawiono 180 sekund, jako czas jaki musi
6 Motion detection blind 3 uplyng¢ aby wurzadzenie przestalo zmierzong warto$¢
time nat¢zenia $wiatla, w przypadku gdy nie odnotowano zmiany
10 Motion detection LED Enable wigkszej, niz warto§¢ parametru numer 9. w parametrze 9
indicator ustawiono warto$¢ 5 lux, jako réznice od poprzedniego

Aby wuzyska¢ pewno$¢, ze nawet najmniejszy ruch
uzytkownika zostanie wykryty, ustawiono parametr numer 1
jako wysoka czulos¢. Parametrem numer 2 okreslono, ze
urzadzenia wlaczone poprzez pomiar czujnika ruchu maja
pozosta¢ wiaczone przez 30 sekund. w parametrze numer 6
ustawiono 5 sekund jako czas po jakim czujnik zacznie
reagowa¢ na kolejny ruch wjego obszarze, od momentu
wykrycia poprzedniego ruchu. Dodatkowo w parametrze
numer 10 wilaczono sygnalizacj¢ dioda LED po wykryciu
ruchu przez czujnik.

W  przypadku testowym ,Detekcja ruchu” uzalezniono
wlaczenie zarbwek od wykrycia ruchu przez sensor. Pierwszy
przypadek powoduje wilaczenie os$wietlenia po wykryciu
ruchu, a nastgpnie jego wylgczenie po zakonczeniu
aktywno$ci czujnika. Drugi przypadek ,,Detekcja ruchu (2
minuty)” powoduje wlaczenie oswietlenia po wykryciu ruchu
na czas 2 minut. Obydwa przypadki zostaty obsluzone przez
stworzenie wydarzen ze skryptami edytora Blockly.

Db

m Detekeja ruchu Trigger All Ll Import  Export Zapisz  Usun
Control

Logic

Tt SR Y Vicion sersor - [ - - i{On - )

Messages Do set |5z GITICEBRGBW = Level(

Security ]

Debug/log et || 57 SECIIEBRGEW | =  Level

> Dovices

MR =)
"sz RGBW | = Level(%)(
Sz (ZNTEBRGBW | =  Level (%)Q‘

Rys. 3.  Skrypt wydarzenia ,,Detekcja ruchu”

B | Detekeja uchu 2 minuty) %

Dstekeja ruehu (2 minuty) Trigger Al B import  Expont

Cantrol
Logic
Time
Messages
Security
Debugflog

MR = M{cn
SZ E[ZITEBRGEBW | = Level (%) I

S-Z RCONES RGBW = | Level (%) (1) For ) | minutes

For = El| minutes

» Devices

Rys. 4. Skrypt wydarzenia ,,Detekcja ruchu (2 minuty)”

Druga z funkcjonalnosci urzadzenia NEO Coolcam Motion
Sensor jest pomiar nat¢zenia Swiatta. w celu zapewnienia
poprawnego dziatania sensora ustawiono nastgpujace
parametry:

pomiaru, ktéra powoduje przestanie nowego pomiaru do
kontrolera.

W pierwszym przypadku testowym ,,Regulacja oswietlenia”
regulowano intensywnos¢ emitowanego S$wiatla zarowek,
w zaleznos$ci od warto$ci zmierzonej przez czujnik nat¢zenia
oswietlenia. Gdy warto$¢ zmierzona wynosita ponizej 10 lux,
to zarowki $wiecity z maksymalng moca. Dla zmierzonych
wartosci pomiedzy 10 lux a 100 lux, moc zaréowek byla
ustawiana na 50%. w przypadku zmierzenia ponad 100 lux,
system wylaczal oswietlenie. Wraz z kazdg zmiang wartosci
odczytanej zurzadzenia Lux Sensor, system zapisywal
odebrang warto$¢.

= | Reguiscia cswietienia % [ 4

Regulacia aswietlenia Trigger Al W impot Export | zapisz  Usun
Gontrol .
o [ Lux Sensor - EEIN < - |
Logic e Lic)
Time L meemw; [Lux Sensor * Frrc]

Messages
|, 52 EfZORB RGBW = | Level (%) {0
Security L (—"‘

Debug/log |57 REZIAEE RGBW | = Level (%) I |
» Devices =

(Lo Sensor - Tl = Tii0Jfzne IO < Sensor - PN 100}
|

23 ‘rv'wrweu»g; [Lux Sensor + otz
‘755‘ ("sz RGBW = Level (a.}m‘
LSE‘ w sz RGBW "  Level (%) 6D
Eiseif | T acua. (EXD 6D
D0 (wite to log: | (RSCICTARD acual. |
| Set || sz EEERBRGEW = KD
52 AT RGN | < (U

Rys. 5. Skrypt wydarzenia ,,Regulacja o$wietlenia”

Drugi przypadek testowy ,,Automatyczna regulacja
o$wietlenia” pokazuje w jaki sposdb mozliwe jest wykonanie
automatycznej regulacji o$wietlenia, do ustalonej wartosSci
natezenia $wiatta. Tym razem skrypt do wydarzenia zostat
przygotowany w jezyku skryptowym dzVents. Zadaniem
skryptu jest regulowanie mocy $wiecenia zaréwek w ten
sposob, aby uzyska¢ warto$¢ oswietlenia w pomieszczeniu
zadeklarowang w zmiennej LuxValue.
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Automatyczna regulacja 0$

1~ return {

2~ on = {

3 devices = { 'Lux Sensor' }

1 I

5w execute = function(domoticz, item, triggerInfo)

6 local LuxValue = 58

7 local GranicaBledu = 5

8 local LuxDevice = domoticz.devices('Lux Sensor')

9 local Luxlevel = LuxDevice.lux

18 local ZipatoDevice = domoticz.devices( Zipato RGBW')
11 local Zipatolevel = ZipatoDevice.level

12 local YeelightDewvice = domoticz.devices('Yeelight RGEW')
13 local Yeelightlevel = YeelightDevice.level

if LuxlLevel + GranicaBledu < LuxValue then
ZipatoDevice.dimTo(ZipatolLevel + 18)
YeelightDevice.dimTo(Zipatolevel + 18)

end

if Luxlevel -
ZipatoDevice.dimTo(Zipatolevel -
YeeLightDevice.dimTo(Zipatolevel -

end

GranicaBledu > LuxValue then
1@)
18)

Rys. 6. Skrypt wydarzenia ,,Automatyczna regulacja o$wietlenia”

Skrypt wlinii 3 deklaruje urzadzenie, ktérego zmiana
warto$ci ma powodowa¢ wykonanie kodu. Tym urzadzeniem
jest Lux Sensor, czyli czujnik nat¢zenia §wiatta. Nastepnie
deklarowane sg zmienne:

e LuxValue — warto$¢ os$wietlenia jaka chcemy uzyskac
W pomieszczeniu

e GranicaBledu — rdznica pomigdzy pomiarem czujnika
oswietlenia a docelowag wartoscig (LuxValue), jaka nie
spowoduje wywolania skryptu

e LuxDevice — zmienna przechowujaca odwotanie do
urzadzenia Lux Sensor

e LuxLevel — zmienna przechowujgca warto§¢ zmierzona
przez urzadzenie Lux Sensor

e ZipatoDevice — zmienna przechowujaca odwotanie do
urzadzenia Zipato Bulb 2

e ZipatoLevel — zmienna przechowujaca warto$¢ mocy
oswietlenia emitowanej przez zarowke Zipato Bulb 2

e YelLightDevice — zmienna przechowujaca odwotanie do
urzadzenia Xiaomi Yeelight V2

e YeeLightLevel — zmienna przechowujaca warto$¢ mocy
o$wietlenia emitowanej przez zarowke Xiaomi Yeelight
V2

W ostatniej czeSci skryptu wywolywane sg instrukcje
warunkowe ,if’, ktore sprawdzaja czy obecny pomiar
czujnika natezenia $wiatla, jest mniejszy badz wigkszy od
docelowej wartosci i odpowiednio zwigkszaja badz redukuja
moc §wiecenia zarowek.

Pomiary temperatury, w przeciwienstwie do poprzednich
warto$§ci mierzonych przez urzadzenie, nie posiadaja
mozliwos$ci konfiguracji.

W przypadku testowym poshuzono si¢ zarowkami jako
urzadzeniem  informujacym o obecnej  temperaturze
W pomieszczeniu. Temperatury skategoryzowano
i podzielono na 3 zakresy:

e mniej niz 20°C — temperatura chtodna

e 0d 20°C do 25°C — temperatura optymalna
e wigcej niz 25°C — temperatura ciepta

Aby mozliwe bylo ustawienie kolorow emitowanych przez
zarowki, utworzono trzy sceny. w kazdej scenie nalezato
doda¢ dwie zarowki iustawi¢ ich wartosci w kodzie
heksadecymalnym, przedstawione w Tabeli 3.

€ Domoticz......

Rys. 7. Sceny w systemie Domoticz

Aktywacja kazdej ze scen powoduje wiaczenie i ustawienie
okreslonych koloréw na zaré6wkach:

Tabela 3. Kolory zarowek ustawione dla danej sceny

Nazwa sceny Kod Hex Wartosé Kolor
RGB
Temperatura — 0100FF 1, 0,255
chlodna
Temperatura — 2CFF00 44,255,0
optymalna
Temperatura — FF000C 255,0, 12
ciepta
Za aktywacj¢ scen odpowiada wydarzenie ,,Zmiana
temperatury” ze skryptem w edytorze Blockly. Skrypt

zmienia stan konkretnej sceny w zalezno$ci od zmierzonej
temperatury.

B | Zminna wmpsratury % | 4

Zmiana temperatury

Control

Logic

Time

Messages

Security

Debugflog
» Devices

Trigger Al

)

Else if B ey ———————————————
' P erpere sencer TN €| emm‘ {Temperature Sensor L 0 < - |

o Eﬁbwq: ]
t [on ]

M) Temperatura _ptymaina - |
L.‘!l’ pty

Temperature Sensor - KCLUH [25]
[ Temperature Senzor - TLA)

. BT Tomperatura - cepia  Ji On -]

Rys. 8.  Skrypt wydarzenia ,,Zmiana temperatury”

Edytor Blockly dostepny z poziomu systemu Domoticz,
pozwala rowniez na ustawienie zalezno$ci innych urzadzen
od  obecnego  czasu.  wutworzonym  wydarzeniu
»Automatyczne wlaczanie oswietlenia” postuzono sig
funkcjonalnoscia, ktéra wilacza o$wietlenie na maksymalng
warto$¢, o godzinie 6:00, w dniach od poniedziatku do pigtku.
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- I

Automatyezne wiaczenie of Trigger Al .
Control
Logic
Time
MESSGQES
Security
Debugflog
» Devices o
Do get sz EECITEER RGBW Level (%) EEED
Set |57 EEEEBRCEW = Lml(%.}
—
Rys. 9.  Skrypt wydarzenia ,,Automatyczne wiaczanie oswietlenia”
.
6. Wyniki

Instalacja systemu Domoticz na urzadzeniu Raspberry Pi 3+,
nie sprawita probleméw inie stworzyla nieprzewidzianych
sytuacji. Wszystkie kroki zostaty wykonane wedtug instrukcji
instalacji, dostepnej na stronie internetowej oprogramowania.
Dodanie urzadzen i utworzenie polaczen zaréwno w sieci Wi-
Fi, jak i1Z-Wave bylo mozliwe dzigki intuicyjnemu
interfejsowi systemu inteligentnego budynku i przebieglto
bezproblemowo.

W pierwszym przypadku ,,Detekcja ruchu” system wiaczat
o$wietlenie, w momencie wykrycia ruchu przez czujnik.
System po wykryciu zmiany stanu czujnika ruchu Motion
Sensor informuje o uaktywnieniu wydarzenia i zmianie stanu
zarowek. System zmienia poziom os$wietlenia komenda
ustawiajac warto$¢ Level: 99. Po okoto 30 sekundach, czyli
warto$ci ustawionej w konfiguracji czujnika ruchu, system
aktywuje ponownie wydarzenie wylaczajac os$wietlenie
(Level: 0).

(z-Stick) Light/Switch (Motion Sensor)
EventSystem: Event triggered: Detekcja ruchu 1
OpenZWave: Domoticz has send a Switch command!, Level: 99, NodeID: 2
(2-Stick) Color Switch (Zipato RGBW)

(z-Stick) Light itch (Level)

(YesLight) Color Switch (YeeLight RGEW)
(z-Stick) Light/Switch (Motion Sensor)
EventSystem: Event triggered: Detekcja ruchu 2
OpenZWave: Domoticz has send a Switch ccmmand!,

Level: 0, NodeID: 2

(2-Stick) Color Switch (Zipato RGBW)
(YeeLight) Color Switch (YseLight RGEW)

Rys. 10. Logi systemu Domoticz - aktywacja wydarzenia "Detekcja ruchu"

Kolejny przypadek ,,Detekcja ruchu (2 minuty)” posiadata
podobng sekwencje wydarzen, jednak tym razem komenda
aktywujaca skrypt wylaczajacy oswietlenie wysylana jest
dopiero po okoto 2 minutach od momentu wykrycia ruchu,
czyli zgodnie z przygotowanym skryptem wydarzenia.

Light/Switch (Motion Sensor)
7 (z-Stick) EventSystem: Event triggered: Detekcja ruchu (2 minuty)
7 OpenZWave: Domoticz has send a Switch command!, Level: 49, NodeID: 2

(2-stick) Color Switch (&ipato RGBW)

(z-Stick) Light/Switch (Level)

(YeeLight) Color Switch (YseLight RGBW)

(zZ-Stick) Light/Switch (Motion Sensor)

7 CpenZWave: Domoticz has send a Switch command!, Level: 0, NodeID: 2
(z-stick) Color Switch (Zipato RGBW)

(YeeLight) Color Switch (YeeLight RGEW)

Rys. 11.  Logi systemu Domoticz - aktywacja wydarzenia "Detekcja ruchu
(2 minuty)"

Przypadek ,Regulacja o$wietlenia” pozwolil na zmiang
poziomu mocy S$wiecenia zaréwek. System po odebraniu
nowej wartosci z czujnika Lux, informuje, ze wydarzenie
zostato uruchomione. Wysyta komende¢ ,,Switch command”
z wartoscig ,,Level” okreslajaca zakres mocy, w skali 0-100.

Nastgpnie informuje, Zze urzadzenia Zipato RGBW i YeeLight
RGBW zmienity swodj stan. Sekwencja powtarza si¢
trzykrotnie, gdzie w zaleznosci od poziomu zmierzonego
przez czujnik Lux, zostaje uruchomiona inna instrukcja
warunkowa. Za kazdym razem po zmianie wartosci Lux
Sensor, system zapisuje odczytang warto$¢ komenda ,,Status”.
.084

.086
-118

(Z-Stick) Lux (Lux Sensor)

EventSystem: Event triggered: Regulacja odwietlenia_l
OpenzWavs: Domoticz has send a Switch command!, Level: 99, NodeID: 2
.140
.224
.268
.086
756
157
.7539

(z2-Stick) Color Switch (Zipato RGBW)

(z-Stick) Light/Switch (Level})

(¥eeLight) Color switch (¥eeLight RGEW)

Status: 2

(Z-Stick) Lux (Lux Sensor)

EventSystem: Event triggered: Regulacja oswietlenia_2
OpenzWave: Domoticz has send a Switch command!, Level: 50, NodeID: 2
.772
931
.758
.495
-437
.502

(z-5tick) Color Switch (Zipato RGEW)

(YeeLight) Color Switch (YeeLight RGEW)

Status: 14

(2-8tick) Lux (Lux Sensor)

EventSystem: Event triggered: Regulacja odwietlenia 3

OpenzWave: Domoticz has send a Switch command!, Level: 0, NodeID: 2

.521
.594
-437

(2-Stick) Color Switch (Zipato RGBW)
(YeeLight) Color Switch (YeeLight RGEW)
Status: 132

Rys. 12. Logi systemu Domoticz - aktywacja wydarzenia "Regulacja
o$wietlenia"

Przypadek ,,Automatyczna regulacja o$wietlenia” reguluje
poziom $wiecenia zarowek za kazdym razem o 10%. System
w omawianym przypadkusekwencyjnie odczytywal nowe
wartosci z czujnika natezenia o$wietlenia, oraz wykonywat
skrypt, zwigkszajac moc $wiatta emitowanego przez zarowki.
Finalnie po zmierzeniu wartosci, ktéra miescila si¢ w granicy
btedu wartosci docelowej, system wykonat skrypt, nie
zmieniajac pracy zardwek, co pozwolito na ustabilizowaniu
oswietlenia pomieszczenia na wymaganym poziomie.

Po odebraniu nowej warto§ci zczujnika temperatury,
uruchomiony  zostat  skrypt  wydarzenia  ,,Zmiana
temperatury”. w logach system zapisal aktywowanie sceny
,lemperatura — optymalna”, oraz obu zarowek. Do zaréwek
zostalo wystane polecenie ustawienia mocy emitowania
$wiatla przez urzadzenia (Level) oraz ustalenia koloru,
podane w pigciu wartosciach (Red, Green, Blue, White,
cWhite). System zapisal rowniez temperatur¢ zmierzong
przez urzadzenie Temperature Sensor.

W  funkcjonalnosciach systemu niezaleznych od wartosci
odczytanych przez czujniki zostala przedstawiona sytuacja
z wlaczeniem os$wietlenia o konkretnej godzinie ustawionej
w skrypcie ,,Automatyczne wilaczanie o$wietlenia”. Skrypt
zostal zaprogramowany tak, aby aktywowac urzadzenia tylko
w dni robocze tj. od poniedziatku do piatku.
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(z-Stick) Lux (Lux Sensor)

OpenzZWave: Domoticz has send a Switch command!, Level: 10, NodeID: 2
(z-Stick) Celor Switch (Zipato| RGEW
. (YeeLight) Color Switch (YeeLight RGEW)
40.055 Status: dzvents: Info: Handling events for: "Lux Sensor", valus: "0"

21:15:40.055 status: dzvVents:
regulacja ofwistlenia: Device:
21:15:40.057 Status: dzVenta:
oswictlenia
21:15:40.058 Status: EventSystem: Script event triggesred:
/home/pi/domoticz/dzVenta/ runtime/dzVenta.lua

5:43.769 (Z2-Stick) Lux (Lux Sensor)
49.904 OpenZWave:

Info: —————- Start internal script: Automatyczna
"Lux Sensor (2-Stick)”, Index: 13
Info: —————- Finished Automatyczna regulacia

Domoticz has send a Switch command!, Level: 20, NedelID: 2

49.350 (Z-Stick) Color Switch (Zipato RGBW)}
2 .B84 Status: dzVents: Info: Handling events for:
21:15:49.884 Status: dzVents: Info: —---—- Start internal script: Automatyczna
regulacja o$wietlenia: Device: "Lux Sensor (Z-Stick)”, Index: 19
21:15:49.886 Status: dzVenta: Info: —--——- Finished Autcmatyczna regulacia
odwietlenia
21:15:49.887 sStatus: EventSystem: Script event triggered:
/home/pi/domoticz/dzVenta/ runtime/dzVenta.lua

50.021 (YeeLight) Color Switch (YeeLight RGEW)
.446 (z-stick) Lux (Lux Sensor)

"Lux Sensor", wvalue: "21"

.507 OpenzZWave: Domoticz has send a Switch command!, Level: 30, NeodeID: 2
.€12 (Z-Stick) Color Switch (Zipato RGBW)
.722 (¥eeLight) Color Switch (¥YseLight RGEW)

21:16:02.551 Status: dzVents: Info: Handling events for: "Lux Sensor", value: "27%

21:16:02.591 Status: dzVents: Info: —————— Start internal script: Rutomatyczna
regulacja ofwistlenia: Device: "Lux Sensor (Z-Stick)”, Index: 19
21:1€:02.593 Status: dzVenta: Info: —---—- Finished Zutcmatyczna regulacia

oswietlenia

21:16:02.594 Status: EventSystem: Script event triggered:

/home/pi/domoticz/dzVenta/ runtime/dzVenta . lua
.139 (z-Stick) Lux (Lux Sensor
.336 OpenZWave: Domoticz has send a Switch command!, Level: 40, NodeID: 2

05.340 (z-Stick; Color Switch (Zipato RGBW)
.451 (¥eeLight) Color Switch (¥YseLight RGEW)
.300 Status: dzvents: Info: Handling events for: "Lux Sensor", values:
21:16:09.300 Status: dzVents: Info: —————— Start internal script: RAutomatyczna
regqulacja oswistlenia: Device: "Lux Sensor (2-Stick)”, Index: 19

21:16:09.302 status: dzVenta: Info: —————- Finished Autcomatyczna regulacia
ofwietlenia

21:16:09.303 Status: EventSystem: Script event triggered:
/home/pi/domoticz/dzVenta/ runtime/dzVenta . lua
21:16:13.743 (z-stick) Lux (Lux Sensor)

21:16:15.860 Status: dzVents: Info: Handling events for:

wagw

g

"Lux Sensor", value:

21:16:16.860 Status: dzVents: Info: —————— Start internal script: Rutomatyczna
regulacja oéwietlenia: Device: "Lux Sensor (Z-Stick)”, Index: 19
21:16:18.861 Status: dzVenta: Info: —--——- Finished Autcmatyczna regulacia

oswietlenia

Rys. 13. Logi systemu Domoticz - aktywacja wydarzenia "Automatyczna
regulacja o$wietlenia"

{8-Stick) Temp (Temperature Sensor)

EventSystem: Event triggered: Zmiana temperatury 2
Activating Scene/Group: [Temperatura — optymalna]
Activating Scene/Group Device: Zipato RGBW (On)
OpenzWave: Domoticz has send a Switch command!, Level: 99, NodelD: 2
Red:
(z2-8Stick} Color Switch (Zipato
(8-Stick) Light/Switch (Lewvel)
Activating Scene/Greup Device: YeeLight RGBW (On)
(¥eeLight) Color Switch (YeeLight RGBW)

24.5

044, Green:255, Blue:000, wwhite:000, cwhite:000

RGEW

Status:

Rys. 14. Logi "Zmiana

temperatury”

systemu Domoticz - aktywacja wydarzenia

.004 EventSystem: Event triggered: Automatyczne wizczenie oswietlenia 1
.152 (YeeLight) Color Switch (¥YeeLight RGBW)

.152 COpenzWave: Domoticz has send a Switch command!, Level: 29, NodelD: 2
.170 (z-stick) Color Switch (Zipato RGBW)

.239 (Zz-Stick) Light/Switch (Level)

Rys. 15. Logi systemu Domoticz - aktywacja wydarzenia "Automatyczne
wlaczanie o$wietlenia"

7. Whnioski

Uzaleznienie §wiecenia zarowek od czujnika ruchu umozliwia
pomoc lokatorowi budynku w sytuacji, gdy nie ma
mozliwosci fizycznego naci$nigcia przelacznika, np. gdy
lokator niesie co$ w rekach. Przypadki obstugiwaty sytuacje,
w ktorych $wiatto wlaczato si¢ po wykryciu ruchu i zostalo
utrzymywane przez 30 sekund, czyli warto§¢ ustawiong
w parametryzacji czujnika ruchu, badz wlaczane na
precyzyjnie okre§lony czas 2 minut. Obie sytuacje pozwalaja
na zmniejszenie zuzycia energii elektrycznej, gdyz $wiatto
jest gaszone w krotkim czasie po wykryciu ostatniej
aktywno$ci w zasiegu sensora.

Funkcjonalnosci zwigzane z czujnikiem natg¢zenia $wiatta
pozwolily na odpowiednie o$wietlenie pomieszczenia,
w czasie, gdy naturalne $wiatlo sloneczne nie jest
wystarczajace. ~ w pierwszym  przypadku  ,Regulacja
oswietlenia” proste przetaczanie w zaleznosci od zmierzone;j
warto$ci moze by¢ wykorzystane w sytuacji, gdy na czujnik
natezenia $wiatla nie beda mialy wplywu podlaczone
urzadzenia o$wietlajace. Zaréwki zmieniajace poziom mocy
oswietlenia, w pomieszczeniu, w ktérym znajduje si¢ czujnik,
moglyby zakléci¢ jego pomiary ipowodowaé wlaczanie
niechcianych skryptéw, co finalnie prowadzitoby do pracy
urzadzen niezgodnie z przeznaczeniem. Drugi przypadek
»~Automatyczna regulacja o$wietlenia” pokazuje mozliwosc¢
automatycznej regulacji o$wietlenia do zadeklarowanego
poziomu w sytuacji, gdy czujnik nat¢zenia $wiatta znajduje
si¢ W tym samym pomieszczeniu co sterowane zarowki. Tym
razem jednak nalezato uzy¢ bardziej zaawansowanego jezyka
skryptowego dzVents.

Zmiana koloru emitowanego §wiatla w zaleznosci od
temperatury, ma charakter informacyjny imoze by¢
przydatna w sytuacjach, gdzie przyktadowo, temperatura
W pomieszczeniu musi by¢ utrzymana w pewnym zakresie,
anie ma mozliwosci ustawienia jej konkretnej warto$ci
W systemie ogrzewania.

Przypadki testowe pozwolity na ukazanie kluczowego
aspektu mozliwego do zrealizowania dzigki technologii [oT w
systemach inteligentnych doméw, czyli automatyzacji
czynnosci wykonywanych przez urzadzenia. Automatyzacja
mozliwa byta dzigki przechowywaniu utworzonych przez
uzytkownika skryptow i przetwarzaniu ich w zaleznosci od
wartosci odebranych danych, pochodzacych z urzadzen
znajdujacych si¢ w systemie.

Wykonany system inteligentnego domu pozwolit potwierdzi¢
wszystkie sformutowane poczatkowo hipotezy. Dzigki
bezproblemowemu podlgczeniu wszystkich urzadzen, do
systemu Domoticz udostepnionemu na licencji open source,
udato si¢ potwierdzi¢ tez¢ stwierdzajaca, ze ,,Dostgpne
urzadzenia IoT mozna wilaczyé do systemu inteligentnego
domu dzigki ogdlnie dostgpnemu oprogramowaniu”.
Stworzenie oprogramowania w edytorze Blockly oraz przy
wykorzystaniu jezyka skryptowego dzVents potwierdzito, ze
»Mozliwe jest oprogramowanie dzialania poszczegdlnych
urzadzen loT dziatajacych w systemie inteligentnego domu”.
Wyniki przeprowadzonych przypadkéw testowych, w ktorych
zarowki byly uzaleznione od odczytow czujnikéw ruchu,
temperatury inat¢zenia Swiatta, pozwalaja potwierdzi¢
hipotezg, ktéora twierdzita, ze ,Dzicki stosowanym
standardom IoT urzadzenia w systemie inteligentnego domu
mogg ze soba wspotpracowac.”

Udowodnienie  postawionych  hipotezoraz  stworzenie
dziatajagcego systemu inteligentnego domu pozwalaja
potwierdzi¢ sformutowang poczatkowo teze, ktora twierdzi,
ze ,,Urzadzenia IoT dost¢pne na rynku nadaja si¢ do
wykorzystania w systemach inteligentnych doméw”.

Praca analityczna nie objeta wykorzystania potaczen innych
niz poprzez Wi-Fi iprotokot Z-Wave. Nastgpne badania
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moglyby obja¢ pozostatle sposoby komunikacji pomig¢dzy
urzadzeniami wykorzystujacymi technologi¢ Internet of
Things. Ponadto mozna by zbada¢ mozliwo$¢ sterowania
systemem spoza sieci wewngtrznej, tak aby mozliwa byla
kontrola oraz odczyt wartosci zurzadzen, podczas
niecobecnosci domownikow. Szczegdlng uwaga nalezatoby
obja¢ wtedy obszar powiadomien alarmowych w systemach
inteligentnych domow.
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