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Ocena zabezpieczen wybranej platformy mobilnej

Aleksandra Iwaniuk*
Politechnika Lubelska, Instytut Informatyki, Nadbystrzycka 36B, 20-618 Lublin, Polska

Streszczenie. Smartfony sukcesywnie zyskiwaty na popularnosci, by w efekcie praktycznie zupelnie wyprzeé tradycyjne telefony. Stwarzaja
one wiele mozliwosci, jednak stajg si¢ tez zrodtem zagrozen. W artykule poddano analizie zabezpieczenia systemu Android. Sprawdzono jakie
zagrozenia czyhaja na urzadzenia mobilne a takze jak system Android stara si¢ przed nimi uchroni¢. Badaniem ankietowym sprawdzono, jak
blokowane sg ekrany telefonow a takze jak czesto dokonywane sa zmiany w blokadzie. Aby sprawdzié¢, czy blokade ekranu mozna zdjaé
przeprowadzono testy przy uzyciu Google znajdz urzadzenie, a takze Dr. Fone. Przedstawiono zestawienie wynikow a nastgpnie wyciagnigto
whnioski.

Stowa kluczowe: Android; bezpieczenstwo; testowanie zabezpieczen
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Security assessment of the selected mobile platform

Aleksandra Iwaniuk*
Institute of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract. Smartphones were gradually gaining popularity, so as to effectively replace traditional telephones. Devices creates many capabilities,
but they can be a source of threats. In this article analyzed Android system security. Author checked what threats lurk for mobile devices and
how the Android system tries to protect them. The questionnaire survey checked how the phone screens are blocked and how often changes are
made to the blockade. To check if the screen lock can be removed, tests were performed using Google to find the device, as well as Fone. A
summary of results was presented and conclusions were drawn.

Keywords: Android; security; security testing
“Corresponding author.
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Na tej podstawie wybrano najprostsza metode. Sprawdzono
1. Wstep tez, czy jest mozliwe zdjecie blokady z ekranu smartfonu.

Historia Androida rozpoczyna si¢ w momencie zalozenia
firmy Android Inc.,w pazdzierniku 2003 r. przez Andyego
Rubina, Chrisa Whitea, Nicka Searsa i Richa Micera.
W wyniku powstatych trudnosci w 2005 roku zostata
wykupiona przez Google. W 2007 roku powstatlo konsorcjum
OHA zrzeszajace tworcow oprogramowania i sprzgtu. Dzigki
systematycznemu rozwojowi systemow mobilnych Android
w 2016 posiadat 64% udzialow w rynku [8].

2. Rodzaje atakéw

Z uwagi na objecie pozycji lidera w rynku $wiatowym, na
urzadzenia z systemem Android czyha wiele zagrozen,
dziatajacych na r6znych zatozeniach.

2.1. Nieautoryzowany dostep do danych

Urzadzenia mobilne charakteryzuje to, ze sg praktycznie
caly czas przy uzytkowniku, stwarza to zagrozenie jego
utraty. W momencie utraty urzadzenia, jesli brak skutecznej
blokady ekranu moze doj$¢ do nieautoryzowanego dostepu do
danych [3].

W zwigzku z duza iloScia uzytkownikow systemu
Android doczekat si¢ wielu wirusow i szkodliwych aplikacji.
Zagrozenia te moga mie¢ zwiazek z uzytkownikiem a takze z
lukami w zabezpieczeniach [1].

Niniejszy artykul ma na celu omdéwienie zabezpieczen, ktdre
chronig system Android, a takze zagrozenia czyhajace na
urzadzenia mobilne.

2.2. Ataki na aplikacje

Aplikacje moga zosta¢ zaatakowane na dwa rozne
sposoby. Jeden z nich jest statyczny a drugi dynamiczny.
Metoda statyczna polega na dokonaniu zmian w aplikacji,
konkretnie w plikach dex lub apk. Metoda dynamiczna polega
na dokonaniu zmian w trakcie dziatania aplikacji [4].

Przyjeto teze: Wbrew powszechnie akceptowanemu
poglgdowi dane uzytkownika sq bezpieczne.  Poddano
rowniez analizie $§wiadomo$¢ uzytkownikéw smartfonow a
takze wyniki odblokowania kazdej z metod odblokowania
ekranu, przeanalizowano czasy osiagni¢te przez kazda z grup.
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2.3. Programy szpiegujace

Programy szpiegujace sa to aplikacje zbierajace lub
aplikacje jest adware (ngkajaca uzytkownika reklama), po
wejsciu w link w tle odbywa si¢ instalacja. Aplikacje te nie
tylko naruszaja bezpieczenstwo, ale moga tez udzielac
dostepu innym aplikacjom a takze zmniejsza¢ zasoby
urzadzenia poprzez wystanie danych do bazy [3].

2.4. Ataki phishingowe

Ataki phishingowe polegaja na podszywaniu si¢ pod
zaufane lub nieszkodliwe firmy np. bank. Ataki te maja na
celu pozyskanie od uzytkownika wrazliwych danych np. hasta
i PINu do konta bankowego. Moze to osiggna¢ na kilka
sposobow: MMS z adresem URL do fatszywej strony banku,
wystanie adresu URL poprzez SMS a takze atak poprzez
polaczenia gltosowe [5].

2.5. Przelewanie

Przelewanie jest to atak pozwalajacy na uzyskanie od
atakowanych s$rodkow pienigznych a nastgpnie przelanie
srodkéw na konto agresora. Moze si¢ to odbywaé poprzez
korzystanie z ustug pay-per-use [6].

2.6. Ataki TOCTOU

Luka w zabezpieczeniach TOCTOU (Time of Check to
Time of Use) istnieje w systemie Android gléwnie na
zasadzie ZMOwWy  nazewnictwa. Uprawnienia sa
przechowywane w systemie jako cigg znakoéw. Dlatego tez
dwa uprawnienia o takim samym fancuchu sg traktowane jako
rownowazne, nawet je$li odnosza si¢ do niezwigzanych
aplikacji. Aplikacja moze tym sposobem uzyska¢ dostep do
zasobow, do ktorych zasoby nie byly jej przyznane [10].

2.7. Ziosliwe aplikacje

Ztosliwe aplikacje mozna pobra¢ wraz z aplikacja, ktora
uzytkownik chce pobra¢, lub poprzez odwiedzenie
podejrzanych stron. Mozna wyrdézni¢ wiele ztosliwych
aplikacji takich jak:

» Trojany — sg to aplikacje mogace uzyska¢ kontrol¢ nad
urzadzeniem. Czgsto wykazuja uzyteczne funkcjonalnosci,
przy czym dziatania szkodliwe wykonywane sg w tle. Mozna
z ich pomocg uzyskaé dostep do wrazliwych danych a takze
zainstalowa¢ na urzadzeniu inne szkodliwe aplikacje np.
botnety.

* Botnety — okresla si¢ tym terminem grupe¢ urzadzen zdalnie
kontrolowanych i1 koordynowanych. Wykorzystuje on
zaatakowane urzadzenia np. do rozsylania wiadomosci
SPAM.

* Rootkity — s3 to aplikacje uprawnione (W nieautoryzowany
sposob) do osiggania bogatego zasobu uprawnien. Obecnos$¢
aplikacji najczes$ciej jest maskowana przed uzytkownikiem.

* Robaki — to samo-replikujace si¢ szkodliwe aplikacje. Moga
one uzyskiwa¢ dostgp do wrazliwych danych uzytkownika

[2].
3. Zabezpieczenia Androida

Wprowadzono liczne zabezpieczenia majace chronic¢
uzytkownika, jego dane i urzadzenie.

3.1. Uprawnienia i selekcja uprawnien

Aby aplikacja dziatala poprawnie musza jej nadane
odpowiednie uprawnienia. Odbywa si¢ to poprzez wpisanie
odpowiednich uprawnien do pliku AndroidManifest.xml.
Podstawowe aplikacje Android nie posiadaja przypisanych
domyslnie uprawnien, pozwalajacych na dostep do zasobow.
Przed instalacja aplikacji wyswietlana jest informacja o
wszystkich wymaganych przez aplikacje uprawnieniach [6].

Uprawnienia aplikacji podlegaja separacji. System
Android wymaga, aby kazda aplikacja posiadata wilasny
identyfikator uzytkownika (UID) i identyfikator grupy (GID).
Gwarantuje to, ze aplikacje lub procesy nie majg uprawnien
dostepu do innych aplikacji lub procesow.

Aby umozliwi¢ separacje¢ kazda z aplikacji dziala w
dedykowanym Sandboxie. Sandboxingowi przys$wieca
zasada, aby zadna aplikacja nie miata mozliwosci nadpisania i
zmian w kodzie innych aplikacji [9].

3.2. Podpis aplikacji

Wszystkie paczki z aplikacjami instalowanymi na
urzadzeniach muszg posiada¢ stosowny certyfikat. Dzigki
temu uzytkownik moze stwierdzi¢ autentycznos¢ aplikacji.
Pomaga to ustali¢ prawdziwy zwigzek miedzy
uzytkownikiem a tworcg. Nie istnieje jednak zaden urzad
przyznajacy certyfikaty. Sa wigc one generowane przez
tworcOw oprogramowania. Oznacza to, ze uzytkownik musi
si¢ wykaza¢ zaufaniem do tworcy oprogramowania [7].

3.3. Pochodzenie aplikacji

Aby rozpoczaé dystrybucje aplikacji za posrednictwem
Google Play Store programista musi zatozy¢ konto o
odpowiednich uprawnieniach i uiSci¢ oplatg w wysokosci
258$. Przed przestaniem do Google Play aplikacja musi zosta¢
cyfrowo podpisana. Podpisu moze oczywiscie dokonac
tworca oprogramowania [11].

3.4. Ochrona danych

Kazda aplikacja dziala w odseparowanej czgsci systemu
Android. Izolacja systemoéw od siebie steruje jadro Linux
systemu. Dodatkowo mechanizm bezpieczenstwa jest oparty
o system uprawnien a takze procesow, jakie kazda aplikacja
moze wykona¢. Aplikacje sa identyfikowane po kluczu
aplikacji. Dostgp do danych jest nadawany w czasie
rzeczywistym. Bezpieczenstwo danych opiera si¢ gtownie na
mechanizmie podpisu aplikacji. System, jak i aplikacje
potrzebuja podpisu do prawidlowego funkcjonowania [8].
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3.5. Statyczna i dynamiczna analiza aplikacji

Dwoma podstawowymi praktykami jest statyczna
idynamiczna analiza aplikacji, majagca na celu wykrycie
ataku. Analiza statyczna wykorzystuje dekompilacje,

odszyfrowanie, dopasowywanie wzorcow, a takze analize
wywotan systemowych. W trakcie analizy program nie jest
wykonywany. Podstawowa praktyka analizy jest filtrowanie
binarne, w celu wykrycia zto§liwego kodu, wykorzystujac
przy tym sygnatury programow.

Inng metoda wykrywania wiruséw, jest dynamiczna
analiza. Obejmuje ona uruchamianie systemu
w kontrolowanym s$rodowisku i obserwacje jego zachowania.
Zawarta w tym jest obserwacja wymiany plikow, potaczenia
sieciowego, zachodzacych procesow itp. Podstawowym
sposobem na dynamiczne sprawdzenie oprogramowania jest
sandboxing. Sandbox moze by¢ definiowany jako
srodowisko, w ktorym wykonywany jest proces [10].

4. Metoda badan ankietowych

Badanie ankietowe przeprowadzono w celu zbadania
$wiadomosci uzytkownikow smartfonow o zabezpieczeniach
i bezpieczenstwie urzadzen mobilnych. Jednym z zalozen,
byto sprawdzenie, jak uzytkownicy blokuja swoje urzadzenia,
czy dokonuja zmian w sposobie blokady a takze ustalenie
najbardziej przyjaznej metody blokowania ekranu.

Zastosowano urzadzenia: Xiaomi Redmi 3S Pro, Sony
Xperia S a takze tablet Sony Xperia Z3. Kazde z urzadzen
cechuje inna wielko$¢ wyswietlacza, miato to na celu
zbadanie, czy wielko$¢ ekranu ma wplyw na wynik
odblokowania ekranu.

Na kazdym z urzadzen dokonano nastepujacych testow:

* Odblokowanie urzadzenia kodem PIN o dtugosci 4 znakow.
* Odblokowanie urzadzenia kodem PIN o dtugosci 8 znakow.
* Odblokowanie urzadzenia hastem o dtugosci 4 znakow.

* Odblokowanie urzadzenia hastem o dtugosci 8 znakow.

* Odblokowanie urzadzenia wzorem o dtugos$ci 4 znakow.

* Odblokowanie urzadzenia wzorem o dtugosci 8 znakow.

Otrzymane wyniki poddano analizie w oparciu o wyniki
uczestnikow badania. Na tej podstawie przeprowadzono
stosowne analizy.

Badanie ankietowe przeprowadzono na grupie 66 o0séb.
Badane osoby byly w wieku 18-65 lat. Podzielono je na grupy
wiekowe: do 20 lat, 20-30 lat, 30-40 lat, 40-50 lat, a takze
50+. Podzial mial na celu utatwienie analizy danych. Badane
osoby mieszkajg zard6wno w miescie jak i na wsi, nie
dokonano jednak podzialu ze wzglgdu na wielko$¢ miasta
(np. ze wzgledu na liczbe mieszkancow). Osoby biorace
udzial w badaniu w wigkszos$ci nie byly osobami zwigzanymi
z branza IT.

5. Analiza badan ankietowych

Przeprowadzono analiz¢ danych demograficznych, na ich
podstawie zauwazono, ze wiekszos¢ wsréd badanych

stanowili mieszkancy miast, ws$rdd pici  dominowali
me¢zezyzni natomiast ze wzgledu na wiek przewazaly osoby
w wieku 30-40 lat.

Uzycie smartfonéw wsréd ankietowanych [w
procentach]

-
<

= NIE

= TAK

Rys. 1.  Uzycie smartfonu wérdd ogétu ankietowanych.
Ankietowanych zapytano o uzycie smartfonow (Rys. 1).
Mozna zauwazy¢, ze wigkszos¢ badanych (89,39%) na co
dzien uzywa smartfonéw. Nie stosowano podzialu na system
operacyjny stosowanego urzadzenia. Jest to zbiezne z danymi
na temat udziatu w rynku telefonéw [12]. Sprawdzono, jaki
sposob blokady jest stosowany przez ankietowanych (Rys.2).

Sposéb blokady ekranu [w
procentach]

10,17

\'"

5,08

= BRAK = HASEO = HAStO/PALEC
= PIN PIN/PALEC WZOR
Rys. 2. Sposob blokady ekranu.
Przeanalizowano réwniez deklarowany przez

uzytkownikoéw sposob blokady ekranu. Niestety wigkszosc,
bo 30,51% ogétu nie stosuje zadnej blokady ekranu
(przeciagnigcie). Wsrod powszechnie dostepnych metod
blokady ekranu najwigksza popularnoscia cieszyt si¢ kod
PIN, na drugim miejscu wzor, najmniejszg za$ hasto. Mozna
rowniez zauwazy¢ sporg popularnos¢ danych biometrycznych
takich jak odcisk palca. Muszg one jednak by¢ wspierane
przez inng blokade ekranu jak np. kod PIN.

Innym istotnym elementem zabezpieczen urzadzen
mobilnych jest dtugos¢ blokady ekranu (Rys.3).

Najbardziej popularng dlugosciag blokady ekranu jest
blokada do 5 znakéw. Mniejsza popularnoscia cieszyly sig
kody 5-10 znakowe. Najmniejsza grupe stanowity blokady
10-20 znakowe. Ankietowanych zapytano, czy kazda proba
odblokowania  urzadzenia  konczy  si¢  sukcesem.
Ankietowanych ktérzy przyznali ze nie zawsze udaje im si¢

304



Journal of Computer Sciences Institute

odblokowa¢ wurzadzenie zapytano ile prob najczesciej
potrzebuja do odblokowania urzadzenia (Rys. 4).

Dtugosé blokady ekranu [w
procentach]

=" Do5

" 5do10 = 10do20

Rys. 3. Dhugos¢ blokady ekranu.

llos¢ préb koniecznych do
odblokowania [w procentach]

= 5do 10

" Do5

Rys. 4.  Liczba prob potrzebnych do skutecznego oblokowania urzadzenia.

Najczesciej ankietowani, ktérzy wymagali wielu prob
najczgéciej potrzebowali do 5 prob aby odblokowac
urzadzenie. Mniejszg grupg stanowily osoby potrzebujace 5
do 10 prob odblokowania. Nie wykazano w trakcie badania
zapotrzebowania na wigksza licze¢ prob. Kolejnym pytaniem
zadanym ankietowanym byta czestotliwo$§¢ zmian w
blokadzie ekranu. Wliczano w to zmiang w obrgbie sposobu
np. zmiana z ,,1234” na ,,1235”, jak réwniez zmiany sposobu
blokady np. z kodu PIN na wzor.

Czestotliwos¢ zmian w blokadzie
ekanu [w procentlats:b]

_ o [

~

= Co miesigc = Kilka razy wroku = Nigdy
= Raz w roku ® 7 urzadzeniem
Rys. 5. Czgstotliwos¢ zmian w blokadzie ekranu.

Zauwazy¢ mozna, ze wigkszo$¢ uzytkownikow nigdy nie
dokonuje zmian w blokadzie ekranu. Uwzgledniono w tym
wykresie zar6wno osoby ktore stosuja jedng z metod blokady
ekranu a takze osoby nie Dblokujace telefonu.
Najpopularniejsza opcja wsréd dokonujacych zmian byty
zmiany wraz ze zmiang urzadzenia a takze zmiana kilka razy
w roku. Zapytano uczestnikow ankiety o opini¢ na temat
metody najbardziej przyjaznej uzytkownikowi (Rys. 6).

Ktéra metoda jest najbardziej
przyjazna? [w procentach]

" Hasto ® PIN = Wzor

Rys. 6. Opinia ankietowanych na temat najwygodniejszej metody
blokowania ekranu.

Wedhig ankietowanych metoda najbardziej przystepna
uzytkownikom jest wzdér, najmniej za$ hasto. Opinia ta
wyrazona zostala zar6wno przez osoby stosujace na co dzien
smartfony jak i uzytkownikow tradycyjnych urzadzen.

6. Metoda badan nad zdjeciem blokady

Przeprowadzono réwniez badanie fizycznego urzadzenia.
Poddano analizie tablet Sony Xperia Z3 a takze smartfon
Xiaomi Redmi 3S Pro. Sukcesem metody bedzie zdjecie
blokady bez utraty danych. Sprawdzone zostanie, czy
konieczne jest tzw. Rebootowanie systemu, czy uda si¢ to
osiagna¢ inng metoda. Przeanalizowanych zostanie kilka
metod i oceniona zostanie ich skutecznos¢.

Ocenie zostanie poddana metoda:

e Google znajdz urzadzenie,
e Dr fone.

7. Badania nad zdjeciem blokady ekranu
7.1. Google znajdz urzadzenie

Jest to opcja dostarczana przez Google, dzigki ktorej
mozna namierzy¢ swoje urzadzenie, mozna tez je zablokowac
a takze wyczySci¢ zawarto$¢ pamieci. Wystarczy tylko aby
urzadzenie byto wlaczone, uzytkownik musi by¢ zalogowany
na koncie Google, musi mie¢ wlaczone Wi-fi lub transmisj¢
danych. Mozna za pomoca tego narz¢dzia zmieni¢ blokade
ekranu na nows.

W przypadku tabletu Sony nie bylo mozliwe dokonanie
zmiany hasla, z uwagi na brak stosownej opcji w menu
narz¢dzia (Rys. 7).
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& Znajdz telefon

Zadzwon lub zlokalizuj telefon

éJ
i: 27 maja 201 25 @ Zadzwori  Znajdz
NASTEPNY KROK
Sprébuj zadzwoni¢ na swoj telefon
Wyloguj si¢ z telefonu
Dowiedz sig, jak r ) razem lepiej y¢ telefon

Rys. 7.  Menu glowne narzgdzia znajdz urzadzenie tabletu Sony.
Sprawdzono tg metod¢ réwniez na urzadzeniu Xiaomi (Rys.
8).

Aby metoda zadziala urzadzenie musi by¢ potaczone z
siecia Wifi lub transferem mobilnym, a takze by¢
zalogowanym na koncie Google. W ten sposdb po
zalogowaniu na Google znajdz urzadzenie uzyskuje si¢
dostep do m.n. lokalizacji  urzadzenia. Innymi
funkcjonalno$ciami  oferowanymi przez Google jest
odtworzenie zdalne dzwonka, umieszczenie na ekranie
informacji, jak skontaktowa¢ si¢ z  wlascicielem,
zablokowanie urzadzenia lub jego wyczyszczenie.

& Znajdz telefon
Zadzwon ub zlokalizuj telefon

I Xiaomi Redmi 38
Data ostatnie] sy

Przejrzy] zdarzenia dotyczace bezpieczeristwa | sprawdz, czy nie doszio ostatnio do
podejrzane] aktywnosci

Zablokuj telefon

Sprobuj zadzwonic na swdj telefon

Wyloguj sie  telefonu

sigz sleci

Rozwaz wykasowanie danych z urzgdzenia

Rys. 8.  Menu glowne narzg¢dzia znajdz urzadzenie smartfonu Xiaomi.
W przypadku tego urzadzenia opcje wszystkie byty dostgpne
(Rys. 9), wobec czego mozna byto przeprowadzic testy.

Po wybraniu stosownych opcji ,Zablokuj telefon”
uzyskuje si¢ kilka opcji, jedng z nich jest interesujaca z
punktu widzenia testow ,Ustaw hasto blokady ekranu”.
Nalezy w tym miejscu ustawi¢ nowe hasto odblokowania i
odblokowa¢ nim urzadzenie.

& Znajdz telefon

Przejrzyj zdarzenia dotyczace bezpieczeristwa i sprawdz, czy nie doszlo ostatnio do
podejrzanej aktywnoscei

Zablokuj telefon

Ustaw hasto blokady ekranu (D
Jesli masz juz blokadg ekranu, bedzie
ona uzywana zamiast wiaénie
ustawionego hasta

zostat zqubiony.
hi go odzyskac.

Napisz informacje dla znalazey (opcjonalnie)

(.

Ten telefon zostat zgubiony. Pom6z mi go odzyskac

Zadzwon do wiasciciela

Podaj numer telefonu, pod ktéry powinien zadzwonié¢
znalazca (opcjonalnie)

]

przez Menadsera urzadzen

angeid O

LGN NIE, DZIEKUJE

Sprobuj zadzwonic na swoj telefon
Wyloguj sie z telefonu

Skontaktui sie z oneratorem sieci komaorkowei

Rys. 9. Opcje zmiany blokady ekranu.

7.2. Dr fone

Dr Fone to program komputerowy oferujacy wiele opcji,
jedna z nich jest zdjgcie blokady ekranu zdalnie. Do
przeprowadzenia proby konieczne jest urzadzenie mobilne
i komputer z zainstalowanym programem potaczonych
kablem USB. Aplikacja po wyborze interesujacej opcji
program laczy si¢ z urzadzeniem mobilnym. Niestety w obu
przypadkach urzadzenie nie jest wspierane przez program
(Rys. 10).

O

Rys. 10. Efekt dziatania Dr. Fone

Oznacza¢ to moze nieskuteczno$¢ metody. Nie mozna z
jej pomoca zdja¢ blokady z powodu braku wsparcia przez
aplikacje.

8.  Whnioski
Na podstawie badan przeprowadzonych na 66 osobach
zauwazono, ze wickszo§¢ o0s6b wspolczesnie uzywa

smartfonow. Niestety wigkszo$¢ z nich nie stosuje skutecznej
ochrony swojego urzadzenia a takze danych na nim
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zgromadzonych. Wsrdd o0sob  stosujacych skuteczniejsza
ochrong urzadzenia najpopularniejszg blokada urzadzenia byt
kod PIN, najmniej popularng bylo hasto. Mozna zauwazyc
spore zainteresowanie danymi biometrycznymi takimi jak
odcisk palca. Uzytkownikow smartfonow zapytano o dtugosé
hasta, w wigkszo$ci hasta miaty do 5 znakow dtugosci,
najczesciej jest to zbyt mato, aby niemozliwe byto obejscie
blokady atakiem brutal force. Duza cze$¢ uzytkownikow
zadeklarowata konieczno$¢ wykonania do 5 prob, aby
skutecznie odblokowa¢ urzadzenie. Najcze$ciej mimo wiedzy
o wplywie zmian w blokadzie ekranu, uzytkownicy zmian
tych nie dokonuja wcale lub dokonuja ich wraz ze zmiang
urzadzenia. Zapytani o najbardziej przyjazng uzytkownikowi
metode blokady ekranu wskazano najczgéciej wzor, najmniej
zwolennikow uzyskato hasto.

Na postawie analizy zrédet mozna wywnioskowaé, ze na
urzadzenia z systemem Android stworzono wiele rodzajow
atakow 1 zagrozen, system Android opracowatl wiele sposob
ochrony przez zagrozeniami, zdarza si¢ jednak zZe
zabezpieczenia zawodza. Czesto w kontekscie
bezpieczenstwa najstabszym z ogniw jest uzytkownik nie
przykuwajacy nalezytej uwagi do bezpieczenstwa urzadzenia
i danych na nim zgromadzonych.

Przeprowadzone badania z uzyciem urzadzen mobilnych
mozna zauwazy¢, ze zdjecie lub obejscie blokady ekranu nie
jest fatwym zadaniem i nie zawsze okazuje si¢ skuteczne.
Jednym ze sposobow zabezpieczenia przed obej$ciem
blokady jest zachowanie wytaczonego Debugowania przez
USB, uchroni to urzadzenie przed spora grupa metod
korzystajacych z potaczenia USB. Odnoszac si¢ do
postawionej tezy mozna zauwazyé, ze przy nalezytej uwadze
i prawidlowym nawykom uzytkownikow dane
przechowywane na urzadzeniach mobilnych sa bezpieczne.

W  przypadku braku $wiadomosci lub lekcewazenia
bezpieczenstwa, dane te nie maja zagwarantowanego
bezpieczenstwa.
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Streszczenie. Wraz z rozwojem technologii urzadzen mobilnych wzrasta potrzeba zabezpieczenia tych urzadzen przed nieautoryzowanym
dostepem. Aktualnie w powszechnym uzyciu sa metody odblokowywania urzadzen , ktorych dziatanie polega na odczytaniu wzorca ruchu lub
hasta wprowadzonego przez uzytkownika. Artykut przedstawia stworzenie autorskiej metody zabezpieczenia ekranu urzadzenia mobilnego oraz
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1. Wstep 2. Klasyczne metody zabezpieczenia ekranu urzadzenia
mobilnego
Wraz z rozwojem technologii urzadzen mobilnych
wzrasta potrzeba zabezpieczenia tych urzadzen przed Aktualnie do zabezpieczen urzadzen mobilnych uzywa
nieautoryzowanym dostepem. Coraz wigcej o0sob, jezeli nie si¢ nastepujacych metod opartych na gestach [1]:

wigkszo$¢ uzywa nowoczesnych smartfonéw nie tylko do
dzwonienia i1 wysylania SMS ale tez do przegladania
Internetu, sprawdzania poczty, sprawdzania portali
spotecznos$ciowych, robienia operacji bankowych oraz innych
czynno$ci, ktore wymagajg dostepu do imiennych kont
internetowych.

o Odblokowywanie przy uzyciu przesunigcia palca -
najprostsza metoda na odblokowanie telefonu. Polega
ona na przesunigciu palcem po ekranie w okreslonym
kierunku np. w kierunku ikonki otwartej ktodki, lub
w ktorgkolwiek strone ekranu smartfona. Metoda ta nie
zapewnia zadnej ochrony przed nieautoryzowanym
dostgpem do urzadzenia.

e PIN - metoda polegajaca na ustawieniu z kombinacji 10
cyfr od 0 do 9 hasta o dlugosci co najmniej 4 znakow.
Liczba kombinacji cyfr dla kodu o dlugosci 4 znakéw
wynosi 10”4 czyli 10000 [2].

e Haslo — metoda podobna do PIN-u, z tg rdznica, ze
oprocz cyfr uzywa si¢ w niej matych, wielkich liter oraz
znakéw specjalnych. Dzigki uzyciu liter oraz znakow
specjalnych liczba znakéw mozliwych do uzycia wynosi
94. Dzigki mozliwosci uzycia 94 znakéw liczba
kombinacji przy 4 znakach wynosi 78074896.
Hasto o dlugosci 8 znakéw ma 6095689385410820
réznych kombinacji [3].

e  Wzor (Pattern Lock) - metoda ta polega na narysowaniu
wzoru na polu sktadajacym si¢ z 9 punktow. Pole ma
wymiar 3 x 3 punkty. Minusem tego rozwiazania jest
mozliwo§¢ podejrzenia przez osoby postronne lub tez

Wraz ze wzrostem personalizacji urzadzen mobilnych
ro$nie niebezpieczenstwo nieautoryzowanego dostepu do
danych oséb nieuprawnionych poprzez przejecie urzadzenia
mobilnego. Pierwsza faza obrony przed takim dostgpem sg
blokady ekranu uniemozliwiajace przegladanie zawartosci
telefonu  bez  wczes$niejszego  wprowadzenia  hasta
zabezpieczajacego. Blokada oparta na hasle dostgpu ma
uniemozliwi¢ nieuprawniony dostep ale nie powinna
utrudnia¢ uprawnionego dostgpu do urzadzenia.

Dodatkowo kazda z metod zabezpieczenia ma swoje
mocne i stabe strony, ktore wptywaja na bezpieczenstwo
i wygode jej uzytkowania.

Celem niniejszego artykutu bylo opisanie autorskiej
metody zabezpieczenia ekranu urzadzenia mobilnego oraz
poréwnania jej do istniejacych metod.
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moze zosta¢ $lad na ekranie, ktory utatwi odgadnigcie
wzoru [4].

3. Autorska metoda zabezpieczenia ekranu urzadzenia
mobilnego.

Autorska metoda zabezpieczenie ekranu urzadzenia
mobilnego zostata nazwana ColorID. Metoda ColorID
w odroznieniu  od  wczesniej przedstawionych metod
wykorzystuje kombinacj¢ koloré6w do odblokowania ekranu
urzadzenia.

Do odblokowania urzadzenia nalezy wybra¢ kombinacjg
kolorow wprowadzong przez uzytkownika w czasie
konfiguracji zabezpieczenia. Na interfejsie metody ColorID
zostato zaprogramowanych 9 przyciskow ustawionych w 3
rzedy i 3 kolumny. Przy kazdym uruchomieniu aplikacji
zmieniane sg w sposob losowy kolory przyciskow. Rysunek
1. przedstawia interfejs metody ColorID.

o6 A P T

ColorlD

Rys 1. Interfejs metody ColorID
Dzigki uzyciu 9 koloréw liczba mozliwych kombinacji
dla hasta o dtugosci 4 koloréw wynosi 6561. Wraz ze zmiang

dhugosci hasta liczba mozliwych kombinacji zmienia si¢
wedlug wzoru:

y = o+ (1)
Gdzie: y -liczba kombinacji, x- dtugo$¢ hasta

Liczba mozliwych kombinacji w zaleznosci od dlugosci
hasta zostata zaprezentowana w tabeli 1.

Tabela 1. Tabela przestawiajaca liczbg mozliwych kombinacji w zaleznosci
od dlugosci hasta w metodzie ColorID

DlugoS¢ 1,15 13 14 |5 |6 7 8

haslta

Llc?ba .. [ 91817296561 |59049 | 531441 | 4782969 | 43046721
kombinacji

4. Badania nad metoda ColorID

Do zbadania metody zostalo wykonanych 400 badan na
uzytkownikach podzielonych ze wzgledu na:

*  Ple¢ uzytkownika
o Kobieta
o Mezczyzna

*  Wiek uzytkownika

o >20lat

o 21-30lat

o 31-40 lat

o 41-50 lat

o S5l1+lat

*  Miejsce zamieszkania

o Wies

o Miasto

Po przeprowadzeniu badan zostaty wykonane obliczenia
sredniej liczby prob i $redniego czasu potrzebnego do
odblokowania urzadzenia.

5. Pordéwnanie metody ColorID do tradycyjnych metod
odblokowania

5.1. Poréwnanie metod pod katem S$redniej liczby prob
potrzebnych do odblokowania urzadzenia.

Po przeprowadzeniu badan nad metoda ColorID metoda
ta zostala poréwnana z wynikami badan nad klasycznymi
metodami takimi jak: PIN, hasto oraz wzér [5].

Porownanie $redniej liczby prob potrzebnych do
odblokowania urzadzenia z podzialem na ple¢ zostato
zaprezentowane w tabeli 2.

Tabela 2. Srednia liczba prob potrzebna do odblokowania urzadzenia
z podziatem na ple¢

PIN Haslo Wzér ColorID
Kobieta 1,04 1,342 1,444 1,275
Mezczyzna | 1,042 1,313 1,157 1,295

Porownanie $redniej liczby prob potrzebnych do
odblokowania urzadzenia =z podziatem na miejsce
zamieszkania zostato zaprezentowane w tabeli 3.

Tabela 3. Srednia liczba prob potrzebna do odblokowania urzadzenia
z podzialem na miejsce zamieszkania

PIN Haslo Wzor ColorID
Miasto 1,043 1,296 1,122 1,279
Wie$ 1,037 1,372 1,189 1,291
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Porownanie S$redniej liczby prob potrzebnych do
odblokowania urzadzenia z podzialem na wiek zostato
zaprezentowane w tabeli 4.

Tabela 4 Srednia liczba prob potrzebna do odblokowania urzadzenia
z podziatem na wiek

PIN Hastlo Wzor ColorID
<20 1,091 1,228 1,167 1,148
21-30 1 1,288 1,136 1,253
21-40 1,02 1,334 1,108 1,288
41-50 1 1,348 1,125 1,338
51+ 1,091 1,409 1,216 1,4
5.2. Poré6wnanie przeprowadzonych badan pod katem
Sredniego  czasu  potrzebnego do odblokowania
urzadzenia.
Porownanie  $redniego  czasu  potrzebnego  do

odblokowania urzadzenia przy pomocy roéznych metod
z podziatem na ple¢ zostalo zaprezentowane w tabeli 5.

Tabela 5. Sredni czas potrzebny do odblokowania urzadzenia z podziatem na
pte¢

PIN Haslo Wzér ColorID
Kobieta 5,158 8,837 6,282 6,271
Mezczyzna | 4,417 7,537 5,516 6,432
Porownanie  $redniego  czasu  potrzebnego  do

odblokowania urzadzenia przy pomocy roéznych metod
z podzialem na miejsce zamieszkania zaprezentowano
w tabeli 6.

Tabela 6. Sredni czas potrzebny do odblokowania urzadzenia z podziatem na
miejsce zamieszkania

PIN Haslo Wzér ColorID
Miasto 4,409 7,435 5,457 6,281
Wies 5,341 9,281 6,543 6,422
Porownanie  $redniego  czasu  potrzebnego  do

odblokowania urzadzenia przy pomocy roznych metod
z podziatem na wiek zostato zaprezentowane w tabeli 7.

Tabela 7. Sredni czas potrzebny do odblokowania urzadzenia z podziatem
na wiek

PIN Haslo Wzér ColorID
<20 3,636 6,121 4,546 4,811
21-30 3,303 6,106 4,894 4,872
31-40 3,922 6,579 5,079 5,778
41-50 3,778 7,486 5,389 7,499
51+ 8,636 13,807 9,08 8,798
5. Wnioski
w wyniku badan stwierdzono nastepujace
prawidlowosci:
+ Kobiety potrzebuja $rednio mniej prob do odblokowania
urzadzenia zabezpieczonego metoda ColorID od
mezczyzn.

*  Mieszkancy miast potrzebujg mniejszej liczby prob do
odblokowania urzadzenia zabezpieczonego ColorID.

*  Wraz ze wzrostem wicku potrzeba wigkszej liczby prob
aby odblokowac urzadzenie chronione metoda ColorID.

+ Kobiety potrzebuja mniej czasu do odblokowania
urzadzenia chronionego ColorID.

* Mieszkancy miast potrzebuja mniej
odblokowania urzadzenia niz mieszkancy wsi.

*  Wraz ze wzrostem wieku zwigksza si¢ czas potrzebny do
odblokowania urzadzenia.

We wszystkich powyzszych przypadkach metoda
ColorID wypadta gorzej od PIN-u i od wzoru, a lepiej od
hasta. Dodatkowo mozna stwierdzi¢, ze hasto jest metoda,
ktéra generuje najwigcej pomylek i potrzeba najwiecej czasu
zeby go uzy¢.

czasu do

W wyniku przeprowadzonych badan i poréwnan mozna
stwierdzi, ze metoda ColorID moze konkurowac
z powszechnie stosowanymi metodami. Jest to metoda, ktora
zapewnia czas dostepu do urzadzenia na poziomie podobnym
do klasycznie stosowanych metod oraz podobng liczbe prob
potrzebnych do odblokowania urzadzenia.
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zamieszczac, byly zbyt duze jak na ich mozliwosci, dlatego
1. Wstep zaczeto modyfikowac je tak, aby mogly one pomiesci¢ coraz
wigcej informacji. W toku tych dziatan powstaly kody 3D,
ktérych trzecim wymiarem byl kolor. W niniejszym artykule
zostaly przedstawione 1 poréwnane rozne technologie
zwickszenia pojemnosci kodu QR. Zostala rowniez
przedstawiona implementacja nowego, unikalnego algorytmu.

Kody kreskowe powstaly w celu ulatwienia
iprzyspieszenia identyfikacji towarow iushug. Ilos¢ danych
jaka dzieki nim mogla by¢ przechowywana byla niewielka,
jednak prostota oraz szybko$¢ i tatwo$¢ odczytywania,
wplynety na ich popularnosé. Niestety, ograniczeniem w ich
odczytywaniu, bylo uzywanie specjalnych czytnikow, dane
wnich przechowywane mogly by¢ zrozumiale w ramach
danego systemu, a ich niewystarczajaca pojemnos¢ wzglgdem

2. Przeglad literatury

danych, jakie producenci chcieli by w nich zaszywac, 2.1.QR code
spowodowala, ze rozpoczeto poszukiwania alternatywnych
rozwigzan.
W latach 90-tych zaczeto opracowywac tak zwane kody
2D, czyli takie, w ktorych dane ulozone sa nie tylko
w poziomie, ale i w pionie. Dzigki temu rozwigzaniu, ilo$¢
przechowywanych danych oraz szybko$¢ ich detekcji przez Rys. 1. Przyktad kodu QR w wersji 2
urzadzenia odczytujace wielokrotnie wzrosta. Moga one
pomiesci¢ od kilku do kilku tysigcy znakow, co przeklada sig Kod QR (Rys. 1.) zostal opracowany w 1994 roku przez
na ich uniwersalnosc. japonska firm¢ Denso-Wave, w celu przyspieszenia
identyfikacji  przez  czytniki, przedmiotdow  szybko
Do tej pory powstato wiele standardow, jednak ze wzgledu poruszajacych si¢ wzglgdem nich. Poczatkowo uzywany
na swoje wady i zalety oraz wymagania jakie sg przed nimi w przemysle transportowym i logistyce, szybko zostal
stawiane, do najbardziej popularnych naleza: Data Matrix, zaadoptowany przez inne galezie gospodarki. Stato si¢ to za
PDF417 oraz kod QR (ang. Quick Response code). Kazdy sprawa upowszechnienia si¢ smartfonow i tabletow, zniesienia
ztych typéw ma swoje zastosowanie w konkretnych licencji na jego stosowanie oraz duzej ilosci oprogramowania
segmentach przemystu. Pierwotnie kody 2D wykorzystywane i bibliotek do jego generowania.

byly w logistyce, transporcie i handlu, ale wraz z rozwojem
technologii cyfrowych i internetowych, zaczeto
wykorzystywa¢ je rowniez w reklamie 1 celach
rozrywkowych,  takich  jak  technologia  wirtualnej
rzeczywistosci Niestety dane jakie probowano w nich
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Kod QR zostat wigczony do norm ISO' w 2000 roku jako
standard ISO/IEC 18004, ktory definiuje elastyczne
rozwigzanie pos$rod innych kodéow 2D. Oferuje on duza
pojemno$¢ (do 7 tys. znakow), wsparcie obstugi réznych
zestawow  znakéw  (numeryczny  (ang. numeric),
alfanumeryczny (ang. alphanumeric), binarny (ang. byte data)
i Kanji), funkcje zapewniajace szybkie i niezawodne wykrycie
pod wplywem zmiennego o$wietlenia, zmian polozenia
iorientacji oraz wbudowang czteropoziomowa korekcje
btedow  algorytmem Reeda-Solomona, ktéra mozna
przywroci¢ od ok. 7% do ok. 30% uszkodzonych danych.
Charakteryzuje si¢ modularng i stalo wymiarowa struktura.
Oznacza to, ze sklada si¢ z modulow bedacych zrodiem
niesionej informacji, a liczba modutéw w poziomie i w pionie
jest stata w obregbie danej wersji. Modut jest najmniejsza
jednostka informacji przechowywanej w kodzie QR, gdzie
ciemny modut oznacza binarng jedynke, a jasny zero. Kod QR
wystepuje w 40-stu wersjach, ktore determinujg liczbg
modutéw, co za tym idzie ilo§¢ danych mozliwych do
przechowania [1, 2].

2.2. Tryb ,,Structured append”

Jedna z funkcjonalno$ci standardowego kodu QR, jest tryb
»structured append”, umozliwiajacy polaczenie w sekwencji
do 16-stu symboli kodu QR lub podzielenie jednego kodu QR
na nawet 16 mniejszych kodéw (Rys. 2.).

W tym trybie kody moga by¢ skanowane w dowolnej
kolejnosci, jednak wymagane jest odczytanie ich wszystkich,
zeby poprawnie zrekonstruowac¢ zawartag w nich wiadomosc¢.
Jest to spowodowane nagtéwkami zawartymi
w poszczegblnych symbolach, zawierajacymi informacje
o dlugosci catej sekwencji i pozycji kodu w sekwencji oraz
shuza do weryfikacji czy symbole naleza do jednej i tej same;j
sekwencji. [1]

Rys. 2. Przykiad uzycia trybu "Structured append" do podzielenia kodu
QR w wersji 4. na cztery kody w wersji 1. [1]

2.3. Kompresja danych

Maksymalna pojemno$¢ kodu QR w wersji 40. wynosi
ponad 7 tys. znakéw, ale jednocze$nie taki kod moze by¢
nieczytelny lub za duzy do umieszczenia go w pewnych
miejscach. Najlepszym w takim przypadku rozwigzaniem jest

! Migdzynarodowa Organizacja Normalizacyjna (ang. International
Organization for Standardization)

zmniejszenie ilosci danych i uzycie nizszej wersji kodu,
jednak aby to osiggnaé bez ich utraty, trzeba uzy¢ algorytméow
kompresujacych. Jest to bardzo dobra metoda, aby
»zapakowa¢” nawet megabajty danych. Niestety, czytniki
kodow QR domyslnie nie wspieraja kompresji danych, co
ogranicza stosowanie tej techniki tylko dla dedykowanych
czytnikdbw. Aby przyspieszy¢ wybor odpowiedniego
algorytmu i jego interpretacj¢ przez czytnik, mozna uzy¢
wbudowanej w kod QR funkcjonalno$ci — Extended Channel
Interpretation (ECI). Stuzy ona do informowania systemu

odbiorczego, ze odczytane dane wymagaja pewnego
okreslonego dekodowania, dekompresowania i/lub
deszyfrowania, zanim bedzie mozna skorzysta¢ zich

zawartosci [3].
2.4. Kody 3D

Nazywa si¢ tak kody, ktore oprocz dwoch wymiardw
odpowiadajacym  zapisywaniu informacji w poziomie
i wpionie, posiadaja trzeci wymiar, ktorym jest kolor.
Kazdemu kolorowi, mogacemu wystapi¢c w danym kodzie,
przypisana jest inna warto$¢, odpowiadajaca ciagowi kilku
bitéw, w przeciwienstwie do jedno-bitowego kodu QR.

Uzywa si¢ w nich zazwyczaj 8-bitowej przestrzeni
koloréow RGB, ktora oferuje 16 777 216 roznych kolordéw. Jest
to uwarunkowane tym, ze aparaty cyfrowe glownie w tej
przestrzeni pracujg oraz jest to podstawowa przestrzen dla
plikoéw graficznych.

16 777 216 = 256 x 256 x 256 = 28 x 28 x 28 = 2% =2" (1)

n = logy(liczba uzytych kolorow) 2)

gdzie: n — liczba kodéw QR mozliwych do potaczenia

Kazdy kanat tej przestrzeni oferuje po 256 rdéznych
odcieni, co réwna si¢ mozliwosci zwigkszenia pojemnosci
kodu QR 24-krotnie (1). Na podstawie rownania (2), mozna
stwierdzi¢, ze 2" niezaleznych koloréw jest potrzebnych do
zakodowania n liczby kodow QR, co za tym idzie dla kazdego
odrebnego wzoru binarnego jest przypisana odrgbna
kombinacja wag kanatow R, G, B [4].

Na podstawie technik przedstawionych w dalszej czesci
rozdzialu, mozna wydzieli¢ dwa rodzaje wyznaczania
koloréw dla pojedynczych modutow:

e Pozycyjne — polegajace na laczeniu kilku kodéow QR
wjeden kolorowy kod. Liczba taczonych kodow,
determinuje liczbe bitdw potrzebnych na zakodowanie
informacji z kazdego kodu. Kazdej kombinacji bitow
przypisuje si¢ kolor, a pozycja bitu wyznacza kod,
z ktérego pochodzi informacja. Warunkiem jest uzycie tej
samej wersji kodu we wszystkich wystapieniach.

Kodowanie odbywa si¢ poprzez uzycie operacji logicznej
OR na kazdym module z danej pozycji ze wszystkich
faczonych kodow, a nastgpnie wybranie koloru
odpowiadajacemu przeliczonej wartosci i wstawienie go
na tej samej pozycji w generowanym kodzie. Podczas
dekodowania wykrywany jest kolor modutu z danej
pozycji, a nastgpnie wybierana jest wartos¢ do niego
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przypisana, z ktorej kazda kolejna warto$¢ bitu
przypisywana jest do kolejnych kodow, ktore tworzyly
kod (Rys. 3.).

(b)

QR3
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Rys. 3. Przyklad kodowania trzech czarno-biatych stow kodowych do
jednego kolorowego stowa kodowego (a) i dekodowania kolorowego stowa
kodowego do trzech wartosci binarnych (b), w kolorowym kodzie QR

e Warto$ciowe — polegajace na tworzeniu kodu w sposob
analogiczny do kodu QR. Liczba koloréw wybranych do
zakodowania informacji, determinuje liczbe bitdw
potrzebnych na zakodowanie jednego modutu. Kazdemu
kolorowi przypisuje si¢ warto$¢ jaka reprezentuje.
Kodowanie odbywa si¢ poprzez wyodrgbnienie kolejnych
ciggow bitow, wybieranie koloru im odpowiadajacego
i wstawianie go na odpowiedniej pozycji w generowanym
kodzie. Podczas dekodowania wykrywany jest kolor
modutu z danej pozycji, a nastgpnie wybierana jest
warto$¢ do niego przypisana, ktora jest dotgczana do
dekodowanej informacji (Rys. 4.).
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Rys.4.  Przyktad kodowania ciaggu znakéw do kolorowego stowa
kodowego, poprzez wyznaczenie poszczegdlnych wartosci z ciggu bitow (a) i
dekodowania kolorowego stowa kodowego do ciagu bitow reprezentujacych
dane (b)

Ponizej zostaly przedstawione dwie techniki

»pozycyjne” i ,,wartosciowe”.

1) Color QR code

po

Jest to technika ,,pozycyjna”, polegajaca na taczeniu trzech
standardowych (czarno-biatych) kodow QR w jeden
kolorowy, wykorzystujac kanaty przestrzeni barw CMY do
kodowania i RGB do dekodowania. Wzory wyrdéwnania
i synchronizacji pozostaja czarno-biate, natomiast wzorom
detekcji przypisuje sie¢ podstawowe barwy przestrzeni barw
CMY i RGB (Rys. 5.). Dzigki tej operacji czytnik moze
synchronizowaé kolory zeskanowane z oczekiwanymi [5, 6,
71.

Rys. 5.
2) Paper Memory Code (PM Code)

Przyktad Color QR code [6]

Jest to jeden z pierwszych zaprezentowanych kodéw 3D
bazujacych na kodzie QR. Kodowanie danych odbywa si¢ w
identyczny sposob jak w poprzedniej metodzie, jednak w tym
przypadku pracuje na calej gamie przestrzeni kolorow RGB,
dajac mozliwos¢ potaczenia od 3 do 24 czarno-biatych kodow
QR. Jest to jednak liczba zarezerwowana do uzytku lokalnego
lub w Internecie. Do zastosowan mobilnych, Wynalazca PM
Code sugeruje taczenie od 3 do 8 kodow QR. W PM Code,
kolory wzordéw detekcji (ang. finder pattern), wyréwnania
(ang. alignment patterns) i synchronizacji (ang. timing
patterns) oraz strefy ciszy (ang. quiet zone) sa odwrdcone
w poréwnaniu do QR code (Rys. 6.) [8, 9, 10].

Rys. 6. Przyktad PM Code [10]

3) High Capacity Colored Two Dimensional Code

(HCC2D)

Jest to technika ,,warto$ciowa”, dzigki temu wymiar kodu
HCC2D dostosowywany jest do rzeczywistego rozmiaru
danych wejsciowych. Wszystkie stale elementy kodu QR wraz
z informacjg o wersji i formacie pozostaja w tym kodzie
niezmienne. Poza tym, udostgpnia wszystkie funkcjonalnosci
standardowego kodu QR oraz jest z nim w 100%
kompatybilny, czyli czarno-biaty kod HCC2D, zostanie
bezproblemowo zdekodowany przez czytniki kodow QR. Jesli
kod sktada si¢ z co najmniej czterech koloréw. Dochodzi
dodatkowy element kodu — paleta uzytych barw (ang. color
palette pattern) — zawierajagca posortowane wedtug jasnosci
kolory, ktore determinuja kombinacje bitow do nich
przypisane oraz pozwala na lepsze dekodowanie, w przypadku
powstania zmiany zabarwienia kodu pod wplywem S$wiatla
(Rys. 7) [4, 11, 12].

Color Palette Pattern

8 Colors Palette

8 Colors Palette

Color Palette Pattern

Rys. 7. Przyktad HCC2D z uwzglednieniem palety uzytych barw [12]
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4) Colored Quick-Response Code (CQRcode)

Jest to rowniez technika ,,warto$ciowa”, jednak ogranicza
si¢ ona do czterech kolorow — trzech podstawowych kolorow
przestrzeni RGB i biatego. CQR Code ma tylko jeden rozmiar
wersji, skladajacy si¢ z 49x49 modutow (wersja 8. kodu QR).
W poréwnaniu do standardowego kodu QR w tej wersji, CQR
Code wspiera tylko kodowanie danych binarnych i korekcje
btedéw oparta o algorytm Reeda-Solomona, natomiast nie
wystepuja wzory wyrdéwnania, synchronizacji oraz informacje
o wersji (Rys. 8) [13].

Rys. 8.  Budowa i przyktad CQRcode [13]

3. Propozycja metody zwiekszenia pojemnosci kodu QR
- Hexa QR Code

W przeciwienstwie do zaprezentowanych w poprzednim
rozdziale technik, zaproponowana metoda nie generuje ani nie
modyfikuje w zaden sposob generowania ,ciata” kodu QR.
Stuzy ona do przygotowania miejsca, w ktorym dane symbole
majg by¢é umieszczone. Zostaly w niej wykorzystane dwie
glowne jego =zalety — mozliwos¢ odczytu z dowolnej
perspektywy. Kolejnymi waznymi cechami byty staty wymiar
oraz forma kwadratu. Termin kod 3D zostal potraktowany w
tym przypadku bardziej dostownie, poniewaz do jego

generowania  wykorzystano  geometri¢  przestrzenng i
technologi¢ 3D.
Rys. 9.  Przyktad Hexa QR Code w wersji 2.

Generowanie kodu odbywa si¢ poprzez wykorzystanie
sze$cianu, ktory rzutowany jest izometrycznie na jeden z jego
wierzchotkow pod katem 45°. Wierzchotek ten, wyznacza
srodek tak powstatego na rzutowanej ptaszczyznie szesciokata
foremnego, za$ osie wyznaczaja krawedzie oraz S$ciany
szescianu wykorzystywane w kolejnych krokach. Nic jednak
nie stoi na przeszkodzie, zeby uzy¢ przeciwnych krawedzi.
Powstanie w ten sposob odwrocona o 180° wersja tej metody.

Do wypehienia wyznaczonych §cian, moga zosta¢ uzyte
trzy niezalezne kody QR lub zalezne od siebie kody QR
utworzone przy uzyciu trybu ,.structured append”. Mozliwe
jest réwniez uzycie kodow 3D, wspierajacych wyzej

wymienione wymagania, aby dodatkowo zwigkszy¢ ich
potencjat. Symbol ,lewy” wypelnia §ciang bez modyfikacji.
Natomiast symbole ,,prawy” i ,,dolny”, podczas wypelniania
tych $cian, musza zosta¢ obrécone odpowiednio o 90°i o 180°
zgodnie z ruchem wskazowek zegara (Rys. 10.). Dzieki tej
operacji kazdy z katow szeéciokata posiada po dwa wzorniki
pozycji, a kody zwrdécone sg ku $rodkowi figury. Waznym
elementem jest pozostawienie oryginalnej lub nawet nieco
wigkszej strefy ciszy kazdemu kodowi w trakcie wypetniania,
co umozliwi odczytanie ich réwniez zwyktym czytnikiem.

(a)

] (b)

(m]
(m]

Rys. 10. Schemat kodowania (a) i dekodowania (b) Hexa QR Code

Odczytywanie kodu polega na podzieleniu go na trzy
czgéei wzdhuz linii, ktére wyznaczaly poprzednio uzywane
krawedzie. Nastgpnie kazdy z tak utworzonych obrazkoéw
nalezy wczytywaé do dekodera kodow QR (Rys. 10.).

3.1. Implementacja

Ze wzgledu na wykorzystane w algorytmie kodowania
bryly i figury geometryczne, najprostszym sposobem na jego
implementacje bylo wykorzystanie grafiki 3D. Oferuje ona
wszystkie  przedstawione @~ w  zalozeniach  operacje
i przeksztalcenia. Dodatkowo algorytm ten moze by¢
zaimplementowany nie tylko w jezykach programowania
wysokiego lub niskiego poziomu, ale rowniez w programach
do obrobki grafiki trojwymiarowej. Zaleznie od wybranej
techniki, tworzenie i renderowanie grafiki 3D, odbywa si¢
w inny sposob i przy uzyciu innych metod, jednak ponizsze
instrukcje sg uniwersalne.

Podstawowym krokiem jest stworzenie wirtualnej sceny,
do ktorej dodawane beda kolejne wymagane obiekty.
Pierwszym z nich jest wirtualna kamera, rzutujaca
izometrycznie na obiekty ustawione w jej polu ,,widzenia”. To
ona wizualizuje 1 generuje zdjgcie przygotowanej sceny.
Wizualizacja bazuje jednak na $wietle, dlatego jego
utworzenie jest kolejnym krokiem przy tworzeniu sceny.
Najlepszym w tym przypadku wyborem, bylo uzycie tak
zwanego $wiatta rozproszonego (ang. ambient light) oraz
przypisanie go do obiektu 3D. Dzigki temu obiekt generuje
$wiatlo na scenie i zapewnia mu rownomierne oswietlenie
zkazdej strony. Wspomnianym obiektem jest sze$cian
o wymiarach 1:1:1, ustawiony w $rodku sceny. Analogicznie
do zatozen, kamera zostata ustawiona tak, aby rzutowata pod
katem 45° na jeden z wierzcholkow bryty. Sciany sze$cianu
zostaty tak przygotowane, aby materiat, czyli obrazy do nich
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przypisywane, nie duplikowaly si¢ oraz wypehialy je
odpowiednio obrocone.

Rys. 11.  Schemat wydzielania obszaréw dekodowania w Hexa QR Code

Ze wzgledu na operacje na zdjgciach i obrazach, w
algorytmie dekodowania zostata wykorzystana grafika 2D
oraz rysowanie na plaszczyznie.

Najwazniejszym elementem jest wyznaczenie trzech
jednakowej dlugosci odcinkéw, ktorych jeden punkt jest
wspolny dla wszystkich, natomiast odcinki byty odchylone od
siebie pod katem 120° tak aby ich punkty tworzyly
wierzchotki trojkata réwnobocznego. Dzigki temu mozliwe
jest wykorzystanie ich w kolejnych krokach.

Na rysunku 11. zostaly przedstawione trzy czgsci A, B i C,
wycinane z wczytanego obrazu, stanowiace obszary, w
ktorych dekoder powinien szuka¢ kodow QR. Przed
przystapieniem do wycinania, nastepuje wyznaczenie trzech
dodatkowych punktéw, tworzacych wraz z innymi punktami,
szesciokat foremny. Jednoczesnie tworzone sg rownolegloboki
z odcinkami a, b i c jak przedstawiono na rysunku,
wyznaczajagce miejsca w ktorych powinien znalez¢ si¢ kod.
Wyznaczenie granic dla kazdej czesci, odbywa sie poprzez
wyznaczenie najmniejszych i najwigkszych wartosci x1i vy, z
posrod  wierzchotkow danych figur. Nastgpnie na ich
podstawie wycina si¢ fragmenty z wejSciowego obrazu
i maskuje, czyli zamalowuje si¢ jednolitym kolorem, miejsca
poza granicami poprzednio wyznaczonych réwnolegtobokow.
Ma to na celu zapobieganie powstawania przektaman podczas
wykrywania kodu QR, gdyz fragmenty sasiednich kodow
mogly by znalez¢ si¢ w wycietym obrazie. Aby przyspieszy¢

ten proces, kazda cze$¢ powinna by¢ przetwarzana
rownolegle.
4. Testy zaimplementowanego algorytmu

W  celu implementacji 1 przeprowadzenia testow

powyzszych algorytmow, zostata przygotowana aplikacja na
komputer stacjonarny w technologii WPF, generujaca
idekodujaca Hexa QR Code, przy uzyciu biblioteki
Zxing.NET [14]. Testy zostaly podzielone na dwa etapy, oba
przeprowadzone na jednym Kkomputerze stacjonarnym
wyposazonym w procesor Intel Core i5 1,6 GHz, 8 GB
pamigci RAM i kartg graficzng Nvidia GeForce GT 2 GB.

W pierwszym etapie, wygenerowane symbole byty od razu
wezytywane do dekodera, aby sprawdzi¢ jego mozliwosci,
oraz to jaka jakos$¢ jest potrzebna, aby poprawnie odczytac
nawet najwyzsze wersje kodu QR. Drugi etap miat na celu

przetestowanie Hexa QR Code’u w bardziej ,,naturalnych”
warunkach.

Do testow zostalo wygenerowanych pig¢ Hexa QR
code’ow w rozdzielczosci 1000x1000 px (Rys. 12.). Cztery
w danym zestawie skladaty si¢ z kodow QR o takiej samej
wersji (1., 7., 20. i 40.), natomiast jeden sktadat si¢
z kombinacji trzech réznych wersji (5., 6. 1 8.). Zostaly one
wydrukowane drukarka atramentowa Canon MG3053
i laserowag Brother HL-2250DN, a jako probki postuzyly ich
zdjecia, zrobione w $wietle lampki biurowej oraz w $wietle
dziennym w nastonecznionym 1 zacienionym miejscu,
wbudowanym aparatem cyfrowym 8 Mpx w Huawei P8 Lite
(Rys. 13). Symbole =zostaly wydrukowane w roznych
wielkos$ciach, poniewaz w przeciwnym wypadku byly by
catkowicie nieczytelne. Aby zosta¢ poprawnie odczytane
przez dekoder, musiaty by¢ uprzednio przygotowane. Nalezalo
z kazdego zdjecia wycia¢ fragment w ksztatcie kwadratu tak,
aby jego $rodek pokrywat si¢ orientacyjnie ze $rodkiem
symbolu.

Wersja 7
51x53cm

Wersja 19
7x8cm

g ES\

§

Wersja 40
8,2x9,4cm

Wersja 5, 6,8
4,4x4,5¢cm

ot mtgq

B G

Rys. 13.  Zdjgcia symboli w wersji 1. wydrukowane przy uzyciu drukarki
atramentowej (wiersz 1.) i drukarki laserowej (wiersz 2.), wykonane
w §wietle dziennym w nastonecznionym (kolumna 1.) i zacienionym
(kolumna 2.) miejscu oraz w §wietle lampki biurowej (kolumna 3.)

Niestety mozliwosci odczytu Hexa QR Code, sa
uzaleznione od mozliwosci odczytu biblioteki dekodujace;.
W niniejszej pracy zostalta  wykorzystana  biblioteka
ZXing.NET, ktora jest bardzo dobrym wyborem w przypadku
odczytywania kodow QR, ustawionych na  wprost
z niewielkim marginesem btedu. Znieksztatcenia wynikajace
z odmiennego sposobu odczytywania symbolu, powoduja
wtym przypadku niestabilne zachowanie si¢ dekodera,
a wykrycie kodu QR zaszytego w Hexa QR Code, jest czgsto
losowe. Trudnosci z dekodowaniem kodu QR objawiaty sie,
gdy pochylony symbol byt obrécony o kat 150°, 240° lub 330°
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(#10° — 15°) wzgledem $rodka, a po przeprowadzeniu kilku
dodatkowych testow przy uzyciu tej biblioteki oraz biblioteki
ZXing [15], okazalo si¢, ze wptyw na wykrycie takiego kodu
ma réwniez jego potozenie i rozmiar na obrazie wejsciowym
(Rys. 14).

Granica obrazu wejsciowego

3, ®1{%
e

,éa\

Kod QR niewykrywany Kod QR wykrywany

Rys. 14. Wplyw potozenia pochylonego symbolu i rozmiaru obszaru
roboczego, na mozliwo$¢ jego wykrycia przez bibliotekg ZXing.Net i ZXing

5. Wnhnioski

Przedstawiona w niniejszej pracy metoda zwickszenia
pojemnosci kodu QR jest innowacyjna, jednak testy wykazaly,
Ze nie jest pozbawiona wad.

Zaproponowany algorytm kodowania jest prosty i w duzej
mierze korzysta z mozliwo$ci grafiki 3D, co wspomaga jego
przenos$nos¢ pomiedzy technologiami. Dlatego moze by¢
zaimplementowany nie tylko w jezykach programowania
wysokiego lub niskiego poziomu, ale jest to rowniez mozliwe
w programach do obrobki grafiki trojwymiarowej. Takie
rozwigzanie moze pomoc W ograniczeniu kosztow jego
implementacji, na przyktad poprzez uzywanie bezplatnego
oprogramowania.

Tabela 1. Pordwnanie wynikow dekodowania Hexa QR code, otrzymanych podczas testow

Typ zdjeé Warunki Obrot Wersja 1 Wersja 7 Wersja 19 Wersja 40 Wersja 5,6,8

0° 2/3 3/3 X X 2/3

Wygenerowane - 13° 3/3 2/3 2/3 X 2/3

46° 3/3 3/3 1/3 X 3/3

Dzienne - 0° 1/3 3/3 X X 2/3

nastonecznione 13° 213 13 X X 213

46° 3/3 2/3 X X 2/3

. 0° 1/3 3/3 1/3 X 1/3

O N s s X X

46° 1/3 2/3 X X 1/3

Sztuczne - 0° 3/3 2/3 1/3 X 2/3

lampka biurowa 13° 2/3 2/3 1/3 X 2/3

46° 3/3 2/3 X X 2/3

Dazienne - 0° 3/3 X X X 2/3

nastonecznione 13° 2/3 X X X 23

46° 3/3 X X X 2/3

. 0° 2/3 1/3 X X 1/3

Jai | e i X X X

46° 3/3 X X X X

Sztuczne - 0° 3/3 X X X 1/3

lampka biurowa 13° 23 X X X 23

46° 3/3 X X X 1/3

Takie ograniczenie, miato szczegdlny wpltyw na dolny
obszar wykrywania, poniewaz kod QR w nim zawarty nie
zawsze byl wykrywany przez dekoder. Wczytanie obrazu
zHexa QR Code obréoconym pod odpowiednim katem na
szczeScie pomagato (Rys. 15.), dlatego w drugim etapie,
wszystkie przygotowane zdjecia zostaty dodatkowo obrocone
o kat 13° oraz 46°. W tabeli 1. zostaly zestawione wyniki
testow wykrycia symboli dla poszczegolnych konfiguracii.

" oJ: %Zﬂ 5"«&*%;’? %Eiag

Obrét 46,27
Wykryte wszystkie

Obrét 0°
Wykryte lewy i prawy

Obrot41,11°
Wykryte gomy i dolny

Obrst 60
Wykryte wsaystkie

Rys. 15. Wplyw obrotu Hexa QR Code, na mozliwo$¢ wykrycia
poszczegblnych kodow QR przez bibliotekg ZXing.Net i ZXing

Fundamentalng rol¢ odgrywa tu dekoder symboli, ktory
rowniez musi by¢ przystosowany do pracy w warunkach, jakie
przewiduje  specyfikacja kodow QR mozliwosci
odczytywania symbolu z réznej perspektywy. Technika ta nie
ogranicza si¢ tylko do kodow QR. Stuzy ona do
przygotowania miejsca, w ktorym dane symbole majg by¢
umieszczone, zatem uzycie kodu, ktory wspiera mozliwosc
odczytania pochylonego Iub obréconego symbolu, jest
mozliwe. Zalecane jest jednak, aby zaréwno symbol jak
i wydruk byly jak najlepszej jakosci, a wybrany rozmiar byt
adekwatny do wybranej wersji symbolu, tak aby zapewnié
jego poprawne odczytanie w réznych warunkach.

W poréwnaniu do przedstawionych w rozdziale 2.4 metod
korzystajacych z koloru do zwigkszenia pojemnosci symbolu,
Hexa QR Code zajmuje 2,6 razy wigce] powierzchni
drukowanej. Porownujac go jednak z trzema standardowymi
kodami QR, ulozonymi obok siebie w podobnym stylu (dwa
na gorze, jeden na dole), zajmuje 0,86 razy mniej miejsca.
Atutem tez jest wsparcie odczytania kazdego z zawartych
symboli przez standardowe czytniki kodéw QR.
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Ze wzgledu na uzycie nieprofesjonalnych drukarek oraz
ograniczenie rozdzielczosci generowanego symbolu do
1000x1000 px, jakos¢ wydrukow testowych byta niska,
dlatego najlepiej dekodowane byty kody w wersjach 1. — 8.
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zapotrzebowania na wytwarzanie oprogramowania, ktore jest
1. Wstep dedykowane na urzadzenia mobilne.

Dominujaca czescia rynku z perspektywy
wykorzystywanego  oprogramowania  przez  zwyklych
uzytkownikow staty si¢ niewatpliwie smartfony. Urzadzenia te
nie shiza juz tylko do wysylania wiadomosci sms, czy '

(Mo

dokonywania potaczen glosowych z innym odbiorca, jak to
mialo  miejsce  wprzypadku  pierwszych  telefonow i,
komorkowych, ale umozliwiaja wykonywanie wielu réznych ‘
czynnos$ci. Czynnosci te moga by¢ zwigzane z pozyskiwaniem I l ‘
informacji, wykorzystaniem wbudowanych czujnikow l I I I I l I I![ I I l
i synchronizacja z innym sprzetem, czy tez oprogramowaniem.
Telefony moga by¢ réwniez wykorzystywane do wspierania
operacji biznesowych, takich jak dokonywanie platnosci, COMSCORE
a takze stuza celom czysto rozrywkowym. Niewatpliwg zaleta
tych urzadzen, przyczyniajacg si¢ do popularnosci jest ich Rys. 1.  Poréwnanie uzycia urzadzen mobilnych oraz desktopowych przez
kompaktowy rozmiar, dzigki czemu kazdy moze mie¢ je uzytkownikow przy wykorzystaniu dhuzszym niz 2 minuty [1]
zawsze pod reka.
Od niedawna rynek technologiczny dotyczacy rozwigzan

Rynek urzadzen mobilnych swoja popularnoscia mobilnych si¢ zmienit. Zaczely pojawia¢ si¢ nowe
przewyzszyt rynek urzadzen desktopowych. Uzytkownicy technologie, ktdre czgsto pozwalaja na budowanie aplikacji na
wiecej czasu spedzajg z urzadzeniami mobilnymi, do ktérych wiele roéznych platform sprzetowych. Pozwala to na
zaliczaja si¢ rowniez tablety, niz z komputerami osobistymi zaoszczedzenie czasu ipienigdzy, poniewaz stworzenie

klasy PC [1]. Taka sytuacja spowodowala nagly wzrost natywnych aplikacji na kazda platform¢ wymaga innego
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podejscia i znajomosci wielu technologii. Do rozwiazan cross-
platformowych zalicza si¢ roéwniez technologia Xamarin.
Technologia Xamarin powstata w 2011 roku, a w 2016 zostata
przejeta przez firmg¢ Microsoft.

2. Xamarin

Technologia ta pozwala na tworzenie oprogramowania na
wielu urzadzeniach zréznymi systemami operacyjnymi.
Wykorzystywana jest glownie do tworzenia aplikacji na
telefony z systemem Android, Windows Mobile oraz 10S, ale
jej mozliwosci sa znacznie wigksze. Pozwala réwniez na
tworzenie aplikacji na telewizory, tablety oraz wszystkie
urzadzenia wspierane przez technologie UWP [2].

Technologia UWP (ang. Universal Windows Platform)
umozliwia tworzenie aplikacji uniwersalnych na platformy o
bardzo réznej wydajnosci sprzgtowej oraz rozmiarze ekranu.
Mozliwe jest tworzenie aplikacji zaczynajac od urzadzen
wbudowanych az do wielkich tablic interaktywnych Surface
Hub oraz budowanie aplikacji na komputery z systemem
Windows [3].

Glowna zaleta technologii Xamarin jest mozliwosé
pisania aplikacji z wykorzystaniem jezyka C# wykorzystujac
platforme programistyczng .NET. w obu podejéciach jakie
stosuje technologia Xamarin wspotdzieli si¢ logike biznesowa,
ktora wykorzystywana jest w kazdym urzadzeniu, na ktore
buduje si¢ program. Metody biznesowe tworzy si¢ raz i sg one
dostepne dla kazdej platformy [4].

W niniejszej pracy badania skupig si¢ jedynie na
urzadzeniach mobilnych, wykorzystujacych system Android,
dlatego tez dalsze opisy begda dotyczyty jedynie tego systemu.
Sa to Xamarin Forms i Xamarin Native.

2.1. Xamarin Forms

Xamarin Forms pozwala nie tylko wspotdzieli¢ logike
biznesowa, ale rowniez graficzny interfejs uzytkownika. Wiele
platform sktada si¢ z bardzo podobnych komponentow, takich
jak etykiety, pola tekstowe, przyciski, czy mozliwos¢
wyswietlania listy elementéw. Xamarin Forms dostarcza
wspoélnego interfejsu, ktory zostaje odpowiednio tlumaczony
na natywne rozwigzania [5].

Xamarin Forms wykorzystuje bardzo podobny styl
tworzenia aplikacji, jak wczesniejsze technologie firmy
Microsoft, czyli technologi¢ Universal Windows Platform,
czy starsza technologi¢ Windows Presentation Foundation.
W podanych  rozwigzaniach do tworzenia interfejsu
uzytkownika wykorzystuje si¢ pliki XAML. Sa to pliki XML
ze zdefiniowanymi atrybutami stuzacymi do tworzenia
graficznych komponentow. Tak jak w plikach XML, tak pliki
XAML maja struktur¢ drzewiasta, poniewaz dany element
moze si¢ zawiera¢ w innym elemencie [6].

Oprécz plikéw XAML, wystepuja tutaj pliki z kodem
wjezyku C#, w ktorym mozna tworzy¢ rézne funkcje do
programu. Kazdy plik XAML jest powigzany z klasa C#
odpowiadajgcg stronie graficznej, w ktdrej mozna w sposob

programistyczny zarzadza¢ elementami GUI. w aplikacji
tworzonej w podejsciu Forms zostal przyjety wtasnie taki styl
pisania  aplikacji, ktory wykorzystuje pliki XAML
z powigzanymi plikami C#. Taki sposob pisania programow
nosi nazwe wzorca widoku autonomicznego [7].

2.2. Xamarin Native

Drugie podejscie pozwala na tworzenie natywnych
aplikacji, dostosowanych pod kazda platforme z osobna. Nie
ma tutaj, jak wprzypadku Xamarin Forms, mozliwosci
wspoéldzielenia interfejsu uzytkownika, ale cata logika
biznesowa moze by¢ wykorzystywana na kazdej platformie
sprzgtowej.

Architektura oraz sposob pisania aplikacji jest w zasadzie
identyczny, jak podczas tworzenia tej aplikacji wich
macierzystych technologiach. Na systemie Android wystgpuja
klasy aktywnosci wraz zich cyklem zycia, pliki XAML
z graficznym interfejsem uzytkownika, czy tez ushugi. R6znica
jest jedynie inne $rodowisko programistyczne oraz
wykorzystywany jezyk, wraz z wprowadzonymi konwencjami
(np. nazwa metody rozpoczynajaca si¢ wielka litera) [8].

Podejscie to pozwala pisa¢ aplikacje bardziej ztozone niz
oferuje Xamarin Forms ze wzgledu na wykorzystywanie API
danej platformy, bez konieczno$ci wspotdzielenia jej z innymi
rozwigzaniami. Duza liczba rozwigzan dostepnych na system
Android jest mozliwa do implementacji podczas korzystania
z Xamarin Native.

2.3. Android

Android w ostatnich latach sukcesywnie zdobywat
popularno$¢ iobecnie jest to najbardziej popularny system
operacyjny, wykorzystywany na urzadzeniach typu smartfon.
Jego udzial w rynku to okoto 75 %, podczas gdy urzadzenia
z systemem i0S zajmujace drugie miejsce maja udzial
okoto 20%. Pozostale systemy operacyjne stracily juz na
znaczeniu i stanowig niewielki procent rynku [9].

Rys. 2. Swiatowy udzial systeméw operacyjnych na urzadzeniach typu
smartphone [9]
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Aplikacje wtym systemie od zawsze mozna tworzy¢
wjezyku Java, oraz od niedawna wjezyku Kotlin,
stworzonym przez firme JetBrains.

Android jest systemem dostarczanym na wielu réznych
urzadzeniach. W maju 2017 r. na konferencji Google 1/0
ogloszono, ze sa ponad 2 miliardy aktywnych urzadzen
z systemem Android.

3. Opis badania

Przy poréwnaniu technologii Xamarin Forms i Xamarin
Native zostang wzigte pod uwage nastepujace czynniki:

e Wydajnosé
rozdziale 3;
Rozmiar zainstalowanej aplikacji;

Rozmiar wygenerowanego pliku instalacyjnego apk;

Liczba linii kodu w projekcie.

aplikacji w przypadkach opisanych w
[ ]
[ ]

W artykule postawiono nast¢pujace hipotezy:

e HI: Aplikacje napisane w technologii Xamarin Native sa
wydajniejsze od tych napisanych w Xamarin Forms pod
wzgledem renderowania elementéw widoku;

H2: Aplikacje napisane w technologii Xamarin Forms
wymagaja poréwnywalnej liczby linii napisanego kodu,
jezeli rozwazana jest tylko jedna platforma.

4. Opis aplikacji testowej

W celu przeprowadzenia badan zostaly stworzone dwa
projekty. Pierwszy z nich zostat przygotowany w rozwigzaniu
Xamarin Forms, adrugi w Xamarin Native. Oba projekty
zostaty dostosowane jedynie dla systemu Android oraz zostaty
zbudowane na podstawie pustego szablonu podczas tworzenia
projektu, dzieki czemu nie zostal wygenerowany nadmiarowy
kod. Oba projekty posiadaja taki sam wyglad
i funkcjonalnosci, dzigki czemu mozna poréwnac parametry
wydajnosciowe  oraz  zobaczy¢  roznice  pomigdzy
technologiami.

Aplikacja sktada si¢ z czterech stron graficznych. Pierwsza
to strona powitalna stuzaca do nawigacji do odpowiednich
testow dostgpnych na innych ekranach (Rys. 3).

TEST STRONY WIZYTOWKI
TEST LISTY AUTOMATYCZNEJ

TEST LISTY GENEROWANEJ RECZNIE

Rys. 3. Widok startowego ekranu testowanej aplikacji
Druga strona (wizytowka) sklada si¢ z prostych
komponentow graficznych, wykorzystywanych

w nowoczesnych aplikacjach mobilnych. Strona ta wyswietla

takie elementy jak etykiety tekstow, pola tekstowe,
przetaczniki, przyciski oraz galeri¢. Caly ekran zostal
dodatkowo ujety w widoku ScrollView (element pozwalajacy
na przesuwanie ekranu i podglad obiektow, ktore si¢ na nim
nie mieszczg) [10]. Zostaty tutaj wybrane jedynie komponenty
dostepne na wszystkie platformy, zeby w prosty sposob dato
si¢ je zaimplementowa¢ w Xamarin Forms (Rys. 4).

Pole wyboru

Galeria

€9 xXamarin
€ xXamarin

Rys.4. Widok ekranu
wykorzystanego obrazka [11]

wizytowki  testowanej  aplikacji,  Zrodlo

Trzecia strona to widok listy. Zastosowano tutaj kontrolki,
ktére pomagaja wpracy ztego typu danymi. w obu
podejséciach jest to kontrolka ListView (Rys. 5). Czwarta
strona jest podobna do strony trzeciej z jedng rdznica - tutaj
elementy listy zostaly dodawane rgcznie, bez korzystania
z wbudowanych komponentow kolekcji. Kazdy wiersz listy
zostal utworzony w sposdb programistyczny, a nast¢pnie
przypisany do widoku, tak aby wszystkie uktadaly si¢
wertykalnie (tak samo jak w stronie trzeciej). Dodatkowo
catos¢ strony jest skrolowana przez uzycie wcze$niej
wspomnianego elementu ScrollView. Dla stron z lista danych
test zostal przeprowadzony dla 1 000, 10000 i 100 000
elementow.

Row 1
Row 2
Row 3
Row 4
Row 5
Row 6
Row 7

Row 8
- - o |

Rys. 5.  Widok ekranu listy rozwijanej testowanej aplikacji

5. Platforma testowa

Aplikacja  zostala  uruchomiona  na

o parametrach pokazanych w tabeli 1.

urzadzeniu

Tabela 1. Parametry urzadzenia testowego

Nazwa parametru Warto$é parametru
System operacyjny Android

Wersja systemu operacyjnego 7.0

Nazwa urzadzenia Honor 8

Procesor CPU Hisilicon Kirin 950
Pami¢g¢ RAM 4,0 GB

Pamie¢ urzadzenia 32 GB
Rozdzielczo$é 1080 x 1920
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6. Wyniki badan

Pierwszym etapem analizy byto sprawdzenie wydajnosci
po utworzeniu testowe] aplikacji poprzez sprawdzenie czasu
potrzebnego na zaladowanie strony (Tabela 2). Poczatkowo
testowana byla strona wizytowka, a kazdy test roznil si¢ od
siebie liczbg obrazdéw umieszczonych wewnatrz widoku.

Tabela 2. Czas tadowania strony wizytowki

Czas [s]
Czas [s] .
Nazwa testu . . w Xamrin
w Xamarin Native
Forms
Strona w1;ytowka z5 0.164 0.405
obrazkami
Strona wgytowka z 50 0.166 0.430
obrazkami
Strona wizytowka
z 500 obrazkami 0,204 1,399
Strona wizytowka
z 2000 obrazkami 0,317 10,048
Kolejne badanie przeprowadzone bylo na liScie
generowanej automatycznie. Lista ta zawierala rézng liczbe
wierszy w kazdym tescie. w obu przypadkach
wykorzystywany byt komponent ListView (Tabela 3).
Tabela 3. Czas tadowania strony z kontrolka ListView
. . Czas [s] Cazas [s] .
Liczba wierszy . . w Xamrin
w Xamarin Native
Forms
1 000 wierszy 0,144 0,221
10 000 wierszy 0,400 0,252
100 000 wierszy 2,843 0,464
1 000 000 wierszy 27,832 2,317
10 000 000 wierszy 284,793 21,629

Ostatnie badanie przeprowadzane bylo roéwniez na
generowaniu listy elementéw, jednak teraz byty one dodawane
reczenie (programowo) do layoutu, uktadajacego elementy
jeden pod drugim. Wyniki prezentuje tabela 4.

Tabela 4. Czas tadowania strony z generowana r¢cznie lista

Czas [s]
. . Czas [s] .
Liczba wierszy . . w Xamrin
w Xamarin Native
Forms
1 000 wierszy 0,389 1,9
10 000 wierszy 2,912 112
50 000 wierszy - -
100 000 wierszy - -

Powyzsza analiza przeprowadzona byla réwniez dla
50 000 oraz 100 000 wierszy, jednak czas oczekiwania na list¢
w podejsciu Forms byl wiekszy niz pot godziny ibadania
zostaly przerwane.

Analiza rozmiaru aplikacji zar6wno po zainstalowaniu, jak
przygotowaniu do procesu instalacji w postaci pliku apk.

Ostatni test zwigzany byl z liczba linii kodu potrzebnego
do napisania testowych aplikacji. Platforma GitHub, na ktorej
przechowywane byty projekty w postaci dwoch oddzielnych
prywatnych repozytoriow pozwala na odczytanie tych
informacji, wliczajac wto réozne wygenerowane dodatkowo
elementy (tabela 6).

Tabela 5. Rozmiar aplikacji

Rozmiar [MB] Rozmiar [MB]
Nazwa testu . . w Xamrin

w Xamarin Native

Forms

Rozmiar aplikacji po
utworzeniu projektu 19,50 23,42
w trybie debbuger
Rozmiar aplikacji po
ukonczeniu w trybie 19,43 23,51
debbuger
Rozmiar aplikacji po
utworzeniu projektu 15,30 18,01
w trybie release
Rozmiar aplikacji po
ukonczeniu w trybie 15,32 18,11
release
Rozmiar apkpo 14,2 17,5
ukonczeniu aplikacji
Rozmiar apk po 142 17,5
utworzeniu projektu

Tabela 6. Liczba linii kodu potrzebnej do utworzenia aplikacji

. - Liczba linii

Liczba linii .
Nazwa testu . . w Xamrin

w Xamarin Native

Forms
Liczba linii kodu po
wygenerowaniu 731 7727
projektu
Llcz,ba 11@11 kOd}l po 7047 10029
ukonczeniu projektu
Liczba linii kodu
potrzebna na 301 198
implementacje
7. Analiza wynikéw

Pierwszy test polegal na zmierzeniu czasu wczytywania
strony zawierajacej r16zng liczbe obrazkéw. Wyniki
jednoznacznie wskazuja, ze Xamarin Native jest szybszy —
zarowno przy matej iduzej liczbie obrazkow. Im wiecej
obrazow, tym wicksza przewaga. Xamarin Native poradzit
sobie  bez  problemu nawet 22000  obrazkdéw
w akceptowalnym czasie — 317 milisekund podczas gdy
Xamarin Forms potrzebowat ponad 10 sekund (Rys. 6).

Drugi test polegal na porownaniu szybko$ci wezytywania
listy z danymi. Przy 1000 elementéw Xamarin Native okazat
si¢ szybszy, natomiast przy wigkszej liczbie elementdéw
znacznie lepiej wypada Xamarin Forms. Nalezy jednak
zaznaczyC, ze testowana byla kontrolka ListView, ktora dla
natywnej aplikacji androida nie jest juz zalecana na rzecz
wykorzystywania wydajniejszego komponentu RecyclerView
[12] (Rys. 7).

Badania  przeprowadzone na potrzeby artykutlu
,Performance analysis of native and cross-platform mobile
applications” [4] rowniez dotyczyly wydajnosci Xamarin
Native 1 Xamarin Forms, ale skupiono si¢ na innych
aspektach aplikacji. Poréwnano wydajnos¢ obliczeniows,
czas odczytu plikow, szybkos¢ pobierania obrazkow oraz czas
wyznaczania  polozenia.  Eksperyment nie  wskazat
jednoznacznie wydajniejszego rozwigzania - Xamarin Native
okazato si¢ szybsze w przypadku pobierania obrazkow i
odczycie oraz zapisie plikow, natomiast Xamarin Forms byto
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szybsze w wyznaczaniu potozenia i obliczeniach. Rdznice
pomiedzy podejSciami okazaly si¢ mniejsze niz w tym
eksperymencie, gdzie wykorzystanie Xamarin Native okazato
si¢ znacznie wydajniejsze w wigkszosci przeprowadzonych
testow [4].

Czas tadowania strony wizytowki

12
10
8
)
(5]
T 6
o
4 .
W Xamarin
2 Native
l B Xamarin
0 — . — - _— o Forms
5 50 500 5000
Liczba obrazkow
Rys. 6.  Wykres pomiaru czasu zatadowania strony z wizytowka
Czas tadowania strony z
kontrolkga ListView
1000
= 100 W Xamarin
% .
o Native
2 10 .
" W Xamarin
8 Forms
1 I I
103 100 10M5 10% 1007
Liczba wierszy
Rys. 7.  Wykres w skali logarytmicznej pomiaru czasu zaladowania strony

z kontrolka ListView

Kolejny test polegal na zmierzeniu czasu wczytywania
listy przy rgcznym dodawaniu jej elementéw. Sposéb ten
okazat si¢ duzo wolniejszy przy obu podejsSciach, natomiast
znacznie lepiej wypadl Xamarin Native. Przy 1000 wierszy
na weczytanie wystarczyto niecale 400 milisekund, co jest
czasem  akceptowalnym, natomiast Xamarin Form
potrzebowal prawie 2 sekundy (Rys. 8). Ze wzgledu na
szybki wzrost czasu tadowania wraz ze wzrostem liczby
elementow testy dla 50 000 i 100 000 wierszy nie zostaly
przeprowadzone. Juz przy 10 000 wierszy czasy przestaty by¢
akceptowalne - w przypadku Xamarin Native byly to prawie
3 sekundy, a w przypadku Xamarin Forms prawie 2 minuty.
Dziesigciokrotnie wigkszej liczby wierszy nie udato sig
zaladowaé w obu podejsciach, dla Xamarin Native system

Android wylaczyt aplikacje po paru minutach od proby
wczytania. Dla Xamarin Forms aplikacja probowata wczytaé
dane przez ponad godzing, jednak bez zadnego skutku -
widok nie zatadowal si¢. Nalezy rowniez wspomnieé¢, ze
w podejsciu Xamarin Forms, dla 100 000 wierszy, podczas
przewijania wystgpowaly odczuwalne przyciecia, w drugim
podejsciu nie bylo takiego problemu.

Czas tadowania strony z
manualnie tadowanymi danymi

120
100
80
60
40
20
0

Czas [s]

B Xamarin Native
B Xamarin Forms

1000 10000

Liczba wierszy

Rys. 8. Wykres pomiaru zaladowania

dodawanymi wierszami

czasu strony z manualnie

Ostatnie porownanie dotyczylo wykorzystania miejsca
w pamieci przez aplikacje. w kazdym przypadku rozmiar
aplikacji w Xamarin Forms byl wigkszy o okoto 3 MB, co
stanowi okoto 20% wigcej zajetej pamigci niz w przypadku
aplikacji Xamarin Native.

Mniegjsza liczba linii kodu przemawia za podej$ciem
Xamarin Forms, jednak nalezy zaznaczy¢, ze tworzenie
widokow w XAML jest duzo bardziej przejrzyste i wymaga
mniejszej liczby linii kodu. Kontrolki zdefiniowane
w podejsciu - Xamarin Native czg¢sto wymagaja wiecej
zajegtego miejsca, poniewaz atrybuty sa dtuzsze i nalezy pisaé
je jeden pod drugim, aby kod byt czytelny. w XAML atrybuty
kontrolki nie maja takich dtugich nazw i mozna je wypisac¢ po
kilka w jednej linijce. Jednak aplikacja ta jest stosunkowo
mata, a Xamarin Forms zajat okoto 100 linijek kodu mniej, co
oznacza prawi¢ 1/3 catosci.

8. Wnhnioski

Wigkszo§¢ wynikéw zdecydowania przemawia na
korzy$¢ Xamarin Native, zarowno pod wzgledem wydajnosci,
jak izajmowanej pamigci. Pozwala on na szybsze
wyrenderowanie widokow oraz plynniejsza prace z duza
liczba komponentow. w Xamarin Forms czas potrzebny na
zatadowanie danych czasami jest odczuwalny przez
uzytkownika systemu, a niektore elementy si¢ przycinaja.

Z kolei Xamarin Forms radzi sobie lepiej, jezeli mowa o
szybszym tworzeniu aplikacji. Pozwala on pisa¢ aplikacja
z mniejsza iloscia kodu, a dodatkowo uruchamiaé aplikacje
na wielu platformach sprzetowych. w tworzeniu aplikacji
tylko na jeden dedykowany system nie ma duzej roznicy
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pomiedzy  wykorzystywanym kodem, poniewaz oba
rozwigzania Kkorzystaja ztych samych modutow przy
wykonywaniu operacji na modelu danych. Roznicg jest
natomiast sposob definiowania widokow, jednak ito zalezy
od sposobu implementacji przez programiste. Natomiast dla
wielu platform sprzgtowych, rézniacych si¢ od siebie,
Xamarin Forms pozwolit by zredukowa¢ znacznie ilo$¢ kodu,
co zapewnito by szybsza implementacje aplikacji.
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desktopowej, internetowej oraz ustugi sieciowej (Web
1. Wstep service). Kazda aplikacja posiada takg samg ztozono$¢ (liczbe
ekranow, liczbe pol na ekranie itp.). Ocena narzg¢dzi zostata

Aplikacje internetowe, webowe czy mobilne sa integralna wystawiona na podstawie nastepujacych kryteriéw:

czeScig zycia czlowieka ale wigkszo$¢ uzytkownikow
spotkalo si¢ przynajmniej raz z niepoprawnym ich
dziataniem. Aby zapewni¢ wysoka jako$¢ oprogramowania
jego producenci przed wydaniem produktu przeprowadzaja
testy aplikacji, dzigki czemu minimalizujg ryzyko awarii
systemu. Coraz wigksze znaczenie ma automatyzacja testow,
ktéra staje si¢ niezastgpionym elementem testowania
oprogramowania, minimalizujac jednoczesnie czas i koszty
wytworzenia gotowego produktu.

fatwos¢ instalacji,

tatwos¢ obstugi,

wsparcie techniczne,

szybkos$¢ dziatania,

wady oraz zalety,

umiejetnosci potrzebne do pracy z danym narzedziem,
dodatkowe czynniki wptywajace na ocen¢ narzedzia.

3. Ocena narzedzi
Niniejszy artykul zostal poswiecony pordéwnaniu

program6w do automatyzacji testow roéznych aplikacji, 3.1. Selenium IDE

dostepnych w postaci rozwigzan typu open source. Analizy

i oceny dokonano dla 7 najpopularniejszych: Narzgdzie Selenium IDE to zintegrowane oprogramowanie
. bedace dedykowana wtyczka dla przegladarki Mozilla

¢ Selenfum IDE, . F?rea%ox, s%uz}a;ce do e11:)rzepi]owaaélzamia tEsté\%v E}funkcjonalnych

* Selenium WebDriver, aplikacji webowych. Narzedzie to jest tatwe w uzyciu z uwagi

e JMeter, na dotgczong funkcjonalno$é nagrywania testu, dlatego tez

e SoapUl, moze byé odpowiednie dla poczatkujacych testerow [1].

e SikuliX,

¢ AutolT, Selenium IDE jest wtyczka do przegladarki dlatego jego

e Katalon Studio. instalacja nie jest problematyczna. Zintegrowane narzedzie do

. i . nagrywania testu znacznie upraszcza jego obstuge.
2. Kryteria poréwnania
Narzedzie nie posiada wsparcia technicznego producenta

W celu poréwnania narzedzi zostaly zaimplementowane : L . .
zuwagi na to, ze jest to rozwigzanie typu open source.

dedykowane aplikacje testowe w postaci aplikacji
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Jednakze jest to popularne narzgdzie, w Internecie nie jest
trudno znalez¢ informacje na jego temat badz uzyskac
wsparcie innych uzytkownikow.

Jest to bardzo proste narzedzie i celowo szybko$¢ jego
dziatania zostata obnizona. Jednakze przegladarka (na ktorej
uruchamia sig¢ test), jest wlaczona przed jego uruchomieniem,
dlatego nie traci si¢ czasu uruchamianie samej przegladarki.

Narzedzie nie wymaga umiejetnosci programowania lub
specjalnej wiedzy informatycznej. Obstuguje tylko jedng
przegladarke, na ktérej zostato zainstalowane, dlatego za jego
pomoca nie jest mozliwe zrealizowanie profesjonalnych
testow automatycznych. Wady oraz zalety narzedzia
przedstawia tabela 1.

Tabela 1. Wady i zalety Selenium IDE

Wady
Brak mozliwosci wyboru daty z
rozwijalnego kalendarza,
Brak mozliwo$ci dodania pliku,
Skrypt powstaly poprzez
narz¢dzie do rejestracji akcji jest
czesto konwertowany
niewlasciwie.

3.2. Selenium Web Driver

Zalety
Latwe w obstudze,
Whbudowane narz¢dzie do
rejestrowania akcji,
Mozliwo$¢ eksportu skryptu
na rézne jezyki
programowania (java, php).

Selenium WebDriver to powszechnie stosowany framework
do testow automatycznych na przegladarkach internetowych.
Skrypty testowe pisane s3 za pomocg Srodowiska
programistycznego, dlatego tez mozliwe jest potaczenie
bibliotek Selenium z wieloma dodatkowymi narzedziami,
przez co jego mozliwosci sg ogromne. Selenium dostgpne jest
dla kilku popularnych jezykow programowania takich jak:
Java, C#, Ruby, Python [1, 2].

Selenium WebDriver nie jest tatwy w instalacji. Wymagana
jest znajomos$¢ narzedzia maven lub obstuga sSrodowiska
programistycznego. Nie jest tez tatwe w obstudze - niezbedne
jest posiadanie umiejetno$ci programowania na poziomie
minimum podstawowym.

Nie ma wsparcia technicznego producenta z uwagi na to, ze
jest to rozwigzanie open source. Jednakze jest to popularne
narzgdzie, dlatego tez w Internecie nie jest trudno znalezé
informacje na jego temat badz uzyska¢ wsparcie innych
uzytkownikow.

Selenium WebDriver to biblioteki dedykowane dla
wybranego jezyka programowania. Najdluzej podczas testu
trwa uruchamianie przegladarki. Sam test jest szybki i czesto
wymaga dodania czasO6w oczekiwania, aby strona internetowa
zdotala si¢ prawidlowo wczytac.

Narzedzie wymaga umiejetnosci programowania. Przy
bardziej ztozonych testach wymagane jest rowniez znajomos¢
obstugi baz danych. Narzgdzie to nie jest fatwe w obsludze
ale z uwagi na swoja specyfike mozliwe jest jego integracja
z takimi narze¢dziami jak maven, git, Jenkins, TestNG +
TestNG Reporting, AutoIT czy Apache POI. Dzigki temu
mozliwe  jest  stworzenie  profesjonalnych  testow

automatycznych. Wady oraz zalety narzedzia przedstawia
tabela 2.

Tabela 2. Wady i zalety Selenium WebDriver

Wady Zalety
Trudne w utrzymaniu testy Testy dla wielu przegladarek,
z duzg liczba krokow, Mozliwo$¢ integracji

Wymagana umiej¢tnosé z innymi narz¢dziami

programowania i obstugi testowymi,
$rodowiska programistycznego, | Niezalezny od jezyka
Przymusowe dodawanie czasu programowania.

oczekiwania z powodu zbyt
szybkiego dziatania narzedzia.

3.3. Apache JMeter

Jest to program w jezyku java, dedykowany do tworzenia,
wykonywania oraz monitorowania przebiegu testow
obcigzeniowych, przecigzeniowych oraz wydajnosciowych
(czgsSciowo rowniez testow funkcjonalnych). Z powodzeniem
wykorzystywany jest do symulowania i badania wzmozonego
ruchu na serwerach, grupie serwerdw oraz w sieci [3, 4].

JMeter jest tatwy w instalacji. Wystarczy rozpakowac paczke
zip 1 uruchomié¢ plik z programem. Niestety nie jest tatwy
w obstudze - niezbedna jest znajomos$¢ protokotdw
sieciowych.

JMeter nie posiada wsparcia technicznego producenta (jest
darmowe). W Internecie natomiast mozna znalez¢ informacje
oraz wsparcie innych uzytkownikow.

JMeter przeznaczony jest do badania wydajno$ci, obciazenia
oraz przecigzenia. Nie jest mozliwe poréOwnanie jego
szybkosci dziatania z innymi testowanymi aplikacjami
zuwagi na charakter narzedzia, dlatego tez szybko$¢
dziatania nie byla oceniana. Wady oraz zalety narzedzia
przedstawia tabela 3.

Tabela 3. Wady i zalety JMeter

Wady narzedzia Zalety narzedzia

Mozliwos¢ testowania wielu
typow systemow,

Duza skalowalno$¢ dla
zwickszenia zakresu obcigzenia.

Wymagane realistyczne
odwzorowanie ustawien
klient/server,

Ograniczenia maszyny testowej
moga pojawic si¢

w opodznieniach w czasach
odpowiedzi,

Narzgdzie zuzywa wiele
Zasobow.

3.4.Soap Ul

SoapUI jest idealnym narzedziem wspomagajacym testy
funkcjonalne ustug sieciowych. Mozliwos$ci tego narzedzia
wykraczaja poza sam protokot SOAP, poniewaz pozwalaja na
testowanie aplikacji wykorzystujacych takie technologie jak
REST, IMS, AMF oraz JDBC. Dodatkowo SoapUI korzysta
z jezyka Groovy przez co mozliwa jest jego rozbudowa [5, 6].

SoapUI jest latwy w instalacji i w obsludze. Realizacja
prostego testu jak w przypadku testowanej aplikacji Web-
serwice nie jest skomplikowana. Bardziej zlozone testy

325



Journal of Computer Sciences Institute

wymagaja jednak wigkszej znajomosci
sposobow komunikacji REST oraz SOAP.

narzgdzia oraz

SoapUI nie posiada wsparcia technicznego. W Internecie
natomiast mozna znalez¢ informacje na jego temat oraz
wsparcie innych uzytkownikow.

Narzedzie przeznaczone jest do testow Web-service. Z uwagi
na charakter testowanych systemow, dzialanie narzedzia jest
btyskawiczne. Wymaga znajomos$ci sposobow komunikacji
REST oraz SOAP. W wersji PRO (wersja platna) posiada
dodatkowe  funkcjonalnosci umozliwiajace  testowanie
wydajnosci. Niestety w wersji darmowej opcja ta nie jest
dostepna. Wady i zalety narzgdzia przedstawia tabela 4.

Tabela 4. Wady i zalety SoapUI

Wady narzedzia Zalety narze¢dzia

Wiasny wbudowany klient
wigc testy nie odzwierciedlaja
standardowego uzycia Web-
service,

Testy SoapUI nie zastapia
testow funkcjonalnych
aplikacji.

Mozliwo$¢ testowania aplikacji
typu Web-service,

Uzywanie narzg¢dzia nie wymaga
znajomos$ci programowania,
Automatyczne generowanie
zapytan w oparciu o plik WSDL,
Whbudowane asercje.

3.5. SikuliX

Dziatanie SikuliX polega na sprawdzeniu czy zdefiniowany
wycinek ekranu jest dostepny na ekranie komputera.
W przypadku jego znalezienia mozliwe jest podjgcie na nim
akcji takiej jak klikniecie elementu czy przekazanie tekstu.
SikuliX jest dostepny w postaci programu desktopowego, ale
rowniez jako Dbiblioteki, dziecki czemu mozliwe jest
programowanie testow za jego pomoca [7].

Instalujac narzedzie SikuliX nalezy wiedzie¢ jaki rodzaj
instalacji jest potrzebny (dostgpne sg rozne instalacje
produktu). Jest tatwy w obstudze jesli wybrano aplikacje typu
desktop. Wersja bibliotek wykonywalnych wymaga jednak
umiejetnosci programowania, tak jak w przypadku Selenium
WebDriver. SikuliX nie posiada wsparcia technicznego
producenta. W Internecie takze mato jest informacji na jego
temat. SikuliX nie jest szybkim narzedziem, ale samo
dziatanie testow jest efektywne.

Narzedzie wymaga umiejetnosci programowania tylko jesli
uzyto bibliotek wykonywalnych SikuliX. Aplikacja typu
desktop nie wymaga umiejetnosci programowania lub
specjalnej wiedzy informatycznej aby go uzywac. Z uwagi na
GUI - narzedzie sprawdza si¢ dla aplikacji desktopowych
iinternetowych. Wady oraz zalety narzedzia przedstawia
tabela 5.

Tabela 5. Wady i zalety SikuliX.

Wady narzedzia Zalety narzedzia
Testy wykonywane sa powoli, Mozliwos¢ testowania aplikacji
Podobne wycinki ekranu moga z GUI,

by¢ blednie interpretowane,
Brak wsparcia technicznego
producenta oraz informacji
w Internecie.

Bardzo tatwa obstuga
narzedzia typu desktop.

3.6. AutoIT

AutoIT to jezyk zaprojektowany do automatyzowania
aplikacji na systemach Microsoft Windows juz w 1999 roku.
Jest rozwijany do dzi$ przez Autolt Team. Aktualna wersja
jezyka (v3.3.14.5) ma sktadni¢ podobng np. do Visual Basic
czy JavaScript [8, 9].

AutoIT nie jest trudne w instalacji. Ssklada si¢ z kilku
komponentow wchodzacych w sktad jednego narzedzia. Aby
prawidlowo ich uzywa¢ nalezy zapoznaé si¢ z wszystkimi
oferowanymi komponentami. Dodatkowo skrypty testowe sa
pisane w specjalnym jezyku podobnym do Basic co jest
niewielkim utrudnieniem. Nie posiada wsparcia technicznego
producenta. W Internecie natomiast malo jest informacji
zwigzanych z tym narzedziem.

AutoIT dziata szybko. Skrypt moze dzialaé bez potrzeby
uruchamiania ktérego$ z komponentéw AutolT. Wymaga
znajomosci jezyka skryptowego w przypadku realizacji
bardziej skomplikowanych testow. Jest dostgpne jako zestaw
aplikacji typu desktop oraz bibliotek wykonywalnych. Wady
oraz zalety narzg¢dzia przedstawia tabela 6.

Tabela 6. Wady i zalety AutoIT

Wady narzedzia Zalety narzedzia
Narzedzie korzysta z wlasnego | Mozliwos$¢ testowania aplikacji
jezyka skryptowego, desktopowych,

Dostepny tylko dla systemu Dodatkowe narzedzie do
Windows, rejestrowania testu z ktorego

Brak wsparcia technicznego
producenta oraz informacji w
Internecie.

nastepnie budowany jest skrypt
testowy,

3.7. Katalon Studio

Katalon Studio to darmowe rozwigzanie do testow
automatycznych. Jest oparte na frameworkach Selenium oraz
Appium. Pierwsze publiczne wydanie narzgdzia odbylo si¢
we wrzesniu 2016 roku, wigc jest to stosunkowo nowe
rozwigzanie [10].

Jest tatwe w instalacji. Do jego uzywania potrzebne jest
jednak  zalozenie  konta na  stronie  producenta
https://www katalon.com/. Katalon Studio nie jest trudny
w obstudze. Posiada intuicyjny interfejs a same sktadowe
testow sa podzielone w osobnych modutach. Narzgdzie mimo
to jest bardzo rozbudowane.

Katalon Studio zostat utworzony przez firm¢ Katalon LLC we
wrzesniu 2016 roku. Na oficjalnej stronie programu znajduja
si¢ poradniki i filmy jak korzysta¢ z narzedzia. Dodatkowe,
bardziej zaawansowane wsparcie techniczne moze by¢ ptatne.
Poza oficjalng strong w Internecie nie ma o nim zbyt wielu
informacji. Katalon Studio dziata ze $rednia predkoscia
w odniesieniu  do innych  weryfikowanych narzedzi.
Narzedzie nie wymaga umiej¢tnosci  programowania.
W przypadku jednak testow aplikacji mobilnych dobrze jest
zna¢ technologie mobilne jak np. Android natomiast
w przypadku ustug sieciowych - sposobow komunikacji
z serwerem. Narzedzie pozwala grupowac przypadki testowe
w zestawy oraz przechowuje oddzielnie obiekty interpretujace
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elementy strony, dlatego tez moze stuzy¢ do realizacji
profesjonalnych testow automatycznych. Wady oraz zalety
narzedzia przedstawia tabela 7.

Tabela 7. Wady i zalety Katalon studio.

Wady narzedzia Zalety narzedzia
Mato popularne narzedzie, Mozliwo$¢ testowania na
Ptatne dodatkowe wsparcie wielu przegladarkach,
techniczne, Mozliwos$¢ testowania
aplikacji mobilnych,
webowych oraz Web-service.

3.8. Zestawienie wynikow

W tabeli 8 przedstawiono wyniki przeprowadzonej analizy.
Poszczegolne kryteria uzyskaty oceny w skali 1-5 (gdzie 5
jest ocena najwyzsza). W przypadku koniecznosci posiadania
dodatkowych umiej¢tnosci — odejmowany jest 1 lub 2 punkty.
Dodatkowe czynniki natomiast oceniano uwzgledniajac ich
pozytywny badZz negatywny wplyw na oceniane narzedzie.
[lo$¢ punktéw ujemnych lub dodatnich ustalono na podstawie
istotnosci badanego czynnika.

Tabela 8. Ocena wybranych narzedzi

8 s :

|52 8|32 e

Ocena E g % é’ g é 3 5
3|2 |77 g

2! N

Latwos¢ instalacji 5 3 5 5 4 4 4
Latwos$¢ obstugi 5 2 3 4 4 3 4
Wsparcie techniczne 4 4 3 3 2 2 4
Szybkos¢ dziatania 4 5 |brak | 5 3 5 4
Dodatkowe umiejetnosci | 0 | -2 -1 -1 0 | -1]-1
Dodatkowe czynniki 215 3 0 2 2 3
Ocena koncowa 16 | 17 | 14 [ 16 | 15 | 15 | 18

4. Wnhnioski

Na podstawie przeprowadzonych badan na bazie trzech
réznych aplikacji testowych stwierdzono, ze nie ma
uniwersalnego  narzedzia testowego, umozliwiajacego
kompleksowe testy automatyczne. Wybor narzedzi musi by¢
przemyslany i dostosowany do konkretnego rodzaju aplikacji.

Automatyzacja  testow  jest niezbedna, szczegdlnie
w przypadku ztozonych systemow. Istnieje wiele narzegdzi do
wyboru, réwniez tych darmowych, analizowanych w
niniejszym  artykule.  Niestety nie jest mozliwe
przetestowanie, za pomoca jednego narzedzia, roznych
rodzajow systemow lub wykonanie réznych rodzajow testow.

Te bardziej zaawansowane narze¢dzia automatyzacji testow
wymagaja od uzytkownika dodatkowych umiejetnosci np.
programowania, obstugi komunikacji z serwerem, znajomosci
algorytmow itp. Sa rowniez narzgdzia, z ktéorych mozna
korzysta¢ bez specjalistycznej wiedzy np. SikuliX czy
Selenium IDE. Takie narzg¢dzia sa najbardziej odpowiednie
dla osob, ktore dopiero zaczynaja przygode z automatyzacja
testow. Stosowanie bardziej ztozonych narzedzi takich jak
Katalon Studio czy Selenium WebDriver wymaga wigkszego
zaangazowania, ale testy napisane za ich pomoca sg lepsze,
bardziej profesjonalne i efektywne.

Kazde z zaprezentowanych w artykule narzedzi, posiada
opisane wczesniej wady i zalety. Ocena koncowa zostata
wystawiona na podstawie indywidualnych przemyslen
i doswiadczen, wigc kazdy uzytkownik moze wykorzystac ten
materiat jako wskazowke, ktore z nich bedzie najlepszym
wyborem do realizacji testow réznego rodzaju aplikacji.
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1. Wstep Poniewaz narzedzia typu Front-End Code Playground sa
wlasciwie nieobecne w literaturze fachowej, niniejszy artykut

Wedlug rezultatow corocznej ankiety — przeprowadzanej stanowi rowniez probe uporzadkowania informacji na ten
wsérod  czlonkow  spotecznosci StackOverflow - temat. Przeprowadzone badania literaturowe wykazaty, ze
najpopularniejszymi  technologiami  programistycznymi tematyka ta jest poruszana jedynie w zrédlach internetowych
w 2018 roku sa odpowiednio: JavaScript (przez szes¢ lat (na podstawie tych zrodet dokonano wyboru aplikacji
zrzgdu na pierwszym miejscu w zestawieniu), HTML oraz bedacych przedmiotem poréownania) [2-4]. Oprocz tego
CSS [1]. Programisci korzystajacy z wyzej wymienionych natrafiono na jednag probe przeprowadzenia pordwnania

jezykow nierzadko stoja przed dylematem zwigzanym narzedzi typu FECP [5].

w wyborem narzedzia programistycznego. Rozwoj aplikacji

internetowych na przestrzeni lat przyczynil si¢ do tego, ze Do przeprowadzanych testéw wybrano dwanascie aplikacji
oprogramowanie desktopowe nie jest juz jedyna opcja typu FECP. Naleza do nich: CodePen [6], CSSDeck [7],
w kwestii §rodowisk stuzacych do tworzenia kodu w HTML, CSSDesk [8], Dabblet [9], JS Bin [10], JSFiddle [11], Kodnest
CSS i JavaScript. Istnieja aplikacje spetniajace to zadanie, [12], Liveweave [13], Pinocode [14], Plunker [15], SoloLearn

ktére dzialaja za posrednictwem przegladarki internetowe;. [16] oraz Web Maker [17]. Analiza pordwnawcza zostata
Aplikacje te nazywane sg ,,narze¢dziami typu Front-End Code przeprowadzona za pomocg gruntownych testow wyzej
Playground” (FECP). wymienionych aplikacji (ktore zweryfikowaty poszczegdlne
kryteria poréwnania), a takze przestudiowania ich

Celem niniejszego artykutu jest przeprowadzenie analizy dokumentacji.

porownawczej wybranych aplikacji typu FECP. Opisane

zostang kryteria, wzgledem ktorych przeprowadzone zostanie 2. Narzedzia typu Front-End Code Playground
porownanie. Rezultaty analizy zostang zawarte w tabelach,

ktére moga okaza¢ si¢ pomocne dla oséb stojacych przed Gtowna rdéznica miedzy aplikacjami typu FECP
wyborem oprogramowania typu FECP spetniajacego ich a oprogramowaniem desktopowym polega na tym, ze ten
wymagania. pierwszy rodzaj narzedzi dzialta za poSrednictwem

przegladarki internetowej. Aplikacja taka moze dziataé
w trybie online lub offline.
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Wigkszo$¢ tego typu narze¢dzi udostgpnia uzytkownikowi
edytory HTML, CSS i JavaScript, dodatkowym elementem
bywa roéwniez konsola JavaScript. Wazna cecha aplikacji typu
FECP jest automatyczne ods$wiezanie widoku (tzw. Live
Preview) [18]. Dostepne edytory czgsto wyposazone sa
w szereg cech usprawniajacych proces tworzenia kodu (np.
wsparcie dla wtyczki Emmet oraz sprawdzanie poprawnosci
kodu). Niektére narzedzia pozwalaja na wykorzystanie
preprocesoréw, a takze na dodawanie do projektu zasobow
CSS i JavaScript. Niewatpliwie ciekawa funkcjonalno$cia jest
mozliwo$¢ rozpoczecia tworzenia projektu od gotowego
szablonu, bazujacego na wybranej bibliotece CSS/JavaScript
(tzw. boilerplate) [19].

Niektore  narzedzia  udostgpniaja  uzytkownikom
niestandardowe tryby tworzenia projektow, ktore pozwalaja
np. na rbwnoczesna prace¢ wielu osob nad tym samym kodem
[20]. Wiele aplikacji posiada opcje udostgpniania i osadzania
tworzonego kodu. Kolejng przydatng funkcjonalnoscia jest
eksport projektu, dzigki czemu uzytkownik moze zapisaé
rezultaty swojej pracy np. w postaci pliku JSON lub ZIP.

Niektore aplikacje dysponuja baza publicznych projektow
uzytkownikéow (cztonkowie spotecznosci moga uzyskaé
dostep do rezultatow pracy innych oséb). Do§¢ powszechng
opcja jest rowniez mozliwos¢ sklonowania kodu innego
uzytkownika i rozwijania go na swoj sposob (tzw. fork) [21].

3. Analiza poré6wnawcza narzedzi

3.1. Tryb dzialania

Pierwsza cechg stanowigca kryterium poréwnania aplikacji
jest tryb dziatania — narz¢dzie moze dziata¢ w trybach: online
i/lub offline. W trybie online uzytkownik musi posiadaé
dostep do Internetu, aby korzystac z oprogramowania.

Natomiast w trybie offline nie jest wymagane polaczenie
z Internetem — narzgdzie funkcjonuje jako rozszerzenie
przegladarki  internetowej.  Dostgpnos¢  trybow  dla
poszczegdlnych narzedzi przedstawiono w tabeli 1.

Tabela 1. Zestawienie dostepnych trybow dziatania

. Tryb dzialania
Narzedzie online offline
CodePen tak nie
CSSDeck tak nie
CSSDesk tak nie
Dabblet tak nie
JS Bin tak nie
JSFiddle tak nie
Kodnest tak nie
Liveweave tak nie
Pinocode nie tak
Plunker tak nie
SoloLearn tak nie
Web Maker tak tak

3.2. Cechy edytoréw kodu

Kolejne kryterium dotyczy cech edytorow kodu
w rozwazanych aplikacjach typu FECP. Rozpatrywane cechy
dotycza: wsparcia dla Emmet (bgdacego rozszerzeniem
edytorow HTML 1 CSS, umozliwiajgcego stosowanie
skroconej notacji), kolorowania skladni (wyrdzniania
elementow sktadowych kodu za pomoca np. koloru),
wys$wietlania podpowiedzi (autouzupetniania stow
kluczowych), podswietlania dopasowanych nawiasow,
mozliwosci zawijania kodu (pozwalajacego na uzyskanie
lepszej  czytelnosci  zagniezdzonego  kodu),  skrotow
klawiaturowych, numerowania linii w edytorach, sprawdzania
poprawno$ci  skladni oraz wySwietlania komunikatow
o bledach. Wsparcie dla wybranych funkcjonalnosci edytorow
w poszczeg6lnych narzedziach przedstawiono w tabeli 2.

Tabela 2. Wsparcie dla wybranych funkcjonalnosci edytorow w narzedziach typu FECP

Funkcjonalnos$¢ edytora
Narzedzie Emmet Kolorowanie Podpowiedzi Brace Zawijanie Skroty Numerowanie | Sprawdzanie | Komunikaty
sktadni matching kodu klawiaturowe linii sktadni o btedach
CodePen tak tak tak tak tak tak tak tak tak
CSSDeck tak tak nie nie nie tak tak HTML, CSS nie
CSSDesk nie tak nie CSS nie nie tak nie nie
Dabblet nie tak nie nie nie tak poz. kursora nie nie
JS Bin tak tak JS tak tak tak tak CSS, JS JS
JSFiddle tak tak tak tak tak tak tak tak JS
Kodnest tak tak CSS CSS, IS tak tak tak nie nie
Liveweave tak tak tak JS nie tak tak tak CSS, JS
Pinocode tak tak tak tak tak tak tak CSS, JS JS
Plunker nie tak tak tak tak tak tak tak tak
SoloLearn nie tak tak tak tak tak tak tak tak
Web Maker tak tak tak tak tak tak tak CSS, JS JS
. . . e s tym samym kodem (aktualizacja zawartosci edytorow
3.3. Tryby tworzenia i prezentowania projektow dokonuje si¢ automatycznie u wszystkich uzytkownikow
. . , . ., w grupie, gdy stan projektu ulegnie zmianie).
Trzecim kryterium poréwnawczym jest dostepnosc
nlestanc}ardowych trybw  tworzenia i p rezgntowama Kolejny tryb — nauczania (w zalezno$ci od narzedzia
projektow. Przeprowadzone testy  pozwolily  na

zidentyfikowanie trzech niestandardowych trybdéw. Pierwszym
z nich jest tryb wspolpracy (tzw. Collab Mode),
udostepniajacy mozliwos¢ rdwnoczesnej pracy wielu oséb nad

okreslany jako Professor Mode [22] lub Codecasting [23]) —
jest modyfikacja trybu wspotpracy. W grupie korzystajacej
wspolnie z narzgdzia doktadnie jedna osoba moze edytowad
kod — pozostali czlonkowie otrzymuja projekt tylko do

329




Journal of Computer Sciences Institute

odczytu. Ostatnim trybem jest tryb prezentacji, ktory
dostosowuje wyglad i funkcjonalno$¢ narzedzia do sytuacji,
w ktorej kod jest np. wyswietlany za pomoca projektora duzej
grupie odbiorcow (jedng z jego cech jest ograniczenie

widocznych ~ komponentéw  interfejsu  narzedzia do
niezbgdnego minimum). Wsparcie dla trybow
niestandardowych W poszczegdlnych narzg¢dziach

przedstawiono w tabeli 3.

Tabela 3. Dostgpnos¢ trybow niestandardowych w narzgdziach typu FECP

. Tryb niestandardowy
Narzedzie , - m
wspOlpracy nauczania prezentacji
CodePen tak (premium) | tak (premium) | tak (premium)

CSSDeck nie nie nie
CSSDesk nie nie nie
Dabblet nie nie nie
JS Bin nie tak nie
JSFiddle tak nie nie
Kodnest nie nie nie
Liveweave tak nie nie
Pinocode nie nie nie
Plunker nie nie nie
SoloLearn nie nie nie
‘Web Maker nie nie nie

3.4. Przegladanie projektow innych uzytkownikéw

Narzedzia typu FECP mozna rowniez poréwnaé pod
wzgledem mozliwosci przegladania kodu utworzonego przez
innych uzytkownikéw aplikacji. Przeprowadzone testy
pozwolity wyrézni¢ dwa sposoby dostgpu do publicznych

funkcjonalnosci dla poszczegodlnych narzedzi przedstawiono
w tabeli 4.

Tabela 4. Dostep do projektow innych uzytkownikow

. Przegladanie projektow
Narzedzie globalnie i le)«)I;lta uzytkownika
CodePen tak tak
CSSDeck tak tak
CSSDesk nie nie
Dabblet nie nie
JS Bin nie nie
JSFiddle nie nie
Kodnest tak tak
Liveweave nie nie
Pinocode nie nie
Plunker tak tak
SoloLearn tak tak
Web Maker nie nie

3.5. Dostepno$¢ narzedzi rozszerzajacych HTML, CSS
i JavaScript

Niektore  narzedzia  typu  FECP  udostgpniaja
uzytkownikom mozliwos$¢ tworzenia kodu z wykorzystaniem
preprocesorow i innych narzedzi (wielu programistow do
tworzenia kodu frontend wykorzystuje wiasnie preprocesory)
[24]. Wsparcie dla preprocesorow i narzedzi HTML, CSS
iJavaScript w poszczegdlnych narzedziach przedstawiono
w tabelach 5-7.

Tabela 5. Dostgpnosc¢ preprocesorow HTML w poszczegodlnych aplikacjach

projekt(:)w. Pieryvszym z nich je§t globalne przegladanie ) Preprocesor HTML
I.I)I‘O.].el.(tOVY, reahzowane z.azwyc%aj za .pomocq pod.stro,ny Narzedzie Haml Markdown Slim Pug
istniejacej w obrebie serwisu, ktdra zawiera bazg projektow CodePen tak tak tak tak
innych uzytkownikéw. Podstrona ta cze¢sto zawiera interfejs CSSDeck nie nie nie nie
pozwalajacy na filtrowanie projektow (najpopularniejsze, CSSDesk nie nie nie nie
najwyzej oceniane, najnowsze). Drugim sposobem jest Dabblet nie nie nie nie
przegladanie projektow z poziomu konta uzytkownika JS Bin nie tak nie tak
(zawierajacej kod utworzony przez danego uzytkownika). JSFiddle nie nie nie nie
Listy publicznych projektow czgsto wyposazone sa Kodnest tak nie nie tak
w informacje o opinii innych cztonkéw spofecznosci Liveweave nie nie nie nie
(wyrazanych za pomoca metryk takich jak: liczba wyswietlen, Pinocode nie tak nie tak
liczba polubien, oraz liczba komentarzy). Dostepnos¢ tej Plunker nie nie nie nie
SoloLearn nie nie nie nie
Web Maker nie tak nie tak
Tabela 6. Dostgpnos¢ narzedzi rozszerzajacych CSS w poszczeg6lnych aplikacjach typu FECP
Preprocesor/narzedzie CSS
Narzedzie Less SCSS Sass SASS Stylus Myth PostCSS Atomizer
CodePen tak tak tak tak nie tak nie
CSSDeck nie nie nie nie nie nie nie
CSSDesk nie nie nie nie nie nie nie
Dabblet nie nie nie nie nie nie nie
JS Bin tak tak tak tak tak nie nie
JSFiddle nie tak nie nie nie nie nie
Kodnest tak tak tak tak nie nie nie
Liveweave nie nie nie nie nie nie nie
Pinocode tak tak tak tak nie nie tak
Plunker nie nie nie nie nie nie nie
SoloLearn nie nie nie nie nie nie nie
Web Maker tak tak tak tak nie nie tak
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Tabela 7. Dostgpnos¢ narzedzi rozszerzajacych JavaScript w poszczegdlnych aplikacjach typu FECP

Narzedzie : : ' Preproceso.r/narze;dzie JavaScript . .
CoffeeScript LiveScript TypeScript Babel Traceur ClojureScript

CodePen tak tak tak tak nie nie
CSSDeck nie nie nie nie nie nie
CSSDesk nie nie nie nie nie nie
Dabblet nie nie nie nie nie nie
JS Bin tak tak tak tak tak tak
JSFiddle tak nie tak tak nie nie
Kodnest nie nie tak tak nie nie
Liveweave nie nie nie nie nie nie
Pinocode tak nie tak tak nie nie
Plunker nie nie nie nie nie nie
SoloLearn nie nie nie nie nie nie
Web Maker tak nie tak tak nie nie

3.6. Metody eksportowania projektow

Kolejnym kryterium poréwnawczym jest sposob, w jaki
uzytkownik moze wyeksportowa¢ utworzony kod. Do
zidentyfikowanych metod naleza: plik ZIP, plik HTML, plik
JSON (format pozwalajacy na zapisanie nie tylko zawartosci
edytorow, ale takze ustawien projektu) oraz sklonowanie
projektu do narzgdzia CodePen. W tabeli 8. zaprezentowano
dostgpnos¢ rozpatrywanych metod eksportu w poszczegdlnych
narzedziach typu FECP.

Tabela 8. Dostgpnos¢ metod eksportu projektu w poszczegdlnych aplikacjach

Narzedzie Metoda eksportu projektu
Plik ZIP Plik HTML Plik JSON | CodePen

CodePen tak nie nie nie
CSSDeck nie nie nie nie
CSSDesk nie tak nie nie
Dabblet nie nie nie nie
JS Bin nie tak nie nie
JSFiddle nie nie nie nie
Kodnest tak tak nie nie
Liveweave tak tak nie nie
Pinocode nie tak tak tak
Plunker tak nie nie nie
SoloLearn nie nie nie nie
‘Web Maker nie tak tak tak

3.7. Sposoby zapisywania projektow

Nastepng rozpatrywang cechg jest metoda zapisywania
kodu stworzonego przez uzytkownika. Niektore narze¢dzia
wykorzystuja mechanizm localStorage do tymczasowego
zapisywania biezacego stanu projektu. Powszechng metoda
jest wykorzystanie adresu URL. W celu zapisywania kodu
tworzonego przez uzytkownikow wykorzystywana jest takze
ustuga Gist (stuzaca do szybkiego tworzenia matych
repozytoriow). Kolejna zidentyfikowana metoda jest zapisanie
projektu po stronie serwera bez bezposredniego odnosnika
URL (ten sposob w zestawieniu reprezentuje kolumna
»serwer”). Ostatnig metodg jest wykorzystanie systemu plikow
komputera uzytkownika (sposdb wystepujacy narzedziach
dzialajacych w trybie offline). W tabeli 9. zaprezentowano
wsparcie dla r6znych mechanizméw zapisywania projektow
w poszczegolnych narzedziach typu FECP.

Tabela 9. Wsparcie dla metod zapisywania projektu w aplikacjach typu FECP

. Metoda zapisywania projektu
Narzedzie localStorage | URL 5 yGist Is)er{J]ver lokalnie
CodePen nie tak tak nie nie
CSSDeck tak tak nie nie nie
CSSDesk tak tak nie nie nie
Dabblet tak tak tak nie nie
JS Bin tak tak tak nie nie
JSFiddle nie tak nie nie nie
Kodnest nie tak nie nie nie
Liveweave tak tak nie nie nie
Pinocode nie nie nie nie tak
Plunker tak tak nie tak nie
SoloLearn nie tak nie nie nie
Web Maker tak nie nie tak tak

3.8. Dodawanie zasobéw CSS i JavaScript

Wiele aplikacji typu FECP pozwala na dodawanie do
projektu Dbibliotek oraz szkieletow programowych CSS
iJavaScript. Wyrdzniono trzy sposoby realizowania tej
funkcjonalnosci. Pierwsza z nich jest tzw. metoda ,,quick-add”
(uzytkownik wybiera zasoéb z predefiniowanej listy). Drugi
sposob polega na wykorzystaniu systemu dostarczania tresci
(np. CDNIJS). Ostatnim sposobem jest podanie przez
uzytkownika bezposredniego linku do zasobu. W tabeli 10.
przedstawiono wsparcie dla réznych metod dodawania
zasobow w rozwazanych narzedziach typu FECP.

Tabela 10. Wsparcie dla r6znych metod dodawania zasobéw do projektu

Narzedzie ' Metoda dodawaqia zasobow .
lista wyszukiwarka link
CodePen tak tak tak
CSSDeck tak nie nie
CSSDesk nie nie nie
Dabblet nie nie nie
JS Bin tak nie nie
JSFiddle tylko JavaScript tak tak
Kodnest tak nie tak
Liveweave tak nie nie
Pinocode tak tak tak
Plunker tak tak tak
SoloLearn nie nie nie
Web Maker tak tak tak
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4. Wnhnioski

Powyzsze zestawienia pozwolily na wyciagnigcie kilku
wnioskow. Zdecydowana wigkszo$¢ aplikacji typu FECP
funkcjonuje w trybie online. Doktadnie jedno narzedzie — Web
Maker — dostepne jest w dwdch trybach. Narzedzia typu FECP
sa zréznicowane pod wzglgdem oferowanych funkcjonalnosci
edytorow kodu. Do aplikacji dysponujacych najlepiej
wyposazonymi edytorami naleza: CodePen, JS Bin, JSFiddle,
Pinocode oraz Web Maker.

Stosunkowo  niewielka liczba  narzedzi  wspiera
niestandardowe tryby tworzenia i prezentowania projektow
(wszystkie tryby wspierane sg w aplikacji CodePen, jednak sg
one niedostgpne dla uzytkownikow dysponujacych bezptatna
wersja konta; oprocz tego trzy narzedzia wspieraja tryb
wspotpracy lub nauczania — JS Bin, JSFiddle i Liveweave).

Pi¢¢ z dwunastu rozwazanych narzedzi udostepnia baze
publicznych projektow innych uzytkownikoéw (CodePen,
CSSDeck, Kodnest, Plunker i SoloLearn). Pod wzgledem
dostepnosci preprocesoréw i narzedzi HTML/CSS/JavaScript,
najlepszymi aplikacjami okazaly si¢: CodePen, JS Bin,
Kodnest, Pinocode oraz Web Maker. Najczesciej wspieranymi
metodami eksportu sg: plik ZIP oraz plik HTML (cztery
narzgdzia nie udostepniaja mozliwosci wyeksportowania
utworzonego kodu). NajczeSciej stosowanymi sposobami
zapisywania projektow okazaly si¢: magazyn localStorage
oraz adres URL. Zdecydowana wigkszos$¢ narzgdzi typu FECP
wspiera co najmniej jedng metode dodawania zasobow
CSS/JavaScript (najczgsciej wspierajg jest ,,quick-add”).

Analiza zestawien zawartych w niniejszym artykule
pozwolita na podzielenie rozpatrywanych narzedzi typu FECP
na trzy grupy (wedlug poziomu zaawansowania). Pierwsza
z nich jest grupa o wysokim poziomie zaawansowania. Do
jej cech charakterystycznych naleza:

e zaawansowane, liczne funkcjonalnosci,

e wsparcie dla preprocesordéw i bibliotek,

e dostepno$¢ co najmniej jednego niestandardowego trybu
tworzenia projektow,

e malo znaczace wady lub ich brak,

e bardzo dobre wyposazenie edytorow.

Kolejna wyrézniong grupa sa narzedzia o niskim
poziomie zaawansowania, ktore charakteryzuja sig:

e brakiem zaawansowanych funkcjonalnosci,

e brakiem wsparcia dla preprocesorow,

e niedzialajacymi  funkcjonalno$ciami
interfejsie aplikacji,

e stabym wyposazeniem edytorow,

e brakiem niestandardowych trybow tworzenia projektow.

dostepnymi  w

Do ostatniej grupy — narze¢dzi o umiarkowanym poziomie
zaawansowania — zaliczono aplikacje charakteryzujace si¢
cechami wymienionymi zar6wno przy opisie pierwszej, jak
i drugiej grupy. Taki podzial pozwolit na przyporzadkowanie
rozwazanych aplikacji typu FECP do poszczegodlnych grup
W nastgpujacy sposob:

e narzegdzia o wysokim poziomie zaawansowania: CodePen,
JS Bin, JSFiddle,

e narzedzia o umiarkowanym poziomie zaawansowania:
Kodnest, Liveweave, Pinocode, Plunker, Web Maker,

e narzedzia o niskim poziomie zaawansowania: CSSDeck,
CSSDesk, Dabblet, SoloLearn.

Powyzszy  podziat podobnie jak zestawienia
poréwnawcze — moze okaza¢ si¢ dobrym zrédlem dla oséb
podejmujacych decyzje dotyczaca wyboru narzedzia typu
Front-End Code Playground. Narzedzia o wysokim poziomie
zaawansowania wydaja si¢ by¢ najlepsza opcja dla
doswiadczonych programistow frontend (np. korzystajacych
z preprocesorow, lub tworzacych kod w zespole). Aplikacje
o niskim poziomie zaawansowania moga z kolei stanowic¢

wybor  poczatkujacych — programistow o  niewielkich
wymaganiach wzgledem narzedzi.
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natomiast, mozna znalez¢ kilka przyktadow dotyczacych
przeprowadzania testow jednostkowych. Wedlug pracy
Augustyna D. R. [1] framework NUnit stat si¢ standardem dla
rozwigzan w zakresie testow jednostkowych w technologii
.NET. Badania [2, 3] pokazuja, ze stosowanie testow
jednostkowych  jest jednym z podstawowych technik
pozwalajacych  zapewni¢ niezawodno$¢ wytwarzanego
oprogramowania, a wraz z jego rozwojem powstaly inne
metodyki, utatwiajace tworzenie takich testow, m.in. TDD
(ang. Test-Driven Development).

1. Wstep

W dzisiejszych czasach powstajace projekty sa bardzo
ztozone, wielkie i1 podatne na btedy. Z tego powodu testowanie
wytwarzanego oprogramowania ma kluczowe znaczenie.
Testy powinny by¢ pisane profesjonalnie i skutecznie, czyli
tak, aby wynik koncowy byl sprawdzony pod kazdym
mozliwym katem, dzicki czemu uzytkownicy z niego
korzystajacy byliby zadowoleni z wydanej aplikacji.
Korzystanie z narzgdzi przeznaczonych do tworzenia testow
jednostkowych znaczne upraszcza pisanie i zarzadzanie
zestawami takich testow, ktore sprawdzajg poprawnosé
dziatania wytwarzanej aplikacji.

3. Testy jednostkowe

Testy jednostkowe (ang. unit test), nazywane rowniez
modutowymi, to w programowaniu sposdb testowania
wytwarzanego oprogramowania poprzez — wykonywanie
testow, ktore weryfikuja poprawno$¢ dziatania pojedynczych
elementow programu. Najczesciej tymi elementami sg klasy,
funkcje, interfejsy oraz procedury [4]. Badane czgsci kodu
testowane s3 oddzielnie od innych komponentéw, przez co sa
izolowane od innych zalezno$ci, ktore mogtyby wptynaé na
wynik testu. Izolacj¢ taka otrzymuje si¢ przy pomocy
stosowanych zaslepek, obiektow imitacji (ang. mock) [5].

Artykut podejmuje temat poréwnania wybranych narzgdzi
do przeprowadzania testow jednostkowych. Analizy dokonano
na bazie wykonanej aplikacji internetowej opartej o platforme¢
NET. Celem badania bylo poréwnanie narzedzi MSTest,
NUnit oraz xUnit.net pod katem szybkosci czasow
wykonywania tworzonych przez nich testow budowanych
w sposOb  szeregowy oraz rownolegly. Przeprowadzone
badanie pozwoli programiscie na wybranie odpowiedniego
narzedzia, shuzacego do tworzenia testow jednostkowych.

Sam test polega na tym, ze jego autor dostarcza dane
wejsciowe, test wykonuje pewne instrukcje i sprawdza,
czy rezultat dziatah zgodny jest z  oczekiwaniami.
Sprawdzenie poprawnosci jego dzialania wykonuje si¢
najczesciej przy pomocy metod pomocniczych tzn. asercji.

2. Przeglad literatury

Zanim zostaly przeprowadzone badania, ktore sa tematem
tego artykulu, dokonano analizy dostgpnych materiatow
badawczych. Nie bylo dotychczas analizy poréwnawczej
narzedzi, ktore tutaj sa porownywane. W literaturze
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Testy jednostkowe przeprowadzane sa najczgsciej dla
przygotowanych uprzednio danych testowych i maja na celu
ujawnienie jak najwigkszej liczby btedow. Pomagaja one
wykry¢ nieprawidlowosci juz na poziomie implementacji
danej aplikacji, dzigki czemu moga by¢ one naprawione zaraz
po ich odnalezieniu. Testy modulowe powinny by¢ z zatozenia
szybkie w uruchomieniu oraz proste w implementacji, przez
co staja si¢ one $wietnym elementem do automatyzacji, co
zkolei ulatwia natychmiastowe niemal sprawdzenie, czy
zmiany w kodzie nie naruszyly funkcjonalnosci, ktora dziatata
poprawnie przed wprowadzeniem zmian. Testy jednostkowe
zyskaly na popularnosci w szczeg6lnej technice wytwarzania
oprogramowania tj. TDD (ang. Test-Driven Development),
czyli wytwarzaniem sterowanym testowaniem, gdzie pisanie
oprogramowania zaczyna si¢ od tworzenia testow [6].

4. Badane technologie

Wszystkie poréwnywane narzedzia byty typu open source.
W przeprowadzonej analizie braly udziat:

e MSTest — (Microsoft's Test Framework) narzedzie
wbudowane do IDE Visual Studio. Stworzone za jego
pomocag testy mozna uruchomi¢ w $rodowisku Visual
Studio lub uzywajac polecen w konsoli. Aktualna wersja
stabilna to 1.3.2, ktéra jest rozwinigciem produktu
Microsoft Test Framework pod nazwag MSTest V2 [7].

e NUnit — framework, stworzony dla platformy .NET
iwywodzacy si¢ z rodziny programéw xUnit. Testy
stworzone przy pomocy tego narzedzia mozna uruchomié
w konsoli, w Visual Studio po uprzednim pobraniu Test
Adaptera lub za pomoca programu NUnit Gui -
dedykowanego, niezaleznego programu z interfejsem
graficznym do uruchamiania i zarzadzania testami
napisanymi wtym frameworku. Aktualna wersja
frameworka to 3.10.1 [8].

e xUnit.net — najnowsze (powstate w 23.04.2008 r. [9])
narzgdzie do tworzenia testow jednostkowych na
platformie .NET, stworzone przez autora frameworka
NUnit. Testy mozna uruchamia¢ z poziomu: wiersza
polecen oraz w Visual Studio, po uprzednim pobraniu
pakietu  xunit.runner.visualstudio. ~ Aktualng  wersja
stabilng jest wersja 2.4.0 [10].

4.1. Asercje

Podczas pisania testow jednostkowych przy pomocy
narzgdzi do tego przeznaczonych glownymi elementami,
z ktorych korzysta programista sa asercje. Dzigki nim wtasnie
mozliwe jest ustalenie, czy dany przypadek testowy uznany
jest za pomysiny lub nieudany.

Asercje sa to statyczne metody znajdujace si¢ w klasie
Assert. Klasa ta jest mostem miedzy testowanym kodem,
a frameworkami. W przypadku przekazania do klasy Assert
argumentéw  niezgodnych z  zatozeniem, framework
rozpoznaje, ze dany test si¢ nie powiddt i informuje o tym
odpowiednim komunikatem [11].

NUnit uzywa dwoch modeli asercji: pierwszy to model
klasyczny, a drugi to model ograniczenia (ang. constraint
model), w ktorym wykorzystywana jest sktadnia ptynna (ang.

fluent) [12]. Sktadnia ta zawsze zaczyna si¢ od Assert.That, po
ktorym nastgpuje ograniczenie np.: Assert.That(myString,
Is.EqualTo("Hello"));

W tabeli 1 znajduje si¢ pordwnanie asercji
w poszczeg6lnych frameworkach. W przypadku NUnit podane
sa dwa modele. Znaczenie podanych asercji mozna okresli¢
poprzez ich nazwe, dlatego umozliwia to korzystanie z nich
bez wczesniejszej wiedzy na temat pracy z tymi narz¢dziami.

Tabela 1. Asercje dostgpne we frameworkach [13]

NUnit MSTest xUnit.net
AreEqual, Is.EqualTo AreEqual Equal
AreNotEqual,
Is.Not. EqualTo AreNotEqual NotEqual
AreNotSame,
Is.Not.SameAs AreNotSame NotSame
AreSame, Is.SameAs AreSame Same
Contains, Does.Contain brak Contains
Does.Not.Contain brak DoesNotContain
Throws.Nothing brak brak
Fail Fail brak
Greater, Is.GreaterThan brak brak
Is.InRange brak InRange
IsAssignableFrom, .
Ts. AssignableFrom brak IsAssignableFrom
IsEmpty, Is.Empty brak Empty
False, Is.False IsFalse False
IsInstanceOf, IsInstanceOf
Is.InstanceOf<T> Type IsType<T>
IsNaN, Is.NaN brak brak
IsNotAssignableFrom,
Is.Not.AssignableFrom<T> brak brak
IsNotEmpty, Is.Not.Empty brak NotEmpty
IsNotlInstanceOf, IsNotInstanc
Is.Not.InstanceOf<T> eOfType IsNotType<T>
IsNotNull, Is.Not.Null IsNotNull NotNull
IsNull, Is.Null IsNull Null
IsTrue, Is.True IsTrue True
Less, Is.LessThan brak brak
Is.Not.InRange brak NotInRange
Throws<T>, ThrowsExce
Throws.TypeOf<T> ption<T> Throws<T>
5. Przebieg badan
5.1. Srodowisko testowe
Przeprowadzone badania zostaly wykonywane na

maszynie, ktérej srodowisko zostato przedstawione w tabeli
2.

Tabela 2. Parametry sprzetu komputerowego

Element Stan
System operacyjny Windows 10, 64 bit
Procesor Intel Core i5-3210M, 2.50 GHz x2
Pamie¢ RAM 8 GB
Dysk HDD SATA III, 500 GB
5.2. Aplikacja testowa

W celu przeprowadzenia badan testowych zostata
utworzona aplikacja internetowa, na podstawie ktorej zostaty
przeprowadzane testy jednostkowe. Aplikacja ta imituje
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dziatanie internetowego konta bankowego. System ten zostal
napisany w jezyku C# z uzyciem frameworka ASP.NET MVC
(ang. model-view-controller) 5.2.6, w wersji frameworka
.NET 4.6.1 oraz bazy danych Microsoft SQL Server 2016
LocalDB.

Aplikacje mozna podzielic na dwa moduly: czgs¢
przeznaczong dla uzytkownika oraz cze$¢ zastrzezona tylko
dla administratora systemu. W czes$ci uzytkownika znajduja
si¢ funkcyjnosci takie jak: rejestracja, logowanie, edytowanie
danych konta, przegladanie wykonanych platnosci na swoim
koncie, wykonanie nowej platnosci. Administrator systemu
dodatkowo ma mozliwo§¢ zarzadzania wszystkimi danymi
znajdujacymi si¢ w bazie danych.

Lista  najwazniejszego  oprogramowania
w projekcie zostata przedstawiona w tabeli 3.

uzytego

Tabela 3. Narzgdzia zastosowane do budowy aplikacji

Narzedzie Wersja

Jezyk C# 6.0

NET Framework 4.6.1

Serwer IS IIS 10.0. Express
Baza danych MS SQL Server 2016 LocalDB
Visual Studio 2017 Community
Entity Framework 6.2.0

ASP.NET MVC 5.2.6

Ninject 334

Castle Core 4.2.1

MSTest 1.3.1

MSTest Adapter 1.3.1

NSubstitute 3.1.0

NUnit 3.10.1
NUnit3TestAdapter 3.10.0

xUnit 2.3.1

xUnit Runner Visual

Studio 2.3.1

Na rysunku 1 przedstawiony zostal czg¢éciowy schemat
bazy danych uzytej w aplikacji. Zawiera on najwazniejsze
tabele, wykorzystane przy pracy z systemem. Glowng tabelg
jest tabela BankAccounts, ktora jest odzwierciedleniem konta
bankowego. Kazdy uzytkownik moze mie¢ przypisane wiele
rol zdefiniowanych w systemie, ktore sg przechowywane
w tabeli AspNetRoles. Uzytkownik ma mozliwo$¢ posiadania
wielu kont bankowych, co zostato przedstawione na relacji
pomiedzy tabela uzytkownikéw oraz tabela kont bankowych.
Kolejna encja sa ptatnosci, ktore sa bezposrednio zwigzane
z kontem bankowym posiadacza. W tabeli tej znajduja si¢
wszystkie informacje niezbedne do wykonania przelewu na
konto innego uzytkownika istniejgcego w systemie.

5.3. Struktura aplikacji

Na rysunku 2 przedstawiona zostala struktura badanej
aplikacji. Na cale rozwigzanie skladaja si¢ 4 projekty.
Pierwszym jest aplikacja MVC, ktorej struktura widnieje po
lewej stronie rysunku. Pozostatymi projektami sg projekty
testow jednostkowych, w ktorych testowana jest aplikacja
glowna. Kazdy z tych projektow dotyczy innego wybranego
narzedzia do przeprowadzania testow jednostkowych, ktore

byly badane. Przykladowy projekt testowy zostat podzielony
na cze$¢, gdzie wykonywane sa testy szeregowe oraz czg$c
z testami uruchamianymi rownolegle.

=/ Properties = properties =l Properties
o Id # AccountNumber | 0-1 o id
K UserName # OpeningDate K Amount
K EmailConfirmed F Locks F PaymentDate
5 Name & Balance F Title
(K] L 0.4
K Surname & DebitLimit K OperationType
5 Address & AvailsbleFunds ¥ BalanceAfterOperation
F City & Frozen & From_AccountNumber
F PostalCode K Userld 0.1 F To_AccountNumber
5 Enabled Navigation Properties F BankAccount_AccountNumber
& RegisterDate Navigation Properties
& Email ——

F PasswordHash

K SecurityStamp

F PhoneNumber

& PhoneNumberConfirmed

K TwoFactorEnabled

& LockoutEndDatellc

& LockoutEnabled

K AccessFailedCount
Navigation Properties

= properties
o Id
& Name
Mavigation Properties

Rys. 1. Fragment schematu bazy danch aplikacji

|ﬁ| Solution 'Banking' (4 projects)
4 7] Banking
& Connected Services
b & Properties
b =B References

|ﬁ| Solution 'Banking' (4 projects)
b &E5] Banking
4 5] Banking.MSTests

b & Properties

b =B References

App_Data a4 app.config
3 App_Start b &c* MSBankTests.cs
4 Content b & c* MSParalellTests.cs
4 Controllers ay_] packages.config
[ Entities &[] testrunsettings
b Helpers 4 5] Banking.NUnitTests
b Infrastructure b &M Properties
3 Migrations P =m References
3 Models &y app.config
4 Scripts b &c* NUnitBankTests.cs
4 Views b &c* NUnitParalellTests.cs

4] packages.config
4 [T Banking XUnitTests
b &M Properties
P =m References
&y app.config
a¢_] packages.config
b & XUnitBankTests.cs
b &c# XUnitParalell.cs

& favicon.ico

a1 Global.asax

a4.1 MailSettings.config
sy packages.config

& C* Startup.cs

541 Web.config

b aE] Banking.MSTests

b aE] Banking.NUnitTests

b aE] Banking XUnitTests

-

- =

Rys. 2. Struktura rozwigzania w Visual Studio

5.4. Porownanie testow

SZEeregowo

wydajnoSci uruchamianych

Na potrzebe poréwnania szybkosci dziatania frameworkow
zostal utworzony test, w ktérym ma miejsce czasochlonna
iobliczeniowo wymagajaca operacja. W metodzie tej
symulowane jest utworzenie stu tysi¢gcy kont bankowych oraz
dodanie ich do kolekeji, jaka jest lista. Zadaniem frameworka
jest sprawdzenie, czy ktorykolwiek z elementow tej listy nie
jest rowny null. Przyktad 1 przedstawia t¢ metode napisang
przy pomocy narzedzia MSTest. W pozostalych dwoch
frameworkach kod tego testu wyglada identycznie.

W tabeli 4 zostaly przedstawione wyniki trzykrotnego
uruchomienia testu wydajno$ciowego. Rodznica czasow
wykonania pomigdzy tymi narzgdziami jest bardzo widoczna.
Najlepszy sredni czas otrzymat MSTest, ktérego wynik to 243
ms na wykonanie testu. Na drugim miejscu znajduje si¢ NUnit
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z prawie dwukrotnie wigkszym czasem. Natomiast najstabsze
wyniki osiagneto narzedzie xUnit.net, ktore miato $redni czas
prawie 3,5 razy dhuzszy od frameworka MSTest z miejsca
pierwszego, tj. oraz dwa razy gorszy od frameworka na NUnit
z drugiego miejsca.

Przyktad 1. Kod testu wydajnosciowego

[TestMethod]
public void All_Bank_Account_In_List_Are_Not_Null()
{
List<BankAccount> bankList = new List<BankAccount>();

for (int i =
{

9; i < 100000; i++)

BankAccount ba = new BankAccount(Guid.NewGuid(), 1eee);
bankList.Add(ba);
¥

CollectionAssert.AllItemsAreNotNull(bankList);

Odchylenie standardowe obrazuje jak bardzo wartosci
jakie§ zmiennej sa rozrzucone wokot $redniej. Obliczona
warto$¢ odchylenia standardowego w kazdej z prob w danym
narzgdziu data podobny wynik do réznic czaséw wykonania
pomigdzy narzgdziami.

Tabela 4. Czasy wykonania testu wydajnosciowego w poszczegolnych
narzedziach

Narzedzie MSTest NUnit xUnit.net
Proba 1 2 3 1 2 3 1 2 3
Czas wykonania [ms]| 242239248425 |411|430|814|840 832
Sredni czas [ms] 243 422 829
Odchylenie
standardowe [ms] 4.58 9.85 13,32

Na rysunku 3 przedstawiona jest lista testow jakie byly
uruchamiane w nastepnym badaniu. Nazwa kazdego z testu
jest rownoczesnie opisem moéwigcym, co w danym tescie si¢
wykonuje. Nazwa testu ma schemat:

NazwaKontrolera_NazwaAkcji_OczekiwanyWynik.

Testy te kolejno maja za zadanie:

e Utworzenie nowego kontra bankowego z poziomu
administratora na podstawie przekazanego modelu tworzy
oczekiwany widok, do ktérego =zostaje przekazana
tymczasowa informacja pod postacig wiadomosci.

e Wywotlanie akcji Details konta bankowego po przekazaniu
nieprawidlowego argumentu zwraca kod http 400.

e Akcja strony gltownej z kontrolera Home zwraca
odpowiedni widok, ktory nie jest wartoscia null.

e Kontroler Home po wywotaniu akcji Index zwraca obiekt
typu ViewResult.

e Wywotanie metody Details z kontrolera PaymentsAdmin
zwraca do widoku model, ktory jest odpowiednim
obiektem platnosci.

e Wywotlanie przez uzytkownika ptatnosci powoduje
odpowiednia zmiang¢ stanu jego konta bankowego oraz
stanu konta bankowego odbiorcy.

e Proba wykonania platnoéci z wartoscia wigksza niz
aktualne saldo uzytkownika wykonujacego przelew
powoduje wyrzucenie odpowiedniego wyjatku.

0 BankAccountsAdmin_Create_Returns_TempData_Message

@) BankAccountsAdmin_Details_Returns_H ttpStatusCode_BadRequest_On_Null_Id
0 Home_Index_|s_Not_Null

0 Home_Index_Returns_Instance_Of \iew_Result

(/] PaymentsAdmin_Details_Returns_Payment_For_Given_ld_Async

0 UserPanel_NewPayment_Changes_Bank_Accounts_Balance

0 UserPanel_NewPayment_Throw_Exception_If_Not_Enough_Money

Rys. 3.  Lista uruchamianych testow

Tabela 5 zawiera poréwnanie czaséw uruchomienia
szeregowo wszystkich testow , jakie znajdujg si¢ w projekcie
(oprocz wezesniej opisanego testu wydajno$ciowego). Kazdy
z narzedzi uruchamiat w sumie 7 testow, ktorych lista zostata
przedstawiona na rysunku 3, a czas trwania takiego
uruchomienia byt zapisywany w tabeli.

Tabela 5. Czasy  uruchomienia  wszystkich  testow z  projektu
w poszczegoblnych narzgdziach

Narzedzie MSTest NUnit xUnit.net

Préba 1123|112 (3]1]2]3

Czas wykonania [s] [1,57]1,89]1,50|2,17]2,19(2,11]2,62|2,71|2,59

Odchylenie

standardowe [s] 0.21 0,04 0,06

W  celu poréwnania wynikow czynnos¢ ta Dbyla

powtarzana trzykrotnie. Wyniki badania, przedstawione

w postaci wykresu na rysunku 5, sa poréwnywalne do
poprzednio wykonanego testu wydajnos$ciowego.
Analizowane narz¢dzia plasujg si¢ na tych samych miejscach
tj. najlepiej wypadt MSTest, anajgorzej xUnit.net.
Poréownanie wynikéw przeprowadzonych badan pokazato, ze
tak samo w przypadku uruchamiania jednego testu
i w przypadku uruchamiania kilka testow, S$rednie roznice
czasOw mig¢dzy narzedziami sg porownywalne.

2,5

1,5

=

Sredni czas wykonania [ms]

0,5

B MSTest B NUnit B xUnit.net

Rys. 4.
z projektu

Poréwnanie $rednich czaséw uruchomienia wszystkich testow

5.5. Porownanie testow

réwnolegle

wydajnosci uruchamianych

Nie jest niczym niezwyklym, ze projekt ma tysiace lub
dziesigtki tysiecy testow jednostkowych. Deweloperzy chca
mie¢ pewno$¢, ze beda w stanie szybko przeprowadzic¢
wszystkie te testy przed zatwierdzeniem ich kodu.
Wspotczesna maszyna deweloperska moze mie¢ procesor z 8
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wirtualnymi rdzeniami oraz od 8 do 16 GB pamigci RAM (lub
wigcej). Te procesory sa marnowane, gdy tylko jeden z nich
moze zosta¢ przypisany do danego zadania. Dlatego
najlepszym sposobem zapewnienia, ze testy jednostkowe
moga dziata¢ z pelng predkoscia komputera hosta, jest
uruchomienie wielu z nich w tym samym czasie. Narzedzia
poréwnywane w tej pracy posiadaja sposob wykorzystania
calej mocy obliczeniowej procesora, jakim jest rownolegle
wykonywanie testow jednostkowych. Kazde z badanych w tej
pracy narzedzi posiada mozliwo$¢ zrownoleglania testow
jednostkowych.

W celu zademonstrowania jak wielka rol¢ odgrywa
réownolegte uruchamianie testow zostal utworzony zestaw
identycznych metod, ktore zostang wiaczone sekwencyjnie
oraz réwnolegle, po czym pordwnane zostang czasy ich
wykonania.

Przyktad 2. Metoda do zréwnoleglenia

[Test]
public void Testl()

{
Thread.Sleep(1eee);

Assert.IsTrue(true);

Kod z przykladu 2 przedstawia metode, ktora ma za
zadanie zasymulowanie pewnego odstgpu czasu, w tym
przypadku jest to jedna sekunda oraz wykonanie asercji, ktora
jest zawsze udana, tj. sprawdzenie, czy warto$¢ true jest
prawda. Kod testu w kazdym z narzedzi wyglada tak samo.
Poroéwnywane sg czasy kolejno pieciu, dziesieciu, dwudziestu
oraz pieédziesieciu takich uruchomionych metod.

Tabela 6. Poréwnanie czaséw uruchomionych testOw w sposob szeregowy
oraz rownolegly

Czas wykonania [s]
Narzedzie Uruchomienie Szeregowe|Réwnolegle S?eregowe/
rownolegle
5 testow 6,15 3,24 1,90
10 testow 11,13 4,41 2,52
20 testow 21,25 6,28 3,38
MSTest ™50 testow 5132 | 1433 3.58
Srednia 22,46 | 7,07 2,85
SD 20,24 | 5,00 0,78
5 testow 6,32 3,34 1,89
10 testow 11,36 43 2,64
NUnit 20 testow 21,48 6,28 3,42
50 testow 51,63 14,51 3,56
Srednia 22,70 | 7,11 2,88
SD 20,29 | 5,08 0,77
5 testow 6,47 4,45 1,45
10 testow 11,6 4,6 2,52
<Unit.net 20 testow 21,63 6,55 3,30
50 testow 54,36 14,87 3,66
Srednia 23,52 7,2 2,73
SD 21,51 | 4,93 0,98

W tabeli 6 zostaly przedstawione czasy uruchamiania
roznej liczby testow w dwoch trybach: szeregowym oraz

rownolegtym. Otrzymane wyniki dla kazdego z narzedzi sg do
siebie bardzo podobne. Wraz ze wzrostem liczby jednoczesnie
uruchomionych metod testowych wzrasta stosunek czasu
uruchomienia szeregowego do rownoleglego. Iloraz ten dazy
do wartosci 4, poniewaz testy byly uruchamiane na maszynie
posiadajacej dwa rdzenie procesora, z czego kazdy jest
dwuwatkowy. Wszystkie narzedzia zostaly skonfigurowane
tak, aby uzywa¢ wszystkich mozliwych rdzeni komputera, na
ktérym pracuje. Najszybszym z badanych w tym teScie
narzedzi okazal si¢ MSTest, ktéoremu $rednia czasu
uruchomienia testow wyniosta 22,46s w trybie szeregowym
oraz 7,07s w trybie réownolegtym. Jednak rdéznica czasow
miedzy badanych frameworkami jest niewielka.

6. Wnhnioski

Testy jednostkowe powinny uruchamia¢ si¢ bardzo
szybko. Programista powinien by¢ w stanie uruchomié caty
zestaw testow jednostkowych w ciagu kilku sekund,
a zdecydowanie nie w minutach i godzinach. Powinien mie¢
mozliwo$¢ szybkiego uruchomienia ich po zmianie kodu.
Stosowanie narzedzi do wspomagajacych tworzenie takich
testow znacznie to upraszcza. Przedstawione w artykule trzy
najpopularniejsze do tego narzedzia rdznia si¢ miedzy sobag
sktadnia, jednak ich funkcjonalno$¢ pozostaje podobna. Jak
wynika z  przeprowadzonego  badania = wszystkie
z frameworkéw rownie dobrze radza sobie z réwnoleglym
uruchamianiem testow, co jest ogromnym atutem dla kazdego
z nich. Natomiast w szeregowym, czyli klasycznym,
uruchamianiu testow, wyniki nie sg juz takie jednoznaczne.
Pod wzgledem szybkosci uruchamiania najlepszym
narzedziem okazat si¢ produkt firmy Microsoft, czyli MSTest.
Drugie miejsce przypadio dla narzedzia NUnit, natomiast
najstabszy wynik otrzymato narzgdzie xUnit.net. Choé
szybkos§¢ wykonywania testow jednostkowych przez narzedzia
do tego przeznaczone, nie jest jedynym kryterium, jakie
nalezatoby bra¢ pod uwage przy ich porownywaniu, to jednak
jest to jeden z wazniejszych miernikow, na ktore zwraca
uwage programista przy wyborze narz¢dzia, z ktorym ma
zamierza¢ pracowac.
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e podstuchanie nieszyfrowanego ruchu,

L. Wstep e ataki zwigzane z wykonaniem wrogiego kodu,

W obecnych czasach bezpieczenstwo niewatpliwie stato e zagrozenia zwigzanie z logowaniem i sesja uzytkownika.
si¢  jednym z najwazniejszych  aspektow  aplikacji Aby uchroni¢ si¢ przed takimi zagrozeniami niezwykle
internetowych. Nie stworzono jeszcze aplikacji ktora bylaby wazne jest odpowiednie skonfigurowanie serwera, stworzenie
catkowicie bezpieczna i niepodatna na zaden atak. Podczas funkcji i modutéw, ktore zabezpiecza przed wykonaniem
tworzenia aplikacji programista powinien zaplanowaé je wrogiego kodu zawartego w danych wejsciowych.
w taki sposob aby poziom ich ochrony byl jak najwyzszy, Odpowiednie przechowywanie haset w bazie danych oraz
niestety czgsto zdarza sig, ze aplikacje internetowe atakowane przeprowadzenie testow bezpieczefistwa w celu sprawdzenia
sq kilka lat po ich wydaniu, przez co zamyst programistyczny czy zabezpieczenia zostaty odpowiednio zaimplementowane.
musi tworzy¢ barierg, ktora pozwoli chroni¢ dane i aplikacje
przez wiele lat. 2.  Wprowadzenie do bezpieczenstwa

Niniejszy artykut pokazuje jak waznym problemem jest Aplikacje internetowe moga by¢ atakowane z wielu
bezpieczenstwo aplikacji internetowych, a takze jak istotne powodow. Jedne z przyczyn moga mie¢ podloze finansowe,
jest to aby poziom zabezpieczen byl najwyzszy. Temat inne psychologiczne, polityczne, militarne a jeszcze inne
bezpieczenstwa jest bardzo istotny dla  aplikacji mogg odbywac si¢ automatycznie. Mozemy wyroznié¢ kilka
internetowych dlatego tez zostat wybrany do analizy. Analiza podstawowych czynnikow, ktére naktaniaja hakerow do
polegata na przetestowaniu zabezpieczen wprowadzonych do atakow [2]:

stworzonego w tym celu serwisu internetowego. L . . , ,
e Korzy$ci materialne — czgsto jest to glowny powdd

atakow, pozyskanie dobr np. takich jak $rodki finansowe
moga postuzy¢ do przeprowadzenia kolejnych atakow;

e Wandalizm — umyslnie niszczenie czyjejs$ pracy;

e Szpiegostwo — pozyskanie danych w celach politycznych,
przemystowych Iub na wlasny uzytek;

Istnieje wiele metod atakow na aplikacje internetowe.
Przyktadami takich atakéw mogg by¢ [1]:

e ataki odmowy dostepu DoS/DDoS,
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e Sprawdzenie swoich mozliwosci —
testowanie wlasnych umiejgtnosci;

e Przypadek — ataki wykonywane przez boty zazwyczaj
wybierajace losowe zasoby Internetu w celach znalezienia
i wykorzystania luk.

sprawdzanie,

Konsekwencji atakéw tak samo jak czynnikéw do ich
przeprowadzenia jest wiele. Od pewnego czasu dos¢
popularne s3 ataki phishingowe. Rysunek 1. przedstawia
wigkszo$¢ znanych kampanii e-mailowych wymierzonych
w klientow firmy, ktorych one dotknety [3].

T

LT[

Rys.1.  Kampanie phishingowe w ostatnich latach

Za bezpieczenstwo aplikacji w glownej mierze
odpowiada jej tworca. Niestety nie zawsze osoby tworzace
oprogramowanie maja odpowiednie kwalifikacje. Czgsta
praktyka jest powierzanie waznych  mechanizméw
programistom z matym do$wiadczeniem w tworzeniu
aplikacji internetowych. Nie znajg oni jeszcze znacznej liczby
podatnosci przez co nie przyktadajg uwagi da zabezpieczenia
aplikacji przed nimi.

Kolejny wazny problem wynika z typéw tworzonych
aplikacji internetowych. Aplikacje moga by¢ tworzone pod
konkretnego klienta, czgsto wynika to z potrzeby integracji
zistniejaca  juz  aplikacja.  Dzigki  indywidualnym
rozwigzaniom dostep do kodu zréodtowego jest ograniczony
przez co ograniczona jest tez liczba o0s6b znajacych
mechanizmy wewngtrze 1 punkty krytyczne aplikacji.
Niestety takie aplikacje przechodza zazwyczaj podstawowe
testy bezpieczenstwa przez co mozliwe podatno$ci moga
pojawic si¢ dopiero po wdrozeniu aplikacji.

Drugim typem a zarazem najczg¢$ciej wystepujacym sa
aplikacje powielane. Bazuja one juz na istniejacych
rozwigzaniach. Przyklady takich systemoéw przedstawia
rys. 2 [9].

Inaczej niz w aplikacjach budowanych pod konkretnych
klientéw, ich kod jest jawny a ilos¢ wdrozonych serwisow
znaczna. Niestety w przypadku aplikacji powielanych czas od
wykrycia podatnosci do jej zatatania jest uzalezniony
znaczaco od producenta oprogramowania. Zanim to nastapi
atakujacy moze dokonywaé atakow na dane aplikacje
powielane.

Powyzsze powody sa glowna przyczyna podatnosci
aplikacji na ataki. Trzeba jednak pamigtac, ze wszystkie

techniki atakow na aplikacje webowe posiadaja indywidualne
warunki, w ktorych moga zajs¢.

@WORDPRESS
60%

£ Joomlal
9%

AN
. %

CMS ¢ Made simple
0.2%

impress

0.1% Source: w3techs.ccom

Rys.2.  Udziat systeméw CMS na rynku w 2017 roku

3. Rodzaje atakow

W aplikacjach mozemy zauwazy¢ punkty wejscia czyli
dane pobierane oraz punkty wyjscia np. takie jak dane
iczynno$ci generowane. Na pewna czgs¢ danych
wejsciowych uzytkownik ma pelny wptyw inne sa dostgpne
tylko w konkretnych sytuacjach. Do danych wejsciowych, na
ktore uzytkownik ma pelen wpltyw zaliczaja si¢ wszelkie
parametry przekazywane przez klienta w zadaniu HTTP.
Natomiast do takich danych jak pliki konfiguracyjne, ustugi
sieciowe, dane innych zrodet klient ma dostep w okreslonych
przypadkach [4].

3.1. Ataki XSS

Jednym ze sposobow ataku na serwis WWW, sa ataki
typu XSS (Cross-site scripting) polegaja na osadzeniu
w tresci atakowanej strony zlosliwego kodu zazwyczaj jest to
JavaScript , ktéry wyswietlony innym uzytkownikom moze
dazy¢ do wykonania przez nich niepozadanych akcji [5].
Przyktadowy schemat ataku przedstawia rysunek 3.

Wejscie na stron
@ Iniekcja wrogiego kodu %
Ofiara
é @ Wejscie na strone
e r—
Atakujacy 3 Strona Ofiara
@ Wykonanie wrogiego kodu ;
@ Wejscie na strone

Ofiara

Rys.3.  Przykladowy schemat ataku XSS
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Ataki XSS dziela si¢ na rozne kategorie, glowne z nich to
Reflected i Stored. W pierwszym kod JavaScript zaszywany
jest w linku, ktory nastgpnie atakujacy przesyta do ofiary. Po
wejsciu w link faczy si¢ on z aplikacja w celu przekazania
fragmentu HTML zawierajacego kod JavaScript. Aplikacja
zwraca ofierze wynik, w postaci wykonania wrogiego kodu
w przegladarce [6].

Drugim rodzajem ataku jest Stored inna spotykana nazwa
to Presistent, najbardziej ztosliwa odmiana, w odréznieniu od
Reflected polega na umieszczeniu kodu JavaScript po stronie
serwerowej. Atakujacy moze podczas dodawania komentarza
na stronie zamie$ci¢ w nim zlo§liwy kod. Dzieki
odpowiedniemu filtrowaniu danych mozna unikna¢ takich
sytuacji.

3.2. Atak CSRF

Inng metoda atakow na serwisy internetowe jest atak
CSRF, zmusza on zalogowang przegladarke ofiary do
wyslania sfalszowanego zadania http, miedzy innymi pliku
cookie sesji ofiary jak i wszelkich innych automatycznie
wlaczonych informacji uwierzytelniajacych, do podatnej
aplikacji internetowej. Atakujacy zmusza przegladarke ofiary
do generowania zadan, ktore aplikacja uwaza za normalne
zadania ofiary.

Istnieje  caly szereg metod, ktore utrudniaja
przeprowadzenie skutecznego ataku CSRF [7]:
e Dodawanie do kazdego formularz ukrytych pol,

zawierajacych liczbe pseudolosows, ktora przekazywana
jest wraz z zadaniem wykonania akcji. Nastepnie
wszystkie akcje bez ukrytej wartosci lub z niepokrywajaca
si¢ z liczbg zachowana po stronie serwera sg ignorowane.

e Im wazniejsze informacje przechowuje strona, tym
krotszy powinien by¢ dopuszczalny czas bezczynnosci
i okres waznosci zalogowania.

e Wprowadzenie  hasel  jednorazowych, logowania
dwusktadnikowego w znacznym stopniu uniemozliwia to
osobie niepowolanej spreparowanie poprawnego zadania
do serwera aplikacji.

e Wykonywanie waznych
ponownej autoryzacji.

e Zamiast dodawania do formularza ukrytych pdl z liczba
pseudolosowa, mozna poréwna¢ zawarto$¢ cookie
shuzacego do uwierzytelnienie z wartoscia przesylang
w zadaniu HTTP oraz z warto$cia zapisang po stronie
serwera.

3.3. Atak SQL Injection

zadan powinno wymagac

Ostatnim atakiem zwigzanym z wykonaniem wrogiego
kodu, przedstawionym w pracy bedzie SQL Injection. Jest to
do$¢ czgsta 1 jednoczesnie jedna z najniebezpieczniejszych
podatnosci aplikacji webowych. Polega na wstrzyknieciu do
aplikacji fragmentu zapytania SQL. Czesto przez brak
odpowiedniej walidacji parametrow przekazywanych przez
uzytkownika mozliwe jest wstrzyknigcie dodatkowego kodu
SQL.

Wykorzystujac podatno$¢ SQL Injection mamy bardzo
wiele mozliwos$ci, co jaki§ czas w Internecie pojawiaja si¢

bazy danych z loginami, hastami do roznych stron czy portali.
W wigkszos$ci przypadkdow sg to dane pozyskane wlasnie za
pomoca tego ataku. Nalezy pamietac, ze ataki SQL Injection
sa drugimi najczgs$ciej wystgpujacymi atakami na aplikacje
webowe. W praktyce atakujacy korzysta ze spreparowanego
zapytania UNION SELECT aby pobra¢ interesujace go
informacje, ktore zawiera atakowana baza danych.
Nieodlaczng czes$cig udanego ataku na aplikacje internetowa
jest kompromitacja jego tworcy. Niestety zazwyczaj narazona
zostaje reputacja instytucji lub calego serwisu dlatego
niezwykle waznym jest odpowiednie zabezpieczenie si¢ przed
atakami  SQL Injection. W celu zminimalizowania
powodzenia ataku SQL Injection na aplikacj¢ nalezy
zastosowac si¢ do kilku zasad [8]:

e Odpowiednia walidacja danych - jezeli w formularzu
oczekujemy nazwiska, sprawdzamy czy dany ciag znakow
zawiera  wylacznie  litery  (preg _match()), jezeli
oczekujemy liczby sprawdzmy czy na pewno tylko liczby
zostaly przekazane (is_numeric()).

e Uzywanie parametryzowanych zapytan do bazy danych.

e Odcinanie danych, ktore z punktu widzenia danej akcji sg
nieistotne .

e Ustawianie mniejszych uprawnien dla uzytkownikow
bazy danych.

e Uniemozliwienie wyswietlanie btgdow w aplikacji.

4. Badania

W trakcie przeprowadzanych badan strona jest atakowana
a nastgpnie zabezpieczana przed wykonanymi wczesniej
atakami. Stworzona aplikacja umozliwia dodawanie
aktualnos$ci, nowych uzytkownikéw, dostep do ukrytych
podstron. Wymienione moduly beda gltowna czescia
wykonywanych badan.

Podczas dodawania aktualno$ci sprawdzono czy mozliwa
jest edycja wyswietlanych aktualnosci za pomoca znacznikow
co przedstawia rysunek 4.

<h1=<b>Proba ataku X§S=/b=</1=

Autor:  Wybierz autora Vv
Dodaj

| Powrdt do zarzadzania akiualnosciami |  Powr6t do strony giéwnej CMS

oria Projekiu Dokumenty

Proba ataku XSS

(nadestat: admin)

Rys.4.  Dodanie nowej aktualno$ci wraz ze znacznikami HTML

W aktualno$ciach zostat opublikowany wpis ,,Proba
ataku XSS” a dzigki znacznikom <hl> i <b> =zostat
pogrubiony i przedstawiony jako nagtowek. Jak widaé
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aplikacja jest podatna na ataki XSS, kolejnym krokiem bedzie
proba osadzenia w aplikacji kodu JavaScript co przedstawia
rysunek 5.

<script>alert("Atak XSS!"),</script>

Autor: 'Wybierz autora v
Dodaj |

Powrét do zarzadzania aktualnosciami ||  Powrot do strony giéwnej CMS |

Atak XSS!

Rys.5.

Osadzenie kodu JavaScript w aplikacji

Poprzez osadzenie kodu JavaScript w aplikacji, alert
bedzie pokazywat si¢ kazdemu uzytkownikowi ktory wejdzie
w zaktadke aktualnos$ci. Mozemy uzywac tez znacznikow
<img> po to aby na atakowanej stronie osadzi¢ dowolny
obrazek. W celu zabezpieczenia aplikacji zostala witaczona
funkcj¢ magic quotes sybase, ktéra powoduje dodawanie
znakéw ,\” w tablicach Get, Post oraz Cookie przed
znacznikami specjalnymi.

Kolejng wiaczong funkcja jest htmlspecialchars($string),
przeszukuje ona tekst w poszukiwaniu znacznikow PHP
i HTML nastgpnie zamienia znaki specjalne (<,>,’,”,&), na
ich bezpieczne odpowiedniki. Dzigki zastosowaniu tej funkcji
wyswietla si¢ nieaktywny kod HTML, co przedstawia
rysunek 6.

1 Projektu Dokumenty Zespoty Dia pracowniko

<script>alert("Atak XSS!");</script>

(nadestat: admin)

Rys.6.  Dodanie kodu JavaScript po uruchomieniu funkcji

Podczas zmiany hasta uzytkownika w systemie jest ono
przesytane w adresie URL, za pomocg ataku CSRF mozna
probowaé zmieni¢ haslo dla zalogowanego uzytkownika
modyfikujac adres.

Przyktad 1.

http://localhost/PD/admin/users/?password_new=123456&p
assword_conf=12456Change=Change#

Zmodyfikowany adres URL

Dla zwickszenia powodzenia ataku mozna skorzysta¢ ze
stron zmieniajgcych linki wtedy ofiara nie bedzie widzie¢ co
jest zapisane w prawdziwym linku. Nastepnie uzytkownik

z zalogowana sesja musi klikna¢ w przestany link. Pomoc
wtym moga rozne rodzaje phishingu. Po wejsciu ofiary
w podany link automatycznie hasto zostanie zmienione na to
wpisane w adresie URL.

Istnieje szereg metod, ktére w znacznym stopniu moga
utrudni¢ atak typu CSRF, w aplikacji wprowadzono sesje
uzytkownika. Ich gtéwnym zadaniem jest sprawdzanie czy
uzytkownik jest zalogowany Iub wylogowanie go po
ustalonym czasie bezczynnosci co przedstawia listing 1.

Przyktad 2. Wylogowanie po czasie bezczynnosci

<?php

$intTimeoutSeconds = 600;
session_start();
if(isset($_SESSION['intLastRefreshTime']))

{
if(($_SESSION['intLastRefreshTime']+$intTimeoutSeconds)<
time())

session_destroy();
session_start();

$_SESSION['intLastRefreshTime'] = time();
>

Zmienna $intTimeoutSeconds zostata ustawiona na 600
dzigki temu uzytkownik po  dziesigciu  minutach
nicaktywnosci zostanie automatycznie wylogowany.

Kolejnym zabezpieczeniem jest wymuszenie na
uzytkowniku ponownego wpisania hasta dla krytycznych
operacji

W ostatniej czesci badan sprawdzono podatno$¢ aplikacji
na ataki typu SQL Injection. Wykorzystujac zaktadke
aktualnosci i modyfikujac jej adres URL wydostano istotne
informacje z bazy danych. Podczas wyswietlania aktualno$ci
7 bazy aplikacja wykonuje zapytanie.

Przyktad 3. Wyswietlanie aktualnosci
$sql = 'SELECT id, text, authorid FROM aktualnosci
WHERE id = :id';

Jezeli aplikacja jest podatna na atak, mozna modyfikujac
adres URL wykonywac polecenia w bazie danych.

Przyktad 4. Zmodyfikowany adres URL

http://localhost/pd/aktualnosci.php?id=-1’ union select

(dalsza cze$¢ zapytania); --

Znakiem cudzystow zamknigto wykonywane polecenie
aby nastgpnie mozna dopisa¢ wilasne, na koncu uzyto
srednika i dwoch myslnikow, ktore w dialekcie jezyka SQL
stosowanego w systemie zarzadzania bazami danych MySQL
stuza do komentowania, dzigki temu dalsza cze$¢ zapytania
aplikacji jest traktowana jako komentarz i si¢ nie wykona.
W celu lepszego poznania struktury bazy danych wykonano
atak z poleceniem:

Przyktad 5. Atak w celu poznania struktury bazy

union select tabelname, 2 information_schema.tabels;--

tabela ta zawiera nazwy wszystkich tabel wystepujacych
w bazie danych. Wynik takiego zapytania przedstawia
rysunek 7.
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Historia Projektu

Dokumenty Zespoty Dia prac

(nadestat: admin)

1D: -1" union select table_name,2 from infotmation_schema.tabels; —
First name: aktualnosci
Surname: 2
ID: -1" union selecttable_name,2 from infotmation_schema.tabels; —
Firstname: users
Surname: 2
1D: -1" union selecttable_name,2 from infotmation_schema.tabels; --
Firstname: role

Sumame: 2 a

Rys.7.  Wynik zapytania wyswietlajacego tabele w bazie danych.

Nastepnie mozna zaatakowa¢ dowolnie wybrang tabele,
w tym przypadku wybrano tabelg users, metoda prob i btedow
zmodyfikowano adres URL do nastepujacej postaci:

Przyktad 6. Zmodyfikowany adres URL

http://localhost/pd/aktualnosci.php?id=-1’
concat (user, ":", password), 2 from users; --

union select

Dzigki funkcji concat() loginy i hasta beda obok siebie
rozdzielone  znakiem dwukropka, wynik zapytania
przedstawia rysunek 8.

Historia Projektu Dokumenty Zespoly Dia pra

(nadestal: admin)

ID: -1" union select concat (user, "", password), 2 from users; —-
First name: admin:d2e0373529559f1bafccd86663c1b425
Surname: 2

ID: -1" union select concat (user, **, password), 2 from users; -
First name: redaktor:9dd064208208ad51e8{52e2dbf642586
Surname: 2

1D: -1  union select concat (user, ™, password), 2 from users; —
First name: pracownik:07c3fb0aee2c0f8c1a4b87c8eaadf2bl
Surname: 2

ID: -1 union select concat (user, ", password), 2 from users; -
First name: Mateusz Erbel:f698392315d92acce5a6a8df9931¢923
Surname: 2

Rys.8.  Loginy i hasta z bazy danych

Gtownym zabezpieczeniem przed SQL Injection jest
odpowiednie filtrowanie danych wprowadzanych przez
uzytkownika.

5. Wnhnioski

Dzigki  przeprowadzonym  badaniom,  okre§lono
zagrozenia, ktorym podlegaja aplikacje internetowe oraz
Zaproponowano mozliwosci zabezpieczen przed
najpopularniejszymi metodami atakow. Zanim
zaimplementowano wszystkie zabezpieczenia z powodzeniem
udato si¢ wykona¢ szereg atakow. Dzigki wykorzystaniu luk
XSS agresor mogt osadza¢ na stronie dowolne znaczniki
HTML, zdjecia czy nawet kod JavaScript. Najbardziej
niebezpieczny okazat si¢ atak SQL Injection, ktory skutkowat
wyciekiem loginéw i zahashowanych haset uzytkownikow.
Aplikacja  zostala  zabezpieczona  przed  wcze$niej
wymienionymi atakami, niestety przez ich ztozonos$¢ do tej
pory moze pozosta¢ niezabezpieczona. Kolejne badania
powinny skupi¢ si¢ na atakach SQL Injection, ktére moga
przynies¢ najwicksze szkody dla tworcy.

Literatura

(1]

(2]
(3]

(4]

(3]

(6]

(71

(8]

[91

Zagrozenia aplikacji internetowych http://tadek.pietraszek.org/
publications/kasprowski03_zagrozenia.pdf, luty 2018.

Ziaja A.: Practical break-in analysis, PWN, 2017.

Thomas, najbardziej ucigzliwy cyberprzestepca
https://zaufanatrzeciastrona.pl/post/thomas-najbardziej-
uciazliwy-polski-cyberprzestepca-zatrzymany-przez-policje/,
marzec 2018.

Mueller J.: Security for Web Developers. O’Reilly Media,
2015.

Hope P, Walther B.: Web Security Testing Cookbook, O’Reilly
Media, 2012.

Agarwal M, Singh A.: Metasploit. Receptury pentestera. Helion
2014.

Ataak CSRF, https://haker.edu.pl/2016/04/23/atak-csrf-xsrf-
i hasla-wep-9/, czerwiec 2018.

Prasad P.: Testy penetracyjne nowoczesnych serwisow. Helion
2017.

W3Techs — extensive and reliable web technology surveys,
https://w3techs.com/, marzec 2018.

344


http://tadek.pietraszek.org/

JCSI 9 (2018) 345-349
Wystane: 2018-09-24

COMPUTER SCIENCES INSTITUTE Przyjete: 2018-10-04

Metoda synchronizacji 1 obrobki danych pozyskanych z réznych zestawow
czujnikoOw inercyjnych na potrzeby analizy chodu cztowieka
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Streszczenie. W artykule przedstawione zostaty wyniki badan dotyczacych synchronizacji danych pozyskanych z dwoch systemow akwizycji
ruchu na potrzeby analizy chodu cztowieka. Oba systemy to zestawy czujnikow inercyjnych firmy Xsens: MT Awinda i Xbus Kit. W artykule
omowiony zostanie format pliku do zapisu danych uzyskanych z pomiaréw, oraz opracowana metoda synchronizacji pomiaréw pochodzacych
z obydwu zestawow. W wyniku przeprowadzonych badan udato si¢ takze ujednolici¢ dane generowane przez czujniki umiejscowione w réznych
miejscach na ciele cztowieka do jednego uktadu odniesienia. Opracowana metoda zapewnia takze progresywne przetwarzanie wartosci katow
z zakresu od -180° do 180° na wartosci bezwzglgdne w stosunku do potozenia poczatkowego czujnikow.

Stowa kluczowe: akwizycja ruchu; czujniki inercyjne; synchronizacja pomiardw; przetwarzanie danych; Xsens; Java.
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Method of synchronization and data processing from differents inertial sensors
kits sources for the human gait analysis
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Abstract. The article talks about results of data synchronization measurements sourced from two recording gait systems for human gait
analyses. Two systems are Xsens sensor kits: MT Awinda, Xbus Kit. The article cover file format used to save data and synchronization method
for sensor measurement from above mentioned kits. On the basis of the studies carried out, sensor measurement from different places on human
body are unify to a common frame of reference. The discussed method provides also progressive data processing for angles range from -180° to
180° conversion to the absolute angle value from initial sensor settings.

Keywords: motion capture; inertial sensors; measurement synchronization; data processing; Xsens; Java.
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rejestrowanych przez dwa zestawy czujnikow inercyjnych

L Wstep firmy Xsens: MT Awinda (3 czujniki bezprzewodowe) oraz
Postgp technologiczny sprawil, ze dzigki coraz bardziej Xbus  Kit (2 czujniki . pr;ewodqwe). Do pomiarc'?w
precyzyjnym urzadzeniom mozemy zbada¢ ruch czlowieka. wykorzystane zostato spe(:]a!ple napisane oprogramowanie.
Czujniki inercyjne pomimo niewielkich rozmiaréw sg w stanie Czes¢ wykona’ny(':h’ operacji mozna byloby dodatkowo
odczyta¢ wiele istotnych informacji. Takie dane mogg by¢ zautomatyzowa¢ juz przy pobieraniu danych z Xsensa,
wykorzystywane w okresleniu patologii chodu, ktore wynikaja poniewaz ’ﬁrma udo.stq-pma. SDK (zestaw narZQdZI dla
z choréb kregostupa [1], rehabilitacji oséb chorych na programistow) do swoich czujnikéw. Przyktadem uzycia tego
Parkinsona [2, 3], badz leczeniu oséb niepetosprawnych, SDK moze by¢ praca [8], w ktorej przedstawione zostato
ktore odzyskuja mozliwo$é poruszania si¢ lub zaktadaja stworzenie wrappera W jezyku Java na SDK Xsensa. Taka
protezy [4]. Dzieki takim danym przebieg leczenia i powrotu optymalizacja miatabyn uzasadnienie przy uzyciu masowym,
do zdrowia moze by¢ nie tylko szybszy, ale takze do celow badawczych latwiejsze jest przetwarzanie danych
skuteczniejszy. Dodatkowo dzigki czujnikom ruchu mozliwe bezposrednio z plikow pomiarowych.
jest stworzenie naturalnego interfejsu sterowania, np. robotami W czasie pomiaréw czujniki byly zamontowane

[5, 6]. Doktadnos¢ analizy ruchu zalezy migdzy innymi od
liczby czujnikow oraz ich umiejscowienia na badanym
obiekcie, dlatego tak wazna moze okazac si¢ synchronizacja i
obrébka danych inercyjnych z wielu zrédet. Istotnym

odpowiednio na: biodrach oraz symetrycznie na udach,
goleniach oraz stopach. Dlatego kazdy plik z pomiarami ma
inny lokalny uktad odniesienia.

problemem badawczym jest opracowanie skutecznych metod W badaniach wziglo udziat 10 o0sob, kazdy badany
synchronizacji 1 obrdébki danych uzyskiwanych z réznych przeszedl 8 razy dystans 10 metrow. Pierwsze 4 przejscia
urzadzen pomiarowych [7]. badanego odbyly si¢ z czujnikami na: biodro, lewe udo, prawe

] ) ) udo, lewa golen, prawg golen. Ostatnie 4 przejicia
Przeprowadzone badania opisane w tym artykule miaty na

celu opracowanie sposobu zestrojenia probek danych
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z natozonymi czujnikami na: biodro, lewe udo, prawe udo,
lewa stope, prawa stopeg.

Niepoprawnie przeprowadzona synchronizacja prowadzi
do blednego zestawu danych przy analizie ruchu, co z kolei
moze skutkowa¢ zlymi wnioskami z przeprowadzonego
badania badz eksperymentu

2. Przeglad literatury

Opracowana metoda wynika z przegladu prac dotyczacych
ogoblnej synchronizacji czaséw zestawow pomiarowych tylko
na podstawie danych otrzymywanych z poszczegélnych
czujnikdw.

W opracowaniu [9] autorzy przedstawiaja metode¢ na
synchronizacj¢ pomiardw z czujnikow rejestrujacych fale
sejsmiczne za pomoca wyszukania tej samej fali
zarejestrowanej przez kazdy czujnik, a nastgpnie wyréwnanie
zarejestrowanego czasu w kazdym pomiarze poprzez
zastosowanie przesuni¢cia.

Badania [10] sugeruja aby dodatkowo wywolaé rgcznie
zdarzenie, ktdre zostanie zarejestrowane przez wszystkie
czujniki np. wstrzasnigcie wszystkimi czujnikami w jednej
chwili, wydanie dzwigku, blysku, w zaleznos$ci od danych
jakie czujniki rejestruja. Nastepnie mozna w latwy sposob
odnalez¢ takie wydarzenie w pomiarach z oddzielnych
czujnikéw i zsynchronizowaé czasy danych pomiarowych.

3. Czujniki inercyjne firmy Xsens

Czujniki inercyjne dzigki jednoczesnemu zastosowaniu
zyroskopu, magnetometru i akcelerometru umozliwiaja pomiar
potozenia przestrzennego obiektu oraz jego ruchu wzgledem
osi trojwymiarowego uktadu wspotrzednych. Pomiary sg
wykonywane z czestotliwos$cia 100Hz oraz eliminacje btedow
pomiarowych (Xsens) [11].

Firma Xsens dostarcza czujniki oparte o technologi¢
MEMS (mikrouktad elektromechaniczny) [12]. Firma ta
opracowata jednostki inercyjne, systemy pomiaru ruchu
cztowieka oraz technologi¢ Sensor Fusion, ktora pozwala na

ptynne pomiary rzeczywistosci, dzigki zgrupowaniu kilku
czujnikbw w jeden zestaw i jednoczesne zapisywane na
komputerze danych pomiarowych z calego zestawu.

W badaniach zostaly wykorzystane czujniki z zestawu
Awinda (3 czujniki MTw) oraz z XBus Kit (2 czujniki MTx).
Lacza si¢ one za pomoca protokolu radiowego
umozliwiajagcego odbieranie 1 rejestracj¢ danych, czyli
$ledzenie ruchu osoby badanej w czasie rzeczywistym
z minimalnym okresem 10 ps miedzy kolejnymi probkami.
Zasigg miedzy czujnikami a stacja wynosi od 20 metrow
w pomieszczeniu do 50 metréw na zewnatrz. Natomiast czas
pracy czujnika trwa do 6 godzin. Dzigki zastosowaniu
specjalnej stacji mozna jednoczes$nie pracowac z duza liczba
czujnikow jednoczesnie. Umozliwia ona na komunikacje
nawet 20 sensorom. Do kolejnych zalet czujnikdéw mozna
zaliczy¢ wagg, ktora wynosi zaledwie 16 g, oraz ich niewielkie
rozmiary.

Kazdy czujnik potrafi odczyta¢ nastgpujace parametry
wczasie rzeczywistym w trzech osiach przestrzeni
trojwymiarowej: predkos¢ katowa (od -2000 stopni/s do 2000
stopni/s), przyspieszenie (-160 m/s2 do 160 m/s2), pole
magnetyczne (-1.9 B do 1.9 B (Gaussa)). Dodatkowo
zapewnia informacje¢ o rotacji czujnika, katy przechylenia,
odchylenia i pochylenia.

4. Metoda synchronizacji czujnikéw inercyjnych

Synchronizacja czujnikéw wykonana na
opisywanych  badan opiera si¢ na  wytworzeniu
charakterystycznego ruchu dla wszystkich czujnikow
jednoczesnie. Charakterystyczny znacznik tworzony jest
poprzez jednoczesne wstrzasniecie czujnikami (po jednym
z kazdego zestawu) zaraz po wiaczeniu pomiaréw na kazdym
z zestawow. Taki sygnat jest tatwy do znalezienia w danych
inercyjnych dostarczonych przez konkretne czujniki.

potrzeby

Synchronizacja zestawu XBusKit i MT Awinda
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Po zestawieniu ze soba danych z pierwszych sekund
pomiaru, otrzymano nastgpujacy wykres przedstawiony na
rysunku (Rys. 1).

Przesunigcie pomiaréw z zestawu XBusKit dzigki
przebiegowi pomiarow o charakterze sinusoidalnym i wielu
ekstremom lokalnym jest dobrze widoczne, a po doktadnym
sprawdzeniu rdznicy czaséw probki z wystapienia pierwszego
znaczacego ckstremum lokalnego mozna wyrdwnaé czasy
startdw wszystkich pomiaré6w jednego zestawu wzgledem
drugiego zestawu.

Pozwolilo to na synchronizacj¢ na poziomie okresu czasu
pomiedzy poszczegélnymi probkami. Przy  wybranej
czestotliwosci  pomiarowej urzadzen wynoszacej 100 Hz,
niedoktadnos$¢ pomiarowa wynosi zaledwie 0.01s co zapewnia
dane wystarczajaco zsynchronizowane do przeprowadzenia
analizy chodu czlowieka.

Jednak, aby mozna bylo zaprezentowaé dane w postaci
wykresu nalezato je wczesniej odpowiednio przetworzy¢ tzn.,
przede wszystkim przypisa¢ kolejnym numerom pakietow
odpowiadajacy im czas wystapienia.

5. Opis danych rejestrowanych przez czujniki

Kazdy czujnik zapisywal dane w pliku binarnym
o formacie "MTB" rozpoznawanym przez oprogramowanie
firmy Xsens, ktére umozliwia wyeksportowanie danych
pomiarowych do pliku plaskiego "CSV". Dane w pliku
zapisane byly w taki sposob, ze w kazdym wierszy znajdowata
si¢ jedna probka pomiaru. W kolumnach znalazty sig:

1) numer pakietu - liczba catkowita od 0 do 65535,

2) przyspieszenia w kierunkach osi X/Y/Z, m/s2 (trzy
kolumny danych),
3) obrot wokoét osi X/Y/Z, liczby zmiennoprzecinkowe, katy

od -180° do 180° (w trzech kolejnych kolumnach).

6. Ujednolicenie numeracji i dodanie czasu pakietow

Numer pakietu jest kolejng liczba catkowita, ktorej warto§é
wynosi 1 przy kazdym starcie pomiardw i jest cyklicznie
inkrementowana dla kolejnych probek, oraz przeladowuje si¢
po przekroczeniu maksymalnej wartosci. W zaleznosci od
czestotliwosci  urzadzenia mozna obliczy¢ czas miedzy
kolejnymi pakietami, np. przy ustawionej czestotliwosci
urzadzenia na 100Hz czas mi¢dzy pomiarami wynosit 0.01s.
Znaczacym utrudnieniem w procesie synchronizacji danych
pomiarowych okazaly si¢ zaginione pakiety, ktore nie
pojawialy si¢ ostatecznie w danych pomiarowych.

Zatem, aby przygotowa¢ dane do pdzniejszej analizy
nalezato je dodatkowo przetworzy¢. Przetworzenie polegato
na uzupetnieniu pliku o wiersze z indeksami zaginionych
probek, a nastepnie wyzerowaniu numeru pierwszej danej oraz
przenumerowaniu ich wzgledem numeru pierwszej probki. Na
koncu tej operacji kazda kolejna probka miata numer o jeden
wigkszy od poprzednie;j.

Z tak obrobionych danych mozna odczytaé czas zapisu
kazdej probki jest to:

czas_zapisu = nr_probki *
* 1/czestotliwo$¢ _urzadzenia

(M

Aby latwiej bylo przetwarza¢ dane do pliku ptaskiego
zostala dodana kolumna z czasem zapisu probki. Tak
przetworzone dane pomiarowe mozna porowna¢ m. in. w celu
synchronizacji czaséw pomiarow miedzy dwoma réznymi
zestawami. Dokonanie takiej synchronizacji umozliwia
poprawng analiz¢ pomiardw i jest ostatnim krokiem obrobki
czasOw pakietow. Zestawienie zsynchronizowanych pomiarow
przedstawia rysunek (Rys. 2). Na legendzie pomiar z kazdego
czujnika jest podany poprzez stowo oznaczajace wzglgdem
ktorej osi byt wykonany pomiar (Pochylenie/Odchylenie) oraz
liczba oznaczajaca numer identyfikacyjny czujnika.

Pierwsze kroki cztowieka(5 czujnikéw)
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7. Obroébka katéw pochylenia w 3 osiach

Kat pochylenia przyjmuje wartosci od -180 do 180 stopni.
Przekroczenie granicy powoduje natychmiastowa zmiang
znaku czyli przeskok z wartosci dodatniej na ujemna
i odwrotnie. Zakres katow zawierajacy przekroczenia granicy
znaku utrudniat analiz¢ obrotow urzadzenia, jesli te byly
czgsto w okolicach minimalnej i maksymalnej wartosci.
Widoczne na ponizszym rysunku (Rys. 3.) przeskoki wartosci
sygnatu oznaczonego szara linig byly wlasnie spowodowane
uzyskaniem wartosci powyzej 180°. Aby zamieni¢ te katy na
bardziej czytelne z punktu widzenia analizy chodu czlowieka
nalezy zamieni¢ je na absolutne wartosci obrotow w stosunku
do kata obrotu przy starcie pomiaru. Zrealizowano to za
pomoca wykrywania przeskoku wickszego o 90°, gdzie
w zaleznosci od kata aprzed przeskokiem i kata B po
przeskoku, absolutny kat y wynosit:

180° > a > 0°,—180° < B < 0° 2)

y =360°+ 8 3)

—-180° < 2 < 0°,180° > 5 > 0° “)
y=-360°+p %)

Taka zmiana zapobiega wystepowaniu

charakterystycznych przeskokéw na wykresie. Nastepnie
w zaleznosci od utozenia czujnikow, ktore bylo najczgsciej
lustrzane np. lewe udo, prawe udo, nalezalo ujednolicié
potozenie ukladow wspotrzednych poprzez modyfikacje
warto$ci katow obrotow odbitych symetrycznie wzglgdem osi,
czyli zmieni¢ na warto$ci o przeciwnych znakach. Ostatnim
krokiem bylo zréwnanie wartosci poczatkowych tak aby
$ledzenie zmian w cyklu chodu cztowieka bylo latwiejsze.
Przykladem po obrobce danych katowych moze by¢
pordéwnanie przebiegu czasowego zmian katow prawego uda z
prawa golenia (Rys. 3).

Prawe udo/golen - chdd 10 metréw
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Rys.3.  Prawe udo/golen - chdd na dystansie 10m
8. Wnhnioski
Pomimo, Ze nie istnieje duzo zréodet w tematyce

synchronizacji danych pochodzacych z réznych czujnikow
inercyjnych jest to temat ciekawy badawczo. Pozwala ciagle
na opracowywanie nowych rozwigzan poczgwszy od tych
technicznych dotyczacych formatu danych zapisanego
pomiaru, po zagadnienia zwigzane ze spojnoscig danych oraz
obrobka danych do usprawnienia analizy konkretnego
zjawiska.

Opisana wyzej synchronizacja zostala uzyta przy
badaniach majacych na celu rejestrowanie artefaktow chodu
cztowieka. Z uwagi na posiadanie dwoch zestawow czujnikow
trzeba bylo znalez¢ sposob na potaczenie danych pozyskanych
z tych sensoréw w catos¢, aby wyniki byly spdjne. Opisana
metoda sprawdzita si¢ bardzo dobrze, poniewaz dane
pochodzace zdwoch niezaleznych zestawdéw  opisuja
zachodzace zjawiska podczas chodu w spdjny sposéb z duza

Pochylenie_87

10 11 12 13

Czas [s]

doktadno$cia pomiarowa. Roéznica miedzy rzeczywistymi
czasami probek moze wynosi¢ najwyzej okres jednej probki,
co daje maksymalny btad synchronizacji czasu wynoszacy 10
ms przy taktowaniach czujnikéw z czestotliwoscig 100 Hz.

Metoda zapewnia taka samg precyzje jak w metodzie
zastosowane] przez zespol Lukaca [9]. Dzigki wykorzystaniu
wywolania r¢cznego zdarzenia, jak zasugerowano w publikacji
zespotu Bannacha [10] cechuje ja niezalezno$¢ od $rodowiska
w jakim znajdujg si¢ czujniki oraz ruchéw badanych.
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w zastosowaniach Internetu Rzeczy. Przy porownaniu brano pod uwage mozliwos¢ wykorzystania interfejsow Raspberry Pi w technologii .NET

Core oraz oficjalnie wspieranego jezyka Python i popularnej technologii Node.js. Porownano rowniez wydajnos¢ tych technologii w badanym
srodowisku sprzetowym.

Stowa kluczowe: .NET Core; Raspberry Pi; Internet Rzeczy
*Autor do korespondencii.

Adres e-mail: tomeksajnog@wp.pl

Testing the functionality of the application made in .NET Core technology on the
Raspberry Pi II platform

Tomasz Piotr Sajnog*, Dariusz Czerwinski
Institute of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract. The paper presents the results of functionality analysis of application made in Microsoft .NET Core technology on Raspberry Pi 2
platform. The research was done by implementing applications using libraries provided by Microsoft and developed by .NET Core community.
The focus was placed on usage of this technology in the Internet of Things applications. The comparison of the possibility of using Raspberry Pi
interfaces in .NET Core, officially supported Python language and popular Node.js technology was made. The performance of these
technologies was also compared.

Keywords: .NET Core; Raspberry Pi; Internet of Things
Corresponding author.

E-mail address: tomeksajnog@wp.pl

Core, ktora jest darmowa [2]. Niestety rozni si¢ znaczaco od
1. Wstep systemu Windows znanego z komputeréw i telefondw i jest
jedynie platformg do uruchamiania aplikacji. Posiada wiele
ograniczen zwigzanych z dostgpnoscig sterownikow do
urzadzen peryferyjnych podtaczanych do Raspberry Pi [3].

W dzisiejszych czasach coraz czgsciej jest mowa o tzw.
Internecie Rzeczy. Jest to koncepcja gromadzenia, przesytania
oraz przetwarzania informacji przez réznego typu urzadzenia.
Najczesciej sa to rozmaite czujniki zbierajace informacje
o §rodowisku, w ktorym si¢ znajdujg. Obecnie najczgscie]
uzywa si¢ technologii Internetu Rzeczy do monitoringu
srodowiska, zwlaszcza jakosci powietrza, a takze
w automatyce domowej [1].

Popularno$¢ Raspberry Pi zostala osiaggnigta dzigki
obecno$ci ztacza GPIO, ktére udostepnia wiele interfejsow
komunikacyjnych. Pozwala to na bezposrednie podtaczenie do
uktadu SoC réznych czujnikéw i elementéw wykonawczych
bez potrzeby stosowania konwerterow. Zwykly komputer
zazwyczaj nie pozwala na to bez zastosowania konwerterow
podtaczanych najczeséciej przez ztacze USB. Ztacze zapewnia
takze zasilanie peryferiow, cho¢ nie powinny by¢ to
urzadzenia energochtonne.

Jedng z najpopularniejszych platform ToT jest komputer
jednoplytkowy Raspberry Pi. Poczatkowo Raspberry Pi
opracowano do nauki informatyki w szkolach, lecz znalazt
wiele innych zastosowan. Najczesciej stosowany jest jako
prosty serwer, ktory zuzywa niewiele energii. Platforma ta
bazuje na uktadach SoC firmy Broadcom i uzywa architektury
ARM [2].

Oficjalnym jezykiem programowania na platforme
Raspberry Pi jest Python 1 najwigcej przyktadowych
programow jest wlasnie w tym jezyku. Rowniez czlon Pi
w nazwie pochodzi od zmodyfikowanej nazwy tego jezyka
i poczatkowo to Python miat by¢ jedynym wspieranym
jezykiem [4]. Jest on uznawany za prosty do nauki i polecany
poczatkujacym programistom. Jednak jego sktadnia znaczaco

Jako systemy operacyjne instalowane na platformach typu
Raspberry wykorzystuje si¢ systemy oparte na jadrze Linux,
m.in. Raspbian, ale istnieje specjalna edycja Windows 10 IoT
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rozni si¢ od skladni jezyka C i pochodnych, tj. C++, C#, Java
i innych popularnych jezykow [5].

Kolejng popularng technologia wykorzystywana do
tworzenia aplikacji na platformie Raspberry Pi jest Node.js.
Jest to Srodowisko do uruchamiania aplikacji napisanych
w jezyku JavaScript. Najpopularniejszym zastosowaniem sa
serwery WWW i aplikacje internetowe. Podstawa jego
dziatania jest silnik V8 opracowany przez firm¢ Google
dla przegladarki Chrome oraz biblioteka libUV. Technologia
zostala stworzona w celu ulatwienia wprowadzania
powiadomien push na stronach internetowych [6].

Od niedawna dla Raspberry Pi jest dostepna technologia
NET Core, ktora jest oficjalna implementacja .NET na
otwartej licencji. Technologia .NET jest wieloplatformowa,
wigc moze dziata¢ na innych systemach niz Windows,
z ktérym od zawsze kojarzono .NET. Inng implementacja jest
znacznie starsze Mono, lecz firma Xamarin zostata przejgta
przez Microsoft i rozwdj Mono nie jest tak dynamiczny jak
NET Core. Opracowanie Mono bylo mozliwe dzigki
standaryzacji specyfikacji .NET oraz obietnicy braku roszczen
patentowych ze strony firmy Microsoft. Jest to odmienna
sytuacja niz w przypadku Javy, co pokazuje przyktad
procesow sadowych wytaczanych firmie Google przez Oracle
za uzycie patentdéw zwigzanych z Javg w systemie Android
[7.8].

Dla  celow  badawczych  opracowano  aplikacje
w nastepujacych jezykach: Python, JavaScript i C#. Ostatni
z jezykow jest w pelni obiektowym jezykiem stworzonym na
potrzeby .NET przez zespét Andersa Hejlsberga w latach
1998-2001 [9,10]. Jako platform¢ do analizy wybrano
Raspberry Pi 2, poniewaz technologia .NET Core wymaga
nowszego procesora, ktory jest obecny w Raspberry Pi 2
oraz 3. W drugim przypadku mozna wykorzysta¢ 64-bitowe
srodowisko uruchomieniowe pod warunkiem uruchomienia
64-bitowego systemu operacyjnego, ale standardowy system
Raspbian jest jedynie 32-bitowy.

Celem badawczym, ktory zostat w artykule przedstawiony
jest analiza funkcjonalnosci oraz wydajnosci aplikacji .NET
Core na platformie Raspberry Pi 2 w poréwnaniu do aplikacji
powstatych w §rodowiskach Python i Node.js.

Na poczatku badan zatozono, ze technologia .NET Core
jest w stanie obshigiwaé interfejsy oraz komponenty
podiaczone do platformy Raspberry Pi, a wykonanie tych
procedur jest wydajniejsze niz w konkurencyjnych
technologiach.

2. Dostepne biblioteki .NET dla Raspberry Pi

W trakcie badan literaturowych znaleziono jedynie dwie
biblioteki, ktore byly dedykowane Raspberry Pi:
Unosquare.RaspberrylO oraz Raspberry# 10.

Biblioteka Unosquare.RaspberrylO jest oparta na natywnej
bibliotece WiringPi i moze by¢ uruchomiona w $rodowiskach
Mono oraz .NET Core. W aplikacjach zainstalowano ja przy
pomocy narzedzia NuGet [11].

Druga biblioteka jest Raspberry# 1O, ktéora wymagata
pobrania kodu zrédlowego z repozytorium i niezbednych
modyfikacji w postaci wygenerowania nowych plikéw .csproj,
poniewaz biblioteka nie byta przystosowana do .NET Core.
Zmodyfikowano rowniez kod samej biblioteki, poniewaz
zpowodu bledu w systemie Raspbian, nie mozna byto
uruchomi¢ aplikacji wymagajacych rozpoznania typu
procesora, ktory byt identyfikowany jako BCM2835. Jest to
uktad z pierwszych edycji Raspberry Pi, ktére nie sa
wspierane przez .NET Core [12].

3. Analiza funkcjonalnosci i wydajnosci

W celu przeprowadzenia badan poréwnawczych
opracowano aplikacje dedykowane dla platformy Raspberry
Pi 2. Aplikacje wykonano w jezykach Python, JavaScript i C#.

3.1. Metoda badawcza

Wykonane aplikacje sprawdzaly dzialanie podstawowych
operacji, czyli wySwietlania tekstu i operacji matematycznych,
a takze dziatania komponentéw sprzgtowych, ktére zostaly
podtaczone do Raspberry Pi przez interfejsy: SPI, 12C, GPIO
i UART.

Za kryterium oceny funkcjonalnosci przyjeto poprawne
dziatanie aplikacji w technologii .NET Core w stosunku do
innych technologii. Wyniki, ktore uzyskiwane byly przez
aplikacje .NET powinny by¢ zblizone do tych, ktére byty
uzyskiwane przez aplikacje napisane w jezykach Python
i Node.js.

Za kryterium oceny wydajnosci przyjeto czas wykonania
danej operacji, ktory zmierzono funkcjami wbudowanymi
w dang technologi¢. Kazda operacja zostala wykonana
10 razy, ale z wyjatkiem inicjalizacji, ktora zostata zmierzona
tylko raz w niektérych przypadkach. Wyznaczono czas $redni,
maksymalny oraz minimalny. Warto$ci czasu podano
w milisekundach i zaokraglono do 5 miejsc po przecinku.
W przypadku analizy wydajnosci aplikacji internetowej
wykorzystano program ApacheBench, ktory wchodzi w sktad
serwera Apache.

3.2. Stanowisko badawcze

Jako sprzet badawczy wykorzystano Raspberry Pi 2 Model
B V1.1. Nosnikiem dla systemu operacyjnego i aplikacji byta
karta microSDHC marki SanDisk Ultra o pojemnosci 16 GB
i klasie szybkosci 10.

Zainstalowano system operacyjny Raspbian Stretch Lite
wydany 27 czerwca 2018 r. Wybrano wersj¢ Lite, poniewaz
nie posiada ona §rodowiska graficznego, ktore nie bylo uzyte,
a mogloby mie¢ wplyw na wyniki. Po instalacji systemu
uruchomiono ustuge SSH i wszystkie potrzebne interfejsy
komunikacyjne, a takze zaktualizowano pakiety. Systemem
zarzadzano przez polaczenie SSH przy pomocy programu
PuTTY. W systemie znajdowal si¢ domys$lnie zainstalowany
interpreter jezyka Python 3.5.3. Zainstalowano z pakietow
binarnych dostarczonych przez NodeSource najnowsza wersj¢
Node.js w wersji 8.11.4, poniewaz wersja 10 nie chciata
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dziata¢ z jedng z bibliotek dla Node.js, a w repozytorium
systemu nic byla dost¢pna zadna nowsza wersja. Wedlug
instrukcji ze strony biblioteki Unosquare.RaspberrylO [11]
zainstalowano $§rodowisko .NET Core. Zainstalowane SDK
byto w wersji 2.1.401, a §rodowisko uruchomieniowe w wersji
2.1.3.

Komponenty sprzetowe podlaczano przez ta§me¢ 40-pin
znang z napedow standardu IDE, do ktorej podtaczano krotkie
przewody ze zlaczami meskimi, aich konce do ptytki
stykowej, na ktorej umieszczano elementy. Podtaczono
zasilacz z wyj$ciem MicroUSB o napieciu 5V i wydajno$ci
2A. Podlaczono réwniez przewod sieci Ethernet, a komputer
steruyjacy byt podlaczony przez sie¢ bezprzewodowa Wi-Fi
802.11g.

Aplikacje dla .NET Core skompilowano jeszcze na
komputerze przy pomocy polecenia dotnet publish -c Release,
poniewaz kompilacja ich na Raspberry Pi moglaby zajaé
wigce] czasu oraz znacznie zuzyC karte pamieci. Z tego
samego powodu nie zdecydowano si¢ na kompilacj¢ aplikacji
do aplikacji typu Self Contained App, czyli posiadajacych
wbudowane $rodowisko uruchomieniowe, poniewaz ich
rozmiar wynosi ok. 50 MB i znajduje si¢ w nich bardzo duzo
plikow. Zdecydowano si¢ uruchamia¢ aplikacje w sposob
zblizony do konkurencyjnych technologii, czyli podajac
polecenie dotmet i po nim nazwe pliku DLL z kodem
posrednim danej aplikacji.

3.3. Opracowane aplikacje do testowania

Opracowano nastgpujace aplikacje w trzech technologiach:
1)
2)
3)

wys$wietlanie napisu Hello World! na ekranie konsoli

wykonanie prostych operacji matematycznych

prosta aplikacja internetowa wyswietlajaca napis Hello

World! po otwarciu w przegladarce

wysytanie napisu TEST za pomoca portu szeregowego

wlaczanie i wylaczanie diody elektroluminescencyjnej

podiaczonej do GPIO 17

odczyt temperatury z czujnika Dallas DS18B20

odczyt temperatury i wilgotnos$ci z czujnika DHT22

odczyt natgzenia §wiatta z czujnika BH1750

odczyt warto$ci z przetwornika analogowo-cyfrowego

MCP3008 z podtaczonym czujnikiem temperatury LM35

i konwersja na napigcie i temperature

10) wyswietlanie napisu TEST na wyswietlaczu OLED ze
sterownikiem SSD1306

11) odczyt identyfikatora tagu Mifare przy pomocy czytnika

MFRC522.

4)
5)

6)
7)
8)
9)

Aplikacja migajaca dioda podiaczong do GPIO zostata
opracowana w dwoch wersjach w celu poréwnania obu
bibliotek dla .NET, poniewaz jedna z nich jest jedynie
naktadka na WiringPi, a druga bezposrednio operuje na
rejestrach procesora z poziomu jezyka C#.

4. Woyniki badan

Wszystkie aplikacje udato si¢ uruchomi¢ bez problemow,
cho¢ w jednym przypadku aplikacja .NET nie byla w stanie
odczyta¢ wskazan czujnika DHT22 z powodu implementacji

biblioteki i konieczno$ci zachowania
czasowych przy obstudze czujnika.

sztywnych regut

4.1. Wys$wietlanie napisu na ekranie

Opracowane aplikacje zadziataly prawidlowo i wyswietlity
napis Hello World! na konsoli. Na rysunkach 1 i 2
przedstawiono wykresy czasu wykonania. Zdecydowano si¢
na dwa wykresy z powodu dluzszego czasu dla pierwszej
proby, ktory powoduje nieczytelno§é wykresu dla pozostatych
prob.
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Rys. 2. Wykres czasu wykonania wy$wietlenia napisu bez pierwszej proby

Pierwsze wykonanie jest znacznie dhuzsze dla .NET Core,
ale przy kolejnych probach .NET Core jest najwydajniejsza
technologiag. W tym przypadku Node.js znacznie dluzej
wykonywal operacje wyswietlania napisu niz pozostate
technologie.

4.2. Podstawowe operacje matematyczne

Opracowane  aplikacje  wyswietlalty jedynie czas
wykonania operacji bez prezentowania wynikéw. Sprawdzono
operacje dodawania, odejmowania, mnozenia i dzielenia
dwoch liczb: x=0,5 1 y=0,25. Na rysunkach 3-7 przedstawiono
wykresy dla kazdej z operacji.

W tym przypadku pierwsze wykonanie jest znacznie
dhuzsze dla Node.js. Natomiast w kazdej sytuacji .NET Core
byt najwydajniejsza technologia.
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Aplikacje przetestowano programem ApacheBench, ktory
Rys. 6. Wykres czasu wykonania dla operacji mnozenia zostal ustawiony do wystania 100 zadan w tym 10 powinno

353



Journal of Computer Sciences Institute

odby¢ si¢  jednocze$nie. Wykonano dwie  proby,
aby zaobserwowa¢ zachowanie si¢ technologii przy drugiej
probie. Na rysunkach 8 i 9 przedstawiono wykresy z danych
generowanych przez program, ktore pokazujg procentowy
udziat konkretnych czasow obstugi zadan.

Pierwsza proba dla .NET Core byla znaczaco mniej
wydajna, ale przy drugiej probie okazala si¢ to
najwydajniejsza technologia, a jezyk Python z kolei najmniej
wydajny. Jednoczesnie z raportu generowanego przez program
wynikto, ze przy drugiej probie .NET Core obstuzyl ponad
250 zadan/s.

4.4. Wysylanie napisu przez port szeregowy

Opracowane aplikacje wysylaty napis TEST przez port
szeregowy Raspberry Pi, do ktérego podigczono konwerter
USB-UART oparty na uktadzie PL2303, a wyniki dziatania
aplikacji obserwowano w drugim oknie PuTTY. W tym
przypadku uzyto biblioteki NetCoreSerial, ktdra zostala
pobrana z NuGet, poniewaz oficjalna biblioteka Microsoftu
System.10.Ports wspiera obecnie tylko system Windows.
Wraz z napisem wysylano sekwencje CRLF, aby napis
wys$wietlal sic w nowej linii na systemie Windows. Aplikacje
dziataty poprawnie i na ekranie ukazywatl si¢ zdefiniowany
napis. Na rysunkach 10 i 11 przedstawiono wykresy dla
wszystkich prob oraz wariant bez pierwszej proby.
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Technologia .NET Core w tym przypadku byta
najwydajniejsza z wyjatkiem pierwszego wykonania, ktore
i tak bylo znacznie szybsze niz w przypadku Node.js, a ta
technologia byta najmniej wydajna.

4.5. Wlaczanie i wylaczanie diody

Aplikacje inicjalizowaly pin GPIO 17 jako wyjscie,
apotem cyklicznie wilaczaly i wylaczaty diod¢ czerwona
podlaczong do GPIO 17 przez rezystor 200 Q. Zmierzono
rowniez czas inicjalizacji dla kazdej z technologii. Czas ten
byt najkrotszy dla jezyka Python i wynosit 0,14958 ms,
dla Node.js 9,83300 ms, a dla .NET Core 693,73150 ms
dla aplikacji korzystajacej z biblioteki Unosquare.RaspberrylO
oraz 260,63710 ms dla aplikacji uzywajacej biblioteki
Raspberry# 10. Pierwsza z bibliotek wykorzystuje WiringP4i,
a druga bezposrednio operuje na rejestrach uktadu Broadcom
BCM2836. Na rysunkach 12 i 13 przedstawiono wykresy
czasu wykonania. Pierwsza aplikacj¢ oznaczono jako .NET
Core Wiring, a druga jako .NET Core Managed, poniewaz
uzywa kodu zarzadzanego.
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Rys. 13.  Wykres czasu wykonania przetaczania diody bez pierwszej proby

W przypadku aplikacji .NET Core pierwsze wykonanie
byto najdhuzsze i to w przypadku obu metod, cho¢ pierwsza
aplikacja byla nieznacznie wolniejsza. Dla kolejnych prob
.NET byl najwydajniejszy przy obu metodach, ale nieznaczna
przewage miata aplikacja wykorzystujaca operacje na
rejestrach procesora. Node.js z kolei byt najmniej wydajny.
Wykazuje to, ze .NET Core jest bardzo wydajny przy
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operacjach realizowanych w jak najwigkszym
wjezyku C#, a mniej przy operacjach
z wykonaniem kodu z bibliotek natywnych.

stopniu
zwigzanych

4.6. Odczyt temperatury z czujnika Dallas DS18B20

Odczyt temperatury realizowany jest bez jakichkolwiek
bibliotek poza standardowa biblioteka dla kazdej technologii,
poniewaz jest to prosty odczyt i przetworzenie zawarto$ci
pliku  udostgpnionego przez modul jadra systemu
operacyjnego. Unikalny identyfikator czujnika zostat wpisany
do kazdej aplikacji w kodzie. Zmierzone warto$ci temperatury
byty zblizone do siebie. Na rysunkach 14 i 15 przedstawiono
wykresy czasu wykonania.
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Rys. 14. Wykres czasu wykonania odczytu temperatury dla wszystkich
prob

880,50000

880,00000 —

879,50000
wv
£
E 879,00000 ‘ —4—Python
hd —m—Node.js

878,50000

.NET Core
87,0000 .\M
877,50000 T T T T T T T 1
3 4 5 6 7 8 9 10
Préba

Rys. 15. Wykres czasu wykonania odczytu temperatury bez pierwszej
proby

W tym przypadku .NET Core byl najwolniejszy.
Nieznacznie szybszy byt Node.js, a najwydajniejszy okazat si¢
Python. Czasy te jednak moga by¢ =zaburzone przez
konieczno$¢ komunikacji z czujnikiem przez jadro systemowe,
a sam czujnik nie jest zbyt szybki.

4.7. Odczyt temperatury i wilgotnosci z czujnika DHT22

Jest to jedyny test, ktory si¢ nie powiodt dla technologii
NET Core. Jedynie pierwsze wykonanie dato pozytywny
rezultat izblizone wyniki. Kolejne cztery proby dawaly
nieprawdziwe warto$ci temperatury i wilgotnosci, a ostatnie
5 prob w ogdle nie powiodlo si¢, poniewaz wystapil biad

odczytu. Czujnik ten wymaga bardzo sztywnych zaleznosci
czasowych na linii GPIO. Wykorzystano do tego biblioteke
Raspberry# 10. Na rysunkach 16 i 17 przedstawiono wykresy
dla wszystkich oraz pierwszych pieciu prob.
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Rys. 17. Wykres czasu wykonania odczytu temperatury i wilgotnosci
dla pieciu pierwszych prob

W tym przypadku technologia .NET byla najmniej
uzyteczna ~ pomimo szybkich  odczytdow  wartosci
nieprawidlowych.  Odczyt wartosci  prawidlowej byt
najdhuzszy i trwat ponad 5 sekund. Konkurencyjne technologie
posiadaly biblioteki korzystajace z natywnych bibliotek,
a .NET Core korzystat jedynie z techniki opisanej wczesniej
przy obstudze GPIO.

4.8. Odczyt natezenia Swiatla z czujnika BH1750

Ten czujnik podlaczono przez sprzetowy interfejs I12C.
Narysunkach 18 1 19 przedstawiono wykresy czasu
wykonania. Uzyskiwane wartosci pomiaru byly zblizone do
siebie.

Pierwsze wykonanie jest najdluzsze dla .NET Core, ale juz
kolejne wykonania odczytu sg zblizone do Node.js i znacznie
wydajniejsze niz w przypadku jezyka Python. Aplikacja .NET
Core wykorzystywata biblioteke Raspberry# 10, ktora 12C
obstuguje bezposrednio przez rejestry procesora, a pozostale
technologie korzystajg z funkcji systemowych.
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4.9. Odczyt wartosci z przetwornika A/C MCP3008

Wymagane bylo stworzenie wiasnej klasy obshugujacej
przetwornik w bibliotece Raspberry# 10, aby obstugiwata
sprzetowe SPI, poniewaz domys$lna implementacja zaktadata
tylko SPI programowe. Biblioteka wspiera oba rodzaje
implementacji SPI, wiec to wykorzystano. Wiasng klase
opracowano na podstawie oryginalnej klasy, ale zmieniono
procedury komunikacji przez interfejs SPI. Do kanalu 0
przetwornika podiaczono czujnik analogowy LM35, ktory
wytwarza na wyjsciu napigcie zmieniajace si¢ o 10 mV
na kazdy stopien Celsjusza. Uzyskiwano wartosci zblizone do
siebie, cho¢ mogly one si¢ r6zni¢ w zalezno$ci od zaktocen,
a takze doktadnosci samego czujnika i przetwornika. Wplyw
mogla mie¢ rowniez doktadnos¢ napigcia 3,3V. Na rysunkach
201 21 przedstawiono wykresy czasu wykonania.

Rowniez i tym razem pierwsze wykonanie dla NET Core
byto najdiuzsze, ale juz kolejne byly wydajniejsze, a z kolei
Node.js byt najmniej wydajny.

4.10. Wyswietlanie napisu na wyswietlaczu OLED

Aplikacje wyswietlaly napis TEST na wyswietlaczu
OLED 128x64 opartym na sterowniku SSD1306. Znow zaszta
konieczno$¢ modyfikacji biblioteki Raspberry# 10, poniewaz

domys$lna implementacja wykorzystywata interfejs 12C.
Wyswietlacz natomiast posiadal jedynie SPI, cho¢ istnieje

mozliwo$¢ zmiany wykorzystywanego interfejsu przez
wlutowanie rezystoréw stanowigcych zworki w odpowiednim
miejscu. Wykorzystano SPI sprzgtowe jak w poprzednim
przypadku, poniewaz pozostale aplikacje  roéwniez
wykorzystywaty sprzgtowy interfejs SPI. Na rysunkach 22 i 23
przedstawiono wykresy czasu wykonania.
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Rys. 20. Wykres czasu wykonania odczytu wartosci dla wszystkich prob
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Rys. 21.  Wykres czasu wykonania odczytu wartosci bez pierwszej proby
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Rys. 22.  Wykres czasu wykonania wy$wietlenia napisu dla wszystkich prob

W tym przypadku najwydajniejsza okazata si¢ technologia
Node.js, a najmniej wydajny byl .NET Core, cho¢ pierwsze
wykonanie bylto znacznie dtuzsze w przypadku jezyka Python.
Rowniez czas inicjalizacji dla Pythona wyniost 13,97596 ms,
dla Node.js 51,00600 ms, a dla .NET Core 473,25510 ms.
Zaobserwowano rowniez niewielkie wydluzanie si¢ czasu
w przypadku .NET Core w kolejnych prébach.
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Rys. 23.  Wykres czasu wykonania wy$wietlenia napisu bez pierwszej proby

Biblioteka w przypadku jezyka Python w ogodle nie
przewiduje wyswietlania tekstu, ale jest to realizowane przez
inne biblioteki, ktore wytwarzajg obraz gotowy do wyslania
przez Dbibliotek¢ obstugujaca  wyswietlacz.  Pozostate
technologie posiadaja wbudowang w biblioteki tablicg
zawierajacg wartosci do wystania dla kazdego znaku ASCII.

4.11. Odczyt identyfikatora tagu Mifare przy pomocy
czytnika MFRC522

Po przytozeniu breloczka zblizeniowego zalaczonego wraz
z modutem czytnika odczytywany byl 10 razy unikalny
identyfikator tagu. Aplikacje oczekiwaly na zblizenie
znacznika i dopiero wtedy odczytywany byt identyfikator.
Wykorzystano tym razem biblioteke Unosquare.RaspberrylO.
Na rysunkach 24 i 25 przedstawiono wykresy czasu
wykonania.

50,00000
45,00000
40,00000
35,00000 -~
E 30,00000
# 25,00000 -
Y 20,00000
15,00000 +
10,00000 -
5,00000
0,00000 -

==Python

=i—Node.js

.NET Core

Rys. 24. Wykres czasu wykonania odczytu identyfikatora dla wszystkich
prob

Z wyjatkiem pierwszego wykonania .NET Core byl
najwydajniejszy 1 wyraznie szybszy od jezyka Python
i Node.js. Najwolniejszy okazal si¢ Node.js, a nieznacznie od
niego byl wolniejszy Python. Nie sprawdzono sytuacji
w przypadku zblizenia w tym samym czasie wielu znacznikow
Mifare.

Rys. 25. Wykres czasu wykonania odczytu identyfikatora bez pierwszej
proby

5. Wnhnioski

Uzyskane wyniki §wiadcza o tym, ze technologia .NET
Core w obecnym stadium rozwoju jest obiecujaca technologia
do zastosowania w urzadzeniach o niewielkiej mocy
obliczeniowej, a do takich nalezy Raspberry Pi 2. Z wyjatkiem
dos¢ dhlugich pierwszych wywotan byta to w wigkszosci
technologia najwydajniejsza. Swiadczy to o dobrej
optymalizacji $rodowiska uruchomieniowego. Optymalizacji
powinien jednak zosta¢ poddany kompilator JIT, aby szybciej
kompilowat kod posredni do kodu maszynowego, cho¢ na
wydajnos¢ ma wplyw modulowa budowa .NET Core,
poniewaz zaladowanie jednego pliku wykonywalnego pociaga
za sobg zatadowanie oraz kompilacj¢ w locie plikdw bedacych
zalezno$ciami. Mozna jednak skompilowa¢ samodzielnie pliki
do kodu maszynowego lub wykorzystaé CoreRT, ktérego
wynikiem jest niewielki plik niezalezny od .NET i zawierajacy
kod maszynowy. Druga technika jednak moze prowadzi¢ do
problemow w przypadku wykorzystywania mechanizméw
refleksji. Technologia ASP.NET Core posiada bardzo wydajny
serwer WWW napisany w jezyku C#.

Dostepne biblioteki bardzo dobrze obstuguja interfejsy
oraz komponenty. Wyjatek stanowi jedynie czujnik DHT22,
cho¢ prawdopodobnie w przypadku proby napisania aplikacji
w pozostatych technologiach bez uzycia natywnego modutu
efekt moglby by¢ podobny, co w przypadku .NET Core.
Niektore aplikacje wymagaly modyfikacji kodu jednej
z bibliotek, aby w ogoéle mogly dziata¢ lub bylo mozliwe
poréwnanie wydajnosci obstugi interfejsu sprzgtowego.

Technologia .NET Core rozwija si¢ bardzo szybko.
Zawdziecza to udostgpnieniu kodu zrédtowego na licencji
open source, co umozliwia jej rozwdj przez firmy i osoby
prywatne, a nie tylko przez Microsoft. Do niedawna .NET
kojarzono jedynie z zamknigta technologia, ktéra mogta by¢
uruchomiona jedynie pod systemem Windows.
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