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Rozpoznawanie obiektow w obrazie wideo z kamery do komputera

Oleksandr Cherednyk*, Elzbieta Mitosz
Politechnika Lubelska, Instytut Informatyki, Nadbystrzycka 36B, 20-618 Lublin, Polska

Streszczenie: Celem artykutu jest okreslenie skutecznosci wykrywania obiektu w obrazie wideo za pomoca kamery internetowej. W trakcie
pracy zostaly zbadane i opisane podstawowe metody rozpoznawania obiektow na zdjeciu, a mianowicie wykorzystanie sztucznych sieci
neuronowych i metod Viola-Jones. Do przeprowadzenia eksperymentow, na podstawie metody Viola-Jones, realizowano aplikacje do
rozpoznawania obiektow na wideo. Za pomoca tej aplikacji, przeprowadzono badanie w celu okreslenia skutecznosci metody Viola-Jones do
wykrywania obiektow na wideo.

Stowa kluczowe: Viola-Jones; gest; rozpoznawanie
*Autor do korespondencii.

Adres e-mail: oleksandr.cherendyk @ gmail.com

Object recognition on video from camera to computer

Oleksandr Cherednyk*, Elzbieta Mitosz
Institute of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract. The goal is to determine the effectiveness of object detection in a video using the camera for the computer. In the course of work
studied and described the main methods of recognition of objects in the image, namely the use of artificial neural networks and techniques of
Viola-Jones. For the study, based on the method of Viola-Jones, implemented the application for object recognition in video, as this method is
effective for solving this problem. With this application, a study was conducted to determine the effectiveness of the method of viola-Jones to
detect objects in the video.

Keywords: Viola-Jones; gesture; recognition
“Corresponding author.

E-mail address: oleksandr.cherendyk @ gmail.com

1. Wprowadzenie w zawarto$ci biblioteki OpenCV [1]. Zalety metody Viola-
Jonsa to przede wszystkim wysoka  dokladnosé
rozpoznawania obrazu i mozliwo$¢ wyszukiwania obiektow
na obrazie w czasie rzeczywistym. W warunkach pracy pod
niewielkim katem (do 30 stopni), metoda Viola-Jones ma
wysoka szybko$¢ rozpoznawania, a takze skutecznie dziata
w roznych warunkach o$wietlenia [4].

Ludzie nieustannie borykaja si¢ z problemem
rozpoznawania obrazéw. Ludzki moézg radzi sobie z tym
zadaniem bez problemu. Ale istniejg sytuacje, kiedy cztowiek
potrzebuje pomocy komputera, aby rozpoznawac obiekty.
W dzisiejszych czasach komputer jest czesto uzywany do
rozpoznawania obiektow. Technologia ta jest na przyktad

wykorzystywana w ruchu drogowym, w celu wyszukiwania Praca algor}./tmu metody Viola-Jones opiera si¢ na
numerdw rejestracyjnych samochodow, na lotniskach dla czterech koncepcjach [S]:

wyszukiwania twarzy przestepcow, a takze do rozpoznawania 1. Reprezentacja obrazu w integralnej postaci, co pozwala
gestow, pozwalaja}cych na real}zaCJq 1nteral‘<q1' cziow1ekg szybko obliczyé niezbedne cechy obiektow.

z komputerem. Pomimo tego, ze technologia i narzedzia 2. Wyszukiwanie zadanego obiektu na podstawie

rozpoznawania obrazéw osiggnety dobry poziom, to nie sg one

¢ - ; prostokatnych ksztaltow zwanych falkami (cechami)
doskonate i wymagaja dalszych badan.

Haara.
3. Zastosowanie algorytmu "boosting", co pozwala wybra¢

2. Metody rozpoznawania obrazéw > Rt . ; . a
bardziej odpowiednie cechy obiektu w okreslonej czgsci

Wideo jest to sekwencja obrazow. Dlatego, aby obrazu.
rozpozna¢ obiekt na wideo, nalezy rozpozna¢ go w jednym 4. Korzystanie z kaskadowego filtrowania okien, gdzie nie
obrazie. Jednymi z glownych sposobow rozpoznawania znaleziono obiektu.

obiektu na obrazie sa:
Zintegrowany obraz jest przedstawiony w postaci

e  zastosowanie metody Viola-Jones; dwuwymiarowej macierzy, ktorej rozmiar jest roéwny
*  wykorzystanie sztucznych sieci neuronowych. rozmiarowi  przychodzacego obrazu. Obraz cyfrowy
przechowuje w sobie warto§¢ koloru piksela, dla obrazu
czarno-biatego, wartos¢ od 0 do 255, a dla kolorowego
wynosi od 0 do [255)]"3(wartosci R, G, B). W integralnej
postaci kazdy element macierzy przechowuje w sobie sumg
natgzenia wszystkich pikseli znajdujacych si¢ na lewo

W 2001 roku Paul Viola i Michael Jones zaproponowali
algorytm pozwalajacy wykrywac obiekty na obrazie w czasie
rzeczywistym (metoda Viola-Jones) [2][3]. Metoda pozwala
wykrywa¢ rézne typy obiektow. Istnieja gotowe realizacje
iulepszenia tej metody, jedna z nich jest dostgpna
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ipowyzej tego elementu. Obliczenie elementéw macierzy
odbywa si¢ za pomoca nastepujacego wzoru [3]:
L(xy) = T "G, D),

i=0,j=0 (1)
gdzie I(i, j) — jasno$¢ piksela obrazu zrodtowego. Kazdy
element integralnego obrazu L(x, y) zawiera w sobie sume¢
wszystkich pikseli w prostokatnym odcinku od (0, 0) do (%, y)
[4]. Obliczanie integralnego obrazu mozliwe jest za pomoca
nastepujacego wzoru [10]:

L(x,y) = I(x,y) — L(x-1,y-1) + L(x,y-1) + L(x-1,y), )

Cechy Haara, sa uzywane do wyszukiwania obiektu.
Obraz jest przetwarzany czeSciami, okno o okreslonej
wielkosci porusza si¢ na obrazie i dla kazdego odcinka
przebytego obrazu, okresla klasyfikatory Haara. Dostepnosé
obiektu na obrazie zalezy od rdznicy migdzy wartoscia cechy.
W wigkszosci sg uzywane prostokatne znaki (Rysunek 1).

:j)\smgy%
K,

Iﬁf%
O

Rys 1. Cechy wykorzystywane w klasyfikatorach Haara, po lewej gtowne
oznaki, po prawej dodatkowe oznaki [9]

Wartos¢ funkgcji jest obliczana za pomoca wzoru:

F=X-Y, 3)

gdzie: X — suma warto$ci jasno$ci punktow na odcinku
zamknigtym jasng czescig znaku, Y — suma wartosci jasnosci
punktéw na odcinku zamknietym ciemnym czgécia znaku.

Do wyboru najbardziej odpowiednich cech szukanego
obiektu na czgsci obrazu wykorzystywany jest algorytm
“boosting”. “Boosting” oznacza poprawe. Metoda ta zwigksza
skuteczno$¢ algorytmu uczenia, pozwala zbudowacé silny
ztozony klasyfikator taczac stabe i proste klasyfikatory.

Bardziej ulepszony algorytm “boosting” metoda
AdaBoost, zostata zaproponowana w 1999 roku przez
Yoavema Freundoem i Roberta Schapirem. Strumien wideo,
uzyskany za pomoca kamery, jest sekwencja klatek. Dla
kazdego kadru jest obliczany jego zintegrowany obraz.
Nastepnie kadr skanuje si¢ oknem malych rozmiarow,
zawierajacych znaki Haar. Dla kazdego i-tego znaku
odpowiedni kwalifikator okresla wzor [4]:

h(z) = {1' pifi(Z()) <p: Qi ) 4)

gdzie: z — okno, Q;— warto$§¢ progowa, p; — kierunek znaku
nieréwnosci, f; — cecha Haara.

Sztuczna sie¢ neuronowa to polaczenie réwnoleglo-
szeregowe neuronOw za pomocg synaps. Jej model
matematyczny, realizowany za pomocg oprogramowania, jest
mocno uproszczonym model mézgu (Rysunek 2).

\

—

Rys 2. Przyktad sztucznej sieci neuronowej [6]

Sztuczne  neuronowe  sieci  stosowane s3 do
rozwiazywania trudnych zadan, wymagajacych analitycznego
obliczenia, takich jak: klasyfikacja, przewidywanie i
rozpoznawanie. Rozpoznawanie jet chyba najbardziej
szerokim zastosowaniem sztucznych sieci neuronowych.

Przyktadowa sie¢ neuronowa (Rysunek 2) sktada si¢ z
neurondéw 1 synaps. Posiadaona trzy warstwy neuronow:
wejsciowa, ukryta i wyjSciowg. W wejSciowej warstwie
podawane sa dane wejSciowe, a nastgpnie w ukrytej warstwie
odbywa si¢ rozpoznawanie, po czym wyniki sg przesytane do
warstwy wynikowe;j.

Neuron reprezentuje jednostke obliczeniowa, ktdra
wyznacza wazona sume¢ wartosci wejsciowych. Synapsa to
tacznik neuronéw, ktory ma swojg wage. Sygnal wyjsciowy
zalezy od sumy sygnatéw wejsciowych, pomnozonych przez
ich wagi. W zaleznoSci od funkcji aktywacji, otrzymana
warto$¢ aktywuje neuron i na wyjscie bedzie podawany
sygnat 1, albo neuron nie zostanie aktywowany i w tym
przypadku na wyj$cie bedzie podawany sygnat 0.

Podstawowe funkcje aktywacji (Rysunki 3,4,5) to:

e graniczna funkcja,
funkcja liniowa,
“Sigmoidalna” funkcja.

05

Rys 3. Graniczna funkcja aktywacji [7]

216



Journal of Computer Sciences Institute

3 0.

05 0 0j5
Rys 4. Liniowzll funkcja aktywacji [7] |
L 1k
F 0.

. .

-0.5 0 0.5

Rys 5. “Sigmoidalna” funkcja aktywacji [7] |

Do pracy z obrazem mozna uzywaé splotowe sieci
neuronowe. Splotowe sieci neuronowe — to jeden z rodzajow
neuronowych czgsto uzywany w komputerowym
przetwarzaniu obrazoéw (Rysunek 6.) [11].

sieci

INPUT
28x28

Rys 6.

Obraz uzyskany z kamery wchodzi w sie¢ neuronowg nie
w pelni, a rozbija si¢ na obszarze o wymiarach n*n. Nastepnie
te czesci po kolei przekazywane do pierwszej warstwy sieci
neuronowej. Wszystkie przychodzace obszary zdjecia sg
mnozone przez mala macierz wag. Rozmiar tej macierzy
odpowiada przychodzacemu obszarowi obrazu, czyli n*n,
taka macierz nazywa si¢ jadrem. Wyniki mnozenia sa
sumowane

feature maps feature maps feature maps feature maps OUTI
4@24x24 4@12x12 12@8x8 12@4x4 6@

X x1

Praca splotowych sieci neuronowych [8]

izapisywane W

przychodzacego obrazu (Rysunek 7.).

podobne

Klasyfikator

Wagi

Rys 7. Przyktad zestawienia obrazu [8]

Kazdy fragment obrazu element po elemencie jest
mnozony przez niewielka macierz wag (rdzen), wyniki sa
sumowane. Wynikiem mnozenia zostanie odebrana karta cech
[11].

3. Celiplan badan

Celem badan jest okreslenie skutecznos$ci wykrywania
obiektu na wideo za pomoca kamery internetowej
podiaczonej do komputera. Nalezy potwierdzi¢ lub odrzuci¢
nastepujaca hipoteze:

Biblioteka OpenCV wykorzystujaca metode Viola-
Jones pozwala na realizacj¢e komputerowego interfejsu
sterowania gestami dloni lub obrazem twarzy poprzez
skuteczne rozpoznawanie obrazéw dloni lub twarzy na
wideo za pomocg kamery podlaczonej do komputera.

Do przeprowadzenia badan, zostala napisana aplikacja
(Listing 1) z wykorzystaniem biblioteki OpenCV, ktora
pozwala rozpoznawaé obiekty za pomoca kamery
podiaczonej do komputera.

Listing 1. Kod programu

using System;

using System.Drawing;

using System.Windows.Forms;
using Emgu.CV;

using Emgu.CV.Structure;

using Emgu.CV.CvEnum;
namespace proga {

public partial class Form1 : Form {
private Capture capture;

private HaarCascade haarCascade;
int centr = 1;

public Form1() {
InitializeComponent();

private void timerTick(object sender, EventArgs e) {

using (Image<Bgr, byte> image = capture.QueryFrame()) {
if (image != null){

Image<Gray, byte> graylmage = image.Convert<Gray,
byte>();

var hands = graylmage.DetectHaarCascade(haarCascade,
1.4, 4, HAAR_DETECTION_TYPE.DO_CANNY_PRUNING,

new Size(image.Width / 8, image.Height / 8))[0];

foreach (var hand in hands){

image.Draw(hand.rect, new Bgr(0, double.MaxValue, 0), 3);

pictureBox1.Image = image.ToBitmap();

133,

private void btnStart_Click(object sender, EventArgs e){
capture = new Capture(0);

haarCascade = new HaarCascade("D:\\
haarcascade_frontalface_alt.xml.xml");

Application.Idle += timerTick;

}

private void labell_Click(object sender, EventArgs e){}
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private void pictureBox2_Click(object sender, EventArgs e){}

ios

W celu okreslenia skutecznosci rozpoznawania gestow
przeprowadzono szereg eksperymentdow. Zostaly one
przeprowadzone z udziatem 8 osob. Jako urzadzenie zostat
uzyty komputer ze wbudowana kamera o rozdzielczosci

1280x720  pikseli.Do pierwszego eksperymentu jest
wykorzystywany klasyfikator do rak, wyszkolony na
przyktadzie 500 pozytywnych obrazow rak 1 1000

negatywnych obrazow, na ktérych nie ma rak (tto i inny
obiekty). Do drugiego i trzeciego eksperymentu uzyto
klasyfikator do rgk z biblioteki OpenCV. Do czwartego
eksperymentu uzyto klasyfikator do twarzy z biblioteki
OpenCV. Badania przeprowadzono w pomieszczeniach
z obecnoscig innych przedmiotow z uwzglednieniem réznego
o$wietlenia i r6znej odlegtosci od uzytkownika do komputera.
W trakcie badan kazdy uczestnik pokazywal polecenie 10
razy. Wykonano 10 pomiarow, z ktorych 7 pochodzi od 7
uczestnikow, 1 3 pomiary przeprowadzone zostaly przez
jednego uczestnika. Wynikami badania sg 3 wartosci:

e  a-rozpoznawanie;
e b - nie rozpoznawanie;
e ¢ - mylne rozpoznawanie;

4. Wyniki badan

Do pierwszego eksperymentu uzyto klasyfikator
wyszkolonego za pomoca 500 pozytywnych zdje¢ rak i 1000
negatywnych zdjeé. Eksperyment jednak nie powiddh sig,
poniewaz klasyfikator byt stabo nauczony.

Drugi eksperyment rozpoznawania reki przeprowadzono

wieczornej pory dnia. Uzyto klasyfikatora z biblioteki
OpenCV. Wyniki badan przedstawiono w tabeli 2.

Tabela 2. Wyniki eksperymentu wykrywania reki w godzinach wieczornych

Wyniki a/b/c

Numer

badania 50sm Im Im 50sm 2m
1 9/1/0 10/0/0 8/2/0 -
2 10/0/0 9/1/0 8/2/0 -
3 10/0/0 8/2/0 9/1/0 -
4 9/1/1 9/1/1 7/3/0 -
5 8/2/0 9/1/0 8/2/0 -
6 9/1/0 10/0/0 6/4/0 -
7 10/0/0 8/2/0 8/2/0 -
8 9/1/0 8/2/0 9/1/0 -
9 10/0/0 9/1/0 8/2/0 -
10 9/1/0 9/1/0 7/3/0 -

Prawidlowe rozpoznawanie reki zachodzi w odlegtosci do
Im 50cm. Ustalono, ze stabsze o$wietlenie zmniejszyto liczbe
falszywych rozpoznawan, ale jednoczesnie zmniejszyla si¢
skuteczno$¢ rozpoznawania reki.

Nastepny eksperyment przeprowadzono przez
rozpoznawanie twarzy. Byl uzywany klasyfikator z biblioteki
OpenCV. Rozmiar pliku klasyfikatora dla twarzy byt kilka razy
wigkszy niz rozmiar pliku klasyfikatora dla ragk. Oznacza to, ze
dla nauczenia klasyfikatora twarzy uzyto znacznie wigksza
liczbg pozytywnych i negatywnych probek obiektu. Wyniki
badan przedstawiono w tabeli 3.

Tabela 3. Wyniki eksperymentu wykrywania twarzy

w pomieszczeniu z naturalnym o$wietleniem, podczas —
stonecznego dnia. Uzyto klasyfikatora z biblioteki OpenCV. Wyniki a/b/c
Jego wyniki przedstawiono w tabeli 1. Numer
gowy p badania | 50cm Im Im 2m 2m
Tabela 1. Wyniki eksperymentu wykrywania reki w stoneczng pogode 50cm 50cm
Liczba wynikow a/b/c 1 10/0/0 10/0/0 10/0/0 10/0/0 -
Numer 2 10/0/0 10/0/0 10/0/0 10/0/0 -
badania | 50cm Im Im 2m 2m 3 10/0/0 10/0/0 10/0/0 10/0/0 ;
>0cm 30cm 4 10/0/0 10/0/0 10/0/0 97170 -
1 10/0/0 9/1/0 7/3/0 4/6/0 - 5 10/0/0 10/0/0 10/0/0 10/0/0 -
2 9/1/0 10/0/0 9/1/0 3/711 - 6 10/0/0 10/0/0 10/0/0 10/0/0 -
3 10/0/0 9/1/0 911 5/5/0 - 7 10/0/0 10/0/0 10/0/0 10/0/0 -
4 10/0/0 10/0/0 8/2/0 3/7/0 - 3 10/0/0 10/0/0 10/0/0 9/1/0 -
5 10/0/1 10/0/1 10/0/0 2/8/1 - 9 10/0/0 10/0/0 10/0/0 10/0/0 -
6 9/1/0 8/2/1 8/2/0 3/7/0 - 10 10/0/0 10/0/0 10/0/0 10/0/0 -
7 10/0/0 10/0/0 6/4/0 4/6/0 - . ]
3 10/0/0 10/0/0 9/1/0 37700 3 Wymkl. eksp.erymentu dotyczace Wykrywanla t\yarzy,
okazaty si¢ najlepsze. Rozpoznawanie odbywa si¢ na
9 9/1/1 9/1/0 7/3/1 5/5/1 - . L. . .
podobnej odleglosci, jak i rozpoznawania r¢ki. Ale przy tym
10 10/0/0 9/1/0 8/2/0 3/7/0 - . o .
rozpoznawanie twarzy ma wysoka skutecznos¢. Przy tym nie

Z analizy wynikow (Tabela 1) wida¢, ze skuteczne
rozpoznawanie r¢ki odbywa si¢ w odlegtosci do 1-go metra.
Program dziala normalnie w odleglosci do 1m 50cm.
W odlegtoéci 2 metrow program dziata zle, poniewaz
wspotczynnik rozpoznawania jest niski. Praca z komputerem
na odlegto$¢ ponad 2 metrow nie jest mozliwa, poniewaz
rozpoznawanie reki praktycznie nie zachodzi.

Trzeci eksperyment rozpoznawania reki przeprowadzono
w pomieszczeniu z naturalnym o$wietleniem, w czasie

byto zadnych falszywych wykry¢.
5. Whioski

Do przeprowadzenia  skutecznosci rozpoznawania
obiektow za pomoca kamery internetowej, zostala wybrana
biblioteka OpenCV wykorzystujaca metode Viola-Jones, tak
jak przypuszczano biblioteka byta skuteczna dla rozwigzania
tego zadania. W trakcie badah wykorzystano trzy karty cech i
dwa rodzaje obiektow — reka i twarz. W trakcie pracy z mniej
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wyuczonym klasyfikatorem, wyniki wykazaty niski poziom
rozpoznawania. Podczas korzystania z lepiej wyuczonego
klasyfikatora, = wyniki =~ wykazaly = wysoki  poziom
rozpoznawania. W trakcie badan z wykorzystaniem dobrze
wyuczonego klasyfikatora do rozpoznawania twarzy, wyniki
wykazaty bardzo wysoka skuteczno$¢. Wyniki badan
potwierdzity zalozona hipotezg: Biblioteka OpenCV
wykorzystujaca metod¢ Viola-Jones pozwala na realizacje
komputerowego interfejsu sterowania gestami dtoni lub
obrazem twarzy poprzez skuteczne rozpoznawanie obrazéw
dloni lub twarzy na wideo za pomoca kamery podtaczonej do
komputera. Jako$¢ rozpoznawania zalezy od jakosci
wyuczenia klasyfikatora:im lepiej wyuczony klasyfikator,
tym wyzsza skuteczno$¢ rozpoznawania.
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Streszczenie: Producent systemu Android juz od pierwszej wersji platformy stara si¢ oferowaé uzytkownikom sposoby na ochrong
przechowywanych na urzadzeniach danych cyfrowych. Rozw6j mozliwoséci systemu oraz nowe rozwigzania technologiczne pozwalaja na
wprowadzanie coraz bardziej innowacyjnych zabezpieczen, ktore cechuja si¢ nie tylko wigkszym poziomem bezpieczenstwa ale rowniez
wickszym komfortem w codziennym uzytkowaniu. Artykul przedstawia poréwnanie dostgpnych rozwigzan, zarbwno wzgledem zapewnienia
najlepszej ochrony, jak i pod wzgledem wygody uzytkowania. Zagadnienie komfortu wymagato przeprowadzenia badan, w celu zebrania
informacji o najbardziej popularnych konfiguracjach wsrod uzytkownikéw. Analiza bezpieczenstwa blokad oraz otrzymane wyniki badan,
pozwolity zweryfikowaé, czy wlasciciele urzadzen pracujacych pod kontrolg systemu Android odpowiednio zabezpieczaja dane
przechowywane w pamigci wewnetrznej swoich urzadzen.
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Abstract. Producer of Android operating system have been trying to offer ways to protect digital data on devices since 1 version of this
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1. Wprowadzenie swoje autorskie rozwigzania zabezpieczania systemu,
o . ] . zardwno sprzetowe jak i programowe. Google ma zatem
Android jest systemem mobilnym, ktéry po raz pierwszy ogromng grupe testowy, ktora weryfikuje nowatorskie metody
na rynku zadebiutowal 5 listopada 2007 roku. W zaledwie blokady, a najlepsze z rozwiazah wprowadzane sa do
trzy lata zdobyt ponad 80% rynku [1] i od tego czasu oficjalnej wersji systemu. Dzieki takim dzialaniom system
nieprzerwanie  utrzymuje  dominujacg  pozycje  [2]. wyposazony zostal w obstugg czytnikow linii papilarnych
W pierwszym kwartale 2010 roku, a wige w momencie oraz rozne rodzaje akcji, ktore sprawiaja, ze korzystanie
zdobycia przewagi nad konk}lFen(fJ@’ pod lfontrf)lq te) z urzagdzenia ze skonfigurowanymi blokadami staje sie
platformy pracowato okoto 50 milionow urzadzen, a liczba ta wygodniejsze, co wielu uzytkownikow sktania do korzystania
nieustajaco wzrasta [2]. Producent systemu stara si¢ z dostepnych blokad. Dodatkowo, rozwéj platformy
zaoferowac uzytkownikom wydajny system o ogromnych zaowocowal pojawieniem si¢ mozliwosci  szyfrowania
mozliwosciach, ktory jednoczesnie bedzie bezpieczny. W tym pamieci wewnetrznej urzadzenia, a takze pojawieniem sie
celu juz w pierwszej jego wersji pojawity si¢ 3 formy ustlug Google Find My Device, ktora pozwala zdalnie
zabezpieczania urzadzen przed niepowotanym dostgpem. Byt zarzadzaé urzadzeniem oraz lokalizowaé je.
to kod PIN, hasto alfanumeryczne oraz wzor blokady. Kazde
z tych rozwigzan cechowalo si¢ roéZznym poziomem Celem artykut jest poréwnanie zaimplementowanych
bezpieczenstwa oraz komfortem uzytkowania. Niestety to te w systemie Android funkcji zabezpieczania systemu, ktorych
najmniej bezpieczne blokady byly najgodniejsze w uzyciu, konfiguracja dostepna jest dla uzytkownikow. Porownanie ma
awigc Google nie ustawalo w pracach majacych na celu na celu okre§lenie zar6wno poziomu bezpieczenstwa
stworzenie lepszych rozwiazan. Fragmentacja Androida, ktora konkretnych rozwiazaf, jak i wygode korzystania z nich
uznawana jest za jego najwigksza wade, okazuje si¢ ogromna w Zyciu codziennym.

zaleta w kwestii rozwoju platformy. Kazdy z producentow
urzadzen, ktdrych praca zarzadza system Android, oferuje
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2. Potrzeba zabezpieczania urzadzen

Urzadzenia pracujagce pod kontrolg systemu Android
towarzysza uzytkownikom w ich codziennym zyciu. Telefony
sa narzgdziem wykorzystywanym do komunikacji ze
Swiatem, a takze zastgpuja wiele przedmiotow, z ktorych
korzystano przed rozwinigciem si¢ technologii do obecnego
stanu. W urzadzeniu znajduja si¢ aplikacje pozwalajace
zastapi¢ kalkulator, odtwarzacz muzyki, kalendarz, liste
zadan, notatnik, budzik, mape¢, nawigacje, karte bankowa,
atakze programy pozwalajace uzyska¢ dostegp do konta
bankowego, wypozyczy¢ film, skorzystaé z internetu, przestaé
pliki, czy przeprowadzi¢ rozmowy glosowe oraz video.
Dodatkowo wigkszos¢ aplikacji pozwala synchronizacje
z serwerem, dzieci czemu wprowadzone tresci na jednym
z urzadzen dostgpne sa na pozostatych, powigzanych z tym
samym kontem. Ogrom funkcjonalnosci oraz liczno$¢
aplikacji, ktore zapewniaja do nich dostep podnosza takze
ryzyko wycieku, badz przechwycenia wrazliwych danych.
Potencjalny zlodziej danych moze uzyska¢ dostep do bardzo
wielu informacji o wiascicielu urzadzenia, takich jak historia
lokalizacji, prywatne dokumenty czy notatki, zapamigtane
hasta, dostepy do réznych kont (w tym bankowego), a takze
informacji, ktére nie wydaja si¢ by¢ newralgiczne, migdzy
innymi upodobania muzyczne czy filmowe uzytkownika.
Wszystkie te dane w polaczeniu tworzg skarbnicge wiedzy
o wlascicielu urzadzenia, o jego danych personalnych, pracy,
czy zyciu codziennym, dlatego tak wazne jest jak najlepsze
zabezpieczanie danych. Ushlugi, z ktorych korzystaja
uzytkownicy sa na ogdét bardzo dobrze zabezpieczone po
stronie ustugodawcy, jak roéwniez sam system Android stara
si¢ dostarczy¢ jak najlepsze mechanizmy zabezpieczania
platformy. W przypadku atakéw na serwery uslugodawcow
uzytkownik niestety nie ma zadnego wplywu na
bezpieczenstwo swoich danych, jednak wigkszos¢ atakow na
systemy mobilne skupia si¢ na wykorzystaniu braku wiedzy
uzytkownikow, badz nieodpowiednim zarzadzaniu blokadami
w systemie. W tych kwestiach jednak uzytkownik moze
zdoby¢ dodatkowa wiedze i wplyna¢ na bezpieczenstwo
swoich danych cyfrowych.

3. Dostepne zabezpieczenia

3.1. Rozwiazania wprowadzone
systemu Android

przez producenta

Najnowsze wersje platformy wciaz posiadaja blokady,
ktére obecne byly w pierwszej kompilacji systemu, a wigc
kod PIN, hasto alfanumeryczne oraz wzdér blokady.
W kolejnych iteracjach pojawita si¢ obstuga czytnika linii
papilarnych, szyfrowanie wewngtrznej pamigci urzadzenia,
kontrolowanie uprawnien aplikacji, a takze ustuge Google
Find My Device. Dodatkowo wprowadzono opcje, ktore
ulatwiaja interakcj¢ z systemem, na ktorym skonfigurowana
zostaly zabezpieczenia, a sg to funkcje podwdjnego
stuknigcia, przesunigcia w celu odblokowania oraz
podwoéjnego stuknigcia. Najnowszym tego typu rozwigzaniem
jest zbior inteligentnych blokad, w skiad ktérych wchodzg
zaufane urzadzenia, zaufane lokalizacje, zaufana twarz,
zaufany glos oraz rozpoznawanie kontaktéw z ciatem.

3.2. Rozwiazania wprowadzone przez producentow
urzadzen pracujacych pod kontrola systemu Android

Producenci urzadzen mobilnych czesto modyfikuja
platforme¢ aby doda¢ firmowy akcent estetyczny lub umiescic
w nim wilasne aplikacje. Zmiany niejednokrotnie dotycza
takze rozszerzenia funkcjonalnosci systemu, w tym obstugi
dodatkowych urzadzen wykorzystywanych do podniesienia
bezpieczenstwa systemu oraz rozszerzen podnoszacych
komfort korzystania z wurzadzenia. Do tego typu
funkcjonalnos$ci nalezg inteligentne gesty, moto actions, knock
code oraz skaner teczoOwki.

4. Poréwanie zabezpieczen

4.1. Poréwnanie zabezpieczen pod wzgledem poziomu
bezpieczenstwa

Najlepsza forma zabezpieczania danych w pamigci
wewnetrznej urzadzenia jest szyfrowanie. Pozwala to uniknaé
przechwycenia danych w przypadku utraty telefonu, pod
warunkiem, ze byl on wylaczony w momencie trafienia
w niepowotane rece, badz posiadat skonfigurowane blokady
ekranu.

Najlepsze z dostgpnych rozwigzan to aktualnie czytnik
linii papilarnych oraz skner tgczowki. Poziom bezpieczenstwa
jak obu blokad jest bardzo zblizony, dzigki analogicznemu
sposobowi dziatania. Z odczytanego obrazu tworzony jest
graf, na podstawie charakterystycznych punktow, takich jak
zakonczenia i rozgalezienia linii papilarnych, czy specyficzne
rozdzielenia tkanki teczowki. Stworzony graf poréwnywany
jest z tym, ktéory utworzony zostal podczas konfiguracji
blokady, a warunkiem na przyznanie dostepu do obstugi
systemu jest zawieranie si¢ nowopowstalego grafu
w pierwowzorze [3][4]. Dzigki duzej unikalnosci badanych
punktow wsrdd spoleczenstwa, obydwie blokady wykazuja
si¢ wysokim poziomem bezpieczenstwa, a wigc powinny by¢
pierwszym wyborem uzytkownikoéw, ktorzy cenig sobie
bezpieczenstwo. Ogromnym atutem tych rozwigzan jest
rowniez brak mozliwoSci ominigcia ich przez osoby
postronne. Nawet jezeli potencjalny zlodziej probowatby
zaobserwowaé sposob na odblokowanie urzadzenia, po jego
przejeciu niemozliwe bytoby uzyskanie dostgpu do systemu
bez obecnosci uwierzytelnionej osoby. Niestety blokady te
uzaleznione sa od urzadzenia, a wigc nie Wszyscy
uzytkownicy maja mozliwos¢ skorzystania z nich. Na
szczescie platforma Android oferuje wiele innych rozwigzan,
ktore wykorzystane moga by¢ na telefonach o stabszej
specyfikacji sprzetowej, a producenci niektdrych urzadzen
oferuja rowniez swoje autorskie rozwigzania, podobnie jak
Samsung, ktory umiescit w swoich flagowych modelach
skaner teczowki oka.

Sposrod podstawowych metod blokady, dostgpnych juz
od pierwszej wersji systemu Android najbezpieczniejsza
opcja bedzie blokada hastem. Rozwiazanie to pozwala na
stworzenie skomplikowanego ciagu alfanumerycznego, ktory
nie tylko trudno odgadna¢ badz ztamac, ale rowniez cigzko
podejrze¢ z pozycji osoby trzeciej podczas wprowadzana go
na klawiaturze telefonu przez osobg uwierzytelniong. O wiele
prostsze jest to w przypadku blokady kodem PIN. Dhugosé
kodu moze wynosi¢ maksymalnie 8 znakéw oraz musi si¢ ona
sktada¢ wylacznie z cyfr. Brak mozliwo$ci zastosowania
znakéw specjalnych oraz liter, bardzo uszczupla dostgpna
pule mozliwych kombinacji. Rozwigzanie tego typu jest
zatem o wiele latwiej ztamaé¢, a uproszczona klawiatura
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wprowadzania kodu, sprawia ze obserwacja wlasciwej
kombinacji z pozycji osoby trzeciej jest rowniez o wiele
prostsza. Najmniej bezpiecznym rozwigzaniem jest natomiast
wzor blokady, zwany popularnie wezykiem. Polega on na
wprowadzeniu przez uzytkownika na ekranie urzadzenia linii
przechodzacej przez odpowiednie punkty, konkretnej
kolejnosci, bez mozliwosci wykorzystania punktow wiecej
niz jeden raz. Pomimo wygody tego rozwigzania, ilo$¢
mozliwych kombinacji jest do§¢ ograniczona, a obserwacja
poprawnego wzoru jest o wiele tatwiejsza niz w przypadku
wyzej opisywanych rozwigzan. Co wigcej, po wprowadzeniu
wzoru blokady, na urzadzeniu pozostaja charakterystyczne
wzory pozostawione przez palec uzytkownika, dzigki czemu
odgadni¢cie wtasciwej kombinacji niejednokrotnie okazuje
si¢ naprawdg proste. Rozwigzaniem dos¢ podobnym do kodu
PIN jest blokada wprowadzona przez firm¢ LG, nazwana
knock code. Podczas korzystania z tej metody zabezpieczenia,
uzytkownik ma do dyspozycji cztery czgsci ekranu,
a odpowiednia kombinacja stukni¢¢ w poszczegdlne ¢wiartki
powala uzyska¢ dostep do systemu[5]. Ilos¢ mozliwych
kombinacji jest bardzo niewielka, poniewaz tego typu blokade
mozna by rozwazy¢ jako czteroznakowy kod PIN, ktoérych
sktada¢ si¢ moze tylko z cyfr w zakresie 1-4. Zlamanie
takiego kodu jest stosunkowo proste, a sposob wprowadzania
sekwencji stuknig¢ jest tatwy do zaobserwowania, a wigc
blokada ta powinna by¢ ostatnim wyborem ws$rod
uzytkownikow cenigcych sobie bezpieczenstwo danych.

Dodatkowymi  rozwiazaniami, ktére wprowadzone
zostaty przez producentow urzadzen pracujacych pod kontrolg
systemu Android, s3 inteligentne gesty, inteligentne blokady
oraz moto actions. Wprawdzie gléwnym celem wprowadzenia
tych rozwigzan bylo podniesienie komfortu korzystania
z telefonu, jednak w wielu sytuacjach podnosza one
bezpieczenstwo danych w pamieci wewngtrznej urzadzenia.
Inteligentne gesty oraz moto actions pozwalaja wywoltywaé
przydatne funkcjonalnosci systemu (takie jak aparat czy
latarka) bez potrzeby odblokowywania urzadzenia, dzigki
czemu  uzytkownik  korzystajacy z  tatwych  do
zaobserwowania metod blokady dostepu, moze spokojnie
skorzysta¢ z niektorych funkcji systemu, bez ryzyka, ze
w tlocznym miejscu kto$ podejrzy wymagany kod lub wzor
blokady. Rozwigzanie inteligentnych blokad oferuje
mozliwo$¢ catkowitego wylaczenia blokady w okre§lonych
sytuacjach, badz pomini¢cie wprowadzania hasta przy
spelnieniu okreslonych warunkéw. Zabezpieczenia moga
zosta¢ wyltaczone w okre§lonych lokalizacjach, podczas
korzystania z okre$lonych urzadzen bluetooth w zasiegu
telefonu, badz w momencie, kiedy uzytkownik przemieszcza
si¢ z urzagdzeniem, natomiast brak potrzeby wprowadzania
hasta zaistnieje kiedy przednia kamera urzadzenia rozpozna
twarz wiasciciela, badz mikrofon zarejestruje odpowiednia
frazg, wypowiedziana glosem uwierzytelnionej osoby.
Korzy$ci uzywania tych rozwigzan sa analogiczne jak
w przypadku inteligentnych gestow oraz moto actions, jednak
nie wszystkie charakteryzuja si¢ taka sama odpornoscia na
proby ztamania. Rozpoznawanie glosu, lokalizacji oraz
urzadzen jest wystarczajaco bezpieczne aby korzysta¢ z tych
rozwiazan na co dzien, pamigtajac jednak by nie pozostawiac
zaufanego urzadzenia wraz z telefonem bez nadzoru oraz nie
dodawa¢ zbyt wielu zaufanych lokalizacji, szczeg6lnie takich,
ktére sa miejscami publicznymi. Rozpoznawanie twarzy jest

podatne na proby oszustwa zdjgciem uwierzytelnionej osoby,
a wykrywanie kontaktu z cialem moze pozwoli¢ uzyskac
ztodziejowi pelen dostgp do systemu, jezeli napastnik
wyciagnie go z torebki czy kieszeni wilasciciela, poniewaz
blokada uruchomita by si¢ dopiero wtedy, kiedy urzadzenie
przestatoby by¢ w ruchu, a wigc korzystanie z tych rozwigzan
nie jest bezpieczne.

Niewspomniane powyzej rozwigzania, takie jak
podwojne stukniecie czy przesunigcie ekranu w celu
odblokowania, bez skonfigurowanych dodatkowych blokad,
w zaden sposob nie zabezpieczaja systemu przed dostepem
niepowotanych os6b. Korzystanie z nich nie wplywa zatem
w zaden sposob na bezpieczenstwo danych na urzadzeniu,
zatem uzywanie tylko tych rozwiazan jest caltkowicie

niebezpieczne.
Poza metodami blokowania urzadzenia, producent
systemu Android wprowadzit rowniez funkcjonalnosé

o nazwie Google Find My Device. Dostgpne w ramach tej
ustugi opcje, pozwalaja odnalez¢ zagubione, badz skradzione
urzadzenia poprzez wyswietlenie ich aktualnej pozycji
geograficznej na mapie, zdalnie wywola¢ na urzadzeniu
dzwigk w celu zlokalizowania go w bliskim otoczeniu
uzytkownika, zablokowa¢ urzadzenie, tak aby mozliwe byto
skorzystanie z niego tylko po wprowadzeniu hasta do konta
Google, a takze zdalnie wyczys$ci¢ pami¢é urzadzenia. Ushuga
zdecydowanie podnosi bezpieczenstwo danych na urzadzeniu,
pozwalajac zdalnie zablokowaé do nich dostgp lub usunaé je,
a korzystanie z tego rozwigzania nie wymaga zadnej
konfiguracji ze strony uzytkownika.

W  széstej wersji  platformy Android o nazwie
Marshmallow, producent systemu wprowadzit mozliwos¢
kontrolowania uprawnien aplikacji [6]. W celu wykonania
danej operacji uzytkownik musi zezwoli¢ aplikacji na
skorzystanie z danych zasobdéw systemu, badz podzespotow
urzadzenia. Rozwigzanie to posiada pewne wady, jak na
przyktad zbyt szerokie grupowanie uprawnien, przez co
uzytkownik moze nie wiedzieé, czy program chce jedynie
odczyta¢ informacje z danego zasobu czy tez je nadpisac.
Pomimo tego, jest to przyznanie wiascicielowi urzadzenia
pewnego rodzaju kontroli nad aplikacjami, dzigki ktéremu
moze zablokowa¢ niektore, niepozadane operacje, co
niewatpliwie wptywa bardzo pozytywnie na bezpieczenstwo
danych w pamigci wewnetrznej urzadzenia.

Uzytkownicy tabletow pracujacych pod kontrolg systemu
Android maja do wyboru te same metody blokowania
urzadzenia, co uzytkownicy telefonow, za wylaczeniem
rozwigzan wprowadzanych przez producentow urzadzen,
a zatem inteligentnych gestow, skanera teczowki oka, knock
code oraz moto actions. Dostgpne blokady dziatajg w taki sam
sposob jak na telefonach, a wiec kolejnos¢ ich wyboru ze
wzgledu na poziom bezpieczenstwa, rowniez bedzie taka
sama.

Wriasciciele inteligentnych zegarkéw maja mozliwosé
skonfigurowania jedynie najprostszych metod blokady,
azatem hasta, kodu PIN oraz wzoru blokady. Stosowanie
zabezpieczen na inteligentnych zegarkach jest bardzo wazne,
poniewaz kolejne aktualizacje systemu wprowadzaja coraz
wigcej mozliwosci systemu, przez co narazone moga by¢ dane
oraz finanse uzytkownika [7]. Zasada dziatania dostg¢pnych
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blokad r6zni si¢ nieco w porownaniu do telefonow oraz
tabletow, poniewaz zabezpieczenie uruchamiane jest jedynie
wtedy, kiedy urzadzenie znajduje si¢ w stanie spoczynku,
ajezeli uzytkownik ma je caly czas przy sobie, blokada
pozostaje wylaczona. Jednak sam proces odblokowywania
urzadzenia oraz mozliwosci konfiguracji kombinacji
autoryzacyjnych sa niezmienne, a wi¢c hierarchia dostepnych
rozwigzan, ze wzgledu na poziom bezpieczenstwa, bedzie
analogiczna jak przy wyzej opisywanych urzadzeniach.

W przeciwienstwie do pozostatych urzadzen pracujacych
pod kontrolg systemu Android, wtasciciele telewizorow,
ktérych praca rowniez zarzadza ta platforma, nie posiadaja
zadnej mozliwosci zabezpieczenia swoich danych cyfrowych.
Co wiecej Android pracujacy na telewizorach jest jedyna
wersja tego systemu, ktora nie wspiera ustugi Google Find
My Device, zatem uzytkownicy powinni zwraca¢ szczeg6lng
uwage na to, aby nie przechowywaé¢ na tego typu
urzadzeniach wrazliwych informacji, prywatnych zdj¢¢, czy
informacji wymaganych do ptatnosci elektronicznych.

4.2. Prowanie zabezpieczen pod wzgledem komfortu
uzytkowania

W celu zweryfikowania jakie metody zabezpieczen
najche¢tniej wybieraja uzytkownicy przeprowadzone zostaty
trzytygodniowe badania na pi¢édziesiecioosobowej grupie
chetnych. Badani zostali dobrani tak, aby podczas testow
mieli mozliwos¢ skorzystania urzadzen pochodzacych od
réznych  wytworcow. Dzigki temu mozliwe bylo
wyprobowanie przez nich wszystkich metod zabezpieczania
systemu. Uczestnicy zostali dobrani réwniez pod wzgledem
zainteresowan i pochodzenia, aby badania przedstawiaty
globalne zachowanie uzytkownikéw, ktorzy niekoniecznie
interesuja si¢ tematem bezpieczenstwa oraz technologii. Po
zakonczonym okresie badan, uczestnicy poproszeni zostali
o wypetnienie ankiety, ktorej wyniki przedstawia wykres
(Wykres 1). Ponizszy test zawiera analize otrzymanych
wynikow.

Jedynym rozwigzaniem, z ktorego korzystalo 100%
badanych jest szyfrowanie pamigci urzadzenia. Rozwigzanie
to jest dla uzytkownika catkowicie niezauwazalne, a wigc
w zaden sposob nie utrudnia codziennej pracy z urzadzeniem,

bedac  jednocze$nie bardzo dobrg ochrong danych
przechowywanych w pamigci urzadzenia.
Wsrod  blokad dostgpu do systemu, zdecydowang

przewage zyskal czytnik linii papilarnych, ktory az 76%
uzytkownikow skonfigurowato jako swoja gtowng metode
zabezpieczania urzadzenia przed niepowotanym dostepem.
Niewatpliwie jest to sukces producenta systemu Android,
poniewaz jedna z najlepszych blokad oferowanych
w platformie jest jednocze$nie wystarczajagco wygodna, aby
uzytkownicy chetnie korzystali z niej na co dzien. Druga pod
wzgledem bezpieczenstwa metoda blokady, zaproponowana
przez firm¢ Samsung nie uzyskata juz tak dobrego wyniku.
Zaledwie 8% badanych zdecydowalo si¢ na skonfigurowanie
skanera teczowki oka jako glownag metode uwierzytelniania
w systemie. Jednak jako alternatywna metoda, uzyskany
wynik byl o wiele lepszy, bo wynosit az 62%. Prostsze
metody blokady, takie jak knock code, kod PIN, hasto oraz
wzor  odblokowania  nie  zyskaly  zainteresowania
uzytkownikow jako gtéwna metoda blokady. Urzadzenia

badanych wyposazone byly w wygodniejsze rozwigzania,
a wiec wybor uzytkownikow wydaje si¢ by¢ oczywisty.

m Blokady ustawione na poczatku badan okazaty si¢ najlepsza konfiguracja
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Rys. 1. Procentowy wykaz wykorzystywania poszczegdlnych blokad
wsrod grupy badanych uzytkownikow

Najbezpieczniejsze z tych rozwigzan, a wigc blokada hastem
okazala si¢ niestety na tyle ucigzliwa, ze zaden z uczestnikow
badania nie zdecydowal si¢ skonfigurowac jej nawet jako
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zabezpieczenie alternatywne. Jako dodatkowa blokade
uzytkownicy najchgtniej wybierali wzor blokady, ktory
wybralo az 74% badanych. Mimo duzej podatnosci tego
rozwigzania na obserwacj¢ wprowadzanej kombinacji
Z pozycji osoby trzeciej, jest to stosunkowo bezpieczna
blokada jako zabezpieczenie dodatkowe. Uzytkownik
wprowadza wzér tylko w nielicznych sytuacjach, kiedy
zawiodly inne mozliwo$ci uwierzytelnienia dostepu, a wiec
cigzko jest podejrze¢ poprawna sekwencje. Potencjalny
ztodziej musialby zatem sprobowac ztamac te blokade, co nie
byloby proste, poniewaz mozliwych jest ponad 400 000
réznych kombinacji potaczenia punktow [8].

Na korzystanie z rozwigzan, ktore w zaden sposob nie
podnosza bezpieczenstwa danych przechowywanych na
urzadzeniu, zdecydowalo si¢ lacznie jedynie 4% badanych,
ktorzy skonfigurowali przesunigcie w celu odblokowania,
badZz podwojne stuknigcie, jako gtdwne metody blokady. Tak
maly odsetek badanych spowodowany byt
najprawdopodobniej zbyt duzym ryzykiem przypadkowego
odblokowania urzadzenia w kieszeni czy torebce. Podwojne
stukniecie w ekran bylo jednak chetnie wybierang
alternatywna metoda blokady. Az 52% badanych korzystato
z tego rozwigzania w celu wybudzenia urzadzenia ze stanu
czuwania.

Z mozliwosci  kontrolowania uprawnien aplikacji
korzystato jedynie 8% badanych. Najprawdopodobniej
uzytkownicy nie posiadaja odpowiedniej wiedzy, ktore
uprawnienia sa aplikacjom niezbedne do poprawnego
dziatania i przyznajg im wszystkie zadane dostepy. Z kolei
wylaczenie raz przyznanych uprawnien jest ,,schowane”
w systemie, a wiec sposob obslugi dostepdw nie jest
wystarczajagco  przejrzysty dla  uzytkownikéw,  aby
zdecydowali si¢ na rozwazne kontrolowanie uprawnien.

Rozwiazania wprowadzone przed producentéw urzadzen
w celu podniesienia komfortu wykonywania prostych akcji na
telefonie, bez potrzeby odblokowywania go, a wigc moto
actions oraz inteligentne gesty, nie byly czgsto wybieranymi
rozwigzaniami wérod uzytkownikow. Lacznie, z obu blokad
korzystato zaledwie 20% uzytkownikdw. Opcje oferowane
przez inteligentne gesty byly wybierane przez uzytkownikow
zdecydowanie czgsciej. Ponad 50% badanych korzystato
z zaufanych lokalizacji, 46% skonfigurowalo zaufane
urzadzenia, a 28% uzywalo rozpoznawania kontaktu z ciatem
w celu czasowej dezaktywacji zabezpieczenia systemu.
Dodatkowo, jako alternatywne metody odblokowania
urzadzenia, uzytkownicy wykorzystywali zaufany gtos (52%)
oraz rozpoznawanie twarzy (56%).

Ustuga Google Find My Device okazata si¢ chetnie
wykorzystywanym rozwigzaniem wsrod badanych. Az 86%
z nich zadeklarowato aktywne korzystanie z ustugi podczas
przeprowadzonych badan. Podobnie jak szyfrowanie pamigci
urzadzenia, korzystanie z tej ushugi jest dla uzytkownika
catkowicie niezauwazalne i w zaden sposob nie wptywa na
komfort korzystania z urzadzenia. Zaawansowane opcje
zdalnej ochrony danych zachgcity jednak badanych do
korzystania z tej ustugi, w celu odszukania swoich urzadzen,
badz zabezpieczenia danych na telefonach.

Przeprowadzone  badania  dotyczyly  korzystania
z telefondw, jednak uzyskane wyniki mozna odnie$¢ roéwniez

do wiascicieli tabletow, ktore pracuja pod kontrolg systemu
Android, poniewaz wszystkie dostgpne zabezpieczenia
dziataja w ten sam sposob, a wigc wybdr uzytkownikow
réwniez byty taki sam. Na podstawie otrzymanych wynikow
mozna jednoznacznie stwierdzi¢, ze uzytkownicy nie sg
obojetni na bezpieczenstwo swoich danych, jednak
przedktadaja wygode ponad ochrong danych. Z calg
pewnos$cia mozna zatem stwierdzi¢, ze odsetek uzytkownikoéw
korzystajacych z blokady ekranu na inteligentnych zegarkach
bylby naprawde niewielki, a wlasciciele telewizorow, ktorych
praca zarzadza platforma Android nie zdecydowaliby si¢ na
skorzystanie z jakichkolwiek blokad, nawet, jezeli bylyby one
dostepne.

5. Whioski

Na podstawie wynikow otrzymanych badan mozna
zauwazy¢, ze uzytkownicy pomimo braku obojetnosci na
bezpieczenstwo danych, wybieraja jednak takie rozwigzania
i blokady, ktore sg jak najbardziej komfortowe w codziennym
uzytkowaniu i ulatwiaja pracg z urzadzeniem. Poréownanie
zabezpieczen pod wzgledem bezpieczenstwa blokad,
w zestawieniu z odpowiedziami uzytkownikow na temat
przeprowadzonych  badan, ukazuja ze uzytkownicy
przedktadaja wygode ponad bezpieczenstwo danych
przechowywanych w pamigci wewngtrznej urzadzen
pracujacych pod kontrola systemu Android. Przyczyny
takiego zachowania moga by¢ rézne. Moze by¢ to brak
wiedzy uzytkownikéw o istniejacych zagrozeniach, brak
$wiadomosci na temat istnienia niektorych blokad, jak
réowniez che¢ wygodnej pracy z urzadzeniem, pomimo

$wiadomosci narazania plikow na ataki 1 wycieki.
Niewatpliwie datoby si¢ wustali¢ konfiguracjg, ktora
zapewnilaby  odpowiednia  ochrong, nie utrudniajac

jednoczesnie pracy z urzadzeniem. Problemem jednak bytoby
zachegcenie wlascicieli urzadzen do korzystania z takiego
zestawu  blokad, poniewaz musieliby zrezygnowac
z niektorych wygod, do ktorych przyzwyczaili si¢ przez lata
korzystania z systemu Android. Co wigcej, wielu z nich
nalezaloby zainteresowa¢ tematem bezpieczenstwa oraz
mozliwo$ci wykorzystania przechwyconych danych, aby mie¢
pewnos¢, ze w przypadku pojawienia si¢ kolejnych metod
blokady urzadzenia, zweryfikuja oni poziom jej
bezpieczenstwa 1 rozwaza korzystanie z niej. Producent
systemu rozumie istniejgce problemy i stara si¢ dostarczac
coraz lepsze rozwigzania, ktore sa nie tylko coraz bardziej
bezpieczne ale takze coraz wygodniejsze w codziennej pracy
z urzadzeniem. Jak tatwo mozna zauwazy¢ to na przyktadzie
czytnika linii papilarnych, z powodzeniem udaje si¢
wprowadza¢ takie rozwigzania do codziennego uzytku, jednak
dzieje si¢ to stosunkowo powoli. Ogromna grupa docelowa
oraz mnogo$¢  wytworcoOw  urzadzen sprawia, zZe
niejednokrotnie te najlepsze rozwigzania trafiaja do wielu
uzytkownikdw z duzym op6znieniem, na przyklad z powodu
duzych kosztdw wytworzenia urzadzen wspierajacych dang
blokade.

Google niewatpliwie stara si¢ dostarcza¢ jak najlepiej
zabezpieczony system, nieustannie wprowadzajac do systemu
poprawki bezpieczenstwa. Rynek mobilny rozwija si¢ jednak
bardzo szybko i nawet tak ogromna firma nie jest w stanie
zapewni¢ rozwiazan spetniajacych oczekiwania wszystkich
uzytkownikow. Nalezy wigc stara¢ si¢ usSwiadamiac
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wilascicieli urzadzen pracujacych pod kontrolg systemu
Android do korzystania z dostepnych zabezpieczen oraz
przekonywac¢ ich do poswigcania czgsci komfortu codzienne;j
pracy z urzadzeniem, w celu zapewnienia bezpieczenstwa
swoim danym cyfrowym, a przez to i samym sobie.
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Streszczenie. Niniejszy artykul poswigcony jest analizie porownawczej trzech frameworkow stuzacych do tworzenia warstwy prezentacji
aplikacji. Przeprowadzone zostaly trzy rodzaje badan na dwoch przegladarkach, Google Chrome oraz Mozilla Firefox. Wzigto pod uwage
ztozono$¢ kodu, szybkos$¢ generowania widoku, pltynno$¢ dziatania aplikacji przy obcigzeniu danymi, ilo§é przesytanych danych potrzebnych
do uruchomienia aplikacji oraz zuzycie pamigci zajmowanej przez program w zaleznoéci od liczby elementow na liscie. Do pomiarow
wykorzystano aplikacje TodoMVC napisane przy uzyciu narzedzi: Angular]S, Angular2 i BackbonelS. Przeprowadzone eksperymenty
wykazaty, ze framework Angular2 w przegladarce Google Chrome uzyskal najlepszy wynik. Backbone]S natomiast byt faworytem dla
przegladarki Mozilla Firefox.
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Abstract. This article is focused on comparative analysis of three frameworks to create presentation layer of application. Three analysis have
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working of overstretched application, the amount of sent data needed to start application and the amount of memory used by application
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funkcjonalnosci. Dwa ostatnie natomiast w zblizony sposob

L. Wstep obshuguja szablony widokow.

Obecnie Internet stal si¢ najpopularniejszym zroédlem W [2,3] zaprezentowano roéznice migdzy AngularJS
informacji. Strony internetowe wypierane sg przez bardziej a Angular2. Poréwnano sposob tworzenia 1 uzywania
funkcjonalne programy komputerowe dostepne przez kontroleréw oraz konfiguracj¢ aplikacji. Te same technologie
przegladarki internetowe. omowione zostaly w [4]. Z artykutu wynika, ze Angular]S nie

Frameworki okreslaja strukture aplikacji, jej mechanizm zostat stworzony, aby by¢ wydajnym rozwigzaniem, lecz aby
dziatania oraz dostarczaja biblioteki i komponenty przydatne fatwo si¢ go uzywato. W pewnym momencie efektywnos¢
podczas tworzenia programoéw. Od kilku lat na rynku dostepne zaczeta odgrywac wazng role dlatego wydano Angular2, ktory
sa nowe szkielety do budowy aplikacji. Gtownym celem zwigksza szybkosci dziatania aplikacji 3-10 krotnie..
tworcow jest dostosowanie ich narz¢dzi do rdznego rodzaju Jeden z pracownikéw Juniper Networks napisat artykul
systemow. Co wigcej chcg takze sprosta¢ wymaganiom zestawiajacy ze sobg frameworki Angular]JS, Angular2,
programistow oraz wyeliminowa¢ niedogodnosci napotkane React]S i BackbonelS z MarionetteJS [5]. Przeprowadzona
podczas korzystania z poprzednich wersji frameworkow. analiza pozwolita mu na pokazanie wyzszosci Angular2 nad

innymi narz¢dziami.

Ciekawe porownanie przedstawiono w [6]. Artykut
dotyczacy EmberJS, Angular]S oraz BackboneJS przedstawia
aspekty, na ktore nalezy zwroci¢ uwage podczas wyboru
narzgdzia. Jednym z najwazniejszych aspektow okazata
si¢ spolecznos$¢, im wigksza tym latwiej znalez¢ odpowiedz

Wielu programistow korzysta z frameworkow dlatego
znalezienie literatury dotyczacej omawianych narzedzi nie
byto trudne.

W [1] poréwnany zostal Angular]S, Ember]S
i BackbonelJS. Autor stwierdzil, ze dwa pierwsze frameworki
sa podobne pod wzgledem ilosci  dostarczanych
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na pojawiajace si¢ pytania. Roéwnie wazny byt czas fadowania
strony poniewaz uzytkownikom zalezy na jak najszybszym
znalezieniu interesujacych ich treéci.

Celem opisanej w niniejszym artykule pracy badawczej
bylo stworzenie porownania wybranych frameworkow
do tworzenia warstwy prezentacji aplikacji webowe;.
Poroéwnanie to ma ulatwi¢c wybor narzedzia, z ktorego
programisci beda korzysta¢ przy pisaniu systemoéw. Ponadto
zestawienie takie bedzie uzupetnieniem informacji dostepnych
w Internecie oraz ksigzkach, poniewaz wiedza taka nie jest
zgromadzona w jednym miejscu.

Zakres badan obejmowat opisanie obiektow badan, czyli
narzedzi Angular]S, Angular2 oraz BackbonelS. Nastgpnie
przeprowadzone zostaly analizy ztozonosci kodu, szybkosci
generowania widoku, ptynnosci dziatania aplikacji obcigzonej
danymi, ilos¢  przesytanych  danych  potrzebnych
do uruchomienia aplikacji oraz zuzycie pamigci zajmowanej
przez program. Po zestawieniu wynikow wytypowano
najlepsze narzedzie.

2. Obiekt badan

Obiektem badan byly trzy frameworki frontendowe.
Angular]S, Angular2 oraz Backbone]S. Pierwszy zostal
stworzony w celu zmniejszenia nakladow pracy potrzebnych
do rozwoju i testowania aplikacji internetowych poprzez
wdrozenie wzorca MVC [7]. Drugi jest nowsza wersja
Angular]S, wprowadzone zostaly ulepszenia i modyfikacje
wcelu wyeliminowania probleméow napotkanych przez
programistow. BackboneJS natomiast jest najmniejszym
z frameworkéw. Jego zadaniem jest zwickszenie wydajnosci
aplikaciji.

3. Metoda badan

Badania przeprowadzone zostaly przy uzyciu projektu
TodoMVC, ktory jest zbiorem identycznych aplikacji
napisanych w réznych frameworkach do tworzenia warstwy
prezentacji. Jako pierwsza przeprowadzona zostata analiza
ztozonosci kodu. Nastepnie zmierzono szybkos$¢ generowania
widoku, ptynno$¢ dziatania aplikacji przy obcigzeniu danymi,
ilo§¢ przesytanych danych potrzebnych do uruchomienia
aplikacji oraz zuzycie pamigci zajmowanej przez program
w zaleznoéci od liczby elementow na liScie. Zasymulowane
zostato obcigzenie aplikacji danymi. Lista Todo zawierata
kolejno 100, 500 i 1000 elementow. Ponizej znajduje
si¢ konfiguracja sprzgtowa maszyny, na ktorej wykonano
testy:

Procesor: Intel® Core™ i7-4790K,

Pamig¢: 16GB,

Dysk: 2000GB + 1000GB,

Grafika: Intel® HD Graphics 4600, NVIDIA GeForce
GTX 750 Ti,

e System operacyjny: Windows 10 Pro 64-bit.

Wszystkie przypadki pomiaru czasu 1 zuzycia pamigci
rozpatrzone zostaly przy uzyciu przegladarek:

e Google Chrome, wersja 62.0.3202.94 (Oficjalna wersja)
(64-bitowa),
e Morzilla Firefox, wersja 57.0.3 (64-bitowa).

Pomiary wykonano przy uzyciu narz¢dzi programistycznych
wymienionych w kolejnym punkcie.

3.1. Badane parametry

e Zlozonos¢ kodu — zestawienie liczby linii jakie zostaty
napisane do dziatania programu. Pomini¢to puste linie,
pliki ze stylami, plik ze zdefiniowanymi bibliotekami,
folder z narzedziami do budowania oraz folder
zawierajacy testy aplikacji.

e Szybko$¢ generowania widoku — czas ladowania
obiektowego modelu dokumentu. Pomiary wykonano
przy uzyciu dodatkéw doinstalowanych do przegladarek.
W przypadku Google Chrome byt to Page load time,
Mozilla Firefox natomiast app.telemetry Page Speed
Monitor.

e Plynno$¢ dzialania przy obciaZeniu danymi — zmiana
czasu tadowania obicktowego modelu dokumentu w
zalezno$ci od liczby elementow na liscie Todo.

e (Czas uruchomienia programu - czas uruchomienia
aplikacji  od momentu  przeladowania  strony,
do pojawienia sig¢ listy.

o Ilo$¢ przesylanych danych — ilo$¢ danych jaka jest

potrzebna do uruchomienia aplikacji. Wyniki uzyskano
dzi¢ki narzgdziu Network przegladarki internetowe;.

e Zuzycie zasobow — ile pamigci zajmowata aplikacja w

zaleznosci od obcigzenia danymi. W tym przypadku
wykorzystano narzgdzie Memory przegladarki.

4. Woyniki badan
4.1. Zlozonos¢ kodu

Na rysunku 1 zestawiono liczbe linii kodu dla aplikacji
napisanej w trzech frameworkach.

Ztozonosc¢ kodu

350 324
300 257
3 250
¢ 200
-g 150 113
=
100 75 55 76
50
0
Angularls Angular2 BackbonelS

kod HTML M kod logiki aplikacji

Rys. 1. Zestawienie ztozonosci kodu wybranych frameworkow
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W tym przypadku faworytem zostat Angular2. Zawiera on
bardzo duzo gotowych funkcjonalnos$ci, ktore utatwiaja
i przyspieszaja proces tworzenia systemow. Co wigcej
powoduje to redukcje¢ liczby linii kodu.

4.2. Szybko$¢ generowania widoku
dzialania przy obciazeniu danymi

oraz plynnosé

W tabeli 1 zestawiono $rednie czasy generowania widoku
dla dwoch przegladarek przy zmiennym obcigzeniu danymi.

Tabela 1. Srednie czasy generowania widoku dla wszystkich pomiaréw
Liczba Google Mozilla

elementow Chrome Firefox
100 86,01ms 106,13ms

AngularJS 7550 87,77ms 111,65ms
1000 92,04ms 119,71ms
100 37,38ms 52,04ms

Angular2 500 44.73ms 63,02ms
1000 51,7ms 81,26ms
100 44, 16ms 61,85ms

Backbone]S 7540 50,25ms 69,08ms
1000 62,75ms 99,9ms

Bez wzgledu na rodzaj przegladarki najdtuzszy czas uzyskat
AngularJS. Spowodowane jest to sposobem w jaki
zaimplementowane zostato dwukierunkowe wigzanie danych
w tym frameworku. Najszybszy okazat si¢ Angular2, jednak
BackboneJS osiggnat zblizone rezultaty. Obydwa narzedzia
nastawione zostaty przez ich tworcow na szybko$¢ dziatania.

Zauwazalna jest takze duza rozbiezno$¢ pomiedzy Google
Chrome a Mozilla Firefox. Pierwsza z przegladarek o wiele
szybciej generowala obiektowy model danych. Jednak
obciazenie danymi nie mialo duzego wpltywu na dziatanie
aplikacji.

4.3. Czas uruchomienia aplikacji

Ponizej zestawiono s$rednie czasy uruchomienia aplikacji
w zaleznosci od rodzaju przegladarki (Rys. 2). Z tatwoscia
da si¢ takze zauwazy¢ roznice migdzy programami napisanymi
przy uzyciu tych samych narzedzi. Najwiekszg odnotowano w
przypadku aplikacji korzystajacych z Angular]S oraz
Backbone]S. W przegladarce Google Chrome programy
uruchamiaty si¢ prawie cztery razy szybciej niz w Mozilla
Firefox. Najmniej odbiegaja od siebie wyniki jakie uzyskal
Angular2. Framework ten okazat si¢ trzykrotnie szybszy w
Google Chrome.

Czas uruchomienia aplikacji w zaleznosci
od rodzaju przegladarki

800.00

— 600.00
£

& 400.00
s

O 200.00

0.00

Angular]s Angular2 BackbonelS
Framework

Google Chrome W Mozilla Firefox

Rys. 2. Czas uruchomienia aplikacji w zaleznosci od rodzaju przegladarki

4.4. llos¢ przesylanych danych

Rysunek 3 pokazuje jaka ilo§¢ danych musiata zostaé
przestana w celu uruchomienia aplikacji.

Dane potrzebne do uruchomienia aplikacji na
roznych przegladarkach
800

~
o
o

)
= 600
¥ =
% o0 368
5 400 i 326 325
5 300 223225
g 200
< 100
0
Angularls Angular2 BackbonelS
Framework
Google Chrome M Mozilla Firefox
Rys. 3. Dane potrzebne do uruchomienia aplikacji w przegladarce

Niezaleznie od przegladarki wyniki byty praktycznie
identyczne. Nieznaczne roznice wynika¢ moga z odmiennego
sposobu interpretacji styli CSS, dodatkow w aplikacji oraz
obrazkow przez Google Chrome i Mozilla Firefox.

Aplikacja napisana przy uzyciu Backbone]S mimo duzej
liczby dodatkéw jakie sa potrzebne do dzialania systemu,
wymagata najmniej danych. Spowodowane jest to niewielkim
rozmiarem frameworka. Angular? dzigki funkcjonalno$ciom
dostarczanym z narzgdziem nie wymaga tylu danych
co Angular]JS.

Tworcy narzgdzia Angular2 dlugo pracowali nad
zmniejszeniem liczby tadowanych plikow, wersja Candidate
dla projektu typu ,Hello world” pobierala az 594 kilobajty
danych [8].

4.5. Zuzycie zasobéw

W tym podrozdziale zestawione zostalo zuzycie pamigci
zajmowane] przez aplikacje w zaleznosci od liczby
elementow na liscie. Wyniki zestawiono na ponizszych
wykresach (Rys. 4 -5).

228



Journal of Computer Sciences Institute

Zaleznosc¢ zajmowanej pamieci od liczby
elementéw na liscie - Google Chrome
30000 28655
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Liczba elementéw na liscie w aplikacji

1702516672

Zuzycie pamieci [KB]

1000

W AngularJs Angular2 ™ BackbonelS

Rys. 4.  Zalezno$¢ zajmowanej pamigci od liczby elementéw na liscie -
Google Chrome

W  przypadku Google Chrome Angular]S dla stu

elementowej listy uzyskal drugi wynik. W kolejnych
pomiarach wraz ze wzrostem liczby zadan na liscie w aplikacji
nastepowat gwattowny wzrost zajmowanej pamigci.
Dla Angular2 wraz ze wzrostem obcigzenia danymi, parametr
ten poprawia si¢. W pierwszym pomiarze framework ten miat
najgorszy wynik, dla tysigca elementdw natomiast prawie
zrownat si¢ z faworytem.

BackbonelJS okazat si¢ najlepszy.

Zaleznos$¢ zajmowanej pamieci od liczby
elementdw na liscie - Mozilla Firefox

25000 22155
o
% 20000
3
t 15000 12601 282011387
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2 5097 4358
> 5000
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., I ]
100 500 1000
Liczba elementéw na liscie w aplikacji
u Angularls Angular2 m BackbonelS
Rys. 5.  Zalezno$¢ zajmowanej pamigci od liczby elementéw na liscie -

Mozilla Firefox

W przegladarce Mozilla Firefox Angular]S réwniez
z drugiego miejsca spadt na ostatnig pozycje.
Angular2 po najgorszym wyniku dla stu elementowej listy
uzyskal drugi wynik i do najlepszego narze¢dzia zabraklo mu
jedynie 1,5MB, chociaz warto$¢ ta w przypadku Google
Chrome byta znacznie mniejsza.
Framework BackbonelS bez wzgledu na liczbe elementow
na liscie w aplikacji zuzywat najmniej pamigci przegladarki.
Mozilla Firefox uzyskata mniejsze wartosci niz Google
Chrome, poniewaz kazda przegladarka w inny sposob
interpretuje aplikacje i bierze pod uwage rézne elementy.

5. Wnhnioski

Na podstawie przeprowadzonych analiz mozna
stwierdzi¢, ze Angular2 i BackbonelS uzyskaly najlepsze
rezultaty.

Pierwszy z nich dostarcza najwigcej wbudowanych

funkcjonalnosci. Umozliwia to szybsze i tatwiejsze pisanie
skomplikowanych programow przy uzyciu mniejszej ilosci
kodu. Dzigki temu byl w stanie osiaggnaé¢ najlepsze czasy
generowania obicktowego modelu danych niezaleznie
od obciazenia aplikacji danymi.
Wielko$¢ narzedzia spowodowala, ze framework zajmowat
najwigcej pamigci w przegladarce dla stu elementowe;j listy.
Jednak posiada on modularng strukture, co powoduje, ze
tadowane sg tylko te partie aplikacji, ktore sa potrzebne. Przy
przejSciu do innych czgéci systemu nastepuje pobranie
kolejnych elementow [9].

Drugi faworyt dzigki swoim niewielkim rozmiarom
zajmowal najmniej pamigci aplikacji oraz wymagat
najmniejszej liczby danych do uruchomienia programu. Co
wigcej narze¢dzie osiagneto bardzo dobry czas uruchomienia
aplikacji, poniewaz wspiera mechanizm szablondéw, ktory
moze byé wczesniej tadowany na serwerze. Zwigksza
to szybko$¢ strony zwlaszcza na urzadzeniach z niska moca
obliczeniowsg [10].

Angular]S okazal si¢ najstabszym frameworkiem. Przez
sposob w jaki zaimplementowano dwukierunkowe wigzanie
danych mial najgorsze czasy generowania widoku. Nie
obstuguje on leniwego tadowania danych, co spowalnia
proces uruchamiania. Ponadto narzgdzie przechowuje
dodatkowa kopi¢ kazdego obiektu, dlatego wraz ze wzrostem
obciazenia aplikacji danymi zwigkszato si¢ zuzycie pamigci.

Aplikacje uruchamiane w przegladarce Google Chrome
dziataty duzo szybciej. Zaobserwowano mniejsze opdznienia
w generowaniu widokow 1 uruchamianiu aplikacji niz
w przypadku Mozilla Firefox.
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Streszczenie. W artykule przedstawiono rezultaty badan metod, ktére pomoga tworzy¢ baze¢ danych o uzytkownikach z wykorzystaniem
serwisOw internetowych jako podstawowego zrodla informacji. Celem badania bylo pozyskanie danych o uzytkownikach z sieci
spoteczno$ciowej, sprawdzenie mozliwosci parsera oraz analiza efektywnos$ci wykorzystania utworzonej bazy danych. W badaniach zostaty
wykorzystane metody analizy tekstowej: parsing i scraping. Wyniki zostaly przedstawione w postaci wykresow i poddane krytycznej analizie

poréwnawcze;j.
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1. Wstep

W obecnej sytuacji, oprogramowanie, ktore jest
niezb¢dne do wyszukiwania 1 analizowania informacji
w obszarze sieci spolecznosciowych jest niezbgdnym

narzgdziem dla dzialéw analitycznych wielu firm w kraju - od
matych przedsiebiorstw do duzych korporacji. Wylaczajac
bowiem ze swojej dziatalnosci uzytkownikow portali
spoteczno$ciowych, takich jak "Facebook", "Instagram" czy
"Twitter", firma traci wielu potencjalnych klientéw, a co za
tym idzie, traci potencjalne zyski. Walczac o rynek firmy
powinny walczy¢ takze o cztonkow sieci spotecznosciowych.

Informacje, ktére uzytkownicy udostepniaja w sieciach
spotecznos$ciowych, najczesciej zawieraja dane, w ktorych
zawarte s3 opinie na temat marki, produktu czy ustugi.
Uzywajac danych z sieci spolecznosciowych, uzytkownik
otrzymuje mozliwo§¢ wyszukiwania interesujacych go
informacji, a takze zajmuje si¢ aktualizacja danych, dokonuje
selektywnego monitorowania interesujacej informacji i jej
pelnej analizy.

Czesto producent i jego menedzer nie wie, w ktérym
kierunku ma i$¢, jak dziata¢, aby osiggna¢ swoje cele, czego

potrzebuje klient, z ktorego miasta jest najwigcej kupujacych
itp.

Aby rozwigza¢ podobne problemy, konieczne jest
systematyczne prowadzenie badan majacych na celu analize
obiektywnej sytuacji spotecznej i gospodarczej w danym
obszarze tematycznym lub po prostu badan statystycznych dla
np. miasta czy kraju.

Na wymagania takiej analizy catkowicie odpowiada
monitoring spoteczny jako metoda monitoringu sieci
spoteczno$ciowych. Duzg zaleta monitoringu, w poréwnaniu
7z jednorazowymi badaniami, jest jego zdolno§¢ do
systematycznego zwigkszania i integrowania niezbednych
danych w szerokim zakresie standardowych wskaznikow
spotecznych 1 tworzenia na tej podstawie stale
aktualizowanych zbiorow danych. Pozyskiwanie danych jest
permanentne i wlasnie dlatego ro$nie popularnos¢ tej metody
w praktyce analizy socjologiczne;j.

Jednym z narzedzi, za pomoca ktorych mozna
przeprowadzi¢ takie monitorowanie, s3 Wwspomniane
wczesniej sieci spoteczno$ciowe. Za ich pomoca mozna
uzyska¢ réznorodne informacje do analizy. Monitorowanie
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obejmuje badanie faktow, zdarzen i wynikow zwigzanych
z przedmiotem obserwacji. Taka analize sieci
spotecznosciowej mozna wykona¢ za pomoca specjalnych
aplikacji, bazujacych na uzyciu metod analizy skladniowej
danych.

2. Cel, teza i zakres artykulu

Celem artykutu jest zaprezentowanie rezultatow badan o
metodach pozyskania informacji o uzytkowniku z sieci
spoteczno$ciowych do ich wykorzystania w réznych
obszarach. Ocenione beda takze korzys$ci z wykorzystania
danych  monitorowania z sieci  spoteczno$ciowych
i potencjalne obszary ich zastosowania.

Dla celow badan sformutowano nastgpujace hipotezy:

e Hipoteza 1: Przy pomocy parsowania jest mozliwe
monitorowanie uzytkownikoéw sieci spotecznosciowej.

e Hipoteza 2: Monitorowanie uzytkownikow w sieci
spoteczno$ciowej pomaga stworzy¢ baz¢ danych
o uzytkownikach sieci spoteczno$ciowej, ktéorag mozna
wykorzysta¢ w roznych obszarach.

Teza danej pracy jest: Monitoring uzytkownikdéw sieci
spoteczno$ciowej pomaga uzyskac informacje, ktoére nadaja
si¢ do analizy biznesowej i statystycznej.

Zakres artykulu obejmuje:

e badanie literatury na temat analizy danych;

e analizowanie  pracy  parserow
sktadniowych;

e analiza informacji na temat tworzenia parsera w jezyku
programowania php;

e opracowanie i opis dzialania stworzonego programu do
monitorowania uzytkownikow sieci spotecznosciowej;

e uzycie stworzonego programu oraz  pozyskanie
i rejestrowanie danych uzytkownika w bazie danych;

e przeprowadzenie eksperymentu na dwoch grupach w celu
poroéwnania skutecznosci dostgpnosci danych uzyskanych
z sieci spoleczno$ciowych;

e wnioski.

analizatorow

Analiza skladniowy danych

Analiza skladniowa (ang. parsing) - jest sprawdzaniem
poprawnosci  skladniowej  programu  lub  modulu
wykonywanym przez translator (kompilator) i polega na
dokonaniu rozbioru gramatycznego analizowanej jednostki
tekstu [1].

Zadanie analizy skladniowej mozna rozpatrywac jako
potwierdzenie lub zaprzeczenie zgodnosci tekstu na wejsciu z
dang gramatyka formalng, a w przypadku stwierdzenia
zgodnosci takze wygenerowanie wszystkich drzew
mozliwych rozbiorow gramatycznych tekstu. Ogoélnie takich
rozbior6w moze okaza¢ si¢ duzo, nie tylko z powodu
znaczacych roéznic w strukturyzacji, ale takze z powodu
wielu mozliwosci grupowania struktur [2]. Z tej przyczyny,
nawet je$li zadanie analizy sktadniowej moze by¢ zrobione
recznie, stopien zlozonosci jezyka naturalnego znajdujacy
odzwierciedlenie w zlozono$ci opisujacej jego gramatyki

sprawia, ze tylko analiza automatyczna ujawnia wigksza
cz¢$¢ potencjalnych niejednoznacznosci rozbioru.

Analizator sktadniowy lub parser jest narzedziem, ktore
shuzy do analizy przetwarzanych danych oraz ewentualnie
wywotuje okreslone akcje. Analizator leksykalny lub skaner
analizuje znaki i przekazuje te do parsera w postaci tokenow.
Istnieje duzo narzgdzi do tworzenia takich analizatoréw
sktadniowych oraz leksykalnych.

Drzewo rozbioru jest jedng z podstaw parsowania.
Wierzchotki drzewa rozbioru oznacza [3]: albo symbolem
terminalnym, albo symbolem ¢, albo kategoriami
syntaktycznymi. Tak zwane liscie etykietuje si¢ jedynie
symbolami terminalnymi albo symbolem &. Wierzchotki
wewngetrzne s etykietowane tylko kategoriami
syntaktycznymi. Kazdy wewnetrzny wierzchotek reprezentuje
zastosowanie otrzymanych danych.

Z tego wynika, ze kategoria syntaktyczna, ktora
etykietuje wierzchotek stanowi cze$¢ nagltowka danych.
Kazde drzewo rozbioru proponuje cigg symboli terminalnych
s, ktéry mozna nazwa¢ wynikiem drzewa [3].

Ciag ten sktada si¢ z tak zwanych etykiet lisci drzewa
utozonych w specjalnej kolejnosci, od lewej do prawej strony.
W przypadku, gdy drzewo posiada tylko jeden wierzchotek,
on jest etykietowany symbolem terminalnym lub symbolem &,
poniewaz on jest lisciem.

Gdy drzewo posiada wigcej niz jeden wierzchotek,
korzen etykietuje si¢ kategorig syntaksyczng, dlatego ze
korzen drzewa, ktory posiada dwa lub wigcej wierzchotkow,
zawsze bedzie wierzchotkiem wewnetrznym. W tej kategorii
syntaktycznej zawsze bedzie wérdd ciagdw znakdw réwniez
wynik drzewa.

Zazwyczaj wynikiem analizy skladniowej bedzie
struktura sktadniowa zdania, zaproponowana albo w postaci
drzewa komponentoéw, albo jako drzewo zaleznosci, lub jako
kombinacja pierwszej i drugiej przedstawianej metody [4].

Jakie sg typy algorytmow do tworzenia parserow? Nie ma
ich zbyt duzo. Pierwszy to rekurencyjny analizator
syntaksyczny, ktory analiz¢ zaczyna od znaku poczatkowego
i kontynuuje do otrzymania wymaganej liczby tokenéw [5].
On odpowiada za parser LL (Leftmost derivation). Drugim
jest parser oddolny - zaczyna odzyskiwane z prawej czesci,
zaczynajac od tokendow i konczy na symbolu startowym. On
dzieli si¢ na parser LR (Rightmost derivation) (przyktad na
rysunku 1) oraz parser GLR (Generalized Left-to-right
Rightmost derivation parser).

Parsowanie stron jest oczywisScie analiza danych
publikowanych na stronach internetowych. Tekst stron
internetowych jest hierarchicznym zbiorem danych, ktory
funkcjonuje razem z jezykiem, na przyklad, angielskim i
komputerowym. Jezyk ludzki oferuje informacje, wiedze.
Jezyki komputerowe, na przyktad - html, JavaScript, css -
okreslaja sposob wyswietlania informacji na monitorze [7].
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Parser generation time - Parser run time

. Token stream

LR(1) automaton \
Grammar——-é Grammar
Certificatle

' " Semantic value

Pushdown
interpreter

v or X =<—{ Validator

B — not verified, not trusted
I = formally verified in Coq

Rys. 1. Proces parsera LR [6]

4. Eksperyment

W czasach wspotczesnych bardzo popularnym wsrod
programistow jest potaczenie PHP i MySQL. PHP jest
jezykiem programowania do$¢ tatwym w uzyciu, a
jednoczesnie bardzo elatycznym. Przy jego pomocy mozna
takze tworzy¢ potaczenie z bazg danych MySQL. Pomaga on
deweloperom tworzy¢ dynamiczne elementy na stronach.

W zwiazku z powyzszym, do napisania wlasnego parsera
byt wybrany jezyk PHP. Sposrod innych wariantoéw on
idealnie odpowiadat wszystkim potrzebom.

Kazda strona internetowa sktada si¢ z kodu HTML
z dodatkowymi elementami technologicznymi (JavaScript,
PHP, CSS i inne). Zadanie pozyskania informacji w tym
przypadku polega na znalezieniu i wyodrebnieniu wzorcow
tekstowych, czyli sekwencji istniejacych symboli, ktore
spelniajg zasady podane przez gramatyke [8].

Parsowanie strony HTML to proces, ktéry mozna
podzieli¢ na trzy etapy:

1) Uzyskanie kodu zrodlowego z potrzebnej strony. W tym
celu w réznych jezykach dostgpne sa odpowiednie metody.
Na przyktad PHP uzywa biblioteki cURL lub wbudowane;j
funkcji, takiej jak file_get_contents [9].

2) Oftrzymanie niezbednych danych z kodu HTML. Po
otrzymaniu strony nalezy ja przetworzy¢, w tym przypadku -
oddzielic = zwykly  tekst od jezyka  znacznikoéw
hipertekstowych, zbudowaé hierarchiczne drzewo struktury
dokumentu, poprawnie zareagowa¢ na nieprawidtowy kod,
wyodrebni¢ z tej strony dokladnie te informacje, dla
pozyskania ktorych wykonano cata aplikacje. Oczywiscie
mozna réwniez uzy¢ wyrazen regularnych, ale tatwiejszym
sposobem jest uzywanie biblioteki, ktéra w tym specjalizuje
sig.

3) Zapisywanie wyniku. Po bezpiecznym przetworzeniu
danych ze strony, trzeba zapisa¢ je w okre§lonym formacie.
Otrzymane dane po parsowaniu sg zwykle zapisywane do
bazy danych, ale oprocz tego mozliwe sa i inne opcje.
Czasami mozna zapisywac na przyktad do pliku CSV (ang.
Comma-Separated Values) lub w postaci hierarchicznej
struktury JSON (ang. JavaScript Object Notation).

Dla napisania wlasnego parsera trzeba wykonaé
powyzsze kroki. Parsowanie w artykule bylo wykonane dla
sieci spotecznos$ciowej “Vkontakte”. Stworzona aplikacja
pobierata dane uzytkownikow sieci spotecznosciowej
i zapisywata je do bazy danych. Do uzyskania danych byto
uzyte API sieci “Vkontakte”, ktére pomaga filtrowaé
uzytkownikéw odpowiednio wg miejsca zamieszkania, pici,
wieku i innych kryteriow. Do pobierania danych byta uzyta
sieciowa biblioteka cURL, takze za jej pomoca dane byly
oddzielone od catego kodu HTML. Pozyskane dane sa
przypisywane do odpowiednich kategorii i automatycznie
zapami¢tywane w bazie danych. Aplikacja ma mozliwos¢
$ciggac¢ dane osoOb, ktore mieszkaja wytacznie w Warszawie.
Dodatkowa funkcja to pobieranie danych z grup. Otrzymane
dane mozna wykorzystaé, na przyktad, w reklamie [10]. Po
uzyciu metody GroupSearch API sieci ,,Vkontaktie” nie ma
potrzeby pisa¢ wiasnej funkcji, ktéra bedzie odpowiadaé za
ten proces (przyktad na rysunku 2). Oprocz tego, aplikacja ma
mozliwo$¢ automatycznie publikowaé¢ wiadomosci do
potrzebnych grup. Taka mozliwos¢ nadaje  skrypt
access_token.

s Parameters
APl methods

country_id Country ID

positive number, required parameter
Database

region_id Region ID.

tCh
getChairs positive number
| getCities

getCitiesByld q Search query.

string
getCountries

getCountriesByld

need_all 7—to return all cities in the country

getFaculties 0~ to return major cities in the country (default)

flag, either 1 or 0
getRegions

getSchoolClasses

offset Offset needed to return a specific subset of cities.

Rys. 2. Metody wykorzystane z API sieci spotecznosciowe;j ,,Vkontaktie”

5. Rezultaty badan

Po napisaniu aplikacji, mozna uzy¢ jej funkcjonalnosci
i zweryfikowa¢ postawione hipotezy. Czy, jak bylo
umowione wyzej, jest mozliwos¢ pozyska¢ dane
uzytkownikdw z sieci spotecznos$ciowej, i czy sa z tego
korzysci?

Na poczatku badania stworzone byly dwie grupy
uzytkownikow. Glowny element rdznicujacym grupy sa
parametry cztonkéw zapraszanych do obydwu grup.
Uczestnicy pierwszej grupy byli wybrani losowo. Dla
okreslenia uzytkownikow zapraszanych do drugiej grupy byt
uzyty parser. Aplikacja wyszukata uzytkownikow i ze
wszystkich uzytkownikoéw, wybrala wytacznie mieszkancow
Warszawy, pobrata ich dane i zapisata do tabeli. Otrzymane
dane byly pobierane w postaci XML i zawieraly rézne pola
jak pokazano na rysunku 3.

Analogicznie byta stworzona  baza  danych
uzytkownikéw, posiadajacych wpisy ze wspolng tematyka.
Wszystkie otrzymane dane uzytkownikow byly zapisane do
bazy danych. Kazdy z nich byl zaproszony do grupy
spoteczno$ciowe;. Dzigki danym statystycznym,
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udostgpnianym w wybranej sieci spolecznosciowej, mozna
byto poréwnaé postgp rozwoju dwoch grup.

A B & D E F G H

1 |Nazwisko Imie Link Ptec Kraj Miasto  Data urod Wiek

2 |Zheka Kocherov http://vk. m Polska Warszawa

3 |Irina Porada  http://vk. k Polska Warszawa s 31

4 |Sanya Kitayev  http://vk. m Polska  Warszawa  08.AHB 0

5 |Maxim  Chornoba http://vk. m Polska  Warszawa

6 |Mikhail Baytsar http://vk. m Polska  Warszawa S a8

7 |vadim  Muzichuk http://vk. m Polska Warszawa  06.map 0

g |Vitaly Easy-Goin http://vk. m Polska  Warszawa  19.0ek 0
Rys. 3. Baza danych uzytkownikow cieci ,,Vkontakte” z Warszawy

Members

June 28, 2017 - JulyS, 2017 [ per day RV
Ju 3)ul Ju 7 i
[ New members o Mem

Rys. 4.  Wykres dodawania uzytkownikéw do grupy A

Members

July3, 2017 BB overan
I S 7
[A New members [} [A Membersios: [}

Rys.5.  Wykres dodawania uzytkownikow do grupy B

Na rysunkach 4 i 5 jest pokazana liczba nowych
uzytkownikéw obydwu grup. Dziennie do grupy, ktoéra nie
byta opracowana parserem tj. do grupy A, srednio dotgczato
si¢ okoto 3 0sob dziennie. Do grupy B, uzytkownikami ktorej
byly zainteresowane osoby, dotaczato si¢ koto 15 osob
dziennie. Z takich wykresow mozna wywnioskowaé, ze
dotaczenie do grupy osob wyselekcjonowanych na podstawie
miasta zamieszkania i zainteresowan jest bardziej efektywne.
Taki monitoring o0s6b przez sie¢ spotecznosciowy daje

administratorowi mozliwosé odszukanie bardziej
zainteresowanych danym tematem (w tym przypadku
zainteresowan i miejsca) cztonkow sieci spotecznosciowe;.

Wiadomo, ze duza liczba uzytkownikow to jeszcze nie
sukces. Dlatego sprawdzono na ile uzytkownicy s3
zainteresowani. Na rysunku 6 znajduje si¢ wykres z pierwszej
grupy A, ktéora nie zainteresowala uzytkownikow.
Ogladalno$¢ strony jest bardzo niska, uzytkownicy nie sa
zainteresowani tym, co publikuje si¢ w grupie. Wykres 6
pokazuje statystyke, otrzymana po miesigcu utworzenia grupy
przy 30 cztonkach grupy.

Przy poréwnaniu wykresow 6 i 7 mozna powiedzie¢, ze
liczba wejs¢ na strone dwoch grup duzo rézni si¢. W tym
przypadku, liczba ta w grupie A rowna si¢ 5, a w grupie B,
ktora byla przygotowana za pomoca parsera — $rednio 300
dziennie.

EXZ0 byweek  bymonth
g
J 3July ] 7

[ uniquevisitors [ [A Pageviens @
Rys. 6.  Wykres wejs¢ uzytkownikow do grupy A

June 28, 2017 - July 8, 2017 m byweek by month

1 5July 7)

[ Unique visiiars [e—

Rys. 7.  Ogladania wykres wejs¢ uzytkownikow do grupy B

6. Wnhnioski

Celem danego artykuta bylo sprawdzanie hipotezy, czy

monitorowanie uzytkownikow w sieci spoleczno$ciowej
pomaga stworzy¢ baz¢ danych, ktéra zawiera dane
o wyselekcjonowanych uzytkownikach sieci
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spotecznosciowej do wykorzystania w réznych obszarach.
Hipoteza 1 zostata zatem catkowicie udowodniona.

Hipoteza 2  rowniez jest prawdziwa. Osoby
wyselekcjonowane na podstawie danych pozyskanych z sieci
spotecznos$ciowej byly bardziej aktywne (i zainteresowane
tematem) nizli te przypadkowe.

Wykorzystujac informacje pozyskane ze stron czlonkdéw
grupy spotecznosciowej, mozna stworzy¢ baze danych
klientow ukierunkowanych na okreslony cel. Wynika to
z faktu, ze pozyska¢ mozna nie tylko dane o uzytkowniku, ale
tez o jego zainteresowaniach.

Trzeba pamigtaé, ze dane moga by¢ zastrzezone przez
stron¢ internetowa, dlatego trzeba sprawdzi¢ reguty
i wymagania strony przed jej parsowaniem.

Tworzenie parsera nie jest zbyt cigzkim zadaniem dla
programisty, poniewaz istnieje duzo bibliotek oraz API, ktore
ulatwiajg ten proces.

Istnieje  duza liczba parserow, ktorych uzycie
i wykorzystanie  rezultatow  ich  pracy  umozliwia
wyselekcjonowanie  grupy docelowej w  dziataniach
marketingowych.

Hipotezy zostaly udowodnione i potwierdzone przy
pomocy wilasnej aplikacji.
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Streszczenie. W artykule przedstawiono rezultaty analizy poréwnawczej technologii mapowania obiektowo-relacyjnego w frameworku
Symfony 3: Doctrine i Propel. Analiz¢ przeprowadzono pod katem szybkosci wykonywania skryptu oraz zuzycia pamigci podczas operacji na
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Abstract. The article presents the results of a comparative analysis of object-relation mapping technologies in the framework Symfony 3:
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allowed to identify the technology with faster and more efficient algorithms. Doctrine is up to three times faster than Propel.
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1. Wstep wzorcu projektowym MVC (Model-View-Controller), ktory

o B . ) jest podzielony na trzy czgsci [2]:
Gromadzenie informacji w dzisiejszych czasach jest

czym$ powszechnym. Prawie kazdy system informatyczny, e Model - przechowuje dane, ktore sa pobierane zgodnie
nie ty]ko Webowy, korzysta V4 relacyjnych baz danych_ Z poleceniamj kontrolera 1 wys'wietlane w widoku.
Zdecydowana wigkszos¢ aplikacji posiada i korzysta z baz e  Widok - generuje nowe dane wyj$ciowe dla uzytkownika
danych w sposob obiektowy - zaczynajac od prostych stron w oparciu o zmiany w modelu.
firmowych 1 koficzac na zaawansowanych systemach e Kontroler - moze wysyla¢ polecenia do modelu w celu
zarzadzania  przedsigbiorstwami. Dzigki tej technice aktualizacji stanu modelu (np. edytowania dokumentu).
programowania, mozna konwertowa¢ dane miedzy
niezgodnymi systemami przy uzyciu jezykéw programowania Celem artykutu jest przedstawienie rezultatow testow na
obiektowego. Tworzy to w efekcie “wirtualng bazg danych”, relacyjnej bazie danych z uzyciem Doctrine i Propel, ktore
ktora moze by¢ uzywana w jezyku programowania, ktora jest maja okresli¢, ktory ORM jest wydajniejszy.
najczesciej zwang technologia ORM (ang. Object-relational Teza zawiera si¢ w stwierdzeniu, ze technologia Doctrine
mapping). jest szybsza niz Propel.

Mapowanie obiektowo-relacyjne (ORM) w informatyce 2. Technologie mapowania obiektowo-relacyjnego

jest technika programowania stuzaca do konwersji danych
pomigdzy niekompatybilnymi systemami uzywajacymi
jezykéw  programowania  obiektowego i  systemami
zarzadzania relacyjnymi bazami danych. Dostgpne sa
darmowe 1 komercyjne pakiety wykonujace mapowanie
obiektowo-relacyjne, ktére czesto sg zawarte w podstawie
wykorzystywanego frameworka. Symfony 3 posiada do
wyboru dwie technologie ORM: Doctrine i Propel.

Wykorzystanie  technologii mapowania obiektowo-
relacyjnego w procesie tworzenia aplikacji internetowych jest
teraz standardem. Kiedy system wymaga pobrania informacji
z bazy danych, realizowana jest konkretna sekwencja:
nawiazanie polaczenia z baza danych, wysylanie zapytania
SQL, otrzymanie wyniku zapytania oraz zamknigcie
polaczenia. Tradycyjne pisanie zapytan do bazy, moze
prowadzi¢ do niejednego problemu np.: zmiany technologii
Symfony 3 jest frameworkiem, czyli abstrakcja, w ktorej baz danych (MySQL na PostgreSQL) czy zmiany

oprogramowanie dostarcza ogélne funkcjonalnosci i moze w strukturze baz danych, ktére wymagaja poprawy zapytan
by¢ selektywnie zmieniane za pomocg dodatkowego kodu w wielu miejscach. Technologia ORM automatyzuje
uzytkownika, dostarczajac w ten sposob specyficznego procedur¢ manipulowania danymi z bazy danych przy uzyciu
oprogramowania dla aplikacji [1]. Symfony 3 bazuje na paradygmatu zorientowanego obiektowo [7].
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Zautomatyzowanie procesu, pozwoli na rozwigzanie wyzej
wymienionych problemow.

2.1. Doctrine

Doctrine to zestaw bibliotek PHP, skupiajacych si¢ przede
wszystkim na trwatoSci ustug i relacyjnych
funkcjonalnosciach. Jest domys$lnie uzywany w Symfony 3.
Doctrine bazuje na wzorcu Data Mapper, ktory oddziela
atrybuty obiektow od pdl tabeli, ktore sg w nich
utrzymywane. Istota wzorcu Data Mapper jest klasa, ktora
odwzorowuje lub tlumaczy atrybuty obiektow domeny
i/lub metody na pola tabeli bazy danych i odwrotnie.
Zadaniem tego wzorca jest zaro6wno przedstawianie
informacji, tworzenie nowych obiektow domeny w oparciu
o informacje w bazie danych i aktualizowanie lub usuwanie
informacji w bazie danych przy uzyciu informacji z obiektow
domeny [3].

Model biblioteki Doctrine oparty jest na mechanizmie
encji. Encja jest lekkim, trwatym obiektem domeny. Encja
opisuje powiagzane ze soba elementy (np. typy danych)
wewnatrz modelu biznesowego aplikacji. Model Entity sktada
si¢ z typow podmiotow i okresla zwiazki, ktore moga istnie¢
miegdzy przypadkami tych typow podmiotow [9] [11].

W Doctrine relacje migdzy klasami obiektow okresla si¢
poprzez asocjacje. Asocjacje umozliwiajg wystapienie jednej
instancji obiektu, powodujac kolejng czynno$¢ w jego
imieniu. Ten zwigzek jest strukturalny, poniewaz okresla, ze
obiekty jednego rodzaju sa potaczone z obiektami innego
inie reprezentuja tego samego zachowania [4]. Zamiast
pracowa¢ z obcymi kluczami w kodzie, programista pracuje
z odwotaniami do obiektéw, a Doctrine przekonwertuje te
odniesienia do kluczy obcych. Odniesienie do pojedynczego
obiektu jest reprezentowane przez klucz obcy. Zbidr obiektow
reprezentowany jest przez wiele obcych kluczy, wskazujac na
obiekt posiadajacy kolekcje.

Asocjacje dzielg si¢ na cztery typy [5]:

e OneToMany - jedna instancja obecnego obiektu ma wiele
instancji (odwotan) do odestanej encji.

e ManyToOne - wicle wystapien obecnej encji odnosi si¢ do
jednego wystapienia odestanej encji.

e OneToOne - jedna encja biezacego podmiotu odnosi si¢
do jednego wystapienia odestanej encji.

e ManyToMany - wiele wystapien obecnej encji odnosi si¢
do wielu wystapien odestanej encji.

2.2. Propel

Propel jest wolnym, otwartym zrodtem na licencji MIT
(ang. Massachusetts Institute of Technology) obiektowo-
relacyjnym narzedziem mapujacym napisanym w PHP. Jest to
rowniez integralna czes$¢ systemu Symfony [12].

Propel bazuje na wzorcu Active Record, ktory jest
najprostszym wzorcem projektowania bazy danych. Istota
Active Record jest model domeny (ang. Domain Model),
w ktorym klasy $ciSle pasujg do struktury rekordu bazy
danych. Kazdy aktywny rekord jest odpowiedzialny za
zapisywanie i fadowanie do bazy danych, a takze za logike
domeny, ktéra dziata na danych. Moze to by¢ catos¢ logiki

aplikacji, lub cze$¢ tej logiki, ktora jest przechowywana
w skryptach transakcyjnych (ang. Transaction Scripts) ze
wspolnym kodem zorientowanym na dane. Struktura danych
Active Record powinna doktadnie odpowiadaé strukturze
bazy danych - jedno pole w klasie dla kazdej kolumny
w tabeli [7].

Propel generuje inteligentne klasy Active Record
woparciu o definicje schematow tabel. Obiekty Active
Record oferuja potgezne API do intuicyjnego zarzadzania
danymi bazy danych. Dla kazdej tabeli znajdujgcej sie¢
w schemacie XML, Propel generuje jedng klase Active
Record - nazywang réwniez klasag Model. Przyktady klas
Active Record reprezentuja pojedynczy wiersz z bazy danych,
zgodnie z regutami wzoru projektowania [7]. To utatwia
tworzenie, edytowanie, wstawianie lub usuwanie
pojedynczego wiersza.

3. Metoda badawcza

Celem pracy badawczej bylo sprawdzenie postawionej
nastgpujacej tezy:

Technologia Doctrine jest szybsza niz Propel.

Eksperyment polegat na przeprowadzeniu badan na
dwoch aplikacjach testowych napisanych w frameworku
Symfony 3 - jedna dla Doctrine ORM, druga dla Propel
ORM. Aplikacje testowe maja za zadanie zrealizowac te same
scenariusze  testowe. Kazdy scenariusz, realizowany
w Doctrine i Propel, pozwala na odmierzenie czasu
w milisekundach jaki potrzebuje aplikacja w celu wykonania
zadania oraz zmierzenie iloSci wykorzystywanej pamigci
w megabajtach. Opisy scenariuszy zostaly przedstawione
w tabeli 1.

Tabela 1. Opis scenariuszy testowych

Lp | Opis

1. | Zapis 50, 100, 1000 i 10000 rekordéw do relacyjnej bazy danych
poprzez utworzenie obiektu reprezentujacego poszczegolny rekord.

2. | Zapis 50, 100, 1000 i 10000 rekordow powiazanych relacyjnie
z trzema obiektami do relacyjnej bazy danych poprzez utworzenie
obiektow reprezentujacych poszczegolny rekord.

3. | Odczyt 50, 100, 1000 i 10000 rekordow z relacyjnej bazy danych.

4. | Odczyt 50, 100, 1000 i 10000 rekordéw powigzanych relacyjnie z
trzema obiektami z relacyjnej bazy danych.
Do testow obu aplikacji zostala uzyta ta sama baza
danych, stworzona na potrzebe zrealizowania testow.

Schemat bazy zostal przedstawiony na rysunku 1. Schemat
bazy danych stworzony w programie MySQL WorkBench
zostal przedstawiony na rysunku 1. Testowa baza danych
obejmuje tabele:

User - przechowuje informacje dotyczace uzytkownikow,
Cart - pozwala na dodanie produktow do koszyka,
Product - informacje na temat produktow,
ProductCategory - tabela faczaca
z produktem,

Category - zawiera informacje na temat kategorii,
e Manufacturer - zawiera informacje o producencie.

kategorie

Do pomiaru pamigci oraz czasu, w aplikacji uzywajacej
Doctrine, wykorzystano klas¢ do debugowania (DebugStack),
ktéra mierzy czas w mikrosekundach wykonanego skryptu.
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W aplikacji z Propel, niestety nie ma tak rozbudowanego
narzgdzia do debugowania, wigc uzyto funkcji microtime(),
ktéra mierzy czas w mikrosekundach.

‘ : Product 1| {-j manufacturer ""
id INT id INT
¥ name VARCHAR(45) EE R "“ 5 name ¥ ARCHAR(45) ‘ ,-: um i e
* description VARCHAR(45) | »
 price VARCHAR(45) A ALl
@ manufactrer_jd INT : e = i tem e Y ARCHAR(S)
= | ] product_cart ¥ Jcat ¥  lastname VARCHAR(45)
< 1 || vidmr Vid INT © username ¥ ARCHAR(45)
1 Lg @catidINT @ User_id INT b— ~H  password V ARCHAR(45)
| % @ Product_id INT F.{ © total_value INT }‘ > address VARCHAR(45)
: N | > |  zip_code VARCHAR(45)
i < city VARCHAR(45)
CEmtTT > country VARCHAR(45)

id INT
@ Product_id INT

@ category_id INT

»
> . y

Rys. 1. Schemat bazy danych uzytej do testow

Obie metody bazuja na tej samej funkcji (microtime()),
wigc wyniki sg mierzone w ten sam sposob. Do pomiaru
zuzytej pamigci poprzez pojedynczy skrypt uzyto metody
memory_get usage(), ktéora zwraca w bajtach wielkos¢
pamigci zaalokowanej skryptu.

Jcategory ¥ Lo
i INT 0 mb
-
“ name ¥ ARCHAR(45)

Opis s$rodowiska testowego na ktorym zostaly
przeprowadzone testy, znajduje si¢ w tabeli 2.
Tabela 2. Dane $rodowiska testowego
Nazwa Wartosé
System operacyjny Windows 10
Procesor Intel i5 4440 3.1GHz
Pami¢¢ RAM 8GB DDR3 1600MHz
Serwer Apache 2.4.27
MySQL 5.7.19
PHP 5.6.30
4. Rezultaty badan
e Scenariusz 1
Pierwszy scenariusz polegal na zapisie 50, 100

oraz 1000 rekordéw niepowigzanych do relacyjnej bazy
danych.

Czas [ms]
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52705
50000

40000

M Doctrine

30000
M Propel

20000

10000 42153845

205 245 417 544

10000 Liczba rekordow

50 100 1000

Rys. 2.  Czas wykonywania skryptu w milisekundach

Czas [ms]
7
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H Propel
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54
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j41 i |
T T T
50 100 1000

Sredni czas wykonywania skryptu w milisekundach
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Rys. 3.

Pamiegc [mb]
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M Propel
60000

40000

20000

10847
9239
486439 979880
o . _m

50 100 1000

10000 Liczba rekordow

Rys. 4.  Calkowite zuzycie pamigci w megabajtach

Pamiec[mb]
18

16

14

12

10

W Doctrine

m Propel

= o oo

10000 Liczba rekordéw

50

100 1000

Rys.5.  Srednie zuzycie pamieci w megabajtach

e Scenariusz 2

Drugi scenariusz polegal na zapisie 50, 100
oraz 1000 rekordow powigzanych do relacyjnej bazy danych.
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Czas [ms]
160000
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140000
120000
100000
M Doctirne
M Propel
50000 Re
40000
13538
20000
218 676 433 1259 419
0 T T
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Rys. 6. Czas wykonywania skryptu w milisekundach
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0
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Rys.7.  Sredni czas wykonywania skryptu w milisekundach
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120000 112515114604
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M Propel
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Rys. 8.  Calkowite zuzycie pamigci w megabajtach
Pamie¢[mb]
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W Propel
9.5 -
9 -
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Rys.9.  Srednie zuzycie pamigci w megabajtach

e Scenariusz 3

Trzeci scenariusz polegal na odczycie 50, 100
oraz 1000 rekordow niepowigzanych do relacyjnej bazy
danych.

Czas [ms]

2500
2013
2000
139
1500
M Doctrine
M Propel
1000
500
2er 14512138
94143 18424
0 | il
50 100 1000 10000 piczba rekorddw

Rys. 10. Czas wykonywania skryptu w milisekundach

Czas [ms]
0.35
0.3
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Rys. 11.  Sredni czas wykonywania skryptu w milisekundach
Pamiec[mb]
120000 109449
100000 5371
80000
60000 W Doctrine
M Propel
40000
20000
10934551
500 420 1004 850
0 T T
50 100 1000 10000 Liczba rekordow
Rys. 12.  Calkowite zuzycie pamig¢ci w megabajtach
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Pamiec [mb]
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Rys. 13.  Srednie zuzycie pamigci w megabajtach

e Scenariusz 4

Czwarty scenariusz polegal na odczycie 50, 100
oraz 1000 rekordow powigzanych do relacyjnej bazy
danych.
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Rys. 14.  Czas wykonywania skryptu w milisekundach
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Rys. 15.  Sredni czas wykonywania skryptu w milisekundach
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Rys. 16.  Calkowite zuzycie pamigci w megabajtach
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5. Wnhnioski

Pierwszy scenariusz badatl zapisanie pojedynczego
rekordu bez asocjacji. W kazdej sytuacji Doctrine przodowat
wzgledem Propel w czasie wykonywania skryptu. W
przypadku scenariusza pierwszego, Doctrine byl szybszy o
17-28%, zaleznie od ilosci utrwalonych rekordéw (Rysunek
2, Rysunek 3). Pomiar =zuzycia pamigci wykazal,
ze Propel zuzywa od 10% do 17% mniej pamigci wzgledem
Doctrine (Rysunek 4, Rysunek 5).

Utrwalenie rekordow powigzanych wykazato, ze Doctrine
potrafi by¢ trzy razy szybszy niz Propel. Wynik ten, mozna
zaobserwowac dla proby 50, 100 i 1000 rekordow (Rysunek
6, Rysunek 7). W przypadku zuzycia pamigci, Propel potrafit
zaoszczgdzi¢ do 6% pamigci (Rysunek 8, Rysunek 9).

Scenariusz trzeci badal odczyt rekordow bez relacji.
Doctrine po raz kolejny byt lepszy pod wzglgdem czasu
wykonywania skryptu. Wspomniany zwycigzca byt szybszy
035-39%, zaleznie od liczby utrwalonych rekordow
(Rysunek 10, Rysunek 11). Propel tym razem takze potrafit
wykorzysta¢ znaczne mniejsza ilo§¢ pamigci, bo az do 25%.

W przypadku odczytu rekordow powigzanych, czas
wykonywania skryptu potrafit by¢é dwa razy wiekszy w
przypadku Propela w stosunku do Doctrine. Propel, jak i w
poprzednich scenariuszach potrzebowat zaalokowa¢ mniejsza
ilo§¢ pamigci. Roznica w wykorzystania pamigci oscylowata
w granicach 20-25%.
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6. Podsumowanie

W  ramach pracy przebadano i poréwnano obie
technologie ORM pod wzgledem wydajnosci, co pozwolito
sformutowa¢ wniosek, ktéora technologia mapowania
obiektowo-relacyjnego ma mniejszy czas wykonywania
skryptu.

Z otrzymanych  wynikow  jednoznacznie  mozna
stwierdzi¢, ze Doctrine wykonuje operacje na bazie danych
szybciej niz Propel, wigc teza badawcza si¢ potwierdzila.
Badania wykazuja, ze obie technologie maja swoje mocne
oraz stabe strony. W przypadku Doctrine, mocng strong jest
czas wykonywania skryptu, staba za$ zuzycie pamieci. Przy
obserwacji wynikéw Propela, mozna zauwazy¢, Ze jest na
odwr6t — mniejsze zuzycie pamigci i dtugi czas wykonywania
skryptu.

Testy zapisu oraz odczytu rekordow daty jednoznaczne
wyniki - Doctrine potrafi wykona¢ ten sam skrypt nawet trzy
razy szybciej niz Propel. Zaleznie od scenariusza, Doctrine
byt szybszy od 17% do nawet 300%. Badanie zuzycia
pamigci serwera wykazato, ze Propel potrafi uzy¢ mniej
zasobow w przedziale 6%-25%.

W testach zostaly przebadane dwa wazne czynniki, ktore
jak sie okazalo potrafia by¢ mocna oraz staba strong obu
ORM. Szybszy czas wykonywania skryptu jest zawsze
korzystniejszy dla uzytkownika koncowego. Zuzycie pamigci
serwera jest kwestig podrzgdng, gdyz pamig¢ RAM zawsze
mozna zwiekszy¢ matym kosztem, a czas wykonywania
skryptu nie da si¢ zadnym prostym sposobem zmniejszyc¢,
tym bardziej, kiedy roznica potrafi by¢ trzy raz wicksza na
korzys¢ Doctrine.

Podsumowujac Doctrine jest wydajniejsza technologia
mapowania obiektowo-relacyjnego w Symfony 3. W pracy
zostaly przeanalizowane jedynie dwa parametry. Ciekawym
kierunkiem dalszych badan moze by¢ zbadanie innych

parametrow  takich  jak  zarzadzanie  transakcjami
biznesowymi,  konflikty  zapytan, pojemnos¢  oraz
konfiguracja [10][13].
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1. Wstep 2. Badania literaturowe

Urzadzenia mobilne na przestrzeni ostatnich kilkunastu lat Wydajno$¢ moze byé¢ definiowana na wiele sposobow
zyskaty na popularnosci tak bardzo, ze trudno sobie dzisiaj w zaleznosci od kontekstu, w jakim chce si¢ ja rozpatrywaé
wyobrazié ich brak w codziennym zyciu. [1]. Wedlug Arnolda O. Allena wydajno$¢ jest miarg tego jak
Mozliwos$ci wspotczesnych urzadzen mobilnych sg zblizone dobrze komputer wykonuje prace, ktérg powinien wykonywacé
do tych, jakie oferuja komputery stacjonarne czy laptopy rozumiang jako wykonywanie polecen [2]. W niniejszym
aprzy tym ich mozliwosci przenoszenia sa duzo wigksze. artykule wydajnos$¢ systemu operacyjnego jest rozumiana jako
Wobec tej popularnosci i powszechnego wystgpowania bardzo czas wykonywania operacji, ktore bezposrednio wplywaja na
wazna jest wydajno$¢ calego systemu urzadzenia mobilnego jego odbidr oraz komfort pracy z nim przez uzytkownika
z punktu widzenia uzytkownika w czasie codziennego pracy. koncowego. Istnieje szereg sposobow pomiaru wydajnosci

systemow komputerowych jednak na poczatek nalezy proces
analizy wydajnosci poprzedzi¢ zebraniem wiedzy na temat
badanego systemu jak izdefiniowa¢ elementy, jakie nalezy
podda¢ analizie oraz wyznaczy¢ kryteria ich oceny [3].

Celem pracy jest analiza czasowa wydajnosci systemow
Windows 10 i Windows Phone 8.1. Aby mozliwe byto
wykonanie analizy wydajnosci po tym katem nalezalo
przeprowadzi¢  eksperyment badawczy, ktory pozwoli
zmierzy¢ czas wykonywania wybranych operacji za pomoca
urzadzenia mobilnego, a nastepnie porownac uzyskane wyniki
pomigdzy systemami. Na potrzeby badan zostalo stworzone
autorskie, uniwersalne narzedzie badawcze, ktére za pomoca
jednolitego zestawu testow jest w stanie przetestowaé obydwa
systemy.

System operacyjny jest programem komputerowym,
ktory posredniczy miedzy uzytkownikiem komputera a jego
podzespotami. Jego glownym celem jest stworzenie
srodowiska do uruchamiania programéw, ich kontroli oraz
dzielenia dostepnych zasobow. W tym celu system zajmuje si¢
planowaniem i przydzielaniem czasu procesora, kontrolg
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iprzydzialem pamigci
komputerowego [4].

operacyjnej oraz obslugg sprzetu

Po przeprowadzeniu studiow literaturowych mozna
zauwazyc¢, ze wystepuje niewiele prac w literaturze naukowe;j
bezposrednio poréwnujacych jakiekolwiek dwa systemy
operacyjne, czy to mobilne czy innego rodzaju.
W przewazajacej czeSci sa to analizy badajace wydajnosé
pojedynczych programéw, algorytmow lub protokotow
dziatajacych na urzadzeniach mobilnych badz mozliwosci
jakie daja te urzadzenia w postaci wsparcia w zbieraniu
danych np.: do celow medycznych lub wspierania procesu
nauki [5-8]. Prowadzone sg takze badania analizujace
wydajnos$¢ aplikacji mobilnych zbudowanych za pomoca
rozwigzan miedzyplatformowych [9].

Jednymi z nielicznych badan  poréwnujacymi  mobilne
systemy operacyjne pod katem wydajnosci sa badania
przeprowadzone przez badaczy z uniwersytetu Maharashtra,
opisujace poréwnanie mobilnego systemu operacyjnego
Ubuntu Toch i Android [10] lub badania wydajnosci
wbudowanych systemow mobilnych [11]. Nie zostaty jak do
tej pory przeprowadzone zadne badania wydajnosci systemow
mobilnych firmy Microsoft. W zwigzku z tym jest w pehni
uzasadnione podjgcie tematu czasowej analizy wydajnosci
systemu Windows 10 na urzgdzeniach mobilnych.

Obszarem obj¢tym badaniem bedzie wydajnos$é systemow
Windows 10 i Windows Phone 8.1 na podstawie aplikacji
mobilnej. Do eksperymentu badawczego zostaty wybrane dwa
modele urzadzen mobilnych Nokia Lumia 830 i Nokia Lumia
930. Na obydwu urzadzeniach byly zainstalowane systemy
Windows 10 i Windows Phone 8.1, tak wigc do testow
poshuzyty 4 rézne fizyczne urzadzenia.

Zostaly postawione nastgpujace hipotezy badawcze.
Wydajnos¢ systemu operacyjnego Windows Phone 8.1 bedzie
wigksza od wydajnosci systemu operacyjnego Windows 10
Mobile na wurzadzeniu mobilnym Nokia Lumia 830.
Wydajno$¢ systemu operacyjnego Windows Phone 8.1 bedzie
wigksza od wydajnosci systemu operacyjnego Windows 10
Mobile na urzadzeniu mobilnym Nokia Lumia 930.

3. Metoda badan

3.1. Obiekt badan

Obiektem badan sa mobilne systemy operacyjne
Windows 10 i Windows Phone 8.1. Na potrzeby analizy ich
wydajnosci zostaly wybrane elementy systemu urzadzenia
mobilnego, ktorych szybkosc¢ i efektywno$¢ pracy ma wptyw
na jego uzytkowanie. Sa to procesor, pami¢¢ RAM,
pamig¢¢ masowa, procesor graficzny oraz czas dostgpu do
interfejsu AP, stuzacy do obshugi funkcjonalnosci typowych
dla urzadzen mobilnych.

Systemy Windows 10 i Windows Phone 8.1 zostaty
przetestowane na urzadzeniach mobilnych o nastgpujacej
specyfikacji:

e Nokia Lumia 830 posiada ekran o przekatnej 5 cali,
pami¢¢  operacyjna o rozmiarze 1  gigabajta
i czterordzeniowy procesor Qualcomm Snapdragon 400
o taktowaniu pojedynczego rdzenia 1.2 gigaherca.

e Nokia Lumia 930 posiada 5 calowy ekran jednak ma
2 gigabajty pamigci operacyjnej i czterordzeniowy
procesor Qualcomm Snapdragon 800 o taktowaniu 2.2
gigaherca.

3.2. Opis narzedzia badawczego

Na potrzeby przeprowadzenia badan zostalo stworzone
uniwersalne narzedzie badawcze, ktore jednym zestawem
testow symulujacych obcigzenie systemu jest w stanie
przetestowa¢ wydajno$¢ systemOéOw Windows 10 oraz
Windows Phone 8.1. Bada ono w nastgpujacy sposob
elementy wybrane systemu urzadzenia mobilnego.

W celu przetestowania procesora zostaly utworzone
algorytmy testujgce instrukcje arytmetyczne operujagce na
liczbach  statoprzecinkowych i zmiennoprzecinkowych.
Najprostszym sposobem na obcigzenie procesora Ww stu
procentach jest uruchomienie kolejnych operacji w petli
a nastgpnie pomiar czasu ich wykonania. Na potrzeby tego
badania zostala okreslona liczba obrotow petli na sto
milionéw a w kazdym znich sa wykonywane operacje
dodawania, odejmowania, mnozenia i dzielenia.

W celu przetestowania przepustowosci zapisu i odczytu
pamigci RAM zostal stworzony algorytm, ktory zapisuje do
pamigci i z niej wczytuje wczesniej przygotowany plik
zdanymi o rozmiarze 16 MB, ktoéry powstaje w czasie
instalacji aplikacji testujacej. Plik ten jest w teScie zapisu
iteracyjnie zapisywany do pamigci, a w teScie odczytu
zapisywany jeden raz, a nastepnie okreSlong ilos¢ razy
wczytywany z pamigci. Znajac ilo$¢ iteracji oraz rozmiar
pliku obliczana jest przepustowos¢ pamieci podana w MB/s.

Do testow przepustowosci pamigci masowej rowniez jest
wykorzystywany wczesniej przygotowany plik o rozmiarze
16 MB. W przypadku testu odczytu z pamigci masowej jest
on odczytywany okreslong ilo$¢ razy z pamigci masowej
telefonu. Znajac ilo$¢ iteracji obliczana jest przepustowosé
odczytu z pamigci masowej w MB/s. W przypadku testu
zapisu plik ten jest wezytywany do pamieci RAM okreslong
liczbe razy, dynamicznie ustalang w czasie wykonywania
programu, a nastgpnie tak przygotowana paczka danych jest
zapisywana do pamigci masowej. Tutaj réwniez
przepustowos¢ jest podawana w MB/s.

W celu przetestowania procesora graficznego zostata
uzyta biblioteka Win2D wspierajaca rysowanie grafiki [12].
Wydajno$¢ jest tutaj badana jako $redni czas generowania
obrazu wyswietlanego na ekranie urzadzenia mobilnego.
Test trwa 30 sekund ico jedng sekund¢ jest dodawany do
rysowanej sceny jedna losowa elipsa, co zwigksza obciazenie
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procesora graficznego. Wynikiem testu jest $rednia liczba
klatek na sekunde.

Funkcjonalnosci specyficzne dla urzadzen mobilnych sa
testowane algorytmem mierzacym czas dostepu do metod
API, stuzacych do obstugi akcelerometru,
notyfikacji uzytkownika i wibracji. Test ten wskazuje na
szybkos¢ obstugi urzadzen na danym systemie.

Sposob wykonania narzgdzia badawczego pozwala na
uruchomienie  wszystkich wyzej wymienione testow
w kolejnosci sekwencyjnej za pomocg nacisnigcia jednego
przycisku na glownym ekranie aplikacji. Po przeprowadzeniu
wszystkich testow poszczegolne wyniki osiggniete w kazdym
z nich sg prezentowane na interfejsie uzytkownika.

3.3. Procedura eksperymentéw

Przeprowadzono po 10 testdéw wydajno$ci na kazdym
urzadzeniu co dalo Iacznie 40 testow. Sposdb wykonania
aplikacji powoduje, ze aplikacja po nacisnigciu przycisku
start na interfejsie uzytkownika wykonuje wszystkie
zaprojektowane testy sekwencyjnie.

Kazdy test byl wykonywany po $§wiezym uruchomieniu
aplikacji testujacej, w celu wyeliminowania optymalizacji,
jakie srodowisko uruchomieniowe stosuje dla aplikacji na
platformie .NET. Miato to na celu w jak najwiekszym stopniu
przetestowa¢ roznice pomigdzy dwoma  systemami.
Po kazdym wykonanym teScie spisywane byly rezultaty
uzyskane za jego pomoca.

4. Woyniki badan

Na rysunkach 1-11 zostaly przedstawione usrednione
wyniki ze wszystkich przeprowadzonych testow wydajnosci.
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Na rysunkach 1 i 2 zostaly uzyskane wyniki badania
procesora jako czas wykonywania operacji arytmetycznych
Z uzyciem liczb statoprzecinkowych
i zmiennoprzecinkowych. W tescie tym na obydwu
urzadzeniach lepszy rezulaty od Windows 10 Mobile uzyskat
system Windows Phone 8.1. Na urzadzeniu Nokia Lumia 830
byt 0 4,99% szybszy w tescie na liczbach statoprzecinkowych
102,04% szybszy w tescie na liczbach
zmiennoprzecinkowych. Na urzadzeniu Nokia Lumia 930
byto szybszy o odpowiednio 3,93% oraz 0,42%.

Na rysunkach 3 i 4 pokazane sa wyniki przepustowosci
pamigci RAM zaréwno odczytu z pamigei jaki i zapisu do
niej. Windows Phone 8.1 osiagnal lepsza przepustowosé
odczytu na obydwu urzadzeniach o 4,49% w przypadku
urzadzenia Nokia Lumia 830 i o 9,26% w przypadku
Nokia Lumia 930. Jednak Windows 10 osiagnat lepsze
rezultaty w tescie zapisu do pamigci o 5,14% na urzadzeniu
Nokia Lumia 830 io028,61% na urzadzeniu Nokia Lumia
930.

Rysunki 5 i 6 pokazuja wyniki testow przepustowosci
pamigci masowej. Na urzadzeniu Nokia Lumia 830
Windows 10 w te$cie zapisu do pamigci osiagnat o 5,14%
lepszy wynik od Windows Phone 8.1. W pozostalych
przypadkach ten drugi osiggngt lepsze rezultaty.
Na urzadzeniu Nokia Lumia 930 zapis do pamigci masowej
byto 0 19,26% szybszy, natomiast odczyt o 9,16% szybszy.
Na urzadzeniu Nokia Lumia 830 osiagnat odczyt o 4,05%
szybszy.

Na rysunkach 7 i 8 pokazane sa wyniki testu procesora
graficznego przedstawione jako S$rednia ilo$¢ klatek na
sekunde. Na obydwu urzadzeniach lepsze rezultaty osiagnat
system Windows 10 Mobile. Dla Nokia Lumia 830 rezultat
byt 0 2,24% a dla Nokia Lumia 930 2,36%.

Rysunki 9-11 pokazuja wyniki testow czasow dostepu do
APl  systemO6w  urzadzenia  mobilnego  Zyroskopu,
wibracji i notyfikacji. We wszystkich tych testach
Windows 10 osiagnat duzo stabsze wyniki. Na urzadzeniu
Nokia Lumia 830 byly one stabsze odpowiednio o 51,33%,

35,44% 1 66,33%. Na urzadzeniu Nokia Lumia 930 byty one
stabsze odpowiednio o 63,69%, 45,90% oraz o 64,8%.

5. Dyskusja wynikow

Po przeprowadzonej analizie uzyskanych wynikéow
postawione hipotezy zostaly czeSciowo potwierdzone.
System Windows 10 okazal si¢ niemalze we wszystkich
testach mniej wydajny od systemu Windows Phone 8.1.
Najwigksze roznice pomigdzy obydwoma systemami zostaty
ukazane w testach dostepu do urzadzen (Rys. 9-11). W tych
testach Windows Phone 8.1 osiaga czasy okolo dwa nizsze na
urzadzeniu Nokia Lumia 830 oraz okoto trzy razy nizsze na
urzadzeniu Nokia Lumia 930. Windows 10 osiagnal lepsze
rezultaty na obydwu urzadzeniach jedynie w tescie
wydajnosci procesora graficznego (Rys. 7-8) oraz w tescie
zapisu do pamigci RAM (Rys. 3-4). Na urzadzeniu
Nokia Lumia 830 osiagnat dodatkowo lepszy wynik w tescie
zapisu do pamigci masowej (Rys. 5). Wyniki uzyskane
podczas przeprowadzania analizy pordéwnawczej potwierdzaja
przypuszczenia autora o niewielkiej wariancji pojedynczych
rezultatow, ktora w przypadku niektérych testow wynosi
okoto 5% $rednich wartosci uzyskanych w tych testach.
Jest to podyktowane izolacja procesu, ktéry wykonuje kod
aplikacji na systemach mobilnych oraz przydzielania mu
calych dostgpnych zasobow  sprzgtowych urzadzenia
mobilnego przez system. Wyjatkiem tutaj jest limit
przydzielanej pamigci operacyjnej dla pojedynczej aplikacii,
rozny dla kazdego systemu oraz dostgpnej pamigci na
urzadzeniu.

Otrzymana réznica w wydajno$ci wynika¢ moze z innego
zestawu sterownikow urzadzen, implementacji jadra obydwu
systemow jak i samej praformy .NET oraz jej komponentow,
takich jak zbieracz $mieci lub kompilator JIT (ang. Just in
Time). Wszystkie te czynniki moga powodowaé wickszy
narzut podczas obstugi poszczegdlnych elementdw systemu
urzadzenia ~ mobilnego.  Jednoznaczne  stwierdzenie,
ktéry z powyzszych elementéw miat najwickszy wplyw na
ukazang réznicg wydajnosci jest niemozliwe ze wzgledu
na zamknigcie ich zrodet przez firm¢ Microsoft.

6. Wnhnioski

Rezultaty przeprowadzonych badan dajg obraz rdznic
pomigdzy obydwoma systemami i moga postuzy¢ jako
wskazowka dla oséb chcacych naby¢ urzadzenie mobilne
z jednym z systemOé6w mobilnych firmy Microsoft lub moga
zosta¢ wykorzystane przez samych tworcow systemu,
uzywajac  przygotowane narzgdzie do  pordwnania
wydajnosci. Do przedstawionej analizy poréwnawczej zostaly
wykorzystane dwa identyczne urzadzenia mobilne,
wzwigzku z tym, ukazane réznice w wydajnosci moga
wynika¢ z odmiennej wewnetrznej budowy jadra systemow
oraz platformy .NET jak rowniez z innego zestawu
sterownikow.

W przysztosci pracujac nad nastgpng analiza mozna by

byto dokona¢ pomiaru catkowitego czasu wykonania
wszystkich  testow  jako  kolejny element badan.
Kolejng sugestia jest roéwniez glebsze poznanie API
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dostepnego do obstugi grafiki 2D. Aktualnie dostgpny interfejs
programisty nie daje mozliwosci probkowania szybkosci
wys$wietlania grafiki na ekranie urzadzenia mobilnego co
wymusza pomiar czasu wykonywania kodu z poziomu
aplikacji, zamiast pobierania czasu generowania grafiki
z poziomu API.
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Poréwnanie wybranych metod komunikacji sieciowych na platformie Android

Przemystaw Zydek*, Jakub Smotka
Politechnika Lubelska, Instytut Informatyki, Nadbystrzycka 36B, 20-618 Lublin, Polska

Streszczenie. Artykul poswigcony jest pordwnaniu trzech metod komunikacji aplikacji mobilnej z serwerem. Analizie poddano wyniki sze$ciu
badan przeprowadzonych przy uzyciu protokotow HTTP, HTTPS oraz technologii gniazd serwera. Zbadano czas przestania danych o r6znych
rozmiarach pomiedzy aplikacja klienta a serwerem oraz wplyw operacji na uzycie procesora i zuzycie baterii. Doswiadczenia polegaly na
wystaniu i odebraniu formularza, wystaniu i odebraniu duzego zdjecia oraz zapewnieniu komunikacji ciaglej w celu zbadania uzycia urzadzenia.
Do przeprowadzenia analizy stworzono aplikacje klienta na platform¢ Android obstugujaca badane technologie. Strong serwera stanowily
programy napisane w technologii Java uruchomione na serwerze Tomcat. Przeprowadzone badania umozliwity wskazanie faworyta i jest nim
technologia gniazd serwera.
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Comparison of selected network communication methods on the Android
platform
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Abstract. This paper is devoted to comparing three communication methods between mobile applications and servers. The analysis
encompassed the results of six tests conducted using HTTP and HTTPS protocols, and server-socket technology. All sending times of data with
various sizes between the client application and the server, and the impact of this operation on the processor load and battery use, were
evaluated. The experiments consisted of sending and receiving a form, sending and receiving alarge photo, and ensuring continuous
communication to assess device use. To perform the analyses, an Android application was created to support the researched technology, while
the server side was composed of programs written in Java, running on a Tomcat server. The conducted research made it possible to establish the
best solution, which is server-socket technology.
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otrzymane dane ijesli jest to mozliwe zwraca zasob. Serwer
centralny moze dziata¢ w dwoch modelach TCP/IP. Pierwszy
znich to model iteracyjny, jest do§¢ mocno ograniczony
poniewaz jego architektura obstuguje tylko jedno Zzadanie,
kolejne nadchodzace zadania s3 kolejkowane, co oznacza
opo6znienia w obstudze klientéw. Drugi model wspotbiezny
umozliwia obstluge wielu zadan jednoczesnie. Gdy pojawia
si¢ potgczenie zdrugim klientem nastgpuje rozwidlenie
procesow. Zwicksza to znacznie wydajno$¢ obstugi wickszej
ilosci klientow w tym samym czasie. Kolejne opisane aspekty
towarzyszace szyfrowaniu to koniecznos$¢ nabycia certyfikatu,
obciazenie sprzgtu czy naktad pracy sieci.

1. Wstep

Duza liczba mozliwosci wykorzystania urzadzen
mobilnych sprawila, ze znajduja one zastosowanie w prawie
kazdej dziedzinie. Dostarczane funkcjonalnosci realizowane sg
za pomocg aplikacji zainstalowanych na urzadzeniu. Bardzo
waznym aspektem w dzialaniu tych rozwigzan jest rodzaj
komunikacji sieciowej stosowany do wymiany danych
z serwerem. Wykorzystywany w tych rozwigzaniach model
klient-serwer zazwyczaj sklada si¢ zjednego centralnego
serwera iwielu punktow klienckich [1]. Przed wyborem
odpowiedniej technologii nalezy odpowiedzie¢ na pytanie, czy
operacja przeslania danych ma by¢ jak najbardziej wydajna,
amoze informacje na ktérych operuje maja by¢ bezpieczne
i odporne na ataki.

W artykule [3] Autorzy poruszyli aspekt wydajnosci
protokotu HTTP oraz jego szyfrowanej wersji HTTPS.
Zwrb6cono uwage na to, ze kazdej technologii zabezpieczajacej
dane towarzyszy koszt wykonania dodatkowych operacji.
Wszystkie koszty sa do zaakceptowania jesli dane ktorymi
operuje aplikacja sg poufne. w artykule zaprezentowano
ewolucje udzialu przeplywu komunikacji za posrednictwem
protokotu HTTPS, od kwietnia 2012 r. do wrzes$nia 2014 r. na
przyktadzie portali Facebook i YouTube zanotowano

Komunikacja sieciowa jest tematem wielu prac. w [2]
Autorzy artykulu opisuja tworzenie aplikacji sieciowych
w Srodowisku Java przy pomocy gniazd serwera. Program
uruchomiony po stronie klienta inicjuje polaczenie poprzez
wystanie zadania na okre§lony port, serwer interpretuje
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dwukrotny wzrost popularnosci tego rozwiazania. Zjawisko to
jest podyktowane ochrong prywatnosci uzytkownikow.
Popularnos¢ technologii ma tez wplyw na zmniejszenie
kosztow  infrastruktury. Do  pordéwnania  technologii
przeprowadzono badania, w ktorych zmierzono czasy
fadowania stron internetowych. Zbadano komunikacje
z wykorzystaniem protokotéw HTTP oraz HTTPS. Otrzymane
wyniki wykazuja na to, ze uzycie HTTPS znacznie wydhiza
ladowanie strony. Wydtuzony czas jest spowodowany gtownie
nawigzywaniem polgczenia szyfrowanego za pomoca
protokotu TLS. Bardzo waznym aspektem takiej komunikacji
w urzadzeniach mobilnych jest wptyw na zywotno$¢ baterii.
Przeprowadzone badania nie wykazaly znacznego wzrostu
kosztow energii przy testowaniu protokotu HTTPS.

Artykul [4] zawiera informacje o procesie badania
komunikacji pomigdzy urzadzeniem mobilnym, opartym na
architekturze ARM aserwerem. Autor prezentuje jakich
narzedzi nalezy uzy¢ do przechwycenia ruchu sieciowego.
Programy Tcpdump oraz Burp umozliwiaja wygenerowanie
pliku z calym ruchem sieciowym, ktory w dalszej czesci badan
moze poshuzy¢ do analizy komunikacji.

Badanie w artykule [5] miato na celu zbadanie aplikacji
mobilnych pod katem zaimplementowanych rozwigzan
sieciowych. Badana probka to 639 283 aplikacji, z czego
w 573 258 wykryto potaczenia sieciowe. Analiza wykazala, ze
znaczna wigkszo$¢ polaczen realizowana jest za pomoca
protokotu HTTP, 414 194 aplikacji korzysta z tej technologii.
Szyfrowana odmiana tego protokolu zostala znaleziona
w 229 317 aplikacjach.

2. Przedmiot badan

Przedmiotem badan byly trzy popularne metody
komunikacji sieciowej. Zbadano protokoty HTTP, HTTPS
oraz gniazdo serwera. Pierwszy z nich to natywny protokot
znajdujacy si¢ w warstwie aplikacji modelu OSI, glownie
wykorzystywany przez serwery WWW oraz przegladarki
internetowe. Dostep do zasobow realizowany jest za pomoca
zadan w postaci tekstu, wysytanych do serwera [6, 7]. Drugi
jest odmiang pierwszego z tg roznica, ze przesytane dane sa
szyfrowane przez protokét TLS. HTTPS zapewnia w petni
poufnos¢ przesytanych danych [8, 9]. Technologia gniazd
opiera si¢ na protokole TCP lub UDP. Transport danych
odbywa si¢ za pomocg strumienia, daje to mozliwo$¢ odczytu
izapisu bajtow danych do wskazanego adresu IP i portu
[10,11].

3. Przeprowadzone badania

Do przeprowadzenia analizy metod komunikacji
zaimplementowano (1) aplikacj¢ mobilng na platforme
Android pelniaca rolg¢ klienta oraz (2) strong serwera
obslugujacego zadania i zapisujacego czasy doswiadczen
w bazie danych. Programy obstuguja wszystkie trzy
opisywane  sposoby  komunikacji. = Badania  zostaly
przeprowadzone w $rodowisku lokalnym, w ktérego sktad
wchodzi komputer petniacy rolg serwera, ruter Wifi oraz
urzadzenie klienckie typu smartfon. Przyjety format w jakim
przesytane sa dane to JSON, skladajacy si¢ ztrzech

elementow. Pierwszy  z nich zawiera  informacje
o przesytanych danych, drugi wilasciwe dane, trzeci czas
operacji wyrazony w ms. Wszystkie operacje poddane analizie
wymieniono w kolejnym punkcie.

3.1. Badane operacje
klienta z serwerem

Do analizy metod komunikacji
przeprowadzono nastgpujace operacje:

1) Wyslanie formularza skladajacego si¢ z20 pdl
opisowych, dane moga odzwierciedla¢é zamowienie
towaru lub przeprowadzenie badania poza biurem (jest
to okoto 15 tys. znakéw). Probe wykonano 100 razy.
Pobranie formularza, aplikacja klienta wysyla zadanie
o udostgpnienie zasobu. Serwer w odpowiedzi zwraca
formularz identyczny jak w poprzednim punkcie.
Probe wykonano 100 razy.

Wystanie zpamigci lokalnej urzadzenia zdjecia
o rozdzielczosci 6000 x 4000 pikseli. Rozmiar pliku
wynosi ok 7 MB o rozszerzeniu JPG. Probe wykonano
100 razy.

Pobranie zdjecia zserwera. Dane wykorzystane
z poprzedniego punktu. Probe wykonano 100 razy.
Pomiar zuzycia baterii oraz uzycia procesora podczas
ciagltej komunikacji w interwale zpo6t sekundowa
przerwa. Uzyto aplikacji Monitor Systemu oraz
CoolTool.

2)
3)

4)

5)

3.2. Platforma testowa

Wszystkie badania przeprowadzono na tych samych
urzadzeniach.  Aplikacja  kliencka zostala  stworzona
w $rodowisku programistycznym Android Studio w wers;ji
2.3.3, z wykorzystaniem narzedzi programistycznych SDK
w wersji 26. Urzadzenie klienta stanowi smartfon Samsung
Galaxy J3 2016 z systemem Android w wersji 5.1.1 Lollipop.
Strong serwera zapewnia komputer typu laptop Acer Swift
3 z systemem operacyjnym Windows 10 Professional.

4. Woyniki przeprowadzonych badan

4.1. Wyslanie formularza

Rysunek 1 przedstawia wykres zczasem S$rednim,
maksymalnym oraz minimalnym dla kazdej technologii.

Wystanie duzego formularza
700 638
600
500

400 B SREDNIA
)

g 307,84

= 300 I 239

HTTPS

B MAX

200 MIN

114

100 58,4 . 3
o
HTTP

47,04
|

87
[

SOCKET

Rys. 1. Wykres z czasami wyslania formularza

Sredni czas operacji wystania formularza do serwera oraz
odebrania odpowiedzi dla protokotu HTTP wynidst 58 ms,
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szyfrowane polaczenie na wykonanie tej operacji
potrzebowato 308 ms, a technologia gniazda osiagneta wynik
47 ms.

Analiza sumy wszystkich czaséw osiagnietych przy 100
wykonanych  operacjach, wskazuje bezkonkurencyjna
technologi¢ gniazd serwera z wynikiem 4707 ms. Najdtuzej ta
operacje wykonuje protokét HTTPS z sumarycznym czasem
30 784 ms (rys 2).

Suma wszystkich wynikéw

35000

30784
30000
25000

20000

Czas [ms]

15000

10000
4704

SOCKET

5000

HTTPS

Rys. 2. Suma wszystkich zgromadzonych wynikoéw

4.2. Pobranie formularza

Sredni czas wykonania operacji dla badanych technologii
HTTP, HTTPS i gniazda serwera wynoszg odpowiednio 39
ms, 289 ms i 37 ms. Zebrane dane prezentuje rysunek 3.

Pobranie duzego formularza

837

700

mSREDNIA
mMAX

Czas [ms]

289,09

231
78 i
;.

HTTP HTTPS

MIN

36,5
o 78

26
=

SOCKET

38,71
0 -_—

Rys. 3. Wykres z czasami pobrania formularza

Laczny czas badanych operacji jest krotszy niz
w poprzednim punkcie. Technologia gniazd bardzo zblizyta
si¢ wydajnoscia do protokolu HTTP. Usredniony czas
obydwu technologii wynosi 3760 ms. Najdtuzszy taczny czas
o warto$ci 28909 ms zanotowano podczas badania protokotu
HTTPS (rys. 4).

Suma osiggnietych wynikéw

28909

£ 20000
o
& 15000
o

10000

5000 3871 3650

. . |
HTTP HTTPS SOCKET
Rys. 4. Suma wszystkich zgromadzonych wynikow

4.3. Wyslanie zdjecia

Kolejnym badanym aspektem jest wystanie zdjecia
orozmiarze 7 MB do serwera. Najgorszy S$redni wynik
uzyskat protok6t HTTPS =zczasem 4464 ms. Drugi
w zestawieniu uplasowat si¢ protokot HTTP z rezultatem
2662 ms. Najkrotszy czas uzyskata technologia gniazd,
osiagneta wynik 2496 ms. Analizowane czasy umieszczono
na rysunku 5.

Wystanie zdjecie
5000
4500
4000
3500

4464
4236

3588

2813,8

'g 3000 2661,6 2496,0 mSREDNIA
g 2500 - 1964 B MAX
& 2000 1764
MIN
1500
1000
500
0
HTTP HTTPS SOCKET
Rys. 5.  Wykres z czasami wystania zdjgcia
Najlepszy laczny czas w analizowanym badaniu

osiggneta technologia gniazd z wynikiem 249 s. Zaraz za nig
znajduje si¢ rozwigzanie wykorzystujace protokot HTTP, 266
s. Ostatnie miejsce w zestawieniu zczasem 281 s zajela
metoda HTTPS. Wyniki przedstawia rysunek 6.

Suma wszystkich wynikéw

290000
281388
280000

270000 266161

@

E
g 260000 mSUMA
s 249608
250000
230000
HTTP HTTPS SOCKET
Rys. 6.  Suma wszystkich zgromadzonych wynikow
4.4. Pobranie zdjecia
Analizowany eksperyment opiera si¢ na operacji

odebrania zasobu (zdjecia) od serwera. Faworytem w tym
zestawieniu okazata si¢ technologia gniazd, osiagajac
najkrotszy czas 5165 ms. Drugim czasem wynoszacym 6075
ms moze pochwali¢ si¢ protokot HTTPS. Najgorzej
w zestawieniu wypadto rozwigzanie HTTP z czasem 6188
ms. Omawiane wyniki zaprezentowano na rysunku 7.

Najkrotszy czas potrzebny do wystania 100 duzych zdjec
do serwera to 517 s, osiagngta go technologia gniazd. Drugi
odnotowany czas to 608 s, przy analizie protokolu HTTPS.
Najwigcej czasu potrzebowal protokot HTTP z czasem 619
s. Przedstawione wyniki padan zaprezentowano na rysunku 8.
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Pobieranie zdjecia
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I 4906
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7792

I 5409
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Rys. 7.  Wpykres z czasami pobrania zdjgcia
Suma wszystkich wynikéw
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Rys. 8. Suma wszystkich zgromadzonych wynikoéw

4.5. Pomiar uzycia baterii

Pierwszym analizowanym przypadkiem jest czas w jakim
bateria  rozladuje si¢ o 1%. Najlepszy wynik osiagneta
technologia gniazd, ktéra potrzebowata 3,67 minuty do
roztadowania analizowanej probki. Posrodku zestawienia
znajduje si¢ protokot HTTP z czasem 3 minut. Najszybciej
roztadowuje si¢ bateria przy komunikacji z wykorzystaniem
protokotu HTTPS, w przeciagu 2,67 minuty rozladuje si¢ 1%
baterii na urzadzeniu. Opisane wyniki przedstawiono na
rysunku 9.

Predkos¢ roztadowania (1 %)

4 3,67
35 ;
3 2,67
25
B
£ 2
15
1
05
0
HTTP HTTPS SOCKET
Rys. 9.  Predko$¢ roztadowania 1% baterii

Drugim badanym aspektem jest ilo$¢ roztadowania
wyrazona w procentach w przeciagu godziny. Najbardziej
zostanie rozladowana bateria przy pracy z protokotem
HTTPS, jest to okoto 22%. Zblizong wartos¢ 21% osiagnieto
przy komunikacji HTTP. Najmniejsza ilo$¢ zuzycia baterii
wynoszaca 15,5% odnotowano przy analizie technologii
gniazd. Wyniki pokazano na rysunku 10.

Szybkos¢ roztadowania na godz.

22

HTTPS

20,67

20

15

10

5

0
HTTP

Rys. 10.  Szybkos¢ roztadowania baterii

15,5

SOCKET

4.6. Pomiar uzycia procesora

Zebrane wyniki oscylowaly wokolicy 15% dla
wszystkich badanych metod komunikacji. Najlepszy $redni
wynik uzycia procesora uzyskata technologia gniazd
z wartoécia 11%. Drugie miejsce zajat protokot HTTP
z wynikiem 13%, rezultat protokolu HTTPS wyniost 20%
i stanowi najwigkszg warto$¢. Najbardziej stabilne wartoSci
prezentuje rozwigzanie gniazd, réznica pomiedzy wartoscia
maksymalng a minimalng wynosi 13% jest to 0 246 % wigcej
od poréwnywanego protokotu HTTPS. Wykres prezentujacy
wyniki przestawia rysunek 11.

Uzycie procesora

—HTTP
e HTTPS

SOCKET

-l

13 5 7 9 11131517 19 21 23 25 27 29 31 33 35
Probki

37 39 41 43 45 47 49 51

Rys. 11.  Wykres uzycia procesora
5. Wnhnioski
Analizujac  zebrane wyniki nalezy stwierdzié, ze

najbardziej wydajng technologia spos$rod testowanych sa
gniazda serwera. Osiggnety we wszystkich eksperymentach
najlepsze rezultaty. Roznica wzgledem drugiego rozwigzania
w zestawieniu (protokotu HTTP) jest niewielka i jej $rednia
ze wszystkich badan wynosi 27%. Porownanie technologii
gniazda serwera do najwolniejszego rozwigzania wypada
znacznie gorzej na rzecz protokotu HTTPS, tutaj rdéznica
wynosi 510%.

Protokot HTTPS okazat si¢ najwolniejsza metoda
komunikacji. We wszystkich eksperymentach osiagnat
najdluzsze czasy. Jedynym zadaniem w ktorym metoda byta
lepsza od protokotu HTTP, bylo pobranie duzej ilosci danych
w postaci zakodowanego zdjecia. Wplyw na stabe wyniki ma
ustanawianie przez protokot TLS potaczenia szyfrowanego.
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Najmniej czasu na rozladowanie 1% baterii potrzebuje
aplikacja korzystajaca z protokotu HTTPS (tj. 2,67 minut),
faworytem w tym zestawieniu sa gniazda z czasem 3,67
minuty. Najbardziej roztaduje si¢ bateria w przeciggu godziny
podczas pracy z technologia szyfrowana (22%), drugi w
zestawieniu z wartos$ciag 20,67% jest protokot HTTP, na
pierwszym miejscu uplasowata si¢ metoda gniazd serwera.
Wyniki otrzymane podczas badania obcigzenia procesora
oscylowaty w granicach 15%. Najmniej stabilne wyniki
osiagnat protokot HTTPS, zwigzane jest to z ustanawianiem
potaczenia szyfrowanego.

W  nawigzaniu do powyzszych wnioskOw mozna
stwierdzi¢ ktora z technologii jest najwydajniejsza, lecz to nie
powinno mieé kluczowego wplywu na wybor metody
komunikacji. Jezeli projektowana aplikacja nie dziata w sieci
Intranet, a dane ktorymi operuje sa wrazliwe powinno si¢
przede wszystkim zadba¢ o bezpieczenstwo danych bez
wzgledu na koszty z tym zwigzane.
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Porownanie narzedzi automatyzacji testow z wykorzystaniem interfejsu
uzytkownika na przyktadzie Sikuli 1 AutolT
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Streszczenie. Celem artykutu jest pordwnanie narzedzi do automatyzacji testow interfejsu uzytkownika na przyktadzie Sikuli oraz AutolT.
W przeprowadzonych badaniach skoncentrowano si¢ na czasie wykonywania skryptow testowych, ich zlozonosci, tatwosci utrzymania oraz

niezawodnosci. Na potrzeby badan stworzono aplikacj¢ w jezyku C# oraz napisano kilka reprezentatywnych testow automatycznych w kazdym
z narzgdzi.
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the Sikuli and AutoIT example
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Abstract. The aim of the article is to compare the tools for automating user interface tests on the example of Sikula and AutolIT. The conducted
research has focused on the time of testing scripts, their complexity, ease of maintenance and reliability. For the purposes of the study, an
application in C # was created and several representative automatic tests were written in each tool.
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by¢ np. bledne oszacowanie kosztoéw oraz czasu wdrozenia
1. Wstep narzedzia, bledne oczekiwanie w stosunku co do uzycia
narzgdzia. Natomiast przyktadowymi korzysciami
wynikajacymi ze wsparcia procesu testowego przez narzedzia
to, np. wykonywanie testow zawsze w tej samej kolejnosci,
redukcja monotonnosci pracy [6]. Wdrazajac wybrane
narzedzie - firma musi liczy¢ si¢ réwniez z kosztami.
Przyktadowe koszty, jak podaje [5], [7], to koszt optat licencji
i/lub wsparcia technicznego, koszt zakupu narzedzia, koszt
zwiagzany z wytworzeniem wlasnego narzgdzia.

W dzisiejszym §wiecie oprogramowanie towarzyszy nam
na kazdym kroku. Mozna je spotkaé praktycznie
w wiekszo$ci urzadzen codziennego uzytku. Niepoprawnie
dziatajace oprogramowanie moze doprowadzi¢ do utarty
zaufania do producenta systemu, a co za tym idzie strat
finansowych. Dlatego tez firmy wytwarzajace
oprogramowanie zaczely przywiazywaé wicksza wage do
jako$ci wytwarzanego systemu. W sylabusie ISTQB [1]
podane sa intencje testow. Norma IEEE 829 [2] opisuje
testowanie jako proces oparty o dokumentacj¢ oraz zawiera
opis elementéw planu testu. Wedlug Myers [3] testowanie
jest procesem uruchamiania oprogramowania w celu
znajdywania bledow. Jednak nie do konca tak jest.
Testowanie nie powinno tylko skupia¢ si¢ na samym
oprogramowaniu, ale réwniez dodatkowo na innych
elementach procesu wytworczego [4].

Automatyzacja testow ma swoje metryki, dzieki ktorym
mozna oceni¢ zyski lub przewidzie¢ kiedy testy zaczna je
przynosi¢. Sylabus ISTQB dla inzyniera automatyzacji [8]
przytacza m.in. takie metryki jak: czas trwania testow
automatycznych, pracochtonno$¢ utrzymania testow, liczbe
testow z wynikiem pozytywnym oraz negatywnym.

2. Przedmiot badan

Aby usprawni¢ proces testowy mozna wdrozy¢ narzedzia.
Jak podaje [5] narzgdzia do automatyzacji mozna
wykorzysta¢ np. do wykonania testow poprzez uruchomienie
skryptow testowych, porownania oczekiwanych wynikow
testOw z rzeczywistymi. Wdrozenie narz¢dzia do organizacji
jest trudnym procesem, niesie ze soba szereg korzysci, jak
iryzyk. Jak podaje [1], [6] przyktadowymi ryzykami moga

Przedmiotem badan byly dwa narzedzia do automatyzacji
testow z wykorzystaniem interfejsu uzytkownika. Wybrane
narzgdzia to SikuliX oraz AutoIT v3. Pierwsze z nich jest
darmowe i dziala pod systemami operacyjnymi Windows,
Mac, Linux/Unix. Wykorzystuje rozpoznawanie obrazu oparte
na bibliotece OpenCV do identyfikacji i sterowania
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komponentami GUI. Narzedzie wspiera takie jezyki jak: Ruby,
JavaScript, Python [9], [10].

AutolT jest rowniez darmowym narz¢dziem. Oparty jest
o0 jezyk podobny do BASIC. Przeznaczony jest jednak tylko na
system Windows. Automatyzacja w tym narzgdziu polega na
symulacji uzycia myszki oraz klawiatury. Napisane skrypty
mozna kompilowa¢ do plikéw exe [11], [12].

3. Przeprowadzone badania

W celu poréwnania narzedzi zostata stworzona aplikacja
desktopowa w jezyku C#. Przedmiotem badan sa testy
GUI. Aplikacja podzielona jest na moduly: uzytkownika,
pacjenta, lekarza. Aplikacja umozliwia:

zalogowanie sig,
dodanie uzytkownika,
dodanie pacjenta,
dodanie lekarza,
rejestracje pacjenta.

Napisane skrypty testuja poprawno$¢ dziatania interfejsu
uzytkownika w zakresie:

e test | - logowania na konta uzytkownika admin,

e test 2 - niepoprawnego logowania,

test 3 - wylogowania,

test 4 - dodania uzytkownika,

test 5 - niepoprawnego dodania uzytkownika,

test 6 - dodania lekarza,

test 7 - dodania pacjenta,

test 8 - rejestracji pacjenta,

test 9 - niepoprawne;j rejestracji pacjenta.

Kazdy z powyzszych testow zostat uruchomiony 20 razy.

3.1. Kryteria poréwnania narzedzi

Jako kryteria, wedlug ktoérych dokonano poréwnania
narzedzi SikuliX oraz AutolT v3 zostaly przyjete:

e czas wykonywania si¢ skryptow przy uzyskaniu tego
samego pokrycia,

e zlozonos¢ skryptu (liczba linii kodu),

e latwo$¢ utrzymania,

e niezawodno$¢  skryptow
wykonaniu.

Powyzsze kryteria wykorzystano do potwierdzenia tezy:

Nrzedzie AutolT v3 jest bardziej efektywne w automatycznych

testach GUI w porownaniu do SikuliX.

przy  wielokrotnym ich

3.2. Platforma testowa

Tabela 1 przedstawia specyfikacj¢ maszyny, na ktorej
byty uruchamiane testy.

Tabela 1. Specyfikacja maszyny testowej

Procesor Intel Pentium T4400

Taktowanie procesora 2,20 GHz

Liczba rdzeni 2

RAM 8 GB

Rozdzielczos¢ 1366 x 768

System operacyjny Windows 7 Professional
64-bit SP1

4. Wyniki badan

4.1. Czas wykonywania si¢ skryptow

Na rysunku 1 zestawiono $rednie czasy, jakie otrzymano
dla poszczegdlnych testow w obu narzgdziach. AutolT
okazalo si¢ najszybsze we wszystkich testach. Najszybszym
testem okazatl si¢ test Bledne logowanie. Wykonywat si¢ on
wczasie 3 s., podczas gdy w SikuliX 6 s. Najdhuzej
wykonujacym si¢ skryptem w AutolT byl test Rejestracja
pacjenta. Sredni czas, jaki osiggnicto dla niego w tym
narzgdziu to 12 s. W SikuliX test ten okazal si¢ drugim
najwolniejszym testem, a trwal on 23 s. Natomiast
najwolniejszym testem dla tego narzedzia okazal sig¢ test
Dodanie pacjenta. Wykonywat si¢ on sekund¢ dhuzej niz
skrypt wspomniany wczesniej, czyli 24 s.

Rysunek 2 prezentuje zestawienie czasOw otrzymanych dla
narzedzia SikuliX. Dla jednego z uruchomien testu Dodanie
pacjenta otrzymano czas 33 s. Wynik ten okazal si¢
najwickszym czasem jaki osiggnicto sposrod wszystkich
uruchomien skryptéw w SikuliX. Natomiast dla testu

Logowanie oraz  Bledne logowanie otrzymano w
uruchomieniach najkroétszy czas, a wynosit on 4 s.
Na rysunku 3 przedstawiono zestawienie czasOw

otrzymanych w AutolT. Dla testu Rejestracja pacjenta
otrzymany czas podczas jednego z uruchomien skryptu
okazal si¢ najwigkszym wynikiem sposrod wszystkich
otrzymanych. Wynosit on 14 s. Najkrotszy czas uzyskano
posrod wykonywania si¢ testu Bledne logowanie. Wynik ten
wynosi 2 s.

4.2. 7Zkozonos$¢ skryptu

Na rysunku 4 przedstawiono zbiorcze zestawienie liczby linii
kodu dla wszystkich testow napisanych w obu narzedziach.
Testy napisane w SikuliX okazaly si¢ zajmowaé mniejsza
liczbe linii kodu w poréwnaniu do AutolT v3. Najmniejsza
liczbe linii kodu w tym narzedziu otrzymano dla testu Bledne
logowanie, a wynosita ona 10 wierszy. Najdtuzszym testem
napisanym w SikuliX okazat si¢ Rejestracja pacjenta. Liczyt
on 34 linie. Jednocze$nie dla tego testu otrzymano najwieksza
roznice w dtugosci skryptu pomigdzy narzedziami. Test ten
napisany w AutolT zajmuje 59 linii, a wigc réznica wynosi 25
wierszy. Najkrotsze testy w tym narzedziu to testy dotyczace
logowania: Logowanie oraz Blegdne logowanie, ktore zajmuja
odpowiednio 15 oraz 14 linii kodu. Sa to jedyne testy, ktore
pod wzgledem zlozonosci sa najbardziej zblizone do testow
napisanych w SikuliX.
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Rys. 3. Czasy otrzymane dla AutoIT
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Ztozonosc skryptu testowego
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Rys. 4. Zestawieni liczby linii kodu skryptow testowych w obu narzg¢dziach

4.3. Latwos¢ utrzymania

Nastepnym badanym aspektem byta tatwos¢ utrzymania
skryptu testowego. Cecha ta jest niejako zwigzana z samym
zaprojektowaniem i sposobem napisania testu. Sam test musi
by¢ przemyslany, trzeba zaplanowaé, co dany test ma robic.
Przy pisaniu testu warto koncentrowaé¢ si¢ na jak
najprostszym  sposobie, dzigki czemu wprowadzenie
ewentualnych zmian w pdzniejszym zyciu testu bedzie
latwiejsze.

SikuliX opiera si¢ na rozpoznawaniu obrazu, a w skryptach
testowych wykorzystuje si¢ zrzuty ekranu GUI. Testy w tym
narzedziu s3 podatne na jakiekolwiek, nawet najmniejsze
modyfikacje interfejsu uzytkownika, zaréwno w samym
wygladzie, jaki i rozmieszczeniu poszczegdlnych kontrolek.
Wszystko to sprawia, ze utrzymanie testOw w tym narze¢dziu
jest czasochtonne i mozolne. Dlatego warto zastanowic si¢ tu,
w jaki sposob mozna zaprojektowaé test. Jednym z rozwigzan
jest wykonywanie tam gdzie to mozliwe oddzielnych zrzutéw
ekranu dla poszczegdlnych elementéw GUI, zamiast jednego,
ktéry uchwyci, np. cate okno, gdzie trzeba bedzie wykonywac
zmiany  wspotrzednych  dla  poszczegdlnych  akcji.
Wywotywanie innych skryptow z poziomu drugiego testu
rowniez wptynie pozytywnie na latwos$¢ utrzymania. Jezeli
skrypty wykonuja jaka$§ wspdlng czgs¢ - warto ja
zaimplementowa¢ jako oddzielny test, a wywolywaé go
w miejscach potrzebnych. Gdyby co$ si¢ zmienilo w tym
skrypcie to potrzeba naniesienia zmian bedzie tylko w jednym
miejscu, a nie we wszystkich.

Testy napisane w AutolT v3 wykorzystuja symulacj¢ uzycia
myszy lub klawiatury komputerowej na elementach interfejsu
uzytkownika. Aby zdarzenie moglo zaistnie¢ narzedzie musi
wiedzie¢ na jakim elemencie ma wykona¢ akcje.
Identyfikacja elementéw GUI odbywa si¢ poprzez podanie
jego identyfikatora, ktorym moze by¢ np.: nazwa elementu
(np. nazwa okna), id kontrolki nadany na etapie kodowania,
tekst widoczny na elemencie. Uzycie w komendach

bezposrednio identyfikatora elementu, powoduje, ze skrypt
staje  si¢ nieczytelny oraz jest trudny w utrzymaniu.
Niejednokrotnie w réznych skryptach identyfikatory beda si¢
powiela¢, dlatego rozwigzaniem, ktore znaczaco polepszy
utrzymanie testow jest stworzenie oddzielnego pliku ze

zmiennymi, do ktérych zostang przypisane identyfikatory
elementow GUI uzytych wskrypcie. Na rysunku 5
przedstawiono przyktadowy plik ze zmiennymi.

1 $imie = "[HAME:imie txth]"

2 snazwisko = " [NAME:nazwisko_txth]"

3 ¢hasglod = " [NAME:haslo_txth]™

4 $potw_haslo = " [NAME:potwHaslo txtb]"

5 fakceptu] = "[NAME:akceptuj_btn]™

& $anuluj = " [NAME:anuluj btn]"

7 sdodaj_uzyt = "[Title:Doda] uiytkownika]"

8 ¢potw_dod_uzyt = "[Title:Dodanie uzytkownika]™

9 sok = "[Text:QK]"

10 $m3g_bledne dane = "[Title:Niepoprawne dane]”

11 $err_prov = "[CLASS:WindowsForms10.Window.8.app.0.141b42a rl5 adl; INSTANCE:1]"
Rys. 5.  Przyktadowy plik ze zmiennymi

Na rysunku 6 przedstawiono czas, w jakim zostaly napisane
testy Logowanie oraz Dodanie lekarza celem zobrazowania
czasochlonno$ci. Czas po$wigcony na tworzenie wybranych
skryptéw w obu narzedziach byl zblizony do siebie, jednak
w narzedziu SikuliX testy powstawaly szybciej. Napisanie
skryptu testowego Logowanie w SikuliX zaj¢to autorowi 7
min i44 s., aw AutolT 8 min 38 s. Test w AutolT powstawat
54 s. dluzej. Natomiast bardziej zlozony test, jakim jest
Dodanie lekarza wymagat ponad dwa razy tyle czasu.
Napisanie go w SikuliX zajeto 15 min 58 s, podczas gdy
w AutoIT 17 min 20 s.

4.4. Niezawodnos¢ skryptow

W badanym aspekcie skoncentrowano si¢ na liczbie
testow, ktore zakonczyly si¢ powodzeniem. Kazdy z testow
zostat uruchomiony 20 razy, nastgpnie zliczono liczbg
uruchomien dajacych wynik pozytywny jak i negatywny. Na
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rysunku 7 oraz rysunku 8 przedstawiono wyniki dla
poszczegolnych narzedzi. Testy w SikuliX (rysunek 7)
uzyskaty 100% poprawnosci. Kazde uruchomienie testu
konczylto si¢ wynikiem pozytywnym.

W przypadku testow napisanych w AutolT v3 (rysunek 8) dla
testow: Logowanie, Bledne logowanie, Wyloguj, Dodanie
pacjenta, Dodanie lekarza, Bledna rejestracja pacjenta
uzyskano przy kazdym uruchomieniu wynik pozytywny.
Natomiast dla testow Dodanie uzytkownika oraz Rejestracja
pacjenta otrzymano wynik pozytywny w 90%. Bledne
dodanie uzytkownika konczylo si¢ najwigksza liczbg
niepowodzen sposrdd wszystkich testow. Test ten trzy razy
konczyl si¢ negatywnie, co daje 85% wynikow pozytywnych.

Czastworzenia skryptu testowego

19:12

16:48
_ 1424
£ 1o
E 936
g 712 B AutolTv3
© 4 uSikulix

2:24 +

0:00 -

Logowanie Dodanie lekarza
Nazwa testu
Rys. 6. Czas pisania wybranych skryptow

SikuliX
25
20 —
2
‘g 15i—3
2
©
K=}
8 10 +—
= M Test pozytywny
M Test negatywny
5 - 8
0 -
Logowanie Btedne Wyloguj Dodanie Btedne Dodanie Dodanie  Rejestracja Bledna
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Rys. 7. Niezawodnos¢ testow napisanych w SikuliX
AutolT v3
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Rys. 8. Niezawodnos¢ testow napisanych w AutoIT v3
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5. Podsumowanie

Analizujac otrzymane wyniki oraz odnoszac postawiong
tez¢ do kazdego z kryteriow oddzielnie mozna dostrzec, ze
teza znalazta potwierdzenie w kliku przyjetych kryteriach.
Stad oba narzedzia maja swoje stabe i mocne strony. AutolT
v3 okazalo si¢ narzgdziem znacznie szybszym od SikuliX i to
w niektorych testach kilkukrotnie. Jednakze testy w AutolT
byty mniej niezawodne. W kilku przypadkach test konczyt si¢
niepowodzeniem. SikuliX pod wzgledem niezawodnos$ci
okazalo  si¢  bezbledne. Wszystkie  uruchomienia
poszczegblnych testow dawaty wynik pozytywny.

W aspekcie ztozonosci skryptow SikuliX réwniez okazalo si¢
lepsze. Wszystkie skrypty w tym narzedziu byty krotsze o
klika, kilkanascie linii kodu. Réznica w glownej mierze
wynika ze skladni jezyka zastosowanego w narzedziach.
Jednak analizujagc zlozonos¢ skryptdow wraz z czasem ich
wykonania mozna spostrzec, ze liczba linii kodu nie ma
znaczenia. Pomimo tego, ze testy w AutolT v3 byty dtuzsze
to wykonywaty si¢ szybciej od SikuliX. Przyktadem tu moze
by¢ skrypt Rejestracja pacjenta. W AutolT v3 zajmowal 59
linii kodu, gdzie w SikuliX 34 linii. Jednak czas
wykonywania byt w przyblizeniu dwa razy krotszy na
korzys¢ AutolT.

Latwo$¢ utrzymania wynika m.in. z samej konstrukcji
narzgdzi. Testy w AutolT opieraja si¢ o identyfikatory
elementow interfejsu uzytkownika. Z racji, ze zmieniaja si¢
one rzadko to testy w tym narzgdziu sa stabilniejsze od
skryptow w SikuliX, ktére opieraja si¢ na rozpoznawaniu
obrazu, a warstwa graficzna interfejsu uzytkownika jest
podatna na zmiany. Wprowadzanie ewentualnych zmian do
skryptéw tworzonych w tych narzg¢dziach jest porownywalnie
czasochlonne.

W ogolnym rozrachunku oraz przy badanej aplikacji lepszym
rozwiazaniem jest oparcie testow GUI o narzedzie AutolT.
Aplikacja jest desktopowa na system Windows. Jest tu dostegp
do identyfikatoréw elementéw GUI, a co za tym idzie skrypty
bedg mniej podatne na zmiany w warstwie graficznej. Testy
bedg szybsze i dodatkowo mozna je skompilowaé do plikow
exe.
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Streszczenie. W artykule przedstawione zostalo poréwnanie modeli hostowania aplikacji na platformie ASP.NET Core. Dostgpne modele
hostowania zostaly opisane i porownane, a nastgpnie przeprowadzone zostaly ich testy wydajnosciowe. Dla kazdego modelu zastosowano
scenariusze testowe realizujace te same funkcje, a ich wydajno$¢ zostata okreslona za pomocg liczby przetwarzanych zadan na sekunde.

Uzyskane rezultaty wskazuja, ze standardowa konfiguracja jest najmniej wydajna, a zastosowanie innej, np. IIS z serwerem Kestrel, czy same
serwery Kestrel lub HTTP.sys moga zapewni¢ kilkukrotny wzrost wydajnos$ci w poréwnaniu z modelem standardowym.
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Abstract. The article presents hosting models comparison of ASP.NET Core application. Available hosting models were described and
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Dzigki temu mozliwe jest uzyskanie jednakowego zachowania
1. Wstep na kazdej platformie (Windows, Linux, macOS) [2].

ASP.NET Core to nowa platforma stworzona przez
Microsoft, shizaca do tworzenia aplikacji internetowych
dziatajacych po stronie serwera. Pomimo tego, ze nazwigzuje
ona nazwg do poprzednika (ASP.NET 4.6 MVC) jest to
jednak platforma napisana w catosci od nowa.

Z uwagi na prostote oraz niedojrzalo$¢ niektorych
serwerow wewnetrznych dostepnych w ASP.NET Core nie
zawsze zalecane jest wystawianie ich bezposrednio do sieci
publicznej. W takich przypadkach stosuje si¢ model, gdzie
przed aplikacja z wewngtrznym serwerem znajduje si¢ tzw.
serwer reverse proxy (np. IIS), ktérego celem jest wstepne
przetworzenie zapytania oraz przekazanie go dalej do serwera
wewngtrznego.

Jej powstanie zwigzane bylo bezposrednio z powstaniem
platformy .NET Core, czyli odpowiednika .NET Framework,
ktéry moze dziata¢ nie tylko na systemie Windows, ale
rowniez na systemach Linux i macOS. Z tego powodu
postanowiono napisa¢ nowg platform¢ ASP.NET Core — ktéra
réwniez moze dziala¢ na wielu systemach operacyjnych —
i porzuci¢ stare nazewnictwo (zgodnie z ktérym nowa
platforma nazywalaby si¢ ASP.NET 5) [1].

W niniejszym  artykule  przedstawione  zostana
najpopularniejsze modele hostowania aplikacji na platformie
ASP.NET Core oraz przeprowadzone zostang ich testy
wydajno$ciowe. Dla kazdego modelu uruchomiony zostanie
ten sam zestaw testow, a wynikiem bedzie liczba zapytan na
sekundg, ktore mozliwe byly do przetworzenia przez aplikacje¢

Z takimi zmianami musialy wiaza¢ sie roOwniez zmiany po :
y wig ¢ yp w danym modelu hostowania.

stronie hostowania aplikacji. Aplikacje napisane przy uzyciu
poprzedniej wersji platformy hostowane mogly by¢ tylko na
serwerze 1IS (Internet Information Services), ktory stworzony
zostat przez Microsoft i uruchomiony mogt by¢ jedynie na
systemie operacyjnym Windows. W przypadku platformy
ASP.NET Core postanowiono stworzyé nowy sposob
hostowania, w ktorym aplikacja uruchamiana jest ze swoja
wewnetrzng implementacjg serwera HTTP (np. Kestrel).

W sieci mozna znalez¢ testy wydajnosciowe platformy
ASP.NET Core, ale nie pokrywaja one wszystkich dostepnych
modeli hostingowych. Wyniki przedstawione w jednym
z artykutow [3] dostgpnych w internecie pokazujg, ze
wykorzystanie serwera Kestrel zamiast serwera IIS moze
zapewni¢ nawet kilkukrotny wzrost wydajnos$ci.
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2. Platforma oraz scenariusze testowe

Do przeprowadzenia testow wydajnosci wykorzystana
zostala przygotowana do tego celu autorska aplikacja, ktdra
uruchamiana byla w réznych modelach hostowania. Za
kazdym razem wykorzystywane byly te same scenariusze
testowe.

2.1. Konfiguracja Srodowiska i wykorzystane narzedzia
Konfiguracja sprzgtowa $rodowiska testowego oraz
wykorzystane narzedzia i biblioteki wraz z ich wersjami

znajduja si¢ w tabelach 11 2.

Tabela 1. Konfiguracja sprzgtowa srodowiska testowego

System operacyjny Windows 10 x64
CPU Intel Core i3-3110M
Pami¢¢ RAM 12 GB DDR3

Tabela 2. Wykorzystane biblioteki i srodowiska uruchomieniowe
Narzedzie Wersja
.NET Core Runtime 2.1.300
ASP.NET Core 2.1.0-previewl
1IS 10.0.17134.1
Kestrel 2.1.0-previewl
k6 0.20.0

Do przetestowania wydajnosci uzyte zostalo narzedzie k6
wyprodukowane przez firm¢ Load Impact. Jest to darmowe
oraz proste w obsludze narzgdzie umozliwiajace generowanie
ruchu http [4]. Umozliwia ono konfiguracje kilku parametrow
— wykorzystywane w testach parametry to:

e vus — wirtualni uzytkownicy (w praktyce ilo$¢ petli
wysylajacych zapytania)
e duration — czas trwania testu

Konfiguracja narzedzia oraz listing wykorzystywanego
skryptu, ktory wysyla zapytania pod okreslony adres
i sprawdza czy kod odpowiedzi jest rowny 200 znajduja si¢
odpowiednio w tabeli 3 i na listingu 1.

Tabela 3. Konfiguracja narz¢dzia k6

Parametr Wartos¢
vus 8
duration 15s

Warto§¢ parametru vus dobrano w taki sposob, aby
wysycenie procesora podczas testow utrzymywato si¢ na
poziomie 100%. Czas testu ustalono na 15s, aby uniknac¢
wptywu krotkotrwatych niestabilnosci na wptyw catego testu.
Przy czasie ustawionym na 15s testy pokazaty, ze uzyskiwane
warto$ci dotyczace ilosci zapytan na sekundg sg stabilne i nie
zmieniaja si¢ znaczaco pomiedzy kolejnymi wywotaniami
testu.

Przyktad 1. Skrypt narzgdzia k6 wykorzystywany podczas testow

import { check } from "k6";
import http from 'k6/http';
export default function() {
const response = http.get(ADRES_APLIKACII);
check(response, {
"is status 200": (r) => r.status === 200
i 3

2.2. Scenariusze testowe

W celu przetestowania wydajno$ci przygotowane zostato
kilka scenariuszy testowych. Obejmuja one standardowe
czynno$ci ~ wykonywane  przez  serwery  aplikacji
internetowych, czyli:

generowanie dynamicznego widoku HTML,
zwracanie danych w postaci czystego tekstu,
zwracanie danych w formacie JSON,
zwracanie danych w formacie XML.

Generowany widok HTML sklada si¢ ze 100 przyciskow
oraz 10 list wyboru (kazda z 10 opcjami). Scenariusz testujacy
wydajnos¢ zwracania danych w postaci czystego tekstu zwraca
wszystkie znaki alfabetu tacinskiego i cyfry. Przyktadowe
modele zwracane jako JSON i XML przedstawione zostaly na
listingach 2 1 3.

Przyktad 2. Przyktadowa struktura danych zwracanych jako JSON

{ "id": "5822a71f-d28e-449c-a220-d282239f9d09",
"stringValue": "5822a71f",
"intValue": 1580445059,
"listOfInts": [

1790594724,
428614593,
978875039,
437814156,
556857108,
1579485844,
904515399,
1189173955,
1344600976,
159188863
]
¥

Przyktad 3. Przyktadowa struktura danych zwracana jako XML

<SimpleClass
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema">
<Id>7a9dcdfe-7c88-4a79-a8a9-53ea7e1437d6</1d>
<StringValue>7a9dcdfe</StringValue>
<IntValue>1933853648</IntValue>
<ListOfInts>
<int>546007864</int>
<int>19000976</int>
<int>1405144961</int>
<int>921898622</int>
<int>1267375503</int>
<int>1710179990</int>
<int>1652055825</int>
<int>824934734</int>
<int>1114826130</int>
<int>136438785</int>
</ListOfInts>
</SimpleClass>

3. Modele hostowania aplikacji ASP.NET Core
Istnieje kilka mozliwos$ci hostowania aplikacji napisanych

przy uzyciu platformy ASP.NET Core. W kolejnych
podrozdziatach przedstawione zostang wykorzystane modele.

3.1. Kestrel + IIS (reverse proxy, out-of-process)

Ten model to standardowa i najpopularniejsza forma
hostowania aplikacji ASP.NET Core. Kestrel wykorzystywany
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jest jako wewngtrzny serwer HTTP, a dodatkowo przed nim
wystawiony jest serwer IIS, ktory wstepnie przetwarza
zapytanie i przekazuje je do Kestrela. Schemat konfiguracji
przedstawiony zostat na rysunku 1 [5, 6].

Intemet Reverse proxy: ASP.NET Core application
ernel

IS HTTP IS, Nginx, Apache  HTTP Kestrel HitpContext Application code
( B +—> @ > @

Rys. 1. Konfiguracja Kestrel + IIS (out-of-process) [6]

3.2. Kestrel + IIS (reverse proxy, in-process)

Ten model hostowania dostepny jest od wersji ASP.NET
Core 2.1.0-previewl. W odrdéznieniu od standardowej metody
aplikacja z Kestrelem nie jest uruchamiana jako oddzielny
proces, ale wewnatrz procesu IIS. Dzigki temu pominigty
zostal narzut zwigzany z przestaniem zapytania HTTP z IIS do
Kestrela i na odwrdt pomigdzy procesami, co powinno

pozytywnie wptyna¢ na wydajnosé [7].
3.3. Kestrel

Model dostepny od poczatku istnienia platformy ASP.NET
Core jednak przez dlugi czas niepolecany do stosowania
w sieci zewnetrznej z uwagi na niedojrzatos¢ serwera Kestrel
(rozwijany jest dopiero od okoto 2 lat). Polega na hostowaniu
aplikacji bez uzycia posredniczacego serwera reverse proxy.
Umozliwia hostowanie aplikacji na dowolnym systemie
operacyjnym. Schemat konfiguracji przedstawiony zostat na
rysunku 2 [2].

ASP.NET Core application
Internet
s 2 HTTP Kestrel HttpContext ~ Application code
+—
@] (1)
Rys. 2. Konfiguracja Kestrel [2]
3.4.HTTP.sys

Podobnie jak Kestrel dostgpny od poczatku istnienia
ASP.NET Core (wczesniej uzywat nazwy WebListener).
Mozliwy do uzycia tylko na systemie Windows z uwagi na
wykorzystywanie jego wewngtrznych modutow obshugi
HTTP. Uzycie serwera HTTP.sys wyklucza uzycie IIS jako
reverse proxy, poniewaz nie sa one ze soba kompatybilne.
Podobnie jak w przypadku IIS nie ma przeciwwskazan, aby
wystawia¢ aplikacje z tym serwerem do sieci zewngtrznej
(HTTP.sys uzywany jest wewnetrznie przez IIS i rozwijany
przez ponad 15 lat). Schemat konfiguracji przedstawiony
zostat na rysunku 3 [2].

ASP.NET Core application
Internet
f\) HTTP HttpSys HttpContext Application code
C o—* (]

Rys. 3. Konfiguracja HTTP.sys [2]

4. Zestawienie wynikéw

Wizualizacje wynikow dla poszczegélnych modeli
hostowania i scenariuszy testowych przedstawione zostaty
w postaci wykreséw na rysunkach 4, 5,61 7.

Kestrel + IS outofprocess
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Zapytania/s

5% 8 8

PLAINTEXT

Rys. 4. Wykres dla modelu Kestrel + IIS (outofprocess)
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Rys. 5. Wykres dla modelu Kestrel
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Rys. 6.  Wykres dla modelu HTTP.sys
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Kestrel + IIS inprocess

3876
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2500
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Zapytania/s

Rys. 7.  Wykres dla modelu Kestrel + IIS (inprocess)

Na rysunku 8 znajduje si¢ wykres ze zbiorczym
zestawieniem wynikow.

Zestawienie wynikow
5000
4500
4000
w 3500
& 3000
2
& 2500
& 2000
©
™ 1500
1000 I
= JE I
) |
Kestre HITP.sys Kestrel + 115 Kestrel +1I5
outofprocess inprocess
EHTML mJSON mXML m PLAINTEXT
Rys. 8. Zbiorcze zestawienie wynikow

Wydajnos¢ w pordéwnaniu do standardowego modelu
Kestrel + IIS (outofprocess) przedstawiona zostata na rysunku
9, gdzie 100% to wydajnos¢ modelu Kestrel + IIS
(outofprocess).

Wydajnosé wzgledem Kestrel + 11S (outofprocess)

350%

_ 300%

2 250%
i)

= 200%

= 150%
-8
o

50%

0%

HTTP.sys Kestrel Kestrel + IS inprocess
EHTML mISON mXML @ PLAINTEXT
Rys. 9.  Wydajnos¢ wzglgdem modelu Kestrel + IIS (outofprocess)

5. Omowienie wynikow

Standardowy oraz polecany model hostowania aplikacji to
polaczenie serwera wewngtrznego Kestrel z serwerem
posredniczacym (reverse proxy) IIS. Z testow wynika, ze jest

to najmniej wydajny model. Spowodowane jest to faktem, ze
zapytanie HTTP musi zosta¢ przestane dwukrotnie pomigedzy
oddzielnymi procesami IIS oraz wewnetrznego serwera
Kestrel. Pierwszy raz w momencie, gdy klient wysyla
zapytanie do serwera, wtedy proces IIS wstepnie przetwarza
zapytanie zgodnie z konfiguracjg serwera IIS, a naste¢pnie
przekazuje je do Kestrela. Drugi raz w momencie, gdy
zapytanie zostanie przetworzone przez aplikacje i odpowiedz
jest gotowa do wystania do klienta, wtedy to Kestrel
przekazuje odpowiedz do IIS, a ten z kolei do klienta.

Kolejng mozliwoscia jest hostowanie aplikacji wylacznie
za pomocg serwera wewnetrznego Kestrel. Przez dlugi czas
model ten polecany byt do uzycia tylko w przypadku aplikacji
znajdujgcych si¢ w sieci wewngtrznej ze wzgledu na
niedojrzato$¢ serwera i mozliwe braki w bezpieczenstwie oraz
mozliwosciach konfiguracyjnych. Od wersji 2.0.0 serwera
(czyli réwniez od wersji 2.0.0 platformy ASP.NET Core)
nadaje si¢ on do wystawienia w sieci publicznej, jednak wcigz
w poréownaniu z IIS ma znikome mozliwosci konfiguracyjne.
Duza zaleta tego modelu jest mozliwo$¢ hostowania aplikacji
na dowolnym systemie operacyjnym. Z przeprowadzonych
testow wynika, ze jest to najszybsza ze wszystkich uzytych
konfiguracji. Na podstawie rysunku 9 mozna stwierdzi¢, ze w
porownaniu do standardowego modelu jest on wydajniejszy
ookoto 70% w przypadku zapytan zwracajacych widok
HTML i nawet 200% dla danych w postaci JSON, XML
i zwyklego tekstu.

Nastepna konfiguracja to uzycie wylacznie serwera
wewngtrznego HTTP.sys. Wada takiego rozwigzania jest
mozliwo$¢ hostowania aplikacji wylacznie na systemie
operacyjnym Windows. Nie ma natomiast przeciwwskazan do
wystawienia serwera HTTP.sys w sieci publicznej — serwer IIS
wewngtrznie rdwniez korzysta z modulu HTTP.sys. Posiada
on duze mozliwosci konfiguracyjne i jest rozwijany od ponad
15 lat. Po przeprowadzeniu testow mozna stwierdzi¢, ze model
ten umozliwia uzyskanie zdecydowanie wyzszej wydajnosci
od konfiguracji standardowej (50% w przypadku HTML
i okoto 180% w przypadku JSON, XML i czystego tekstu).
Jest on jednak mniej wydajny od serwera Kestrel o okoto 10-
20%.

Kolejng ciekawa mozliwoscia jest konfiguracja dostepna
dopiero od wersji 2.1.0-previewl platformy ASP.NET Core,
ktoéra réwniez polega na wykorzystaniu serwera wewnetrznego
Kestrel i serwera posredniczacego IIS. Jednak w odrdéznieniu
od modelu standardowego aplikacja z serwerem Kestrel nie
jest uruchamiana wewnatrz wlasnego procesu, a wewnatrz
procesu IIS. Dzigki takiemu rozwigzaniu zaobserwowaé
mozna znaczny wzrost wydajnosci. Liczba przetwarzanych
zapytan na sekunde jest mniejsza od konfiguracji z samym
Kestrelem o okoto 10-20% jednak uzyskujemy duzo wigksze
mozliwosci konfiguracyjne za sprawg wykorzystania IIS.

6. Wnhnioski

W artykule poréwnane zostaly ré6zne modele hostowania
aplikacji napisanej przy uzyciu platformy ASP.NET Core.
Uniezaleznienie si¢ od serwera IIS oraz systemu operacyjnego
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Windows to jeden z gléwnych elementdéw, ktory odroznia
platform¢ ASP.NET Core od jej poprzednika ASP.NET 4.6.

Najwydajniejszym z testowanych modeli okazat si¢ model
uzywajacy  serwera  Kestrel bez uzycia  serwera
posredniczacego reverse-proxy, jednak réwnoczesnie jest to
model posiadajacy dos¢ male mozliwosci konfiguracyjne.
Najmniej wydajnym, ale z kolei zapewniajacym najwicksze
bezpieczenstwo i mozliwosci konfiguracyjne jest model
sktadajacy si¢ z serwera wewnetrznego Kestrel oraz serwera
reverse-proxy IIS.

Otrzymane wyniki zgadzaja si¢ z tymi, ktore
przedstawione zostaty w artykule znajdujacym si¢ w sieci [3].
W obu przypadkach zastosowanie samego serwera Kestrel,
zamiast konfiguracji Kestrel + IIS (outofprocess) zapewnito
kilkukrotny wzrost wydajnosci.

Nalezy zwréci¢ jednak uwage na fakt, ze testy
przeprowadzone byly na zwyktym laptopie z procesorem Intel
Core i3-3110M, a liczba zapytan na sekund¢ mozliwych do
przetworzenia siegala kilku tysiecy. Na wyspecjalizowanym
sprzgcie prawdopodobnie bez problemu mozna uzyskaé
wartosci rzedu kilkudziesieciu lub nawet kilkuset tysiecy
zapytan na sekunde. Wartosci takie prawdopodobnie nigdy nie
beda konieczne do uzyskania w aplikacjach biznesowych,
anawet jesli to zdecydowanie wczesniej natkniemy si¢ inne
ograniczenia wydajno$ciowe — np. zwigzane z zapytaniami do
bazy danych.

Wyboér modelu hostingowego w wigkszosci przypadkow
nalezy zatem oprze¢ o wymagane mozliwosci konfiguracyjne
oraz tatwo$¢ zarzadzania aplikacjg. W przypadku aplikacji

w sieci wewng¢trzne]j najlepszym rozwigzaniem bedzie uzycie
samego serwera wewnetrznego Kestrel z uwagi na jego duza
wydajnos¢ oraz tatwos¢ uruchomienia. Dla aplikacji w sieci
publicznej, ktére moga wymagaé¢ bardziej skomplikowanej
konfiguracji nalezy uzy¢ konfiguracji Kestrel + IIS. Na ten
moment najbezpieczniejszy jest model standardowy, czyli
oddzielny proces IIS i oddzielny proces aplikacji z Kestrelem,
jednak prace nad nowym modelem (Kestrel z aplikacja
dziatajacy wewnatrz procesu IIS) ciagle trwaja i niedlugo
powinien by¢ on gotowy do uzycia produkcyjnego [8]. Wtedy
model ten begdzie najodpowiedniejszym z uwagi na polaczenie
zalet wynikajacych z wuzycia samego Kestrela (duza
wydajnos¢) i serwera posredniczacego IIS (duze mozliwosci
konfiguracyjne i bezpieczenstwo).
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wykonania poszczegélnych zapytan bazodanowych typu

L. Wstep DML. To kryterium zostato dobrane, poniewaz operacje DML

W dzisiejszych czasach bazy danych s3 czgsto stosowane sg prawdopodobnie najczgstszym typem wykonywanych
w rozwigzaniach biznesowych. Na przestrzeni ostatnich lat dzialah na systemie bazodanowym. Na potrzeby pracy
powstalo  bardzo  wiele  réznorodnych systemow badawczej zostala opracowana aplikacja  desktopowa
bazodanowych nierelacyjnych i relacyjnych (Oracle, MS SQL, wspomagajgca  zarzadzanie warsztatem samochodowym
My SQL, etc.). Ten ostatni typ systemow jest bardzo zawierajgca  modut  testowy  odnoszacy  si¢  do
popularny pod wzgledem uzycia, jednakze w zwiazku przeprowadzanych badan.

z narastajacg liczba zréznicowanych bazodanowych systemow
relacyjnych nalezy wprowadzi¢ kryterium poréwnawcze, ktore
pozwoli oceni¢ wydajno$¢ tych baz danych. Zanim zostanie

Majac na uwadze badania literaturowe przeprowadzone
w celu poglebienia wiedzy z zakresu wydajnosci systemow
bazodanowych (rozdziat 2), sformulowane zostaty nastepujace

wprowadzone to kryterium nalezy wspomnie¢ o tym, ze hipotezy:

. . . 2 S . . potezy:

niemalze kazda aplikacja realizuje podobne funkcjonalnosci

gromadzenia danych. Wprowadzone kryterium  musi e System  bazodanowy  Microsoft ~ SQL  Server
umozliwia¢ otrzymywanie wynikow, ktére bedg stanowié charakteryzuje si¢ krotszym czasem Wykongnia zapytan
mozliwo$¢ poréwnania wspomnianych relacyjnych baz typu INSERT oraz UPDATE, w poréwnaniu  z bazg
danych, ktérych dziatania koordynowane sg z dzialaniem danych Oracle

zewnetrznych aplikacji w tym przypadku desktopowych.
Celem artykutu jest przeprowadzenie analizy $rednich czasow
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e Baza danych Oracle cechuje si¢ szybszym
wykonywaniem zapytan typu DML na danych binarnych,
w poréwnaniu z Microsoft SQL Server'em.

Autentyczno$§¢  przedstawionych  hipotez ~ zostanie
zweryfikowana w dalszej czgéci artykulu na podstawie
przeprowadzonych badan.

2. Przeglad literaturowy

Przeglad literaturowy zostal podzielony ze wzgledu na
kryteria, ktore zostaty wyszczegdlnione w sposob nastepujacy:

e rodzaj zapytan wykorzystanych w badaniach,
e wykorzystane narzgdzia pomocnicze,
e sposob podzialu danych ze wzglgdu na ich typ oraz

rozmiar,

e sposob przechowywania danych (internal storage, external
storage),

e sprzet wykorzystany do badan.
Pierwszym  z  kryteriow byl  rodzaj  zapytan

wykorzystywanych w badaniach wydajnosciowych. Pierwsza
pozycja niosacg przekaz merytoryczny z zakresu badania
wydajnosci relacyjnych baz danych jest praca P.Singh'a
i innych[1]. W danej pracy zostaly wykorzystane operacje
DML tj. SELECT, UPDATE, DELETE. Dodatkowo zostaly
uzyte podzapytania oraz funkcje agregujace. Inng praca
o podobnym kontekscie jest artykul M. Shapiro i innych [2],
ktérych metodyka badan réwniez zawierata uzycie operacji
DML z tym ze nie obejmowala ona zapytan DELETE.
Zamiast tej operacji obiektem badan zostato zapytanie typu
INSERT. Ostatnig z wymienionych podobnych prac jest
pozycja autorstwa I. Khawara oraz innych [3]. Metodyka
badan jest poréwnywalna z pracg P.Singh'a [1], poniewaz
skupiona jest ona na zapytaniach bazodanowych tego samego
rodzaju.

W niniejszym artykule zostang poddane testom operacje
DML tj. SELECT, INSERT, UPDATE ze wzgledu na
najczgstsze ich wystgpowanie podczas przeprowadzania
operacji zarzadzania relacyjnym systemem bazodanowym.
Przeanalizowanie wynikow badan odno$nie tych operacji
pozwoli na poroéwnanie badanych systemow bazodanowych
w kontekscie czasu wykonania zapytan poprzez zewnetrzng
aplikacje desktopowa.

Kolejnym kryterium sklasyfikowania pozycji przegladu
byly wykorzystane narzedzia pomocnicze. To kryterium jest
istotng perspektywa, poniewaz w zadnej z wymienionych prac
nie zostaly podane szczegdtowe informacje odno$nie sposobu
pozyskiwania danych wydajnosciowych. Wyjatkiem jest
jedynie praca Singh'a [1], w ktorej wykorzystane zostalo
narzedzie systemu Windows — Task Manager, ktory umozliwia
pozyskiwanie danych odno$nie zuzycia procesora, jednostek
pamigci twardej jak i pamigci RAM. Najwazniejszym jednak
punktem dla zakresu tematycznego pracy byt czas wykonania
zbioru operacji przez dany proces bazodanowy. W podanym
sposobie pracy Singh'a i innych [1] mozliwe jest wystgpienie
niescistosci ze wzgledu na to iz na wspomniany zbiér operacji
mogty sklada¢ si¢  dodatkowe dziatania  procesu
bazodanowego wykraczajace poza czas dziatania nalezacego
do egzekucji konkretnych zapytan bazodanowych.

Opierajac si¢ na tej tezie, niniejszy artykut zawiera¢ bedzie
rozwigzanie niwelujace potencjalne wady opisanego
rozwigzania w postaci wykorzystania widokow bazodanowych
dla obydwu baz relacyjnych Oracle oraz MS SQL.
Wykorzystanie to begdzie polega¢ na pobieraniu danych
z widokow, ktore dostarczaja danych dotyczacych czasu
wykonania jedynie poszczegdlnych zapytan bazodanowych
w odseparowaniu od zewnetrznych dziatan, ktdére mogltyby
pojawia¢ si¢ podczas uruchomienia/dziatania danej operacji
DML.

We wszystkich pracach zawarta zostala informacja
o rozmiarze danych w postaci liczby przechowywanych
rekordow, rozmiarze poszczegdlnych danych — zajetosci
pamigci dyskowej oraz samym typie danych. Jednakze Zzadna
z prac nie zawierata wszystkich tych informacji. Aby
rzetelno$¢ badan byta spetniona w jak najwyzszym stopniu,
nalezaloby doktadnie opisa¢, sklasyfikowa¢ zréznicowanie
danych pod wzgledem rozmiaru oraz typu, dlatego tez w pracy
zostanie zawarta klasyfikacja podmiotow badan w obrebie
ktoérej zostanie zaprojektowana metodyka przedmiotu badan,
ktérym jest czas wykonania poszczegdlnych zapytan
bazodanowych.

Podobna zalezno$¢ ukazuje si¢ z perspektywy sposobu
przechowywania danych. Sposéb przechowywania dotyczy
wewngtrznego przechowywania danych (surowych
umieszczonych wewnatrz bazy) lub zewnetrznego (w bazie
przechowywane sg jedynie referencje do surowych danych) co
moze wptywac na jej wydajnos¢. Jedynie praca M.Shapiro [2]
zawiera informacje o sposobie przechowywania danych,
poniewaz kryterium jego badan byly obydwa wspomniane
sposoby przechowywania danych. Praca ta zawiera informacje
o0 podziale danych wielkos$ci tj. 0.5 MB oraz SMB.

Niniejsza praca bedzie zawieraé podobng charakteryzacje
jednakze o wigkszych rzgdach rozmiaréw danych, z powodu
funkcjonalnosci  aplikacji  desktopowej  wspodtpracujacej
z relacyjnymi bazami danych Oracle oraz MS SQL.
Wspomniang funkcjonalno$cig jest przechowywanie danych
binarnych video o rozmiarach wigkszych niz 100 MB.

W odniesieniu do sposobu sktadowania danych niniejsza
praca ograniczy si¢ do przetestowania sposobu wewnetrznego,
poniewaz przy tym podejsciu tatwiej jest zbada¢ wydajnosc
bazy danych dlatego, iz referencje sa o wiele mniejsze pod
wzgledem rozmiaru niz surowe dane.

Najwazniejszym 1 ostatnim kryterium sa wyniki zebrane
podczas przeprowadzonych badan, a raczej wnioski
wyplywajace z tych wynikow. Z uwagi na brak mozliwosci
krotkiego stwierdzenia, ktora z baz danych jest najbardziej
wydajna wprowadzono podziat wynikdéw uzalezniony od typu
operacji DML. Ponizej zamieszczone zostaly informacje
wynikajace z poszczegolnych prac.

Wedlug pracy Singh'a [1] wnioski istotne dla tej pracy
niosa za sobg informacje, iz baza Oracle okazala si¢ mniej
wydajna niz MS SQL w przeprowadzonych eksperymentach
badawczych. Praca M.Shapiro i innych [2], ktéra zajmowata
si¢ porownaniem samych operacji wzgledem jednej bazy
Oracle przedstawia nast¢pujace wnioski:
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e dla operacji typu SELECT bardziej wydajne okazalo si¢
podejscie z przechowywaniem plikow binarnych
bezposrednio w bazie danych,

e dla operacji typu INSERT/UPDATE bardziej wydajne
okazato si¢ przechowywanie plikow poza baza danych,
za$ samej bazie jedynie referencje do tych plikow,

e wraz ze wzrostem wielkosci bazy danych oba podejscia
(internal storage, external storage) wykazywaly spadek
wydajnosci,

e wraz ze wzrostem wielkosci plikow obie
potrzebowaty wigcej czasu na ich przetworzenie.

bazy

Praca 1. Khawary [3] przedstawia szereg wynikow, ktore
zostaly przedstawione w sposob dzigki ktoremu mozna tatwo
sformutowaé wnioski. Metodyka zaktadata, ze miato si¢ odby¢
siedem eksperymentow:

operacja typu select (324500 rekordow), z
nastgpujacymi wynikami:
e MySQL,
e MS SQL,
e Oracle,

operacja typu select z klauzula where (wyszukiwanie za
pomoca ID, ktory jest primary key), z nastepujacymi

wynikami:
e MySQL,
e Oracle 3,
e Oracle,

operacja typu update na jednej kolumnie w obrgbice catej
tabeli (324500 rekordow), z nastepujacymi wynikami:

e MS SQL,
e OQOracle,
e MySQL,

przeniesienie danych z jednej tabeli do drugiej o
takiej samej strukturze, z ta rdéznica, ze w tabeli
docelowej nie ma primary key, z nastgpujagcymi

wynikami:

e Oracle,

e MS SQL,

e MySQL,
operacja typu select z klauzulg order by, z
nastepujgcymi wynikami:

e MySQL,

e MS SQL,

e Oracle,
operacja typu select z klauzula group by, z
nastepujacymi wynikami:

e MySQL,

e MS SQL,

e Oracle,

operacja typu select ze zlaczeniem dwoch tabel klauzulg
join, z nastepujacymi wynikami:

e MySQL,
e MS SQL,
e Oracle.

Poréwnanie wydajnosci sprowadzilo si¢ wowczas do
zestawienia czasow ~w  obrgbie  danego  zapytania
i stwierdzenia, ktore jest szybciej wykonywane w danym
systemie bazodanowym. Wspomniane zestawienie zostato
zastosowane w wigkszosci prac. Ten artykut naukowy rowniez
bedzie zawiera¢ opis z podziatlem na rodzaj zapytan ale tez
bedzie zawiera¢é wnioski odnosnie samego kontekstu
kooperacji systemu bazodanowego z utworzong aplikacja
desktopowa  wspomagajaca  zarzadzanie ~ warsztatem
samochodowym.

3. Aplikacja desktopowa

Przedstawione w artykule badania sa przeprowadzone przy
uzyciu aplikacji desktopowej. Stuzy ona do wspomagania
zarzadzania ~ warsztatem  samochodowym w  postaci
prowadzenia ewidencji napraw, pracownikoéw a takze
poradnikdbw napraw w postaci video. Ta ostatnia cecha
odroznia te aplikacje od innych o podobnym przeznaczeniu,
poniewaz ten sam proces naprawy moze ro6znié si¢
w zalezno$ci od modelu samochodu. Wowczas pracownik jest
zwolniony od pamigtania wszystkich sposobow napraw
i wystarczy aby byl zalogowany w aplikacji i miat dostep do
modutu zarzadzania poradnikami w celu obejrzenia danego
sposobu naprawy. Aplikacja zostala napisana w jezyku
programistycznym C# przy wykorzystaniu technologii
MVVM (ang. Model-View-ViewModel)[4]. Wykorzystuje ona
dwa silniki bazodanowe Oracle[5] oraz MS SQL[6]. Aplikacja
zawiera modutl testujacy, za pomoca ktorego realizowane sa
badania.

4. Systemy bazodanoweOracle

Oracle jest to system zarzadzania bazg danych stworzony
przez amerykanskie przedsigbiorstwo Oracle Corporation,
poshugujacy sie jezykiem zapytan SQL (ang. Structured Query
Language). Technologia ta moze by¢é wykorzystywana
zarowno lokalnie, jak rowniez w globalnej sieci, ponadto
tworcy udostepniajg dedykowany komponent stuzacy do
komunikacji z baza danych, co jest bardzo istotne dla
programistow korzystajacych z tego rozwigzania.[5]

4.2 MS SQL

Microsoft SQL Server jest to system zarzadzania baza
danych, ktorego tworca jest dobrze znana firma Microsoft.
Wykorzystuje on jezyk zapytan T-SQL (ang. Transact-SQL),
ktory jest implementacja jezyka SQL, dodajaca zbioér nowych

rozszerzen. Wspomniana baza danych w wersji 2016 posiada
wiele dodatkowych mozliwosci takich jak analiza operacji
w czasie rzeczywistym lub wizualizacja danych [6].

Na rys.1 oraz rys.2 przedstawione zostaly schematy baz
danych wykorzystanych podczas przeprowadzania badan
w formie diagramow ERD (ang. Entity Relationship Diagram)
[7].
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Rys. 1. Diagram ERD dla bazy danych Ms SQL
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Rys. 2.  Diagram ERD dla bazy danych Oracle

5. Metodyka

W niniejszym podrozdziale zostanie opisana metodyka,
ktora dotyczy badania czasu odpowiedzi systemow
bazodanowych MS SQL oraz Oracle w zaleznosci od
wykonywanych zapytan wywolywanych przez zewngtrzng

(aplikacja pozasystemowa wzgledem bazy danych) aplikacje

desktopowa

wspomagajaca

zarzadzanie

samochodowym. Obiektem badan bedzie czas realizacji
zapytan bazodanowych. Zapytania budowane s3 przez
zewnetrzng aplikacje, ktora przekazuje tresci zapytan do
danego systemu bazodanowego, a nastgpnie s3a one
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wykonywane poprzez konkretny system. W momencie
ukonczenia wykonywania danego zapytania w systemie
bazodanowym nastgpuje zapisanic danych w widokach
bazodanowych odnoszacych si¢ do statystyk wykonanego
zapytania przekazanego przez aplikacj¢. Wspomniane widoki
to:

e baza danych Oracle: V$SQL — widok wys$wietlajacy
statystyki wykonanych zapytan, gdzie jeden wiersz odnosi
si¢ do pojedynczego zapytania. Dane statystyczne
aktualizowane sa po wykonaniu polecenia, badz w trakcie
jego trwania (co 5 sekund), jezeli trwa on dluzszy czas. W
kontekscie badania czasu wykonania danego zapytania,
najwazniejszg kolumna wspomnianego widoku jest
~ELAPSED TIME”,  gdzie przechowywana  jest
informacja o czasie wykonania konkretnego polecenia w
mikrosekundach [8],

e baza danych MS SQL: sys.dm_exec_query_stats —
widok wyswietlajacy statystyki wykonanych zapytan.
Jeden wiersz wynikowy odpowiada statystykom jednego
wykonanego zapytania. Kolumng przechowujaca dane
odnosnie czasu wykonania zapytania jest
»total elapsed time”, a jednostka czas jest mikrosekunda

[9].

Pobieranie danych statystycznych z widokéw jest realizowane
poprzez zapytania napisane w jezyku programistycznym SQL.
Wspomniane zapytania z podzialem na baz¢ danych
przedstawiajg si¢ nastgpujaco:

e Oracle: zapytanie pobierajace statystyki wykonanych
polecen oraz czyszczace pamie¢ podreczng (rys. 3);

e SQL Server: zapytanie pobierajace statystyki wykonanych
polecen oraz czyszczace pamigé podreczng (rys. 4).

select
ILAST_LOAD_TIME,
ELAPSED TIME,
MODULE,
SQL_TEXT_elapsed,
EXECUTIONS,

from v$sql

where Module like "¥Warszt
order by LAST_LOAD TIME desc;

alter system flush shared pool;

Rys. 3.  Zapytanie pobierajace statystyki wykonanych polecen oraz
czyszczace pamigé podreczng w bazie danych Oracle

Dane otrzymywane w wyniku przeprowadzanych badan to
dane numeryczne odpowiadajgce krotnosci wykonania danego
zapytania oraz czas odpowiedzi zapytania Wwyrazony
w mikrosekundach. Dane wynikowe zostaly podzielone ze
wzgledu na liczbe wykonan danego zapytania rzgdu 500,
1000, 5000 dla danych matego rozmiaru, oraz 10, 50, 100 dla
danych o wigkszym rozmiarze. Przy kazdorazowym
wykonywaniu badania liczba rekrdow przechowywanych
w tabelach odpowiadata liczbie rekordow, na ktorej
przeprowadzano poszczegélne operacje DML. Rozmiar
danych jest dodatkowym kryterium podziatu danych ze
wzgledu na ich typ. Dane tekstowe odpowiadajg rozmiarowi
mniejszemu niz 1MB, zdjecia w postaci danych binarnych

odpowiadaja rozmiarowi z zakresu 1-50 MB, natomiast
najwigkszym rozmiarem danych charakteryzuja si¢ filmy
rowniez w postaci binarnej, ktorych zajeto$¢ pamigciowa
wynosi wigcej niz 50 MB.

SELECT SUBSTRING{qt.TEXT, (gs.statement_start_offset/2)+1,
((CASE gs.statement_end_offset
WHEN -1 THEN DATALENGTH(qt.TEXT)

ELSE gs.statement_end_offset
END - gs.statement_start_offset)/2)+!) as command,
sum{qs.execution_count),

sum(qgs.total elapsed time)

FROM sys.dm_exec_query_stats gs

CROSS APPLY sys.dm_exec_sql_text(qs.sql_handle) qt

CROSS APPLY sys.dm_exec_query_plan(qs.plan_handle) qp

group by SUBSTRING(qt.TEXT, (gs.statement_start_offset/2)+1,
((CASE qs.statement_end_offset

WHEN -1 THEN DATALENGTH(qt.TEXT)

ELSE gs.statement_end_offset

END - gs.statement_start_offset)/2)+1)

DBCC FREEPROCCACHE
DBCC DROPCLEANBUFFERS

Rys. 4.  Zapytanie pobierajace statystyki wykonanych polecen oraz
czyszczace pamig¢é podreczng w bazie danych MS SQL

Ponizej przedstawiony zostat
podczas przeprowadzania badania:

schemat postepowania

1) Uruchomienie wybranego serwera bazy danych.

2) Uruchomienie aplikacji desktopowej i zalogowanie si¢
jako konkretny uzytkownik.

3) Wybranie opcji modutu testujgcego aplikacji.

4) Wpykonanie zapytania przeznaczonego do badania
wydajnosciowego.

5) Uruchomienie zapytania statystycznego przy pomocy
SQL Developer lub SQL Managment Studio.

6) Pobranie wynikow oraz wyczyszczenie pamieci
podreczne;j.

Czyszczenie  pamigei  podrecznej wigze sie  takze

z czyszczeniem planu zapytan w obydwu bazach danych

i ta operacja wykonywana jest kazdorazowo po

przeprowadzonym badaniu. W bazie Oracle zapytaniem
czyszczacym zaréwno pamig¢é podreczng jak i plan zapytan
bylo zapytanie przedstawione na Rys. 3 [10][11]. Natomiast
zapytania wymienione kolejno na Rys. 4 odpowiadaly za
wyczyszczenie planu zapytania oraz wyczyszczenie pamigci
podrecznej dla bazy MS SQL [12].Wszystkie badania
wydajnosciowe sa przeprowadzone za pomoca zapytan DML,
wylaczajac z nich operacje DELETE. Dodatkowo zapytania
zawieraja ztaczenia (INNER JOIN), a takze podzapytania.

6. Wyniki

Wszystkie wyniki stanowiag §rednig arytmetyczng czasow
wykonan poszczego6lnych zapytan.

Tabela 1. Wyniki pomiaréw dla operacji select dla danych binarnych

Liczba MS SQL Oracle
rekordow Sredni czas Std  Sredni czas Std
[ps] [ps]
10 3300906 148136 5844 520
30 10487079 66586 6244 918
50 218454820 119136 5486 1242
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Tabela 2. Wyniki pomiaréw dla operacji update dla danych binarnych

Liczba MS SQL Oracle
rekordéw | Sredniczas  Std  Sredni czas Std
[ps] [ps]
1 5400762 2332554 8198944 1529275
3 19262326 6387159 26779215 5212174
5 20176755 1813704 161494904 |15772001

Tabela 3. Wyniki pomiaréw dla operacji select z pojedynczej tabeli na
danych tekstowych/numerycznych

Liczba MS SQL Oracle
rekordéw Sredni czas Std Sredni Std
[ps] czas [ps]
10000 16401 2441 6183 545
50000 101555 3828 15937 965
100000 199985 4749 27222 1376

Tabela 4. Wyniki pomiaréw dla operacji insert na danych
tekstowych/numerycznych

Liczba MS SQL Oracle
rekordow Sredni czas Std Sredni Std
[ps] czas [ps]
500 22974 511 95579 3370
1000 44404 723 189186 5002
5000 213822 4015 915339 15786

7. Analiza wynikéw

Celem niniejszej pracy bylo poréwnanie relacyjnych baz
danych Oracle oraz SQL pod wzgledem czasé6w wykonania
poszczegdlnych zapytan bazodanowych. Badania zakonczyty
si¢ sukcesem poprzez zastosowanie opisanej metodyki.
Wyniki badan sa dosy¢é zréznicowane, baza Oracle
zdecydowanie lepiej wykonuje operacje SELECT zaréwno na
danych binarnych (tabela 6.1) oraz tekstowych (tabela 6.3)
w poréwnaniu do bazy MS SQL, natomiast ta druga o wiele
lepiej realizuje operacje UPDATE (tabela 6.2) oraz INSERT
(tabela 6.4) rowniez w odniesieniu do obydwu typu danych.
We wstepie odniesiono si¢ do potrzeby wprowadzenia
kryterium poréwnawczego, ktore pozwoli pordwnac relacyjne
systemy bazodanowe wspolpracujace z zewngtrznymi
w stosunku do nich aplikacjami. Kryterium to jest uzaleznione
od  czgstotliwo$ci  wystgpowania  danego  zapytania
bazodanowego przy wykorzystaniu zewnetrznej aplikacji.
Zatem najlepsza baza danych jest ta, ktora najszybciej
wykonuje najczeSciej wykonywane zapytania a wolniej te,
ktore w rzadszym stopniu pojawiaja si¢ podczas zarzadzania
baza danych. Mianowicie, jesli wiadomo, iz dziatanie aplikacji
najczesciej sprowadza si¢ do wywotywania operacji SELECT
wowczas lepszg bazg danych jest baza Oracle. W innym
przypadku, gdy aplikacja zleca najczgéciej wykonanie zapytan
INSERT oraz UPDATE systemowi bazodanowemu, wowczas
lepsza baza danych okaze si¢ baza danych MS SQL. Odnoszac
si¢ do glownego kontekstu czyli aplikacji wspomagajace;j
zarzadzanie warsztatem samochodowym, mozna stwierdzi¢ iz
lepsza baza danych do tego typu aplikacji jest baza Oracle.
Mimo iz dane statystyczne pokazuja, ze MS SQL jest lepszy
od bazy Oracle w operacjach UPDATE (tabela 6.2) oraz
INSERT (tabela 6.4), to operacje UPDATE sg znacznie
rzadziej wykonywane niz operacje SELECT. Dodatkowo
mozna zauwazy¢, ze rzad wielkosci czasu wstawiania 5000
wierszy do tabeli zamyka si¢ ponizej ls (tabela 6.4).
W zwigzku z tym te niedoskonatosci bazy Oracle sg o wiele
mniej znaczace w odniesieniu do rdznicy w pobieraniu danych

binarnych z tabeli. Ta roznica pomigdzy bazami jest ogromna,
gdyz czas pobierania danych binarnych przez bazg Oracle
zamyka si¢ w czasie mniejszym niz 0.0ls przy o wiele
dhuzszym czasie (10s) realizacji tego zapytania przez bazg MS
SQL (tabela 6.1). Roznice te moga wynika¢ ze sposobu
przechowywania danych, poniewaz w bazie Oracle
wykorzystanym typem danych binarnych byt typ BLOBJ[13],
natomiast w bazie danych MS SQL typem danych byl
image[14]. Ostatnim zagadnieniem, godnym uwagi jest fakt,
ze w badaniu $redniego czasu wykonania operacji update na
danych binarnych (Tabela 2) wykonywano operacje na
maksymalnie 5 rekordach. Tak mata liczba wynika z czasu
przetwarzania danych binarnych w tej operacji, poniewaz
rozmiar tych rekordow przekraczat tacznie nawet 500 MB
(duzy rozmiar wigze si¢ z dlugim czasem przetwarzania)
zajetosci danych, ktore byty przechowywane bezposrednio w
bazie danych. Mimo matlej liczby rekordow przechowywanej
w bazie danych wystarczyta ona na przeprowadzenie badan
oraz analiz¢ wynikow, ktorych dos¢ dlugi czas wykonania
zostal przedstawiony w Tabeli 2.

Podsumowujac, wykonane badania wykazuja, iz baza danych
Oracle jest lepsza do tego typu aplikacji.

8. Podsumowanie

Celem niniejszego artykulu byla analiza wynikéw przy
uzyciu zaprojektowanej metodyki, ktory udato si¢ osiagnac.
Metodyka okazala si¢ skuteczna oraz cechuje si¢ mozliwoscia
dostosowania do innych typow badan jakimi moga by¢ np.
badania wydajnosSciowe zapytan uruchamianych przez sam
system bazodanowy. W zwigzku z przeprowadzonymi
badaniami postawiono hipotezy:

e System bazodanowy Microsoft SQL Server
charakteryzuje si¢ krétszym czasem wykonania zapytan
typu INSERT oraz UPDATE, w poréownaniu  z baza
danych Oracle,

e Baza danych Oracle cechuje si¢ szybszym

wykonywaniem zapytan typu DML na danych binarnych,
w poréwnaniu z Microsoft SQL Server.

Pierwsza z wymienionych hipotez zostata potwierdzona, gdyz
badania wykazaty, iz baza danych MS SQL lepiej realizuje
operacje INSERT i UPDATE niz baza Oracle. Druga z hipotez
zostala obalona, mimo ze baza Oracle znacznie lepiej realizuje
operacje SELECT dla danych binarnych to baza MS SQL
szybciej wykonuje operacje UPDATE. W wyniku badan
okazato sie, ze baza Oracle lepiej nadaje si¢ do wspotpracy
z aplikacjami zewngtrznymi.

Podsumowujac calos¢ artykutu, moze on shuzy¢ jako zroédio
informacji odnosnie projektowanej metodyki w celu analizy
wydajnosci innych relacyjnych systemoéw bazodanowych.
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Streszczenie. Artykul opisuje aktualnie stosowane metody weryfikacji poziomu wiedzy i umiej¢tnosci programistow. Do realizacji badan
wykorzystano wiasne rozwigzanie w postaci aplikacji implementujacej kilka wybranych metod, na ktorej nastepnie przeprowadzono testy
uzytkowe przy udziale programistdow o zréznicowanym poziomie do$wiadczenia, wiedzy i umiej¢tnosci. Na podstawie analizy uzyskanych
wynikow wyciagnigto wnioski, ktére pozwolily na ocenienie kazdej z metod w nastgpujacych kategoriach: skuteczno$¢ sprawdzenia
uzytkownika, niezawodno$¢ dziatania metody, czas weryfikacji rozwiazania, atrakcyjno$¢ uzytkowania oraz uniwersalno$¢ metody.
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Abstract. The article describes currently utilized methods of a programmer’s knowledge verification and skills. The research consisted of
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1. Wstep chetnych do pracy kandydatéw, jednak znalezienie osoby
o wymaganych kwalifikacjach, w zalozonym wczesniej
czasie, jest bardzo trudne. Z uwagi na ogromna liczbe
kandydatow, ktorych tylko niewielki procent spetnia
wymagania pracodawcy na dane stanowisko, a takze na czas
jaki musi poswigci¢ pojedyncza osoba techniczna na
zweryfikowanie wiedzy i sprawdzenie testu praktycznego
kazdego =z kandydatow, proces rekrutacji programistow
wydaje si¢ by¢ dobrym przyktadem procesu, ktory nalezatoby
usprawnic i w jak najwyzszym stopniu zautomatyzowac [2].

XXI wiek to dalszy ciag okresu dynamicznego rozwoju
branzy informatycznej. Wynikiem tego jest fakt, ze
ogollno$wiatowe zapotrzebowanie na specjalistow IT nie
przestaje rosnaé. Jest to przede wszystkim efekt dziatan
dotyczacych pelnej informatyzacji kolejnych przedsigbiorstw
w roznych gateziach gospodarki. Rys. 1 przedstawia wykres
wzrostu zatrudnienia w branzy IT, z ktérego latwo jest
odczytaé, ze popyt znacznie przewyzsza zatrudnienie.

_ 95 Celem badania bylo przeprowadzenie analizy metod
i 0 8.7 8.9 oceniajgcych poziom wiec?zy programistycznej, wy'kryc’ie ich
el ez wad oraz zaproponowanie alternatywnych rozwigzan. Na
£ 83 82—~ podstawie  uzyskanych  wynikéw  metody  zostaty
£ 79 8 : o \
s 77 18 przeanalizowane w celu odnalezienia ich stabych punktow,
E . AR 8 ktére powinny zosta¢ w przysztosci wyeliminowane.
E 77" ’
76 " . . . . o
é , 74 74 1573 Celem posrednim byla implementacja aplikacji
2 2012 2013 2014 2015 2016 2017 2018 2019 2020 pozwalajacej na przeprowadzenie testow uzytkowych
Lata z wykorzystaniem wybranych metod weryfikacji poziomu
Popyt — ==@==Zatrudnienie wiedzy programistyczne;j.
Rys. 1. Wazrost zatrudnienia w branzy ICT w krajach Unii Europejskiej 2. Przeglad literatury
w mln) [1 . .. .
( H W celu wprowadzenia automatyzacji do analizowanego
Firmy z branzy IT stajg przed problemem polegajacym na procesu nalezy najpierw wydzieli¢ z niego te fragmenty, ktore
zaspokojeniu  wysokiego popytu na wykwalifikowanych automatyzacji wymagaja, a zarazem, dla ktorych jest ona
i doswiadczonych informatykéw. Na rynku nie brakuje w og6le mozliwa. Do takich fragmentéw z pewno$cig mozna
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zaliczy¢ etap weryfikacji poprawnosci i1 jakosci kodu
programu. Poprawno$¢ sktadni, czyli zgodnos¢ kodu
z gramatyka i zasadami danego je¢zyka, jest poddawana
analizie miedzy innymi na etapie kompilacji przeprowadzane;j

przez kompilatory, ktore posiadaja algorytmy
zaimplementowane specjalnie w tym wlasnie celu.
Poprawno$¢ logiczna natomiast, ktéora ma najwicksze

znaczenie w kontek$cie oceny umiej¢tnosci badanej osoby,
okresla to, czy dany program dziala prawidlowo z réznymi
zadanymi warto$ciami wejsciowymi. Tego typu weryfikacja
moze zosta¢ przeprowadzona przy uzyciu mechanizmu testow
jednostkowych.

Prawidlowy kod programu nie zawsze charakteryzuje si¢
wysoka jakoscia, co oznacza, ze jej poziom powinien zostac
poddany oddzielnej analizie. Przyktadem takiego sprawdzenia
jest analiza statyczna kodu badajaca kod zrédlowy programu
bez jego uruchamiania w wyniku czego mozliwe jest
wyznaczenie parametrow takich jak ztozono$¢ obliczeniowa.

2.1. Kompilacja dowodem poprawnosci skladni Kkodu

programu

W poszukiwaniu rozwigzania majacego postuzyé za
swego rodzaju weryfikator poprawnosci sktadni kodu
rozwazy¢ mozna wykorzystanie gotowych i w zalozeniu
niezawodnych kompilatoréw. Gléwnym zadaniem tych
aplikacji jest przepisanie kodu programu wejSciowego,
napisanego najczesciej w jezyku wysokiego poziomu, na kod
programu wyjsciowego innego jezyka [3]. W czasie
skomplikowanego procesu kompilacji  przeprowadzane
zostajg miedzy innymi trzy analizy: leksykalna, sktadniowa
i semantyczna [4].

Analiza leksykalna dzieli kod wejsciowy na pojedyncze
jednostki leksykalne opisane w gramatyce danego je¢zyka
programowania - tak zwane leksemy. Jezeli kompilator
znajdzie wyrazenie, ktore nie zostato opisane w gramatyce, to
zostanie ono zgtoszone jako btad leksykalny.

W fazie analizy sktadniowej sprawdzeniu podlegajg
wydzielone wczesniej tokeny, a dokltadniej ich wzajemne
ustawienia. Dobrym przykladem moga by¢ nawiasy
klamrowe, ktore otaczaja bloki kodu. Kazdy otwarty nawias
klamrowy  powinien  réwniez  zosta¢é  zamknigety.
W przeciwnym wypadku taka sytuacja zostanie zgloszona
jako blad sktadniowy [5].

Jako ostatnia z analiz w procesie kompilacji zostaje
przeprowadzona analiza semantyczna. Jej zadaniem jest
sprawdzenie kodu programu w celu wykrycia bledow
wynikajacych z nieprawidlowego uzycia elementow jezyka,
ktore same w sobie mozna by uzna¢ za poprawne.

2.2. Poprawno$¢ logiczna programu potwierdzona testami
jednostkowymi

Testy jednostkowe to sposob na sprawdzanie dzialania
najmniejszych czgéci programu, ktére mozna logicznie
odseparowac od reszty. Przyjmuje sie¢, ze testowany fragment
programu  wykonuje  pojedyncza  jednostk¢  pracy,

niekoniecznie jest to odrebna cze$¢ kodu np. metoda lub klasa
[6]. W procesie wytwarzania oprogramowania testy
jednostkowe s3 jednym z wazniejszych wyznacznikow
poprawnosci dziatania systemow informatycznych, a dzigki
popularno$ci  tej metody, istnieje wiele narzedzi
pozwalajacych pisa¢ i wykonywa¢ testy jednostkowe.
Odpowiednio dobrany zestaw testow jednostkowych moze
wykry¢ wiele przypadkéow, gdzie wykonywany kod nie
realizuje swojego zadania [7].

2.3. Analiza statyczna kodu

Sprawdzenie poziomu skomplikowania programu to
bardzo rozleglte zagadnienie, ale na potrzeby stosowanych
metod, wystarczajagcym okazatlo si¢ zawezenie pojgcia
ztozonosci kodu wylacznie do nastgpujacych aspektow:
fatwosci zrozumienia kodu, testowalno$ci kodu, tatwosSci
utrzymania kodu [8]. Istnieje wiele roznych metod, ktdérymi
mozna wyznaczy¢ poziom ztozonosci kodu, ale na potrzeby
niniejszego artykulu postanowiono opisa¢ jedynie dwie
z nich: obliczanie ztozonosci cyklicznej oraz zlozonoSci
poznawczej.

2.3.1. Zlozono$¢ cykliczna

Ztozonos¢ programu mozna oceni¢ na kilka sposobow.
Jednym z nich jest obliczenie zlozonosci cyklicznej, ktéra
zlicza  liczbe  mozliwych  rozgalezien  scenariusza
odtworzonego w programie przy pomocy grafu przeptywu
sterowania, czyli liczbe przypadkow testowych koniecznych
do wykonania w celu pelnego pokrycia funkcjonalnosci kodu.
Niestety metoda ta posiada pewne niedoskonalosci, np. jest
nastawiona na sprawdzanie poziomu skomplikowania
programu z punktu widzenia wykonujacej go maszyny.
Ztego wzgledu mozna zauwazy¢ pewne przypadki, gdy
ztozonos$¢ cykliczna nie jest wyznacznikiem tatwosci
Zrozumienia, testowania i utrzymywania kodu [8].

2.3.2. Zlozono$¢ poznawcza

Kolejng metodg obliczania zlozonos$ci programu jest
ztozono$¢ poznawcza [8]. Opiera si¢ ona na ocenie, jak
trudny jest do zrozumienia przeptyw programu zgodnie
Z ponizszymi regutami [8]:

e jezeli wystepuje przerwa w ciaglosci
programu, zwicksz wskaznik zlozonosci;

e jezeli struktury powodujace zmiane przeptywu programu
sa zagniezdzone, zwigksz wskaznik ztozonosci;

e jezeli wiele linii kodu w czytelny sposob zostato
zastgpionych pojedyncza linia kodu, nie zwigkszaj
wskaznika zlozonosci.

przeptywu

3. Aktualnie stosowane metody weryfikacji
i umiejetnosci programisty

wiedzy

3.1. Weryfikacja poziomu wiedzy przy uzyciu zadan
otwartych

Zadania otwarte to typ zadan, ktory wymaga od osoby
badanej udzielenia swobodnej 1 autorskiej odpowiedzi,
zazwyczaj nieco dluzszej niz jedno zdanie. Pytania typu
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otwartego wymagaja najczeSciej Wwyjasnienia znaczenia
danego zagadnienia, opisania dzialania metody/procesu lub
przedstawienia jakiego$ konkretnego zjawiska. Sprawdzenie
tego typu zadania bez udzialu osoby sprawdzajacej moze
okaza¢ si¢ trudne do osiggnigcia - niemozliwym jest
przygotowanie pelnego klucza odpowiedzi.

3.2. Weryfikacja poziomu wiedzy przy uzyciu zadan
zamKnietych

Zadania zamknigte lub inaczej zadania wyboru wymagaja
udzielenia odpowiedzi poprzez wytypowanie jednej lub
wigcej z kilku mozliwos$ci przygotowanych wczesniej przez
autora zadania. Dla pytan tego typu przygotowanie
mechanizmu automatycznego sprawdzania nie stanowi
wigkszego problemu - oznaczenie prawidlowych odpowiedzi
w definicji zadania i przyjecie jednej z kilku mozliwych zasad
punktowania zadania wystarcza do  zweryfikowania
i ocenienia otrzymanych odpowiedzi.

3.3. Weryfikacja poziomu umieje¢tnos$ci przy uzyciu zadan
programistycznych

Powyzsza kategoria zadan opiera si¢ na modyfikacji kodu
programu w celu osiagnigcia wskazanych w tresci polecenia
zatozen. Wsrdd zadan programistycznych zostaly wyrdznione

nastepujace typy.

3.3.1. Zadania algorytmiczne

Zadania algorytmiczne polegaja na zaimplementowaniu
uniwersalnego 1 optymalnego rozwigzania problemu
podanego w tre$ci zadania. Oceniana jest poprawno$é
dziatania algorytmu, czas wykonania programu, ale rowniez
czytelnos¢ i tatwos¢ zrozumienia kodu. Rozwigzanie powinno
zaliczy¢  wszystkie zdefiniowane przypadki testowe,
sktadajace si¢ ze zwyczajnych, ale réwniez wyjatkowych
scenariuszy, pozwalajacych wykry¢ kompletno$¢ rozwiazania

oraz zabezpieczenie go przed nietypowymi danymi
wejsciowymi [9].
3.3.2. Poprawienie bledéw w kodzie

Umiejetno$¢ wprowadzania poprawek do istniejacego
kodu jest rowniez bardzo pozadana u dobrego programisty.
Wspomniana czynno$¢ czegsto stanowi wigkszo$¢ czasu
poswigconego na rozwijanie nowych funkcjonalno$ci
w oprogramowaniu. Zadanie z naprawianiem bledow polega
na przeczytaniu i zrozumieniu kodu, zidentyfikowaniu jakie
bledy w nim wystepuja, a nastgpnie wyeliminowaniu
odnalezionych defektow. Poprawno$¢ dziatania programu jest
weryfikowana uruchomieniem zestawu testow jednostkowych
i analizg statyczng kodu.

3.3.3. Poprawne wykorzystanie istniejacego kodu

Obecnie oprogramowanie wytwarzane przez firmy
informatyczne jest na tyle zlozone, ze prace nad nim
prowadzone sa przez cate zespoly programistow. Zdolnos¢
wykorzystania kodu napisanego przez innych jest cenna, gdyz
pozwala zminimalizowa¢ czas pos$wigcony na rozwijanie
i testowanie kodu. Poziom opanowania wspomnianej

umiejetnosci jest weryfikowany przez przygotowanie metod,
ktére nastepnie maja by¢é wykorzystane w celu napisania
programu realizujagcego podane w  poleceniu cele.
Poprawno$¢ dziatania programu jest sprawdzana testami
jednostkowymi.

3.3.4. Przeglad kodu

Podobnie, jak w przypadku poprzednio opisanej metody,
wykonywanie przegladu kodu (ang. code review) jest
nastepstwem konieczno$ci wspdlpracy przy wytwarzaniu
oprogramowania. Wzajemne przegladanie kodu jest dobra
praktyka pozwalajaca na wczesne wykrycie wielu btgdow
zarowno  projektowych lub  architektonicznych, jak
ilogicznych.  Sprawdzenie  zdolnosci  przeprowadzania
przegladu kodu bedzie polegato na dostarczeniu dziatajacego
programu, ale w jego kodzie celowo zostang pozostawione
btedy, ktore bedzie musial wskaza¢ uczestnik testu. Zadanie
nie b¢dzie obejmowato poprawy wskazanych btedow.

3.3.5. Refaktoryzacja kodu

Zakonczony proces przegladu kodu czgsto prowadzi do
potrzeby  wprowadzenia poprawek. Zwykle zadania
realizowane przez program nie ulegaja zmianie, lecz sposob
implementacji programu wymaga korekty. Na wspomnianym

aspekcie wytwarzania oprogramowania koncentruje si¢
refaktoryzacja  kodu.  Umiegjgtno$¢  przeprowadzania
refaktoryzacji  jest badana poprzez przedstawienie

uczestnikowi testu kodu z celowo popemlionymi blgedami,
ktore beda wyraznie zaznaczone, a zadaniem programisty
bedzie poprawienie ich. Koncowy sposob dziatania programu
zostanie sprawdzony testami jednostkowymi [10].

3.3.6. Optymalizacja kodu

W zalezno$ci od zastosowania pisanych programow
wydajno$¢ moze by¢ kluczowa lub mie¢ marginalne
znaczenie, ale dobrg praktyka jest zwracanie uwagi na
ograniczanie czasu wykonywania si¢ kodu. Kandydat
dostanie kod programu, ktoéry bedzie napisany z pomini¢ciem
kwestii optymalizacji wiec begdzie wykonywal niepotrzebne
lub nadmiernie ztozone polecenia. Zadaniem uczestnika testu
bedzie wyeliminowanie defektow programu. Pod koniec
nastapi weryfikacja programu i zostanie zmierzony S$redni
czas jego wykonania.

4. Aplikacja pomocnicza

Na potrzeby badania zaimplementowano aplikacje
umozliwiajacg testowanie wybranych metod weryfikacji
wiedzy 1 umiej¢tnosci programistow. Stworzona aplikacja
sktada si¢ z dwoch gtéwnych modutow:

Aplikacji Klienckiej shuzacej do tworzenia zadan (otwartych,
zamknigtych 1 programistycznych), przeprowadzania testow i
sprawdzania ich wynikow;

Aplikacji Serwerowej odpowiedzialnej za kompilacje zadan
programistycznych, uruchamianie testéw jednostkowych i
przeprowadzanie analizy statycznej kodu.
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5. Analiza wybranych metod

Metody opisane w poprzednich rozdziatach zostaly
poddane analizie. Do udzialu w badaniu zostalo
wytypowanych dwanascie o0s6b pracujacych zawodowo,
posiadajacych ~ rozne doswiadczenie w  zakresie
programowania i zostaty one podzielone na trzy réwne pod
wzgledem liczebno$ci grupy, a sktad kazdej z nich tworzyly:
osoba po szkoleniu, osoba z rocznym stazem pracy, osoba
z dwuletnim stazem pracy oraz osoba z ponad trzyletnim
stazem pracy.

Przeanalizowane zostaly metody polegajace na
rozwigzywaniu testu na kartce oraz za pomocg stworzonej
aplikacji. Dodatkowo przebieg egzaminu przeprowadzanego
na komputerze w jednym badaniu byt nadzorowany
(uczestnicy nie mogli korzysta¢ z materiatdw pomocniczych),
a w drugim natomiast byl przeprowadzany zdalnie, przy
wykorzystaniu  dowolnych pomocy, 2z wykluczeniem
komunikacji pomiedzy uczestnikami.

Kazdy test skladal si¢ z tych samych szesciu zadan:
dwoéch  otwartych, dwoch  zamknietych i dwodch
programistycznych. Na udzielenie odpowiedzi uczestnicy
mieli godzing. Pytania dotyczyly znajomosci platformy
Salesforce oraz podstaw algorytmiki.

5.1. Test pisemny w kontrolowanych warunkach

5.1.1. Zalozenia

Podczas badan zostal zmierzony czas poswigcony na
rozwigzanie poszczegélnych zadan, czas spgdzony na ich
sprawdzenie oraz zweryfikowano, w jakim stopniu spetniaja
kryteria poprawno$ci wymienione we wczesniejszej czesci
rozdzialu. W celu zredukowania wplywu obserwacji
poczynan uczestnikOw testu przez autordw  pracy,
zdecydowano si¢ powierzy¢ obowigzek mierzenia czasu
odpowiedzi na pytania samym programistom. Wiarygodnos¢
otrzymanych wynikoéw nie byla podwazana przez wzglad na
profesjonalne podejScie badanych osob, ale nie mozna
wykluczyé, iz ktoras z nich naruszylta ustalone zasady. Catos¢
testu rozwigzywanego przez pojedynczego uczestnika nie
powinna trwaé dtuzej niz godzing.

5.1.2. Wyniki

Na Rys. 2 przedstawiono wyniki uzyskane
z przeprowadzonego testu  pisemnego w  warunkach
kontrolowanych.
5.1.3. Wnioski

Przeprowadzenie eksperymentu pozwolito wyciagnac
liczne wnioski dotyczace skutecznosci 1 uzytecznos$ci
przeprowadzania testow pisemnych w celu weryfikacji
wiedzy programistow.

Wiyniki testu pisemnego w kontrolowanych
warunkach
100%
80%
60%

40%
20 I
. H -
Zadania otwarte Zadania zamknigte Zadania
programistyczne
B Bezposrednio po szkoleniu Rok do$wiadczenia

Dwa lata do$wiadzenia Ponad trzy lata dos§wiadczenia

Rys.2.  Wyniki testu pisemnego w kontrolowanych warunkach

Mozna  stwierdzi¢, ze  poziom  efektywnosci

przeprowadzania testow na kartce papieru jest zadowalajacy
dla zadan otwartych i zamknigtych. W przypadku bardziej
ztozonych zagadnien np. polegajacych na rozwigzywaniu
probleméw programistycznych rgczne rozwigzywanie zadan
moze okaza¢ si¢ czasochlonne 1 niemiarodajne. Wiele
trywialnych problemoéw niejednokrotnie sprawiato, ze
programisci zamiast skupi¢ si¢ na rozwigzaniu problemu,
zmagali si¢ z kwestig techniczng proponowanej odpowiedzi.
Takich sytuacji mozna bylo tatwo unikna¢ wykorzystujac
powszechnie dostgpne narzedzia.

Kolejnym wnioskiem, jaki moze zostaé wyciggniety na
podstawie wynikéw badania, jest potrzeba usprawnienia
procesu sprawdzania zadan zawierajacych kod programéw
lub jego fragmenty zapisane odrecznie. W wymienionym
przypadku utrudniona jest analiza logiki programu,
ograniczona jest czytelno$¢ jego kodu, a przeprowadzanie
testow dla rdéznych warto$ci wejsciowych jest czasochtonne
i narazone na blgdy lub zaniedbanie ze wzgledu na poziom
skupienia, ktérego wymaga. Kwestie zwigzane z badaniem
wydajnosci programu dla przypadkow z wieloma warto§ciami
wejsciowymi lub skomplikowanymi obliczeniami réwniez
jest niezwykle trudna do wykonania i czasochtonna.

5.2.Test przeprowadzony przy uzyciu
aplikacji w kontrolowanych warunkach

5.2.1.

stworzonej

Zalozenia

Podczas trwania tego badania osoby rozwigzywaty
przygotowane zadania z wykorzystaniem aplikacji testowe;j.
Kazdy z ochotnikow byl nadzorowany i nie miat dostgpu do
materiatbw pomocniczych.

5.2.2.

Na Rys. 3 przedstawiono wyniki uzyskane
z przeprowadzonego testu przy uzyciu stworzonej aplikacji
w warunkach kontrolowanych.

Wyniki
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Wiyniki testu przy uzyciu aplikacji, w
kontrolowanych warunkach
100%
80%

60%

40%
o I ]
o5 [
Zadania otwarte Zadania zamkniete Zadania
programistyczne
B Bezposrednio po szkoleniu Rok do$wiadczenia
Dwa lata do$wiadzenia Ponad trzy lata doswiadczenia
Rys. 3. Wyniki testu przy uzyciu aplikacji, w kontrolowanych warunkach
5.2.3. Wnioski

Na podstawie otrzymanych wynikéw mozna wysnué
kilka wnioskow, ktore pozwalaja stwierdzié, ze zastosowana
metoda okazala si¢ by¢ czg¢éciowo skuteczna. Jednym z nich
jest fakt, iz znacznie lepiej widoczna jest zalezno$¢ pomigdzy
doswiadczeniem zawodowym, a wynikami otrzymanymi
w testach, co potwierdza dokladniejsza miarodajnos$é tej
metody.

Za kolejny czynnik wptywajacy na wiarygodno$¢ metody
mozna uzna¢ brak mozliwosci korzystania z materiatow
pomocniczych, ktora pozwala wnioskowac, ze programisci
posiadali niezbedna wiedze¢ do rozwigzania zadan. Cho¢ brak
dostegpu do wiedzy na temat dziedziny rozwigzywanego
problemu nie jest naturalng sytuacja w codziennej pracy
programistow, to mozna uzna¢ za niewatpliwa zalete
umiejetnos¢ radzenia sobie w takich okoliczno$ciach.

Dane zgromadzone podczas wykonywanych testow
pozwalaja dokona¢ do$¢ szczegotowej analizy prob
podejmowanych przez programistow. Dzigki temu udalo si¢
stwierdzi¢, = ze  mozliwo§¢  kompilacji  programu
i zasugerowania si¢ ewentualnymi biedami niejednokrotnie
wplyneta na zmiang koncepcji podczas wykonywania zadania
oraz pomogta podja¢ decyzje odnosnie technik stosowanych
w celu osiaggniecia pozadanego rezultatu.

Pozytywnie nalezy réwniez oceni¢ umozliwienie
uczestnikom mozliwosci sprawdzania poprawnos$ci pisanych
przez nich programéw za pomocg zestawoOw testow
jednostkowych, ktorych  wyniki moglty zasugerowaé
zastosowanie alternatywnych rozwiagzan oraz wskazac stabe
punkty aktualnego kodu.

5.3. Zdalny test przeprowadzony przy uzyciu stworzonej
aplikacji

5.3.1. Zalozenia

Kolejna metoda, wedlug ktérej wykonano badania byt
zdalny test przeprowadzony przy uzyciu przygotowanej
aplikacji. W trakcie jego trwania uczestnicy mogli korzysta¢
z dowolnych materiatéw, ale zostali pouczeni o tym, Ze nie

moga si¢ ze soba komunikowa¢. Modyfikacja wprowadzona
w stosunku do poprzednio opisywanej metody miata na celu
ukazanie rzeczywistego charakteru pracy programisty, ktory
niejednokrotnie wspiera si¢ roznymi zrddtami, a takze czesto
ma dowolno$¢, jesli chodzi o czas i miejsce, w ktorym
wykonuje swoja pracg.

5.3.2. Wiyniki
Na Rys. 4 przedstawiono wyniki uzyskane ze

zdalnie przeprowadzonego testu przy pomocy stworzonej
aplikacji.

Wyniki testu zdalnego przy uzyciu
aplikacji
100%
80%

60%

40%
20%
0%
Zadania otwarte Zadania zamknigte Zadania
programistyczne
B Bezposrednio po szkoleniu Rok doswiadczenia
Dwa lata doswiadzenia Ponad trzy lata doswiadczenia
Rys. 4. Wyniki testu zdalnego przy uzyciu aplikacji
5.3.3. Wnioski

Zadania teoretyczne w warunkach z dostepem do ogdlno
pojetych Zrddet informacji zostaly przez uczestnikow
rozwiagzywane bez wigkszych probleméw. Moze to §wiadczy¢
o tym, ze kazdy z uczestnikbw byt w stanie zdoby¢
informacje niezbedne do udzielenia odpowiedzi na ww.
pytania, co jest bardzo pozadang cechg wérdd programistow.

Dostrzezono rowniez fakt, iz uczestnicy badania, majac
dostep do dowolnych zrodet wiedzy, zdotali w krotszym
czasie odpowiedzie¢ na pytania zamknigte i otwarte, dzigki
czemu wiecej czasu mogli poswieci¢ na dopracowanie
rozwigzan zadan programistycznych.

Wyniki zadan programistycznych nie odbiegaja znacznie
od wynikoéw przeprowadzonych z wykorzystaniem aplikacji
w warunkach kontrolowanych. Mozna stwierdzi¢, ze to
przede wszystkim na ich podstawie nalezatoby ocenia¢
badane osoby, poniewaz programowanie to umiejetnose,
ktéra nabywa sig¢ poprzez czasochtonng nauke oraz ¢wiczenia.
Nie jest mozliwym znalezienie pelnego rozwiagzania problemu
programistycznego w ograniczonym czasie, gdy nie posiada
si¢ odpowiedniej wiedzy i umiejetnosci, a majgc nawet
nieograniczony dostep do zrodet informacji.

5.4. Poré6wnanie wynikow

Przeprowadzajac i analizujac badania wykonane réznymi
metodami autorom pracy udato si¢ zgromadzi¢ dane, ktore
mogg postuzy¢ do poréwnania poziomu skutecznosci oceny
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programistow, niezawodno$ci dziatania, atrakcyjnos$ci
uzytkowania i uniwersalno$ci stosowania.
5.4.1. Poziom skutecznosci metod

Jako pierwszy czynnik, ocenie poddana zostata

skuteczno$¢ weryfikacji wiedzy i umiej¢tnosci programistow.
W tym celu usrednione wyniki uzyskane przez uczestnikow
testow w poszczegodlnych zadaniach zostaly zestawione na
wykresie przedstawionym na Rys. 2.

100%
80%

60%

40%
20%
0%
o S T R L g
\ N\ W & \’ A\
Meotda 1 Metoda 2 Meotda 3
Rys.5.  Zestawienie S$rednich wynikow w poszczegdlnych zadaniach

w zaleznosci od metody badawczej

Z Rys. 2 wynika, ze istnieje dysproporcja pomiedzy
wynikami zadan teoretycznych rozwigzywanych za pomoca
roznych metod. Uczestnicy uzyskali najlepsze rezultaty
w metodzie trzeciej - zdalnym tescie przeprowadzonych
w aplikacji. Przyczyn tego zjawiska mozna dopatrywac si¢
w mozliwosci korzystania z materiatdw pomocniczych w ww.
metodzie. Dodatkowym czynnikiem moze by¢é réwniez
zredukowanie stresu poprzez umozliwienie zdawania testu
w dogodnym miejscu i czasie. Nie mozna niestety rowniez
wykluczyé wpltywu osob trzecich, ktéore mogly pomagaé
rozwigzywac problemy badanym programistom.

Zauwazalna jest takze znaczna poprawa wynikow zadan
programistycznych  przeprowadzonych przez aplikacje
wzgledem testow pisemnych. Udogodnienia wynikajgce
z mozliwosci kompilowania kodu, uruchamiania testow
jednostkowych oraz podpowiadanie i kolorowanie sktadni na
pewno pozytywnie wplyngty na efektywnos$¢ programistow.
Podczas rozwigzywania testow pisemnych uczestnicy czesto
si¢ mylili, zmieniali koncepcje, probowali ré6znych sposobow,
ale zmagajac si¢ z aspektami technicznymi takimi jak
nieznajomos¢ interfejsow metod, niejednokrotnie
zatrzymywali tworczy proces pisania kodu na rzecz prob
rozwiazania trywialnych problemow ze sktadnia kodu.

Niepokojaca sytuacja natomiast moze si¢ wydawac fakt,
wyniki uzyskane przez najmniej doswiadczonych
programistow w testach odbywajacych si¢ za posrednictwem
aplikacji, nie odbiegaly znaczaco od rezultatow osigganych
przez osoby z najdtuzszym stazem pracy. Sytuacje ta mozna
korygowa¢ odpowiednio dobierajac poziom trudno$ci zadan
do poziomu zaawansowania kandydatow.

iz

5.4.2. Niezawodnos$¢é dzialania

Kolejnym kryterium oceny metod jest niezawodno$¢ ich
dziatania. Niewatpliwie najlepiej w tej kategorii wypadaja
testy pisemne. Nie jest to metoda skomplikowana wiec na
ewentualne jej niepowodzenie wplywa najmniejsza liczba
czynnikow. Odmienna sytuacja wystgpuje w przypadku
metod wykorzystujacych aplikacj¢ przygotowana na potrzeby
pracy dyplomowej. Zachodzi w niej wiele procesow
zaleznych od siebie wzajemnie, zatem niepomyslne
wykonanie jednego znich moze skutkowaé niepoprawnym
dzialaniem aplikacji. Potencjalnych stabych punktéw
zaimplementowanego rozwigzania mozna dopatrywac si¢ np.
w komunikacji migdzy modutami. Zadanie z aplikacji
klienckiej musi dotrze¢ do aplikacji serwerowej, ona zas,
musi si¢ polaczy¢ z baza danych i pobra¢ kod z repozytorium
Git udostgpnionego na platformie GitLab, dysponujac
niezbednymi danymi, aplikacja serwerowa wysyta odpowiedz
do aplikacji klienckiej. Na kazdym etapie ww. procesu moze
wystapi¢ zdarzenie, ktére spowoduje, ze komunikacja
zostanie zerwana. Pomimo tego, podczas testow nie
odnotowano przypadkéw niepoprawnego dzialania aplikacji.
Rozwigzaniem na potencjalne problemy wynikajace z
zaktocen komunikacji pomigdzy modutami moze by¢ wiasna

implementacja  wszystkich modutléw 1 tym samym
uniezaleznienie si¢ od zagrozenia awaryjnoscig ustug
zewngtrznych dostawcow.

5.4.3. Atrakcyjno$¢ uzytkowania

Jako nastepny czynnik wplywajacy na ocen¢ metody,
zostala oceniona atrakcyjnos$¢ uzytkowania aplikacji. Podczas
badan od uczestnikdw udato si¢ zebra¢ cenne opinie na temat
dziatania aplikacji, a takze sugestie dotyczace jej usprawnien.

Na podstawie analizy zachowan 0s6b bioracych udziat
w eksperymencie oraz bezposrednio otrzymywanych od nich
uwag udalo si¢ ustali¢, Zze nie byly entuzjastycznie nastawione
do testu pisemnego. Wigkszos¢ sadzita, ze pisanie programoéw
na kartce papieru jest niewygodne, bardziej czasochlonne
iprzyczynia si¢ do popehliania btedow. Kolejnym
argumentem byl czas, ktory mieli po§wieci¢ na rozwigzanie
testu. ProgramiSci nieche¢tnie poswigcili godzing swojego
prywatnego czasu na udzial w badaniach, ale mimo to
przekonali sig, Ze trudno bylo rozwiaza¢ wszystkie zadania na
czas.

Odmienne zdanie mieli natomiast uczestnicy badan
z udziatem aplikacji, poniewaz nie kojarzyli testu z przykrym
obowiazkiem, a traktowali go jak wyzwanie. Moglo to
wynika¢ z ciekawosci jak dziata aplikacja, czy checia
sprawdzenia nowego sposobu przeprowadzania testow. Po
uczestnikach dalo si¢ zaobserwowaé wigksze rozluznienie
podczas rozwigzywania zadan, a poziom
zaimplementowanych programéw zdawat si¢ odzwierciedlaé
nastr6éj programistéw, gdyz byly bardziej uporzadkowane
i przemyslane, niz w przypadku testow pisemnych.

Testy zdalne nie byly obserwowane, ale z relacji
uczestnikow wynika, ze nie doswiadczyli problemoéw
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z dziataniem aplikacji, a ich testy przebiegly bez zakldocen.
Od tych os6b réwniez otrzymano bardzo pozytywne opinie.
Najbardziej chwalona byta mozliwo$¢ uruchamiania testow
w trakcie rozwigzywania zadania, poniewaz wykazywaly one
pewne trudne do  przewidzenia  przypadki oraz
niedociggnigcia programéw. Na podstawie wynikow testow
programisci z fatwoscig identyfikowali i eliminowali wszelkie
btedy. Uczestnicy lepiej kontrolowali czas rozwigzywania
testu dzieki stale widocznemu zegarowi, a aplikacja
uniemozliwiata jego przekroczenie, co miato miejsce w
przypadku testow pisemnych.

6. Podsumowanie

Wybrany temat badan okazat si¢ by¢ niezwykle
cickawym  zagadnieniem zaréwno pod  wzgledem
teoretycznym, jak i praktycznym. Autorom udato si¢ przede
wszystkim zglebi¢ wiedze na temat dostgpnych na rynku
metod i zasadach ich dzialania, a takze o ich docelowemu
przeznaczeniu, wykorzystywanych przez nie technologiach
oraz mocnych i stabych stronach kazdej z nich.

Niezwykle interesujacym wyzwaniem pod katem
technicznym byla proba stworzenia prototypu aplikacji
implementujacej] m.in. logike automatycznej weryfikacji
poprawnosci rozwigzania zadania programistycznego, ktdora
mozna uzna¢ za zakonczong wielkim sukcesem. Badania
przeprowadzone z  wykorzystaniem  przygotowanego
prototypu i przy udziale ochotnikéw pracujacych na co dzien
w zawodzie programisty pozwolily spojrze¢ na proces
weryfikacji wiedzy programistycznej calkiem innej
perspektywy. Dostrzezono skladowe catego procesu oraz
analizowanych  metod podatne na bigdy ludzkie
i niedoskonatoéci zaimplementowanych rozwigzan, ktore
mogg skutkowa¢ znacznymi opdznieniami, dodatkowymi
kosztami, a przede wszystkim blgdng ocena wiedzy
i umiejetnosci badanej osoby.

z

Szacuje si¢ roéwniez, ze metody weryfikacji wiedzy
i umiejetnosci programistow w najblizszym czasie wcigz beda
rozwijane. Firmy oferujace tego typu rozwigzania beda
dazyly do osiagniccia jak najwyzszej niezawodnosci,
wszechstronno$ci oraz zmniejszenia poziomu ingerencji
osoby nadzorujacej aplikacj¢ do niezbgdnego minimum. Z
tego typu systemoOw coraz czgsciej beda korzystaly uczelnie
szkolace przyszlych programistow oraz firmy poszukujace juz
wykwalifikowanych specjalistow.
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Badanie mozliwosci platformy Arduino w kontekscie monitorowania zagrozen
srodowiskowych
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Streszczenie. Artykul opisuje badania polegajace na analizie mozliwosci jakie oferuje platforma Arduino w kontek$cie monitorowania
srodowiska i wykrywania zagrozen. Do realizacji badan wykorzystano czujniki kompatybilne z Arduino umozliwiajace monitorowanie
srodowiska. Badania polegaly na monitorowaniu parametrow $rodowiska, monitorowano m. in. temperatur¢ i wilgotno$¢ powietrza, poziom
natezenia dzwicku lub gazy szkodliwe dla zdrowia. Na podstawie uzyskanych rezultatow nastapita analiza mozliwosci platformy.
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Abstract. The paper describes results of the possibility analysis of environmental monitoring and detection threats with the Arduino platform.
Sensors compatible with Arduino enabling environmental monitoring were used to conduct research. The research consisted in monitoring
environmental parameters, monitoring among others air temperature and humidity, sound level or gases harmful to health., Capabilities of the

platform have been analyzed based on the obtained results.
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1. Wstep

W dobie informatyzacji coraz wigcej elementéw
otoczenia  wypelniaja  urzadzenia, ktore  pozwalaja
kontrolowa¢ wiekszo$¢ ludzkiego zycia bez ingerencji innych
ludzi. Obecnie powszechne sa urzadzenia monitorujace
czynno$ci zyciowe, pozwalaja one m. in. monitorowac puls,
cisnienie krwi lub obserwowac fazy snu [1]. W otoczeniu
ktérym przebywa czlowiek wystepuja rozne zagrozenia
srodowiskowe, ktore moga niekorzystnie wptywaé na stan
ludzkiego zdrowia lub nawet mu zagraza¢. Takimi
zagrozeniami sg miedzy innymi: wysoka temperatura oraz
wilgotno$¢ powietrza, hatas, gazy szkodliwe dla zdrowia lub
pozar. Bez odpowiedniego monitoringu ludzie moga by¢
nie§wiadomi Ze ich zyciu zagraza niebezpieczegstwo.

Rozwigzaniem problemu jest mikrokontroler
Arduino oraz  zestaw  czujnikow  umozliwiajacych
monitorowanie $rodowiska. Arduino cieszy si¢ wysoka
popularnoscia wsréd kontroleréw. Dodatkowym autem jest
jego dostgpnos¢ na licencji wolnego oprogramowania,
oznacza to ze jedyne koszty jakie sa ponoszone to zakup
platformy oraz komponentow.

Celem artykulu jest przeprowadzenie analizy czy
platforma Arduino umozliwia monitorowanie zagrozen
srodowiskowych. Badania beda polegaly na zgromadzeniu
danych  z czujnikd6w  umozliwiajacych  monitorowanie
parametréw Srodowiska a nastgpnie ich przenalizwanie.

Celem  posrednim  bylo  zaprojektowanie  oraz
zaimplementowanie aplikacji do przechowywania oraz
prezentowania zebranych danych.

1.1. Przeglad literatury

Tematyka monitorowania $rodowiska [2],[3] przy uzyciu
platformy Arduino [4] staje si¢ coraz bardziej popularna, stad
tez liczba artykutldw naukowych oraz ksigzek o tej tematyce
wzrasta.

Jednym z prekursorskich artykutdw naukowych jest
,»A Cost-effective  Wireless Sensor Network System for
Indoor Air Quality Monitoring Aplications” [5]. Publikacja
nastapita w 2014, autorami sa Sherin Abraham oraz Xinrong
Li. Autorzy zainspirowani artykutem ,,Indoor air quality tools
for schools Communications guide” [6] mowiacym ze
zanieczyszczone powietrze w rankingu zagrozen zdrowia
publicznego znajduje si¢ w pierwszej piagtce postanowili

zaprojektowa¢ izbudowaé tani system monitorowania
srodowiska.
Kolejnym artykutem traktujacym o monitorowaniu

srodowiska jest ,,Open Source data logger for low-cost
environmental monitoring” [7], ktérego autorem jest Ed
Baker. Zatozenia projektowe byly podobne jak w przypadku
wyzej opisanego projektu z tg réznica ze autor zaprezentowal
mozliwo$¢  zgromadzenia danych bez wykorzystania
komunikacji sieciowe;.
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Publikacja ,,Environmental Monitoring with Arduino” [8]
autoréw Emilly Gertz i Patrick Di Justo wydana w 2012 roku
przez O’Reilly Media dotyczy projektowania oraz budowy
uktadéw stuzacych do monitorowania $rodowiska przy uzyciu
Arduino. Celem publikacji jest wprowadzenie do narzedzi
oraz programowania mikrokontrolera. Przedstawia proste,
budzetowe rozwigzanie umozliwiajace monitorowanie
roéznych aspektéw srodowiska.

Artykut ,,Development of a Low-Cost Arduino-Based
Sonde for Coastal Applications” [9] ukazuj¢ wykorzystanie
Arduino jako sondy do badania obszar6w przybrzeznych.
Autorzy udowodnili ze system monitorujacy oparty na
Arduino moze by¢ §wietng alternatywna dla profesjonalnych
systemow, poniewaz cechuje si¢ duza wytrzymatoscia, niskim
kosztem budowy, mozliwoscig dostosowywania wedlug
zapotrzebowania oraz posiada darmowe wsparcie techniczne.

Powyzsze publikacje ukazuja Ze monitorowanie
srodowiska przy uzyciu platformy Arduino staje si¢
niezwykle popularne.

2. Platforma Arduino

Arduino jest popularng platformg zaprojektowang we
Witoszech w 2005 roku dla systemow wbudowanych. Arduino
oparte jest na projekcie open hardware, oznacza to ze
platforma moze by¢ dowolnie modyfikowana przez
uzytkownikdw. Arduino moze by¢ wykorzystywane do
tworzenia samodzielnych uktadéw lub ich sterowania. Ptytka
Arduino  standardowo zawiera  mikrokontroler oraz
wyprowadzone linie analogowe i cyfrowe, ktore moga
pracowac jako wejscie lub wyjscie, oznacza to ze mozna
przeprowadzaé okreslone interakcje sprzgtowe. Zawiera
rowniez port USB, ktory stuzy do potaczenia ptlytki
z komputerem w celu sterowania ukladem jak rowniez
zaprogramowaniu  mikrokontrolera  poprzez = wgranie
programu.  Umieszczone  zostalo  rowniez  zlacze
umozliwiajace doprowadzenie =zasilania np. przy uzyciu
fadowarki sieciowej [10]. Platforma zostata zaprezentowana
na rysunku 1.

MADE
INITALY

Rys. 1. Platforma Arduino
2.1. Czujniki

Czujniki rozszerzaja mozliwosci platformy Arduino.
Podtaczane sg przy uzyciu pindw analogowych lub pindw

cyfrowych. Czujniki podlaczone przez pin analogowy
umozliwiaja  odczyt konkretnej wartoSci, natomiast
podiagczone pinem cyfrowym dostarczaja informacje
o wystgpieniu zdarzenia. W badaniach uzyto nastgpujace
czujniki:

modut temperatury i wilgotnosci,

czujnik wilgotnosci gleby,

modut z czujnikiem dzwigku,

modut opadoéw deszczu,

czujnik pochylenia,

czujnik ptomienia,

modut MQ2 — czujnik gazow.

Przyktadowy czujnik zostat przedstawiony na rysunku 2.

¥ Gas Sensor @

e

Rys.2.  Modut MQ-2 — czujnik gazéw
2.2. Moduly rozszerzajace

W celu gromadzenia i przesylania danych zostaly
zastosowane moduly rozszerzajace funkcjonalnos¢ plytki
Arduino. Rozszerzenia umozliwiaja miedzy innymi: zapis
zgromadzonych danych na karte pamigci SD, przestanie
danych przez potaczenie przewodowe przewodem RI45
z routerem, przesyt danych bezprzewodowo przy uzyciu sieci
WiFi. Przyktadowy  modul  rozszerzajacy  zostal
zaprezentowany na rys. 3.
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Rys. 3. Modut Ethernet Shield

3. Procedura badawcza

Celem przeprowadzonych badan bylo sprawdzenie
czy platforma Arduino umozliwia monitorowanie zagrozen
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srodowiskowych. Monitorowanie $rodowiska odbywalo si¢
na podstawie nastepujacych scenariuszy:

e pierwszy scenariusz polegal na dlugoterminowej
obserwacji $rodowiska, dane byly zbierane cyklicznie,
w stalym  odstgpie czasowym. Celem pierwszego
scenariusza  bylo  przeanalizowanie  parametrow
srodowiska w lesie oraz okreslenie wartosci granicznych,
mogacych zwigkszy¢ zagrozenie pozarem,

e drugi scenariusz polegal na symulacji zagrozenia jakim
jest pozar w budynku,

e trzeci scenariusz polegal na symulacji trzgsienia ziemi,

e czwarty scenariusz polegal na symulacji wycieku gazu,

e pigty scenariusz polegal na symulacji poziomow
wilgotnosci powietrza.
Odczytane dane z czujnikow byly zapisywane

w aplikacji, ktéra powstala na potrzeby badan. Dane byty
gromadzone na trzy sposoby:

e komunikacja bezprzewodowa — odczytane wartosci byly
natychmiastowo przesylane do systemu przez sie¢ WiFi,

e komunikacja przewodowa odczytane dane byly
natychmiast przysylane przy uzyciu przewodu RJ45
podiaczonego do routera

e  zapis na karcie SD — odczytane warto$ci byly zapisywane
na karcie pamigci podigczonej do Arduino. Dane byly
dostepne dopiero po r¢cznym wprowadzeniu do systemu
przez uzytkownika.

Spos6b gromadzenia danych ma wplyw na szybkos¢
przekazywania informacji o zagrozeniu. W przypadku
komunikacji przewodowej i bezprzewodowej odczyty byty
dostepne natychmiastowo, natomiast w przypadku zapisu na
karcie pamigci dane byly dostepne po r¢cznym wprowadzeniu
do systemu.

4. Budowa stacji monitorujacej

Stacja monitorujagca moze byé zbudowana na trzy
sposoby w zalezno$ci od sposobu zapisu danych. Czgscia
wspolng rozwigzan sa jest platforma Arduino Uno Rev 3,
Sensor Shield oraz czujniki. W komunikacji przewodowe]
zostat  uzyty  Ethernet  Shield, do  komunikacji
bezprzewodowej postuzyt modut WiFi ESP-01, natomiast
w przypadku braku mozliwosci  komunikacji = wyzej
wymienionymi metodami zostat uzyty modul kart pamigci
SD. Rozwigzanie przewodowe zostalo zaprezentowane na
rysunku 4.

Rys. 4.

Stacja monitorujaca — polaczenie przewodowe

4.1. Aplikacja gromadzaca dane

W ramach artykutu zostala stworzona aplikacja webowa,
ktorej przeznaczeniem jest gromadzenie danych otrzymanych
z platformy oraz ich graficzna prezentacja.

5. Prezentacja zgromadzonych danych

Zgromadzone dane $rodowiskowe zostaty przedstawione
na wykresach graficznych. Przedstawione zostaly dane
z wybranych czujnikow.

5.1. Wilgotno$¢ powietrza

Dane zostaty odczytane przy uzyciu czujnika temperatury
i wilgotno$ci. Monitorowanie wilgotnos$ci powietrza odbyto
si¢ przy wykorzystaniu scenariusza pigtego.
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Rys. 5.  Wilgotnos¢ powietrza

Na powyzszym wykresie zostaly zaprezentowane dane
zebrane przez czujnik wilgotnosci i temperatury na
przestrzeni trzech dni w okresie od 01.12.2016 do
03.12.2016. Dane odczytywane byly w odstgpie dwoch
godzin.

5.2. Wilgotnosci gleby

Dane zostaly odczytane przy uzyciu modutu do pomiaru
wilgotnosci gleby. Monitorowanie wilgotnosci gleby odbyto
si¢ przy wykorzystaniu scenariusza pierwszego.
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Rys. 6.  Wilgotnosé¢ gleby w procentach

Na powyzszym wykresie zostaly zaprezentowane dane
zebrane przez czujnik wilgotnosci gleby na przestrzeni trzech
dni w okresie od 20.06.2017 do 23.26.2017. Dane
odczytywane byly w odstepie dwoch godzin. Z wykresu
mozemy odczyta¢ poziom wilgotnosci. W ciaggu dnia pod
wplywem slonca gleba zostawala stopniowo osuszana, co
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wida¢ na wykresie. W ciagu trzech dni gleby zostata
catkowicie wysuszona.

5.3. Wykrywanie ognia

Detekcja ognia nastapita przy uzyciu czujnika plomieni.
Pomiar odbyl przy uzyciu scenariusza drugiego: symulacji
zdarzenia.

Fire Sensor
= Fire
17/11/2016 17/11/2016 17/11/2016 17/11/2016
01:20:20 01:20:40 01:21:00 01:21:20

Date

Rys. 7.  Czas wykrycia ognia

Jak wida¢ na rysunku 7 czujnik wykryl ogien o godzinie
1:20:15 dnia 17/11/2016. Ogien trwal minut¢ i pigtnascie
sekund. Cale zdarzenie bylo symulowane, Zrédlo ognia
znajdowato si¢ w obrgbie dziatania czujnika.

5.4. Monitorowanie poziomu natezenia dzwi¢ku

Do monitorowania nat¢zenia dzwigku zostal uzyty modut
z czujnikiem dzwigku. Pomiar odbyt przy uzyciu scenariusza
drugiego: symulacji zdarzenia.

Sound Level

Rys 8.  Poziom nat¢zenia dzwigku

Czujnik nie pozwala jednoznacznie okresli¢ poziomu
natezenia dzwigku w decybelach. Niezbedne sg tutaj punkty
odniesienia. Odczytana warto$¢ dla ciszy wynosi okoto 100,
natomiast dla rozmowy wynosi okoto 300. Na podstawie
punktéw odniesienia mozna ustali¢ progi glosnosci.

6. Analiza zgromadzonych danych

Dla wilgotnosci jako warto$ci progowe przyjeto:
wilgotnos$¢ wyzsza niz 60% oraz nizsza niz 40%. Analizujac
wykres przedstawiony na rysunku 4 mozna stwierdzi¢ ze
czujnik  wykrywa zagrozenia S$rodowiskowe. Czujnik
zarejestrowatl wartosci powyzej 60% lub ponizej 40%.
Wartosci te wptywaja negatywnie na zdrowie i samopoczucie
cztowieka.

Dla czujnika wilgotnosci gleby jako wartosci progowe
oznaczajace zagrozenie przyjeto wartosci mniejsze niz 30%.
Dane otrzymane z czujnika wilgotnosci gleby przedstawione
na rysunku 5 rowniez umozliwiajg wykrywanie zagrozen,
wartosci  ponizej 30% oznaczaja suchg glebg. Dane
umozliwiajg utrzymanie wilgotnosci gleby na wymaganym
poziomie.

Kolejnym czujnikiem, ktéry poshuizyt do badan byl
czujnik plomienia. Wartoscia oczekiwana w przypadku
pozaru jest otrzymanie sygnatu z czujnika. Przeprowadzone
symulacje pozwalaja jednoznacznie stwierdzi¢, ze czujnik
bezbtednie wykrywa zagrozenie $rodowiskowe jakim jest
ogien. Wada czujnika jest to Ze sam nie posiada ochrony
przed ogniem.

Ostatnim czujnikiem opisanym w artykule jest czujnik
dzwigku. .Czujnik nie umozliwia jednoznacznego okreslenia
poziomu nat¢zenia dzwigku w decybelach. Przeprowadzenie
symulacji zdarzen umozliwia okre$lenie nat¢zenia dzwigkow
dla charakterystycznych zdarzen, na podstawie ktorych
mozna zdefiniowaé¢ prog natezenia dzwicku, ktory bedzie
niebezpieczny dla czlowieka. Wartosci powyzej 600
oznaczajg zagrozenie.

W artykule zostaly przeanalizowane wybrane czujniki.
Warto$ci progowe dla wszystkich czujnikow zostaty
przedstawione w tabeli 1.

Tabela 1. Wartosci progowe czujnikow

Scenariusz Nazwa czujnika Warto$é progowa
Scenariusz Czujnik wilgotnosci i Temperatura powyzej
pierwszy temperatury 20 stopni Celsiusa
Scenariusz Czujnik wilgotnosci Wilgotno$¢ gleby
pierwszy gleby mniejsza niz 30%
Scenariusz Czujnik opadéw Brak opadéw na
pierwszy deszczu przestrzeni trzech dni
Scenariusz drugi | Czujnik nat¢Zenia - ..
dzwicku Wartosci powyzej 600
Scenariusz drugi | Czujnik ptomienia Wykrycie zdarzenia
Scenariusz .. . . .
trzeci Czujnik pochylenia Wykrycie zdarzenia
Scenariusz Wykrycie gazu o
czwarty Czujnik gazéw MQ2 stezeniu wigkszym niz
300ppm
Scenariusz piaty Czujnik wilgotnosei i Wlolgomosg wyzsza niz
termperaty 60% lub nizsza niz
peratity 40%
7. Wnhioski

Na podstawie zgromadzonych danych mozna wyciagnaé
nastgpujace wnioski:

e Arduino oparte jest na licencji open hardware, co
umozliwia jego rozbudowg i dostosowywane,

e Arduino posiada wiele rozszerzen umozliwiajacych
komunikacje, nie ma ograniczenia co do miejsca
zbierania danych,

e dostepnych jest wiele sensorow umozliwiajacych
monitorowanie wielu aspektéw srodowiska,

e Arduino jak i sensory s3 powszechnie dostgpne, za
niewielka cen¢ mozna zbudowaé¢ zaawansowana stacje
monitorujaca srodowisko.
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8. Podsumowanie

Celem pracy bylo zbadanie mozliwosci platformy
w konteks$cie monitorowania srodowiska. Po
przeprowadzeniu badan oraz ich przeanalizowaniu mozna
stwierdzic ze Arduino moze by¢ wykorzystane do
monitorowania zagrozen. Niewielki koszt budowy, licencja
open hardware oraz dostepno$¢ réznorodnych czujnikéw jest
cickawg alternatywa dla drogich profesjonalnych stacji
monitorujacych.

Literatura

[1] Dung Phan, Lee Yee Siong, Pubudu N. Pathirana, Aruna
Senevirante: Smartwach: Performance evaluation for
long —term heart rate monitoring. ISBB, pp. 144-147,
2015.

Ashenafi Lambebo, Sasan Haghani: A Wireless Sensor
Network for Environmental Monitoring of Greenhouse
Gases. Zone 1 Conference, 2014, University of
Bridgeport, Bridgpeort, CT, USA.

Akram Syed Ali, Zachary Zanzinger, Deion Debose,
Brent Stephens: Open Source Building Science Sensors
(OSBSS): A low-cost Arduino-based platform for long-

(2]

(3]

term indoor environmental data collection. Building and

Environment Volume 100, 2016, pp. 114-126.

Michael Margolis - Arduino Cookbook, 2nd Edition,

2011.

Sherin Abraham, Xinrong Li: A Cost-effective Wireless

Sensor Network System for Indoor Air Quality

Monitoring Aplications. Procedia Computer Science

Volume 34, 2014, pp. 165-171.

United States Environmental Protection Agency’s (EPA):

Indoor air quality tools for schools Communications

guide. 2009.

Mr Ed Baker: Open Source data logger for low-cost

environment al monitoring. Biodiversity Data Journal,

2014.

Emily Gertz, Patrick Di Justo: Environmental Monitoring

with Arduino. Wydanie I, O’Relly, 2012.

Grant Lockridge, Brian Dzwonkowski, Reid Nelson,

Sean Powers: Low-Cost Arduino-Based Sonde for

Coastal Applications. Sensors, 2016.

[10] Alessandro D’ Ausilio: Arduino: A low-cost multipurpose
lab equipment. Behavior research methods, 2012.

(4]

(5]

(6]

(7]

(8]
(9]

281



JCSI 8 (2018) 282-285
Wystane: 2018-06-24

COMPUTER SCIENCES INSTITUTE Przyjete: 2018-06-27

Analiza porownawcza aplikacji mobilnych do zarzagdzania projektem
informatycznym

Ewelina Wlaszczyk*, Elzbieta Mitosz
Politechnika Lubelska, Instytut Informatyki, Nadbystrzycka 36B, 20-618 Lublin, Polska

Streszczenie. Artykul prezentuje rezultaty analizy poréwnawczej wybranych aplikacji dla systemu mobilnego Android stuzacych do
zarzadzania projektami informatycznymi. Badania przeprowadzono przy uzyciu analizy wielokryterialnej na temat funkcjonalnos$cei,
intuicyjnosci i wygladu interfejsu oraz dostepnych integracji danych aplikacji.

Stowa kluczowe: analiza porownawcza; zarzadzanie projektem; android

*Autor do korespondencii.

Adres e-mail: ewelina.a.wlaszczyk @ gmail.com

Comparative analysis of mobile applications for I'T project management

Ewelina Wlaszczyk*, Elzbieta Mitosz
Institute of Computer Science, Lublin University of Technology, Nadbystrzycka 36B, 20-618 Lublin, Poland

Abstract. The article presents the results of a comparative analysis of selected applications for Android mobile system used to manage IT
projects. The research was carried out using multicriteria analysis on the functionality, intuitiveness and appearance of the interface and the
available data integration of the application.

Keywords: Comparative analysis; project management; android
“Corresponding author.

E-mail address: ewelina.a.wlaszczyk @ gmail.com

stworzone w tym celu, niewatpliwie zainspirowane
1. Wstep powyzszymi metodykami lub przystosowane do wybranych
z nich. Istnieje bardzo duzo aplikacji webowych, a wraz ze
wzrostem popularnosci smartfonéw powstaje coraz wigcej
aplikacji przeznaczonych na platformy mobilne.

Bardzo szybki rozwoj branzy komputerowej oraz
mobilnej spowodowal rosnace zapotrzebowanie na nowe
oprogramowanie. Ludzie zauwazyli jak bardzo moze ono
utatwiaé zycie i wykonywanie wielu czynnosci. W zwigzku
z tym ciagle rozwija si¢ rynek oprogramowania i nic nie
wskazuje na zmiang tej sytuacji. Aktualnie kazda organizacja
badz firma korzysta z oprogramowania komputerowego
i coraz czgéciej rowniez mobilnego.

Dzigki  zastosowaniu  wybranej metodyki  wraz
z wykorzystaniem aplikacji do usprawnienia wytwarzania
i pézniejszego zarzadzania projektem, mozna bardzo dobrze
zorganizowacé ten proces i ulatwi¢ prace catemu zespotowi.

Celem artykutu jest poréwnanie aplikacji mobilnych
shuzacych do zarzadzania projektem informatycznym.
Przeprowadzona zostanie analiza poréwnawcza
wielokryterialna ktorej szczegdtowy plan zostanie omowiony
w rozdziale 3.

Proces wytwarzania oprogramowania jest pierwszym
etapem zarzadzania projektem. Z reguly jest on zlozony,
wymaga on bardzo dobrej organizacji, ale rowniez narzedzi
ktore utatwia nad nim prace.

W tym celu powstaly metodyki zarzadzania
wytwarzaniem oprogramowania ktore dzielg si¢ na trzy grupy
[1]:  strukturalne (metody wodospadowa, rownolegta
i etapowa), szybkie metody (metoda etapowa, rapid,
prototypowanie), oraz zwinne (agile, programowanie
ekstremalne). Powstaty rowniez metodyki, ktora pozwalajg na
efektywne zarzadzanie projektem informatycznym sa to na

przyklad: PRINCE2, PMBoK Guide, SCRUM oraz on na podziale projektu na szes$¢ etapéw, planowanie, analize,
TenStep '[1 2] ’ ’ projekt, implementacje, testowanie oraz pielegnacje [3]. Aby

przej$¢ do kolejnego etapu wymagane jest wczesniejsze
ukonczenie poprzedniego.

2. Przeglad metodyk zarzadzania projektem
Model kaskadowy

Bardzo znanym modelem jest model kaskadowy,
wprowadzony w 1970 roku przez Winstona W. Royca. Polega

Innym narzgdziem usprawniajacym proces tworzenia
oprogramowania, a nastgpnie jego zarzadzaniem sa aplikacje

282



Journal of Computer Sciences Institute

Model kaskadowy jest statyczny, posiada dobrze
zdefiniowane etapy pracy. Wspolczesnie rezygnuje si¢
z korzystania z tego modelu, poniewaz aby projekt zakonczyt
si¢ sukcesem wymagania musialyby si¢ nie zmienia¢
w trakcie prac, co nie zdarza si¢ czesto. Brak elastycznos$ci
wtym modelu jest duza wada. W fazie analizy cigzko
przewidzie¢ bledy ktoére nastgpia w trakcie prac nad
projektem, a powr6t do poprzednich faz powoduje dodatkowe
koszty.

Model przyrostowy

Model przyrostowy powstal celem ulepszenia modelu
kaskadowego, wyeliminowaniu jego wad. Model ten sklada
si¢ z kilku etapow w ktorym kazdy posiada nastepujace fazy:
wymagan, analizy i projektu, testowania i oceny [4].

Model ten zdecydowanie jest bardziej elastyczny niz
opisywany w poprzednio model kaskadowy, pozwala on na
wprowadzenie zmian w wymaganiach w trakcie trwania
projektu co czyni go bardziej praktycznym. Pozwala on tez
na wczesniejsze rozpoznanie problemow i ich eliminacj¢ bez
ponoszenia dodatkowych kosztow.

Zwinne zarzadzanie projektami

Metodyki
i alternatywa

zwinne sa podejsciem  przyrostowym

dla  wczeéniej omawianego modelu
kaskadowego. Manifest Zwinnego Wytwarzania
Oprogramowania, zwany rowniez Manifestem Agile
przedstawia zbidr wspdlnych zasad stosowanych przy pracy
nad projektami, ktore sg nastepujace [5]:

,, Odkrywamy nowe metody
programowania dzigki praktyce w
programowaniu i wspieraniu w nim
innych.

W wyniku naszej pracy, zaczelismy
bardziej cenié:

Ludzi i interakcje od procesow i
narzedzi

Dziatajqce oprogramowanie od
szczegolowej dokumentacji

Wspoiprace z klientem od negocjacji
umow

Reagowanie na zmiany od realizacji
zalozonego planu.

Oznacza to, ze elementy wypisane po
prawej sq wartosciowe,

ale wigkszq wartos¢ majq dla nas te,
ktore wypisano po lewej.”

Metodyki ktére powstaly na podstawie Manifestu to

miedzy innymi Feature Driven Development, Extreme
Programming i Scrum.
Scrum

Aktualnie  najpopularniejsza  metoda  zarzadzania
projektem jest SCRUM ktory, zostal stworzony we
wczesnych  latach  dziewigcdziesiatych, przez Kena
Schwabera 1 Jeffa Sutherlanda. Natomiast po jego

przedstawieniu na konferencji OOPSLA w 1995 roku zaczat
wypiera¢ opisywany we wczesniejszym podrozdziale model
kaskadowy, ktéry dominowal w tamtym czasie na rynku.

Scrum jest sposobem zarzadzania i organizacji pracy
zespotu, dzigki ktéremu mozna efektywnie wykona¢ projekt.
Opiera si¢ on na trzech filarach: przejrzystosci, adaptacji oraz
inspekcji [6,7].

Zespot pracuje w ustalonym okresie czasu zwanym
sprintem, ktéory powinien mie¢ stala dtugos¢ i trwa¢ od
jednego do czterech tygodni. Za kazdym zakonczonym
sprintem powinna zostaé dostarczona dziatajagca wersja
produktu.

Wyréznione s3 3 role w scrumie [9]:

e Zespol — sa to osoby, ktore maja umiej¢tnosci i zasoby,
aby wykonac projekt;

e Product Owner — jest to wlasciciel projektu, ktory
reprezentuje klienta;

e Scrum Master — jego rolg jest pomoc zaréwno zespotowi
jak i Product Ownerowi, wspiera on tez samoorganizacje
i moderuje spotkania;

W metodyce tej wystepuja nastgpujace wydarzenia [9]:

e Planowanie Sprintu - polega na stworzeniu planu
dziatania w najblizszym sprincie;

e Sprint - jest etapem realizacji zadan i trwa okreslony z
gory czas;

e Codzienny Scrum - jest to codzienne krotkie spotkanie
dla zespotu Deweloperskiego na ktérym omawiane sg
zadania wykonane, do wykonania oraz napotkane
problemy przez kazdego z cztonkow zespotu;

e Retrospektywa Sprintu - wystgpuje po zakonczeniu
jednego sprintu 1 przed zakonczeniem kolejnego,
prowadzi dyskusje na temat sukcesow oraz rzeczy, ktore
nalezy poprawi¢ w nastgpnym sprincie;

Plan badan

Celem  badan  bylo  przeprowadzenie  analizy
poroéwnawczej aplikacji mobilnych do zarzadzania projektem
informatycznym. Ze wzgledu na dominacje systemu
mobilnego Android na rynku, to aplikacje dla niego
przeznaczone zostaty poroéwnane.
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Na rynku dostgpnych jest wiele aplikacji przeznaczonych
do zarzadzania, wybrane zostaty:

1) Asana

2) Basecamp
3) Monday
4) Teamwork
5) Wrike

Kryteriami wyboru omawianych aplikacji byla ich
dostepno$¢ w wersji probnej lub darmowej oraz popularnosé
ich wersji webowych jak i mobilnych.

Analizujagc  zalozenia tworcoOw aplikacji oraz ich
deklaracje na temat omawianych aplikacji, mozna zauwazy¢
wiele zbiezno$ci 1 wywnioskowac, ze narzedzia te nie beda
si¢ od siebie znaczaco roznity.

W pracy postawiono nast¢pujaca tez¢ badawcza:
omawiane aplikacje sa takie same pod wzgledem
funkcjonalnos$ci 1 przyjaznosci interfejsu uzytkownika. Do
weryfikacji stusznosci tej tezy jako metode badawcza
przyjeto analize wielokryterialng z nast¢pujacymi kryteriami:

1) Funkcjonalnosci:

a. dostepnos¢ rejestracji  z
aplikacji mobilne;j
tworzenie tablicy projektu
sledzenie aktywnosci
czat
komentowanie
sledzenie statusu zadania
wykres Gantta
definiowanie celow
raporty i statystyki
wyszukiwanie
kalendarz zespotu
tworzenie listy zadan
2) Intuicyjno$¢ interfejsu
3) Wyglad aplikacji
4) Integracje

poziomu

—FETrER e a0 T

Na podstawie oméwionych wyzej kryteriow kazdej
z aplikacji przyznano punkty, za posiadanie funkcjonalnosci 1
punkt, za jej brak O punktow. Natomiast intuicyjnosc
interfejsu, wyglad aplikacji oraz integracje oceniane byly
w skali 1 — 3, na podstawie subiektywnej oceny, z punktu
widzenia nowego uzytkownika. Aplikacje oceniane byty
przez jedna osobe.

4. Wiyniki analizy

Analizg¢ przeprowadzono korzystajac z aplikacji na
urzadzeniu z systemem android wersji 6.0.1. W kazdej
z aplikacji wykonano czynno$ci, ktére pozwolity
zweryfikowa¢ podane analizie funkcjonalnosci. Punkty
przyznane za intuicyjno$¢ interfejsu oraz jego wyglad zostaty
ocenione subiektywnie na podstawie zgromadzonych danych
oraz wrazenia odniesionego przy sprawdzaniu dostepnych
funkcjonalno$ci z punktu widzenia nowego uzytkownika
aplikacji. Integracje oceniono na podstawie ilosci dostgpnych
narzedzi kompatybilnych z dana aplikacja.

Tabela 1. Wyniki analizy poréwnawczej

NP

= | |f |E |2

3 3 S Bt =

< = = = =
Rejestracja uzytkownika 1 0 1 0 0
Tworzenie tablicy projektu | 0 1 1 0 1
Sledzenie aktywnosci 1 1 1 1 1
Czat 1 1 1 0 0
Komentowanie 1 1 1 1 1
Sledzenie statusu zadania 1 0 1 0 1
Wykres Gantta 0 0 1 1 1
Definiowanie celow 1 0 0 1 1
Raporty i statystyki 1 1 1 1 1
Wyszukiwanie 1 1 1 0 0
Kalendarz zespotu 1 0 0 1 1
Tworzenie listy zadan 1 1 1 0 0
Intuicyjnos¢ interfejsu 2 2 3 2 2
Wyglad aplikacji 2 2 3 1 2
Integracje 3 2 1 3 3
Suma 17 13 17 12 15

Wyniki przeprowadzonej analizy przedstawiono w tabeli
1, kazda z aplikacji zostala oceniona zgodnie z planem.
Najwicgksza liczbe punktow — 17 uzyskaty dwie aplikacje
Asana i Monday, natomiast najmniejszy wynik 12 punktow
zostal uzyskany dla aplikacji Teamwork. Maksymalna liczba
punktow to 21.

Jak wida¢ zadna z aplikacji nie uzyskata maksymalne;j
liczby punktéw, nie posiadata wszystkich funkcjonalnosci ani
takiego samego zestawu narzgdzi.

Tabela 2 Zestawienie podstawowych danych o testowanych aplikacjach ze
sklepu google play

2 =
g 2 S

3 g < z g

= o = = =

P 4 S Bt =

< & = = =
Ocenaze |43 4,4 4,6 4,1 4,3
sklepu
Liczba 19579 | 2498 249 1189 4978
gloséw
Rok 2015 2013 2014 2013 2012
powstania
Wspiera- | 4.0 4.4 4.0.3 4.1 4.0.3
na wersja
androida
Wersja Tak Okres Okres Tak Tak
darmowa probny 30 | probny

dni 14 dni

Liczba 1000 | 100000+ | 50000+ | 100 000+ 1000
pobran 000+ 00+
aplikacji

Tabela 2 przedstawia zestawienie informacji na temat
porownywanych aplikacji takich jak ocena uzytkownikow
i liczba ich opinii ze sklepu google play, rok wydania
aplikacji dla systemu android, wspierana wersja systemu oraz
informacje na temat darmowej wersji. Wszystkie te dane
pochodza ze stron sklepu google play [10,11,12,13,14].
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Aplikacje wspieraja system od wersji 4.0, co daje
gwarancj¢, ze beda one mogly dziata¢é na ponad 90%
urzadzen uzytkownikow. Podczas gdy aplikacje jak
Basecamp i Teamwork wspieraja wersje 4.4 i 4.1 zapewniaja
dziatanie na 100% urzadzen z androidem z ktérych aktualnie
korzystajg uzytkownicy tego systemu.

System android zostat zaprezentowany juz w 2008 roku,
a w 2013 byl najpopularniejszym systemem mobilnym na
$wiecie. Pierwsza z omawianych aplikacji, ktéra powstata dla
tego systemu to Wrike w 2012, a wzrost popularno$ci
systemu skutkowal, ze w 2013 roku powstalty Basecamp
i Teamwork. Jak mozna zauwazy¢ w tabeli 2, rok powstania
nie wptywa na liczbe pobran aplikacji, gdyz to najmtodsza
aplikacja ma najwigksza liczbg pobran i instalacji na systemie
android.

5. Wnhnioski

Celem pracy byto poréwnanie wybranych aplikacji
mobilnych dla systemu android stluzacych do zarzadzaniem
projektami informatycznymi. Cel ten ostal zrealizowany,
a poréwnane aplikacje to: Asana, Basecamp, Monday,
Teamwork, Wrike.

W ramach artykutu przedstawiono réwniez najwazniejsze
metodyki zarzadzania projektami, ktoére niewatpliwie
stanowity inspiracj¢ do tworzenia aplikacji utatwiajacych ten
proces.

Zdecydowanie najwazniejszym elementem
przedstawionych narzedzi jest ich funkcjonalnos¢, dlatego
poréwnano dostgpne podstawowe funkcje takie jak tablice
projektu lub inny sposob ich reprezentacji, narzedzia
komunikacyjne dla zespotu, oraz ogdlna nawigacje po menu
aplikacji.

Kolejnym bardzo waznym czynnikiem w przypadku
aplikacji tego typu jest interfejs uzytkownika. System android
dziata na znacznie mniejszych ekranach w poréwnaniu do

wersji przegladarkowych. Podczas gdy narzgdzia do
zarzadzana projektami majg bardzo duzo roznych
funkcjonalnosci oraz wiele informacji, ktore nalezy

wyswietli¢, bardzo wazne jest zachowanie przejrzystosci
i intuicyjnosci interfejsu.

Bardzo waznym aspektem aplikacji do zarzadzania sg
narzedzia z nimi kompatybilne, to one pozwalajg na znaczne
utatwienie pracy. Kazda z omawianych aplikacji posiada duza
liczbe takich narzedzi, co rowniez zostalo wzigte pod uwage
w badaniu.

Analizujagc  wyniki  przeprowadzonego porOwnania
zamieszczone w tabeli 1 tatwo dostrzec, ze kazda aplikacja
mimo tego samego celu i podobnych zalozen jest inna.
Roznig si¢ one dostgpnymi funkcjami, a zadna z omawianych
aplikacji  nie  posiada  wszystkich  uwzglgdnionych
w porownaniu funkcjonalnosci. Obala to postawiong teze,
ktéra zaktadata, ze omawiane aplikacje beda posiadaty takie
same funkcje.
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1. Wstep Celem artykulu  jest przeprowadzenie  analizy
wydajnosciowej omawianych platform. Wydajnos¢ jest

Wraz z informatyzacja kolejnych dziedzin zycia, powstata rozumiana jako szybko$¢ przepltywu informacji w stosunku
potrzeba wymiany informacji pomiedzy kolejnymi firmami, do pracy, jaka musi wykona¢ platforma. Badania zostaty
ktére zdecydowaly si¢ na takie kroki. Potrzeba ciaglej przeprowadzone w $rodowisku przygotowanym w oparciu
integracji skltonita wigkszo$¢ producentéw do stworzenia 0 maszyny wirtualne. Celem posrednim byto
produktow i standardow, ktore beda umozliwiaty wydajna zaimplementowanie platformy do testowania wydajnosci tych
implementacje tych zagadnien. dwoch platform.

Pojgcie integracji systeméw informatycznych mozna 2. Przygo
dostrzec na wielu plaszczyznach zycia. Dzigki uzyciu towanie do przeprowadzenia testéw wydajnosciowych
platform integracyjnych klienci bankow mogag wykonywac
dowolng liczbg przelewoéw w bardzo krotkim czasie. Dzieje W  celu przeprowadzenia testow wydajnosciowych
si¢ tak dlatego, ze instytucje finansowe komunikuja si¢ ze majacych za zadanie zbada¢ i poréwna¢ wydajnos$¢ platform
soba i przekazuja informacje o wykonanych operacjach. Wraz integracyjnych zostalo przygotowane $rodowisko testowe
z rozbudowa funkcjonalnosci, liczba wymienianych woparciu o maszyny wirtualne. W tym przypadku jako
komunikatow pomiedzy systemami dziedzinowymi rosnie. hipernadzorca byt wykorzystany komputer klasy PC. Na
Dlatego pojecie wydajnosci w zagadnieniu integracji jest tak maszynie zostalo zainstalowane oprogramowanie VMware
wazne. Natomiast, zagadnienie integracji moze by¢ ESXi 5.5. Srodowisko posiadato nastepujace zasoby:

postrzegane jako komunikacja pomiedzy aplikacjami na

poziomie rozumienia przesytanych bitow danych. CPU: Intel(R) Core(TM) i7-4790K CPU @ 4.00 GHz;

RAM: 2x8GB DDR3 1600 MHz;
Plyta gléwna: Asus Z97X Gaming 3;
HDD: WD Green 1TB 7200 RPM;
SDD: Samsung EVO 540 120 GB;
Network: Gigabit Ethernet.

Przez dtugi czas firma Oracle posiadata jedno z bardziej
konkurencyjnych rozwigzan integracyjnych, a jej produkt
Oracle Service Bus byt stosowany w wielu korporacjach
zroznych branz. Rok 2005 byl bardzo przetomowy, zostat
wypuszczony produkt o nazwie WSO2[6]. W dos¢ szybkim
tempie objatl znaczng czg$¢ rynku prezentujac rozwigzanie
catkowicie darmowe.

W srodowisku testowym zostaty utworzone dwie maszyny
wirtualne o takich samych parametrach, dla kazdej z platform.
Trzecia maszyna natomiast zostala utworzona w celu
przeprowadzenia  testu  obcigzeniowego za  pomoca
oprogramowania SoapUI.
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2.1. Scenriusze testowe

W celu przeprowadzenia miarodajnych testow na kazdej
z platform zostaly zaimplementowane trzy ustugi. Kazda
z ustug charakteryzowata si¢ innym przebiegiem wiadomosci
by sprawdzi¢ zachowanie szyn w réznych warunkach[1]:
e scenariusz ustugi prostej — ustuga jest odpowiedzialna za
komunikacje z systemem dziedzinowym, cialo komunikatu
podczas wymiany nie ulega transformacji. Tego typu scenariusz
pozwoli okresli¢, jak wydajne sa transporty obu rozwigzan.
Implementacja pokazana jest na Rys. 1.

- O —b=lg .
ADDRESS
Send Add-EP
d— — |
0=
Custome...
- -1 [:}-’ -
Send
*}
Rys. 1. Usluga prosta
e scenariusz ushugi wzbogacania wiadomos$ci — celem ustugi jest
wzbogacenie wiadomosci, ktora ma trafi¢ do systemu
dziedzinowego[2]. Jako przyktad przypadku uzycia mozna podaé
dodawanie punktow lojalnosciowych przy wykonywaniu
transakcji przez klienta. Schemat ushugi mozna zobaczyé na
Rys. 2. Na scenariusz sktada sig:
o odbior komunikatu SOAP;
o nawigzanie polaczenia oraz wyslanie wiadomosci do
serwisu, ktory jest odpytywany o dodatkowe informacje;
o wystanie komunikatu do systemu dziedzinowego;
o odbior komunikatu od systemu dziedzinowego i dostarczenie
go do klienta ustugi.
o[ BN [ . |0 = .
b 1 _
]| o=l
Rys. 2. Ushluga wzbogacania wiadomosci
e scenariusz ustugi transformacji (XQuery) — ustuga za pomoca

ktorej mozna zmieni¢ strukture wiadomosci XML i dostosowac ja

do wymagan ustugi zewnetrznej. Ustuga zostata przedstawiona
na Rys. 3. Struktura scenariusza jest nastgpujaca:

o odebranie komunikatu od klienta SOAP;
o wywotanie transformacji XQuery komunikatu oraz
nawiazanie potaczenia z systemem zewngtrznym;
o wysylanie i odebranie komunikatow
z systemu zewngtrznego,
o wywolanie odpowiedzi oraz przekazanie wiadomosci do
kleinta SOAP.
- v | O— —£=l§ -
P-FACTORY ADDRESS
PayloadFactory send
— —|
«-[]-4
Custome...
- - E] P | <«
P-FACTORY
Send PayloadFactory
|-

Rys. 2. Usluga transformacji

2.2. Struktura wiadomosci

Kazda z ustug posiada takg samg definicje wiadomosci,
czyli tak zwany znacznik message (ang. wiadomo$¢), ktory
definiuje z jakich sktadowych owe wiadomosci si¢ skladaja
przy komunikacji SOAP. Na listingu 1 mozna zauwazy¢, ze
oprocz elementow wiadomosci definiuje si¢ roéwniez ich
nazwy do poézniejszego korzystania. Mozna zauwazy¢
rowniez, ze definiuje si¢ porttype, ktory nazywa zestaw
komunikatow.

Przyktad 1. Zastosowana wiadomos$¢ Message

<wsdl :message ‘name="PackageRegistrationRequest ">

<wsdl:part -name="parameters" -element="tns:PackageRegistration"/>-
</wsdl :message><wsdl :message ‘name="PackageRegistrationResponse' >
<wsdl:part -name="parameters" -
element="tns:PackageRegistrationResponse" />

</wsdl:message><wsdl :portType -
name="CustomerServiceSimplePortType"><wsdl:operation*

_n

name="PackageRegistration"><wsdl:input -

messag

"tns:PackageRegistrationRequest” -
wsaw:Action="http://www.example.org/Pack

Service/PackageRegistrati
on"/><wsdl:output ‘-message="tns:PackageRegistrationResponse" -
wsaw:Action="http://www.example.org/PackageService/PackageService/Pa

ckageRegistrationResponse™/></wsdl:operation></wsdl:portType><{

3.
ka przeprowadzenia testow

Metody

Przeprowadzenie testow wydajnosciowych obejmuje
przetestowanie scenariuszy zawartych w punkcie 2.1.
Testowanie przebieglo w kolejnosci sekwencyjnej, czyli
jeden po drugim, uzywajac tego samego srodowiska. Podczas
testbw na maszynie nie byty prowadzone inne akcje oraz nie
byly wysylane wiadomosci na inne uslugi. Kazda z
wymienionych ushug posiada unikatowy adres, pod ktorym
jest osiggalna.
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Testy oraz ich parametry zostaly uwarunkowane
w sposob nastgpujacy:

czas trwania testu wynosit 5 minut;

wielko$¢ komunikatu wynosita 15 KB, 500 KB;
liczba watkow wysytajacych kolejno 3, 15;
kolejnos¢ wysytania zachowana sekwencyjnie.

Testy wydajno$ciowe zostaly wykonane w projekcie
programu utworzonego W oprogramowaniu SoapUIL.
Wewnatrz projektu zostaly umiezczone tresci komunikatow,
ktore byly wysytane do ustug. Dodatkowo, oprogramowanie
umozliwiato wygodne i szybkie sterowanie warto§ciami testu,
takimi jak: czas trwania testu, liczba watkoéw, czy czas
trwania wykonania testu. Do sterowania rozmiarem
komunikatu zastosowano warto$¢ pola ,,City” w dokumencie
XML [3]. Zmniejszajac i zwigkszajac dtugos¢ tekstu, ktory
byt w wartosci pola, regulowany byt rozmiar wysylanego
zapytania.

Oracle Service Bus jak i WSO2EI to oprogramowanie
oparte o technologie Java, uruchamiane sa wigc na maszynie
wirtualnej Java (JVM — Java Virtual Machine). W zwiazku ze
specyfika maszyny wirtualnej Java[4], przed rozpoczgciem
testu, ustugi byly obcigzane przez kilku minut. Zapobiegato to
wystepowaniu  anomalii ~ w wynikach  testu.  Szyny
integracyjne to bardzo skomplikowane oprogramowanie i
stosuje si¢ w nich wiele technik optymalizacji. Jednym z
takich zabiegéw moze by¢ mechanizm “Codecache” [5] na
maszynie JVM. W tym przypadku pewna czynno$¢ za
pierwszym razem moze trwaé dluzej, lecz za kazdym

kolejnym wykonaniem czas wykonania tej czynnosci
powinien by¢ krotszy.
4. Wyniki

przeprowadzonych testéw wydajnosciowych

Po zrealizowaniu testdow uzyskane wyniki zostaly
przedstawione w postaci tabel dla poszczegdlnych pomiaréw
i danej szyny. Kazda z uslug miata cztery pomiary:

e  pierwszy pomiar:
o liczba watkow wysytajacych: 3;
o wielko$¢ komunikatu: Skb.

e drugi pomiar:
o liczba watkow wysyltajacych: 15;
o wielko$¢ komunikatu: Skb.

e trzeci pomiar:
o liczba watkow wysylajacych 3;
o wielko$¢ komunikatu: 500kb.

e czwarty pomiar:
o liczba watkow wysylajacych: 15;
o wielko$¢ komunikatu: 500kb.

Podczas wykonywania testow sprawdzany byl stan
pamieci RAM oraz utylizacji procesora. W przypadku WSO2
Enterprise Service Bus poziom zuzycia procesora byt na
poziomie 8% - 14% oraz RAM byt na poziomie od 500 mb do
950 mb, co mozna zobaczy¢ na Rys 5.

top - 22:34:48 up 1 day, 5:27, 1 user,
Zadania:razem: 1, dziatajacych: 8, Spiagcych: 1, zatrzymanych:
%CPU: 69,6 uz, 8,2 sy, ©,8 ni, 21,1 be, 0,8 io, 0,0 hi, 0,3 si
KiB RAM : 16247448 razem, 180104 wolne, 15088036 uzyte,
KiB Swap: 33554428 razem, 26036580 wolne, 7517848 uzyte.

load average: 3,10, 3,26, 3,13
0, zombie: <]
0,0 sk

979308 buf/cache
379296 dost. RAM
PID UZYTK. PR NI
20 0

WIRT REZ
7374916 675696

WSP S %CPU_%PAM
600 S 21,3 4,2

CZAS+ KOMENDA
6:55.54 java

Rys. 5.

Pomiar utylizacji CPU oraz RAM

Parametry systemu operacyjnego wahaty si¢ w podanych
graniach. Dla Oracle Service Bus mialy kolejno 10% - 16%
utylizacji CPU, za§ RAM byt na poziomie 1300 mb — 1500

mb.

Wyniki testow dla szyny WSO2 zaprezentowana w Tabeli 1.

Tabela 1. Wyniki testow wydajnosciowych przeprowadzone na szynie

WSO02
Usluga prosta
Liczba watkéw Rozmiar | Przepustowosé Sredni czas Suma
wysylajacych [wiadomosci/s] wiadomosci [s] | przestanych
wiadomosci
3 Skb 654,61 3,98 196383
15 5kb 969.60 14.89 290880
3 500kb 49 68 59.69 14904
15 500kb 75.59 195,56 22677

Tabela 2. Wyniki testow wydajnosciowych dla ustug wzbogacania na szynie

WSO02
Ushiga wrbogacania wiadomosci

Liczba watkéw Rozmiar | Przepustowos¢ Sredni czas Suma

wysylajacyech [wiadomosci's] wiadomosci [s] | przeslanych
wiadomosci

3 5kb 360,03 5.33s 108010

15 5kb 620,54 20.39s 186163

3 500kb 34.77 84.16s 10432

15 500kb 49,13 283,565 14740

Tabela 3. Wyniki testow wydajnosciowych dla ustugi transformacji na

szynie WSO2
Ushuga transformacji

Liczba watkdw Rozmiar | Przepustowosé Sredni czas Suma

wysylajacych [wiadomosci's] wiadomosci [s] | przeslanych
wiadomosci

3 kb 510,59 5.13s 153178

15 Skb 688.41 1831s 206524

3 500kb 38,75 68.64s 11625

15 500kb 60,47 228.80s 18141

Dla porownania zostaly przedstawione tabele (4-6)
z wynikami dla Oracle Service Bus, na ktdorej zostaly
wykonane takie same testy wydajnosciowe.

Tabela 4. Wyniki testow wydajnosciowych przeprowadzone na szynie
Oracle Service Bus

Usluga prosta

Liczba watkow Rozmiar | Przepustowos¢ Sredni czas Suma
wysviajacych [wiadomosci's] wiadomosci [s] | przeslanych

wiadomosci
3 skb 534.78 4.51s 160434
15 skb 819,86 17.98s 245958
3 500kb 58,68 39,125 17604
15 300kb 94,59 183.61s 28377
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Tabela 5. Wyniki testow wydajnosciowych dla ustug wzbogacania na szynie
Oracle service Bus

Usiuga wzbogacania wiadomosci

Liczba watkow Rozmiar | Przepustowosc Sredni czas Suma

wysvlajacvch [wiadomesci/s] wiadomosci [s] | przestanych
wiadomosci

3 Skb 374,34 6.44s 112303

15 Skb 508,31 24 45s 152493

3 500kb 39.31 52.02s 11794

Tabela 6. Wyniki testow wydajnosciowych dla ushugi transformacji na
szynie Oracle Service Bus

Ushiga transformacji
Liczba watkéw Rozmiar | Przepustowosé Sredni czas Suma przesianych
wysylajacvch [wiadomosci's] wiadomosci wiadomosci
3 5kb 390.38 3.41s 117116
15 5kb 590,29 21,93s 177089
3 500kb 48.70 44 98s 14611
15 500kb 69.99 216.65s 20998
5. Analiza

otrzymanych wynikéw

Na podstawie wynikow z testdow wydajnosciowych
zostaly stworzone wykresy. Na RysRys. przedstawiona jest
liczba wystanych wiadomosci na sekundg, dla ushugi prostej
dla poszczegoélnej liczby watkéw oraz rozmiaru komunikatu.
Na tym wykresie mozna dostrzec, ze przepustowos¢ szyny
WSO02 dla mniejszych komunikatow jest wigksza niz dla
szyny OSB. Natomiast w przypadku komunikatow
o wiekszym rozmiarze, szyna WSO2 radzita sobie gorzej. Na
kolejnym Rys. 6 =zostal przedstawiony s$redni czas
przetwarzania komunikatow. Na tym wykresie roéwniez
wida¢, ze szyna ESB znaczaco lepiej radzi sobie
z komunikatami o mniejszym rozmiarze, lecz przy obshudze
komunikatow, ktorych rozmiar siega 500kb czas obshlugi
komunikatu ~ spada. Dla  wigkszych  komunikatow
oprogramowanie z firmy Oracle wypada lepiej.

Ustuga prosta, przepustowosé[wiadomosci/s]
1200

969,6

819,86
49,68 5868
|

15t 5kb 3t 500kb

1000

800
654,61

600 534,78
400
200

0

3t 5kb

75,59 94,59
||

15t 500kb
m WSO2ESB wiadomoscifs 0SB wiadomosci/s

Rys. 6. Liczba przestanych wiadomosci na sekunde dla ushugi prostej

Ustuga prosta, $redni czas wiadomosci
250

195,56
200 183,61
150
100
59,69
50 _— 39,12
3,98 4,51 14,89 !
- |
3t skb 15t 5kb 3t 500kb 15t 500kb

W WSOZ2ESB Sredni czas wiadomosci OSB Sredni czas wiadomosci

Rys. 7.  Sredni czas przetwarzania komunikatow w sekundach.
Kolejnym elementem, ktory byl poréwnywany, byla
praca ustugi wzbogacenia. Wyniki zostaly przedstawione na
Rys. 7 1 Rys 8. W tym przypadku w poréwnaniu z prosta
ustuga, byla znacznie wolniejsza. Spowodowane jest to
specyfika obstugi takiego wywolania. Na wywotanie takiej
ustugi sktada si¢ wykonanie dwoch zapytan do systemow
dziedzinowych. Podczas pierwszego wywotania systemu
dziedzinowego watek, ktory obstuguje cala ustuge jest
zablokowany i oczekuje na jego zakonczenie. W tym
przypadku rowniez szyna Oracle Service Bus lepiej radzita

sobie z obsluga wigkszych komunikatéw zaréwno
w przypadku 3 i 15 watkéw wysylajacych.
Ustuga wzbogacania, przepustowosé
[wiadomosci/s]

700 620,54

6o 508,31

500

s0 360,03 37433

300

200

100 3477 39,31 49,13 65,26

0 - |

3t 5kb 15t 5kb 3t 500kb 15t 500kb

W WSO2ESB wiadomosci/s 0SB wiadomoscifs

Rys. 8.  Liczba wiadomosci na sekundg dla ustugi wzbogacania
Ustuga wzbogacania, $redni czas wiadomosci [s]
300 283,56
249,7
250
200
150
100 84,16
52,02
50 20,39 24,45
533 6,44
PR— |
3t 5kb 15t 5kb 3t 500kb 15t 500kb
m Sredni czas wiadomosci 0SB Sredni czas wiadomosci
Rys. 9.  Sredni czas przetwarzania komunikatu dla ustugi wzbogacania

Ostatnig testowang ustuga byla ta, ktorej wyniki
pokazano na Rys. 10 i Rys. 11. Ustuga ta byla szybsza od
ustugi wzbogacenia lecz wolniejsza od ustugi proste;j.
Realizacja tej ustugi polega na wywotaniu silnika XQuery
wewnatrz szyny. Za wywotanie transformacji odpowiada
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osobny watek. W tym przypadku réowniez wida¢ roznice w
predkosciach  przetwarzanych komunikatow. W  tym
przypadku, jak w dwoch wcezesniejszych, szyna WSO2 radzi
sobie lepiej zkomunikatami o mniejszym rozmiarze,
natomiast szyna Oracle Service Bus przetwarza z wigksza
wydajnoscig wiadomosci o dluzszej tresci.

6.
i

‘Whiosk

Na podstawie implementacji ustug, przeprowadzonych
testow wydajnosciowych i analizy wynikow mozna
wyciagna¢ nastgpujace wnioski:

e podejscie oraz budowa ustug na szynie WSO2 Enterprise
Integrator oraz Oracle Service Bus sa bardzo podobne.
Posiadajac podstawowa wiedz¢ na temat ushug w intuicyjny
sposob mozna poruszac si¢ po obu srodowiskach IDE;

e zapotrzebowanie Oracle Service Bus na pamig¢ RAM jest
wieksza niz w przypadku szyny WSO2 Enterpsie Integrator;

e dla matych komunikatéw rozwigzanie oparte 0 WSO?2 Enterprise
Integrator jest wydajniejsze niz Oracle Service Bus;

e zwigkszenie liczby watkow wysylajacych zwicksza liczbe
przestanych komunikatéw w ciagu jednostki czasu, lecz wydtuza
czas obstugi pojedynczego zapytania;

e w przypadku transformacji komunikatu, wydajno$¢ spada w
poréwnaniu ushugi prostej, lecz nie jest to znaczaca strata
wydajnosci w poréwnaniu z zyskiem funkcjonalnosci, ktora daje
transformacja komunikatu;

e najwolniejszym typem ustugi jest ustuga wzbogacajaca, gdyz
wigze to si¢ z dodatkowa alokacja watku na czas obstugi
komunikatu;

e transformacje XQuery jest dostgpna zaréwno w przypadku
WSO2 Enterprise Integrator jak i Oracle Service Bus.

Ustuga transformacji, przepustowos¢
[wiadomosci/s]

200
688,41

590,29

700
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mWSQ2ESB wiadomosci/s 0SB wiadomosci/s

Rys. 10. Liczba wiadomos$ci na sekundg dla ustugi transformacji

Ustuga transfomracji, sredni czas wiadomosci [s]

250 2288
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5,13
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W WSOZESB Sredni czas wiadomosci 0SB Sredni czas wiadomosci

Rys. 11. Sredni czas przetwarzania komunikatu dla ushugi transformacji

7.
mowanie

Podsu

Cel posredni, czyli budowa platformy do testowania oraz
cel bezposredni poréwnanie wydajnosci tych dwoch platform
zostaly zrealizowane. Wyniki testow wydajno$ciowych dla
wszystkich typow wykonywanych testow jednoznacznie
wskazujg na rozbieznos$ci wydajnosci dla roznych wielkos$ci
komunikatow. Dla wigkszych komunikatow wydajniejszym
rozwigzaniem jest szyna Oracle Service Bus, w przypadku
komunikatow o mniejszym  rozmiarze wigksza
przepustowoscia  charakteryzowala si¢ szyna WSO2
Enterprise Integrator.

Nie mozna jednoznacznie okresli¢, ktora platforma
integracyjna jest wydajniejsza, wybor rozwigzania zalezy od

kontekstu  wykorzystania produktu oraz ekosystemu
oprogramowania, jakie zastosowane jest w przedsigbiorstwie.
Jezeli ~w  przedsigbiorstwie = uzywane  jest  inne

oprogramowanie Oracle np. Oracle Database lub Oracle
Message Broker, w takim przypadku lepszym wyborem moze
okaza¢ si¢ OSB. Powodem tego jest bardzo dobra
i wspierana integracja pomigdzy Oracle Service Bus,
a brokerem lub bazg danych. Przyktadem takiej zalety moze
by¢ integracja z baza danych, ktéra umozliwi uzywanie
kolejek bazodanowych na szynie. Ponadto posiadajac wiele
produktow Oracle mozna liczy¢ na obnizenie sumarycznej
ceny za licencje. Szyna WSO2 Enterprise Integrator w
poréwnaniu z Oracle Service Bus jest mtodszym produktem.
Jest dystrybuowany na licencji Open Source, dzigki czemu
mozna jej uzywaC bez ponoszenia dodatkowych kosztow
licencyjnych. W  przypadku, kiedy przedsigbiorstwo
chcialoby korzysta¢ ze wsparcia podczas implementacji lub
utrzymania ma mozliwo$¢ wykupienia oferowanego ptatnego
wsparcia firmy WSO2.

Oba rozwigzania §wietnie sobie radza z przetwarzaniem
rownoleglym wielu wiadomosci jednoczesnie. Dzigki temu
oba rozwigzania sa w stanie obstugiwac¢ jednoczesnie bardzo
wiele klientow korzystajacych z szyny. Ponadto dla
zwickszenia wydajnosci jest mozliwos¢ zbudowania klastra,
ktory zwigkszy potencjat oraz mozliwosci platformy.
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Dodatkowym plusem budowy klastra jest wysoka
dostepnos¢ produkty. W przypadku, kiedy jedna z instancji
zostanie uszkodzona, reszta klastra przejmuje jego role.
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naukowe, opisujace nowe, badz udoskonalone, metody
1. Wstep ukrywania informacji. Trudno jednak odnalezé publikacje
zestawiajacaze soba takie metody. Jedna z nielicznych jest
praca Yun Q. Shi zatytuowana Reversible Data Hiding [1].
Autor dokonuje podzialu metod steganograficznych ze
wzgledu na zastosowanie, przy czym wyroznia trzy kategorie:

Wraz z postgpem informatyzacji, zagadnienie ochrony
danych staje si¢ coraz istotniejsze. Cho¢ korzenie steganografii
siegajg znacznie glebiej, to jest ona jedng z odpowiedzi na ten
problem. Z uwagi na ogromng popularno$é¢ plikow

graficznych, metody steganograficzne wykorzystujace obrazy a) Uwierzytelnianie wrazliwe, gdzie nawet najmniejsza
cyfrowe sa zdecydowanie najpopularniejsze. Metody modyfikacja obrazu jest niedopuszczalna

steganografii odwracalnej stanowia jedynie czgs¢ wszystkich b) Uwierzytelnianie — mniej  wrazliwe, enigmatyczne
metod steganograficznych. Ich cecha charakterystyczna jest sformutowanie oznaczajace uwierzytelnianie, gdzie
mozliwo$¢ bezstratnego odzyskania nie tylko ukrytej pewne modyfikacje obrazu, jak na przyktad kompresja,
wiadomosci, ale rowniez pliku, w ktorym byta ona ukryta. sa akceptowalne

Znajduja one zastosowanie w przypadku danych medycznych, c¢) Wymagajace wysokiej pojemnosci informacyjnej, to
dowodow sadowych, jako kanat ukrytej komunikacji lub jako znaczy umozliwiajace ukrycie duzych iloéci informacji w
jedna z metod uwierzytelnienia. obrazie

Tego typu podzial jest oczywiscie merytorycznie
poprawny, jednak nie jest catkowicie wyczerpujacy. Autor
porusza tutaj temat metod steganograficznych dziatajacych na
obrazach skompresowanych, co prowadzi nas do innego,
bardziej technicznego podzialu metod steganografii
odwracalne;j:

Mnogos¢ potencjalnych zastosowan przyczynita sie,
i przyczynia si¢ nadal, do powstania znacznej ilosci réznych
metod  steganografii  odwracalnej.  Niniejszy  artykut
poswiecony jest teoretycznej i praktycznej analizie czgsci tych
metod. Ma on na celu umozliwienie ich lepszego zrozumienia,
oraz poznania stabych i mocnych stron.
a) Operujace w dziedzinie przestrzennej (ang. spatial
domain), ukrywajace sekretne informacje bezposrednio
w obrazie. Jest to najprostsza, azarazem najczgsciej
Steganografia jest nauka stale rozwijang przez badaczy spotykana technika.
z catlego S$wiata. Kazdego roku publikowane sa artykuly

2. Dotychczasowe badania
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b) Operujace w dziedzinie transformacji (ang. transform

domain), ukrywajace tresé wiadomosci
w czestotliwosciach ~ wystepujacych  w  obrazie. W
przypadku obrazéw poddanych kompresji JPEG

wigkszo$¢ metod steganograficznych opiera si¢ na
manipulowaniu warto$ciami wspotczynnikow dyskretnej
transformaty kosinusowej no$nika.

Interesujacym  przykladem metod operujagcych w
dziedzinie przestrzennej, sa metody oparte o modyfikacje
histogramu. Na podstawie obrazu-no$nika budowany jest
histogram wartosci pikseli, w ktérym to wtasnie ukrywana jest
wiadomos$¢ steganograficzna. Sposob ukrycia wiadomosci
zalezny jest od metody — moze opiera¢ si¢ o wartosci
ekstremalne [2] czy zmiany wartosci sgsiadujacych pikseli [3].
Jesli natomiast chodzi o metody operujace w dziedzinie
transformacji, to warta wspomnienia jest metoda opracowana
przez badaczy z Tajwanu [4]. Uzywa ona transformaty
falkowej do dekompozycji obrazu na poszczegdlne pasma,
ukrywajac sekretng wiadomo$¢ zaré6wno w wysokich jak i
niskich czestotliwosciach. Umozliwia ukrycie duzych ilosci
informacji i jest wysoce odporna na kompresje¢, jednak jej
stabag strong jest podatno$¢ na zmiany w dziedzinie
przestrzennej - drobne manipulacje warto$ciami pikseli moga
uniemozliwi¢ odczyt wiadomosci, jak rowniez odzyskanie
oryginalnego medium. Studiujac literatur¢ tematyczng mozna
natkng¢ si¢ rowniez na inne, bardziej egzotyczne kryteria
klasyfikacji metod steganograficznych [5][6]:

a) Techniki rozproszonego widma (ang. spread spectrum),
stosujace techniki zapozyczone z szerokopasmowych
systemOéw komunikacji. Sekretna wiadomos$¢ jest tu
kodowana w szerokim spektrum czgstotliwosci, znacznie
utrudniajagc  jej wykrycie, lecz takze odzyskanie
oryginalnego obrazu.

Techniki statystyczne, kodujace informacje poprzez
zmiang wlasciwosci statystycznych obrazu,
a wykorzystujace proces weryfikacji hipotez do ich
odczytania.

Techniki oparte o zaklocenia, wstrzykujace w no$nik
pewne znieksztalcenia, ktorych podzniejsze wykrycie
i pomiar umozliwia odczytanie wiadomosci.

b)

9]

W pewnych sytuacjach bezstratne odzyskanie catego
obrazu-nosnika moze nie by¢ wymagane. W takich
przypadkach pomocne s3 metody oparte o tak zwany obszar
zainteresowania (ang. region of interest). Za ich pomoca
mozna odzyska¢ tylko ten obszar obrazu, ktéry zostat
odpowiednio oznaczony na etapie kodowania. Pozostata czes¢
moze zosta¢ nieodwracalnie znieksztalcona, o czym nalezy
pamigta¢ uzywajac takich metod. Znajduja one zastosowanie
m.in. w obrazach medycznych - z uwagi na charakter takich
obrazéw oraz wysoka pojemno$¢ informacyjna, oferowana
przez te metody [7].

Uzycie metod steganograficznych nie oznacza jednak
koniecznoséci rezygnacji z innego sposobu zabezpieczania
informacji — kryptografii. Metody steganograficzne w zaden
sposob nie konfliktuja z metodami kryptograficznymi. Czgsc¢
z nich stosuje wrecz szyfrowanie obrazu jako jeden z krokow
dziatania, jeszcze mocniej zabezpieczajac ukryta informacje.

3. Algorytmy metod steganografii odwracalnej

Badaniom poréwnawczym poddane zostaty trzy metody,
wybrane na podstawie analizy literatury tematycznej. Sa one
mocno zréznicowane, dzigki czemu otrzymane wyniki
powinny znacznie rézni¢ si¢ od siebie, uwypuklajac mocne
i stabe strony tych metod.

3.1. Rozszerzanie roznic

Metoda ta zostala opracowana z mysla o umozliwieniu
ukrycia duzych ilo$ci informacji w obrazie[8]. Opiera si¢ ona
o pary pikseli (x, y), ich warto§¢ srednig [ oraz rdéznicg ich

wartosci 4.

I=105 -(x+y)]

h=x-y 1
x=1+105-(h+1) M
y=1-105-h|

Warto$¢ h przesuwana jest o jeden bit w lewo (mnozona
przez dwa), a najmniej znaczacy bit nowej warto$ci uzywany
jest do ukrycia kolejnego bitu sekretnej wiadomosci.
Ostatecznie, nowe wartosci pikseli obliczane sa przy uzyciu
rozszerzonej roznicy oraz (niezmienionej) wartosci $redniej.
Rozwigzaniem problemu przepetnienia jest w tym wypadku
ukrywanie danych tylko w takich parach pikseli, ktorych
zmiana nie spowoduje przepelienia wartosci. Macierz
warto$ci binarnych, kodujacych informacje o ukryciu bitu
wiadomosci w danej parze, poddawana jest kompresji
bezstratnej i ukrywana wraz z wlasciwg trescia wiadomosci.
Przyktadowy obraz poddany dziataniu metody, oraz bledy
odczytu po etapie kodowania (t.j. pary ukrywajace
wiadomos$¢) przedstawia rysunek 1. Sposob doboru par jest
wlasciwie dowolny, o ile jest powtarzalny. Podczas badan
pary tworzone begda z nastgpujacych po sobie pikseli.

Rys 1

Obraz clown oraz bledy odczytu obrazu wynikowego wzgledem
oryginalnego po etapie ukrycia wiadomosci

Odwracalno§¢  modyfikacji  obrazu  stosowanych
w metodzie nie jest na pierwszy rzut oka oczywista — funkcja
podloga oznacza bowiem bezpowrotng utrate informacji o
czgsci dziesietnej poddawanych niej liczb. Problem ten
wystepuje jednak tylko pozornie. Zgodnie z falka Haara,
dziatanie to jest odwracalne w obrgbie takich par liczb
catkowitych [8]. Odwracalno$¢ ta, eliminujagca blad
zaokraglenia, wraz z wspomniang wczesniej macierzg
kodujaca informacj¢ o ukryciu wiadomosci gwarantuje
odwracalnos¢ metody.
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3.2. Obszar zainteresowania

Metoda ta zostala opracowana z mysla o ukrywaniu
danych pacjentow w obrazach stworzonych za pomoca
rezonansu magnetycznego lub tomografii komputerowej [7].
Nie oznacza to jednak, ze jest to jej jedyne mozliwe
zastosowanie. Fragment obrazu jest tutaj oznaczany jako ROI
(ang. region of interest, obszar zainteresowania) i tylko ta
cze$¢ bedzie mozna bezstratnie odzyskac. Pozostala czesé
obrazu (RONI, ang. region of non-interest, obszar braku
zainteresowania) — postuzy do ukrycia zakodowanej
wiadomosci za pomocag algorytmu GLSB [9]. Warto
wspomnie¢ o specjalnym  wycinku obszaru RONI,
oznaczonym jako krawedz (ang. border), znajdujacym si¢ na
koncu pliku i posiadajacym z gory okreslony rozmiar. Obszar
ten zostanie uzyty do ukrycia informacji pozwalajacych na
odczytanie zakodowanej wiadomosci. Wizualizacja dziatania
algorytmu przedstawiona jest na rysunku 2.

Interesujacy jest tu rowniez fakt, ze obraz moze zostac

zaszyfrowany  dowolnym  kluczem  kryptograficznym
w sposob niezlezny i nie wplywajacy na mozliwo$¢ ukrycia
czy odczytu wiadomosci  steganograficznej. Klucz

steganograficzny moze zosta¢ uzyty do odczytania danych
steganograficznych bez znajomosci klucza kryptograficznego
i vice versa.

Rys. 2. obszaru  zainteresowania

Wizualizacja
a) Przykladowy obraz b) Obraz z wyznaczonym ROI c¢) Obraz zawierajgcy
ukrytq wiadomos¢ d) Bledy odczytu

algorytmu  metody

Pierwszym krokiem algorytmu jest okreslenie obszarow
ROI, RONI oraz krawedzi. Nalezy rowniez wyznaczy¢ sume
kontrolng ROI, umozliwiajaca poOzniejsza weryfikacje
poprawnosci odczytanych danych. Po podziale obrazu
nastgpuje jego reorganizacja. Dane dotyczace ROI sa
usuwane ze swojego oryginalnego miejsca w obrazie i
umieszczane na samym poczatku pliku. Tak przygotowany

obraz jest szyfrowany z uzyciem szyfru strumieniowego, na
przyktad za pomoca operacji XOR.

Zaszyfrowany obraz moze juz postuzy¢ do ukrycia
wiadomosci steganograficznej za pomocg metody GLSB [9].
Jest to metoda stratna, poniewaz jednek dane ukryte zostana
jedynie w obszarze RONI - ROI nie zostanie poddane
modyfikacji, a wigc obszar ten mozna bedzie w calodci
odzyska¢. Wspomniany wczesniej obszar krawedzi nie jest
uzywany do ukrycia tresci wiadomosci, a do przechowania
informacji o potozeniu i rozmiarze ROI oraz jego sumie
kontrolne;j.

3.3. Modyfikacja histogramu

Jest to jedna z pierwszych metod opierajacych si¢ na
histogramie obrazu [2]. Jest kompatybilna z wieloma
formatami i typami plikbw oraz zapewnia dobra jako$é¢
obrazu wynikowego. Umozliwia jednak ukrycie jedynie
stosunkowo niewielkich ilosci danych.

Warto  zaznaczy¢, ze wszelkie operacje dotyczace
modyfikacji wartosci  histogramu przeprowadzane sa
bezposrednio na obrazie. Histogram jest jedynie cecha
charakterystyczng obrazu, wigc niemozliwa jest jego
bezposrednia modyfikacja. Przyktadowo, operacja
przesunigcia histogramu w prawo o jedna jednostke, oznacza
zwickszenie wartosci kazdego piksela obrazu o jeden — po
wykonaniu tej operacji histogram obrazu wynikowego bedzie
przesuni¢ty w prawo, zgodnie z oczekiwaniami.

Po ukryciu wiadomosci

Przed ukryciem wiadomosci

Rys.3  Wizualizacja dziatania metody opartej o modyfikacj¢ histogramu
Dziatanie algorytmu rozpoczyna stworzenie histogramu
wartosci pikseli obrazu wejsciowego, oraz znalezienie
wystepujacych w nim ekstreméw — minimum i maksimum.
W przypadku obrazu Lena, widocznego powyzej, wartosci te
sg rowne odpowiednio ~(0) = O oraz h(154) = 2723.
Kolejnym krokiem jest przesunig¢cie fragmentu histogramu
nalezacego do przedziatu (0, 154) w lewo o jedna jednostke.
Spowoduje to powstanie pustej kolumny dla wartosci 153,
sasiadujacej z  wartoScia  maksymalna. Wiadomos¢
steganograficzna moze teraz zosta¢ ukryta za pomoca tych
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dwoch wartosci — kazdy kolejny piksel przyjmujacy wartos¢
154 jest zestawiany z kolejnym bitem sekretnej wiadomosci,
ijesli warto$¢ bitu rowna si¢ jeden warto$¢ piksela
zmniejszana jest o jeden.

W przypadku, gdy warto§¢ minimalna jest r6zna od zera
nalezy zachowa¢ wspotrzedne pikseli osiggajacych wartos$é
minimalng. Dane te nalezy p6zniej skompresowac i dotaczy¢
do ukrytej informacji jako narzut.

Odczyt ukrytej informacji odbywa si¢ w sposob
analogiczny, odwracaja¢ kierunek i kolejnos¢ krokéw
algorytmu. Aby jednak odczyt jakichkolwiek danych byt
mozliwy adresat musi posiada¢ odpowiedni klucz
steganograficzny. W przypadku tej metody sklada si¢ on z
informacji o histogramie oryginalnego obrazu, a mianowicie
warto$ci minimalnej i maksymalnej. Rysunek 3 przedstawia
wizualizacj¢ dziatania tej metody.

4. Specyfika badan

Poniewaz tre$¢ wiadomosci ukrywanej w obrazach jest
bez znaczenia z punktu widzenia metody bedacej obiektem
analizy, wiadomo$¢ generowana bedzie w sposob losowy.
Weryfikacji poddana zostanie jedynie integralno$¢ danych
odzyskanych bezposrednio z obrazu. Kolejnym czynnikiem
wymagajacym uwagi jest sam obraz, stuzacy za nosnik tresci.
Oczywiste jest, ze wickszy obraz moze umozliwi¢ ukrycie
wigkszej ilosci informacji. Aby wyniki byly mozliwie
najbardziej miarodajne, wszystkie obrazy uzyte do badan
beda miaty stale wymiary, wynoszace 512x512 pikseli.
Wszystkie bedg roéwniez monochromatyczne, co oznacza, ze
na jeden piksel obrazu przypadaé¢ begdzie zawsze doktadnie 8
bitow pamigci. Zawarto$¢ obrazu moze roéwniez mieé
znaczacy wpltyw na dziatanie algorytméw. Aby zniwelowaé
potencjalne oddziatywanie tego czynnika proby prowadzone
beda wdwojaki sposob: na pojedynczych, wybranych
obrazach, oraz na zbiorze 109 obrazéw, zgromadzonych
specjalnie w tym celu.

Do badania wptywu metody na jako$¢ obrazu wynikowego
postuzy nastepujacy zestaw miar:

e Btlad $redniokwadratowy, wyrazony wzorem

1 — _ 2
MSE = o= %o 25 [ = o] ()
e Znormalizowany blad $redniokwadratowy, wyrazony
wzorem
NMSE = S0 Zi bl 3)
SN EM ey
e Szczytowy stosunej sygnatu do szumu, wyrazony
wzorem
2552
PSNR =10 - loglom (€))
e [los¢ bitow wiadomosci na jeden piksel obrazu, wyrazona
wzorem
bpp __ Pojemnos$¢-Narzut (5)

N-M

Gdzie N oraz M oznaczaja wymiary obrazu, natomiast X; ;
oraz x';; oznaczaja odpowiednio kolejne piksele obrazu
wejsciowego oraz wynikowego. Pojemnosciq z kolei
nazywamy calkowitg ilo§¢ bitow, ktére mozna zakodowaé w
obrazie, a narzutem jest ilo$¢ bitow ktére musimy dodatkowo
ukry¢, aby mozliwe bylo poprawne odzyskanie danych i/lub
obrazu. W pewnych sytuacjach moze wystapi¢ sytuacja, ze
Narzut > Pojemnos¢ — przypadki takie beda pomijane, gdyz
nie bedzie mozliwe zastosowanie danej metody.
Wspotczynnik bpp wynosi tutaj zero. Dodatkowej ocenie
poddana zostanie réwniez wizualna jako$¢ obrazu. Bedzie
ona catkowicie subicktywna i nie podlegajaca zadnej
standaryzacji, a jednak niezbedna.

5. Wyniki

Tabela 1. Srednie wyniki pomiaréw po zastosowaniu metody rozszerzania
roznic dla duzej proby

Mierzony parametr Wartosé
MSE 41,0115
NMSE 0,288%
PSNR 33,825
Pojemnosé 124939
Narzut 12000
Bpp 0,43083

Metoda oparta o rozszerzanie réznic umozliwia ukrycie
znaczacych iloSci danych, osiagajac Sredni poziom bpp =
0,43083, co jest wynikiem bardzo dobrym. Niestety, okazala
si¢ tez najgorsza pod wzgledem jakosci obrazu. Jakos$¢ jest tu
bowiem mocno powigzana z charakterystyka danego no$nika
informacji. Rozszerzanie réznic moze wprowadzi¢ znaczne
zaktocenia w przypadku par o duzym gradiencie warto$ci
pikseli. Problem ten pojawia si¢ zwlaszcza w obrazach,
zawierajacych zmiany wysokiej czestotliwoscei.
Rozwigzaniem pozwalajagcym na jego zniwelowanie moze
by¢ inny sposOb tworzenia par, oparty na przyklad o
generator liczb pseudolosowych zainicjowany znanym
ziarnem,. Kazdy przypadek nalezy jednak rozpatrywaé
indywidualnie. Wizualna jako$¢ obrazu jest dobra, cho¢
réznice migdzy obrazem poczatkowym a steganograficznym
sa czasami zauwazalne. Wyniki pomiaréw dla tej metody
przedstawia tabela 1.

Tabela 2. Srednie wyniki pomiaréw po zastosowaniu metody modyfikacji
histogramu dla duzej proby

Mierzony parametr Warto$é
MSE 0,5105
NMSE 0,006%
PSNR 52,258
Pojemnos¢ 16011
Narzut 223
Bpp 0,06023
Metoda modyfikacji  histogramu, ktorej  wyniki

przedstawia tabela 2, osiagnela najmniejsza pojemnosc
sposrod  badanych metod, jednak jest to zgodne
z oczekiwaniami. Powstala ona z mys$la o ukrywaniu
niewielkich ilo$ci informacji, zachowujac przy tym wysoka
jako§¢ obrazu wynikowego. Rzeczywiscie, metoda ta
zapewnia najlepsza sposrod badanych metod jako$¢ obrazu,
w tym rowniez wizualng. Jako$¢ ta jest jednak zalezna od
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charakterystyki obrazu, t.j. od odlegloséci dzielacej minimalna
oraz maksymalng warto$¢ histogramu. Minimalizacja tej
odlegtoéci, o ile w danym przypadku jest to mozliwe,
zmniejszy ilo§¢ zaktécen wprowadzanych przez algorytm, co
zaowocuje poprawa jakosci. Problem niskiej pojemnosci
zapewniane] przez metod¢ mozna czgsciowo zniwelowac
poprzez wielokrotne kodowanie informacji w tym samym
obrazie. Kazda kolejna iteracja zwickszy dlugos¢ ukrytej
wiadomosci, jednak za ceng jakosci obrazu.

Tabela 3. Srednie wyniki pomiaréw po zastosowaniu metody ROI dla duzej
proby

Mierzony parametr Wartosé
MSE 0,4221
NMSE 0,004 %
PSNR 51,876
Pojemnosé 221120
Narzut 0

Bpp 0,84351

Metoda oparta o obszar zainteresowania osigga niemal
tak wysoka jako$¢, co metoda modyfikacji histogramu,
zapewniajac jednoczesnie znacznie wyzsza pojemnos¢. Ceng
za to jest brak calkowitej odwracalnosci — odzyska¢ mozna tu
bowiem jedynie wskazany uprzednio fragment no$nika.

bpp

4.00
3.50

3.00

2.50
2.00
1.50
1.00
0.50
0.00

Rys.4  Srednie wyniki bpp osiagane przez poszczegélne metody i ich
warianty

Metoda okazata si¢ catkowicie niewrazliwa na obraz i
jego cechy charakterystyczne. Dodatkowo, uzycie krotszej niz
jest to mozliwe wiadomos$ci (t.j. niewykorzystanie catego
dostepnego miejsca) pozytywnie wplynie na jakos$é. Dzigki
zmianie liczby najmniej znaczacych bitdéw odpowiedzialnych
za zapis informacji przez algorytm GLSB, o ktory opiera si¢
metoda obszaru zainteresowania, mozna umozliwi¢ ukrycie
jeszcze dtuzszej wiadomosci steganograficznej. Kazdy
kolejny bit uzyty do zapisu informacji spowoduje liniowy
wzrost pojemno$ci. Dla badanych obrazow, zapisujacych
warto$§¢ pikseli za pomoca 8 bitow, uzycie dwoch
najmiodszych bitow nie wplynie znaczaco na pogorszenie
jakos$ci obrazu wynikowego. Uzycie kazdego kolejnego bitu
znaczaco wplynie na jakos$¢, przy czym zastosowanie wiecej
niz czterech okazuje si¢ wysoce niepraktyczne, powodujac
zbyt duze znieksztalcenia.

Zestawienie  $rednich  wynikow  pomiaréw  dla
poszczego6lnych metod i ich wariantow przedstawia tablea 4.

Jesli chodzi o maksymalng dhugos¢ wiadomosci,
przedstawiong na rysunku 4, metoda oparta o obszar
zainteresowania okazala si¢ bezkonkurencyjna. Co wigcej,
umozliwia ona dalsze zwigkszenie pojemnosci poprzez
zwickszenie liczby bitow, uzytych do ukrycia wiadomosci
steganograficznej. Najgorsza okazata si¢ metoda modyfikacji

histogramu, przy czym jest to wynik zgodny z
oczekiwaniami.
PSNR
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Rys.5.  Srednie wyniki PSNR osiagane przez poszczegolne metody i ich
warianty

Tabela 4. Srednie wartosci pomiaréw dla poszczegolnych metod i ich
wariantow

Metoda bpp PSNR NMSE
Roz. Rozn. 0,43083 33,825 0,288%
Histogram 0,06023 52,258 0,006%
ROI 10% 0,08435 56,258 0,002%
ROI 20% 0,16870 53,107 0,004%
ROI 50% 0,42175 52,878 0,004%
ROI75% 0,63263 52,247 0,004%
ROI 1 bit 0,84351 51,876 0,004%
ROI 2 bit 1,68701 44,331 0,023%
ROI 3 bit 2,53052 38,606 0,098%
ROI 4 bit 3,37402 32,508 0,406%

Szczytowy stosunek sygnatu do szumu, przedstawiony na
rysunku 5, okazat si¢ najwyzszy dla metody modyfikacji
histogramu. Jednak w przypadku, gdy za pomoca metody
obszaru zainteresowania ukryjemy wiadomo$¢ krotsza niz jest
to mozliwe, wykorzystujac jedynie czgs¢ dostgpnego miejsca,
mozliwe jest osiagniccie lepszych rezultatow. Przyjmujac
wykorzystanie dostgpnego miejsca na poziomie 10%, co daje
sredni poziom bpp zblizony do wyniku metody modyfikacji
histogramu, metoda ROI osiaga lepsza jakos$¢. Metoda oparta
o0 rozszerzanie roéznic osiggneta tu najgorsze wyniki.

w przypadku znormalizowanego btedu
sredniokwadratowego, przedstawionego na rysunku 6,
metoda modyfikacji histogramu oraz metoda obszaru
zainteresowania osiagnely bardzo zblizone rezultaty. Wynika
to bezposrednio ze sposobu ich dzialania — warto$¢
dowolnego piksela nosnika jest tu bowiem modyfikowana co
najwyzej o 1. Uzycie wigcej niz jednego najmniej znaczacego
bitu przez metod¢ ROI drastycznie zwigksza poziom biedu
$redniokwadratowego. Ponownie, najgorsza okazata si¢
metoda rozszerzania rdznic - moze ona bowiem wprowadzad
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duze zaktocenia w obrgbie dobranych par, co znacznie

zwigksza blad.
NMSE
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Rys. 6.  Srednie wyniki NMSE osiagane przez poszczegbine metody i ich

warianty

6. Podsumowanie

Wszystkie trzy wybrane metody udato si¢ skutecznie
zaimplementowa¢. Zgodnie z oczekiwaniami kazda z nich
umozliwia ukrycie sekretnej wiadomos$ci steganograficzne;j
we wskazanym obrazie, oraz pozniejszy bezbledny odczyt
zarowno wiadomosci jak i jej nosnika zgodnie
z charakterystyka metody. Otrzymane wyniki réznig si¢ od
siebie nie tylko pomigdzy metodami, ale nawet w obrgbie
jednej metody. Okazuje si¢, ze poszczegdlne metody sa
wréoznym stopniu wrazliwe na cechy charakterystyczne
samego obrazu, bedacego nosnikiem informacji.

Na podstawie przeprowadzonych badan mozna
wnioskowa¢, ze metoda oparta o obszar zainteresowania
umozliwia ukrycie najwigkszej ilosci informacji. Jesli chodzi
0 jako$¢ obrazu, metoda modyfikacji histogramu uzyskata
najlepsze wyniki, przy czym metoda ROI nie pozostaje
daleko w tyle. Wizualna jako$¢ obrazéw otrzymanych za
pomocag wszystkich trzech metod jest bardzo dobra.

Metoda oparta o obszar zainteresowania okazala si¢
najciekawsza pod wzgledem badawczym, umozliwiajac
uzyskanie drastycznie r6znych wynikéw poprzez modyfikacje
odpowiednich parametrow. Uzycie wiecej niz jednego bitu do

zapisu tresci  wiadomosci  steganograficznej
liniowym wzrostem pojemnosci informacyjne;j.

skutkuje

Metoda oparta o rozszerzanie roznic okazata si¢
niezwykle wrazliwa na pewne cechy charakterystyczne
obrazu, a mianowicie na zmiany wysokiej czgstotliwosci.
Problem ten mozna jednak zniwelowac stosujac alternatywny
sposob tworzenia par — na przyklad w oparciu o algorytm
generujacy ciag liczb pseudolosowych. Wystepuje on jednak
stosunowo rzadko, a kazdy taki przypadek wymaga
indywidualnego podejscia.
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Streszczenie. Testy automatyczne stosowane sa do weryfikowania funkcjonalnosci tworzonego oprogramowania. W artykule poréwnana
zostata szybko$¢ wykonywania automatycznych testow napisanych w popularnych technologiach: HP UFT i WebDriver Selenium. Dla kazdej
z nich powstaty po 3 testy, wykonujace te same czynnosci. Na podstawie otrzymanych wynikow zostaly wyciagnigte wnioski dotyczace tego,
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1. Wstep 2. Przeglad literatury

Testy automatyczne sa jedng z galezi dzialu testow Porownanie Selenium 1 UFT bylo juz poruszane
W procesie tworzenia oprogramowania. Ich glownym w literaturze naukowej. Miedzy innymi Prof. Dashrath Mane
zatozeniem jest zmniejszenie naktadu pracy, ktoéra trzeba iPrachi Kunte zajmowali si¢ tym zagadnieniem [2].
wykona¢ by przetestowaé¢ tworzong aplikacje [6]. Porownywali obie technologie na tle wspieranych systemow
Automatyzowane powinny by¢ te testy, ktore sa powtarzalne, i przegladarek, wydajnosci sprzgtowej i szybkosci, z jaka
a testy wykonywane sg regularnie. Daje to pewnos¢, ze testy testy dzialaja.

automatyczne spetnig swoja rolg.
Rowniez Yogesh Kumar poréwnuje migdzy innymi

Wiedzac, ze automaty sg potrzebne w projekcie, nalezy Selenium i UFT [1]. Na podstawie réznych parametrow
podja¢ decyzje o tym, z jakiego narzgdzia nalezy skorzystac. ocenia, ktora technologia jest najlepsza. Parametry brane pod
Moze to zawazy¢ na tym, czy projekt automatyzacji odniesie uwage to: mozliwo$¢ nagrywania, mozliwo$¢ generowania
sukces, czy tez okaze si¢ porazka [3]. Pewien wptyw na to ma skryptow, testowanie oparte na danych, wyglad raportéw,
wydajnos¢ testow, ktore sg pisane. Jesli si¢ okaze, ze sa one ponowne uzycie skryptow, szybko$¢ wykonywania testow,
niewiele szybsze od testow manualnych, to wysitek i koszt fatwo$¢ w nauczeniu si¢ danej technologii, koszt.

poniesione do ich napisania okaze si¢ zmarnowany. Dlatego
w artykule zostal podjety temat wydajnosci testow pisanych
w dwoch popularnych technologiach dostgpnych na rynku:
Selenium i1 UFT. Przedstawione wyniki majag na celu
odpowiedzi na pytanie, ktora z przedstawionych technologii
jest wydajniejsza, czyli w rozpatrywanym przypadku szybsza.

Dodatkowo Harsh Bajaj pisal na temat wyboru narzedzi
do automatyzacji do projektu [3]. Szukajac najlepszej
technologii bral po uwage nastgpujace czynniki: fatwos$c
zaadoptowania technologii do projektu, tatwo$¢ tworzenia
skryptéw i mozliwosci raportowania, techniczne mozliwosci
technologii (wspierane systemy, przegladarki itp.).
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3. Materialy i metody

W celu sprawdzenia wydajnosci wybranych narzedzi
nalezato stworzy¢ z uzyciem tych technologii kilka testow.
W artykule zostaly utworzone 3 przypadki testowe dla
testowanej aplikacji, ktora byla platforma e-learningowa
Moodle, z ktérej korzysta Politechnika Lubelska. Na
podstawie tych przypadkéw testowych powstaly testy
automatyczne, ktore poshuzyty do przetestowania wydajnosci
Selenium i UFT.

3.1. Technologie
3.1.1. Selenium

Selenium to  prawdopodobnie  najpopularniejszy
framework  (szkielet aplikacji) do pisania testow
automatycznych aplikacji internetowych. Jest catkowicie
darmowy, dostgpny na licencji open-source. Wspiera wiele
roznych jezykdéw programowania (Java, C#, Python itp.)
[1,7]. Wspiera tez wiele narzedzi ciaglej integracji (ang.
continuous integration) takich jak Bamboo czy Jenkins [5].
3.1.2. UFT

UFT to narzgdzie do automatyzacji stworzone przez
firm¢ HP (Hewlett-Packard), a obecnie rozwijane przez firme
MicroFocus [2]. Umozliwia tworzenie testow
automatycznych GUI, API, aplikacji mobilnych, aplikacji
desktopowych i innych. UFT jest dost¢gpne dla systemu
Windows i w swojej gtdéwnej funkcjonalno$ci wykorzystuje
jezyk VBScript [4]. Najwicksza zaleta tej technologii jest
wbudowane repozytorium obiektéw, gdzie przechowywane sa
definicje obiektow wykorzystywanych w testach [8].
Wystarczy klikng¢ w obiekt na stronie, by ten pojawit sic w
repozytorium. Dzigki temu nie ma potrzeby pisa¢ definicji
obiektow w kodzie, tak jak to ma miejsce w Selenium.

3.2. Przypadki testowe

Przypadki testowe powstaly, jako lista krokoéw, ktore
nalezy wykonaé by test zakonczyt si¢ sukcesem. Kazdy krok
testu miat opisywat to, co nalezy wykonac oraz oczekiwany
rezultatu, ktory §wiadczyt o tym, ze akcja zostata wykonana
prawidlowo.

Pierwszy test polegat przede wszystkim na uzupetnianiu
pol formularza. Poza wpisywaniem okreslonego tekstu do pol
tekstowych, test musial tez rozwija¢ zaktadki, w ktorych te
pola si¢ znajdowaly. Test zostat przedstawiony w Tabeli 1.

Uzupehianie formularza to jedno z podstawowych zadan
testow automatycznych, w czym sprawdzaja si¢ bardzo
dobrze. Test automatyczny robi to o wiele szybciej od
cztowieka. Takie testy nadajg sie¢ doskonale do automatyzacji.

Drugi test polegal na dodaniu do sprawozdania
z laboratorium studenta pliku i dodania komentarza do tego
pliku. Nastepnie Uzytkownik wypisywatl si¢ z kursu
iponownie si¢ do niego zapisywal. Test zostat
zaprezentowany w Tabeli 2.

Tabela 1. Pierwszy przypadek testowy stworzony na potrzeby badan

Lp. | Opis Rezultat
1 Zaloguj si¢ do aplikacji, Uzytkownik zalogowany
) jako student
) Wejdz do profilu Otwiera si¢ ekran profilu
) uzytkownika uzytkownika
3 Uruchom modyfikacje Pojawit si¢ formularz do
) profilu uzytkownika modyfikacji profilu
W zaktadce ogdlne zmien:
4. imi¢, nazwisko email i Dane zostaty zmienione
miasto
W zakladce zdjgcie .
5. uzytkownika dJoQ daj zdjecic Zdjecie zostato dodane
W zaktadce "Dodatkowe
nazwy" uzupelnij pola:
6. imi¢- fonetyczne, nazwisko- | Dane zostaly zmienione
fonetyczne, drugie imig,
alternatywna nazwa
W zaktadce
7. "Zainteresowana" uzupetnij | Pole uzupetione
pole: lista zainteresowan
8. w zak%af.ice "Op cj_o nalne” Pola uzupetnione
uzupekij wszystkie pola
W zaktadce "Inne pola"
9. Zmieﬁ Vzawa.rtoéé pol: Grup 4 | Pola zmienione
dziekanska i rok rozpoczgcia
studiow
. . Zmiany zapisane. Powr6t do
10. | Zapisz zmiany ekranuyprorf)ilu
11. | Wyloguj si¢ Uzytkownik wylogowany

Test zawiera, poza standardowymi czynno$ciami jak
klikanie i uzupetlianie pol tekstowych, zatadowanie pliku
z dysku komputera do sprawozdania.

Trzeci test miatl na celu sprawdzenie, czy prawidlowo
dziala funkcja dodania do aplikacji nowego kursu dla
studentow i dodanie do niego pliku, ktory bedzie mozna
pobraé na dysk. Test zostal przedstawiony w Tabeli 3.

Ponownie test polegal na zatadowaniu pliku na serwer,
jednak dodatkowo, ten plik jest nastepnie pobierany i test
sprawdza, czy faktycznie plik si¢ pobrat.

3.3. Testy automatyczne

Kazdy z przypadkéw testowych zostat zaimplementowany
w formie testu automatycznego dla obu badanych technologii.
Zamierzeniem byto, by testy byly napisane w sposéb zblizony
do siebie. Jesli w jakim$ kroku zostaty kliknigte po sobie
3 przyciski, a nastgpnie sprawdzone pojawienie si¢ jakiego$
obiektu na stronie to w obu wersjach testu, dla Selenium
i UFT powinny zosta¢é wykonane te same czynnos$ci. W tym
zakresie cel zostat osiagniety, co wida¢ na przyktadach 1 i 2.
Ten sam fragment testu pokazany w obu technologiach.
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Tabela 2. Drugi przypadek testowy stworzony na potrzeby badan

.setPhone2("123432344")
.setAddress("testowa 1/3")

Lp Opis Rezultat
'1. Zaloguyj sie do aplikacji, jako Uzytkownik Przyktad 2. Fragment kodu testu modyfikujacego profil uzytkownika,
student ’ zalogowany uzupetniajacy pola w sekeji ,,Inne nazwy” (UFT)
2. Przejdz do zaktadki "Kursy" Pojawia si¢ lista .
T, < Step 7 >
dziatéw Browser("Moodle").Page("Common").WebButton("Button role
3. Wyszukaj kurs "Zespotowy Projekt | Pojawia si¢ zawarto$¢ button").SetTOProperty "name”, Opcjonalne” o
Programistyczny TWO IMNS MP" kursu Browser("Moodle").Page("Common").WebButton("Button role button").Click
i wejdz do niego binCheck = FnSetWebEdit("Strona WWW", "Opcjonalne”, test.pl")
. P . . . binCheck = binCheck AND FnSetWebEdit("Icq", "Opcjonalne", "test")
4. | Pobierz pierwszy plik na dysk Plik zapisany na binCheck = binCheck AND FnSetWebEdit("Skype", "Opcjonalne”, "test")
dysku bInCheck = binCheck AND FnSetWebEdit("AIM", "Opcjonalne", "test")
17 PP PRT - bInCheck = binCheck AND FnSetWebEdit("Yahoo", "Opcjonalne", "test")
5. | Wejdz do sprawozdania i dodaj plik | Plik dodany do binCheck = binCheck AND FnSetWebEdit("MSN", "Opcjonalne”, "test")
Sprawozdama bInCheck = binCheck AND FnSetWebEdit("Telefon", "Opcjonalne", "883388332")
6. Dodaj komentarz do Sprawozdania Komentarz widoczny bInCheck = binCheck AND FnSetWebEdit("Tel. komoérkowy", "Opcjonalne",
) "111111222")
na karcie bInCheck = bInCheck AND FnSetWebEdit("Adres", "Opcjonalne", "Moodlowa 2/2")
sprawozdania
7. Wypisz uzytkownika z kursu UZytkownilF wypisany 3.4. Poréwnanie testéw
z kursu. Zniknat z
3 Wyszukaj ponownie kurs gz;iwli\;[osjiz ];EZ; % Napisane testy zostaly poddane pomiarowi. Ka.zd.y z nich
‘ "Zespolowy Projekt wpisania klucza zostat uruchomiony po 10 razy, a otrzymane wyniki zostaty
Programistyczny TWO IMNS_MP" | dostepu do kursu poréwnane ze sobg. Pomiary mialy na celu zebranie wynikow
i wejdz do niego i wyciagnigcie z nich warto$ci $redniej oraz odchylenia
9. Podaj klucz dostgpu by zapisac si¢ Pojawia si¢ ekran standardowego.
na kurs kursu
10. | Wyloguj si¢ z aplikacji Uzytkownik 4. Wyniki
wylogowany
Tabela 3. Trzeci przypadek testowy stworzony na potrzeby badan Dla wszystkich testow, $redni czas trwania testu jest
_ nizszy niz dla testow pisanych z uzyciem Selenium. Roznica,
Lp | Opis Rezultat w przypadku testu nr 3 sigga az pot minuty. To duzo, biorac
1. Zaloguj si¢ do aplikacji Uzytkownik si¢ zalogowat pod du:vagq, e "(l)"bi lte Zty robig to samo. Wyniki zostaty
2. Przejdz do zaktadki 'Kursy' Wyswietlona zostata lista przedstawione w 1abell 2.
dziatow . . "
3 Wejdz do dzialu 'Kursy Wyswietlone zostaly lista Tabela 4. Pomiary czasu trwania egzekucji poszczegdlnych testow w obu
’ ] . . technologiach
testowe kurséw w dziale
4, Weisnij przycisk 'Dodaj nowy | Wyswietlony zostat Test 1 | Test 2 I Test 3
kurs'. formularz dla nowego kursu Czas [minuty]
5. Uzupehij pola obowigzkowe | Obowiazkowe pola zostaly HP UFT 01:45 02:48 02:10
_ wypetnione 01:30 02:19 02:17
6. Uzupehij pole: Pole uzupeinione 01:37 0223 0226
'Podsumowanie kursu' 01 :33 02:12 02:06
7. Wecisnij przycisk "Zapisz i Ekran kursu wyswietlony - - -
wyswietl 01:25 02:40 02:11
8. Wiacz tryb edycji Kurs przeszedt w tryb edycji 81;2 8;11 8;;2
9. Dodaj aktywnos¢ 'Plik' do Wyswietlony ekran
'"Temat 1' dodawania 'lekc;ji’' 01:30 02:13 02:09
10. | Uzupetnij pola 'Nazwa' i Pola uzupetione 01:25 02:33 02:11
'Opis' 01:29 02:32 02:16
11. | Dodaj plik Plik dodany Srednia 01:30 02:25 02:15
12. | Wecisnij przycisk 'Zapisz i Plik jest widoczny na Odchylenie 0,004353 0,008676 0,004721
wyswietl' ekranie kursu standardowe
13. | Pobierz plik na dysk Plik pobrany na dysk Selenium 01:05 02:12 01:32
14. | Wylogyj si¢ z aplikacji Uzytkownik si¢ wylogowat 01:06 02:02 01:53
01:06 02:48 01:52
Przyktad 1. Fragment kodu testu modyfikujacego profil uzytkownika, 01:13 02:35 01:43
uzupehiajgcy pola w sekcji ,,Inne nazwy” (Selenium) 01 3 0 2 15 01 20
.clickOptionalSection() 00:59 02:22 01:46
.setUrl("www.test.te") 01:08 02:30 01:41
.setContact(Contact.icq, "test") 01:03 02:09 01:41
.setContact(Contact.skype, "test") 01:10 02119 01:57
.setContact(Contact.aim, "test") - - -
.setContact(Contact.yahoo, "test") . _ 01:10 02:29 01:50
.setContact(Contact.msn, "test") Srednia 01:07 02:22 01:45
.setIdNumber("111") Odchylenie 0,003072 0,009502 0,00523
.setPhone1("134234223") standardowe
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5. Whioski

Z przeprowadzonych badan wynika, ze jesli waznym
argumentem przy wyborze technologii automatyzacji jest, by
czas potrzebny na uruchomienie wszystkich testow byl jak
najkrotszy, to lepszym wyborem bedzie zdecydowanie
Selenium WebDriver. Jest ono szybsze pod kazdym
wzgledem od UFT. Jednak wybor odpowiedniej technologii
to o wiele bardziej zlozona sprawa niz wybranie tej
najszybszej. To czy dana technologia bedzie najbardziej
odpowiednia majg wptyw rowniez takie aspekty jak:

e obstugiwane technologie;

e cena;

e latwo$¢ znalezienia specjalistow od danej technologii,
badz wyszkolenia nowego;

o latwos¢ tworzenia skryptow.

Im wigksza posiada si¢ wiedz¢ na temat tego, czego si¢
oczekuje, tym latwiej jest podja¢ ostateczng decyzje.
W przypadku, gdy nie zachodzi potrzeba automatyzowania
zwyktej aplikacji komputerowej, to Selenium mozna ocenic,
jako lepszy wybor niz UFT.
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