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Streszczenie. W artykule przedstawiono mozliwosci wykorzystania platformy Hadoop w zarzadzaniu wielkimi zbiorami danych. Na podstawie
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1. Wstep

W wyniku prac prowadzonych przez Douga Cuttinga
w projekcie Apache Nutch, zostala opracowana nowa
platforma Apache Haddop, ktéra w styczniu 2006 roku zostata
przeniesiona, jako odrgbny projekt open source w tej
organizacji. Dzigki darmowemu dostgpowi tego produktu
wiele firm zdecydowalo si¢ na tworzenie wiasnych hurtowni
danych. Analiza pozwala wykorzystywa¢ dane od strony
spostrzezen, ktére w rezultacie pomagaja podejmowac lepsze
decyzje oraz podsuwaja strategiczne posunigcia biznesowe.
Celem niniejszego artykutlu jest przedstawienie progresu
rozwoju  platformy  Hadoop, dostgpnych  moduléw
zintegrowanych z oprogramowaniem, korzy$ci wynikajace
z uzywania Apache Hadoop [1].

2. Charakterystyka platformy Hadoop

Firma Yahoo w lutym 2006 roku zaczg¢ta rozwija¢ projekt
Hadoop na potrzeby zastosowan produkcyjnych. Rezultaty
prac zostaty przedstawione w 2008 roku w artykule ,,Yahoo!
Launches World’s Largest Hadoop Production application”.
Zawarto w nim informacje o tym, ze dane zastosowane
w cyklu produkcyjnym generowane byly za pomoca klastra
Linux majacego 10.000 rdzeni, opartego na platformie
Hadoop. Gromadzenie tych danych przez komponent
WebMap zaczynalo si¢ od kazdej strony indeksowanej przez

Yahoo!. Tworzyto bazg danych wszystkich stron i witryn
w Internecie oraz gromadzito informacje dotyczace kazdej
strony i witryny.

Wykorzystywane w tym czasie zasoby byly bardzo duze:

o wielko§¢ bazy produkcyjnej wynosita ponad 300TB
skompresowanych danych,

e ilo§¢ rdzeni wykorzystywanych do kazdego zadania
wynosila ponad 10 tysigey,

e przestrzen dyskowa uzywana w klastrze produkcyjnym to
ponad 5 petabajtow [2].

2.1. Zakres mozliwosci platformy

Mozliwosci tej platformy wykorzystane zostaly przez
znany na calym $wiecie magazyn. ,New York Times”
postanowit opublikowaé¢ za darmo wszystkie artykuly od
1851-1922 w formacie PDF, ich laczna warto$¢ to 11
milionéw dolaréw. Wygenerowanie takiej ilo$ci artykutéw w
wersji PDF, ktore sktadaja si¢ z wielu mniejszych obrazéw
TIFF zajmuje bardzo duzo pracy. Do przetworzenia
4 terabajtow archiwdéw wykorzystano chmur¢ obliczeniowa
Amazon EC2. Caly proces przetwarzania zajat niecate 24
godziny przy uzyciu 100 maszyn [3]. W maju 2008 roku
Owen O’Malley z firmy Yahoo! przedstawit rekordowy czas
sortowania terabajta przez Hadoop. Klaster, ktéry zostat
wykorzystany do sortowania to:

e 910 wezidw,
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4 rdzenie Xeon 2.0 GHz dla kazdego wegzta,
8 GB RAM dla kazdego wezla,

1 Gb Ethernet,

Red Hat Enterprice Linux Sever.
Sortowanie zakofhczylo si¢ po 209
minuty) [4].

W tym samym roku firma Google opublikowata kolejny
rekord sortowania terabajta danych, dzigki wykorzystaniu
zaimplementowanego modelu MapReduce, ktéry wynosilt 67
sekund dzigki wykorzystaniu 1000 weztéw. Sortowanie 1
petabajta danych zajeto 6,02 godziny przy wykorzystaniu
4000 weztow klastra. W kwietniu 2009 roku Yahoo!
poinformowato o kolejnym zmniejszeniu czasu sortowania
jednego terabajta danych do 62 sekund. Klaster uzyty do
wykonania operacji to:

e 4000 weztow,

e 2 czterordzeniowe procesory Xeon 2.5 GHz dla kazdego
wezla,

e 8GB RAM dla wezla,

e 1 Gb Ethernet,

e Red Hat Enterprice Linux Server.

sekundach (3,48

W  kazdym roku dzigki wigkszym mozliwoSciom
sprz¢towym czasy sortowania byty skracane. Z najnowszych
danych opublikowanych w 2013 roku przez firm¢ Yahoo!
wynika, ze przy wykorzystaniu Hadoopa sortowanie 102,5
terabajtow danych zajg¢to 4,328 sekundy, czyli 1,42 TB na
minute [7].

2.2. Cechy charakterystyczne

Gltéwnymi cechami charakterystycznymi dla Hadoopa sa:
elastyczno$¢ w przetwarzaniu danych,

tatwa skalowalno$¢,

odporno$¢ na biedy,

szybkos¢ przetwarzania danych,

optacalno$¢ rozwiazania,

rozbudowany ekosystem.

Elastyczno$¢ w przetwarzaniu danych to mozliwosé
zarzadzania duza ilo$cig filmoéw, grafik i tekstu w formach
strukturalnych i niestrukturalnych. Obstuga niestrukturalnych
danych stanowita dla wielu organizacji wyzwanie. W tym
przypadku wigkszo$¢ danych byla ignorowana ze wzgledu na
brak odpowiedniej technologii, aby je analizowac [6].

Latwa skalowalno$¢ jest ogromnym atutem platformy.
Nowe wezly moga by¢ bardzo tatwo dodane do systemu,
dzigki czemu rozbudowa przestrzeni dyskowej wraz z
rosnagcymi  potrzebami nie stanowi probleméw dla
istniejacych systeméw i programéw.

Odporno$¢ na bledy Hadoop umozliwia dzigki
przechowaniu danych w Hadoop Distributed File System,
gdzie sa one automatycznie odtworzone dodatkowo w dwdch
miejscach. Je$li jeden lub dwa wezly ulegna uszkodzeniu,
plik dostgpny jest na trzecim wezle. Daje to bardzo wysoki
poziom odporno$ci na uszkodzenia. Poziom replikacji danych
jest konfigurowalny, co sprawia, ze Hadoop jest niezwykle
niezawodny w przechowywaniu danych. Nawet, jesli caty
wezel zostanie utracony, system automatycznie odtworzy go
w innej lokalizacji i begdzie kontynuowal przetwarzanie
danych [8, 9].

Szybko$¢ przetwarzania danych, ktérych czas trwania
w tradycyjnych procesach ETL moze trwa¢ nawet wiele
tygodni, poniewaz zaladowanie duzej ilo$ci danych wymaga
przeanalizowania tych danych w czasie rzeczywistym.

Hadoop jest bardzo dobry do wysokonakladowego
przetwarzania  wsadowego, poniewaz pozwala na
wykonywanie przetwarzania réwnoleglego. Moze

wykonywaé przetwarzanie nawet 10 razy szybciej niz na
pojedynczym serwerze lub watku mainframe [8, 9].

Apache Hadoop zostal stworzony, zeby da¢ formom
mozliwo§¢ dostgpu do wielkiej iloSci danych poprzez
Internet. Wedlug analitykéw koszt systemu zarzadzania
danymi w tym sprz¢tu, oprogramowania i innych wydatkdw
to okoto 1000 dolaréw za jeden terabajt. Jest bardzo dobrze
dostosowany do analitycznych programistdéw oraz matych
iduzych organizacji. Wyposazony jest w zestaw narzedzi
i technologii potrzebnych do wytwarzania i przetwarzania
danych. Ekosystem Hadoopa pochodzi z réznych projektow
migdzy innymi:

MapReduce,

Hive,

HBase,

Heca,

HCatalog,

Apache Pig.

W miar¢ rozwoju rynku dodawane sa kolejne nowe narzedzia
i technologie [9].

3. Mechanizmy dzialania aplikacji

Platforma Hadoop sktada si¢ z wielu komponentéw, ktére
usprawniaja tworzenie i zarzadzanie wielkich zbioréw
danych. Wszystkie rozwijane sa w fundacji Apache, ktérej
celem jest wspieranie projektow Open Source.

3.1. Komponent MapReduce

Pierwszym z podstawowych mechanizméw, na ktérych
opiera si¢ platforma Hadoop to model MapReduce, ktéry
wykorzystywany jest do przetwarzania duzych zbioréw
danych w sposéb réwnolegty. W tym modelu Hadoop
umozliwia uruchamianie programéw w wielu jezykach
programowania, mi¢dzy innymi sg to: Java, Ruby, Python.
Dokonanie analizy duzych zbioréw danych jest mozliwe dla
kazdego, kto posiada wystarczajaca liczbg weztow [1].
Podstawowym zalozeniem jest zasada ,.dziel i rzadz”, gdzie
jeden problem dzielony jest na kilka poszczegdlnych
podzadan. Takie podejScie jest bardzo wydajne, gdyz
podzadania te wykonywane sa réwnolegle. W idealnym
przypadku zadanie, ktérego wykonanie zaje¢toby 1000 minut,
moze by¢ przetwarzane w ciagu 1 minuty poprzez 1000
rownolegtych podzadan [10, 11]. Algorytm MapReduce
zawiera dwa podstawowe zadania map i reduce. Rysunek 1
przedstawia sposob dzialania MapReuduce.

Map to krok przetwarzania danych wejsciowych. Pobiera
on dane wejSciowe w postaci plikéw lub katalogu
przechowywanego w HDEFS, a nastgpnie rozklada je na
mniejsze zestawy danych. Plik wejsciowy przekazywany jest
do funkcji mapowania linia po linii. Kolejnym krokiem jest
przestanie podzbioréw do weztéw. W tym etapie dane sa
sortowane i przydzielane do wgzidéw, ktére moga dokonaé
kolejnego porcjowania danych lub przeksztalci¢ i zwrdci¢ na
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wyjScie odpowiedZ danego zapytania. Dane uzyskane na
wyjSciu w etapie mapowania mozna réwniez poddawac
kompresji w trakcie zapisu na dysku, co przyspiesza zapis na
dysk oraz zmniejsza ich wielkos¢.

Reduce zbiera wszystkie odpowiedzi z we¢zidw a nastgpnie
scala w jeden wynik tworzac nowy zestaw wyjsciowy, ktéry
zostanie zapisany w HDFS [10, 11].

Value3
Key1 Valuel " Key2 | Value?
[ Vae2 | 1| 2 Valueh
Record
Record 3
Split Map Task Kev2 |[ Value3 8 Reduce Record
Record Y alue: 2 Valued T
2 Keyd || Valued ¢ Valued | % Record
ecord 2
Key8 || Values - Record
Record [ Keyé | ValueC
Record Record
5 Value5
Record Key8
g Key3 |[ Valueo ¥ aed °
g Record . Man Task g
2 Record Spit il Key2 || Value7 ;
-3
Record xyi za:ueg Valuel g
alue! Keyl
Record ¥ 1 Velued
Record 3 Record
Record R R S| [ Key3 |[ ValueA | Reduce Record
Record Split Y Gl S| [ Keys |[ ValueB | Task Record
Man Task Key3 || ValueA g
Record ap las Key5 || ValueB g Record
Key? ][ Value2 Record
Key6 || ValueC £co
[ ValueD |

Rys. 1. Schemat modelu MapReduce [11].

Hadoop w modelu MapReduce dostarcza informacje o
Srodowisku, na ktérym operacja jest wykonywana oraz
pozwala sprawdzi¢ nazwe pliku, ktéry jest w trakcie
przetwarzania. Kazda operacja moze zweryfikowa¢, w ktorej
probie jest wykonywana.

Powolne wykonywanie operacji moze by¢ powodem
problemdéw sprzgtowych badZz nieprawidtowej konfiguracji.
Hadoop namierza operacje wykonujace si¢ wolniej niz

wczasie  prognozowanym na  poczatku.  Nastgpnie
uruchamiany zostaje awaryjny egzemplarz identycznej
operacji. Proces opisany w poprzednim zdaniu to

wykonywanie spekulacyjne operacji. Procedury nie sa
duplikowane i uruchamiane w kolejnym watku, natomiast
rozpoczynane sa dla malego fragmentu operacji, tych, ktére
wykonuja si¢ znacznie dluzej w stosunku do zalozonego
czasu Sredniego. Po zakofczeniu operacji sukcesem
wszystkie duplikaty sa zamykane. Jezeli zostanie
uruchomiony duplikat, a operacja gtéwna zakohczy si¢
szybciej, dodatkowy  proces  zostanie  zakonczony.
Analogicznie rozwiazywany jest problem, gdy duplikat
pierwszy zakonczy operacj¢, wtedy zamykana zostaje
pierwotna procedura [1].

3.2. Komponent HDFS

Kolejnym z podstawowych elementéw jest Hadoop
Distributed Files System (HDFS), czyli rozproszony system
plikéw. Interfejs byt wzorowany na systemie plikoéw Unix.
Zaprojektowany zostal do przechowywania wielkich zbioréw
danych rozproszonych w sieciach maszyn, co wiaze si¢
programowaniem sieciowym. Gléwnym zadaniem jest
uzyskanie niezawodnego systemu plikéw, ktéry po awarii
weztow zachowa wszystkie dane. Dzigki mozliwos$ci
przechowywania danych na wielu serwerach zaséb dyskowy
moze rosna¢ wraz z zapotrzebowaniem. Przykltadowo klaster

firmy Yahoo! zaalokowany jest na 40000 serwerach
i przechowuje 40 petabajtéw danych [1].

W tym systemie plikow wszystkie serwery sa w petni
polaczone i komunikuja si¢ ze soba za pomoca protokotow
TCP. HDFS nie opiera si¢ na mechanizmach ochronnych
RAID, natomiast tak, jak w Google File System zawartos$¢
plikéw jest powielana na wielu weztach danych [13].

HDEFS przechowuje oddzielnie metadane systemu plikow i
danych aplikacji. Architektura dzialania przedstawiona jest na
rysunku 2. Odrézniane sa dwa rodzaje weztéw: wezel nazw
oraz wezet danych.

W rekordzie nazw przechowywane jest drzewo systemu
plikéw oraz metadane plikéw i katalogéw. Zawarto$¢ pliku
jest podzielona na kilka blokéw, zazwyczaj 128
megabajtowych. Kazdy blok plikow jest niezaleznie
powielany na dysku lokalnym. Metadane przechowywane sa
w dwoch plikach na dysku lokalnym: drzewo nazw i dziennik

zmian [15].
Kazda transakcja zainicjalizowana przez klienta
rejestrowana jest w dzienniku. Plik jest oprézniany,

a nastgpnie synchronizowany przed wystaniem do klienta.
W tym przypadku punkt kontrolny nie jest konwersowany.
Zmiana punktu kontrolnego nast¢puje podczas restartu
systemu lub poprzez dzialania administratora systemu.
Podczas uruchamiania wezet nazw inicjuje obraz przestrzeni
nazw z punktu Kkontrolnego, ktéry nastgpnie zostaje
odtworzony. Nowy punkt kontrolny i plik dziennika sa
zapisywane do katalogdw przed rozpoczgciem obslugiwania
klientow [14].
HDFS Architecture

Meta data (Name, replicas,...):
Ihomeffooldata, 3, ...

Em|m || —D~m| | gy
Replication
. || 18]
Blocks
| Data Nodes ] L Data Nodes ]
Y
RaLk 1 Rack 2
Rys. 2. Architektura Hadoop Distributed Files System [15].

Dla zwigkszenia niezawodno$ci nadmiarowe kopie
punktéw  kontrolnych przechowywane sa na wielu
niezaleznych woluminach lokalnych i zdalnych serwerach
NAS. Podczas gdy wezel nie bgdzie mdgt zapisa¢ dziennika
do jednego z katalogéw, zostaje on automatycznie usunigty
z listy folderéw przechowywania. We¢zel nazw przetwarza
zadania jednocze$nie dla wielu klientdw. Zapisywanie
transakcji na dysk jest w tym przypadku problemem,
poniewaz inne watki musza czeka¢ az zainicjowana
procedura zostanie zakonczona. Dla zoptymalizowania
procesu zapisuje si¢ kilka transakcji jednoczes$nie.

Podczas normalnej pracy systemu, wezet danych wysyta
informacj¢ o dostgpnosci i prawidlowym dziataniu, co trzy
sekundy do wezla nazw, aby potwierdzi¢ czy komunikacja
jest prawidlowa. Je$li podczas weryfikacji nie bedzie
prawidlowego potaczenia migdzy nimi i1 nie zostanie
nawigzane w ciagu dziesi¢gciu minut, w¢zet nazw zmienia
status wezla danych na wycofany z eksploatacji. Przy
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sprawdzaniu polaczenia migdzy weztami sprawdzane sa
roéwniez informacje o catkowitej pojemnosci, ilo$¢ pamigci
wuzyciu oraz liczby transferow w toku. Te dane sa
wykorzystywane w podejmowaniu decyzji i alokacji blokoéw
oraz rOwnowazenia obciazenia w we¢zlach uzytkownika.

Polecenia sprawdzajace dzialanie systemu sa bardzo
istotne dla utrzymania integralnosci systemu. W zwiazku
ztym wazne jest utrzymanie wysylania nawet duzej ilosci
impulséw do wezta nazw. Moze on odbiera¢ i przetwarzad
tysigce informacji na sekund¢ bez wptywu na inne operacje
[13, 14].

Dostgp uzytkownika do systemu plikéw odbywa si¢ za
pomoca klienta HDFS. Podobnie do wigkszosci Hadoop
Distributed File System obstuguje operacje odczytu, zapisu
iusuwania plikow oraz operacje tworzenia i usuwania
katalogéw. Uzytkownik za pomoca klienta osiaga dostgp
odwotujac si¢ do plikow i katalogdw Sciezkami taczac sig
z we¢zlem nazw oraz weztami danych. Konsument nie
otrzymuje informacji, ze metadane i przechowywane pliki
znajduja si¢ na réznych serwerach. W przeciwienstwie do
standardowych systeméw plikow HDFS zapewnia interfejs
AIP, ktéry uwidacznia lokalizacje ciagu bloku plikéw. Dzigki
temu MapReduce moze zaplanowa¢ zadania do miejsca,
gdzie znajduja si¢ dane, poprawiajac wydajno$¢ odczytu
[1,13].

HDEFS stuzy do niezawodnego przechowywania duzych
plikbw migdzy weztami. Replikuje bloki plikéw w celu
odporno$ci na uszkodzenia. Komunikacja migdzy dwoma
weztami danych w rdéznych instancjach jest zazwyczaj
wolniejsza niz w obrgbie jednego S$rodowiska. Aplikacja
moze okres§li¢c liczbe powtérzen replikowanego pliku.
Warto§¢ mozna okresli¢ podczas tworzenia pliku lub
w trakcie dzialania systemu. W otworzonym pliku moze
zapisywac¢ tylko jeden klient, natomiast odczytywaé z niego
dane moze wielu klientow. Wezet nazwy podejmuje
wszystkie decyzje dotyczace replikacji [13, 16]. Nie
wszystkie bloki danych moga by¢ rownomiernie roztozone na
wezlach danych. System plikow wspiera ich rOwnowazenie za
pomoca réznych modeli. Jeden moze przenie$¢ bloki na inny
wegzetl automatycznie, gdy ilo§¢ wolnego miejsca na wezle
danych spadnie ponizej ustalonego progu. Inny model moze
dynamicznie tworzy¢ dodatkowe repliki i zréwnowazenia
blokéw w klastrze, jesli wystapi niespodziewany wzrost
zapotrzebowania na dany plik.

Jedna z najczestszych przyczyn wykorzystywania
réwnowazenia jest dodanie nowych weztéw danych w
klastrze. Podczas alokacji nowych blokéw, wegzel nazwy
analizuje r6zne parametry przed wyborem weztow danych, sa
to migdzy innymi:
¢ jednolite roztozenie danych w weztach,

* zmniejszenie przekroju sieci /O,
e zapobieganie utracie danych podczas awarii.

Funkcja réwnowazenia klastra HDFS jest jednym
z mechanizméw  wykorzystywanych  do  utrzymania
integralno$ci danych. Kolejnym sposobem jest sprawdzanie
sum kontrolnych zawartosci plikéw. Przechowywane sa one
w oddzielnych, ukrytych plikach w tej samej przestrzeni
nazw, ktére znajduja si¢ w dzienniku transakcji kazdego
wezla [16].

3.3. Komponent Apache YARN

Do zarzadzania zasobami klastra w systemie Hadoop
wykorzystywany jest Apache YARN (ang. Yet Another
Resource Negotiator). Jest to system do zarzadzania
aplikacjami rozproszonymi. Laczy w sobie wspdlne ustugi
Hadoop: podstawowe biblioteki, HDFS i Map Reduce.
YARN sktada si¢ z menadzera, ktéry jest jeden na caty

klaster oraz menadzera wegzldw odpowiadajacego za
monitorowanie 1 uruchamianie Kkonteneréw. Zarzadca
decyduje o kolejnosci przetwarzania zasobow wsrdd

wszystkich aplikacji. Wspolpracuje z menadzerem weztow
oraz zarzadca aplikacji. Menadzer weztéw przyjmuje zadania
od wezla menadzera zasoboéw oraz zarzadza dostgpnymi
zasobami w jednym wezle. Jest odpowiedzialny za kontenery
i monitorowanie wykorzystania ich zasobéw np. CPU,
pamigci RAM, zasobdw dyskowych, monitorowanie sieci.
Zarzadca aplikacji wykonuje operacje w kontenerze i zwraca
wynik do klienta lub Zada zasobdw, jesli sa niewystarczajace
od menadzera zasobow [17, 18].

3.4. Komponent Apache HBase

Apache HBase jest to jeden z modutéw platformy
Apache Hadoop. Umozliwia wykonywanie operacji odczytu i
zapisu w czasie rzeczywistym w ogromnych zbiorach danych.
Celem tego projektu jest hosting duzych tabel, posiadajacych
miliardy wierszy i miliony kolumn. Jest to rozproszona, nie
relacyjna baza danych. Pliki przechowywane sa w systemie
HDEFS. HBase to rodzaj bazy NoSQL, co oznacza, ze nie jest
RDBMS, ktéry obstuguje SQL. Od strony technicznej HBase
jest tak naprawde¢ bardziej magazynem danych niz baza
danych, poniewaz brakuje wielu funkcji, ktére mozna znalez¢
w SQL, takich jak indeksy pomocnicze, wyzwalacze, itp.
Istnieje wiele funkcji, ktére posiada, takim przyktadem moze
by¢ liniowe i modulowe skalowanie. RDBMS tez mozna
skalowaé, jednak tylko do pewnego momentu, Ww
szczegblnosci uzaleznione jest to od wielkosci jednej bazy
danych [26, 28]. HBase spdjnie zapisuje i odczytuje dane.
Doskonale nadaje si¢ do zadan takich jak agregacja. Tabele sa
replikowane w klastrze za pomoca regionéw, ktére mozna
automatycznie podzieli¢ 1 ponownie przekaza¢ wraz
z przyrostem bazy danych. Usluga zintegrowana jest
z rozproszonym systemem plikow HDFS. Obstuguje masowe
przetwarzanie poprzez MapReduce. Dostgpny jest tatwy
w obstudze interfejs API oraz komunikacje REST. Zapewnia
wbudowang strong¢ web dla analizy operacyjnej. Modut ten
nie jest dobrym rozwiazaniem dla kazdej bazy danych,
gléwnym wymogiem jest duza liczba danych zaczynajac od
setek miliondw lub miliardéw wierszy. Drugim warunkiem
jest praca bez dodatkowych funkcji, ktére zapewnia RDBMS.
Aplikacj¢ zbudowana przed RDBMS nie mozna przenie$¢ na
HBase poprzez zmiang sterownika JDBC. Trzecim
wymaganiem jest odpowiednia ilo$¢ sprzgtu, pozwalajaca na
uruchomienie klastra [28]. HDFS jest to system
rozproszonych  plikéw,  ktéry jest doskonaly do
przechowywania duzych plikéw. Jednak nie jest to system
ogbélnego przeznaczenia, oraz nie zapewnia szybkiego
wyszukiwania poszczegdlnych rekordéow w plikach. HBase
jest oparty na systemie HDFS i zapewnia szybkie
wyszukiwanie i aktualizacj¢ duzych tabel [27].

3.5. Komponent Apache Pig
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Apache Pig jest kolejna aplikacja wchodzaca w rodzing
Apache Hadoop. To narzedzie jest uzywane do analizowania
duzych zbioréw danych. Mozna wykonywa¢ wszystkie
operacje manipulacji danych w ustudze Hadoop.
Implementowane sa dzigki jezykowi wysokiego dostgpu Pig
Latin.

Za pomoca tego jezyka programisci w tatwy sposéb
moga wykonywaé implementacj¢ bez pisania zlozonych
kodéw w jezyku Java. Czas rozwoju skraca si¢ prawie 16
razy [28].

Pig jest jezykiem skryptowym, sluzacym do
przetwarzania duzych zbioréw danych. Jest pomocny
programistom tworzacym zapytania, poniewaz pozwala
w trakcie pisania badaé struktury danych. Najwigksza zaleta
jest mozliwo$¢ wykonania przyktadowego skryptu na zbiorze
danych, dzigki temu mozna zweryfikowa¢ czy skrypt nie
posiada btedéw, ktére moga wynikna¢ w trakcie
przetwarzania [1].

4. Zastosowanie Hadoop przez duze firmy

Najwigksza firma uzywajaca tego oprogramowania jest
Facebook. Wedtug publikacji z 2010 roku, ktéra zamiescit
jeden z inzynierow Dhrub Borthakur wielko$¢ klastra

hurtowni danych wzrasta bardzo szybko w przeciagu
ostatnich lat. Wykorzystywane sa rdézne elementy
oprogramowania open source migdzy innymi Apache

Hadoop, Apache Hive, Apache Thrift HBase. Apache Hadoop
w hurtowni danych Facebooka uzywany jest w trzech typach
systeméw: w magazynie danych, analityce internetowej oraz
jako magazyn dla rozproszonej bazy danych i tworzenia kopii
zapasowych baz danych MySQL. Klastry hurtowni danych sa
w duzym stopniu systemami przetwarzania wsadowego, gdzie
nacisk kladzie si¢ przede wszystkim na skalowalnosé
i wydajno$¢. Model blokowy wezta moze by¢ skalowany do
30 petabajtéw, mozliwie najwigkszego pojedynczego klastra
Hadoop. Najwigksze skupisko maszyn obejmuje trzy tysiace
maszyn. W tym magazynie przetwarzanych jest okoto 2
petabajtéw dziennie dla zadania skanowania. Rozproszona
baza danych Apache HBase uzywana jest przez jedna z
aplikacji do przechowywania wiadomos$ci w ustudze Hadoop.

Kolejny przypadek uzycia to zbieranie dziennikdéw
aktywno$ci w czasie rzeczywistym z serweréw sieci web,
ktére sa przesytane strumieniowo bezposrednio do klastrow
Hadoop. Trzeci przypadek uzycia platformy to archiwizacja
baz danych MySQL. Rozwiazanie umozliwia szybkie
tworzenie kopii zapasowych i odzyskiwanie danych, ktére
przechowywane sg w systemie plikéw HDFS. Zmniejsza to
koszty utrzymania i wdrazania archiwizacji petabajtow
danych [19].

4.1. Uzycie platformy Hadoop przez portal Facebook

W  raporcie opublikowanym w 2015 roku, ilo$¢
uzytkownikéw korzystajacych z Facebooka w przeciagu
ostatnich 5 lat wzrosta do ponad 1,2 miliarda oséb.
W raporcie ,, The Social Media Marketing Industry”
stwierdzono, ze Facebook jest najwigksza marketingowa
platforma spoleczna.

Kazdego dnia wymienianych jest 10 miliardow
wiadomosci, 4,5 miliarda ,polubien”. 350 milionéw
dodawanych jest nowych zdje¢. Dzigki temu Facebook
posiada mnéstwo informacji o kazdym uzytkowniku. Poza

firma Google, Facebook jest jedyna firma, ktéra posiada
wysoki poziom wiedzy o swoich uzytkownikach. Coraz
wigksza liczba o0s6b korzystajacych z portalu wymaga
inwestowania przez firm¢ w sprzet, ktéry bedzie umozliwiat
gromadzenie, przechowywanie i analiz¢ tych danych. Dzigki
wykorzystaniu $ledzenia ,.ciasteczek”, jesli uzytkownik jest
zalogowany, a jednocze$nie przeglada strony internetowe,
Facebook moze §$ledzi¢ odwiedzane strony. Jedna z
najnowszych funkcji rozpoznawania twarzy i przetwarzania
obrazu, pozwala $ledzi¢ uzytkownikéw w calej sieci i na
innych kontach Facebooka poprzez wykorzystanie danych
obrazu, ktéry jest przechowywany wraz z danymi
udostepniania dla uzytkownikow.

Badania przeprowadzone przez naukowcéw z Cambrige
University i Microsoft Research pokazuja, ze dzigki analizie
nacis$nigtych przyciskéw ,,Lubig to!” bardzo doktadnie mozna
przewidzie¢ u  uzytkownikow  orientacj¢  seksualna,
zadowolenie z Zzycia, poziom inteligencji, stabilno$¢
emocjonalna, religi¢, uzywanie alkoholu oraz narkotykéw,
status zwiazku, wiek, ple¢, rasg, poglady polityczne oraz
wiele innych [20].

Od lipca 2012 roku najwigkszy klaster HDFS z
wykorzystaniem platformy Hadoop przez firm¢ Facebook
zajmuje ponad 100 petabajtow miejsca na dysku. Jeden
z kilku klastrow obstugiwany przez t¢ firm¢ obejmuje ponad
cztery tysiagce maszyn. Statystyki Facebooka podaja, ze
dziennie powstaje:
¢ 20 TB skompresowanych nowych danych,

e 3 PB skompresowanych skanowanych danych [21].

4.2. Uzycie aplikacji Hadoop przez strone¢ Twitter

Kolejnym gigantem spoteczno$ciowym
wykorzystujacym Hadoop jest firma Twitter, ktéra wymaga
duzych zadan dotyczacych przechowywania i przetwarzania
danych. Platforma zastosowana jest przede wszystkim do
przechowywania skompresowanych danych. Bardzo dobry
wspdtczynnik kompresji réwnowazny jest z predkoscia
wykonywania w Hadoop. Zadania sq zazwyczaj powiazane
z operacjami wejScia-wyjscia dyskow, algorytmy kompresji
gzip 1 bzip2 sa tak intensywne, Ze sa ograniczane przez
procesor [22].

4.3. Wykorzystanie Hadoop na potrzeby LinkedIn

Nastgpna platforma spotecznosciowa skupiajaca wielu
uzytkownikéw  oraz =~ wykorzystujaca  skomplikowane
algorytmy do analizy danych jest LinkedIn. Duza nie tylko
pod wzgledem przychodéw lub ilosci uzytkownikéw, ale
réwniez pod wzglgdem iloSci danych. Przetwarza tysiace
zadan kazdego dnia. Sledzi kazde dziatanie uzytkownikéw.
Portal uzywa danych z profili uzytkownikéw i wykonanych
dziatan do budowy obrazu uzytkownika oraz jego potaczen.
Platforma wie, w jaki spos6b laczy¢ uzytkownikow, gdzie
dany uzytkownik powinien ubiegaé si¢ o pracg oraz potrafi
Iaczy¢ umiejgtnosci uzytkownika z réwieSnikami zeby
znalez¢ wymarzong pracg. Apache Hadoop stanowi integralna
czg8¢ warunkéw technicznych w LinkedIn. Od 6 maja 2016
zesp6t stanowi 407 wykwalifikowanych pracownikéw
odpowiadajacych za platform¢ Hadoop. Wszystkie dane
pochodzace z innych zrddet sa przenoszone z innej lokalizacji
do scentralizowanego systemu, a nastgpnie przetwarzane i
analizowane przez Hadoop [23].
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4.4. Funkcjonowanie wyszukiwarki Yahoo w oparciu o
rozwiazania aplikacji Hadoop

Jednym z najwigkszych amerykanskich portali jest
Yahoo. To jedna z najlepszych po Google wyszukiwarka w
Swiecie Internetu. Hadoop wykorzystywany jest w czasie
rzeczywistym. Klaster stanowi 42000 weztéw w 20 klastrach
YARN z 600 petabajtami danych w systemie HDFS.
Platforma uzywana jest do blokowania okoto 20,5 miliardéw
wiadomos$ci dziennie, sprawdza i wprowadza do swojego
serwera pocztowego. Dzieki Hadoop zdolno$¢ wykrywania
spamu  wzrosla na serwerach Yahoo. Gléwnymi
uzytkownikami ustugi Hadoop Yahoo sa analitycy oraz
naukowcy, ktérzy masowo korzystaja z zaawansowanych
technologii analizy, w celu optymalizacji proceséw
biznesowych. We wiasnych systemach Yahoo przechowuje
140 petabajtéow danych, ktére w Hadoop wystgpuja w trzech
egzemplarzach, co daje ponad 400 petabajtdw pamigci na
utrzymanie systemow [24, 25].

5. Whnioski

W tym artykule ukazane zostalo znaczenie platformy Hadoop
w dzisiejszym S$wiecie bardzo szybkiego wzrostu iloSci
danych. Wykorzystanie systemu ulatwia przechowywanie i
przetwarzanie informacji za pomoca klastrow
komputerowych. Celem zastosowania tej technologii byla
maksymalizacja wydajnosci analizy danych. Przetworzenie
terabajtow rekordow, ktére w ogromnym tempie rosna
wymagaja rozdystrybuowania ich do réznych komputeréw.
Apache Hadoop pomaga w dzieleniu informacji na grupy oraz
rozpropagowanie ich do weztéw. Po rozproszeniu i
przetworzeniu danych nastgpuje ich ztaczenie w catos¢. Ta
technika jest to algorytm MapReduce. Badajac i analizujac
materiaty Zrédlowe oraz znane portale mozna zaobserwowac
znaczny rozwdj platformy. Obecny sposob wykorzystania
systemu informatycznego Hadoop przedstawiony na
przyktadzie portaléw spoteczno$ciowych Facebook oraz
Twitter. Stale rosnaca liczba uzytkownikdéw generuje coraz
wigksze zapotrzebowanie przechowywania informacji.
Ponadto rozwdj kazdego z portali oraz nowe funkcje
implementowane przez twoércOw moga Swiadczy¢ o
niezbgdnosci narzedzia jakim jest Hadoop.
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Streszczenie. Beacon to emiter sygnatu Bluetooth Low Energy zawierajacego zakodowany identyfikator. Odbiorca takiego sygnatu jest zwykle
urzadzenie mobilne typu smartfon czy tablet. Zainstalowana na urzadzeniu mobilnym aplikacja moze dostarcza¢ jej uzytkownikowi
dodatkowych funkcjonalno$ci. Technologia ta umozliwia wytwarzanie r6znych systeméw, w tym uzywanych w reklamie sprzedazy lub ustug.
W pracy przedstawiono prototyp systemu, ktéry pozwala na wsparcie strategii sprzedazy sklepéw wielkopowierzchniowych opartej o zjawisko
webroomingu”, gdzie klient wybiera produkty i dodaje je do swojej listy przez Internet, a nast¢gpnie odbiera je w rzeczywistym sklepie.
Aplikacja mobilna bedzie wspomagac¢ klienta w tworzeniu listy zakupéw, wskazania miejsc sktadowania interesujacych towar6w, optymalizacjg
drogi dojscia z wykorzystaniem agentéw mobilnych. Przetestowano wptyw odlegtosci oraz sieci Wi-Fi na dziatanie aplikacji.
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Abstract. Beacon is a device, that broadcasts its identifier via Bluetooth Low Energy signal to nearby mobile devices, like smartphones or
tablets. A special application installed on user’s device serves additional functionalities, that improves general user experience. This technology
allows companies to develop advanced systems, that can enhance and support advertising campaigns of products and services. In this paper
there is a description of the prototype of the system supporting selling special strategy for a large retail store. This strategy, called webrooming,
is based on the assumption, that user is choosing the products via special webpage, and afterwards collects the order on-site, at the store. The
mobile part of the system is supporting the user in creating shopping lists, showing the nearest products during shopping trip and by path
optimization based on mobile agents’ signal. The impact of distance and Wi-Fi network on operation of application was tested.
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1. Wstep sklepach w roku 2016 dwukrotnie przekroczy sprzedaz w e-
sklepach [3].
W roku 2014 analitycy zbadali, ze liczba aktywnych

urzadzen mobilnych uzywanych przez ludzkosc jest wigksza, Coraz wigcej sklepéw detalicznych wdraza do swoich
niz populacja ziemi [1]. Coraz wigcej codziennych czynnosci, strategii marketingowych urzadzenie zwane beaconami.
wykonywanych przez ludzi, przenosi si¢ do sfery wirtualnej. W 2016 roku badacze z Retail System Research sprawdzili, ze
Uzytkownicy urzadzen mobilnych poszukuja informacji, prawie ¢wier¢ sklepéw detalicznych zdecydowata si¢ na
wiadomosci, ogladaja telewizje, filmy, zamawiaja jedzenie, wdrozenie tych urzadzen i jest zadowolona z ich wdrozenia,
robig zakupy. Rynek smartfonéw w ciagu ostatnich 10 lat a4 na 10 z nich odpowiedzialo, 7e sa one wartosciowa
bardzo si¢ rozwinal. Dzigki powstaniu systeméw Android oraz inwestycja [4], [5]. Jednakze, z tych samych badan wynika, ze
iOS obecnie wigkszos¢ telefonéw komérkowych obecnych na prawie jedna czwarta badanych sklepéw nie ma w planach
rynku, to wiasnie urzadzenia wyposazone w mobilne systemy implementacji rozwiazania tego typu w swoich lokalizacjach.
operacyjne. Szacuje si¢, ze w 2016 roku 31% populacji
ludzkosci bedzie aktywnymi uzytkownikami smartfonéw. Jest Powyzsze badania wskazuja za zasadne przeanalizowanie
to blisko 2,3 miliarda os6b, ktére korzystaja z urzadzen obecnych na  rynku  rozwiazan oraz  zbadanie
mobilnych [2]. zaprogramowanego prototypu takiej aplikacji pod katem
praktycznego wykorzystania beacondw w symulowanych
Sklepy online staty si¢ bardzo czgsto pierwszym miejscem, fizycznych lokalizacjach w celu wspomagania decyzji
od ktorego klient rozpoczyna poszukiwania pozadanego zakupowych klienta i poprawianiu jego odczu¢ wzgledem
produktu. Pomimo tego, sklepy tradycyjne moga osiagnaé tradycyjnych form nabywania towaru. Przy wykorzystaniu
bardzo duzy wzrost sprzedazy wykorzystujac digitalizacje zbudowanego prototypu aplikacji komunikujacej  sig
i podtaczenie punktéw sprzedazy (ang. Point Of Sale, POS) do z sensorami, sprawdzona zostanie mozliwo$é wykorzystania
sieci. Eksperci z firmy Deloitte szacuja, Ze sprzedaz technologii w sklepach wielkopowierzchniowych oraz
z wykorzystaniem technologii mobilnych w tradycyjnych doktadno$¢ okres$lania odleglo$ci uzytkownika od nadajnika.
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2. Technologia beaconé6w

W  najbardziej ogdélnym znaczeniu beacon oznacza
urzadzenie, ktére ma za zadanie w pewien sposéb przykué
uwage do zadanego miejsca [6]. W polaczeniu z réznymi
wskaznikami moze on réwniez przekazywaé istotne
informacje i w ten sposéb beacony wykorzystywane np. na
lotniskach, na wysokich budynkach, czy w nawigacji, np. na
morzu. W $wiecie IT mianem beacon okre§la si¢ mate
urzadzenia, wykorzystujace technologi¢ Bluetooth Low
Energy do emitowania swojego identyfikatora do pobliskich
urzadzen [7]. W takim tez znaczeniu bedzie stowo ,,beacon”
bedzie uzywane w niniejszym artukule.

Bluetooth Low Energy (okreSlany réwniez jako Bluetooth
LE, BLE lub Bluetooth Smart) jest rodzajem transmisji
Bluetooth opracowanym specjalnie na potrzeby Internetu
Rzeczy (ang. Internet of Things, IoT) [8]. W poréwnaniu do
standardowej transmisji Bluetooth, BLE charakteryzuje si¢
bardzo niskim zuzyciem energii, co umozliwia wykorzystanie
tej technologii w urzadzeniach, ktére sa przygotowywane do
dzialania przez dlugi okres czasu na ograniczonych zrédiach
energii, takich jak baterie [8].

Beacon emituje zakodowany w jego pamigci identyfikator,
aby znajdujace si¢ w poblizu urzadzenia byly go w stanie
odebrac¢ i zidentyfikowaé. Urzadzenie nie moze jednak danych
odbiera¢. W zwiazku z tym samo w sobie nie zagraza
prywatnosci uzytkownika korzystajacego z tej technologii [9].
Aby wejs¢ w interakcje¢ posiadacz smartfonu musi
zainstalowa¢ odpowiednia aplikacj¢, badz w przypadkach
niektérych urzadzen i platform — aktywowaé odpowiednig
funkcj¢ w telefonie. Aplikacja, po odczytaniu, ze znajduje si¢
w zasiggu danego beacona, moze na podstawie jego ID
wykona¢ pewne operacje, jak np. polaczenie do Internetu
ipobranie szczegdtowych informacji o produkcie badz
wyS$wietlenie informacji o aktualnej promoc;ji.

o]
@ —_—

Rys. 1. Przykladowy schemat obrazujacy dzialanie
znalezieniu si¢ w zasiggu beacona (zrédto: [10])

aplikacji  po

Obecnie przy wytwarzaniu i obstugiwaniu urzadzen
nadajacych znaczniki poprzez Bluetooth Low Energy
wykorzystywane sa gtéwnie dwa protokoty: iBeacon oraz
Eddystone.

2.1.iBeacon

iBeacon to protokét opracowany przez firmg Apple.
Urzadzenia w tym standardzie nadaja jeden typ pakietu
zawierajacy identyfikator urzadzenia, skladajacy si¢ z trzech
elementéw [11]:

e 16-bajtowy ciag znakéw (ang. Universally Unique
Identifier, UUID) identyfikujacy duza grupg urzadzen.
® Major — 2-bitowy ciag znakdéw pozwalajacy na okreslanie

mniejszych podzbior6w urzadzen (np. w danej
pojedynczej lokalizacji).
e Minor - 2-bitowy ciag znakéw pozwalajacy na

identyfikacje konkretnego urzadzenia (np. beacon przy
wejsciu do sklepu).

2.2. Eddystone

Eddystone to protokét opracowany przez firm¢ Google
[12]. W przeciwienstwie do standardu Apple, jest otwartym
protokotem, a jego specyfikacja jest dostgpna publicznie.
Urzadzenia zgodne z Eddystone sa w stanie emitowal trzy
rézne typy pakietow [12]:

1) Eddystone-UID/Eddystone-EID zawiera indywidualny
ciag znakéw jednoznacznie identyfikujacy urzadzenie:
10-bitowy klucz, grupujacy pewna ilo$¢ urzadzen
w spOjny zbiér (ang. Namespace) oraz 6-bitowy ciag
znakéw wskazujacy pojedynczy beacon (ang. Instance),
Eddystone-URL, pozwala na rozsiewanie adresu URL
ustugi, do ktdérej chcemy skierowaé uzytkownika
bedacego w zasiggu beacona,

Eddystone-TLM, umozliwia odczytanie informacji
diagnostycznych danego urzadzenia, takich jak stan
baterii, temperatura czy liczba wyslanych pakietéw od
ostatniego restartu.

2)

3)

3. Zastosowanie beaconéw w marketingu

Beacony moga by¢ wykorzystane w wielu réznych
obszarach dziatalnosci komercyjnej. W reklamie, moga stuzy¢
do wyS$wietlania powiadomien o promocjach, specjalnych
ofertach, odbywajacych si¢ niedaleko wydarzeniach, itp. Moga
zosta¢é wykorzystane do budowania trwalych relacji
itworzenia spersonalizowanych dos$wiadczen dla obecnych,
lojalnych klientéw. Zastosowanie sieci urzadzen nadajacych
sygnal Bluetooth umozliwia doktadniejsze lokalizowanie
uzytkownika  bedacego  wewnatrz ~ budynku, anizeli
pozycjonowanie na podstawie sygnatu GPS, ktéry w $rodku
placowek jest skutecznie tlumiony przez S$ciany. Przy
zastosowaniu metody z kilkoma nadajnikami w kazdym
pomieszczeniu, uzytkownika mozna lokalizowaé nawet
z doktadnoscia 2 metréw [13].

W raporcie ,,The dawn of mobile influence” [3] eksperci
z firmy Deloitte szacuja, ze na terenie Standw Zjednoczonych
w roku 2016 sprzedaz w sklepach stacjonarnych, ktére
wykorzystuja technologie mobilne, zwigkszy si¢ ponad
trzykrotnie, ze 158 miliardéw $ w 2012 do 689 miliardéw $
wroku 2016. Szacuje si¢ réwniez, ze ponad dwukrotnie
przekroczy ona sprzedaz poprzez sklepy online, ktéra to
sprzedaz w 2016 szacuje si¢ na 327 miliardéw $ [3].

Patrzac na ten sam raport, ale dotyczacy terytorium
Wielkiej Brytanii wida¢ podobny trend wzrostowy
w przypadku sklepdéw stacjonarnych, ktére zaadaptowaty
technologie mobilne. Jednak pomimo prawie trzykrotnego
wzrostu, ze 15,2 miliarda £ w 2012 do 40 miliardow £ w 2016,
dalej obszar ten pozostaje w tyle za sprzedaza w e-sklepach,

77



JCSI 4 (2017) 76-81
Journal of Computer Sciences Institute

ktéra wg szacunkéw w 2016 ma wynie$¢ 106,2 miliardow £
[14].

800 689 H 2012 m2016
600
327
400
200 158 226
T o
.2 .
mCommerce Sprzedaz z eCommerce
wykorzystaniem
technologii
mobilnych
Rys.2.  Szacowana przez Deloitte wielko$¢ sprzedazy (w miliardach $)

w poszczegdlnych sektorach na terytorium Stanéw Zjednoczonych (zrédlo:

[3D
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Rys. 3.  Szacowana przez Deloitte wielko$¢ sprzedazy (w miliardach £)

w poszczegblnych sektorach na terytorium Wielkiej Brytanii (zrédio: [14])

3.1. Przyklady wdrozen
beacony

rozwigzan wykorzystujacych

Beacony moga zosta¢ wykorzystane w réznych rodzajach
sklepdbw czy ustlug, co pozwala na szeroki wachlarz
mozliwosci zastosowania tych urzadzen w marketingu
i reklamie.

Sie¢ Target zdecydowata si¢ wdrozy¢ beacony w celu
powiadamiania swoich klientéw o promocjach i rekomen-
dacjach produktéw, automatycznego sortowanie listy zakupow
na podstawie S$ciezki klienta czy mozliwosci zgloszenia
potrzeby pomocy bezposrednio z aplikacji telefonu [15].

Grupa Neiman Marcus wykorzystala beacony w celu
zapraszania  uzytkownikow  przechodzacych  nieopodal
sklepdw na specjalne wydarzenia odbywajace si¢ w salonach,
jak np. porady modowe, informacje o pielegnacji ubran,
specjalne pokazy, itp. [15]. Skorzystano z mozliwosci
integrowania beacondéw z aplikacja Passbook dostgpna
domyslnie w systemie iOS. Powodowato to, ze kampania nie
wymagata od uzytkownika instalowania dodatkowego
oprogramowania, ale ograniczona byla do uzytkownikéw
iPhone’6w [16].

Roéwniez najwazniejsza amerykanska liga baseballu, MLB,
wdrozyla iBeacony. Uzytkownicy, ktérzy przechodza przez
bramg jednego z 28 stadionéw objetych wdrozeniem i maja
aplikacje na telefonie, otrzymuja powiadomienie ze

specjalnymi ofertami, jak kupony na jedzenie, informacje
o druzynach czy dostgp do powtdrek wideo bezposrednio na
ekranie smartfona. Pomimo tego, Ze aplikacja jest jedna, kazdy
z zespotow  moze  dostosowa¢  zachowanie  aplikacji
i wySwietlane tre$ci do swojej bazy fanoéw [17].

4. Prototyp systemu

Do badan na potrzeby niniejszego artykulu opracowany
zostal prototyp systemu, ktéry pozwala na wsparcie strategii
sprzedazy  sklepéw  wielkopowierzchniowych  opartej
o zjawisko ,,webroomingu”, gdzie klient wybiera produkty
i dodaje je do swojej listy przez Internet, a nastgpnie odbiera je
w sklepie fizycznym.

4.1. Aplikacja internetowa

Zamawianie produktéw umozliwia przygotowana aplikacja
internetowa. Pozwala ona na zalogowanie si¢ na swoje konto
klienta, a nastgpnie z katalogu sklepu wyboér interesujacych
produktéw. Produkty dodawane sa do listy zakupowej, ktéra
zapisywana jest na koncie uzytkownika. Mozliwe jest
opatrzenie listy zakup6éw tytutem i opisem, aby w przysztosci
moc ja ponownie wykorzystac.

Uzytkownik ma mozliwo$¢ dodawania produktéw do listy
bezposrednio z ekranu przegladu produktéw, bez
przetadowania aktualnej strony. Mozliwe jest to dzigki
zastosowaniu zapytan AJAX, ktére w tle wysylaja do serwera
zadanie dodajace dany produkt do aktywnej listy danego
uzytkownika.

4.2. Aplikacja mobilna

Za wsparcie klienta w sklepie odpowiedzialna jest
aplikacja mobilna, ktéra umozliwia zalogowanie si¢ na konto
uzytkownika, a nastgpnie zsynchronizowanie listy zakupéw na
urzadzenie mobilne. W trakcie wizyty w sklepie, dzigki
zastosowaniu  beaconéw przy odpowiednich regatach,
aplikacja na biezaco podczas przemieszczania si¢ uzytkownika
sortuje list¢ zakup6w na podstawie odlegtosci do najblizszego
regalu z interesujacym produktem, a takze umozliwia
wys$wietlanie powiadomien, gdy uzytkownik znajdzie si¢ przy
regale zawierajacym produkt z listy.

4.3. Srodowisko testowe

Do sprawdzenia prototypu aplikacji wykorzystano
4 beacony firmy Kontakt o nazwie Beacon. Charakteryzujq sig¢
one wymiennymi bateriami, gdzie jedna powinna wystarczy¢
na 24 miesiace pracy urzadzenia (dane producenta) [7]. Zasigg
urzadzenia oszacowany zostat na zakres 0 — 70 m. Beacony
nadaja sygnal o mocy w zakresie od -30dBm do 4dBm.
Urzadzenia sa zabezpieczone poprzez uzycie odpowiednich
algorytméw  szyfrujacych oraz mechanizmu mieszania
identyfikatoréw urzadzen. Emitery moga dziata¢ zaréwno
zgodnie z technologia iBeacon, jak réwniez Eddystone [7].

W rozwigzaniu korzystano z beaconéw ustawionych
w tryb iBeacon. Urzadzenia zostaly rozmieszone w linii
prostej na pewnej powierzchni. Odstgp pomigdzy
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poszczegdlnymi nadajnikami ustalono na 1,5 m, czyli
minimalnej odlegloéci pomigdzy regalami zapewniajaca
swobodne  poruszanie si¢  alejkami w  sklepie
samoobstugowym, w ktérym korzysta si¢ z koszy lub wozkdéw
zakupowych [18]. W ten sposéb zasymulowano
rozmieszczenie urzadzen na pewnym obszarze sklepu
wielkopowierzchniowego.

5. Rezultaty testowania prototypu - okreslanie odleglo$ci
do znalezionego beacona. Wplyw sieci Wifi na odbierany
sygnal.

Zastosowane bibliotek Estimote [19], ktore
w przedstawionym rozwiazaniu odpowiadaja za wszelkie
operacje zwiazane z odczytywaniem sygnaléw z beacondw,
dla kazdego znalezionego urzadzenia udost¢pniajg warto$¢
odlegto$ci przyblizonej (parametr Proximity), ktéra moze
przyjaé cztery wartosci [20] — rys. 4:

¢ Immediate.
e Near.
e Far.
e Unknow.
brimedinks Hawnr Far
0.5 L T
Rys. 4.  Przedstawienie zakresow odlegtoSci od urzadzenia dla

poszczegblnych warto$ci parametru Proximity [20]

Warto$ci tych mozna uzyé do sortowania beacondéw
w zaleznosci od odlegtosci pomigdzy uzytkownikiem
a poszczegblnymi urzadzeniami, a nastgpnie sortowania na tej
podstawie listy zakupéw. Jednak podczas testow aplikacji
zauwazono, ze dosy¢ czgsto, pomimo przebywania
w odleglosci ok. 0,5 m od jednego z beaconéw, a ok. 3,5 m od
drugiego z nich, dla obydwu urzadzen odczytano warto$¢ Near
badZz Immediate. Odczytywane warto$ci sa wigc obarczone
pewnym bi¢dem.

Do okreslania odlegtosci, w jakiej smartfon znajduje si¢ od
nadajnika, mozna réwniez wykorzysta¢ Odczytany Wskaznik
Mocy Sygnalu (ang. Received Signal Strength Indicator,
RSSI), ktéry jest odczytana przez odbiornik silag sygnatu
nadanego przez nadajnik. Sita sygnatu zalezy od odlegtosci
pomigdzy urzadzeniami oraz Mocy Nadawania (ang.
Broadcasting Power) nadajnika.

Do wyznaczania odleglosci za pomoca RSSI
wykorzystywana jest jeszcze jedna warto$¢ definiowana przez
standard iBeacon. Kazde z urzadzen zgodne z tym standardem
ma fabrycznie skalibrowana warto$¢ zwana ,Measured
Power”. Okresla ona oczekiwang warto$¢ RSSI w odlegtosci
1 metra od beacona. Odpowiednie potaczenie tych dwoéch
wartosci pozwala na obliczenie szacunkowej odlegtosci od

urzadzenia. Szacunki te obarczane sa jednak dosy¢ duzym
btedem, a to za sprawa braku stabilnosci w odczycie wartos$ci
RSSI. Odczytana moc sygnatlu moze by¢ zakl6cana przez
przeszkody pomigdzy nadajnikiem i odbiornikiem, odbiciami
fali od réznych obiektow czy nawet trzymaniem telefonu
w rézny sposdb. Dodatkowo sygnat Bluetooth nadawany jest
w pasmie 2,4 GHz, podobnie jak bardzo duza liczba sieci Wi-
Fi. Wystepowanie sieci Wi-Fi w bliskiej odlegtosci beacondw
réwniez moze wpltywa¢ na odczyty RSSI na urzadzeniu
mobilnym.

W celu zbadania zaleznosci pomigdzy odczytywana
wartoscia parametru przyblizonej odlegtosci, wartoscia
wskaznika mocy sygnalu RSSI a odleglo$cia od urzadzenia
przeprowadzono eksperyment. Wyznaczono 8 punktéw
pomiarowych w linii prostej w réznej odlegtosci od jednego
z beaconéw, kolejno 0,5 m, Il m, 2 m, 3 m, 4 m, 6 m, 10 m, 14
m. Do testu wykorzystano zmodyfikowana wersj¢ aplikacji
mobilnej. Na ekranie programu udostgpniono 8 przyciskow do
oznaczania aktualnego punktu pomiarowego. W tle
nastgpowato odczytywanie parametréw sygnatu odbieranego
z urzadzenia, w tym przyblizonej odlegtos¢ oraz RSSI,
a nastgpnie dane wyswietlano na ekranie oraz zapisywano jako
kolejne linie w pliku tekstowym.

Badanie polegalo na zebraniu kilku odczytéw sygnatu
w kazdym z punktéw pomiarowych poczatkowo odchodzac od
urzadzenia, a nastgpnie wracajac do miejsca zamocowania
beacona. Po znalezieniu si¢ w kazdym z wyznaczonych
punktéw wybierano przycisk z oznaczeniem odleglosci od
zrodta, a nastgpnie zatrzymywano si¢ przez chwilg, aby
aplikacja zebrata kilka probek odbieranego sygnatu.

Aby dodatkowo sprawdzi¢ wplyw zaktocen sieci Wi-Fi
znajdujacych si¢ w bliskim sasiedztwie nadajnikéw, test
przeprowadzono dwukrotnie, z réznym umiejscowieniem
beacona. Za pierwszym razem nadajnik umieszczono
w miejscu, gdzie sita sygnatu sieci Wi-Fi byla ponizej -80
dBm. W drugim wariancie beacon umiejscowiono w bliskiej
odlegtosci (1m) od nadajnika sieci Wi-Fi.

Dane pozyskane z eksperymentu poddano obrobce
statystycznej. Wyniki pomiarOw w poszczegdlnych punktach
pomiarowych przedstawiono narys. 51 6.
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Rys.5.  Wykres prezentujacy warto$ci RSSI w poszczegélnych punktach
pomiarowych
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Rys. 6.  Wykres prezentujacy warto$ci RSSI w poszczegélnych punktach
pomiarowych — beacon blisko nadajnika Wi-Fi

Na podstawie zebranych danych sprawdzono réwniez
zalezno$¢ pomigdzy odlegltoscia od zrdédta  sygnatu
aodczytywanymi  wartosciami  przyblizonej  odlegtosci
(parametr Proximity) w danym punkcie kontrolnym — rys. 7
18. W przypadku testbw w poblizu zrodta sygnatu Wi-Fi
mozna zauwazy¢, ze nastapity pewne zaktocenia. Przyktadem
moze by¢ wystapienie wartosci ,,Far” w Srodkowej czgsci
wykresu (punkt kontrolny 4), a takze nie wystapienie wartos$ci
JFar” w znacznej odlegtosci od zrédta (punkt kontrolny 14).
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Rys. 7.  Procent odczytéw danej warto$ci Proximity w poszczegélnych
punktach kontrolnych — test z dala od zrédta Wi-Fi
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Rys. 8.  Procent odczytéw danej warto$ci Proximity w poszczegdlnych
punktach kontrolnych — test w poblizu zrédta Wi-Fi

6. Wnhnioski

Na podstawie zebranych danych stwierdza sig, ze
odczytywanie doktadnych odlegtosci od beaconéw na
podstawie jedynie sygnatu RSSI jest obarczone duzym btedem
i nieprzydatne w realnym stosowaniu. Potwierdza to rezultaty
badan przedstawione w pracy [21]. Z drugiej jednak strony
odczytywane warto$ci sa wystarczajace do rozrézniania zrédta

znajdujacego si¢ blizej i dalej, np. beacon A jest blizej niz
beacon B, co jest wystarczajace w zastosowaniu beacondw,
jako zrddta przyblizonej lokalizacji uzytkownika w sklepie.

W przypadku tworzonego prototypu doktadne okre$lanie
odlegto$ci nie jest niezbgdne do zapewnienia poprawnego
dziatania systemu. Szacunkowe przedziaty wartosci odlegtosci
przyblizonej sa wystarczajace, aby uszeregowaé listg
zakupéw. W czasie testow stwierdzono, ze nalezaloby
zastosowa¢ bardziej rozbudowane rozwigzanie sortujace,
uwzgledniajace  bardzo czgste odczyty komunikatow
z beaconéw. Nalezaloby takze wdrozy¢ w rozwiazaniu pewien
system ograniczania niepotrzebnych przetasowan, aby
zmniejszy¢ ilo§¢ wykonywanych operacji. Niemniej na
potrzeby prototypu zastosowana metoda jest wystarczajaca.

Stworzony na potrzeby pracy prototyp systemu
sktadajacego si¢ z aplikacji internetowej oraz mobilnej,
i wykorzystujacego beacony, pozwolit na wskazanie pewnych
wad, ktérymi obarczone sa uslugi korzystajace z beacondw.
Chodzi tu przede wszystkim o mozliwe btedy odczytu
rzeczywistej odleglosci czy wplyw sieci dziatajacych na
podobnym pasmie czgstotliwosci na jako$¢ odbieranego z
beaconéw sygnatu. Z drugiej jednak strony, odpowiednie
zalozenia co do budowanych systeméw opartych o beacony,
takie jak wzglad na wspomniane wczeSniej obarczenie
btedami, pozwalaja na stworzenie rozwigzan, ktdre beda te
ryzyka tagodzi¢. Przyktadem sposobu na zwigkszenia
doktadnos$ci lokalizacji uzytkownika moze by¢ zwigkszenie
liczby instalowanych beacondéw, a nast¢pnie odpowiednie
oprogramowanie, ktére stosujac np. metod¢ triangulacji,
bedzie w stanie bardzo dokladnie wyznaczy¢ pozycje
uzytkownika. Innym sposobem moze by¢ takie dobranie
funkcjonalnosci systemu, aby dokladna lokalizacja nie byla
konieczna, jak na przyklad oferowanie uzytkownikowi
kuponéw znizkowych po wejsciu do sklepu.

Kolejna zaleta stosowania beacondéw jest mozliwos¢
monitorowania regionéw nawet w przypadku wylaczonej
aplikacji na urzadzeniu koncowym uzytkownika. Co wigcej, sa
juz rozwiazania takie jak Nearby Notifications [22], ktére nie
wymagaja nawet instalowania dedykowanych aplikacji.
Beacon moze rozsiewa¢ informacj¢ z adresem URL lub
krétkim tekstem, a urzadzenie, ktére znajdzie si¢ w zasiggu
sygnatu wyswietli uzytkownikowi powiadomienie [22].
Funkcja monitorowania moze w znaczacy sposob wesprzec
tworzone systemy i utatwi¢ dotarcie do uzytkownika w trakcie
prowadzonych kampanii reklamowych.
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Streszczenie. Dane to czgsto najcenniejsza rzecz, jaka gromadzimy na naszych komputerach. Bez odpowiedniego zabezpieczenia danych
algorytmami szyfrujacymi, cenne dla nas informacje w przypadku dostania si¢ w niepowotane rgce moga zosta¢ bezproblemowo wykorzystane.
Artykut przedstawia wybrane metody szyfrujace i funkcje skrétu dostgpne w bibliotece Boucy Castle dla $rodowiska Java. Przedstawiona

analiza dotyczy pomiaru predkos$ci generowania i weryfikacji 240 bitowej sygnatury dla algorytméw szyfrujacych, natomiast dla funkcji skrétu
analiza dotyczy szybko$ci dziatania funkcji. Z posréd badanych algorytméw szyfrowania i funkcji skrétu najszybsze okazaty si¢ AES i SHAL.
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przeprowadzono testy pomiaru szybkosci dla komunikatu
1. Wstep odhugosci 240 bitéw. Dla algorytméw szyfrujacych
przeprowadzono pomiar generowania i weryfikacji sygnatury.
Natomiast dla funkcji skrétu zbadano szybko$¢ dziatania
funkcji haszujacej. Uzyskane wyniki zostaty przedstawione za
pomoca wykresoéw, z ktérych wysnuto wnioski.

Postgp techniczny w duzej mierze wplywa na
bezpieczenstwo prywatnych danych. Niezaleznie od tego, do
jakich celéw wykorzystujemy komputer, na dysku twardym
zazwyczaj znajduje si¢ mndstwo waznych danych, ktére
moga dosta¢ si¢ w niepowotane rgce. Bez odpowiedniego
szyfrowania, przechwycone dane przez osoby postronne
moga by¢ bezproblemowo odczytane i wykorzystane.
W zwiazku z tym nalezy dba¢ o bezpieczenstwo informacji.
Prywatne dane, chronione przez algorytmy szyfrujace, sa
wduzej mierze bezpieczne. Szyfrowanie to proces
przeksztalcania informacji w taki sposéb, aby osoba
nieupowazniona nie mogla jej odczyta¢ — zaufana osoba moze
odszyfrowa¢ dang wiadomo$¢ i przeczyta¢ ja w pierwotnej
formie. Istnieje wiele popularnych metod szyfrowania,
deszyfrowania, jednak kluczem do bezpieczenstwa wcale nie
jest odpowiednio zastrzezony algorytm. Najwazniejsza rzecza
jest utrzymanie w tajemnicy klucza szyfrowania[1].

2. Algorytmy szyfrujace

Do  przeprowadzonych badan uzyto wybranych
algorytméw uzywanych do elektronicznego podpisu
dokumentdw oraz zaprezentowane zostang schematy ich
dziatania.

2.1. AES

Szyfr blokowy AES zostal przyjety w 1997 roku przez
Narodowy Instytut Samorzadu Terytorialnego. Algorytm ten
jest standardem USA uzywajacym kluczy o rozmiarach 128,
192, 256 bitdéw i operuje na 128 bitowych blokach danych [2].
Na ponizszym schemacie (Rys. 1) przedstawiona jest

Celem artykutu jest analiza wybranych algorytméw .
pojedyncza tura tego algorytmu.

szyfrujacych i funkcji skrétu pod wzgledem szybkosci. Do
badan wykorzystano implementacje dostgpne w bibliotece
Bouncy Castle dla $srodowiska programistycznego Java. Dzigki
odpowiedniemu skryptowi napisanemu w  Javie
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Rys. 1. Struktura pojedynczej tury AES [2].

Na wejsciu otrzymywany jest 16 bitowy tekst jawny, ktory
poddawany jest metodzie XOR z 16 bitowym kluczem tury.
Kazdy z 16 bajtéw wyjsciowych sktada si¢ na tablicg S-
Boksow. Istota dziatania S-boksa jest podstawianie
okreslonego bitu innym bitem zaleznym od nastgpnego
i poprzedniego bitu. Nastgpnie bity sa grupowane dzigki
funkcji mieszajacej. Przebieg pojedynczej tury polega na
przeprowadzeniu operacji XOR na kilku bitach wej$ciowych.
Liczba tur szyfrowania zalezna jest od rozmiaru klucza.

2.2.RSA

Nazwa algorytmu RSA wywodzi si¢ od nazwisk trzech
projektantdw: Ron'a Rivest'a, Adi Shamir'a oraz Leonard'a
Adleman'a. Asymetryczny blokowy algorytm wykorzystuje
dwa powigzane klucze: publiczny i prywatny o dlugosci od
1000 do 4000 bitdéw. Do zastosowania systemu RSA
wymagane jest wygenerowanie pary kluczy, z ktérymi wiaza
si¢ ponizsze zadania[3]:

wybor dwoch duzych losowych liczb pierwszych piq
obliczenie warto$ci n= pq

obliczenie dla n wartosci funkcji Eulera: ¢(n)=(p-1)(q-1)
wybranie liczby e *(1<e< ¢(n)) wzglednie pierwszej
z ¢(n)

e wyszukanie liczby d: ¢(n): d= e'l(mod ¢(n))

Gléwnym problemem jest wyszukanie liczb p i q. Liczby
te naleza do zbioru liczb pierwszych. W dzisiejszych czasach
nie ma efektownej metody do poszukiwania duzych liczb
pierwszych, polegajacej na wybraniu z duzego zbioru liczby
p i g w celu uniemozliwienia ich odkrycia podczas
kolejnych préb wyliczanych z wzoru n=pq. Jednak do tego
celu stosuje si¢ funkcje, ktéra polega na wylosowaniu
zadanej wielkodci liczby nieparzystej i sprawdzeniu czy
liczba zalicza si¢ do zbioru liczb pierwszych.

m, —E ¢;=m€ (mod N)

D

c » m=cd (mod N)

Rys. 2.  Schemat szyfrowania i deszyfrowania w algorytmie RSA [3].

Klucz publiczny uzywany jest do szyfrowania
wiadomosci, ktéra dzielona jest na fragmenty zamieniane na
liczbg bitéw. Takie liczby podnoszone sa modulo n do potegi
e, co widoczne jest na powyzszym rysunku (Rys. 2). Klucz
prywatny wykorzystywany jest do deszyfrowania wiadomosci
sktadajacej si¢ z liczb mniejszych niz n. Liczby te mnozone
sa przez modulo n i potggowane przez liczbe d (Rys. 2).

2.3.3DES

Algorytm 3DES jest rozszerzeniem algorytmu DES.
Zbudowany jest z trzech kolejnych rund DES. 3DES posiada
dtuzszy klucz, ale dziedziczy po DES wiasciwo$ci dopetnienia
oraz stabe klucze. 64 bitowy rozmiar bloku jest ograniczeniem
tego szyfru, poniewaz wiaze si¢ to z ograniczeniem
szyfrowanych danych pojedynczym kluczem [4].

L R

Rys. 3. Struktura pojedynczej tury algorytmu DES [4].

DES wykorzystuje 64 bitowy jawny tekst, ktéry jest
dzielony na dwie 32 bitowe czgSci L i R. Szesnascie
ponumerowanych od 1do 6 tur, ktére tworza nowa parg
zgodnie z Ki kluczem tury. Funkcja tury F wykonujaca
wigkszo$¢ pracy oznaczona jest na rysunku za pomoca
prostokata narysowanego przerywana linia. Poczatkowo za
pomoca funkcji rozszerzajacej zwigkszana jest liczba bitdw
do 48 dla wartosci R. Nastgpnie przeksztalcany jest za
pomoca metody XOR otrzymany ciag z Ki 48 bitowym
kluczem tury. Otrzymany wynik jest wejsciem do S-boksu,
sktadajacego si¢ z o$miu tablic, z czego kazda 6 bitowa
tablica przeksztalcana jest na 4 bity. Dzigki temu ponownie
wraca do 32 bitowej wielkos$ci, ktéra jest przeksztalcana
przez funkcje mieszajaca, a nastgpnie poddawana z wartoscia
L operacji XOR. Ostatecznie zmieniana jest warto$¢ L i R.

2.4. Serpent

Algorytm Serpent pozwala jednoczes$nie szyfrowa¢ albo
deszyfrowaé dane. Zalicza si¢ do algorytméw bezpiecznych,
skomplikowanych i wymagajacych duzej iloSci zasobow
sprzgtowych przez jego blok deszyfrujacy i szyfrujacy.
Dziatanie algorytmu serpent opiera si¢ na 256 bitowym
kluczu, ktéry jest dzielony na osiem blokéw 32 bitowych.
Bloki te otrzymywane sa rekurencyjnie z wartos$ci k;. Poprzez
S-Boxy transformowane sa warto$ci, ktére w dalszej czgsci sa
scalane w wektory K; stanowiace klucze dla pojedynczych
rund szyfrowania i deszyfrowania. W sktad rundy wchodzi
operacja XOR danych z kluczem, przejscie przez S-Box
i transformacja liniowa. Proces deszyfrowania opiera si¢ na
bloku z kluczem K;. , ktéry podlega operacji XOR. Pozostate
32 rundy podaja dane na wejsciu S-Box-1 nastgpnie stosuja
klucz K oraz odwrotna transformacje linearna [5].
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2.5. Twofish

Algorytm Twofish jest blokowym symetrycznym
algorytmem szyfrujacym, ktéry operuje na 128 bitowych
blokach danych i korzysta z kluczy z zakresu od 128 do 256
bitdw. Ponizszy schemat (Rys. 4) przedstawia dziatanie tego
algorytmu.

( P (128 bitow) )
- P—x Ky =D (Do Ko } fremmrzanie
R e S i
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Rys. 4.  Struktura Twofish [6].

Szyfrujac, algorytm Twofish na wejsciu otrzymuje 128
bitowa wiadomos¢, ktéra dzieli na cztery 32 bitowe wartosci.
Funkcja F jest tura na ktdra sktada si¢ podwodjne wywolanie
funkcji g, funkcji PHT oraz dodania klucza. Rezultat funkcji
F i pozostale czg$ci danych poddawane sa operacji XOR.
Prostokaty z symbolami ,<<<i”, ,>>>" oznaczaja
przesunigcia 32 bitowych warto$ci o zadana liczbg bitow.
Funkcja g zawiera cztery zalezne od klucza S-boxy i funkcjg
liniowa podobna do mieszajacej funkcji AES. Na podstawie
klucza wyliczana jest specjalnym algorytmem tablica S-
bokséw. Za  mieszanie dwoch  wynikdw  funkcji
g z wykorzystaniem 32 bitowe] operacji odpowiada funkcja
PHT. Algorytm Twofish posiada dodatkowe wstgpne i
koncowe przetwarzanie, ktére polega na dolaczeniu
informacji z klucza [6].

3. Funkcje haszujace

Podstawowym elementem systeméw uwierzytelniania
oraz sprawdzania integralno$ci wiadomosci sa funkcje skrétu
(ang. hash functions). Funkcja skrétu tworzy z wiadomosci
skrot o stalej dtugo$ci nie zaleznej od dlugosci wejsciowej
wiadomosci (Rys. 5). Wystegpuje tutaj sytuacja zwana kolizja,
ktéra oznacza ze istnieja wiadomosci zwracajace identyczne
wartosci  funkcji skrétu. Takie sytuacje sa wysoce
niepozadane w zastosowaniach kryptograficznych [7].

FUNKCJA SKROTU

CELEM JEST INTEGRALNOSG

ke — H(M)=h « skror
!

WIADOMOSC

Rys. 5.  Funkcja skrétu [7].

3.1.MD5

Algorytm haszujacy MDS5 zostal opublikowany przez
R. Rivesta bez podania argumentdéw, uzasadniajacych
matematycznie, ze moze on petni¢ funkcj¢ dobrej
jednokierunkowej funkcji skrétu. Wejsciem algorytmu jest
komunikat M o praktycznie dowolnej dlugosci, a wyjSciem
128 bitowy skrét, czyli wyciag tego komunikatu.
Przetwarzanie komunikatu na skrét odbywa si¢ w 4 krokach,
w ktérych dane sa reprezentowane za pomoca blokéw 512
bitowych. Przetwarzanie komunikatu [8]:

1) gdy warunek K = 448 (mod 512) jest spetniony,
wiadomos$¢ dopelniana jest dodatkowymi bitami.
K oznacza pierwotng dlugo$¢ komunikatu. W takiej
sytuacji dopetnienie ma dtugos$¢ od 1 do 512 bitéw.

2) do wiadomosci dodawana jest liczba K, reprezentujaca
pierwotna dlugo$¢ komunikatu M. W przypadku gdy
poczatkowa warto§¢ komunikatu przekracza 264, wtedy
poddana operacji modulo 264 zostaje liczba, ktéra
okresla pierwotna dtugo$¢ komunikatu. W rezultacie tej
czynno$ci otrzyma sig L 512-bitowych blokéw Yo, Yy, ..
.» Y-, ktére mozna podzieli¢ na 16 podbloki 32-bitowe,
poniewaz 512=16 - 32.

3) operacje, realizowane przez algorytm MDS5, polegaja na
zmianie warto$ci zmiennych D,C,B i A, zapamigtanych
w 4 rejestrach 32 bitowych. Zmienne otrzymuja wartosci
poczatkowe zapisane w systemie szesnastkowym: D =
76543210, C = fedcba98, B = 89abcdef, A = 01234567.

4) w tym kroku uzywa si¢ czterech funkcji pomocniczych,
ktérych argumentami sa trzy 32 bitowe stowa,
a wyjsciem jedno stowo 32 bitowe. Sa to nastgpujace
funkcje:

F(X,Y,Z)=(Xand Y ) or (( not X) and Z), (1)
G(X,Y,Z)=(Xand Z) or (Y and ( not Z)), (2)
H(X,Y,Z)=Xxor Y xor Z, (3)

I(X,Y,Z)=Y xor (X or (notZ)). (4)

W tym kroku stosuje si¢ rOwniez 64 elementowa tablice
T[1..64], ktérej elementami sg liczby catkowite zapisane
w formie szesnastkowej. Niech M[O, 1, . . . , N —1]
oznacza 32 bitowe stowa uzupetnionego komunikatu,
sktadajacego si¢ z L 512 bitowych blokéw. Wobec tego
N =16 -L, czyli kazdy blok Y sktada si¢ z 16 stéw M[j].
Proces przetwarzania w tym kroku obejmuje kazdy blok
16 stowowy Y, Wyjsciem algorytmu jest 128 bitowy
skrét komunikatu M.

3.2.GOST

Algorytm GOST to szyfr blokowy opracowany
w Zwiazku Radzieckim. Operuje na 64 bitowych blokach,
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ado szyfrowania wykorzystuje 256 bitowy klucz. Jego wykonuje podstawowe operacje bitowe na 32 bitowych
funkcja cykliczna sklada si¢ z dwoch krokow: zmiennych podczas dziatania.
e dodawany jest 32 bitowy pod klucz modulo 232. Dopetnienie | U908

(1-512)bitow komunikatu

® wynik jest przetwarzany przez warstwg S-boxy i rotowany *

0 11 bitéw w lewo. : T S — _\
Na ponizszym schemacie (Rys. 6) jedna linia reprezentuje 32 Komunikat 100..0 [
bity [9]. l

k
512bitow  512bitow 512bitow 512bitow
(4 H < »< > <« > « >
Yo ‘ Y1 eoo Yq LN ) YH
v b, 4 J v
ABCDE P{ Hgpa > Hgn » He > Hapn
v
160-bitowy
wyciag
Rys. 8. Schemat dziatania algorytmu SHA [9].
Dziatanie algorytmu SHA [9]:

e komunikat jest dopelniany w taki sposéb, aby jego

Rys. 6. Diagram GOST [9]. dlugos¢ w bitach wynosita do 448 mod 512.
¢ do dlugosci wiadomo$ci dodawana jest dodatnia 64
Podklucze sa z goéry wybierane w okreslonej kolejnosci. bitowa liczba.
Plan kluczy jest prosty: dzieli klucz 256 bitowy na osiem 32 ¢ rezultatem tych krok6w jest wiadomos¢ o dlugosci rownej
bitowych pod kluczy, a kazdy pod klucz uzywany jest wielokrotnosci 512 bitéw, ktéra mozna przedstawic¢ jako
czterokrotnie w algorytmie. Pierwsze 24 rund uzywane jest w sekwencjg 512 bitowych blokéw.
naturalnym porzadku, a ostatnie osiem rund w odwrotnej e stosowany jest bufor 160 bitowy, ktéry mozna
kolejnosci. przedstawi¢ jako pig¢ 32 bitowe rejestry. Bufor stuzy do
przetrzymywania posrednich i koncowych wartosci
3.3. Whirlpool funkcji haszujace;j.
o gléwnym etapem algorytmu SHA jest przetwarzanie
Funkcja skr6tu  Whirlpool przyjmuje  wiadomosé komunikatu w 512 bitowych blokach.
o dowolnej dtugoéci mniejszej niz 2*° bity i zwraca 512 * wynikiem L-tego przetworzenia 512 bitowego bloku jest
bitowy skrét. Wiadomo$¢ jest dzielona na 512 bitowe bloki. 160 bitowy wyciag.
Jezeli wiadomos$¢ nie zostanie podzielona réwnomiernie, -
wtedy do ostatniego bloku jest dotaczana jedynka i liczba zer, 4. Wyniki

a na koncu dotaczana jest dltugos$¢ oryginalnej wiadomosci .
jako 256 bitowa liczba, tak aby ostatni blok uzyskat 512  4-1-Algorytmy kryptograficzne
bitow. Bloki te sa kompresowane schematem Miyaguchi
Preneel, a nastgpnie poddawane sa 10 rundom szyfru
Whirlpool ,,W”, gdzie W wykorzystuje wynik poprzedniej
operacji iobecnego bloku jako klucza. Wynikiem jest
operacja XOR wyjscia W i dwdch wejse [9].

Wyniki szybko$ci generowania i weryfikacji sygnatury
o dtugosci 240 bitéw dla algorytméw kryptograficznych:
RSA, AES, 3DES, Serpent, Twofish sa przedstawione na
rysunkach 9,10.

0,5 47
"; 0,45
| 0,4

| 0,35 RSA (klucz 2000 bity)
H . H. L3 T W ALS (klucz 192 bity)
P R ) > i1 55 4
Y 0,25 W E0ES (kluez 197 bity)

m serpent (klucz 192 bity)

=
W

e
o

milisekundy

0,15 - AT

Rys. 7. Struktura Whirlpool. Hi, jest wyjsciem poprzedniego bloku, m;jest 01 0,06
wejéciem bloku [9]. 0,05 +
o -

3.4.SHA

m Twolish (kluce 192 bily)

Rys. 9.  Wynik szybkosci generowania sygnatury.
Secure Hash Algorithm to funkcja skrétu zaprojektowana
przez National Security Agency i publikowana przez National
Institute of Standards and Technology. Algorytm z informacji
o rozmiarze 264 bitow generuje 160 bitowy skrot. SHA
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W RSA (klucz 2000 bity)

B AES (kluce 192 bily)
3DES (klucz 192 bity)

m Serpent (klucz 192 bity)

milisekundy

m Twofish (klucz 192 hity)

nos 007 oos 012

Rys. 10.  Wynik szybko$ci weryfikacji sygnatury.
4.2. Funkcje haszujace

Wyniki pomiaréw szybko$ci dziatania funkcji skrétu dla

MDS5, SHAI1, SHA2, SHA3, GOST, Whirlpool dla
komunikatu 240 bitowego zostaly przedstawione na
ponizszym rysunku 11.

0,16 -

0,14 |

0,12

mMD5

- 01 mSHAL
E 0,08 mSHAZ
:E mSHAS
E 006 1 W GOST

nm | mwhirlpool

0,02

a

Rys. 11.  Wynik szybkos$ci dziatania funkcji haszujace;j.
5. Whnioski

Analizujac powyzsze wykresy algorytméw szyfrujacych
mozna wywnioskowaé, ze wygenerowanie 240 bitowej
sygnatury najszybciej zachodzi w algorytmie AES
generowanie trwato 0,06 milisekund. Natomiast RSA okazat
si¢ prawie oS$miokrotnie wolniejszy od najszybszego
algorytmu, osiagajac wynik 0,47 milisekund. Pozostale
algorytmy wypadly nie znacznie gorzej osiagajac czas od
0,11 do 0,12 milisekund. W przypadku weryfikacji szybkos$¢
sprawdzania sygnatury dla algorytmu AES jest okoto
czterdziesci osiem razy szybsza od metody RSA z czasem
2,44 milisekund. Nieco gorsze od AES z wynikiem 0,05
milisekundy okazaly si¢ pozostate algorytmy, gdzie ich czasy

to: 3DES 0,07 milisekund, Serpent 0,06 oraz Twofish 0,12
milisekund. Z  pos$réd  analizowanych  algorytméw
szyfrujacych algorytm AES okazat si¢ najszybszym
algorytmem w generowaniu i weryfikacji 240 bitowej
sygnatury. Pamigtajac o tym, ze w dzisiejszych czasach duza
rolg odrywa bezpieczenstwo danych najbezpieczniejszym

algorytmem z posrdéd badanych szyfrow jest szyfr RSA
zkluczem 2000 bitowym, gdyz jest on szyfrem
asymetrycznym  wymagajacym dwa  klucze:  klucza

publicznego do wygenerowania sygnatury oraz klucza
prywatnego do dekodowania danych.

Odnoszac si¢ do analizy wykresu funkcji haszujacych
algorytm SHAI okazal si¢ najszybsza funkcja haszujaca
z czasem 0,01 milisekund, o 0,01 milisekund wolniejszym
algorytmem jest algorytm MDS5, o 0,02 milisekund
wolniejszym od MD5 okazal si¢ SHA2. Natomiast GOST
uzyskal wynik 0,08 milisekund kwalifikujac si¢ na 4 miejsce
co do predkosci generowania skrétu dla 240 bitowej
wiadomosci. Pozostate algorytmy SHA3 oraz Whirlpool
wypadly najgorzej osiagajac kolejno czas 0,13 i 0,14
milisekund. W kwestii bezpieczenstwa funkcji haszujacych,
najodporniejszym na réznego rodzaju fatszerstwa jest funkcja
mieszajaca SHA1, gdyz jest ona tak zaprojektowana, aby
obliczeniowo uniemozliwi¢ uzyskanie wiadomos$ci z danego
skrétu wiadomodci lub wystgpienia kolizji. Dzigki temu
jakakolwiek zmiana dokonana w wiadomos$ci utworzy inny
skrét wiadomosci.
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1. Wstep

Obecnie zdecydowana wigkszos$¢ ludzi uzywa telefonéw
komérkowych wszedzie i do wszystkiego. Telefon pozwala
na szybkie porozumiewanie si¢ z innymi osobami
w dowolnym miejscu, ale nie tylko. Telefony udostgpniaja
wiele innych mozliwosci takich jak przegladanie stron www,
odczytywanie 1 wysylanie  poczty  elektronicznej,
wykonywanie operacji bankowych, uzywania telefonu
zamiast karty platniczej, przesylanie danych po migdzy
réoznymi urzadzeniami. Smartfon przez to ze udost¢pnia
szereg powyzszych uslug, przechowuje duzo informacji
o swoim uzytkowniku. Do takich informacji zaliczaja si¢
migdzy innymi numery kart kredytowych, piny, hasta do
serwisdw internetowych, dane osobowe, zdjgcia i filmy czy
rozmowy glosowe zapisywane na urzadzeniu. Wszystkie te
mozliwosci oraz to, ze samo urzadzenie jest warto§ciowe
sprawia, ze telefony czesto sa celem kradziezy. Wszystko to
sprawia ze bardzo istotng sprawa jest bezpieczenstwo,
poufnos$¢, zachowanie prywatnosci danych przechowywanych
na urzadzeniu oraz samego telefonu. Problemem koniecznym
do rozwiazania jest wigc zapewnienie odpowiedniej ochrony
bez nadmiernego ograniczenia uzytkownika. Ma to

szczegblne znaczenie rOwniez dlatego, ze na platformach
mobilnych jest trudniej rozpozna¢ zagrozenie. Sposobami na
zapewnienie odpowiedniej ochrony telefonu sa migdzy
innymi ograniczanie mozliwos$ci aplikacji przez uruchamianie
ich  w odrgbnych izolowanych czg$ciach pamigci,
przydzielanie uprawnien tylko tych, ktére sa niezbgdne do
poprawnego dziatania oraz §wiadome dziatanie uzytkownika.
Wtasnie dla tego uzytkownik powinien wiedzie¢ w jakim
zakresie platforma jego telefonu oferuje bezpieczenstwo oraz
na co moga by¢ wrazliwe jej mechanizmy zabezpieczajace.
Wiedza ta jest istotna nie tylko dla przedsigbiorstw, ale
i kazdego uzytkownika telefonu

Niniejszy artykul przedstawia réznice pomiedzy trzema
najbardziej popularnymi platformami jakimi sa Android, iOS
i Windows Phone. Wigkszos¢ uzytkownikéw wybiera
obecnie urzadzenia z systemem firmy Google. W pierwszym
kwartale roku 2016 jest to ponad 80% z posréd wszystkich
sprzedanych w tym roku. Wszystkich sprzedanych aparatéw
jest ponad 349 milionéw w pierwszym kwartale roku 2016.
Ponizsza tabela przedstawia liczbg sprzedanych smartphonéw
oraz procentowy udziatl w rynku.
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Tabela 1. Swiatowa sprzedaz smartphone dla uzytkownika koncowego 1
kwartat roku 2016 [1]

System 1Q16 1Q16 1Q15 1Q15
operacyjny Udziat w Udziat w
rynku rynku
(%) (%)
Android | 293771.2k 84.1 264941.9k 78.8
i0S 51629.5k 14.8 60177.2k 17.9
Windows 2399.7k 0.7 8270.8k 2.5
Blackberry 659.9k 0.2 1325.4k 0.4
Others 791.1k 0.2 1582.5k 0.5
Suma 349251.4k 100 336297.8k 100

Tabela 2. Swiatowa sprzedaz smartphone dla uzytkownika kofcowego 2
kwartat roku 2016 [2]

System 2Q16 2Q16 2Q15 2Q15
operacyjny Udzial w Udzial w
rynku rynku
(%) (%)
Android | 296912.8k 86.2 271647.0k 82.2
i0S 44395.0k 12.9 48085.5k 14.6
Windows 1971.0k 0.6 8198.2k 2.5
Blackberry | 400.4k 0.1 1153.2k 0.3
Others 680.6k 0.2 1229.0k 0.4
Suma 349251.4k 100 330312.9k 100
2. Cel, przedmiot badan pytania badawcze
Celem  przeprowadzanych  badan byla  analiza
i poréwnanie mechanizméw zabezpieczajacych instalacjg

i uruchamianiem oprogramowania,

dostgpu do danych,

dostgpem do telefonu i podczas taczenia si¢ z komputerem.
Przedmiotem analizy byl poziom zabezpieczen trzech
platform mobilnych jakimi sa Android firmy Google, iOS
firmy Apple oraz Windows Phone firmy Microsoft. Gléwne
pytania jakie byty stawiane przed rozpoczgciem prac to, ktdra
platforma jest najlepiej zabezpieczona 1 czy ocena
zabezpieczen ulegnie zmianie w zalezno$ci od sposobu
uzytkowania telefonu oraz jego przeznaczenia.

2.1. Obszar badan

Wszystkie  trzy  platformy  posiadaja ~ podobny
zabezpieczenia, ktére rdznia si¢ stopniem zapewnianego
bezpieczenstwa oraz wykonaniem. CzgScia wspolna dla
aplikacji uruchamianych w badanych systemach jest fakt,

ze kazda z aplikacji jest uruchamiana na oddzielnej czgséci
pamigci i nie ma dostgpu do innych aplikacji. Jest to tak
zwana piaskownica, ktéra ma za zadanie odizolowaé kazda
aplikacj¢ na czas jej dzialania w przydzielonej czgSci pamigcei.
Istnieja mechanizmy, ktére zapobiegaja odwolywaniu sig
do tej samej komorki pamigci przez dwa rézne programy gdy
dziataja w tym samym czasie. Oznacza to, ze aplikacja nie
moze si¢ odwola¢ do pamigci zarezerwowanej dla innego
programu przed zakonczeniem dzialania programu, ktéremu
przydzielona jest ta komoérka pamigci. Z tego mozna
wywnioskowa¢ ze kazda aplikacja musi by¢ samodzielna i nie
ma zadnego dostgpu do danych zewngtrznych. Na szczgécie
nie jest tak. Aplikacje moga uzywa¢ danych pobranych
zInternetu  oraz  przesylat do innych  aplikacji
za posrednictwem odpowiednich mechanizmdéw
systemowych.

Kolejna czg$cia wspdlna dla badanych platform zwigzana
z aplikacjami jest miejsce z ktérego mozna je uzyskac. Kazda
z platform ma swoje wlasne miejsce, gdzie uzytkownik moze
poszukiwa¢ odpowiednich dla siebie programdéw oraz je
pobiera¢ na swdj telefon. Dla i0S jest to Apple AppStore. Dla
Androida jest to Google Play. Dla Windows Phone jest to
Windows Phone Marketplace. Wszystkie firmy przed
udostgpnieniem  aplikacji sprawdzaja ja pod kontem
zto§liwego oprogramowania oraz poprawnoscia dziatania. Nie
kazdy moze dodaé aplikacjg do wybranej platformy. Kazda
firma wymaga aby programiSci przed dodaniem pierwszej
aplikacji zatozyli konto za pomoca ktérego bedzie mozna
doktadnie zweryfikowaé czyja jest to aplikacja. Najtrudniej
zalozy¢ konto programisty dla systemu iOS, poniewaz firma
Apple bardzo restrykcyjnie podchodzi do sprawy tworzenia
nowych kont. Apple oraz Google nie zezwalaja na
uruchomienie aplikacji na ich telefonach, ktére nie posiadaja
waznych licencji  wystawionych przez ich serwis
z aplikacjami. W systemie Android istnieje metoda, ktdéra
umozliwia instalacj¢ oraz uruchamianie aplikacji z poza
Google Play. Android posiada prawdopodobnie najstabsza
metod¢ sprawdzania czy dodawana aplikacja moze by¢
zto§liwa, poniewaz sa wykrywane wirusy w Google Play[3].
Android posiada tez mozliwo$¢ usunigcia dowolnej aplikacji
z telefondw uzytkownikéw, ktdra zostata Sciagnigta z Google
Play. Wirusy, ktérym udaje si¢ przej$¢ przez zabezpieczenia
Androida idotrze¢ do uzytkownika moga prébowaé
doinstalowa¢ do siebie dodatki z poza marketu co moze by¢
powaznym zagrozeniem bezpieczenstwa. Jednak od Androida
w wersji 6.0 uprawnienia aplikacji weryfikowane sa na
biezaco przy kazdej prdobie wykorzystania zabezpieczanych

czgsci  systemu co  uniemozliwia  doinstalowanym
automatycznie  aktualizacjom  aplikacji ~ wykonywanie
niebezpiecznych operacji bez wiedzy uzytkownika.

W wigkszoéci platform nie ma systemowego menadzera
plikéw. Co spowodowato, ze mozna pobraé tego typu
aplikacj¢ z odpowiedniego miejsca, ktéra dziata jak zwykty
menadzer plikoéw. Za pomoca menadzera plikéw mozna
zainstalowaé na platformie Android aplikacj¢ z karty pamigci
lub komputera.

Jedyna platforma na ktérej dostgpne sa programy
antywirusowe jest Android. Spowodowane jest to tym,
ze jako jedyna potrzebuje takich aplikacji. Natomiast juz
wszystkie platformy posiadaja wszelkiego typu programy
zabezpieczajace przed phishingiem, niebezpiecznymi
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stronami czy sprawujacymi tak zwang kontrol¢ rodzicielska.
Dla wszystkich trzech platform istnieja aplikacje, ktdre
umozliwiaja bezpieczne przechowywanie poufnych danych
takich jak hasta, zdjgcia prywatne czy dokumenty
na telefonie. Programy tego typu uzywaja algorytméw takich
jak AES czy BlowFish do szyfrowania danych. Algorytmy te
zapewniaja wysoki poziom bezpieczenstwa. Kazda platforma
posiada réwniez aplikacje za pomoca ktérej mozna odnalez¢
telefon, zdalnie go zablokowac lub tez przywréci¢ fabryczne
ustawienia i wyczy$ci¢ cata pamig¢ telefonu. Nalezy jednak
wczesniej wprowadzi¢ dane telefonu do tego typu uslugi.
Mozliwo$¢ zaszyfrowania danych na telefonie zostata dodana
do wszystkich systeméw przez ich producentéw. Do
szyfrowania konieczne jest ustawienia hasta lub pinu.
Szyfrowanie moze znacznie spowolni¢ pracg telefonu. Jedng
z form zabezpieczenia danych przed utrata jest tworzenie
kopii zapasowej. Producenci badanych systemdw mobilnych
udostgpniaja aplikacje, ktére pozwalaja na tworzenie kopi
zapasowej na komputerze. Sa to proste iwygodne
rozwigzania. Niestety firma Microsoft bardzo ograniczyla
dane jakie mozna zabezpieczy¢ przed utrata w ten sposdb,
natomiast Firma Google pozwala nawet bez dodatkowych
aplikacji na tworzenie kopi zapasowej na komputerze.
W przypadku przywracania plikow systemowych moga
wystapi¢ problemy. Oczywiscie kopi¢ zapasowa mozna
automatycznie tworzy¢ w chmurze udost¢pnianej przez
producenta. Takie rozwiazanie istnieje na wszystkich trzech
platformach i jest bardzo wygodne. W tym przypadku
najlepiej wypada Android, poniewaz udost¢pnia najwigcej
miejsca oraz pozwala na zrobienie kopii zapasowej calego
telefonu tacznie z aplikacjami. Apple niestety nie pozwala
na tworzenie kopii zapasowej plikéw, ktérych pochodzenie
jest nieznane. Czyli wszystkich plikow, ktére nie zostaty
stworzone za pomoca telefonu[4,5,6].

Jednym z najbardziej popularnych Trojanéw, za pomoca
ktérych cyberprzestgpcy probuja zabra¢ nasze pieniadze sa
tak zwane Trojany SMS. Taka szkodliwa aplikacja wysyla
SMS'y premium i zapisuje nas do réznych ustug. Takie
aplikacje zostaly wykryte ponad 6 mln razy na urzadzeniach
z Androidem.
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Rys. 1. Liczba wykrytych Trojanéw SMS Android w roku 2015 [7]

Jak wida¢ na Rys. 1 liczba takiego oprogramowania spada.
Jest to spowodowane coraz lepszymi programami
antywirusowymi, ale takze coraz wigksza popularnoscia
Trojanéw bankowych posréd cyberprzestgpcow[7]. Firma
F-Secure w 2014 roku opublikowata raport bezpieczenstwa
dotyczacy urzadzen mobilnych w pierwszym kwartale tego
roku. Okazuje sig, ze az 99% nowych zagrozen mobilnych
dotyczy Androida: z 277 nowych zlosliwych programéw az
275 jest wymierzona w platform¢ Firmy Google. Pozostale
dwa sa wycelowane w iOS i Symbiana[8]. W poprzednich

latach sytuacja byla podobna co przedstawiaja ponizsze
wykresy przygotowane przez ta sama firmg.
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Rys. 2. Liczba wykrytego nowego zlosliwego oprogramowania dla
poszczegdlnych platform mobilnych w roku 2011 [9]
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Rys. 3. Liczba wykrytego nowego zlo$liwego oprogramowania dla
poszczegdlnych platform mobilnych w roku 2012 [10]

Na pierwszy rzut oka wida¢ Zze najwigcej ztosliwego
oprogramowania pojawia si¢ na platform¢ Android.
Przyczynami tego zapewne jest to Ze na urzadzenia te mozna
instalowa¢ oprogramowanie z poza oficjalnego sklepu,
platforma ta jest réwniez najpopularniejsza co daje
potencjalnie najwigksza mozliwa liczbg zainfekowanych
telefonow.
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Rys. 4. Liczba wykrytego nowego zlodliwego oprogramowania dla
poszczegblnych platform mobilnych w roku 2013 [11]
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Rys. 6. Procent zarazonych urzadzen na poszczegdlnych platformach[13]
3. Whnioski

Artykul  prezentuje  ogdlny  zarys systemow
zabezpieczajacych trzech najpopularniejszych platform

mobilnych. Glownie pod kontem analizy i poréwnania
mechanizméw zabezpieczajacych instalacj¢ i uruchamianiem
oprogramowania, dost¢gpu do danych, dostgpu do telefonu
ipodczas taczenia si¢ z komputerem. Ze wzgledu
na stosowang przez firmy Apple oraz Microsoft kontrolg nad
dodawanymi do ich sklepéw aplikacjami, duza liczbg
zabezpieczen oraz polityke firm nastawiona
na bezpieczenstwo mozna stwierdzi¢, ze obie maja bardzo
wysoki poziom zabezpieczen, ktéry jest bardzo zblizony do
siebie ale wyzszy od tego jaki posiadaja urzadzenia firmy
Google.  Najslabiej  zabezpieczony  jest  Android.

Prawdopodobnie spowodowane jest to polityka firmy, ktdéra
bardziej niz konkurencja stawia na mozliwo$¢ personalizacji
telefonu. Firma Apple i Microsoft stawiaja bardzo duza wage
na zabezpieczenie danych w telefonach, ktére posiadajq ich
mobilny system operacyjny. Koleja przyczyna czgstszego
atakowania systemu Androida przez ztosliwe
oprogramowanie moze by¢ najwigksza liczbg uzytkownikéw,
ktdéra obecnie wynosi okoto 80% z posréd badanych platform
mobilnych oraz to ze wielu uzytkownikéw posiada za mata
$wiadomo$¢ o zagrozeniach. Co sprawia ze na ten system
pisane jest najwigcej zloSliwego oprogramowania. Z czego
natomiast wynika ze najwigcej ludzi pracuje nad ztamaniem
zabezpieczen Androida. Platforma Windows Phone posiada
zabezpieczenia na poziomie zblizonym do zabezpieczehn
firmy Apple. Spowodowane jest to podobna polityka firmy
zwigzana z poziomem zabezpieczen danych na telefonach
zich systemem, oraz tym ze obie firmy posiadaja bardzo
podobne wymagania klientéw co do zabezpieczen danych.
Fakt ze Android ma najwigcej zarejestrowanych
programistéw aplikacji w serwisie Google Play, tez sprawia,
ze Google ma najwigcej pracy przy sprawdzaniu i testowaniu
nowych aplikacji. Przez co pracownicy moga przeoczy¢
niektére zagrozenia. Z faktu liczby programistéw wynika tez,
ze Android posiada zapewne najwigcej niedo§wiadczonych
programistdw,  ktérzy  popelniaja bledy 1  pisza
niezoptymalizowane aplikacje, ktére moga wykorzystywac za
duzo zasob6éw urzadzenia. Przy wyborze systemu
operacyjnego urzadzenia nalez zadaé sobie kilka pytan. Czy
bed¢ uzywat telefonu do przechowywania bardzo waznych
i wrazliwych danych takich jak numery kart kredytowych, pin
karty kredytowej czy hasta i loginy do portali internetowych.
Jezeli tak to najbezpieczniej jest wybra¢ urzadzenie
z systemem Windows Phone. Innym pytaniem jest czy nasz
telefon powinien mie¢ mozliwo$¢ szybkiego przywracania
swoich poprzedniej wersji? Tego typu pytanie moga zadaé
sobie na przyklad programisci, ktérzy maja zamiar uzywaé
telefonu do testowania swoich aplikacji. Wszystkie platformy
posiadaja podobne rozwiazania problemdéw, ktére stawia
przed nimi system operacyjny, uzytkownicy oraz zagrozenia
ze strony zlo§liwego oprogramowania. Wnioskowa¢ z tego
mozna ze poziom zabezpieczen podyktowany jest polityka
firmy lub poziomem rozwoju danego mobilnego systemu
operacyjnego. W dalszej pracy nad zabezpieczeniami
platform mobilnych nalezaloby zbada¢ $wiadomos¢
uzytkownikdéw na zagrozenia jakie wyst¢puja przy uzywaniu
telefonu. Okres§li¢ w jakim kierunku zamierzaja podazaé
badane systemy. Przebada¢ poziom wiedzy i umiejgtnosci
programistow, ktdérzy pisza programy dla poszczegdlnych
platform.
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1. Wstep

Celem artykulu jest proba zdefiniowania pojgcia jakosci
oprogramowania oraz przedstawienie przegladu modeli
imetryk, zwigzanych z jako$cia oprogramowania. Modele
i metryki jako$ci oprogramowania znajduja zastosowanie na
réznych etapach cyklu zycia oprogramowania: od wymagan
po jakos¢ kodu.

Metoda badawcza zastosowana w niniejszym artykule jest
systematyczny przeglad literatury przedmiotu i jej krytyczna
ocena polaczona z wyciaganiem wnioskow.

Przeglad literatury byt wykonywany w nastgpujacych
krokach:

¢ badania literaturowe z zakresu inzynierii oprogramowania
w celu ustalenia aktualnego stanu i sposoboéw poprawy
procesu oceny jako$ci oprogramowania;

e analiza istniejacych modeli imetryk pomiaru jakosci
oprogramowania;

e analiza dotyczaca réznych modeli i metryk oceny jakosci
oprogramowania.

W trakcie przegladu literaturowego wytypowano do opisu
ianalizy nastgpujace modele jakosci oprogramowania:
McCalla, Boehma, Boeinga, FURPS, ISO/IEC 9126,
ISO/IEC 25000:2005, SQuaRE iDromeya oraz statyczne
metryki  oprogramowania  (kodu): SLOC, McCabe’a
i Halsteada. Pierwsza grupa (modele) ocenia jakos¢
oprogramowania z punktu widzenia uzytkownika koncowego,

a druga z punktu technicznego - czyli programistow
tworzacych kod programu.

Modele imetryki dotycza bowiem réznych etapéw
w cyklu rozwoju oprogramowania.

2. Pojecie jakoSci oprogramowania

Pojecie jakosci w odniesieniu do produktu
informatycznego jest trudne do sformulowania i stanowi
przedmiot wielu badan teoretycznych iempirycznych.
Trudno$¢ ta wynika nie tylko ze specyfiki samego produktu,
ale takze zprocesu jego tworzenia. Zagadnienie jakosci
oprogramowania jeszcze bardziej komplikuje tempo zmian,
jakie obserwuje si¢ u uzytkownikéw oprogramowania.
Zmiany te powoduja, ze dobry produkt szybko traci
wymagany poziom jakos$ci. Wychodzac od dwéch aksjomatow
jakosci: jako$¢ nie jest wielkodcia bezposrednio mierzalng
i jako$¢ jest wlasciwoscia zbiorcza, proponuje si¢, w analogii
do inzynierii jako$ci wyrobdw, zastosowanie odpowiednich
metod warto§ciowania, pozwalajacych na automatyzacje
wielokrotnie =~ wykonywanych  obliczen, ulatwiajacych
prowadzenie badan i formutowanie ocen jakosci [1].

Okazuje sig, ze zaréwno definicje jako$ci, jak ioceny
jakoéci produktu nie zaleza od tego, czy produkt jest
materialny czy niematerialny. W obu przypadkach jako$¢ nie
jest bezposrednio mierzalna ijest pojgciem wymagajacym
blizszego okre$lenia. Dla kazdego produktu programowego
istotne sg aspekty jakosci, ustalone wcze$niej dla produktéw
materialnych jako znamiona jako$ci. Okredlaja one jako$¢
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produktéw, takich jak: pojazdy, narzedzia pracy, urzadzenia
pomiarowe, czy sprz¢t gospodarstwa domowego, i programu
komputerowego. Cechy jako$ci natomiast, w zaleznosci od
rodzaju produktu, moga mie¢ rézny poziom waznosci [2].

Podobnie wyglada zagadnienie opisywalnosci cech
sktadajacych si¢ na jako$¢ produktu. Najczgéciej sa to
wlasciwosci zbiorcze, wymagajace dookreslenia. Dookreslanie
polega na przedstawianiu czastkowych kryteriow oceny
jakosci. W przypadku potrzeby uzyskania oceny obiektywne;j,
konieczna jest jej posta¢ ilosciowa. Oile dla produktéw
materialnych istnieja fizyczne miary, ktére tatwo jest
zastosowa¢ do mierzenia atrybutéw jako$ci, o tyle
w przypadku produktu informatycznego zagadnienie to jest
trudniejsze. Proste miary fizyczne, jak liczba bajtow czy linii
kodu zZrédtowego programu, przedstawiajace aspekt
materialny produktu informatycznego, maja niewielkie
znaczenie dla oceny jego jakosci. Istotne aspekty jakosci
wymagaja poszukiwania miar, adekwatnych do celu badania.
Stad tez zasadniczy element wyrdzniajacy podejscie do jakosci
produktéw materialnych i produktu informatycznego uwaza
si¢ aspekt mierzalnosci. Jednakze nie zpowodu jego
znaczenia, poniewaz w obu przypadkach jest tak samo wazny,
ale trudno$ci w doborze wlasciwych miar.

Jako$¢ oprogramowania to ogét funkcjonalnosci icech
oprogramowania, ktére maja wplyw na jego zdolno$¢ do
zaspokojenia stwierdzonych lub domniemanych potrzeb [3].

3. Modele jakoSci

Subiektywna interpretacja pojgcia jako$ci wymaga, aby dla
otrzymania obiektywnego opisu przyja¢ za podstawg
uniwersalny model jakosci. Celem analizy wybranych modeli,
sposrdd wielu opisanych w literaturze przedmiotu, bylo
okresli¢ najbardziej odpowiedni model dla zapewniania
jakosci oprogramowania na wszystkich etapach cyklu zycia
z kosztem najmniejszych zasobow.

W omawianych modelach (tab. 1) przyjeto zasade
okreSlania sktadnikéw jakos$ci oprogramowania za pomoca
ztozonych charakterystyk oraz atrybutdw zewngtrznych
i wewngtrznych.

Tabela 1. Liczba charakterystyk modeli jako$ci oprogramowania

Lichba charakterystyk/
Model podcharakterystyk
McCalla(1977) 11/25
Boehma(1978) 7/12
Boeinga(1987) 15/27
FURPS(1987) 5/26
Dromeya 4/7
ISO/IEC 9126(2001) 6/27
ISO 2500 8/27

Pomigdzy nimi zachodza relacje, ktdre pozwalaja okresli¢
wplyw atrybutdw wewngtrznych na zewngtrzne, co
w przypadku badania jakodci oprogramowania moze byc¢
wykorzystane np. do przewidywania jakoS$ci produktu
koncowego na podstawie mierzonych atrybutéw jakosci
wewngetrznej.

Model McCalla (1997) zostal opracowany na zlecenie Sit
Zbrojonych USA, wcelu poprawy jakosci wytwarzanego
oprogramowania [4].

Oprogramowanie z perspektywy uzytkownika jest badane
ze wzgledu na trzy wymiary: dzialanie, poprawianie oraz
rézne aspekty dotyczace zmian w Srodowisku. Sa to tzw.
zewngtrzne  atrybuty  jakoSci  wysokiego  poziomu,
charakteryzujace si¢ brakiem mozliwo$ci bezposredniego
mierzenia. Na tej podstawie wprowadzono 25 atrybutéw
nizszego poziomu, ktéry sa nazwany kryteriami jakosci.
Jednak, ze wiele ztych kryteri6w jakosci wymaga dalszej
dekompozycji, wcelu doprowadzenia do mozliwosci
bezposredniego ich mierzenia. Atrybuty mierzalne, nazywane
metrykami jakoS$ci, znajduja si¢ na czwartym poziomie tego
drzewa (rys. 1).

Model McCalla
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Rys. 1. Model McCalla [4]

Ten model stosowany jest wylacznie do oceny jakosci
produktu koncowego, poniewaz nie byto zaproponowane
podejscie do stosowania tego modelu w innych etapach cyklu
zycia oprogramowania. Model trudno zastosowywaé do
nowoczesnych technologii i technik rozwoju oprogramowania.
Metody ustalania wlasciwosci wagi charakterystyk jakosci sa
subiektywne, poniewaz sa one oparte na wyborze konkretnych
deweloperéw. Wykorzystywane sa liniowe metody, ktore nie
biora pod uwagg korelacji migdzy charakterystykami. Giéwna
wada stosowania modelu McCall jest to, ze kazda metryka
wplywa na oceng innych czynnikéw jakosci.

W modelu Boehma [5] korzen drzewa jest nazwany
jakoscia ogdlna. Skladnikami tej jakosci sa uzytecznosc,
pielggnowalnos¢ oraz przenosnosc (rys. 2).
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Model Boehma
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Modyfikowalno$¢
Zwiezlosé
Rozszerzalno$t
Rys.2.  Model Boehma [5]

Punkt widzenia uzytkownika zostat okre§lony przez
uzytecznos¢, pozostate dwa sktadniki sformutowano natomiast
z punktu widzenia wytworcy zainteresowanego latwoscia
modyfikowania i rozumienia kodu. Na poziomie pierwszym
pojawiaja si¢ atrybuty zewngtrzne, zwane skladnikami
posrednimi. Poziom nastgpny zawiera 12 skladnikéw,
nazwanych podstawowymi, ktére odpowiadaja atrybutom
wewngtrznym. i tutaj, podobnie jak u McCalla, dopiero
czwarty poziom wskazuje na atrybuty mierzalne.

Model Boeinga [6] sktada si¢ z dwoch poziomdéw: na
pierwszym okre$lono 15 atrybutéw zewngtrznych, a na
drugim 27 atrybutéw wewngtrznych (rys 3).

Nie wszystkie wewngtrzne atrybuty sa bezposrednio
mierzalne, np. dokumentacja czy szkolenia, dlatego
zastosowanie tego modelu wiaze si¢ z ustaleniem mierzalnych
atrybutéw na kolejnym poziomie.

Model FURPS/FURPS+(1992) zaproponowany przez
Roberta Grady’ego [7], sktada si¢ z pigciu charakterystyk
(Funkcjonalno$¢, Uzyteczno$¢, Niezawodno$¢, Wydajnos¢
i Wsparcie).

FURPS zbudowany podobnie do modelu McCall i Boehm,
ale w przeciwienstwie do nich sktada si¢ z dwoch warstw,
pierwsza okresla charakterystyki, a druga - zwigzane z nimi
atrybuty (rys. 4).

Ten model moze by¢ wykorzystany zaréwno do oceny
jakosci, jak  ispecyfikacji ~wymagan funkcjinalnych
i niefunkcjonalnych dla produktu.

Model FURPS + jest szeroko stosowany w tworzeniu
oprogramowania oraz przy identyfikacji wymagan dla systemu
w fazie rozwoju.

Model FURPS (HP)

Adekwatnod
Funkejonalnosé < Mozliwosci .
Uniwersalnost
Zabezpieczenie
Operacyjnosc
Uzytecznosé < Atrakeyjnose
Standaryzacja
Dokumentacja
Dojrzatose
Dokladnost
Niezawodnose MTRE
Zdolnosé regeneracji
Odpomosc
Czas obrotu zadania
Czas odpowiedzi
Zuzycie zasobiw

Efektywnosc uzycia zasobdw
Latwost konserwacji <
Testowalnosc

Wspolistnienie
Latwosc konfi gurowania

Wydajnose

Korygowalnosc
Rozszerzalnose

Adaptacyjnosc
Jakost weparcia

Latwost instalacji
Podatnose na analize
Rys. 3. Model Boeinga [6]

Model Boeinga

Zarzadzanie bezpieczenstwemn

Bezpieczerstwo .
Doktadnosé

Zdolno$¢ egeneracii
Niezawodnosé
Autonomicznosé

Rozproszenie
Odpornosé
Kompletnosé

Poprawnosé Jednolitosé

Podatnosc na sledzenie

Korygowalnosc Podatnosc na analize
wp IModularnosc

Testowalnosc
¥ Frostota

Autodokumentacja
Elastycznosc
Rozszerzalnosc

Modyfikowalnosc
ratwoscé

konfigurowania Standaryzacja

Ogélnosc funkcjonalna

Zdolnosc do S
wspoidziatania Ogélnosc
Niezaleznosé

Przenosnosc VWspolistnienie

Wielouzywalnosc Dokumentacja

Instrurmentacja
Zarzadzalnosé
Efektywnosé transferu danych

Efektywnose

uzycia zasobow

Efektywnosé procesora
Efektywnosé pamieciowa
Zabezpieczenie Kontrola dostepu

Operacyjnosé

Uzytecznose
Szkolenia

Rys. 4. Model FURPS [7]

Model zaproponowany przez Dromey’a w 1994 roku [8]
i w 1998 koncentruje si¢ na jako$ci produktu w oderwaniu od
sposobu jego wytworzenia, co bylo pewnym przelomem
w postrzeganiu jakos$ci oprogramowania w latach 90’tych XX
wieku. Model ma na celu zwigkszenie wiedzy na temat relacji
migdzy atrybutami (charakterystyka) oraz atrybutdéw
podrzednych (sub-charakterystyka) jakosci. Model Dromey’a
definiuje dwie warstwy, atrybuty wysokiego szczebla
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i atrybuty podlegtych (rys 5). Dlatego tez model ten cierpi
z powodu braku kryteriéw mierzenia jakoSci oprogramowania.

Dromey Model

Software product Product properties Quality attributes

Functionality

Correctness l
Reliability I
Maintainability l
Internal =
i Implementation Efficiency ]
Reusability I
Contextual
Portability l
Descriptive Usability l

Rys.5. Model Dromey’a [8]

Jako$¢ produktu, wedlug autora, ma by¢ jako$cia
artefaktéw zwiazanych z tym produktem. Przez produkt w tym
modelu nie byl rozumiany wytacznie produkt koncowy, ale
takze dokumentacja, projekt itd.

Model ISO/IEC 9126 [9], opracowany w 2001 roku,
stanowi rozszerzenie modelu z roku 1991, opracowanego na
bazie modelu McCalla oraz Boehma. Jego podstawa jest
zestaw szeSciu charakterystyk (rys.6). Wprowadzono trzy
nowe pojgcia: jako$¢ wewngtrzna, jako$¢ zewngtrzng i jako$é
uzytkowa.

Model ISO/IEC 9126

Diopasoaanie
Diok badnini:
Eatwodd wepiddatania

Lpoceasd furkejoralna
Dinjrealog

Telerancia bigdu
Odeyskiwalnods

Zeodeost nierwodmodciowa

Zroeummiaboil

Winczalmodd
Atrak yj i

Zguadmotic uryleczmoicowa
Efektywnodd cxasowa
Efektywnodi ruryria zasohiw
Zgodmoic efektyawnosdciowa
Analizowalnosé

T Zmiemialnog:
k:::::; . Stabilnod
¥ Latwodd testowania

Zgodooit konserwowalmosciowa
Adaptowalnoss

Latwodd instalacy

Wpdtdziatal nosc

Fastgpowalnosd

Fendmost pod wrgledem preenodnosci

Rys. 6.  Model ISO/IEC 9126 [9]

Dla kazdej znich okreSlono odpowiednie zestawy
sposrdd 27 podcharakterystyk. Zewngtrzne podcharakterystyki
odzwierciedlaja efekt uzycia oprogramowania, stanowiacego

istotng czg$¢ systemu komputerowego isa wynikiem jakosci
atrybutdow wewngtrznych tego oprogramowania. Dla jakosci
uzytkowej okreSlono cztery charakterystyki, podkreslajac jej
uzaleznienie od jako$ci wewngtrznej i zewngtrzne;j.

Model zdefiniowany w normie pokazuje réwniez rdzne
aspekty jakosci dyskutowane we wcze$niejszych modelach,
czyli jakos¢ produktu, jakos$¢ techniczna produktu, a jakosé
procesu, tak jak to przedstawiono na rysunku 7.

. Efekt
Proces Oprogramowanie oprogramowania
Wphyw Wptyw Wplyw T
Jakosé P/ sy
procesu
Zalezy od Zalezy od Zalezyod
Konteksty
uiythowania
Srodkd Srodld Srodikd Jakose .
procesowe wewngtrzne zewnetrzne uzytkowania
srodkow
Rys. 7. Jako$¢ w cyklu zycia systemu [9]
Kazdy =ztych obszar6w ma odmienne znaczenie

i odmiennego interesariusza. Wewngtrzna i zewngtrzna jakos¢
definiowana jest jako suma nast¢pujacych charakterystyk:
funkcjonalno$¢ (functionality), niezawodnos$¢ (reliability),
uzytecznos¢ (usability), wydajnos¢ (efficiency), tatwosé
utrzymania (maintainability), przeno$no$¢ (portability).

Jako$¢ uzyteczna jest definiowana jest jako suma
nastgpujacych charakterystyk: przydatnos$¢ (effectiveness),

produktywno$¢  (productivity), bezpieczenstwo  (safety)
i zdolno$¢ do zaspokojenia potrzeb (satisfaction).
Te wlasciwosci iatrybuty pozwalaja systematycznie

opisywa¢ wymagania do oprogramowania, okre$lajac, ktére
wlasciwoséci oprogramowaia dla tej charakterystyky chca
widzie¢ osoby na pewnym etapie cyklu zycia.

Model ISO/IEC 25000:2005. Model nazywany Druga
Generacja Standardéw Jakosci - SQuaRE (Software product
Quality Requirements and Evaluation) [10] publikowany
w serii norm ISO/IEC 25000.

Na najwyzszym poziomie modelu jakosci oprogramowania
pozostawiono podzial na jako$¢ wewngtrzna, zewngtrzna
i uzyteczng. Jako$¢ wewngtrzna i zewngtrzna oprogramowania
zdefiniowana jest analogicznie do definicji
w ISO/IEC 9126:2001 [9], z tym ze zmieniono charakterystyki
wysokiego poziomu — zamiast szeSciu w nowym modelu jest
osiem: funkcjonalno$¢ (functionality), poufno$¢ (security),

zgodno$¢  techniczna  (interoperability), niezawodno$¢
(reliability), uzyteczno$¢ (usability), wydajnos¢ (efficiency),
fatwos¢ utrzymania (maintainability) i przeno$nos¢
(portability).

Jako$¢ uzyteczna oprogramowania, zostata zdefiniowana
na nowo w modelu SQuaRE. Jej gléwne charakterystyki to:
uzyteczno$¢ (usability in use), zgodnos¢ z kontekstem (context
in use), bezpieczenstwo (safety in use), poufnos¢ (security in
use) i fatwosc¢ uzycia (adaptability in use).
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Modele jakosci SQuaRE opisuja zardwno Tabela 2. Analiza poréwnawcza modeli jako$ci oprogramowania [11]
oprogramowanie, jak i dane. Twdrcy normy zauwazaja, ze nie
. . N kal
sq to jedyne modele jakosci dla bytu nazywanego ,,systemem”, Model - el S| &
lecz norma odnosi si¢ tylko do wspomnianych modeli. Na = 8lw| 8| 3| 2
. . . . = Elg| 3| & g
rysunkach 8 i 9 pokazano mapowanie modeli jakosci SQuaRE 2|8 % olol| &
. .. ;. . . 7. (= St
na model systemu, oraz cykl zycia jakoSci w ramach rozwoju Charakterystyka jakosci S|l = || &
produktu jakim jest oprogramowanie. Poprawnos¢ +
Niezawodnos¢ + |+ [+ [+ |+ |+
Skuteczno$é + |+ |+ |+ |+ |+
MODELE JAKOS(T Elastycznos¢ + |+
o Funkcjonalno$¢ + |+ [+ |+
\V?;:E;zﬂa Ze}:ﬁfﬂ L e Model Takoié w Ergonomia +
 waniz na || jakosé uzyeiu Integralno$¢ +
optogramo- | | Oprogramo- 3 Oprogramowaria : ¢
watiia wania ;;'t: thnmych modelu Z.godnosé + + |+
& iytheowania / | Wsparcie + |+ |+ [+ |+ |+
AN [ / i Mozliwo$¢ zmiany + + |+
X [ / ¥ Produktywno$¢ +
Pyice \ A / I _— Przeno$nosé + |+ + |+ |+
System informaciiqy / / - Stabilnoé¢ + |+ |+
System komI;N;\\-}-'n / / —+P K;;T_ | biznesowy | Skalowanie +
SEREURTIE) - Moo Bezpieczenstwo + +
YRR ORI czny Dojrzato$é + |+
Zkl Testowalnos¢ + |+ + |+
Sprzet || Tome Oprogra- Zrozumiato$¢ S I e 5
' kompute- || oprogra- || mowanie Pozostale || Dane Uzytko- ,,
o5y || mowanie || docslows || dane  ||docelowe f whicy Praktycznos¢ + + + + +
4. Metryki jakoSci oprogramowania

Rys. 8. Odniesienie modeli SQuaRE do jakosci elementéw systemu [10]

Potrzeby zastosowanie
jakosciowe Jakos¢ uzytkownika
uzytkownika
wykorzystywane do specyfikacii
wskazuje na

v |

Zewnetrrne walidacja
wymagania Jakos¢ zewnetrzna
jakosciowe
wykorzystywane do specyfikacii
wskazuje na
Wewnetrzne weryfikacja

Jakos¢ wewnetrzna

wymagania
jakosciowe

Rys. 9. Model jakosci w cyklu zycia oprogramowania [10]

Sposréd  wszystkich istniejacych modeli ten model
najlepiej nadaje si¢ do oceny jako$ci oprogramowania na
wszystkich etapach cyklu zycia.

Analiza poréwnawcza wlasciwosci r6znych modeli jakosci
najlepiej ztozy¢ w formie tabeli 2.

Metryki stanowig szybki i wygodny sposéb oceny jako$ci
oprogramowania. Znajomos$¢ warto$ci poszczegdlnych metryk
i wielkoSci, ktére mierza, pozwala oszacowal ziozonos¢
systemu, koszt jego piglggnacji czy elastycznos¢.

Metryka oprogramowania — miara pewnej wlasnosci
oprogramowania lub jego specyfikacji [12].

Celem uzycia metryk oprogramowania jest otrzymanie
doktadnych wartosci, ktére dotycza wytwarzanych aplikacji.
Metryki pozwalaja na  obiektywne spojrzenie  na
oprogramowanie i poréwnanie ze soba poszczegdlnych jego
elementow lub réznych produktéw. Mierzenie jakosci
aplikacji oraz wydajnosci pracy bez danych liczbowych sa
bardzo trudne, a utrzymanie obiektywno$ci jest niemal
niemozliwe.

Obliczanie metryk jest istotnym ulatwieniem we
wszystkich fazach procesu wytwarzania oprogramowania. Na
tym etapie metryki sa przydatne przede wszystkim dla
klientéw oraz projektantéw. w fazie produkcji duza rolg
odgrywaja metryki statyczne, pomagajace w utrzymywaniu
jakosci kodu zrédtowego. Korzystaja z tego programisci,
ktérzy dzigki metrykom moga tatwo odnajdywacé te miejsca
w kodzie, ktére sa potencjalnym zrédlem nadmiernej
ztozonosci, a co za tym idzie, powstajacych btedéw. w fazie
testOw wykorzystywane s zar6wno metryki statyczne, jak
i dynamiczne, pozwalajace na badanie przebiegu wykonania
programu. Na tym etapie gromadzone sa tez dane liczbowe
dotyczace wydajnosci czy niezawodno$ci aplikacji. Wyniki
testdw sa pozytecznym Zrodlem informacji dla wszystkich
osob zaangazowanych w tym projekcie: kierownikow,
programistéw i klientow [13].
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W ocenie zlozono$ci oprogramowania wystgpuja trzy
gtéwne grupy metryk:

® metryki rozmiaru;

e metryki logicznej struktury programu, czyli przeptywu
sterowania;

e metryki struktur danych.

Metryki rozmiaru sa najbardziej proste, pozwalaja na
oceng jakosci kodu zrédlowego ilacza si¢ Scisle z analiza
statyczna, dziedzing inzynierii zajmujaca si¢ badaniem
struktury kodu zrédlowego. Metryki te najbardziej przydatne
sq dla samych programistéw iinnych oséb bezposrednio
zaangazowanych w proces powstawania oprogramowania.
Pozwalaja na biezace S§ledzenie jakosci kodu izwrdcenie
uwagi na miejsca, ktére wymagaja uproszczenia badz
szczegOlnie uwaznego testowania.

Do tego typu metryk nalezy liczba linii kodu Zrédlowego -
najprostsza metryka rozmiaru oprogramowania, oznaczana
jako LOC (lines of code) lub SLOC (source lines of code).
Wielko$¢ ta daje ogdlne pojecie o skali programu, nie jest
jednak wystarczajaca do bardziej szczegbétowych analiz.
Warto§¢ LOC jest bardziej zalezna od uzytego jezyka
programowania — ten sam algorytm w jezyku wysokiego
poziomu bedzie miat wielokrotnie mniej linii kodu niz
w asemblerze. Istotny jest tez sposdb zliczania linii kodu — ich
liczba moze si¢ zdecydowanie zmienia¢, zaleznie od tego, czy
wliczane sa puste linie, komentarze czy linie zawierajace
jedynie nawiasy klamrowe badZ stowa kluczowe begin i end.
Liczba linii z pominigciem wymienionych elementéw jest
okreslana jako eLOC (effective lines of code) [14].

Jedna z najbardziej podstawowych metryk zlozonosci jest
CC (zlozono$¢ cyklomatyczna) zaproponowana przez
Thomasa J. McCabe’a w 19760 [15]. Pierwotnie pomys$lana
byla jako metryka dla programéw strukturalnych, nadaje si¢
jednak réwnie dobrze do programéw obiektowych, dzigki
czemu jest popularna takze dzisiaj. Ztozono$¢ cyklomatyczna
jest  liczba  charakteryzujaca  funkcj¢ lub  metodg
i odzwierciedlajaca jej poziom skomplikowania.

Poczatkowo zlozono§¢ cyklomatyczna miala mierzyé
liczbg¢ niezaleznych S$ciezek przebiegu programu, co
bezposrednio przektada si¢ na latwos$¢ jego przetestowania.
Poniewaz skoki wstecz moga spowodowaé nieskonczony
wzrost takich $ciezek, mierzy sig liczbg prostych $ciezek bez
uwzgledniania cykli.

Ztozono§¢ cyklomatyczna dla danej funkcji mozna
policzy¢, majac do dyspozycji graf przebiegu programu.
Woéwczas wyraza si¢ ona wzorem [15]:

v(G)=e-n+2 o

gdzie e - oznacza liczb¢ krawedzi, a n - liczbg
wierzchotkéw w grafie. Inny wzor podaje prosta zalezno§¢ CC
od liczby weztéw, w ktérych podejmujemy decyzje:

v(G)=d+1 2)

gdzie d - to liczba weztéw decyzyjnych, w ktérych
podejmowana jest decyzja o charakterze binarnym (tak/nie).
Taki wzor pozwala na szybkie wyznaczanie wartosci CC —
wystarcza tu zliczy¢ liczbg wystapien stow kluczowych if,
while, for czy case.

Niska warto§¢ CC wskazuje na tatwo$¢ zrozumienia danej
funkcji czy metody. Wartos¢ powyzej 20 charakteryzuje
ztozony kod iwiaze si¢ zduzym ryzykiem wystapienia
btedow.

Zaletami metryki CC sa m.in. latwos$¢ jej obliczenia
i mozliwo§¢ wskazania elementéw aplikacji, ktére nalezy
przeprojektowaé. Liczba rozgalgzien przeptywu programu nie
daje jednak pelnej informacji, poniewaz nie rozrdznia
zagniezdzonych i niezagniezdzonych petli oraz prostych
instrukcji case, a takze nie bierze pod uwage
skomplikowanych warunkdéw w weztach decyzyjnych. Istnieja
modyfikacje definicji CC, ktére pozwalaja zredukowac¢ lub
wyeliminowac te wady [15].

Ztozono§¢ Halsteada. Dana metryka dotycza rozmiaru
programu pozwalaja  na zdefiniowanie bardziej
skomplikowanych metryk ztozonosci. Wyrdznia si¢ wsrdd
nich [16]:

e trudno$¢ (difficulty), czyli podatno$¢ na bledy,
proporcjonalna do liczby unikatowych operatoréw (n;),

atakze do stosunku pomigdzy wszystkimi = (Ny)
a unikatowymi operandami (7,):
n, (| N
D=|-L1|=2 3)
2 \n,

e poziom programu (program level), im nizszy, tym
bardziej aplikacja jest podatna na btedy:

L=1/D

“

e wysitek (effort) potrzebny do zaimplementowania
programu, proporcjonalny do trudnoS$ci oraz objgtosci:

E=V-L 5)

e czas (time) potrzebny do zaimplementowania, wyrazony

w sekundach — wspdtczynnik 18 zostal wyznaczony

eksperymentalnie i jest modyfikowalny indywidualnie dla
danego programisty:
T=E/8 ©)
e szacunkowa liczba bledow (number of delivered bugs) —
warto$¢ ta jest zalezna od uzytego jezyka programowania,
jest na przyktad wyzsza dla aplikacji w Club C++:

2

B =E? /3000 e

Niniejsze wartoSci mimo oczywistej niedoktadnosci
stanowia cenng informacje podczas etapu testowania
aplikacji — przyktadowo warto§¢ B  w poréwnaniu
zrzeczywista liczba znalezionych bledow moze daé
wskazowki na temat efektywnosci przeprowadzonych testow.
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5. Whnioski

W podsumowaniu opisanych modeli jako$ci stwierdza sig
wystgpowanie cech wspdlnych: punkt widzenia, ztozono$¢
pojecia  jakosci, zlozonos¢  charakterystyk, problem
mierzalno$ci atrybutéw, wystgpowanie zalezno$ci migdzy

charakterystykami i podcharakterystykami. Zauwazone
réznice dotycza natomiast: rodzaju specyfikowanych
charakterystyk, liczebnosci charakterystyk na réznych
poziomach,  kwalifikacji  atrybutéw na  wewngtrzne

i zewngtrzne. Modele te stanowia wzorce, ktére dostarczaja
istotng pomoc przy okre§laniu zestawu charakterystyk jakosci.

Podsumowujac mozna stwierdzi¢, ze modele ISO 9126
1ISO 25010 sa najlepiej przystosowane do kontroli jakosci,
ktére maja najwyzsze kryteria jakoSci i pozwalaja ich obliczy¢
na kazdym etapie cyklu zycia oprogramowania.

Analiza wartosci metryk dla tworzonego kodu programu
pozwala w szybki i zgrubny sposéb oceni¢ jako$¢ programu,
a przede wszystkim jego projektu. Dzigki temu mozna latwo
stwierdzi¢ istnienie bl¢déw w strukturalizacji danych Iub
nieprawidlowej faktoryzacji klas.
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1. Wstep 2. Rodzaje ruchéw galki ocznej

Obecnie takie galezie przemyslu jak medycyna czy Sakkady sa to szybkie ruchy galek ocznych
marketing szybko si¢ rozwijaja. Jest to spowodowane przemieszczajace obraz obserwowanego obiektu
koniecznosdcia sprostania coraz wigkszym potrzebom czy z obwodowej czgsci siatkowki do jej centrum. Powoduje to,
oczekiwaniom rynku. Niezwykle wazna rol¢ zaczyna iz jest on lepiej widoczny [1]. Podczas tego ruchu oko
odgrywa¢ tu dziedzina nauki zwana okulografig. Polega ona porusza si¢ z predkoscia 30 - 700°/s. Istnieje zaleznos¢
na analizowaniu wzroku ludzkiego za pomoca r6znych technik migdzy amplituda ruchu a jego predkoscia. Gdy amplituda si¢
badawczych. Dzigki okulografii mozliwa jest m.in. obserwacja zwigksza, predkos$¢ ruchu takze. Opdznienie migdzy bodzcem
tzw. AOIs (area-of-interests), czyli obszaréw zainteresowania. powodujacym ruch a samym ruchem wynosi 150 - 250 ms.
Wspomaga to marketing poprzez zrozumienie na czym skupia Podczas samego ruchu widzenie nie jest mozliwe, podobnie
si¢ uwaga klientbw np. przy zakupie danego produktu. jak zmiana jego rozpoczgtej trajektorii. Sakkady sa
Medycyna réwniez moze mie¢ pozytek z korzysci jakie niesie wyzwalane nie tylko poprzez bodzce wzrokowe, ale réwniez
eyetracking. Mozliwe stalo si¢ bowiem m.in. badanie przez dotyk czy stuch. Do sakkad zaliczane sa réwniez fazy
zalezno$ci  migdzy  odpowiednimi  ruchami  oczu, oczoplasu  podczas  stymulacji  przedsionkowej czy
a identyfikacja schorzen moézgu. Wystgpuje wiele technik optokinetycznej, a takze szybkie ruchy oczu podczas fazy snu
pozwalajacych na badanie ruchéw oczu poczawszy od REM. Ruchy sakkadowe sa mimowolne, a za ich regulacje
bezposrednich obserwacji, przez uzywanie wideorejestracji, az odpowiadaja  wzgoérki czworacze gOrne  stanowiace
po badania EOG (elektrookulografia). podkorowy osrodek wzroku. Ruchy sakkadowe pojawiajq si¢

Celem niniejszego artykulu jest pordwnanie algorytméw w pierwszych tygodniach Zycia cziowieka [2].

identyfikacji ruchéw oczu, opartych na metodach zwiazanych Fiksacja jest momentem pozornego utrzymania skupienia
z rejestracja wideo. Artykul ma réwniez na celu zbadanie wzroku na danym punkcie. Reprezentuja réwniez wigkszo$¢
stusznosci tezy, iz wyniki dzialania algorytméw opartych na czasu, w ktéorym pobierana jest informacja wzrokowa.
rozproszeniu (ang. dispertion-based) oraz predkosci (ang. Fiksacja trwa okoto 200 - 300ms. Mimo, ze oczy wydaja si¢
velocity-based) sa zblizone. by¢ wtedy nieruchome, wykonuja mikroskopijne ruchy -

niedostrzegalne gotym okiem [2]. Tymi ruchami sa:

e mikrosakkady - amplituda ruchu do 0,1°, rola ruchéw nie
jest znana;
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e mikrodryfy - amplituda ruchu jak u mikrosakkady,
predkos¢ ruchu do 0,25°/s, zapobiega zanikaniu
nieruchomego obrazu, zwigzanego z adaptacja receptorow
do oswietlenia;

mikrodrzenia - amplituda wielokrotnie mniejsza niz przy
mikrodryfie, czgstotliwo$¢ ruchu 50 - 100 Hz, stata
aktywno$¢ gatek ocznych przy fiksacji.

3. Badania eyetrackingowe

Badania eyetrackingowe maja swoje zastosowania w
wielu dziedzinach nauki takich jak medycyna, informatyka,
psychologia czy marketing. Na podstawie marketingowych
badan eyetrackingowych mozna sprawdzi¢ np. gdzie
najczesciej skupiany jest wzrok klientéw sklepéw tak, aby
nastgpnie odpowiednio rozmiesci¢ sprzedawane towary.
Badania okulograficzne sa bardzo pomocne réwniez przy
tworzeniu stron internetowych tak, aby zwigkszy¢
uzyteczno§¢  strony  internetowej  umieszczajac 0w
odpowiednich miejscach nawigacj¢ po stronie, czy tez baner
reklamowy. Badania eyetrackingowe mozna przeprowadzié¢
na podstawie bezposredniej obserwacji ruchéw oczu, jak w
przypadku podstawowych badan lekarskich, czy tez
z uzyciem okulograféw. Najczgsciej stosowanym sposobem
badan sa pomiary z wykorzystaniem wideo — rejestratorow.

Stosowanie takiego sposobu badania pozwala na dogi¢bna
analiz¢ zarejestrowanego badania. Wyniki badan z wideo
rejestracji przedstawiane sa za pomoca:

map cieplnych,

map fiksacji,

nagran z naniesionymi markerami w punktach aktualnego
skupienia wzroku,

zestawien tabelarycznych i wykres6w dostosowanych do
rejondw zainteresowania [10].

Obrobka danych eyetrackingowych

Przed analiza danych za pomoca algorytéw identyfikacji
fiksacji oraz sakkad, powinny one zosta¢ wstgpnie
zmodyfikowane. Jest to spowodowane wystgpowaniem
zaktécen podczas pomiaréw. Zakldcenia te - tzw. szumy,
ujawniaja si¢ jako przypadkowe skoki wartosci danych. Aby
wyeliminowaé zakt6cenia nalezy uzy¢ filtru wygtadzajacego
sygnat. Dziala on na zasadzie usuwania wszelkich danych,
ktérych wartosci - amplituda czy czgstotliwos$¢, wykraczaja
poza dang skalg. Filtr ten stosowa¢ nalezy na danych przed
ich analiza. Alternatywa dla tego rozwiazania jest
pogrupowanie pojedynczych fiksacji, dla ktérych liczona jest
tzw. §rednia ruchoma. W ten sposob wygladzamy sygnat z
danych o nadmiernych wartosciach [8].

Kolejnym  problemem  podczas  zapisu  danych
eyetrackingowych, sa chwilowe ich braki spowodowane m.in.
mruganiem czy wystapieniem problemu podczas préby zapisu
probki. Innymi przyczynami moga by¢ momenty odwrécenia
wzroku od eyetrackera, umieszczenie przeszkody migdzy
eyetrackerem, a oczami badanego, wady sprzgtu lub
op6znienia systemu. Te czy inne przyczyny powstawania luk
danych skutkuja chwilowymi zapisami pustych warto$ci. Jesli
dana luka wystapi podczas fiksacji, moze ona by¢ zaliczona
jako sakkada [3]. Aby zapobiec takim przypadkom stosuje si¢

algorytmy, uzupelniajace luki w danych. Algorytmy moga
realizowac¢ to zadanie m.in. poprzez:

e wypehianie luk danymi bgdacymi warto§ciami liniowo
rosngcymi  /  malejacymi  migdzy  wiadomymi
warto$ciami, przy ktérych wystagpita luka - tzw.
interpolacja liniowa;

wypelnienie luk danymi bgdacymi wartosciami réwnymi
sredniej wiadomych warto$ci sygnatu [4].
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Rys. 1. Wykres prezentujacy dane po dziataniu funkcji wypetniania luk na
fragmencie danych ze sprzgtu SMI

Wykres zaprezentowany na rysunku 1 przedstawia
dziatanie funkcji GapFillin, ktéra odpowiada za wypelnianie
pustych danych za pomoca interpolacji liniowej. Oznacza to
zatem, wstawianie w miejsca luk wartosci, ktére sa
wyznaczane na podstawie ilorazu réznicy polozenia migdzy
ostatnimi znanymi prébkami do liczby brakujacych prébek.
Na zamieszczonym przyktadzie uwidocznione sa probki
oznaczone kolorem czerwonym, ktére zostaty dodane w puste
miejsca - fragment od 30-stej do 55-tej probki.

5. Algorytmy identyfikacji fiksacji oraz sakkad

Wedtug taksonomii Dario D. Salvucciego oraz Josepha H.
Goldberga, algorytmy identyfikacji fiksacji mozemy podzieli¢
ze wzgledu na cechy przestrzenne i czasowe. Klasyfikacja
przez nich przedstawiona jest dobrym poczatkiem w drodze
do poréwnan typowych algorytméw identyfikacji fiksacji.
Jako cechy przestrzenne zatozone zostaty trzy kryteria, ktére
determinuja trzy podstawowe typy algorytméw. Sa nimi
algorytmy identyfikacji oparte na szybkosci
(ang. velocity-based), oparte na rozproszeniu (ang.
dispertion-based) oraz oparte na obszarze zainteresowania
(ang. area-based). Biorac pod uwageg dane przetwarzane
algorytmami identyfikacji fiksacji, ktére zazwyczaj sktadajq
si¢ ze wspoOtrzednych punktéw i sa gromadzone w ustalonych
jednakowych odstgpach czasu, algorytmy velocity-based jako
kryterium predkosci uzywaja rézni¢ migdzy odleglo$ciami
z kolejnych wspélrzegdnych. Algorytmy dispersion-based
oparte sa na rozproszeniu, czyli odleglosci migdzy
wspotrzednymi kolejnych probek danych. Fiksacje - z racji na
swl0j pozorny stan spoczynku wzroku, powinny by¢
odzwierciedlone w danych, ktérych wspdtrzedne sa skupione
wokot jednego punktu. Trzeci rodzaj algorytméw area-based
bazuje na tzw. obszarach zainteresowania wzroku. Skladaja
si¢ one na szczegllne obszary, na ktérym skupia si¢ badany
tzw. AOIs (ang. area of interest). Oprocz wczesniejszych
podzialéw, wspomniani badacze wyznaczyli dodatkowe dwa
kryteria podziatéw jakimi sa, podziat ze wzgledu na dtugos¢
trwania oraz adaptacyjno$¢. Dlugo$¢ trwania brana jest
z typowego dla fiksacji czasu jej trwania tj. od 200 do 400
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ms. Kryterium adaptacyjno$ci méwi o tym, jaki wptyw na
interpretacj¢ danych punktéw, ma interpretacja punktow
zblizonych w czasie. Taksonomie t¢ dla wybranych
algorytméw przedstawia tabela 1 [5].

Tabela 1. Podziat algorytméw identyfikacji fiksacji i sakkad zgodnie z
taksonomig Dario D. Salvucci oraz Josepha H. Goldberg

Algorytmy
Kryteria
I-VT | I-DT
przemieszczenie | X
przestrzenne | rozproszenie X
obszar
tymczasowe trwanie X
adaptacyjnos¢ X

5.1. Algorytm I-VT

Algorytm I-VT (ang. Velocity Threshold Identification),
czyli algorytm oparty na przemieszczeniu, pod wzgledem
implementacyjnym jest jednym z najprostszych. Algorytm ten
z danego zbioru danych wydziela fiksacje i sakkady, bazujac
na przemieszczeniach od jednego punktu do nastgpnego.
Zazwyczaj, jako fiksacje traktuje si¢ probki o niskiej wartosci
przemieszczenia (predkosci) < 100 stopni na sekundg, a jako
sakkady traktuje sig¢ probki o wysokiej predkosci
przemieszczenia > 300 stopni na sekundg. Dzialanie
algorytmu ICVT zaczyna si¢ od wyznaczenia predkosSci
przemieszczen migdzy kolejnymi prébkami. Zaktadajac
wczes$niej wspomniang cechg danych eyetrackingowych tj.
rOwng czgstotliwo$¢ pomiardéw, zamiast predkosci liczone
beda zatem tylko odlegto$ci migdzy punktami. W nastgpnym
punkcie algorytm I-VT - bazujac na tej odleglosci,
kwalifikuje dany punkt jako fiksacj¢ badz sakkadg. Dzieje si¢
to poprzez poréwnanie odlegto$ci migdzy punktami do
ustalonego progu (ang. threshold) [5]. Jesli dana odlegtos¢
jest ponizej danego progu, punkt oznaczany jest jako
fiksacja, je$li powyzej jako sakkada. Kolejnym etapem jest
pogrupowanie punktéw oznaczonych jako fiksacje w grupy
fiksacji i eliminacja punktéw sakkad. Koficowym etapem jest
przyporzadkowanie = danej  grupie  fiksacji = punktu,
stanowiacego centroid tej grupy i sprowadzenie wyniku do
postaci <x, y, t, d>, gdzie x i y stanowia wspoétrzedne, ¢ jest
czasem pierwszej fiksacji w grupie (numerem danej
w danych), a d oznacza dlugo$¢ fiksacji (liczba danych
sktadajacych si¢ na grupe fiksacji). Zaleznie od tego czy
znamy czgstotliwo$¢ probkowania z jaka gromadzone byty
dane czy tez nie, wspomniany wcze$niej prég moze byc¢
réwny liczbie prébek opartej na tejze czgstotliwosci. Jesli
jednak nie mamy wiedzy na temat czgstotliwosci, a predkosci
katowe migdzy prébkami moga by¢ wyliczone, nalezatoby
przyja¢ prog o predkosci katowej 20 stopni na sekundg.
Algorytm I-VT - jak wspomniano wcze$niej, jest do§¢ prosty
w implementacji, szybki i z tatwo$cia moze by¢ uzywany do
identyfikacji fiksacji w czasie rzeczywistym. Czasem jednak
generowa¢ moze przeklamane wyniki w przypadkach, gdy

warto$ci przemieszczen sa bliskie progowi oraz gdy
dodatkowo mamy do czynienia z szumem towarzyszacym
pomiarom z eyetrackeréw. W takich wypadkach zamiast
otrzymania fiksacji bedaca grupa wielu punktow,
otrzymujemy wiele grup z pojedynczymi punktami lub ich
mala iloscia. Problem ten najczgsciej dotyka identyfikacji
danych usrednionych czasowo. Metody, ktérymi sig
postugiwano by tagodzi¢ tego typu zaklécenia to m.in.
agregacja fiksacji, bgdacych wynikami skupienia wzroku na
konkretnym celu, badz wustalenie minimalnego progu
czasowego tak dla fiksacji, jak i dla sakkad [6][7].

5.2. Algorytm I-DT

Algorytm I-DT (ang. Dispertion Threshold Identification)
oparty na rozproszeniu (dyspersji), w poréwnaniu do I-VT
pomija fakt, iz punkty fiksacji - ze wzgledu na niska wartos$¢
przemieszczenia, zbieraja si¢ w grupy. [-DT sam identyfikuje
fiksacje jako grupy punktéw mieszczacych si¢ w danym
przedziale dyspersji czy maksymalnego oddzielenia.
Poniewaz fiksacje zwykle trwaja minimum 100 ms,
algorytmy oparte na rozproszeniu cz¢sto ustawiaja prog (ang.
threshold) na 100 - 200 ms, by zniwelowa¢ zmienno$¢
odczytéw dla danych z réznych sprzgtéw. Przemieszczenie
dwoch punktéw liczone jest ze wzoru na odlegto$¢ migdzy
punktami uktadu wspétrzednych. Jak wida¢ I-DT wymaga
dwoch parametréw: progu dyspersji oraz progu dtugosci. Tak
jak dla I-VT prég dyspersji moze miesci¢ si¢ w przedziale od
0,5 do 1 °/s jesli odlegto$¢ oka od ekranu jest znana, badz
ustawiony moze by¢ odpowiednio w stosunku do
czgstotliwosci probkowania danych. Prég dtugosci ustawiony
powinien by¢ na 100 - 200 ms w zalezno$ci od wymagan.
I-DT podobnie jak ITVT réwniez moze by¢ uzywany do
identyfikacji w czasie rzeczywistym, jednak algorytm I-DT
nie produkuje blednych wynikéw wynikajacych z naktadania
si¢ warto§ci przemieszczen na warto$¢ progu, gdyz sam
w sobie juz wykorzystuje prég czasowy. Minusem tego
algorytmu moze by¢ jednak zalezno$¢ migdzy progiem
przemieszczenia, a progiem czasowym, ktéra dla
nieodpowiednio dobranych warto§ci moze skutkowaé
niewykryciem zadnej fiksacji[8][9].

6. Forma badania

Do badania wykorzystano dwa rodzaje eyetrackeréw,
mobilny oraz stacjonarny. Osobami poddanymi badaniom
byli dwaj zdrowi megzczyzni w wieku 25 lat bez
jakichkolwiek schorzen wzroku czy pod wptywem
jakichkolwiek lekéw. Forma badania réznita si¢ w zalezno$ci
od sprzgtu. Dla okulografu stacjonarnego firmy Tobii
przeprowadzono badanie psychomotoryczne. Polegato ono na
Sledzeniu wzrokiem kolejnych liczb w kolejnosci od
najmniejszej do najwigkszej z przedzialu od 1 do 25.
Dla potrzeb badania przeprowadzono dziewigcio - punktowa
kalibracj¢ sprzetu za pomoca wbudowanych procedur
z dotaczonego oprogramowania Tobii Studio. W przypadku
eyetrackera mobilnego firmy SMI badanie dotyczyto
koncentracji podczas dziatan arytmetycznych. Zadaniem
badanego byla ocena poprawnosci wyswietlanych dziatan

arytmetycznych. Przed badaniem przeprowadzono trzy-
punktowa  kalibracje¢ = sprzgtu =z wykorzystaniem
oprogramowania SMI. Do celéw poréwnawczych

algorytméw I-VT oraz I-DT stuzyly dane wygenerowane
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przez oprogramowanie okulograféw z minutowych wycinkéw
badan. Liczba prébek danych z uwagi na r6zng specyfikacje
eyetracker6w roznita si¢. Wynosita odpowiednio 3600 prébek
dla urzadzenia firmy SMI i 18000 prébek dla eyetrackera
firmy Tobii. Przed uruchomieniem autorskiego
oprogramowania do identyfikacji fiksacji oraz sakkad dane
poddano wstgpnej obrdbce, ktéra sprowadzata si¢ m.in. do
usrednienia pozycji obu oczu od monitora czy do nadaniu
kazdej prébce kolejnego identyfikatora. W ten sposéb dane
do analizy zyskaly jednolity format, numer prébki oraz
usrednione wspéirzedne oka x, y, z.

Urzadzenia wykorzystane do badan

Tobii TX300, eyetracker bezkontaktowy typu Plug-and-
play z dotaczonym ekranem 23”. Dane zbierane sa
z maksymalng czgstotliwoscia 300Hz. Okulograf umozliwia
ruchy glowy. System moze by¢ uzywany bez monitora co
umozliwia rozbudowane oprogramowanie. Mozliwa jest
kalibracja systemu dla osiagnigcia najlepszych wynikow.
System moze dziata¢ w oparciu o zewngtrzne dane np. EEG
czy EKG. Tobii TX300 posiada dwie kamery umozliwiajace
obuoczne §ledzenie metoda ciemnych Zrenic.

SMI ETG 2.0 jest to mobilny, bezkontaktowy sprzet do
$ledzenia ruchéw oczu. Pod kazdym szktem zamontowana
jest kamera, po jednej dla kazdego oka oraz jedna kamera na
Srodku migdzy oczami do nagrywania tego na co aktualnie
patrzy badany. Oprécz samych okularéw eyetracker uzywa
urzadzenia nagrywajacego, ktérym jest zmodyfikowany
smartphone Samsung Galaxy S4 pozwalajacy na minimum 4
godziny nagrywania. Wraz ze sprz¢tem dostgpne jest rowniez
oprogramowanie BeGaze firmy SMI. Do poprawienia jakos$ci
badan dostgpna jest funkcja kalibracji.

7. Prezentacja wynikéw badan

Wyniki  przeprowadzonych badah zaprezentowane
zostaly na wykresach oraz histogramach. Wykresy
przedstawiaja wystgpowanie fiksacji oraz sakkad na

fragmencie liczacym 350 prébek. Histogramy prezentuja
czgstotliwosdci wystgpowania odpowiednio diugich fiksacji w
przedziatach czasowych.
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Rys 2.  Wykres przedstawiajacy dane zidentyfikowane algorytmem I-DT

dla danych z urzadzenia SMI ETG 2.0

Wykres na rysunku 2 przedstawia  fragment
zidentyfikowanych fiksacji oraz zmieniajaca si¢ dyspersjg -
wyznaczong przez aplikacj¢ z uzyciem algorytmu I-DT dla
urzadzenia SMI. W obszarach pomigdzy fiksacjami -
zaznaczonymi na niebiesko, zostaly zidentyfikowane sakkady
(nie oznaczone na wykresie) dla warto§¢ dyspers;ji
przekraczajacej granice 20 ° dla okna mniejszego niz 120 ms.

Jezeli okno byto diluzsze niz 120 ms, nastgpowal koniec
fiksacji.
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Rys. 3. Wykres przedstawiajacy dane zidentyfikowane algorytmem I-VT
dla danych z urzadzenia SMI ETG 2.0

Wykres na rysunku 3 przedstawia fragment
zidentyfikowanych fiksacji, sakkad oraz zmieniajace si¢
predkosci oka - wyznaczone przez aplikacj¢ z uzyciem
algorytmu I-VT. Algorytm wykryl znacznie wigcej krotkich
fiksacji i sakkad wystepujacych pomigdzy nimi.
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Rys. 4.  Wykres przedstawiajacy dane zidentyfikowane algorytmem I-DT

dla danych z urzadzenia Tobii
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Rys. 5.  Wpykres przedstawiajacy dane zidentyfikowane algorytmem I-VT
dla danych z urzadzenia Tobii

Wykresy na rysunkach 4 oraz 5 przedstawiaja wyniki
dziatania algorytméw I-DT oraz I[-VT dla danych
z urzadzenia firmy Tobii. Algorytm I[-DT wykryt fiksacje,
ktérych Iaczny czas trwania wynosi ok. 32 sekund. Jest to 0 3
sekundy wigcej niz w przypadku uzycia algorytmu I-VT
gdzie czas ten wynioslt 29 sekund. Réznica ta z istoty
dziatania algorytméw (identyfikacja fiksacji w oknach dla
I-DT). Z cala pewno$cia mozna zauwazy¢ podobienstwa
migdzy oboma wykresami jednakze, nie kazdy fragment
wykresu z I-DT odpowiada fragmentowi z wykresu I-VT.
Przyktadem jest fragment na odcinku od 1000-nej do 1050-tej
probki, gdzie algorytm I-DT nie zakwalifikowat jako fiksacji
zadnej probki (okna). Jest to spowodowane nadmierng
dyspersja — duze r6znice w pozycjach kolejnych probek.
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Rys. 7. Histogram dlugosci czasu trwania fiksacji dla identyfikacji
algorytmem I-VT, dane z urzadzenia Tobii

Histogramy z rysunkéw 6 oraz 7 przedstawiaja roznice
w wynikach dziatania algorytméw I-DT i I-VT dla danych
z urzadzenia Tobii. Dla algorytmu I-VT wigkszo$¢ fiksacji
trwata od 0,08 do 0,26 sekundy. W przypadku I-DT czasy
fiksacji zawieraja si¢ na przedziale od 0,12 do 0,3 sekundy
(29 fiksacji mialo czas wigkszy niz 0,3 sekundy). Mozna
zauwazy¢, iz zgodnie z dziataniem algorytmu I-DT wykryt on
wigcej dluzszych fiksacji, a mniej krétszych w poréwnaniu do
I-VT. Czasy trwania fiksacji dla obu algorytméw
odpowiadaja przyjetym zakresom dla czasu trwania fiksacji tj.
100 — 300 ms.

8. Whnioski

Wyniki badan przedstawione w artykule potwierdzaja
tezg, iz wyniki dziatania badanych algorytméw sa zblizone.
Algorytmy I-DT oraz I-VT pomimo réznic w implementacji
wyznaczyly fiksacje oraz sakkady w bardzo zblizonych
punktach. Podsumowujac poréwnanie algorytméw stwierdzi¢
mozna, iz kazdy z nich ma swoje wady i zalety. Wybdr
odpowiedniego algorytmu nalezatoby dostosowa¢ do typu
posiadanych danych (np. czgstotliwo$¢ prébkowania) oraz
oczekiwanej formy danych wynikowych. Gdy zalezy nam na
usrednionych wynikach badania dobrym wyborem bedzie
algorytm I-DT grupujacy dane punkty fiksacji w pojedyncze
fiksacje, jesli jednak zalezy nam na zakwalifikowaniu kazdej
pojedynczej probki jako sakkady czy fiksacji wybér powinien
pas¢ na algorytm I-VT. Wyb6r algorytmu moze by¢ rowniez
podyktowany ztozono$cia implementacji czy predkoscia jego
wykonywania. Pod wzgledem implementacji oba algorytmy
znacznie si¢ r6znia co odbija si¢ na predkos¢ ich. Pod uwage
nalezy réwniez wzia¢ doboér odpowiednich parametréw,
w przeciwnym wypadku zaburzone moga zosta¢ wyniki
analizy.
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w jakich ramach czasowych student moze uzyska¢ dostep
1. Wstep do konkretnego zasobu?
2) Czy za pomoca platformy student moze otrzymywaé
informacje o aktualno$ciach i wydarzeniach zwigzanych
z danym przedmiotem?
Czy za pomoca platformy mozliwy jest obustronny
kontakt wyktadowcy i studenta?

Celem badan przedstawionych w artykule byla
weryfikacja, w jakim stopniu platforma Moodle nadaje si¢ do
realizacji procesu ksztalcenia na kierunku Inzynieria 3)
systemow bezpieczefstwa wewngtrznego (ISBW)

w Politechnice Lubelskiej.

i . . Poszukiwanie odpowiedzi na postawione pytania pozwoli

Tok badan obejmowal nastgpujace etapy: zweryfikowaé nastqprl)lja(ca( hipotezg badawcza(:py b

1) Analiza przebiegu realizacji procesu dydaktycznego
w sposob zdalny od strony wykladowcy, studenta,
administratora.

2) Dopasowanie mozliwosci Moodle do tych potrzeb.

3) Weryfikacja tych mozliwosci na przyktadzie wybranego
przedmiotu - symulacja komputerowa dziatan
wyktadowcy i studentdw.

4) Ocena badan — weryfikacja hipotezy badawczej.

"Mozliwosci platformy Moodle w petni zaspokajajq
wymagania realizacji procesu dydaktycznego na kierunku
ISBW w Politechnice Lubelskiej".

2. Badania literaturowe

Zdalne nauczanie jest niewatpliwie jedna z najszybciej
rozwijajacych si¢ dziedzin powiazanych z edukacja.
Gléwnymi problemami badan sa: Wspdlczesna technologia a szczeg6lnie Internet, umozliwiaja
pokonanie bariery odlegtosci w kontakcie z edukacjg, oraz

) Czy za  pomoca platformy wykiadowea — moze nauke w dowolnym czasie i indywidualnym tempie [1].

weryfikowaé stopiefn opanowania materiatu
wyktadowego przez studenta? Weryfikowa¢, czy

; . . Poczatki stosowania metod ksztalcenia na odlegtosé
zapoznal si¢ on z materialem? Ustanawia¢ reguly,

szacuje si¢ na XVIII wiek w Stanach Zjednoczonych.
Woéwczas odbywalo si¢ to w sposéb korespondencyjny.
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Za poczatek uznaje si¢ rok 1728, kiedy to Caleb Phillipps
zamiedcit ogloszenie w ,,The Boston Gazette” dotyczace
korespondencyjnego kursu nauki szybkiego pisania. Dalszy
rozwéj przys$pieszony zostal po pojawieniu si¢ nowych
rozwigzan technologicznych w postaci radia i telewizji.
Rozwdj tej formy ksztalcenia szczegdlnie szybko ewoluowat
w krajach duzych powierzchniowo takich jak Australia, gdzie
w latach 30 dozwolona byta edukacja szkolna przy uzyciu
radia [2].

Kolejny rozw6j  technologiczny  zwigzany byl
z pojawieniem si¢ komputeréw. Zapoczatkowalo to interakcj¢
ucznia z nauczycielem. Internet sprawil, ze ta forma
ksztalcenia stata si¢ bardziej powszechna [3].

Poczatki ksztatcenia na odlegto§¢ w Polsce datuje si¢ na
1776 rok. Edukacja ta odbywata si¢ w formie rzemie$lniczych
kursow korespondencyjnych prowadzonych, przez
Uniwersytet Krakowski [4].

Nauczanie na odleglo§¢ z zatozenia jest sposobem
nauczania wolnym od ograniczen zwigzanych z czasem
i miejscem uczenia. Umozliwia to indywidualizacjg szybkos$ci
uczenia si¢ oraz realizowanie nauki w przyjaznych
okolicznosciach  §rodowiskowych [5, 6]. Taka forma
ksztalcenia wprowadza w miejsce bezposredniego kontaktu
nauczyciela i ucznia kontakt posredni [7].

Politechnika Lubelska wprowadza zdalne nauczanie na
Wydziale Elektrotechniki i Informatyki na nowym kierunku
inzynierskim na  studiach I stopnia o  profilu
og6lnoakademickim - ISBW. Kierunek ISBW realizowany
jest w innowacyjnej formie e-learningowej z wykorzystaniem
metod 1 technik ksztalcenia na odlegto$¢, zgodnie
z warunkami rozporzadzenia Ministra Nauki i Szkolnictwa
Wyzszego z dnia 25.09.2007 (ze zm.) w sprawie warunkow,
jakie muszq by¢ spetnione, aby zajecia dydaktyczne na
studiach mogtly byé prowadzone zwykorzystaniem metod
i technik ksztatcenia na odlegtos¢ (Dz. U. 2011.246.1470) [8].

Zajecia prowadzone sa w trybie niestacjonarnym.
Wykorzystanie metod i technik ksztalcenia na odlegtos¢
zaklada rezygnacje zZ tradycyjnych wyktadow
przeprowadzanych w siedzibie uczelni oraz wymaga od
studentow aktywnej pracy z systemem e-learningowym.
Wszystkie wyktady, ktore stanowia 60% zaje¢, prowadzone
sa w formie e-learningowej. Umieszczone sa one na
platformie Moodle i uzupelnione testami/quizami dla
studentow. Wszystkie zajgcia praktyczne, czyli ¢wiczenia
ilaboratoria, ktére stanowia 40% zajeé, a takze czg$¢
konsultacji, wszystkie zaliczenia i egzaminy, realizowane sa
w siedzibie uczelni podczas 4 zjazdow na kazdy semestr.
Zajecia zaplanowane s3 na sobot¢ i niedzielg. Konsultacje
w siedzibie uczelnie odbywaja si¢ w piatki, ponadto istnieje
mozliwo§¢ konsultacji w formie elektronicznej z uzyciem
wbudowanego w platform¢ Moodle komunikatora lub poczty
e-mail [9].

W  programie studidw znajduja si¢ przedmioty
obowiazkowe i obieralne, ktére stanowia 30% punktéw
ECTS. Student wybiera jeden z dwoéch przedmiotéw

bedacych w modutach obieralnych. Platforma powinna
umozliwia¢ ten wybor jeden semestr wcze$niej. Program
obejmuje przedmioty zawierajace tylko wyklady, a takze
takie, ktore sktadajq si¢ z wyktadow i ¢wiczen. Do kazdego
przedmiotu prowadzone sa konsultacje w siedzibie uczelni
i na platformie [10].

3. Charakterystyka platformy Moodle

Moodle jest liderem wsrdd platform e-lerningowych. Tak
wysoka pozycje zawdzigcza szerokim mozliwosciom,
ciagtemu rozwojowi oraz darmowej formie licencjonowania.
Nazwg platformy mozna rozwina¢ w jezyku angielskim, jako
Modular Object-Oriented Dynamic Learning Environment.
Znakomicie opisuje ona istot¢ tego Srodowiska. Modulowa
architektura umozliwia elastyczne dostosowywanie platformy
dotaczajac  dodatkowe  funkcjonalnos$ci. Od  poczatku
wykorzystuje jezyk PHP, ale nie jest to jedyna ciekawa
technologia. Moodle korzysta takze z MySQL, jQuery, Ajax
i wielu innych rozwiazan. Otwarty kod platformy pozwala na
wprowadzanie modyfikacji zar6wno w wygladzie graficznym
jak réwniez w zakresie funkcjonalnym.

Platforma Moodle pozwala na prac¢ z pojedynczymi
studentami, jak rowniez z wieloma tysigcami oséb. Wdrozenia
obejmuja m.in. szkoty, poczawszy od podstawowych po
szkolnictwo wyzsze, ale takze organizacje wojskowe oraz
rzadowe 1 duze  przedsigbiorstwa. Moodle  jest
wykorzystywana w sposdéb mieszany, taczac edukacje
tradycyjna z nauczaniem na odleglo$¢, ale rowniez do pracy
w trybie catkowicie zdalnym.

Moodle jest bardzo rozbudowana platforma. Wigkszos$¢
opcji jest konfigurowalna przez administratora lub inne osoby
z podwyzszonymi uprawnieniami. Do dyspozycji jest kilka r6l
dla uzytkownikéw oraz mozliwe jest tez tworzenie nowych.
Domyslnie nowy uzytkownik otrzymuje rolg Student, ktéra
pozwala na branie udzialu w kursach. Role z wyzszymi
uprawnieniami to m.in. Prowadzacy, ktéry moze prowadzi¢
kurs, ale nie moze go edytowac; Autor kursu, ktéry moze
tworzy¢ 1 edytowaé kursy; Menedzer, ktory wspomaga
administratora w zarzadzaniu kursami i uzytkownikami oraz
Administrator, ktéry moze wykonywa¢ dowolne czynnosci.
Platforma zawiera wiele funkcjonalno$ci, ktére umozliwiaja
udostgpnianie treSci wykladowych, prowadzenie rdéznego
rodzaju testow sprawdzajacych, przechowywanie plikdw oraz
kontakt z prowadzacym i innymi studentami.

4. Przebieg badan

Badania obejmowaly instalacje platformy Moodle na
serwerze z systemem operacyjnym Debian 8.4, analizg
mozliwo§ci  przygotowania materialdw  dydaktycznych
réznych typéw, mozliwosci sterowania przebiegiem procesu
nauczania oraz komunikacji dwustronnej mi¢dzy wykladowca
a studentem. W przeprowadzonych badaniach wykonana
zostala symulacja komputerowa dzialtan wyktadowcy
istudentow  na  przykladzie  przedmiotu  Techniki
Informacyjne. Przedmiot sktada si¢ z 15 godzin wyktadéw
i 15 godzin laboratoridéw. Wykonana zostata realizacja kursu
w zakresie od tworzenia kategorii i samego kursu, po
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wypelnianie treScig, tworzenie aktywnoSci oraz ocenianie
studentow. Realizowany kurs pokazany na rysunku 1
dotyczyt edytordw tekstu i zawierat:

e wyktad w formie aktywno$ci, w ktdrej student po kazdej
stronie musi odpowiedzie¢ na pytanie dotyczace
omawianego materiatu,

e wyktad w formie pliku PDF - student ma dostgp do tego
pliku dopiero po =zaliczeniu aktywnosci wyktadu
z pytaniami,

e plik multimedialny zawierajacy film szkoleniowy
pokazujacy jak krok po kroku wykonac¢ jakie$ ¢wiczenie,

e zadanie zaliczeniowe - student ma za zadanie pobra¢ pliki
¢wiczenia i wykona¢ na nich wymienione w poleceniach
czynno$ci, po wykonaniu musi umieéci¢ pliki na
platformie w celu sprawdzenia przez prowadzacego,

e zadanie zaliczeniowe sktadajace si¢ z 9 pytah - w celu
sprawdzenia szerszego zakresu mozliwosci Moodle, kazde
z pytah oparte zostalo na innej aktywno$ci. Zawiera m.in.
klasyczny test, pytanie otwarte oraz pytanie polegajace na
graficznym wskazywaniu poprawnych odpowiedzi.

Edytor tekstu

&5 Wykiad 2 - Edytor tekstow

Wyklad 2 - Edytor tekstow (w formie lekcji, gdzie na kazdej stronie student
musi odpowiedziec na pytanie)

Niedostepne, chyba ze: Osiggniesz w aktywnosci Wykiad 2 - Edytor
tekstoéw ocene zgodng z wymaganiami okreslonymi w ograniczeniach
dostepu

& Cwiczenie - dodawanie numeracji stron - film 3.7M8 video/mpd
=l Lab 2. Zadanie
v’ Zaliczenie czesci drugiej

Test majacy na celu weryfikacje wiedzy na temat edytorow tekstu.
Rys. 1. Widok przygotowanej czgsci kursu

Symulacja komputerowa dotyczyla rédwniez procesu
nauczania - dziatan studentdw w postaci realizacji
zamieszczonych przez wyktadowce aktywnodci, jak rowniez
dziatan wykladowcy, oceniajacego stopien opanowania
materiatu przez studentdw. Informacj¢ o wynikach zaliczenia
aktywnosci przez jednego ze studentéw przedstawiono na rys.
2.

Twoje oceny - Student Trzeci

Oceniany element Waga Ocena Zakres Procentowo Informacja zwrotna
Technologie informacyjne
Wykiad 2 - 4878 % 5] 0100 100,0 %
Edytor tekstow
Lab 2. 48,78 % 4 0100 85,0 % Rozwigzanie poprawne Z
Zadanie niewielkimi bigdami w punktach.
5i6
« Zaliczenie 244 % 45 0-5 941 %

czesei drugiej

W catym - 45 0-205 92,5 %
Kursie

Rys. 2.  Widok arkusza ocen dla studenta

Za pomoca platformy symulowano réwniez mozliwo$ci
dwustronnej  komunikacji  pomigdzy  uzytkownikami
platformy: wyktadowca i studentami z wykorzystaniem
narz¢dzi takich jak: forum aktualnoséci, kalendarz,
nadchodzace wydarzenia, czat i e-mail. Przykladowe
mozliwo$ci  komunikacji ~w  procesie  ksztalcenia
przedstawiono na rys. 3, 4.

Szkolenie Biblioteczne
sobota, 1 pazdziernik, 10:00
w 11:30

Kolokwium
Kurs1
sobota, & pazdziernik, 14:00

Przejdz do kalendarza...
MNowey termin...

Rys. 3. Komunikacja wyktadowca - student

Nawigacja wiadomosciami:
Kontakty v
Lista kontaktéw jest pusta
student Szukaj 0sob i wiadomosci
Zaawansowane
Wyniki wyszukiwania: 2 znalezionych uzytkownikéw

Student Drugi
Student Trzeci

Wyniki wyszukiwania: 0 wiadomosci

Jestes zalogowany(a) jako Student Pierwszy (Wyloguj)
Strona gidwna

Rys. 4.  Przesytanie wiadomosci pomiedzy uzytkownikami platformy

5

. Wyniki badan

Na podstawie przeprowadzonej analizy mozliwosci

platformy Moodle pokazano, w jakim stopniu moze by¢ ona
wykorzystana do realizacji procesu ksztatcenia:

wyktadowca moze udostgpniaé material wykladowy
studentom za pomoca zasobdw typu plik i strona oraz
aktywnosci typu lekcja

osoba prowadzaca moze sprawdzi¢ stopien opanowania
materialu  wykladowego przez studenta za pomoca
aktywnosci typu zadanie oraz quiz,

wykladowca ma mozliwos¢ weryfikacji czy student
zapoznal si¢ z materiatem wykladowym przy pomocy
aktywnosci typu lekcja,

autor kursu do kazdego zasobu lub aktywno$ci moze
nalozy¢ ograniczenie, w jakich ramach czasowych beda
one dostgpne dla studentdéw,

student moze otrzymywaé informacje o aktualno$ciach
i wydarzeniach zwiazanych z przedmiotem za pomoca
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forum aktualno$ci oraz kalendarza i bloku nadchodzace
wydarzenia,

¢ mozliwy jest obustronny kontakt wykladowcy i studenta
za pomoca wbudowanego w platformg systemu
wiadomosci oraz funkcjonalnosci typu czat.

Przeprowadzona symulacja komputerowa realizacji kursu
(wybranych zaje¢ z przedmiotu Technologie Informacyjne)
pokazata mozliwe dzialania wyktadowcy i studentéw podczas
realizacji procesu ksztalcenia.

Proces pozyskania przez studenta efektow ksztalcenia
w zakresie wiedzy, umiejetnosci i kompetencji spolecznych
moze by¢ w duzym stopniu wspomagany aktywnosciami na
platformie Moodle.

Przeprowadzona analiza i symulacja prowadzenia
wybranego przedmiotu pokazaty, ze mozliwosci platformy
Moodle w petni zaspokajaja wymagania realizacji procesu
dydaktycznego na kierunku ISBW w Politechnice Lubelskie;j.
Tym samym postawiona hipoteza badawcza okazata sig
stuszna.

6. Wnhnioski

Przeprowadzone badania wykazaly, ze duza zaleta
e-learningu jest wysoka elastyczno$¢, ktéra pozwala na wybor
czasu 1 miejsca nauki. Zalety te sa szczegllnie wazne dla
studentéw,  ktoérzy pracuja zawodowo. Teoretyczne
przygotowanie do zaj¢é praktycznych, pozyskanie wiedzy
z danego przedmiotu moze by¢ realizowane w formie pracy
samodzielnej studenta, na podstawie dobrze przygotowanych
przez wyktadowcg réznorodnych aktywnos$ci na platformie
Moodle. Studenci maja wolno$¢ wyboru czasu nauki, ale
muszg dotrzymywa¢ terminéw oddawania zadan i zaliczania
aktywnosci na platformie. Zajgcia praktyczne realizuja
tradycyjnie w formie zjazdéw w siedzibie uczelni, podczas
ktérych moga spotkac si¢ z wyktadowcami i kolegami z roku.
Platforma Moodle jest cennym narzgdziem dydaktycznym
iz pewnoscia takie narz¢dzia beda rozwijane w przysztosci
w coraz wigkszym stopniu.
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1. Wstep Samo GIODO, najprosciej ujmujac, jest to jednoosobowe

W ostatnich latach mogliémy zaobserwowaé¢ wzmozone stanowisko, a osoby na nie sa powolywane na 4 letnig
wysitki pojedynczych os6b lub catych grup hackerskich kadencje przez Sejm Rzeczpospolitej Polskiej. Dotychczas
wykradajacych gléwnie bardzo cenne informacje, na ktére urzad ten sprawowalo szesciu Inspektoréw, obecnie jest to
w gléwnej mierze skfadaty si¢ chronione prawnie dane Pani Edyta Bielak-Jamaa, wybrana 22 kwietnia 2015 roku.
osobowe. Niejednokrotnie pojedyncze wycieki zawieraly nie Inspektor realizuje swoja pracg poprzez Biuro Generalnego
tylko dane teleadresowe, ale i1 rowniez numery kont Inspektora  Danych Osobowych a obowiazki Inspektora
bankowych czy kart kredytowych. W 2016 roku, stynny znajduja si¢ w art. 12 ustawy o ochronie danych osobowych
serwis Yahoo oficjalnie poinformowal, ze w 2014 jego z 1997 roku [2]. Poza tym, Generalny Inspektor zajmuje sig
serwery padly ofiara ataku a do sieci wyciekly informacje prowadzeniem ogélnokrajowego, jawnego rejestru zbioru
o koto 500 milionach kont uzytkownikéw zawierajacych takie danych osobowych zgtoszonych do rejestracji, art. 42 ust. 1
dane jak: loginy, adresy e-mail, numery telefondéw, daty powyzszej ustawy.

urodzin czy kryptograficznie zabezpieczone hasta [1]. Sa to

Rt . . ) b 2.1. Dane osobowe
oczywiscie zjawiska bardzo niebezpieczne dla osoéb, ktérych

dane zostaly wykradzione, gdyz w skrajnych przypadkach Za dane osobowe w rozumieniu litery prawa, uwaza si¢
moga prowadzi¢ do defraudacji pienigdzy z kont bankowych. kazda informacj¢ jaka moze umozliwi¢ identyfikacj¢ lub

prowadzi¢ do umozliwienia identyfikacji osoby fizycznej, przy
2. Generalny Inspektorat Ochrony Danych Osobowych. czym nalezy zaznaczyé, iz nie istnieje prawnie okreslony

zbidr, jakie dane moga by¢ danymi osobowymi. I nie chodzi
tutaj o jednolita informacj¢, na przyklad konkretnie
identyfikujacy wiersz w bazie danych a réwniez o relacje
pomigdzy tabelami w bazie, ktérych zlozenie prowadzi do

Polska posiada w swoich aparatach panstwowych organ,
jakim jest Generalny Inspektor Ochrony Danych Osobowych,
w skrocie GIODO. W jego sktad wchodzi pigé

departamentow: identyfikacji podmiotu. Samo przetwarzanie takich danych
1) Departament Rejestracji rowniez jest szeroko pojgtym procesem. Na szczgScie jego
2) Departament Prawny definicja zostata zawarta w art. 7 ust. 2 ustawy o ochronie
3) Departament Inspekcji danych osobowych i kryja si¢ pod tym jakiekolwiek operacje
4) Departament Informatyki wykonywane na danych osobowych.

5) Departament Skarg
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Biuro Generalnego Inspektora opublikowatlo na swojej
stronie internetowej [3], szereg ,,odpowiedzi na pytania” gdzie
znajduja si¢ wytyczne mogace pomdc w zrozumieniu tego
problemu. I tak, mozemy si¢ dowiedzie¢ iz administrator
danych do przetwarzania danych osobowych zgodnie
z przepisami ,,musi spelnia¢ przynajmniej jeden z warunkéw
decydujacy o tym, ze takie dziatanie jest legalne”, dopetnit
obowiazku zgloszenia zbioru danych do rejestracji GIODO
(poza wyjatkami z art. 43 ust.1 ptk.1-11 ustawy o ochronie
danych osobowych), stosowal $rodki techniczne oraz
organizacyjne  zapewniajace  przetwarzanym  danym
odpowiedni poziom bezpieczenstwa, dopelnit obowiazku
informacyjnego, dokonat szczegélnej staranno$ci w celu
ochrony interesow o0s6b, ktérych dane dotycza oraz
respektowal prawa osdb, ktérych dane dotycza [4]. PowyzZszy
opis stanowiska, bedacy wyjasnieniem jednego z artykutow
ustawy, jest jednym z wielu jakie moze znalez¢
w interpretacjach Gtéwnego Inspektora.

Wracajac do danych osobowych, warto zwrdci¢ uwage na
ich interpretacje przez GIODO. Zostalo wcze$niej
powiedziane, iz nie istnieja zadne ustawowo spisane zbiory
jakie dane sa danymi osobowymi a wigc ich interpretacja
moze by¢ rézna, w zalezno$ci od poziomu jej zrozumienia.

GIODO na swojej stronie internetowej umiescit zbior kilku
przyktadowych danych osobowych, jakie On uznaje
( a niektére jedynie w pewnych sytuacjach ) za dane osobowe.
I tak mozemy za dane osobowe wg. GIODO uznac:

Numer IP

Numer PESEL

Numer telefonu

Adres e-mail

Numer rachunku bankowego

Na tle powyzszego zestawienia ciekawie prezentuje si¢
numer VIN pojazdu [5]. Art.6 ustawy o ochronie danych
osobowych stwierdza, iz za informacj¢ osobowa nie uwaza si¢
danych, dzigki ktérym okreslenie osoby fizycznej wymaga
nadmiernych kosztéw, czasu lub dzialan. 1 tak, dla
przecigtnego czlowieka taki numer nie stanowi informacji na
podstawie ktérej mozna zidentyfikowaé konkretna osobg.
Jednakze juz dla administratora danych jakim begdzie w tym
wypadku minister wlasciwy do spraw administracji publiczne;j,
numer VIN stanowi jedna z wielu powiazanych ze soba
informacji jakie posiada wraz z tym numerem. I to wtasnie dla
niego, taka sktadowa bgdzie uznawana za dang osobowa, gdyz
nie wymaga to od niego wytozenia nadmiernych kosztéw na
jej uzyskanie.

2.2. Biometria

W  kontekS$cie danych osobowych warto wspomnieé¢
o coraz popularniejszej metodzie autoryzacji — biometrii.
Chociaz jest to do$¢ nowa metodyka dazaca do zbierania
fizycznych danych, réwniez podlega ustawie o ochronie
danych osobowych poniewaz w my$l art. 6 ust. 2, zbiera
ludzkie cechy fizyczne.

Dotychczas sposéb dostgpu do komputera, telefonu czy
konta bankowego polegal na ustaleniu pary login + hasto,
pojedynczego numeru PIN, profilu zaufanego badz podaniu
zestawu danych w czasie wizyty w oddziale banku lub
infolinii. Biometria pozwolita na znaczne uproszczenie tego

procesu, wystarczy nam odcisk kciuka przytozonego do
czytnika, jak np. w telefonach marki Apple czy Samsung
zawierajacych dedykowane czytniki linii papilarnych. Jednak
taki poziom wygody moze nie koniecznie i§¢
z bezpieczenstwem danych. Jak bardzo moze by¢ to
niebezpieczne zjawisko, dowiedzieliSmy si¢ w 2014 roku
w czasie konferencji zatytutowanej ,,Chaos Communication
Congress”. W jej czasie, Jan Krissler jedynie na podstawie
zwyklych zdje¢ dokonat rekonstrukcji odcisku palca
niemieckiej minister obrony Ursuli Gertrud von den Leyen
[8]. Jest to jeden z wielu obecnie przyktadéw stabosci
zabezpieczenia dostgpu poprzez odcisk palca. A przeciez
dotykajac przeréznych codziennych przedmiotdéw, odciski
pozostaja wszgdzie. Na szczg$cie biometria nie stoi w miejscu
i ewoluuje. Do dzisiaj doczekaliémy si¢ np. biometrii ,,Finger
Vein” wykorzystujacej unikalny dla kazdej osoby, uktad
naczyn krwiono$nych znajdujacych si¢ wewnatrz jej palca.
Rozwiazanie zostato zastrzezone patentem US7526111 B2.
Jest to nie zalezne od wieku ulozenie naczyn na ktérych
wplyw moze mie¢ jedynie choroba. Z takiego rozwiazania
coraz czesciej korzystaja instytucje bankowe, a przyktadem
moze by¢ bank BPH ktéry od stycznia 2013 roku korzysta
z tej technologii do uwierzytelniania klientow banku.

GIODO w swoim raporcie [7] cytuje bardzo ciekawa
opinie Grupy Roboczej ds. ochrony os6b fizycznych
w zakresie przetwarzania danych osobowych. Twierdzi ona,
iz wraz z rozwojem biotechnologii rodzi si¢ niepokdj
zwigzany ze zmniejszeniem wrazliwosci ludzi, bgdacego
wynikiem ekspansji w zyciu codziennym tego rozwigzania.
Itrudno si¢ tej opinii nie dziwi¢. Rosnaca akceptacja
spoteczna jest motorem napgdowym wigkszo$ci innowacji na
rynku. Jednakze filarem danych biometrycznych jest ich
niezmiennos$¢, co jest przeciwienstwem zabezpieczen znanym
nam dotychczas. Polityki bezpieczenstwa korporacji klada
do$¢ wysoki nacisk na czgsta zmiang haset oraz ich
réznorodno$¢ ( na przyklad blokada ponownego uzycia haset
z ostatnich 12 miesigey ).

3. Badanie

Badanie przeprowadzone w ramach tej pracy, polegalo na
udowodnieniu nast¢pujacej hipotezy: ,,Przecigtna osoba jest
w stanie rozpozna¢ poprawnie prawidlowe dane osobowe
opierajac si¢ wylacznie na treSci artykutu ustawy.”
Zostalo ono przeprowadzone dnia 16 grudnia oraz 4 stycznia
na terenie kampusu Politechniki Lubelskiej oraz ankiety
internetowej, pos$réd studentéw wydzialu Elektrotechniki
i Informatyki. ktacznie w badaniu bralo udziat 16
przypadkowo wybranych oséb. Pytania zostaly oparte
0 wczesniej zaopiniowane dane osobowe oraz ogdlne przez
Generalnego Inspektora. Mialo to na celu mozliwe
zanegowanie postawionej wczesniej hipotezy.

Ankieta byla catkowicie anonimowa oraz zawierala 8 pytan,
na ktérych odpowiedzi nalezalo oznaczy¢ obrysowujac
obwoddka badz przekres§lajac poprawna odpowiedz. Ankieta
zawierala krétki opis wstgpu wraz z instrukcja wypetnienia,
przytoczony art. 6 ustawy o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz nast¢pujace
pytania:

1) Pte¢
2) Czy pracowale$/tas lub nadal pracujesz?
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3) Czy miate$ styczno$¢ z pojgciem ,,danych osobowych”?
Czy Twoim zdaniem za dane osobowe:

4) Uznaje si¢ numer telefonu?

5) Uznaje si¢ numer rachunku bankowego?

6) Nie uznaje si¢ numeru IP?

7) Nie uznaje si¢ numeru karty miejskiej?

8) Uznaje si¢ numer VIN pojazdu?

Uczestnicy do wyboru mieli nastgpujace odpowiedzi. Dla
pytania pierwszego: ,,M¢zczyzna” lub ,,Kobieta”, dla pytania
drugiego oraz trzeciego: ,,Tak” lub ,,Nie” oraz na pytania od
czwartego do 6smego: ,,Tak”, ,Nie”, ,Zalezy”, gdzie pod

odpowiedzia ,Zalezy” zgodnie 2z opisem zawartym
w ankiecie, nalezato rozumie¢ dane, jakie przytacza art. 6 ust.
3. Pytanie 5 oraz 6 zostaly celowo sformutowane

w kontekscie negacji by lepiej sprawdzi¢ zrozumienie ustawy.
3.1. Wyniki badania

Legenda: Pytanie 1: M — ,Mgzczyzna”, K — , Kobieta”; dla
pytan 2-8: T — ,,Tak”, N — ,Nie”, Z —,,Zalezy”

Tabela 1. Wyniki ankiety
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Otrzymane wyniki nie daja nam konkretnej odpowiedzi na
postawiong wcze$niej hipotezg, ale mimo wszystko rezultaty
sq ciekawe. 37,5% badanych aktualnie pracuje lub wcze$niej
pracowato i kazdy z nich spotkat si¢ do tej pory z pojgciem
danych osobowych. Jednakze juz tylko 80% uczestnikow
znajdujacych si¢ w grupie niepracujacych, mialo styczno$¢
z tym pojeciem. Jest to zaskakujacy rezultat, nawet pomimo
tak matej grupy ankietowej. Badania byly przeprowadzane na
wydziale uczelni technicznej, na ktérym nie powinno by¢ ono
dla nikogo obce. Mozna wysnu¢ hipotezg, iz konkretnych
przepiséw czy ich interpretacji, mtodzi ludzi ucza si¢ dopiero
w czasie swoich poczatkdw kariery zawodowej, pomimo, iz

sq studentami i powinni na wilasng r¢kg zdobywaé wiedze
z takich zagadnien.

Daje nam to obraz mniej wigcej nastgpujacy obraz sytuacji.
Wiedza spoleczefistwa wciaz ro$nie, zdecydowanie mozna
stwierdzi¢, iz kazdy wspoélczesny cztowiek jest bardziej
doinformowany i $wiadomy otaczajacego go S$wiata od
swoich rodzicéw. Dostep do informacji dzigki powszechnosci
telewizji, radia oraz Internetu ma ku temu niezaprzeczalny
wplyw. Jednak opierajac si¢ na grupie ankietowej, ludzie nie
zdaja sobie sprawy z pojecia danych osobowych. Mozna
uzna¢ to za blahostke, jednakze cigzko uzna¢é, iz wynika to
z ludzkiego pojgcia na ten temat. O ile numer telefonu oraz
rachunek bankowy zostal jednoznacznie uznany za dang
osobowa co jest w pewnym stopniu logicznie uzasadnione,
gdyz o wadze tych informacji jesteSmy informowani juz na
etapie podpisywania umdow czy to z bankiem czy operatorem
sieci telefonicznej. Tym bardziej, iz od 2017 roku, kazda
karta SIM musi by¢ zarejestrowana, co wynika z ustawy
z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
(Dz.U. 2016 poz. 904) [10], a uzytkownicy telefoné6w
komérkowych, poza oferowanymi profitami wiazacymi si¢
z przeniesieniem numeru, maja tez obowiazek wyrazi¢ zgode
na przetwarzanie danych osobowych — a co z tym si¢ wiaze —
zapoznania si¢ z tym, co jest uwazane przez operatora za dane
osobowe, zwyczajowo w paragrafach zawierajacych polityke
prywatno$ci. Odmiennie prezentuje si¢ numer IP, ktdry jest
uwazany za dana og6lna. GIODO w swoim opracowaniu pt.
~ABC  zagrozeh bezpieczenstwa danych osobowych
w systemach teleinformatycznych” [6,9] stwierdza, iz sam
numer IP jest elementem, jaki moze postuzy¢ do identyfikacji
osoby fizycznej. Na przyklad zestawiajac abonenta
internetowego z informacja o abonencie telefonicznym
otrzymujemy dane osobowe wprost identyfikujace osobg.
Trzy z posréd 11 oséb jednoznacznie uznato adres IP za dana
osobowa i tylko jedna opowiedziala zgodnie z opinia
GIODO, iz zalezy od sytuacji. Podobnie ma si¢ sytuacja
z numerem VIN gdzie 100% os6b udzielito odpowiedzi innej,
niz ta zaopiniowana przez Generalnego Inspektora.

4. Wnhnioski

Jest ztudna nadzieja, iz dane przetrzymywane na serwerach
réznych instytucji sa w pelni zabezpieczone przed
nieautoryzowanym dost¢gpem o0s6b trzecich. Nalezy mie¢ na
uwadze, iz badanie zostalo przeprowadzone dla matej liczby
0s6b co moze prowadzi¢ do wyciagnigcia mylnych wnioskéw
w stosunku do ogétu spoleczenstwa. Ankieta ukazata problem
jakim jest ogélny brak wiedzy z zakresu ochrony danych
osobowych, z rozpoznaniem informacji bgdacych danymi
chronionymi a og6élnymi. Instytucje publiczne jak i prywatne
radza sobie z tym problemem na wiele sposobéw od
wprowadzenia wewngtrznych uméw poufnosci po wdrazanie
polityki bezpieczenstwa informacji. Jednakze istnieja odgérne
aparaty panstwowe stojace na strazy poufnosci informacji oraz
stuzace pomoca w precyzowaniu przepiséw prawa. GIODO
jest dla nas szczegdlnie waznym organem a jego obowiazki z
roku na rok rosna z powodu rozwoju branzy technologiczne;j.
Przepisy prawne sa konstruowane w sposéb do$¢ og6lny, by
sprawdza¢ si¢ w jak najwigkszej ilosci przypadkéw co
powoduje nie rzadko problemy z jego interpretacja lub
powoduje bledy w interpretacji. GIODO staje na strazy
poprawnego rozumienia ustaw w swoim zakresie kompetencji.
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Dzigki niemu i jego mocy opiniowania ustaw osoby fizyczne
jak 1ipodmioty moga korzysta¢ z jasno uzasadnionych

wytlumaczen czgsto powielanych probleméw
interpretacyjnych.
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1. Wstep

W procesach wytwarzania oprogramowania stosuje si¢
wiele technik pozwalajacych na uzyskanie kodu dobrej
jakosci. Jednym z najpopularniejszych sposobdw jest pisanie
testow jednostkowych [1, 2]. Testy te maja za zadanie
podzieli¢ kod aplikacji na mate fragmenty funkcjonalnosci,
ktére beda testowane niezaleznie od reszty aplikacji.
W programowaniu  obiektowym, jedna klasa testowa
przypada zazwyczaj na jedna klas¢ aplikacji a kazda metode
publiczna testuje przynajmniej jedna metoda testowa.

Standardowym podejsciem w testach jest pisanie ich dla
istniejacych juz funkcjonalno$ci. W takim podejsciu nie ma
nic zlego pod warunkiem, ze do napisanego kodu istnieje
mozliwo§¢ napisania testu jednostkowego. Czgsto proba
napisania testow konczy si¢ niepowodzeniem, poniewaz
logika jest rozproszona pomi¢dzy wieloma klasami lub sama
architektura kodu nie pozwala na poprawne przetestowanie.
Woéwcezas pozostaje jedynie zmudny proces refaktoryzacji
kodu (ktéry bez napisanych testow nie zawsze jest bezpieczng
operacja), lub zaniechanie testow.

Aby zapobiec tworzeniu kodu, ktéry nie da sig
przetestowaé, wprowadzono metodykg programowania
sterowana testami (ang. Test-Driven Development) [3].
Metodyka ta odwraca kolejnos¢ operacji stosowanych
w klasycznym podejsciu. Najpierw pisze si¢ testy do
programowanej funkcjonalnosci, a nastgpnie implementacje.

Proces pisania testow i implementacji powtarzany jest do
zakonczenia programowania funkcjonalnosci. W momencie
zakonczenia programista powinien dokonaé refaktoryzacji
kodu, co dzigki testom wychwyci ewentualne naruszenie
logiki aplikacji.

Uzywanie Test-Driven Development (TDD) spotyka sig
zazwyczaj ze sprzecznymi opiniami. Czgsto wdrozenie
metodyki do projektu zostaje zaniechane ze wzgledu na
obawy zwigzane z dodatkowym narzutem = czasu.
W przypadku matych projektéw brak testdw nie stanowi
duzego problemu. Cigzko natomiast odpowiednio utrzymac
duzy projekt, w ktérym pracuje wielu programistow, bez
odpowiednio testowanego kodu.

W  niniejszym artykule przedstawiono poréwnanie
standardowego testowania z podejSciem Test-Driven
Development. Analizy dokonano podczas implementacji
nowych funkcjonalno$ci w aplikacji testowej opartej
o platform¢ Java Enterprise Edition [4]. Do poréwnania obu
podej$¢ postuzyly obserwacje zarejestrowane podczas pisania
kodu oraz struktura otrzymanego kodu. Testy = wykonane
zostaly przez programistg, ktdry posiadal juz niezbgdna
wiedz¢ konieczng do realizacji postawionych zadan, zaréwno
w podejsciu tradycyjnym jak i TDD.

Teza badawcza jest:

TDD jest narzedziem, ktore przyspiesza proces wytwarzania
dobrej jakosci kodu na platformie JEE.
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2. Metodyka TDD w aplikacjach JEE

Platforma  testowa pozwala na  implementacje
funkcjonalno$ci, tworzonych za pomoca metodyki TDD.
Ocena korzysci zastosowania podejscia byla oparta o wptyw
TDD na proces tworzenia i jako§¢ kodu.

W klasycznym podejsciu pisania testow, testy pisane sa
do istniejacego juz kodu. Odwrdcenie tej zaleznosci dla wielu
programistéw wydaje si¢ zaprzeczeniem idei pisania testow
jednostkowych. Istnieje obawa, ze wdrozenie takiego
podejscia moze w poczatkowej fazie przynie§¢ straty
w postaci dluzszego czasu wytwarzanego kodu.

Samo w sobie podejscie TDD oparte jest na prostym
algorytmie pracy, ktoéry kazdy, nawet poczatkujacy
programista powinien bez problemu zrozumie¢. TDD
wyréznia 4 gléwne fazy pisania kodu. Rysunek 1 przedstawia
podstawowy schemat pracy w TDD.

Dodaj test(y)

Uruchom test(y)

Napisz kod

Uruchom test(y)

porazka

Sukces. Koniec pracy

Rys. 1. Schemat pracy w metodyce Test-Driven Development

3. Realizacja badan

3.1. Platforma testowa

Do badan stworzono aplikacj¢ napisana w jgzyku Java 8.
Jest to aplikacja internetowa, ktéra zostala oparta
o komponenty platformy Java Enterprise Edition. Aplikacja
jest prostym systemem pozwalajacym na zarzadzanie
klientami w przedsigbiorstwie. Aplikacja dziata na serwerze
WildFly w wersji 9.0.1. Dane o klientach przechowywane sa
w relacyjnej bazie danych uruchomionej na serwerze
PostgreSQL. Do implementacji wykorzystano nastepujace
technologie [5]:

e EJB3,
e JAX-RS,
e Hibernate.

Zestaw technologii

warstwa danych
poprzez interfejs REST [6].

W celu napisania odpowiednich testéw jednostkowych,
wykorzystano technologie TestNG [8] oraz Mockito [7].
Pierwsza z technologii jest frameworkiem wspierajacym
testowanie w aplikacjach Java. Umozliwia pisanie zaréwno
iintegracyjnych. Biblioteke
Mockito wykorzystano do tworzenie niezbgdnych atrap

testow jednostkowych, jak

obiektow.

Do sprawnego poruszania si¢ po projekcie zastosowano
narz¢dzie developerskie Eclipse w wersji Neon, obstugujace
W $rodowisku
zainstalowano wtyczke¢ JbossTools, potrzebna do sprawnej

wigkszo$¢  jezykéw  programowania.
integracji aplikacji z serwerem WildFly.

3.2. Struktura projektu

Automatyzacja budowania projektu uzytego do badan jest
zapewniona dzigki narzedziu Maven. Narzedzie to stuzy do
budowania wielomodutowych projektéw w jezyku Java.
W pliku pom.xml definiowane sa cele, ktére maja zostaé
osiagnigte po kompletnym zbudowaniu projektu [8]. Do

przyktadowych celi zalicza si¢ kompilacje plikéw
zrodlowych, uruchomienie testdw, zbudowanie pliku
wdrozeniowego.

Proces budowania projektu zostat podzielony na cykle, ktére

odpowiadaja za konkretne zadania (Rysunek 2):
¢ validate — weryfikacja poprawnosci projektu,
compile — kompilacja kodu Zrédtowego,

test — uruchomienie testow jednostkowych,
package — zbudowanie pliku wdrozeniowego,

testowym,

verify — weryfikacja paczki wdrozeniowej,

¢ install — umieszczenie paczki w lokalnym repozytorium,
¢ deploy — umieszczenie paczki w zdalnym repozytorium.

%@

package

integration-test

install

Rys. 2.  Proces budowania aplikacji za pomoca narzgdzia Maven [9]
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3.3. Badane obiekty

Badanie przeprowadzono podczas implementacji nowych
funkcjonalno$ci w obu podejéciach. Pojawito si¢ ryzyko, ze
programowanie dwa razy tych samych funkcjonalno$ci moze
niekorzystnie wplyna¢é na wyniki. Aby temu zapobiec,
ustalono tygodniowy odstep pomig¢dzy badaniami. W kazdym
przypadku wykorzystywano osobne klasy. Pomigdzy kodem
obu podejs¢ wspotdzielone sa tylko klasy niezalezne od
testowanej w danym momencie metody. Dla wiarygodnosci
testow, kolejnos¢ badanych technik byla stosowana na
przemian. Testy zostaly przeprowadzone na implementacji
trzech przyktadowych metod biznesowych:

e obliczenie salda klienta,
e naliczanie rabatu dla klienta,
¢ naliczenia prowizji pracownika.

Na wyniki badan ztozyty si¢ dwa czynniki:

¢ informacje na temat parametréw pracy zarejesrtowane
podczas implementacji w danym podejSciu,
e otrzymany kod.

Gléwnym elementem, na ktéry nalezalo zwrdci¢ uwage,
byt czas. Dla kazdego zpodejs¢ rejestrowano czas
poswigcony na pisanie kodu i pisanie testow. Rejestrowano
takze liczbe btedéw w kodzie, jakie wykryty testy.

Otrzymany kod zostal poddany analizie w celu okreslenia
jego jakosci. Postuzyly do tego metryki CK. Metryki te
pozwalaja na ocenianie wykorzystanych mechanizméw
programowania obiektowego.

4. Wyniki badan

4.1. Analiza implementacji

Pierwsza z badanych metod byla metoda stuzaca do
naliczania salda klienta. Logika metody nie byla
skomplikowana, lecz testy wymagaly uwzglednienie wielu
szczegblnych przypadkéw (Przykiad 1). Na potrzeby testow
operacje prowadzone na datach zostaly przeniesione
z poziomu bazy danych na poziom kodu. Czas po§wigcony na
napisanie kodu nie réznil si¢ bardzo pomigdzy dwoma
podejsciami. W przypadku TDD skrécil si¢ natomiast czas
pisania testow jednostkowych. W przypadku podejécia
standardowego mozna zauwazy¢ wigksza liczbe bieddw
popetnionych w kodzie. W przypadku TDD bledow jest
znacznie mniej ze wzglegdu na implementacje logiki
w mniejszych fragmentach iciagle jej testowanie. Wyniki
przedstawiono w tabeli 1.

Przyktad 1. Fragment kodu pierwszej metody testowej

@Override
public BigDecimal calculateSaldo(Customer customer) {
BigDecimal saldo = BigDecimal.ZERO;
List<Obligation> obligations =
obligationService.getObligationForClient(customer);

List<Payment> payments = new ArrayList<Payment>();
if(obligations == null || obligations.isEmpty()){

return null;

}

for(Obligation obligation : obligations){
Calendar calendar = prepareFirstPenaltyDate(obligation);
Date firstCashPenaltyDate = calendar.getTime();
calendar = prepareSecondPenaltyDate(obligation);
Date secondCashPenaltyDate = calendar.getTime();
Date today = new Date();

if(obligation.getPayments() !'= null){
payments.addAll(obligation.getPayments());

Yelse if

(TimeUnit.DAYS.convert(today.getTime() -

firstCashPenaltyDate.getTime(), TimeUnit. MILLISECONDS)

<= 0){

saldo = saldo.subtract(obligation.getAmountToPay().

multiply(BigDecimal.valueOf(0.1)));

Yelse if(TimeUnit.DAYS.convert(today.getTime() -

secondCashPenaltyDate.getTime(),

TimeUnit. MILLISECONDS) <= 0){

saldo = saldo.subtract(obligation.getAmountToPay().

multiply(BigDecimal.valueOf(0.3)));

b

saldo = saldo.subtract(obligation.getAmountToPay());
b

saldo = calculatePayments(saldo, payments);
return saldo;

}

Tabela 1. Wyniki badania pierwszej metody

Standardowe Podejscie
podejscie TDD

Kolejnos¢ przeprowadzonego 1 2
badania
Czas pisania kodu potrzebnego do 50 45
implementacji metody [min]
Czas pisanie testow [min] 40 28
Liczba wykrytych btgdéw przez 5 1
testy

Druga metoda (Przyktad 2) byla implementacja logiki
odpowiedzialnej za naliczenie rabatu dla klienta. Ze wzgledu
na duzo wigksza zlozono$§¢ zadania niz w pierwszym
przypadku, czas poswigcony na badanie znacznie sig
wydtuzyl. Zlozona logika i wiele przypadkéw testowych
wymagaty wigkszej liczby testow. Ponownie czas potrzebny
na implementacje logiki byl zblizony do siebie w obu
przypadkach. Mniej czasu po§wiecono na pisanie testow
w podejsciu TDD. Testy w obu przypadkach wykryly kilka
btedéw krytycznych. Wigksza liczb¢ btedéw mozna
zauwazy¢ w standardowym podejsciu. Wyniki zawarte
w tabeli 2 przemawiaja nieznacznie na korzy$¢ TDD.

Przyktad 2. Nagtowek drugiej metody testowej

public Integer calculateDiscount(Customer customer) {}

Badanie metody trzeciej (Przyktad 3) polegalo na
naliczenie prowizji dla pracownika. Ztozono$¢ metody byta
nieco mniejsza niz w przypadku poprzedniej. Testy wykryty
btedy w operacjach matematycznych przeprowadzanych na
kwotach prowizji. Czas poswigcony na napisanie logiki byt
znacznie dtuzszy w przypadku standardowego podejscia.
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Pisanie testow w obu podejSciach zajgto podobng ilo$¢ czasu.
Zestawienie wynikow przedstawiono w tabeli 3.

Przyktad 3. Naglowek trzeciej metody testowej

public Provision calculateProvision(Contract contract){}

Tabela 2. Wyniki badania drugiej metody

Standardowe Podejscie
podejscie TDD
Kolejnos¢ przeprowadzonego 2 1
badania
Czas pisania kodu potrzebnego do 110 105
implementacji metody [min]
Czas pisanie testow [min] 100 85
Liczba wykrytych btedéw przez 8 3
testy
Tabela 3. Wyniki badan trzeciej metody
Standardowe Podejscie
podejscie TDD
Kolejnos¢ przeprowadzonego 1 2
badania
Czas pisania kodu potrzebnego 70 55
do implementacji metody [min]
Czas pisanie testow [min] 45 40
Liczba wykrytych btedéw przez 6 2
testy

Zebrane z trzech badan wyniki wskazuja jako faworyta
podejscie TDD. Nie jest to jednak znaczaca przewaga. Mozna
uzna¢ jednak, ze wdrozenie TDD na pewno nie wplywa
negatywnie na czas realizacji projektéw. Na rysunku 3
przedstawiono poréwnanie wynikoéw z trzech badan.

B Standardowe podejécie

W Podejscie TDD

|-

Wykryte bledy

Czas pisanie
kodu [min]

Czas pisanie
testow [min]

Rys.3. Zestawienie wynikéw analizy implementacji

4.2. Analiza jakosci kodu

Po oddzieleniu od siebie kodu obu podej$¢ mozliwa byta
jego analiza. Z analizy wykluczono metody i klasy
wbudowane w jezyk Java.

Na rysunku 4 przedstawiono struktur¢ projektu
zpodzialem na  zasoby  wykorzystane  w badanych
podejsciach:

e kolor czerwony — zasoby wspdtdzielone pomigdzy dwoma
metodami,

e kolor zielony — standardowe podejscie,

e kolor niebieski — podejscie TDD.

a { app
> A JAX-WS Web Services
> 4 JPA Content
a &4, Java Resources
a (™ src/main/java
> B com.mgr.project.app.model
Jrest

> com.mgr.project.a
4 com.mgr.project.app.service

» CustomerDiscountService.java

' m CustomerDiscountServicelocal java
> [J] ProvisionServicejava

) m ProvisionServicelLocal java

» SaldoService java

' m SaldoServicelocal java

ls |} com.mgr.project.app.service.tdd

» CustomerDiscountService.java

' m CustomerDiscountServicelocal java
> [J] ProvisionServicejava

) m ProvisionServicelLocal java

» El’ SaldoServicelocal TDD.java

» SaldoServiceTDD java

com.mgr.project.app.util
- [ src/main/resources

a ™ srcftest/java

Jtest
s o comumgr.project.app.test.t

'+ com.mgr.project.a

[ srcftest/resources

Rys.4. Podziat projektu ze wzgledu na kod wykorzystywany
w badanych podejsciach

Metryki CK, ktére mialy za zadanie oceni¢ jako$¢ kodu
mierzyty nastgpujace parametry:

¢ RFC — metryka mierzaca odpowiedzialno$¢ klasy.
Na jej wartos¢ sktada sig liczba publicznych metod
i jej podklas;

e CBO - metryka okre$lajaca powigzania pomigdzy
obiektami. Uwzglednia liczb¢ odwotan pomigdzy
klasami np. poprzez parametry metod;

e WMC - miara zlozonosci w klasie, sktada si¢
z wazonej liczby metod w klasie;

e LCOM3 - miara (warto$¢ z przedziatu <0,1>)
spdjnosci metod wewnatrz klasy.

Analize kodu przeprowadzono na klasach zawartych
w katalogu src¢/main/java. To w tym katalogu znajduje
si¢ gltéwna implementacja logiki. Do analizy nie
wykorzystano klas z testami, poniewaz gtéwnym celem
badan byt kod odpowiedzialny za logike aplikacji.
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Wartosci  metryk  dla  otrzymanego  kodu
przedstawione zostaty w tabeli 4.
Tabela 4. Wartosci metryk CK

Standardowe TDD
podejscie

RFC 10 8

CBO 3,5 45

WMC 3 3

LCOM3 0,8 0,82

Wyniki obu podejs¢ sa bardzo zblizone do siebie i trudno
jednoznacznie okresli¢ przewage ktéregos$ z nich. Graficzne
zestawienie wynikéw przedstawiono na rysunku 5.

12 4

m Standardowe podejscie

mTDD

T
Lcoma

CBO WMC

Rys.5.  Wyniki poréwnania warto$ci metryk

5. Wnhnioski

Wyniki badan wskazuja na to, ze zastosowanie techniki
Test-Driven Development wptyngto korzystanie na proces

tworzenia kodu. Wbrew obawom, czas jaki nalezy
przeznaczy¢ na zaprogramowanie funkcjonalnosci, nie
wydtuzyt si¢. Fakt ten korzystnie wplywa na oceng
z biznesowego punktu widzenia.

Jako$¢ kodu otrzymanego w badaniach utrzymuje si¢ na
wysokim poziomie. Na jako§¢ kodu metodyka TDD nie ma
bezposredniego wplywu. Gléwna rolg odgrywaja tutaj testy
jednostkowe. To one zapewniaja bezpieczefistwo oraz
zachowanie odpowiednich struktur w pisanym kodzie. Dzigki
zastosowaniu badanej techniki mozna uniknaé sytuacji,
w ktérej napisany kod nie jest mozliwy do przetestowania.
Zastosowanie Test-Driven Development samo w sobie
wymusza pokrycie testami praktycznie catej aplikacji, dzigki
czemu z géry mozna zatozy¢, ze otrzymany kod bedzie dobrej
jakosci.

Oczywisdcie najwigksza rol¢ w programowaniu odgrywa
programista. Wiele zalezy od jego osobistych upodoban
i przyzwyczajen. Sama metodyka nie zastapi do§wiadczenia
i kreatywnosci w programowaniu.
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1. Wstep Strony JSP okazaly si¢ znakomita podstawa dla innych
technologii  generowania  widoku. Bardzo  dobrym
Bardzo istotng rzecza podczas produkcji przyktadem jest tu JavaServer Faces (JSF) [5. 6]. Potrzeby
oprogramowania jest zapewnienie atrakcyjnego graficznego rynku wymusilty rozwoj kolejnych ~ rozszerzen
interfejsu uzytkownika (GUI). Z punktu widzenia klienta to umozliwiajacych ~ tworzenie  bardziej atrakcyjnych
nie tylko funkcjonalnoé¢, ale w duzym stopniu nowoczesny i nowoczesnych interfejséw uzytkownika. Migdzy innymi sg
wyglad i intuicyjny interfejs wptywa na pozytywny odbidr to PrimeFaces [7] oraz RichFaces [8].
aplikacji.

2. Cel badan
Java Enterprise Edition (JEE) [1, 2, 3] jest rozbudowana

platforma programowania, umozliwiajacg, mig¢dzy innymi, Celem badan byla analiza funkcjonalno$ci oraz

tworzenie aplikacji internetowych. W jej sktad wchodzi poréwnanie najbardziej popularnych bibliotek utatwiajacych

wiele technologii pozwalajacych na szybkie proces tworzenia graficznego interfejsu uzytkownika

i zautomatyzowane tworzenie oprogramowania. Dodatkowe internetowych aplikacji JEE.

rozszerzenia sa tworzone i udostgpniane przez firmy

zewngtrzne (np. cieszacy si¢ popularnoscia Spring czy troche Tezg badawcza sformutowano nastgpujaco:

juz przestarzaly Struts). Dla aplikacji internetowych tworzonych w srodowisku JEE

mozna budowaé  atrakcyjne  graficznie i nowoczesne

W drodowisku JEE powstalo wiele rozwigzan interfejsy uzytkownika.

wspomagajacych budowg interesujacych GUI. Najbardziej

znanym sposobem obrazowania danych, sa strony 3. Aplikacje testowe

JavaServer Pages (JSP) [4]. Sktadaja si¢ one ze zwyktych

znacznikow HTML oraz znacznikéw specyficznych dla JSP, Do badan zostaly utworzone trzy aplikacje testowe

ktére odpowiadaja za dynamiczne generowanie tresci o identycznej funkcjonalnosci, rézniace si¢ jedynie

wynikowego dokumentu HTML. technologia zastosowana do budowy interfejsu graficznego.

Sa to odpowiednio JavaServer Faces (JSF), PrimeFaces

117



JCSI 4 (2017) 117-121
Journal of Computer Sciences Institute

i RichFaces. Wybdr tych bibliotek zostal podyktowany ich
popularnoscia.

W aplikacjach, poza bibliotekami do tworzenia GUI,
wykorzystano:

e Java7,
e serwer bazy danych MySQL 5.6.11 [9],
e phpMyAdmin,
e technologie¢ ORM — Hibernate 4.2.2.
Testy zostaly przeprowadzone na  komputerze

z systemem operacyjnym Windows 8, Intel Core i5-3210M 2
x 2.50 GHz, 8 GB RAM.

Aplikacja jest forma bloga umozliwiajacego zarzadzanie
postami oraz uzytkownikami. Strong gtéwna aplikacji

testowej zrealizowanej w oparciu o JSF przedstawiono na
rysunku 1.

Rys. 1. Strona gtéwna aplikacji testowej (JSF)

4. Analiza poréwnawcza bibliotek

Do poréwnania trzech wybranych bibliotek analizowano
7 kryteriow:

liczbg komponentéw,

fatwo$¢ implementacji,

podstawowe mozliwosci,

funkcje niewystepujace w innych bibliotekach,
dostgp do dokumentacji, wsparcie,

wydajnos¢,

popularno$¢.

4.1. Liczba komponentéw

Liczba dostgpnych kontrolek GUI zostata okreS§lona na
podstawie witryny kazdej biblioteki . Witryny te prezentuja
wyglad, implementacj¢ oraz sposdb zastosowania kazdej
kontrolki (ang. showcase).

W Tabeli 1 znajduje si¢ liczba kategorii
komponentéw dla poszczegélnych bibliotek.

oraz

Tabela 1. Liczba kategorii i komponentéw w poszczegdlnych bibliotekach

JSF PrimeFaces RichFaces
Liczba 13 15 12
kategorii
Liczba 81 177 68
komponentéw

W przypadku liczby komponentdw najlepiej wypada
biblioteka PrimeFaces. Posiada ich najwigcej co z zalozenia
pozwala na budowanie bardziej réznorodnych oraz
ciekawych interfejsow uzytkownika.

4.2. Latwos$¢ implementacji

Kazda z bibliotek mozna zaimplementowa¢ w aplikacji
na dwa sposoby. Pierwszym z nich jest pobranie biblioteki
w tzw. pliku JAR i umieszczenie go w katalogu
zawierajacym biblioteki w aplikacji. Drugi sposob polega na
automatycznym S$cigganiu biblioteki bezposrednio do
projektu przy pomocy narze¢dzia Maven.

4.3. Podstawowe mozliwosci

Kazda z bibliotek posiada pewna liczb¢ komponentéw,
dzigki ktérym mozna stworzy¢ podstawowy interfejs
uzytkownika aplikacji webowej. Sa to na przyklad
podstawowe kontrolki do wyswietlania i wprowadzania
tekstu, lista rozwijana czy prezentacja tabelaryczna danych.
W tabeli 2 przedstawiono wybrane znaczniki oraz wskazano
ich dostgpno$¢ w kazdej z bibliotek.

Tabela 2. Dostgpnos¢ podstawowych kontrolek w poszczegdlnych
bibliotekach

Kontrolk . .
oniro JSF PrimeFaces RichFaces
Przycisk h:commandButto | p:commandButto | a4j:commandButt
polecenia n n on
Hlperlacc.z ¢ | h:commandLink p:commandLink | a4j:commandLink
polecenia
Tablica h:dataTable p:dataTable rich:dataTable
danych
F.F,e k.St h:inputText p:inputText brak
wejsciowy
Plik . . . .
- h:inputFile p:uploadFile rich:fileUpload
wejsciowy
Obraz . . . .
graficzny h:graphicImage p:graphiclmage brak
T,e k.St h:outputText brak brak
wyjsciowy
Panel . . . .
siatka h:panelGrid p:panelGrid brak
Wybér jed- .
nej h.selectl(l)neMen brak rich:select
warto$ci
Wybér f:selectltem brak brak
pozycji f:selectltems brak brak
Wiadomo$ h:message p:message rich:message
¢ oraz
Wiadomo$ h:messages p:messages rich:messages
ci

Rysunek 2 obrazuje liczbg dostgpnych oraz brakujacych
komponentdw w poszczegdlnych bibliotekach.
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Liczba wybranych komponentéw
w bibliotekach

13
14 77

® Liczba dostepnych

8 1 6 komponentow
6 T 4 m Liczba brakujacych
4 + komponentdw
21 0 .
0 1P ) . -~
ISF PrimeFaces RichFaces
Rys.2. Liczba dostgpnych oraz brakujacych komponentéw GUI

(z grupy podstawowych kontrolek)

Biblioteka JSF zawiera wigkszo$¢ podstawowych
komponentéw. Jednak warto zaznaczyé, ze komponenty
z biblioteki PrimeFaces wygladaja o wiele bardziej
atrakcyjnie graficznie. Ich liczba jest nieco mniejsza, ale
brakujace znaczniki mozna zastapi¢ tymi z JSF. Najstabiej
prezentuje si¢ biblioteka RichFaces, ktéra posiada
najmniejsza liczbg znacznikdéw i przegrywa pod wzgledem
wygladu z PrimeFaces.

4.4. Funkcje niewystepujace w innych bibliotekach
JavaServer Faces

JSF udostgpnia uzytkownikom tzw. system szablonow.
Pozwala on na stworzenie szkieletu strony WWW,
anastgpnie tworzenia konkretnych stron na podstawie
utworzonego szablonu.

Implementacja biblioteki JSF Mojarra [6] zawiera
standardowa bibliotekg znacznikéw Java. Funkcja ta jest
jeszcze pozostatoScia po JSP i pozwala na obsluge
podstawowych funkcji Java na stronach JSF.

PrimeFaces i RichFaces

Przewaga bibliotek PrimeFaces oraz RichFaces sa
wigksze mozliwodci tworzenia interfejsu uzytkownika
woparciu o dodatkowe komponenty rozszerzajace
podstawowe funkcje (np. rozwijany panel, galeria, zegar,
komponent pozwalajacy na wydruk zawarto$ci innego
komponentu, komponenty do tworzenia wykreséw itp.).
W tym wypadku duzo lepiej wypada PrimeFaces, ktora
pozwala na osiagnigcie ciekawszych rezultatow poprzez
ogromna réznorodnos$¢ znacznikow.

4.5. Dokumentacja i wsparcie spolecznosciowe

Kazda z  prezentowanych  bibliotek  posiada
dokumentacjg, wsparcie (np. w postaci forum lub FAQ)
oraz  spoteczno§¢  zorganizowana  woko6l  danego
frameworka. Tabela 3 prezentuje elementy dostgpne
w dokumentacji poszczeg6lnych bibliotek.

Tabela 3. Elementy dostgpne w dokumentacji w poszczegélnych

bibliotekach
JSF PrimeFaces RichFaces
Instalacja nie tak tak
Konfiguracja nie tak tak
Opis kontrolek tak tak tak
Przyktady nie tak nie
Tabela 4  prezentuje rodzaje  wsparcia dla

poszczegdlnych bibliotek.

Tabela 4. Mozliwos$ci wsparcia w poszczegdlnych bibliotekach

JSF PrimeFaces RichFaces
FAQ tak tak tak
Forum tak tak tak
Blog nie tak tak
Get started tak tak tak
Screencasts nie nie tak

W tabeli 5 przedstawiono dostgpno$¢ poszczegdlnych
bibliotek na portalach spotecznosciowych.

Tabela 5. Dostgpno$¢ na portalach spotecznosciowych

JSF PrimeFaces RichFaces
Facebook tak tak nie
Twitter tak tak tak

Po przeanalizowaniu dostgpnych materialéw na stronach
poszczegblnych bibliotek mozna stwierdzi¢, ze najgorsze
wsparcie posiada JSF. Najlepiej pod tym wzgledem wypada
biblioteka PrimeFaces, ktora oferuje szeroka dokumentacjg,
przyktady zastosowah oraz wsparcie ze strony spotecznos$ci
skupionej wokot technologii.

4.6. Wydajnosé

Mimo szybkich i wydajnych serweréw, to jak dany
framework wplywa na czas generowania odpowiedzi na
zadania klienta, jest jednym z najwazniejszych kryteridw
oceny. Wydajno$¢ bibliotek zostala zmierzona poprzez
sprawdzenie catkowitego czasu tadowania aplikacji testowej
przez przegladarke internetowa. Postuzyta do tego aplikacja
webowa PageScoring [10]. Jako serwer dla aplikacji
testowych wykorzystano platform¢ OpenShift [11] w wersji
darmowej. Udostgpnia ona kontener dla aplikacji opartych
o JEE.

Dla kazdej biblioteki osobno, w aplikacji testowej
wykonano 10 pomiaréw predkosci tadowania strony
gléwnej. Wyniki zostaty przedstawione w tabeli 6.

W celu lepszego zobrazowania wydajnosci aplikacji
testowej na rysunku 3 przedstawiono wykres prezentujacy
Srednie czasy pomiaru.
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Tabela 6. Wyniki pomiaréw szybkosci tadowania strony gtéwnej aplikacji

Nmfler JSF PrimeFaces RichFaces
pomiaru
1 0,75 1,35 2,05
2 0,67 1,33 1,53
3 0,63 1,57 3,81
4 0,69 1,5 1,79
5 0,63 1,31 1,87
6 1,44 1,19 1,4
7 0,85 1,27 1,39
8 0,69 1,27 1,39
9 1,04 1,22 1,58
10 0,83 1,2 1,69
Sredni czas 0,822 1,321 1,85
[s]
Srednia szybkos¢ tadowania strony gtéwnej
aplikacji testowe;j
2 1,85
1,8
1,6
1,4 1,321
> 1,2
E 1 0,827
408
0,6
04
0,2
0
JavaServer Faces PrimeFaces RichFaces
Biblioteka
Rys.3.  Srednia szybko$é tadowania strony gtéwnej aplikacji testowej

Na wykresie wyraznie widaé, ze aplikacja testowa
z biblioteka JSF laduje si¢ najszybciej. Nieco wolniejszy
czas tadowania zostal odnotowany przy testach z biblioteka
PrimeFaces. Najwolniej strona ladowata si¢ gdy zostata
uzyta biblioteka RichFaces.

4.7. Popularnos$¢

W celu zbadania popularnos$ci poszczegélnych bibliotek,
zastosowano dwa kryteria. Jest to:

e liczba aktualnie otwartych zadan na odpowiednich
platformach typu ‘bugtracker’ (Rys. 4);

e liczba oséb obserwujacych strong projektu oraz liczba
wiadomos$ci na portalu spoteczno$ciowym Twitter
(Rys. 5).

Odno$nie pierwszego kryterium, tylko JSF i RichFaces
uzywaja tej samej platformy, ale stuzy ona jedynie do
raportowania zgloszen o wykrytych problemach. Darmowa
wersja PrimeFaces postuguje si¢ platforma, ktéra jest
repozytorium, a dodatkowo pozwala na tworzenie zgloszen.

Z przedstawionych danych mozna wywnioskowaé, ze
najwigksza popularnocia cieszy si¢ PrimeFaces. Swiadczy
o tym takze duze zainteresowanie na portalu Twitter.
Z liczby zadan zgloszonych na portalach typu ‘bugtracker’
wynika, Ze intensywne prace trwaja nad bibliotekami
PrimeFaces oraz RichFaces. JSF nie jest juz tak intensywnie
rozwijany, stad liczba zgloszen nie jest duza.

Zestawienie liczby zgtoszen
z bugtracker
10000 - - 9104
8000 -
W Liczba otwartych zgloszen
6000
4000 = Liczba zamknietych
zgloszen

2000 +

O -

JSF PrimeFaces RichFaces
Rys. 4.  Zestawienie liczby zgloszen z bugtracker
Zestawienie tweet i obserwujacych
z Twitter

2000 6312
6000
5000 -
4000 + M Liczba obserwujgcych
3000 1~ = Liczba wiadomosci
2000
1000 -

0 .

ISF PrimeFaces  RichFaces
Rys.5.  Zestawienie z portalu Twitter

4.8. Ocena bibliotek - podsumowanie

W tabeli 7 przedstawiono prébg oceny poszczegdlnych
kryteriow w skali od 1 do 5. Nie stosowano wag dla
poszczegblnych kryteriow.

Tabela 7. Ocena bibliotek wedlug wybranych kryteriéw w skali 1 - 5

JSF PrimeFaces RichFaces
Liczba ) 3 5 3
komponentéw
. Latwos¢ B 5 5 5
implementacji
Podstawowe 5 4 3
mozliwosci
Funkcje
wyrdzniajace 3 5 3
bibliotek¢
Dokumentacja,
wsparcie, 3 5 4
spoteczno$é
Wydajno$é 5 4 3
Popularnos¢ 3 5 4
Srednrla ocena 3,86 471 3,57
koncowa

Poréwnujac wyniki z tabeli 7 widaé, ze najlepiej
prezentuje si¢ biblioteka PrimeFaces, nast¢pnie JavaServer
Faces, na koncu za$ RichFaces.
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5. Wnhnioski

Niewatpliwym atutem, ktéry zostal zauwazony podczas
poréwnywania, jest to, ze biblioteki nie wykluczaja si¢
nawzajem. W jednym projekcie istnieje mozliwo$¢
uzywania komponentéw z kazdej analizowanej biblioteki.
Pozwala to na ogromna elastycznos¢ i dowolno$¢
stosowanych rozwiazan.

Z przeprowadzonej analizy wynika, ze najlepszym
wyborem do budowy w pelni funkcjonalnych aplikacji
webowych z bogatym i przyjaznym interfejsem
uzytkownika jest potaczenie mozliwosci JSF z PrimeFaces.

JSF udostgpnia podstawowe funkcje, niezbgdne do
utworzenia szkieletu strony internetowej, natomiast
efektowniejszych ~ wizualnie  komponentéw  dostarcza
PrimeFaces.

Jesli programista musi si¢ ograniczy¢ do jednego
rozwigzania, to najlepszym wyborem jest JSF. Dwie
pozostate biblioteki nie oferuja wszystkich podstawowych
znacznikéw, bez ktérych utworzenie kompletnej strony, nie
jest mozliwe.

Najmniej zachgcajaca biblioteka okazata si¢ RichFaces.
O ile w pewnych aspektach (np. dokumentacja, wsparcie,
funkcje wyr6zniajace) jest lepsza od JSF to jednak i tutaj
PrimeFaces jest lepszym wyborem.
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1. Wstep Strony JSP okazaly si¢ znakomita podstawa dla innych
technologii  generowania  widoku. Bardzo  dobrym
Bardzo istotng rzecza podczas produkcji przyktadem jest tu JavaServer Faces (JSF) [5. 6]. Potrzeby
oprogramowania jest zapewnienie atrakcyjnego graficznego rynku wymusilty rozwoj kolejnych ~ rozszerzen
interfejsu uzytkownika (GUI). Z punktu widzenia klienta to umozliwiajacych ~ tworzenie  bardziej atrakcyjnych
nie tylko funkcjonalnoé¢, ale w duzym stopniu nowoczesny i nowoczesnych interfejséw uzytkownika. Migdzy innymi sg
wyglad i intuicyjny interfejs wptywa na pozytywny odbidr to PrimeFaces [7] oraz RichFaces [8].
aplikacji.

2. Cel badan
Java Enterprise Edition (JEE) [1, 2, 3] jest rozbudowana

platforma programowania, umozliwiajacg, mig¢dzy innymi, Celem badan byla analiza funkcjonalno$ci oraz

tworzenie aplikacji internetowych. W jej sktad wchodzi poréwnanie najbardziej popularnych bibliotek utatwiajacych

wiele technologii pozwalajacych na szybkie proces tworzenia graficznego interfejsu uzytkownika

i zautomatyzowane tworzenie oprogramowania. Dodatkowe internetowych aplikacji JEE.

rozszerzenia sa tworzone i udostgpniane przez firmy

zewngtrzne (np. cieszacy si¢ popularnoscia Spring czy troche Tezg badawcza sformutowano nastgpujaco:

juz przestarzaly Struts). Dla aplikacji internetowych tworzonych w srodowisku JEE

mozna budowaé  atrakcyjne  graficznie i nowoczesne

W drodowisku JEE powstalo wiele rozwigzan interfejsy uzytkownika.

wspomagajacych budowg interesujacych GUI. Najbardziej

znanym sposobem obrazowania danych, sa strony 3. Aplikacje testowe

JavaServer Pages (JSP) [4]. Sktadaja si¢ one ze zwyktych

znacznikow HTML oraz znacznikéw specyficznych dla JSP, Do badan zostaly utworzone trzy aplikacje testowe

ktére odpowiadaja za dynamiczne generowanie tresci o identycznej funkcjonalnosci, rézniace si¢ jedynie

wynikowego dokumentu HTML. technologia zastosowana do budowy interfejsu graficznego.

Sa to odpowiednio JavaServer Faces (JSF), PrimeFaces
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i RichFaces. Wybdr tych bibliotek zostal podyktowany ich
popularnoscia.

W aplikacjach, poza bibliotekami do tworzenia GUI,
wykorzystano:

e Java7,
e serwer bazy danych MySQL 5.6.11 [9],
e phpMyAdmin,
e technologie¢ ORM — Hibernate 4.2.2.
Testy zostaly przeprowadzone na  komputerze

z systemem operacyjnym Windows 8, Intel Core i5-3210M 2
x 2.50 GHz, 8 GB RAM.

Aplikacja jest forma bloga umozliwiajacego zarzadzanie
postami oraz uzytkownikami. Strong gtéwna aplikacji

testowej zrealizowanej w oparciu o JSF przedstawiono na
rysunku 1.

Rys. 1. Strona gtéwna aplikacji testowej (JSF)

4. Analiza poréwnawcza bibliotek

Do poréwnania trzech wybranych bibliotek analizowano
7 kryteriow:

liczbg komponentéw,

fatwo$¢ implementacji,

podstawowe mozliwosci,

funkcje niewystepujace w innych bibliotekach,
dostgp do dokumentacji, wsparcie,

wydajnos¢,

popularno$¢.

4.1. Liczba komponentéw

Liczba dostgpnych kontrolek GUI zostata okreS§lona na
podstawie witryny kazdej biblioteki . Witryny te prezentuja
wyglad, implementacj¢ oraz sposdb zastosowania kazdej
kontrolki (ang. showcase).

W Tabeli 1 znajduje si¢ liczba kategorii
komponentéw dla poszczegélnych bibliotek.

oraz

Tabela 1. Liczba kategorii i komponentéw w poszczegdlnych bibliotekach

JSF PrimeFaces RichFaces
Liczba 13 15 12
kategorii
Liczba 81 177 68
komponentéw

W przypadku liczby komponentdw najlepiej wypada
biblioteka PrimeFaces. Posiada ich najwigcej co z zalozenia
pozwala na budowanie bardziej réznorodnych oraz
ciekawych interfejsow uzytkownika.

4.2. Latwos$¢ implementacji

Kazda z bibliotek mozna zaimplementowa¢ w aplikacji
na dwa sposoby. Pierwszym z nich jest pobranie biblioteki
w tzw. pliku JAR i umieszczenie go w katalogu
zawierajacym biblioteki w aplikacji. Drugi sposob polega na
automatycznym S$cigganiu biblioteki bezposrednio do
projektu przy pomocy narze¢dzia Maven.

4.3. Podstawowe mozliwosci

Kazda z bibliotek posiada pewna liczb¢ komponentéw,
dzigki ktérym mozna stworzy¢ podstawowy interfejs
uzytkownika aplikacji webowej. Sa to na przyklad
podstawowe kontrolki do wyswietlania i wprowadzania
tekstu, lista rozwijana czy prezentacja tabelaryczna danych.
W tabeli 2 przedstawiono wybrane znaczniki oraz wskazano
ich dostgpno$¢ w kazdej z bibliotek.

Tabela 2. Dostgpnos¢ podstawowych kontrolek w poszczegdlnych
bibliotekach

Kontrolk . .
oniro JSF PrimeFaces RichFaces
Przycisk h:commandButto | p:commandButto | a4j:commandButt
polecenia n n on
Hlperlacc.z ¢ | h:commandLink p:commandLink | a4j:commandLink
polecenia
Tablica h:dataTable p:dataTable rich:dataTable
danych
F.F,e k.St h:inputText p:inputText brak
wejsciowy
Plik . . . .
- h:inputFile p:uploadFile rich:fileUpload
wejsciowy
Obraz . . . .
graficzny h:graphicImage p:graphiclmage brak
T,e k.St h:outputText brak brak
wyjsciowy
Panel . . . .
siatka h:panelGrid p:panelGrid brak
Wybér jed- .
nej h.selectl(l)neMen brak rich:select
warto$ci
Wybér f:selectltem brak brak
pozycji f:selectltems brak brak
Wiadomo$ h:message p:message rich:message
¢ oraz
Wiadomo$ h:messages p:messages rich:messages
ci

Rysunek 2 obrazuje liczbg dostgpnych oraz brakujacych
komponentdw w poszczegdlnych bibliotekach.
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Liczba wybranych komponentéw
w bibliotekach

13
14 77

® Liczba dostepnych

8 1 6 komponentow
6 T 4 m Liczba brakujacych
4 + komponentdw
21 0 .
0 1P ) . -~
ISF PrimeFaces RichFaces
Rys.2. Liczba dostgpnych oraz brakujacych komponentéw GUI

(z grupy podstawowych kontrolek)

Biblioteka JSF zawiera wigkszo$¢ podstawowych
komponentéw. Jednak warto zaznaczyé, ze komponenty
z biblioteki PrimeFaces wygladaja o wiele bardziej
atrakcyjnie graficznie. Ich liczba jest nieco mniejsza, ale
brakujace znaczniki mozna zastapi¢ tymi z JSF. Najstabiej
prezentuje si¢ biblioteka RichFaces, ktéra posiada
najmniejsza liczbg znacznikdéw i przegrywa pod wzgledem
wygladu z PrimeFaces.

4.4. Funkcje niewystepujace w innych bibliotekach
JavaServer Faces

JSF udostgpnia uzytkownikom tzw. system szablonow.
Pozwala on na stworzenie szkieletu strony WWW,
anastgpnie tworzenia konkretnych stron na podstawie
utworzonego szablonu.

Implementacja biblioteki JSF Mojarra [6] zawiera
standardowa bibliotekg znacznikéw Java. Funkcja ta jest
jeszcze pozostatoScia po JSP i pozwala na obsluge
podstawowych funkcji Java na stronach JSF.

PrimeFaces i RichFaces

Przewaga bibliotek PrimeFaces oraz RichFaces sa
wigksze mozliwodci tworzenia interfejsu uzytkownika
woparciu o dodatkowe komponenty rozszerzajace
podstawowe funkcje (np. rozwijany panel, galeria, zegar,
komponent pozwalajacy na wydruk zawarto$ci innego
komponentu, komponenty do tworzenia wykreséw itp.).
W tym wypadku duzo lepiej wypada PrimeFaces, ktora
pozwala na osiagnigcie ciekawszych rezultatow poprzez
ogromna réznorodnos$¢ znacznikow.

4.5. Dokumentacja i wsparcie spolecznosciowe

Kazda z  prezentowanych  bibliotek  posiada
dokumentacjg, wsparcie (np. w postaci forum lub FAQ)
oraz  spoteczno§¢  zorganizowana  woko6l  danego
frameworka. Tabela 3 prezentuje elementy dostgpne
w dokumentacji poszczeg6lnych bibliotek.

Tabela 3. Elementy dostgpne w dokumentacji w poszczegélnych

bibliotekach
JSF PrimeFaces RichFaces
Instalacja nie tak tak
Konfiguracja nie tak tak
Opis kontrolek tak tak tak
Przyktady nie tak nie
Tabela 4  prezentuje rodzaje  wsparcia dla

poszczegdlnych bibliotek.

Tabela 4. Mozliwos$ci wsparcia w poszczegdlnych bibliotekach

JSF PrimeFaces RichFaces
FAQ tak tak tak
Forum tak tak tak
Blog nie tak tak
Get started tak tak tak
Screencasts nie nie tak

W tabeli 5 przedstawiono dostgpno$¢ poszczegdlnych
bibliotek na portalach spotecznosciowych.

Tabela 5. Dostgpno$¢ na portalach spotecznosciowych

JSF PrimeFaces RichFaces
Facebook tak tak nie
Twitter tak tak tak

Po przeanalizowaniu dostgpnych materialéw na stronach
poszczegblnych bibliotek mozna stwierdzi¢, ze najgorsze
wsparcie posiada JSF. Najlepiej pod tym wzgledem wypada
biblioteka PrimeFaces, ktora oferuje szeroka dokumentacjg,
przyktady zastosowah oraz wsparcie ze strony spotecznos$ci
skupionej wokot technologii.

4.6. Wydajnosé

Mimo szybkich i wydajnych serweréw, to jak dany
framework wplywa na czas generowania odpowiedzi na
zadania klienta, jest jednym z najwazniejszych kryteridw
oceny. Wydajno$¢ bibliotek zostala zmierzona poprzez
sprawdzenie catkowitego czasu tadowania aplikacji testowej
przez przegladarke internetowa. Postuzyta do tego aplikacja
webowa PageScoring [10]. Jako serwer dla aplikacji
testowych wykorzystano platform¢ OpenShift [11] w wersji
darmowej. Udostgpnia ona kontener dla aplikacji opartych
o JEE.

Dla kazdej biblioteki osobno, w aplikacji testowej
wykonano 10 pomiaréw predkosci tadowania strony
gléwnej. Wyniki zostaty przedstawione w tabeli 6.

W celu lepszego zobrazowania wydajnosci aplikacji
testowej na rysunku 3 przedstawiono wykres prezentujacy
Srednie czasy pomiaru.
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Tabela 6. Wyniki pomiaréw szybkosci tadowania strony gtéwnej aplikacji

Nmfler JSF PrimeFaces RichFaces
pomiaru
1 0,75 1,35 2,05
2 0,67 1,33 1,53
3 0,63 1,57 3,81
4 0,69 1,5 1,79
5 0,63 1,31 1,87
6 1,44 1,19 1,4
7 0,85 1,27 1,39
8 0,69 1,27 1,39
9 1,04 1,22 1,58
10 0,83 1,2 1,69
Sredni czas 0,822 1,321 1,85
[s]
Srednia szybkos¢ tadowania strony gtéwnej
aplikacji testowe;j
2 1,85
1,8
1,6
1,4 1,321
> 1,2
E 1 0,827
408
0,6
04
0,2
0
JavaServer Faces PrimeFaces RichFaces
Biblioteka
Rys.3.  Srednia szybko$é tadowania strony gtéwnej aplikacji testowej

Na wykresie wyraznie widaé, ze aplikacja testowa
z biblioteka JSF laduje si¢ najszybciej. Nieco wolniejszy
czas tadowania zostal odnotowany przy testach z biblioteka
PrimeFaces. Najwolniej strona ladowata si¢ gdy zostata
uzyta biblioteka RichFaces.

4.7. Popularnos$¢

W celu zbadania popularnos$ci poszczegélnych bibliotek,
zastosowano dwa kryteria. Jest to:

e liczba aktualnie otwartych zadan na odpowiednich
platformach typu ‘bugtracker’ (Rys. 4);

e liczba oséb obserwujacych strong projektu oraz liczba
wiadomos$ci na portalu spoteczno$ciowym Twitter
(Rys. 5).

Odno$nie pierwszego kryterium, tylko JSF i RichFaces
uzywaja tej samej platformy, ale stuzy ona jedynie do
raportowania zgloszen o wykrytych problemach. Darmowa
wersja PrimeFaces postuguje si¢ platforma, ktéra jest
repozytorium, a dodatkowo pozwala na tworzenie zgloszen.

Z przedstawionych danych mozna wywnioskowaé, ze
najwigksza popularnocia cieszy si¢ PrimeFaces. Swiadczy
o tym takze duze zainteresowanie na portalu Twitter.
Z liczby zadan zgloszonych na portalach typu ‘bugtracker’
wynika, Ze intensywne prace trwaja nad bibliotekami
PrimeFaces oraz RichFaces. JSF nie jest juz tak intensywnie
rozwijany, stad liczba zgloszen nie jest duza.

Zestawienie liczby zgtoszen
z bugtracker
10000 - - 9104
8000 -
W Liczba otwartych zgloszen
6000
4000 = Liczba zamknietych
zgloszen

2000 +

O -

JSF PrimeFaces RichFaces
Rys. 4.  Zestawienie liczby zgloszen z bugtracker
Zestawienie tweet i obserwujacych
z Twitter

2000 6312
6000
5000 -
4000 + M Liczba obserwujgcych
3000 1~ = Liczba wiadomosci
2000
1000 -

0 .

ISF PrimeFaces  RichFaces
Rys.5.  Zestawienie z portalu Twitter

4.8. Ocena bibliotek - podsumowanie

W tabeli 7 przedstawiono prébg oceny poszczegdlnych
kryteriow w skali od 1 do 5. Nie stosowano wag dla
poszczegblnych kryteriow.

Tabela 7. Ocena bibliotek wedlug wybranych kryteriéw w skali 1 - 5

JSF PrimeFaces RichFaces
Liczba ) 3 5 3
komponentéw
. Latwos¢ B 5 5 5
implementacji
Podstawowe 5 4 3
mozliwosci
Funkcje
wyrdzniajace 3 5 3
bibliotek¢
Dokumentacja,
wsparcie, 3 5 4
spoteczno$é
Wydajno$é 5 4 3
Popularnos¢ 3 5 4
Srednrla ocena 3,86 471 3,57
koncowa

Poréwnujac wyniki z tabeli 7 widaé, ze najlepiej
prezentuje si¢ biblioteka PrimeFaces, nast¢pnie JavaServer
Faces, na koncu za$ RichFaces.
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5. Wnhnioski

Niewatpliwym atutem, ktéry zostal zauwazony podczas
poréwnywania, jest to, ze biblioteki nie wykluczaja si¢
nawzajem. W jednym projekcie istnieje mozliwo$¢
uzywania komponentéw z kazdej analizowanej biblioteki.
Pozwala to na ogromna elastycznos¢ i dowolno$¢
stosowanych rozwiazan.

Z przeprowadzonej analizy wynika, ze najlepszym
wyborem do budowy w pelni funkcjonalnych aplikacji
webowych z bogatym i przyjaznym interfejsem
uzytkownika jest potaczenie mozliwosci JSF z PrimeFaces.

JSF udostgpnia podstawowe funkcje, niezbgdne do
utworzenia szkieletu strony internetowej, natomiast
efektowniejszych ~ wizualnie  komponentéw  dostarcza
PrimeFaces.

Jesli programista musi si¢ ograniczy¢ do jednego
rozwigzania, to najlepszym wyborem jest JSF. Dwie
pozostate biblioteki nie oferuja wszystkich podstawowych
znacznikéw, bez ktérych utworzenie kompletnej strony, nie
jest mozliwe.

Najmniej zachgcajaca biblioteka okazata si¢ RichFaces.
O ile w pewnych aspektach (np. dokumentacja, wsparcie,
funkcje wyr6zniajace) jest lepsza od JSF to jednak i tutaj
PrimeFaces jest lepszym wyborem.
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1. Wstep

Systemy informatyczne uzywane sa przez czlowieka
praktycznie  codziennie @~ w  dzialaniach  prywatnych
oraz zawodowych. Czgsto wiaze si¢ to z wielogodzinng praca
z oprogramowaniem lub innymi narzedziami informatyki.
Wykorzystanie systeméw informatycznych w obecnych
czasach  ulatwia  wykonywanie codziennych zadan.
Dostosowanie $rodowiska i narzedzi komputerowych do
uzytkownika zapewnia wzrost wydajnosci i jakosci rezultatow
pracy pracownikéw, czyli wzrost ich produktywnosci, a takze
wzrost efektywnosci w zyciu codziennym.

Interfejs oprogramowania jest to narze¢dzie interakcji
cztowieka z komputerem. Dostosowanie interfejsow
oprogramowania do mentalnych oraz fizycznych cech
czlowieka jest jednym z najistotniejszych celdw projektowania
systemOw  informatycznych. Interfejs oprogramowania
skonstruowany w poprawny sposéb umozliwia efektywnie
wykorzystywa¢ oprogramowanie oraz zmniejsza wysitek
czlowieka w pracy z oprogramowaniem.

Waznym elementem w cyklu wytwarzania
oprogramowania, ktéry wplywa na koncowy efekt odgrywa
prototypowanie. Jest ono wykorzystywane w poczatkowej
fazie wytwarzania oprogramowania. Prototypowanie polega
na opracowaniu prototypu planowanego systemu lub jego
czgsci oraz zaprezentowaniu jego kolejnych wersji do oceny
przez potencjalnych uzytkownikow.

Prototypowanie jest istotnym elementem projektowania
iteracyjnego  zorientowanego na uzytkownika, gdzie
osiagnigcie wysokich wlasnosci uzytkowych produktu
uzyskuje si¢ poprzez stala wspolpracg z potencjalnymi
uzytkownikami. Iteracyjno$¢ projektowania polega réwniez na
tym, ze doskonalenie opracowanych rozwiazan nast¢puje na
podstawie wynikoéw testow oraz opinii uzytkownikéw, zas
wyniki testow wytyczaja zakres oraz kierunek prac w etapie
kolejnym.

Prototypami moga by¢ zaréwno proste szkice rysunkowe —
tzw. prototypy papierowe, jak i makiety samego interfejsu
uzytkownika, az do niemal kompletnych rozwiazan
obejmujacych petng funkcjonalnoé¢ danego systemu [1].

2. Metoda analizy poréwnawczej

Przy wspomaganiu procesu decyzyjnego, stosowana
dooceny 1 wyboru najlepszego rozwigzania w§rdd
analizowanych wariantéw, wykorzystana zostala analiza
wielokryterialna.

Istnieje wiele metod analizy poréwnawczej
z wykorzystaniem wielu kryteriéw — ich przeglad znajduje si¢
w pracy [2]. Wybrane metody byly stosowane do analizy
porownawczej réznorodnych systeméw informatycznych,
takich jak: Framework php [3], serwisy bankowe [4], narzedzi
RAD [5], a nawet gier komputerowych [6].
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Przed przystagpieniem do analizy okreSlone zostaty
zmienne diagnostyczne, czyli zestaw cech przedstawiajacych
charakterystyk¢ wybranych systeméw. Dobdr odpowiednich
zmiennych diagnostycznych ma wptyw na wyniki badania,
aich nieodpowiednia selekcja moze negatywnie wplyna¢ na
koncowe wyniki. Wyodrebnienie zmiennych diagnostycznych
dla systeméw do prototypowania interfejsow odbywa sig
w tym przypadku za pomoca kryteribw poza statystycznych,
czyli merytorycznych oraz formalnych. Wybrane zostaty
cechy, ktére dla badanych systeméw odgrywaja wazna rolg do
przeprowadzenia analizy pordwnawczej [7].

W analizie poréwnawczej zmienne traktowa¢ mozna
w sposob  wspoimierny lub  zastosowa¢ wobec nich
odpowiednie wagi rdznicowe, ktorych warto$§¢ stanowi
o waznoS$ci danego kryterium. Wagi nie moga mie¢ wartosci
ujemnych, a suma warto$ci zmiennych powinna by¢ réwna
jeden.

Przeprowadzenie wielowymiarowej analizy pordwnawczej
na wybranych zmiennych wiaze ze soba koniecznosé
dokonania transformacji w celu ujednolicenia badanych
parametréw. Proces polegajacy na zmianie kryteriow zwany
jest transformacja normalizacyjna. Jednym z wariantow
normalizacji jest unitaryzacja, ktéra polega na uzyskaniu
zmiennych o znormalizowanym zakresie okres§lonym przez
réznicg pomigdzy warto$ciami maksymalnymi
oraz minimalnymi. Wynikiem uzyskanej wartoSci jest
zmienna w przedziale [0;1]. Ogdlna formul¢ normalizacji
prezentuje wzor:

x; —min(x; )

max(x; ) —min(x; )

(6]

i

gdzie: x; - oznacza obserwowana warto$¢ j-tej zmiennej w i-
tym obiekcie, min(x;)- oznacza minimalng wartos¢ j-tej
zmiennej w i-tym obiekcie, max(x;;)- oznacza maksymalng
warto$¢ j-tej zmiennej w i-tym obiekcie.

Nastgpnie mozna przystapi¢ do uporzadkowania zbioru
poprzez zsumowanie wartosci posrednich w celu uzyskania
nowego kryterium. Warto§¢ nowego kryterium dla kazdego

z badanych elementéw tworzone jest za pomoca wzoru 2,
ktéry dodatkowo uwzglednia wage kazdego kryterium [8]:

5= 27w,

j=i

2)

gdzie: Zl.j - oznacza znormalizowang warto§¢ kryterium
czastkowego j-tej zmiennej w i-tym obiekcie, Wj - oznacza

wagg kryterium j-tej zmiennej.

3. Charakterystyka wybranych narzedzi
do prototypowania interfejsow

Przy budowie prototypu interfejsu mozna skorzystaé
z szeregu dostgpnych narzedzi, za pomoca ktérych w prosty
spos6b mozna stworzy¢ makiete systemu.
Do przeprowadzenia analizy poréwnawczej wybrane zostaty
cztery narzedzia wspomagajace prototypowanie: Axure RP,
Moqups, UXPin oraz Jumpchart.

3.1. Axure RP

Axure RP jest to narz¢dzie umozliwiajace projektowanie
prototypéw dla aplikacji i stron internetowych. Narzedzie
to ma bardzo szeroki wachlarz mozliwosci m.in. mozna
tworzy¢ makiety systemu, prototyp aplikacji, diagram
przeptywu danych, czy tez dokumentacj¢. Dzigki polskiemu
wsparciu jest latwiejszy oraz przyjemniejszy w obstudze.
Dodatkowa zaleta jest 30 dniowa wersja testowa, dzigki
ktérej zanim dokonamy zakupu mozemy przetestowaé jego
dziatanie.

Axure jest licencjonowane na rynku w dwoch pakietach:

Standard i Axure RP PRO, ktérych koszt wynosi
odpowiednio $289 oraz $589 jednorazowo. Licencje
sa przypisane dla pojedynczej jednostki na dwoéch
komputerach oraz sa bezterminowe. Produkt Pro

udostepniany jest za darmo dla ucznidéw i nauczycieli.

Oprogramowanie jest raczej z $redniej potki i mozna
z niego korzysta¢ na komputerach z systemem operacyjnym
Windows oraz MacOS [9], poniewaz wymagana tu jest
instalacja aplikacji na komputerze lokalnym, ktéra taczy sig
z serwerem producenta. Niestety wersja, ktéra zostala
przetestowana byta rowniez w jezyku angielskim.

Okno aplikacji Axure jest podzielone na 7 gléwnych
obszaroéw:

Sitemap — hierarchiczna lista stron;
Widgety;

Masters  (szablony
widgetow);

Obszar projektowania;
Uwagi strony i interakcje;
Widget adnotacje i interakcje;
Widget manager wykaz
na stronie.

wielokrotnego  uzytku, zbiory

wszystkich elementéw

Uzytkownicy moga tworzy¢ niestandardowe formanty
aczac istniejace widgety i przypisane dziatania w odpowiedzi
na wydarzenia, takie jak: OnClick, OnMouseOver
i onMouseOut lub gestow dotykowych. Na przyktad panel
interfejsu moze mie¢ kilka réznych stanéw, z ktérych kazdy
jest aktywowany poprzez kliknigcie na elemencie takim jak
przycisk zaktadki.

3.2. Moqups
Moqups jest to proste narzgdzie do prototypowania

interfejséw aplikacji i stron internetowych — rys. 1. Narzedzie
jest udostgpniane poprzez sie¢ Internet, dzigki czemu nie
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trzeba instalowac¢ niczego na wlasnym komputerze lokalnym.
Wystarczy jedynie dostgp do sieci Internet.

Po przejéciu na strong¢ producenta https://moqups.com/
znajduje si¢ krotka, lecz prosta i zrozumiata instrukcja
obstugi narzedzia. W sieci Internet dostgpna jest darmowa
wersja oprogramowania, ktéra ma wiele ograniczen
w porOwnaniu z wersja platng. Umozliwia ona jednak
stworzenie prostego prototypu, np. aplikacji www.

Wersja ptatna aplikacji jest licencjonowana w okresie
miesigcznym oraz rocznym. W podstawowej wersji Standard
jest do dyspozycji 1GB przestrzeni oraz mozna stworzy¢
do 10 projektéw dla nieograniczonej ilosci uzytkownikow.
Cena za rok to 99 euro. Wersja Professional oferuje za§ 10GB
przestrzeni dyskowej i mozliwo$¢ tworzenia do 50 projektéw
za 199 euro rocznie. Najdrozszy i najwigkszy pakiet
Unlimited dostarcza 20GB przestrzeni oraz nieograniczona
ilo$¢ projektow w cenie 419 euro za rok [10].

1 Towia

€ 5 0 # [Frwmon ]

T5]

Ave you sure?
Same helptud o here. H

Rys. 1. Prototyp aplikacji www — narzgdzie Moqups

3.3. UXPin

UXPin pozwala tworzy¢ prototyp interfejsu stron www,
jak i aplikacji na iphony, a takze inne interfejsy. Dostgpny jest
poprzez sie¢ Internet, jak poprzednie narzedzie, wigc nie jest
zalezny od posiadanego sprzgtu i oprogramowania.
Niewatpliwie jest to jego duza zaleta. Koleja do§¢ ciekawa
zaletg jest mozliwo$¢ testowania oprogramowania przez okres
7 dni bez zadnych optat, co daje poglad na testowane
narzedzie. Cena narzedzia wacha sie od $19 miesiecznie
za licencj¢ na nieograniczong ilo$¢ projektow dla jednego
uzytkownika do $98 miesigcznie za licencj¢ na
nieograniczong ilo§¢ projektéw dla 3 uzytkownikow.
Dodatkowo mozna dokupié¢ licencje dla kazdego kolejnego
uzytkownika za kwotg $49. Interfejs jest w jezyku
angielskim, co niewatpliwie moze stanowi¢ utrudnienie
dla niektérych uzytkownikéw, ale ma bardzo prosty
intuicyjny  interfejs, ktéry jest przejrzysty. Dzigki
przejrzystosci praca z tym oprogramowaniem jest dos¢
przyjemna. Ciekawostka jest to, ze UXPin jest to narzedzie
polskiej firmy, ktéra powstala w 2010 roku i z ktdrej
produktu korzystaja takie firmy jak Microsoft [11].

3.4. Jumpchart

Jumpchart stuzy do prototypowania interfejséw aplikacji
oraz stron www. Narzedzie jest dostgpne w sieci Internet,
cosprawia ze mozna korzysta¢ z niego na kazdym
komputerze, ktéry ma dostgp do sieci Internet — rys. 3.
Niestety obstuga Jumpchart jest do§¢ skomplikowana
inieintuicyjna, przez co uzywanie z tej aplikacji jest
utrudnione. Pomoc odbywa si¢ poprzez bazg wiedzy
stworzong przez producenta oprogramowania. Niestety jest
ona w jezyku angielskim. Mozna réwniez kontowaé
si¢ mailowo z pomoca techniczna, lecz ze wzgledu na strefy
czasowe oczekiwanie na odpowiedz moze si¢ wydtuzyc¢.

Oprogramowanie posiada testowa wersjg, ktéra jest
darmowa oraz ktéra oferuje mozliwos$¢ stworzenia 1 projektu
do 10MB i do 10 stron. Platno§¢ moze by¢ tu realizowana
miesigcznie, jak i rocznie, co daje wigksza elastycznos¢
potencjalnym klientom. Najdrozsza wersja oprogramowania
oferuje stworzenie do 30 projektéw na 100GB przestrzeni
za kwote $400 rocznie [12].

Rys.2.  Narzedzie UXPin

Jumpchart Example
Home Page Adding Pages
Adding Pages

Just ke in websites, the*page" s the buling block of a Jumpehat. you can acd pages by clicking the “+ Add

Special Formatting
Page” tab at the top of any page you are viewing

Greating Forms
When you add a page, you create a new page that is on the same level as the page you are viewing in the
hierarchy.

Working With Files
Inviting People
Exporting Content What are sub-pages?
Trioks and Tips
A sub-page is like any other page within a Jumpehart except that it is hierarchically beneath the current page you
are viewing

Example

o Page
© Sub-Page A
o Sub-Page B
« Page2

Soany time you create a“sub-page” it is beneath, or subservient to the page that you are viewing. A sub-page is
created by clicking the "+ Add Sub-Page" tab at the top of any page.

Changing your mind.

The best thing about a Jumpchart is that it empowers you to change your mind. If you are confused about pages,
and sub-pages, Just give it a try. You can always reordsr the pages by dragging them using the handle that shows

Rys. 3.  Narzgdzie Jumpchart

4. Przedmiot analizy poréwnawczej i plan badan

Zagadnieniem poruszanym w danej pracy jest kwestia
prototypowania oraz dedykowanych narzg¢dzi do budowania
prototypow interfejsow oprogramowania. Kazde
z analizowanych narzedzi posiada wlasny, indywidualny
zestaw cech, ktdre moga wpltywaé na caly proces
prototypowania, czy efekt finalny. Analizujac narze¢dzia,
mozna zweryfikowa¢ ich przydatno§¢ oraz wybraé
odpowiednie oprogramowanie, ktére podota wymaganiom
projektu.
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W pracy postawiona zostata nastgpujaca teza:

Wtasciwy dobor kryteriow oraz wag dokonany w trakcie
analizy porownawczej jest istotny dla wyboru odpowiedniego
narzedzia do budowy prototypu interfejsu na potrzeby
konkretnego projektu.

Etapy analizy poréwnawczej w danej pracy obejmuja
nastgpujace elementy:

e okreslenie kryterium analizy poréwnawczej dla badanych
narzedzi do budowy prototypéw interfejsu,

okreslenie parametro6w technicznych,

okreslenie kryterium analizy jako$ci
oprogramowania,

¢ nadanie okre§lonym kryteriom odpowiednich wag,

e przypisanie na podstawie  wilasnych  obserwacji
poszczegdlnym cechom badanych narze¢dzi odpowiedniej
ilosci punktow,

e przedstawienie zsumowanych wynikéw dla badanych
narzedzi na podstawie wzoru (2),

e zestawienie wynikoéw uzyskanych z wtasnych obserwacji.

interfejsu

5. Analiza parametréw tecznicznych
Przy wyborze kryteriow analizy poréwnawczej zostaly
wzigte pod wuwage czynniki, ktére moga wptynacé

na odpowiedni dobér oprogramowania do budowy prototypu
interfejsu na potrzeby konkretnego projektu oraz ktore
wplywaja na efektywno§¢ przebiegu prototypowania.
Parametry techniczne narzedzi przedstawione zostaty
w tab. 1. Ponizsza tabela prezentuje réwniez przypisane wagi,
ktére wskazuja, jakie parametry w wigkszym lub mniejszym
stopniu wplyna na wyniki przeprowadzonej analizy, gdyz nie
wszystkie parametry sa tak samo istotne. Wagi
zaproponowane oraz uzyte w badaniu maja na celu jak
najlepsze dopasowanie parametrOw do analizy narzedzi,
atym samym okreslenie, ktére z analizowanych narzedzi
jest najbardziej optymalne do budowy prototypu interfejsu.

Tabela 1. Parametry techniczne oprogramowania

Ocena dokumentacji oraz wsparcia technicznego jest
zadaniem do$¢ trudnym, a jej wynik w duzym stopniu zalezy
od punktu widzenia oceniajacego. W pracy zostaty dotozone
starania, aby jak najbardziej rzetelnie i obiektywnie ocenié
czynniki takie jak wsparcie techniczne i dostgpnos¢
dokumentacji, takze w kontek$cie wielojgzycznoséci. Aktualna
i dobrze przygotowana dokumentacja ulatwia pracg
z narzedziem, a tym samym wptywa na efektywno$¢ procesu
prototypowania. Wazna cecha wybrana do analizy
poréwnawczej narzadzi jest réwniez platforma, na ktdrej
zostalo  uruchomione narzgdzie. Do badan zostalty
wigc wybrane migdzy innymi narzedzia, ktére dziataja online,
dzigki czemu nie sa im straszne awarie sprzgtowe
oraz przestd] w prototypowaniu. Wiele dost¢pnych narzedzi

do prototypowania interfejsow rozpowszechniana jest
z wbudowanymi  narzgdziami  ulatwiajacymi z  ich
korzystania. Niektére narzedzia pozwalaja na export

projektow do jpg lub .png, inne za§ maja mozliwos¢
na odpalenie narzedzia w aplikacji mobilnej, co dzisiejszych
czasach  staje  si¢  podstawa  kazdego  systemu
do prototypowania interfejsu.

Dla kazdego z analizowanych narzedzi do wybranych
kryteriow  przydzielone  zostaly = punkty  zgodnie
z uwzglednionymi w tab. 1 kryteriami. System przydzielania
punktéw dokonany zostal na podstawie informacji zawartych
na stronach internetowych producentdéw oprogramowania
oraz na podstawie prob przeprowadzonych w trakcie
przygotowania analizy. Zestawienie wynikoéw zostato
przedstawione w tab. 2.

Tabela 2. Analiza parametréw technicznych systeméw do prototypowania
interfejsow

Kryterium Axure RP | Moqups | UXPin | Jumpchart
Dokumentacja 1 0,8 0,8 0,8
Wsparcie 0.4 0.4 0,6 0.4
techniczne

Uruchomienie na 0.35 065 | 065 0.65
platformie

Eksport prototypu 1 1 1 1
Budowanie

prototypu na 0 0 1 0
platformy

Suma wynikéw 0,5 0,54 0,82 0,54
po normalizacji

Kryterium (waga) Wskazniki Przypls.ane
wagi
Jezyk angielski 0,5
Dokumentacja (0,15) Dodatkowe jqz’)fki >1 0,2
Aktualnos¢ 03
dokumentacji ’
Jezyk angielski 0,3
Dodatkowe jezyki >1 0,1
. . Infolinia telefoniczna 0,2
Wsparcie techniczne
(0.15) CI}at . 0,05
Wsparcie e-mail 0,1
Wsparcie 24 godziny 025
na dobg
Uruchomienie na Windows, MacOS 0,35
platformie (0,25) On-line 0,65
HTML 0,5
Eksport prototypu (0,2) PDF, .PNG 0,5
Wszystkie 1
Budowanie prototypu na Tak 1
platformy mobilne (0,25) Nie 0

6. Analiza jakoSci interfejsu oprogramowania

Tab. 3 prezentuje wybrane kryteria analizy jakosci
badanych systeméw do prototypowania interfejsu. Tabela
ta przedstawia rOwniez przypisane wagi, ktére wskazuja,
jakie parametry w wigkszym lub mniejszym stopniu wptyna
na wyniki przeprowadzonej analizy. Istotnymi kryteriami,
ktére otrzymaty najwyzsza wagg sa: intuicyjno$¢ interfejsu
i tatwo$¢ nauki jego obstugi. Waznym kryterium jest rowniez
cena systemu, gdyz czg¢sto od niej zalezy decyzja o wyborze
danego sytemu. Wczedniejsza mozliwo$¢ bezplatnego
testowania systemu daje poglad na narzgdzie, dzigki czemu
mozna stwierdzi¢, czy jest ono odpowiednie do budowy
prototypu interfejsu na potrzeby danego projektu.
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Do ukazania jednoznacznych wynikéw analizy jakosci

interfejsu  oprogramowania dla badanych systeméw
przypisane zostaly punkty zgodnie z uwzglednionymi
wtab.3  parametrami. System naliczania  punktow

uwzglednial analizg¢ kazdego systemu pod kontem ustalonych
kryteriow z uwzglednieniem poszczegdlnych progdéw
punktowania. Punkty zostaly przydzielone na podstawie
wlasnych  obserwacji z  przeprowadzonych  testow
oprogramowania. Tab. 4 prezentuje przydzielone punkty
oraz znormalizowang sum¢ wynikow.

Tabela 3. Kryteria analizy jakosci systeméw do prototypowania interfejsu

Kryterium (waga) Wskazniki Przypls.ane
wagi
Wysoka 0,16
Srednia 0,22
Cena narzedzia (0,2) Wersja bezptatna 0,37
DaImO\iva wersja 025
prébna
Duza 0,8
Intuicyjnos¢ interfejsu (0,3) Srednia 0,15
Mata 0,05
Latwos¢ nauki obstugi Latwa 1
interfejsu (0,25) Trudna 0
Dodatkowe
komponenty (>6) 0,65
Stopien rozbudowy interfejsu Dodatkowe 03
0,15) komponenty (3-6) i
Dodatkowe
komponenty (1-3) 0,05
Mozliwosé¢ wspétdzielenia Tak 1
rojektu z innymi .
EZthkownikarr)l/i 0,1) Nie 0

Tabela 4. Analiza jakosci systeméw do prototypowania interfejsu

Kryterium Axure RP | Moqups | UXPin | Jumpchart
Cena narzedzia 0,47 0,59 0,41 0,41
Intuicyjnose 0,05 0.8 0.8 0,05
interfejsu

Latwos¢ nauki

obstugi interfejsu 0 ! ! 0
Stopief 0,65 0,05 03 0,3
rozbudowy

Moz/hwgsc . 0 0 1 0
wspotdzielenia

Suma wynikéw 0,21 0,62 0,72 0,14
po normalizacji

7. Rezultat analizy poréwnawczej narzedzi do
prototypowania interfejsu

Oba gtéwne kryteria objgte analiza (parametry techniczne
i analiza jako$ci interfejsu oprogramowania) potraktowane
zostaly w sposdb réwnowazny oraz przypisana zostala
im jednakowa waga. Koncowy wynik obliczony na podstawie
wzoru (2) przedstawia rys. 4.

0,82

0,77

Analiza jako$ci Suma wynikow
po normalizacji

Parametry
techniczne

B Axure RP ® Moqups ® UXPin “ Jumpchart

Rys. 4.  Rezultat analizy por6wnawczej

Na podstawie przeprowadzonej analizy poszczegllnych
systeméw pod wzgledem parametréw technicznych i analizy
jakosci, oraz po zsumowaniu wynikéw, mozna jednoznacznie
stwierdzi¢, odczytujac z rys. 4, ze narzedzie UXPin uzyskato
najwyzsza liczbe punkéw. Gléwnym czynnikiem, ktéry
wplynat na wynik analizy jest mozliwo$¢ tworzenia prototypu
na platformy mobilne. Drugim system, ktére otrzymato
mniejsza liczbe punktéw jest narzgdzie Moqups. Narzedzie to
jest bardzo tatwe w obstudze i jako jedyne z analizowanych
systemdw posiada bezplatng wersjg, idealna przy tworzeniu
prostych projektow. W przypadku tego narzedzia warto
podkresli¢, iz jego podstawowa wersja, ktéra byla
analizowana, jest ubozsza od wersji platnej. W przypadku
wigc wzigcia pod uwage platnej wersji oprogramowania,
ktéra posiada wigksza ilo§¢ komponentdéw, narzedzie
wypadloby poréwnywalnie do oprogramowania UXPin.

Zgodnie z powyzszym rysunkiem systemy Axure RP
oraz Jumpchart otrzymaly podobna ilo$¢  punktow.
Oba systemy sa malo intuicyjne, trudne w nauce obslugi.
System Axure RP najgorzej wypadl pod wzgledem cechy
,uruchomienie na platformie”, gdyz jako jedyny do swojej
obslugi wymaga instalacji na urzadzeniach Windows
oraz MacOS. Najlepiej jednak wypadl pod wzgledem
rozbudowy interfejsu, ktéra w podstawowej wersji systemu
posiada duza ilo$¢ komponentéw. Oprogramowanie Axure
RP jako jedyne posiada rdwniez dokumentacj¢ oraz wsparcie
techniczne w jezyku polskim, realizowane przez prywatnych
pasjonatéw tego oprogramowania. Narzedzie Jumpchart
wypada za$§ do$¢ przecigtnie w przypadku wszystkich
kryteriow, co w koncowym zestawieniu wyniku daje mu
ostatnie miejsce.

Warto podkresli¢, iz wyniki analizy badanych systeméw
do prototypowania interfejsow odzwierciedlajq przedstawiona
na rys. 5 popularno$¢ badanych systeméw do prototypowania
interfejsow w przegladarce Google.
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UKPin 0 Jumpchart

. Maqups

 hueRP

Zaintetesowanie w ujeciu czasowym

Rys. 5. Popularno$¢ badanych systeméw do prototypowania interfejséw
w przegladarce Google

8. Wnhnioski

W pracy podjgto prébe analizy najistotniejszych cech
systeméw do prototypowania interfejsow oraz dokonano
poréwnania wybranych narzgdzi: Axure RP, Moqups, UXPin
oraz Jumpchart. Zgodnie z przeprowadzonymi badaniami,
atym samym analizujac badane aspekty, najlepiej
w zestawieniu wypadlo narzgdzie UXPin. Posiada ono wiele
ciekawych opcji, dzigki czemu staje si¢ atrakcyjnym
i najbardziej efektywnym narzedziem dla potencjalnego
uzytkownika.

Biorac pod uwage caloksztatt przeprowadzonej analizy,
mozna przypuszczaé stwierdzenie, ze wyb6r odpowiedniego
systemu zalezy od rodzaju projektu oraz stawianych mu
wymagan. Kazdy nowo budowany prototyp wymaga
indywidualnego podejscia w stosunku do procesu jego
budowy. Stawiajac odpowiednie warunki, mozliwe jest
wybranie wlaSciwego systemu, ktory begdzie w stanie sprosta¢
oczekiwaniom projektu.

Postawiona w niniejszej pracy tezg¢ ,wilasciwy dobor
kryteriow oraz wag dokonany w trakcie analizy
porownawczej jest istotny dla wyboru odpowiedniego
narzedzia do budowy prototypu interfejsu na potrzeby
konkretnego projektu” mozna uzna¢ wigc za potwierdzona.
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1. Wstep

Na dzien dzisiejszy zasoby sieci Internet zawieraja okoto
10 biliardéow stron [1], do ktérych ma dostgp kazdy
uzytkownik sieci. Zatem dla znalezienia potrzebnej informacji
nalezy korzystaé z zaawansowanych 1 nowoczesnych
wyszukiwarek.

W przypadku duzej liczby informacji pojawia si¢ problem
jej wyszukiwania i filtrowania. W dzisiejszych czasach jest
juz nadmiar danych i im wigcej ich pojawia sig, tym trudniej
co$ znalez¢ [2].

A z drugiej strony, obecnie nie mozna sobie wyobrazi¢
wspodtczesnego zycia bez Internetu i bez wyszukiwarek, za
pomoca ktérych mozna odnalez¢ konkretne informacje w tej
prawie nieskonczonej objgtosci danych. Internet jest obecnie
wszedzie — 1 w laptopach i telefonach, ale kluczem do
poszukiwania sg wyszukiwarki.

Aktualno$¢ problemu mozna rozwaza¢ w Kkategorii
konfrontacji pomigdzy duza liczba informacji w sieci
a stabymi mozliwo$ciami szybkiego jej wyszukania [3].
Algorytmy  wyszukiwarek, ktére pozwalaja  szybko
uszeregowaé¢ dane i wyswietli¢ uzytkownikom potrzebne
wyniki - odgrywaja tu bardzo wazna role. Algorytm
wyszukiwarki jest gtdéwna czeScia, ktéra gwarantuje
prawidlowo$¢ wyswietlanych danych.

W ramach pracy zostaly przeanalizowane dwie popularne
wyszukiwarki - Google i Yandex.

2. Metody oceny wyszukiwarek

Istnieje wiele réznych metod analizy wielokryterialnej,
przy czym niektdre z nich zostaly opracowane juz wiele lat
temu, a niektére powstaly catkiem niedawno. W$rdd nich
mozna wyrdézni¢ podstawowe techniki, ktére sa dzi$
powszechnie znane i stosowane w nauce.

Metoda kryteriéw wazonych (ang. Weighting Metod) [4]
polega na transformacji funkcji wielowymiarowej na
jednowymiarowa, czyli na potaczeniu wielu funkcji wjedna
[4]. Otrzymana w ten sposéb funkcje optymalizuje si¢ za
pomoca standardowych metod optymalizacji funkcji
jednowymiarowej. Gléwna wada tej metody jest problem
z doborem odpowiedniej wartosci wag dla poszczegdlnych
kryteri6w. Dobdr ten w znaczacy sposob wplywa na jakos¢
otrzymanego rozwigzania.

Metoda optymalizacji hierarchicznej (ang. Hierarchical
Optimization — Metod) [4] polega na zastosowaniu
optymalizacji ~ jednowymiarowe;j krok  po  kroku,
z wykorzystaniem poszczeg6lnych kryteriow.

Pomyst, zastosowany w algorytmie VEGA (VEGA:
Vector Evaluated Genetic Algorithm) [5], polega z kolei na
podziale kategorii na podkategorie o tej samej liczbie
elementéw. Selekcja w obrgbie kazdej kategorii odbywa sig
niezaleznie (jedna podkategoria jest odpowiedzialna za
konkretne kryteria).

3. Obiekt badan

Do analizy poréwnawczej wybrano dwie popularne
wyszukiwarki - Google i Yandex. Google jest popularna na
calym $wiecie i posiada najwigkszy udzial w rynku [6].
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Yandex - to popularna wyszukiwarka w Rosji i bardzo znana
wsrdd os6b korzystajacych z jezyka rosyjskiego [7]. Yandex
jest popularna w takich pafistwach jak: Rosja, Ukraina,
Kazachstan, Bialoru$. By opracowa¢ metod¢ poréwnywania
wyszukiwarek, trzeba pozna¢ og6lna zasadg ich dziatania.

Wyszukiwarka ma skomplikowana strukturg, ale oprécz
web-serwera czy baz danych, gléwna czescia wyszukiwarek
jest robot. Robot zajmuje si¢ poszukiwaniem stron,
pobieraniem ich do bazy danych i analiza [8]. Dziala on za
pomoca okreslonych algorytméw, ktére pozwalaja mu
analizowa¢ i szeregowa¢ dane [6]. To wlasnie algorytmy
odpowiedzialne za szeregowanie sg obiektem badan [9].
Celem niniejszej pracy jest przeanalizowanie tych
algorytmOw oraz poréwnanie ich szybkosci 1 wydajnosci.

4. Metoda badawcza

Gloéwna teza pracy zawiera si¢ w stwierdzeniu, ze Google
lepiej wyszukuje informacje w jezyku angielskim, a Yandex -
w jezyku rosyjskim. Dlatego tez zostaly sformutowane dwie
hipotezy badawcze:

H1: Google zwraca lepsze wyniki niz Yandex w jezyku
angielskim.

H2: Yandex zwraca lepsze wyniki niz Google w jezyku
rosyjskim.

Trzeba zauwazy¢, ze trudno jest obiektywnie zmierzy¢
jako$¢ wyszukiwania, czy jako$¢ dziatania algorytméw [10].
Jest to zwigzane przede wszystkim z niedostgpnoscia danych
o tych algorytmach — nie jest to bowiem informacja publiczna
[11]. W zwiazku z tym zostala opracowana metoda, ktdra
pozwoli na porOdwnanie wyszukiwarek za pomoca
konkretnych parametréw [12]. Trzeba zauwazy¢, ze badania
zostaly przeprowadzone przy uzyciu probki losowej danych
do zapytan, co pozwolilo w przejrzysty sposéb ocenié
i poréwna¢ systemy wyszukiwania.

Do poréwnania wybrano dwa kryteria, ktoére zostaty
podzielone na dwie kategorie. W etapie finalnym
wyszukiwarki sa poréwnane pomoca  kryterium
koncowego. Te kategorie to:

za

1) Jakos$¢ wyszukiwania w jezyku angielskim.
2) Jakos¢ wyszukiwania w jgzyku rosyjskim.

W etapie finalnym, kryterium koncowe powstaje jako
suma powyzszych. Wychodzi si¢ bowiem z zalozenia, ze
kazda z wyzej wymienionych kategorii w réwnym stopniu
wplywa na oceng koncowa.

Analizujac kierunek pracy podjgto decyzje o korzystaniu
zuproszczonej metody wazonych kryteriow. Ocena przy
pomocy metody wazonych kryteri6w zostala podzielona na
dwa etapy.

Na pierwszym etapie nastgpuje przyznanie "wagi" dla
okreslonych kryteriow lub kategorii. W ramach danej pracy
mozna dolaczy¢ okre§lone wagi dla zadan, na przyktad
zrézng czgstotliwoscia. Celem pracy jest pordwnanie
wyszukiwarek w aspekcie wyszukiwania dla kazdego rodzaju
zapytania, biorac pod uwage znaczenie kazdego zapytania
w zaleznosci od uzytkownika. Dlatego brano pod uwage, ze
zapytania niskiej czgstotliwosci sa tak samo wazne dla

uzytkownika, jak i wysokiej czgstotliwo$ci. Zaktada sig, ze
nawet rzadko zadawane pytania bgda mie¢ znaczenie dla
uzytkownika. Na tym etapie przyznano jednakowe "wagi" dla
wszystkich kategorii.

Na etapie drugim nastgpuje obliczenie kompleksowych
ocen. Poniewaz zostaly przyjete jednakowe "wagi" dla
wszystkich kategorii, to obliczenia sa realizowane wedlug
nastgpujacego wzoru [4]:

QN 100
P = Z[Z ki W}
k=1\_i=1 k ( 1 )
gdzie:
QO - liczba kategorii,
N —liczba kryteriow w danej kategorii,
i — wartosci i-tego kryterium w k-tej kategorii,
my, — maksymalna liczba punktéw za kryterium.

Kryteria oceny wyszukiwarek

Kryteria oceny wyszukiwarek zostaly dobrane tak, aby na
podstawie uzyskanych w wyniku eksperymentu danych,
mozna bylo w fatwy i obiektywny sposdb je pordwnac.

Dla  badania  wyszukiwarek  wykorzystano 500
najpopularniejszych stéw kluczowych dla Google i Yandex.
Przyktadowe frazy prezentuje tabela 1.

Tabela 1. Frazy zastosowane do analizy wyszukiwarek

Frazy w jezyku angielskim
Hotels
Facebook

Facebook login

Frazy w jezyku rosyjskim
Bk
ABHUTO

DunbMbI OHITANH

Amazon.com Pam6iiep moura

Google earth SIapekc moura

Scorpio Pycckas BecHa
The hunsyellow pages Tenenporpamma
Map quest IMxonpHBLA HOpTAL
Poniewaz celem pracy bylo zbadanie aktualnych

algorytméw, wykorzystano parametry, ktére sa udostepniane
przez same wyszukiwarki. To wyszukiwarka wy$wietla
uzytkownikom czas iliczbe wynikéw. Te wlasnie parametry
staty si¢ tez kryteriami do oceny wyszukiwarek.

Jakos$¢ wyszukiwania w jezyku angielskim

Ta kategoria odpowiada za oceng jakos$ci wyszukiwania
przy wprowadzaniu do wyszukiwarki stéw kluczowych
w jezyku angielskim. W celu oceny i opisu tej kategorii
skorzystano z dwoch kryteridw:

e (Czas wyszukiwania.

e Liczba zwracanych wynikow.

Jako$¢ wyszukiwania w jezyku rosyjskim

Ta kategoria odpowiada za oceng jakosci wyszukiwania
przy wprowadzaniu stéw kluczowych w jezyku rosyjskim. W
celu oceny i opisu tej kategorii - skorzystano z tych samych
kryteriéw co w jezyku angielskim.
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6. Rezultaty badan

Rezultaty badah mozna zaprezentowa¢ w postaci tabeli 2.
Tabela prezentuje Sredni czas wyszukiwania t,,, oraz Srednig
liczbg zwracanych wynikéw n,,, dla wyszukiwania w jezyku
angielskim (eng) i w jezyku rosyjskim (ru).

Tabela 2. Rezultaty badan wyszukiwarek

Google Yandex
eng ru eng ru
Layg (sek) 0.75 0.55 1.04 1.02
Ry, (min) 326.6 572.9 40.8 171

Na podstawie tabeli 2 mozna stwierdzi¢, ze Google ma
lepsze parametry niz Yandex, co graficznie zaprezentowano
w postaci diagramu — rys. 1.

HengEru
Rys. 1.  Poréwnanie Google i Yandex w Kkategoriach wyszukiwania
w jezyku angielskim (eng) i jezyku rosyjskim (ru)

Google uzyskat lepsza oceng niz Yandex w obydwu
kategoriach. Rezultatem badan jest fakt, ze wyszukiwarka
Google zwraca wigcej wynikdw w krotszym czasie podczas
wyszukiwania zarowno w jezyku angielskim jak i rosyjskim.

Wynik koncowy prezentuje tabela 3.
Tabela 3. Ranking badanych wyszukiwarek

Pozycja Wyszukiwarka Kryterium koncowe
1 Google 81,5
2 Yandex 50
7. Wnioski

W ramach pracy przebadano i poréwnano parametry dla
dwoch jezykéw wyszukiwania, co pozwolitlo sformutowaé
wniosek, ktéra wyszukiwarka zwraca lepsze wyniki i dla
jakiego jezyka wyszukiwania.

Z otrzymanych wynikéw jednoznacznie mozna stwierdzi¢,
ze algorytmy wyszukiwarki Google sa lepsze niz Yandex.
Zatem, hipoteza H1 potwierdzita sig¢, a hipoteza H2 — nie.
Yandex zwraca $rednio mniej wynikéw w dluzszym czasie.

Google korzysta z bardziej nowoczesnych
i zaawansowanych algorytméw, niz Yandex, ktére pozwalaja
na szybsze wyszukiwanie informacji i zwracaja wigksza
liczbg wynikéw. Yandex jest w fazie ciaglego rozwoju,

rOéwniez korzysta z nowoczesnych technologii, ale algorytmy
przez nig stosowane, na chwil¢ obecna nie doréwnuja
wyszukiwarce Google. Przyczyng tego moga tez by¢ wigksze
moce obliczeniowe Google (tj. lepsza warstwa techniczna
wyszukiwarki). Dokonana analiza potwierdza tez¢ o bardzo
zaawansowanych technologiach, stosowanych w Google.

W  pracy zostaly przeanalizowane tylko dwie
wyszukiwarki. Ciekawym kierunkiem dalszych badan moze
by¢ wskazanie innej metody oceny wyszukiwarek i ich
algorytméw. Mozna tez wybra¢ inne jezyki do poréwnania
oraz inne wyszukiwarki, np. DuckDuckGo czy Ecosia.
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1. Wstep W zwiazku ze znaczacym rozwojem technologii wzrosty

wymagania zwiazane z bezpieczenstwem danych oraz

System plikéw stuzy do kontroli sposobu zapisu i odczytu wydajno$cia systeméw informatycznych. Zmiana no$nikow

danych. Tworzy on warstwg, ktora pozwala operowaé na danych z magnetycznych na technologie pétprzewodnikowa

nazwach wszystkim powlokom znajdujacym si¢ nad nig. Za$ spowodowala wzrost zapotrzebowania na catkiem nowe cechy
wszystkim warstwom znajdujacym si¢ pod nig operowaé na systemOw plikow.

adresach fizycznych [1] Linux oferuje szeroka paletg systeméw plikdw. W artykule

Prawie wszystkie systemy operacyjne postuguja sig zostang poréwnane trzy najpopularniejsze: ext4, XFS i Btrfs.
systemami plikéw. W przypadku najbardziej popularnych Ext4 jest to jeden z najpopularniejszych systeméw plikow
systemOéw operacyjnych, takich jak Windows, Linux, czy domyslny w wielu dystrybucjach Linux. System plikéw ext4
MacOS mamy do wyboru po wiele systeméw plikow, jest kontynuacja systemu plikéw ext, ktory byl pierwszym
w zaleznosci od potrzeb. Znaczacy rozwdj technologii stworzonym od podstaw systemem plikow dla Linuxa [2].
informatycznej na przestrzeni ostatnich lat zrodzit duza iloé¢ XFS jest dostgpny w Linuxie od dwudziestu lat, jest stale
probleméw, z ktéra systemy plikbw musza sobie rozwijany przez duze koncerny informatyczne, pozwala na
poradzi¢.W systemach Linux wszystko tworzone jest w formie obstuge bardzo duzych plikéw i wolumenéw [3]. XFS mozna
plikéw. Plik to zbidér powiazanych ze soba informacji. uzna¢ za wspotczesny system plikéw dla wydajnego sposobu
Uzytkownik widzi jedynie nazwg pliku, natomiast system radzenia sobie z dyskami werze ,big data”. Btrfs to
Linux traktuje plik jako ciag bajtéw. Dobodr systemu plikdw najmtodszy systemem plikow, ktéry jest oferowany w Linuxie
zalezy od zastosowania. Inny bgdzie wlasciwy dla systemow [4]. Jest stale rozwijany, posiada wiele nowych cech np.
o wysokich wymaganiach ciagtej i bezawaryjnej pracy, inny optymalizacyjnych, czy zabezpieczajacych, a wiele z nich jest
dla systeméw, w ktérych krytyczna jest wydajnos¢ a jeszcze jeszcze w fazie testow [4].
inny dla systeméw, w ktérych istotne sa mozliwosci migracji
badz zmiany pojemnosci w locie (jak np. w przypadku maszyn 2. System plikéw
wirtualnych).

System plikéw odpowiada za porzadkowanie, budowanie
hierarchii oraz tworzenie struktury porzadkujacej plikow.
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Ponadto realizuje operacje wymagane do dziatania systemu
operacyjnego m.in.:
e tworzy i usuwa pliki;
otwiera pliki do odczytu i zapisu;
wyszukuje dane w plikach;
zamyka pliki;
tworzy katalogi;
listuje zawarto$¢ katalogow;
usuwa pliki z katalogéw [1].

Linux niemal od samego poczatku, z powodéw
historycznych (odziedziczona réznorodnosé wersji
i producentéw systeméw UNIX) miat do dyspozycji wigcej
niz jeden system plikéw. Do utatwienia implementacji nowych
systemOw plikow stworzona zostata warstwa abstrakcji,
nazwana VES (Virtual File System). Warstwa VFS to interfejs
laczacy jadro i implementacjg systemu plikéw. Dzigki tej
warstwie operacje zapisu lub odczytu z punktu widzenia
programisty sa takie same. Zadaniem VFS jest
przettumaczenie podstawowych polecen na polecenia zgodne
ze specyfikacja systemu plikéw [1].

Z plikami w systemach UNIX zwiazane sg tzw. i-wezly.
Kazdy plik w systemie Linux posiada swoj wlasny i-wezet.
W kazdym i-wezle znajduja si¢ elementy struktury opisujacej
plik (z wyjatkiem danych i nazwy) oraz wskazZniki do blokéw
danych [1].

Za obszarem rozruchowym (moze on by¢ ew. pusty)
znajduje si¢ superblok zawierajacy atrybuty i metadane
danego systemu plikow[1]. Ostatnim z podstawowych
elementdow jest obszar systemu plikéw zawierajacy bloki
danych.

3. EXT4
System ext4 jest kontynuacja systemu plikdw
zrodziny ext. ~ System  ext jest pierwsza  wersjq

najpopularniejszego systemu plikow dostgpnego w Linuxie.

W ext nazwa pliku wynosita 255 znakéw, maksymalny
rozmiar partycji i pliku wynosit 2GB [2]. System posiadat
jednak duza wadg - uzycie listowego przydziatu blokéw
prowadzilo do wystgpowania niekorzystnego zjawiska jakim
byla nieciaglo§¢ obszar6w danych na dysku twardym, czyli
fragmentacja [1].

W ext2 sunigty zostal problem zwiazany z fragmentacja
plikdw, poprzez zastosowanie mechanizmu przydzielania
bliskich blokéw oraz prelokacj¢ [1,2]. Lokalizacja blokéw
z danymi odbywa si¢ na dwa sposoby: bezposrednio - adresy
pierwszych blokéw sa zapisane bezposrednio w i-wgzle - oraz
posrednio - adresy blokéw zapisane sa w bloku, ktérego adres
znajduje si¢ w i-wezle[1]. Wprowadzony zostal réwniez
mechanizm naprawy systemu plikéw po awarii (fsck), ktéry
uruchamiany jest przy starcie systemu — naprawia szkody

poprzez przywracanie uszkodzonych  plikéw do
odpowiedniego katalogu [5]. Skanowanie byto mniej wydajne
niz w  przypadku nastgpnych  systeméw  plikoéw

z ksiggowaniem.

System plikow ext3 nie réznit si¢ budowa od ext2.
Najwazniejszym elementem, ktéry zostal wprowadzony do
ext3 byt mechanizm ksiggowania [6]. Ksiggowanie

zabezpiecza pliki przed utrata lub uszkodzeniem i polega na
zapisaniu metadanych — informacji o danej — na poczatku do
dziennika, a nastgpnie zapisaniu danych na dysku. W systemie
plikéw ext3 mamy do wyboru trzy tryby ksiggowania:

e journal najbezpieczniejszy 1 najwolniejszy tryb
tworzenia kroniki, tworzone sa dane i meta dane. W tym
sposobie wystgpuje najmniejsza szansa na strat¢ danych
ale wydluza czas pracy dysku, poniewaz w trakcie
tworzenia nowego pliku bloki danych musza by¢
zapisane w dzienniku dwa razy.

e ordered — najpopularniejszy tryb ksiggowania, w ktérym
zapisywane sa jedynie meta dane. Tryb zagwarantuje
integralno$¢ systemu plikow lecz w koncowych
czgéciach plikbw moga wystapi¢ nieprawidlowosci w
danych.

e writeback — do dziennika zapisywane sa jedynie meta
dane, operacja zapisu dokonywana jest zgodnie
z harmonogramem, zapisywane sa wtedy dane, a
nast¢pnie metadane. Jest to tryb najszybszy lecz mniej
bezpieczny, zezwala na modyfikacj¢ danych, ktérych
metadane zostaly juz zmodyfikowane, a dane nie zostaty
zapisane jeszcze na dysk [5].

Nowa cecha wprowadzona do ext3 jest indeksowanie
katalogéw. W ext3 odpowiada za nia funkcja hashedtrees,
dzigki ktdrej katalogi maja posta¢ drzewa [5]. Katalogowanie
jest potrzebne w przypadku posiadania duzej ilosci plikow
w katalogach. Drzewiasta struktura znacznie skraca czas
dostgpu do szukanego pliku. System ext3 dopuszcza podziat
bloku na réwne czgSci, w ktérych jest mozliwosé
przechowywania plikéw, dzigki temu zmniejsza fragmentacje
w przypadku duzych ilosci matych plikow.

W systemie plikow ext4d wielkos¢ pojedynczego pliku
zostala zwigkszona do 16 TiB, oraz obstuga pojedynczych
partycji do 1 EiB, liczba mozliwych podkatalogéw zostata
zwigkszona do 64 tysigey [S].

Gtéwna cecha rdézniaca ext4d od starszych wersji ext jest
mechanizm ekstentow [5], ktory zastgpuje adresowanie
posrednie blokéw. Ekstent jest to ciagly zbior blokéow,
w ktérym przechowywane sa pliki, ekstenty przechowywane
sa w i-wezle zamiast wskaznikow do blokéw [5]. Dzigki
ekstentom zwigkszyt si¢ rozmiar pojedynczego pliku,
zwigkszona  zostala  wielko$¢  pojedynczej  partycji
i zredukowany jest rozmiar meta danych. Redukcja wielko$ci
meta danych znacznie przyspiesza prace na duzych plikach.
Wilaczenie ustugi ekstents umozliwia realizacjg prelokacji
blokéw, ktéry odpowiada za ciagly przydzial obszaru dla
pliku.

Nowa cecha ext4 jest opdzniona alokacja [6], technika ta
opOznia zapis danych na dyskdéw przez przetrzymywanie ich
w pamigci podrgeznej. Opdzniona alokacja odbywa sig
w warstwie wirtualnej systemu plikdéw. Rozszerzeniem
op6znionej alokacji jest alokacja wieloblokowa (mballoc).
Zaletami tego rozwiazania jest zwigkszenie wydajnosci
w przypadku zapisu plikéw rosnacych potaczenie
jednoczesnej i wieloblokowej alokacji zwigksza szanse na to,
ze kolejne alokacje zgrupuja si¢ w jedna. Nastgpna zaleta jest
zmniejszenie fragmentacji danych dla plikéw rosnacych, oraz
duza szansa na brak alokacji dla plikdw tymczasowych [2].
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Rozwiazanie posiada réwniez wady, zwigkszone jest ryzyko
utraty danych podczas awarii zasilania.

W ext4 zostal usprawniony réwniez mechanizm
ksiggowania dzigki dodaniu sum kontrolnych dziennika [5].
Dziennik jest najintensywniej uzywanym obszarem na dysku,
z tego powodu uszkodzenia w tym obszarze moga
doprowadzi¢ do awarii calego systemu plikéw. Suma
kontrolna to ciag znakéw, powstajacych w wyniku operacji
matematycznych podczas przesylania danych. W przypadku
systemu plikéw, suma kontrolna wyliczana jest dla kazdej
transakcji i deskryptora grupy blokéw [5]. Nowa cecha, ktdéra
zostala wprowadzona jest mechanizm barier. Odpowiada za
wydawanie polecen sterownikowi dysku zapisu danych
w okre$lonym porzadku, co wzmacnia spdjno$¢ danych na
dysku [5].

4. XFS

XFS to wysokowydajny 64-bitowy system plikéw
z obsluga ksiggowania. Obslugiwany jest w wigkszosci
systemOw operacyjnych Linux.

Projektujac system plikéw XFS przyj¢to nastgpujace cele [1]:

e system plikbw powinien nadawaé si¢ do pracy
w naukowych serwerach plikéw, komercyjnych serwerach
obrobki  danych oraz w  serwerach  mediéw
elektronicznych;

e musi odzyska¢ szybko sprawno$¢ po awarii, zapewnic
duza dostepno$¢ danych, utrzymywaé dane dyskowe w
spdjnym stanie;

¢ musi obstugiwac¢ 64-bitowe pliki;

* musi obstugiwaé wydajnie pliki rozrzedzone — czyli pliki,
ktére w dowolnym miejscu zawieraja dziury (obszary, w
ktérych zapis nigdy si¢ nie odbyl, odczytywane sa jako
bloki zer);

e zwigkszona wydajnos¢ dla obstugi malych plikéw,
mniejszych niz 1KB;

e musi wydajnie obstugiwaé duze katalogi;

e obstuga listy kontroli dostgpu oraz funkcji POSIX 1003.6
— rozszerzenia zabezpieczen systemu spelniajace kryteria
opublikowane przez Departament obrony USA;

¢ umozliwienie dynamicznej zmiany logicznych rozmiaréw
blokéw [1,3].

System plikéw obstuguje pliki o wielkos$ci 8 EiB oraz
maksymalng wielko$¢ partycji do 16 EiB. Dlugo$¢ nazwy
pliku reprezentowana jest za pomoca ciggu 255znakéw
z tablicy ASCII [18]. Rozmiar jednostki alokacji wynosi od
512KB do 1MB.Jak wszystkie systemy plikow, XFS réwniez
pracuje pod kontrola VFS. XFS jest dziennikowym systemem
plikéw, co oznacza, ze aktualizacja meta danych odbywa sig
szeregowo w obszarze dziennika zanim nastapi rzeczywista
aktualizacja [1]. W przypadku awarii, operacje zapisu mozna
powtérzy¢ lub cofna¢ za pomoca danych do przywrdcenia
systemu plikéw zawartych w dzienniku. Gléwnymi
komponentami systemu XFS sa:

* menedzer dziennika — wszelkie zmiany w meta danych sa
rejestrowane szeregowo w specjalnie wyszczegdlnionym
do tego obszarze. Kazdy system plikow prowadzi

oddzielny dziennik, dzigki ktéremu mozliwa jest szybka
rekonstrukcja wadliwego systemu plikow.

®* menedzer pamigci podrgcznej buforéw — w pamigci
podrecznej buforu przechowywane sa bloki dyskdw,
przechowuje si¢ tu meta dane systemu pliku i dane plikéw

e menedzer rygli - realizuje ryglowanie plikéw
uzytkownika

e menedzer przestrzeni dyskowej — rozporzadza alokacja
przestrzeni dyskowej w systemie plikow

e menedzer atrybutéw — realizuje operacje na atrybutach

systemoéw plikow

interfejs wywotan systemowych i VFS

menadzer przestrzeni nazw — ttumaczy $ciezki dostgpow

na odwotania do plikoéw [1].

System plikéw XFS jest podzielony na grupy alokacji
jednakowej wielkosci. Grupa alokacji jest to autonomiczna
jednostka systemu plikow, ktéra zawiera osobne struktury
potrzebne do zarzadzania jej przestrzenia [1].

Grupy alokacji sktadaja siez superbloku umieszczonego w
lokalizacji 0, nagléwka grupy alokacji oraz danych
wskazanych przez nagtéwek grupy alokacji [1]. Nagtéwek
grupy alokacji sktada si¢z nastgpujacych pol:

magicznego numeru nagtéwka alokacji;

numeru wersji nagtéwka grupy alokacji;

numeru sekwencyjnego grupy alokacji;

w zalezno$ci od uzywanej alokacji, jesli jest alokacja z
bitmapa — potozenie oraz rozmiar bitmapy wolnych

blokéw, w przypadku alokacji
z dwoma B-drzewami [33] —potozenie korzenia obu B-
Drzew;

e potozenia (wzglednego numeru bloku) i-wezta, ktéry
zawiera tablicg i-we¢ztow [1].

Przestrzen magazynowa plikéw w XFS reprezentowana
jest na trzy sposoby [1].Wybdér metody zalezy od rozmiaru
i ciggtosci pliku. Dla plikéw matych, dane przetrzymywane sa
w i-wezle. W przypadku plikéw $rednich wykorzystywane sa
ekstenty (i-wezet zawiera wskaznik do danego ekstentu, ktory
zawiera dane pliku). W przypadku plikéw duzych stosowane
sa B-Drzewa [3].

System XFS mozna aktywnie rozszerza¢ poprzez dodanie
przestrzeni do bazowego woluminu, operacje taka
przeprowadza menadzer przestrzeni dyskowej [3]. XFS
obstuguje mechanizm opdznionej alokacji, ktéry podczas
operacji zapisu plik jest zapisywany do bufora pamigci
podrecznej [3]. Dzigki tej metodzie zwigkszona jest szansa, ze
plik zostanie zapisany w ciagltej grupie bokéw, co zmniejsza
problemy z fragmentacja i wydajnoScia.

System XFS obstuguje tzw. pliki rozrzedzone [1,3]. Plik
rozrzedzony to typ pliku, ktéry zezwala zapisywaé dane
w dowolnym miejscu bez zajmowania niezapisanych blokéw
pliku.

Dla zwigkszenia wydajnosci XFS udostgpnia bezposrednia
realizacj¢ operacji we/wy. XFS pozwala na niebuforowanie
we/wy, poniewaz dane przekazywane sa poprzez bufor
aplikacji i dysku uzywajacego DMA (umozliwiajacy zapis
petnego pasma we/wyz podstawowych urzadzen).
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Cecha wunikalng systemu XFS jest gwarantowana
przepustowo$¢ operacji we/wy, za rezerwacj¢ odpowiedniej
przepustowos$ci odpowiada interfejs API [3]. Wykorzystywane
jest to gtéwnie do zastosowan w czasie rzeczywistym np.
strumieniowe transmisje wideo.

XFS zapewnia réwniez defragmentacje plikéw podczas
pracy, tzw. defragmentacja online oraz zmiang rozmiaru
online, dzigki czemu system plikow moze zwigksza¢ swoj
rozmiar tak dlugo jak jest dostgpne wolne miejsce na
urzadzeniach fizycznych [3].

XFS obstuguje réwniez mechanizm ksiggowania, ktéry ma
za zadanie zapewnienie spdjnosci danych w przypadku awarii
zasilania lub systemu [1,3]. System XFS zapewnia
ksiggowanie meta danych, ktérych zapis odbywa si¢
w pierwszej kolejno$ci przed tym, jak zostang zaktualizowane
bloki dysku. Pliki dziennika systemu s3 zapisywane
w odrgbnej czgSci dysku, ktéra nie jest wykorzystywana
podczas normalnej pracy systemu. W XFS mozemy wyr6znic¢
dwa rodzaje dziennikéw: logiczny i fizyczny [1]. Logiczny
opisuje w sposéb zrozumialty dla czltowieka jakie czynnosci

zostaly ~ wykonywane, natomiast dziennik  fizyczny
przechowuj¢ kopig blokéw zmodyfikowanych podczas kazdej
operacji.  Aktualizacje  dziennikéw  wykonywane  sg

asynchronicznie, dzigki temu zwigkszona jest wydajnosc¢
systemu plikéw [1]. W przypadku awarii XFS potrafi
odzyska¢ pliki, ktére nie zostaly zapisane zgodnie
z informacjami zawartymi w dzienniku. Odzyskiwanie
odbywa si¢ automatycznie w trakcie pierwszego uruchomienia
systemu plikéw po awarii, szybko$¢ odzyskiwania nie zalezy
od wielkosci plikéw, a od operacji w nich dokonanych.

5. Btrfs

Kolejnym rozwazanym formatem plikow jest 64-bitowy
Btrfs. W systemie Btrfs maksymalna wielko$¢ pliku wynosi
16 EiB, przestrzen nazw wynosi 255 znakéw z tablicy ASCII,
a liczba plikéw, ktéra moze zmiesci¢ si¢ w katalogu wynosi
264 [4].

Gléwne zalozenia systemu plikéw Btrfs to:

wykorzystanie mechanizmu kopiowania przy zapisie do
tworzenia migawek systemowych;
mozliwo$¢ odtworzenia stanu
w przeszto$ci,

uzycie sum kontrolnych w celu zapewnienia integralnosci
danych;

efektywniej wykorzystywana przestrzen dyskowa po przez
przyjazna dla uzytkownika kompresje danych;

mozliwo$¢ pracy na wielu woluminach, pelna integralno$é
z macierzami RAID;

mozliwo$¢ dynamicznej zmiany pojemnosci woluminu, za
pomoca usuwania i dodawania urzadzen fizycznych [4].

systemu z punktdw

System Btrfs w catosci jest oparty o las B-drzew
w zmienionym wariancie. W systemie Btrfs zastosowano
zmodyfikowana wersj¢ zwana B+drzewami [4]. Zostaty
usunigte polaczenia migdzy sasiadujacymi lis¢mi, zamiast tego
zostata stworzona zostala lista jednokierunkowa, ktéra
znaczaco przyspieszala przechodzenie po zawartosci struktury.
Na rzecz systemu Btrfs struktura Drzew zostala wzbogacona

o kilka rozwigzan: zastosowano aktualizacj¢ drzewa od
wierzchotka do li§cia, usunig¢to powiazania migdzy 1i$¢mi,
wprowadzono zliczanie dowiazan. Dzigki tego typu
modyfikacjom operacje dodawania i usuwania elementéw nie
wymagaja kopiowania calego drzewa, lecz tylko S$ciezki

prowadzonej do elementu  poddanego  modyfikacji
.W systemie plikéw Btrfs drzewo jest wykorzystywane jako
podstawowa.  Struktura tego typu pozwala tworzy¢

dynamiczny system do przechowywania danych. Wszystkie
informacje i struktury, ktére sa czgécia architektury systemu
(wykluczajac superblok),sa przechowywane wewnatrz lasu
drzew [6].

Jak juz wspomniano system plikow Btrfs opiera si¢ na
mechanizmie kopiowania przy =zapisie [4]. Mechanizm
kopiowania przy zapisie to technika optymalizacji
w przypadku potrzeby pracy na duzej ilosci danych. Zamiast
rzeczywistego kopiowania pamigci, ktére wymaga duzych
nakladoéw czasu i pamigci, zwracany jest jedynie wskaznik do
oryginalnych danych. Kopiowanie odbywa si¢ wtedy, gdy
zachodzi potrzeba ich modyfikacji. Najwazniejsza zaleta jest
brak wykonywania kopii pliku, ktéry nie zostal
zmodyfikowany [6]. W przypadku Btrfs funkcja COW daje
mozliwo$¢ skopiowania sektora dysku, podczas gdy dysk
nadpisywany jest nowa porcja informacji [4]. Dzigki temu
w latwy sposéb mozna tworzy¢ kopie zapasowe. Dotychczas,
aby to zrobi¢ nalezalo kopiowac¢ fizycznie dane w inne miejsce
na dysk.

Dzigki strukturze Btrfs nie jest wymagana fizyczna kopia.
Wystarczy wykona¢ dodatkowe powiazanie w systemie
plikéw, dzigki ktéremu dwa odrgbne pliki bgda wskazywaé na
ten sam blok danych fizycznie zapisanych na no$niku.
Rozwiazanie jest nie tylko szybkie, ale réwniez i oszczedne,
poniewaz kopiowane sa tylko informacje ktére sa rdézne
w pliku oryginalnym i jego kopii [4].

W jednym wolumenie Btrfs moze znajdowa¢ si¢ kilka
podwoluminéw [4]. Podwolumin moze dziata¢ jako odrgbny
system plikéw. Podczas tworzenia podwoluminéw nie jest
wymagane partycjonowanie. Podwoluminy tworzone sa
z dostgpnej przestrzeni dysku. Tak utworzony wolumen
widziany jest jako katalog gtéwny [4]. W potaczeniu
z mechanizmem kopiowania przy zapisie, mozna stworzy¢
kopi¢ calego systemu plikow bez utraty duzej ilosci
przestrzeni dyskowej. W tym przypadku zmianie ulegaja
jedynie potaczenia w logicznych strukturach, a kopiowanie

nastgpuje  dopiero, gdy plik oryginalny zostanie
zmodyfikowany. W  przypadku rozwigzan zdalnych
i chmurowych, podczas aktualizacji danych nie ma

koniecznosci kopiowania wszystkich danych. Kopiowane sa
jedynie sektory, ktére ulegly modyfikacji [4].Rozwiazania
wprowadzone w Btrfs znaczaco przyspieszaja operacje na
duzych plikach[4].

Wprowadzenie
bezpieczenstwo plikéw na mikro
tworzona jest suma kontrolna dla
zawierajacego informacj¢. Podczas kazdego odczytu suma
kontrolna jest ponownie obliczana, a w przypadku zmiany
wartosci ktéregokolwiek z bitéw, suma kontrolna nie bgdzie
si¢ zgadza¢ z ta zapisana wczesniej. W przypadku biedu,
system Btrfs moze automatycznie przywréci¢ informacje,

sum kontrolnych znaczaco zwigksza
uszkodzenia. W Btrfs
kazdego sektora dysku
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zapobiegajac tym samym trwatym uszkodzeniom pliku [4].

W systemie  Btrfs  wprowadzono  szereg  funkcji
wspomagajacych zarzadzanie partycjami bez potrzeby
odmontowania systemu pliku [4]. Rozwiazanie

wykorzystywane jest podczas dynamicznej zmiany rozmiaru
wolumenu. Dzigki funkcji dynamicznej zmiany rozmiaru
wolumenu jest mozliwo$¢ zmian rozmiaru partycji przy
dziatajacym systemie.

Nowa cecha wprowadzona do Btrfs jest mozliwosé
kompresji ,,w locie” [4].W przypadku Btrfs za kompresje
odpowiadaja dwa algorytmy ZLIB (wolniejszy, wigksze ratio)
i LZO (szybszy, mniejsze ratio) [4]. Mechanizm kompresji jest
inteligentny, plik ktéry nie zostal wcze$niej skompresowany,
zostaje automatycznie poddany kompresji. Dzigki funkcji
kompresji nie tylko jest zmniejszona objgtos¢, ale réwniez
poprawiona jest wydajnos¢ calego systemu plikow [4].

Nowa cecha wprowadzona do Btrfs jest funkcja migawek
[4]. Tradycyjne menedzery woluminéw wymagaja, by caly
dysk logiczny byt objety migawka. Btrfs natomiast pozwala
tworzy¢ migawki zaréwno catych folderéw, jaki pojedynczych
plikéw znajdujacych si¢ w dowolnym miejscu na dysku [4].

Migawka jest bardziej uzytecznym rozwiazaniem niz
kopiowanie calego woluminu. W srodowiskach
produkcyjnych, mozna uniknag¢ wylaczania maszyny

i zachowaé podzielno$¢ danych podczas archiwizacji catych
plikéw lub folderéw. Migawki mozna zaplanowaé zgodnie
z harmonogramem, co znacznie ulatwia administratorom
powr6t do archiwalnej wersji pliku (przypadku modyfikacji
lub skasowania), nie zatrzymujac Srodowiska produkcyjnego

(4].

Rynek macierzy danych stale si¢ rozwija. Na przestrzeni
ostatnich kilku lat popularno$¢ zyskaty dyski zbudowane na
bazie pamigci flash tzw. SSD (ang. solid-statedrive). System
Btrfs posiada szereg funkcji majacych na celu sprawna prace
dyskéw SSD m.in. TRIM [4].

Prace nad Btrfs caly czas trwaja. Niektére funkcje, ktdre
zostang dodane to: szybka weryfikacja systemu plikow,
dynamiczna weryfikacja systemu plikdw, réwnowazenie
obciagzenia danych w  przypadku obstugi maszyn
wielowatkowych, dodanie nowych algorytméw kompresji, czy
funkcje zwiazane z wydajnoscia transferu.

6. Badania

W testach zostata zbadana szybko$¢ odczytu i zapisu duzej
liczby matych plikéw oraz duzych plikow.

6.1 Srodowisko testowe

Do przeprowadzenia testow zostal uzyty Laptop Dell
Precision M4500 z dyskiem twardym HDD 500GB,
o predkosci obrotowej 7200 obr/min oraz zainstalowanym
systemem Ubuntu 15.10. Do przeprowadzenia testéw uzyto
wlasnego prostego skryptu bash.

6.2 Przebieg badania

Przed przeprowadzeniem testow, nalezalo wykonaé
poprawna konfiguracje systemu Ubuntu. Aby uzyskane testy

byly wiarygodne, zainstalowany zostal trzy razy system
Ubuntu wraz z testowanym systemem plikow.

Testy wydajnosci bgda obejmowaé czas wykonywania
operacji kopiowania przez system plikow. Testy obejma
kopiowanie duzej ilosci matych plikéw o rozmiarach 1KB,
IM, 1GB, 5GB, 10GB, 75GB. Do testdéw wykorzystano
skrypt bash, ktéory ma za zadanie generowanie plikéw,
wykonywanie operacji kopiowania na danej partycji z folderu
do folderu, zmierzenie czasu wykonania operacji, usunigcie
plikéw. Ponizej zostat przedstawiony uzyty skrypt bash do
testowania wydajnosci systemu plikowego.

Przyktad 1. Skrypt bash badajacy czas wykonywania operacji kopiowania
w systemie plikow

. #!/bin/bash

. NUM_FILES=10 #ilos¢ plikow

. SIZE_FILE=500M #rozmiar pliku

. FROM_COPY=from_copy

. TO_COPY=to_copy

. mkdir $FROM_COPY #folder tworzenia plikow

. mkdir $TO_COPY #folder do ktorego kopiowane sg pliki
. cd $FROM_COPY #przejscie do katalogu, w ktédrym
generowane beda pliki

9. echo "Tworzepliki"

10. fori in $(seq$NUM_FILES); do

11. dd if=/dev/zero of=file_$ibs=$SIZE_FILE count=1 &>
/dev/null #funkcja generujaca pliki

12. done

13. echo "Utworzylem pliki"

14. cd ..

15. echo "Rozpoczynam kopiowanie"

16. echo "Kopiowanie $NUM_FILES plikéw o rozmiarze
$SIZE_FILE zajeto: "

17. time(cp $FROM_COPY $TO_COPY -rf; sync)#pomiar
czasu kopiowania

18. rm $FROM_COPY $TO_COPY -rf#kasowanie plikow
19. sync

ONOUDhAhWNE

6.3 Prezentacja rezultatéw badan

Testy wykazaly, ze najwydajniejszym systemem plikéw
z omawianych jest system Btrfs. Na rysunku 1 zostaly
przedstawione wyniki testow. Uzyskal on najlepszy czas
w szeSciu z siedmiu przeprowadzonych testdw. Z testow
wynikto, ze Btrfs gorzej radzi sobie z duza ilo$cia matych
plikdw, lecz bardzo dobrze poradzil sobie z plikami duzymi.
Na drugiej pozycji znalazt si¢ system XFS, otrzymat najlepszy
wynik w jednym z sze$ciu przeprowadzonych testow. Czas
wykonywania operacji przez system XFS w przypadku duzych
plikéw byt gorszy o okoto 10%. XFS najgorzej poradzil sobie
w przypadku operacji na duzej ilosci matych plikéw, wynik
uzyskany przez XFS byt o 50% gorszy od wyniku uzyskanego
przez system BTRFS. W tescie drugim system XFS uzyskat
zblizony wynik do Btrfs, w pozostalych czterech testach
wynik byt od 3% do 6% gorszy od wynikéw uzyskanych przez
Bitrfs.

System Btrfs jest systemem plikow, ktory stuzy do
zapewnienia najwyzszej wydajnosci. Wysoka wydajnos¢
obstugi plikdw w polaczeniu z przystosowaniem do obslugi
dyskéw SSD stanowia bardzo dobre polaczenie dla rozwigzah
wysoko wydajnosciowych. System XFS mimo, ze na rynku
dostepny jest od ponad dwudziestu lat nie ustgpuje znaczaco
wydajno$ciowo najnowszemu systemowi Btrfs. XFS od 2013
roku jest stale rozwijany i ma szanse w niedlugim czasie
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wyprze¢ jeden z najpopularniejszych systeméw jakim jest
ext4. Ext4 powoli przestaje by¢ domyslnym systemem plikow
w wielu dystrybucjach Linuxa. Jest mniej wydajny od
pozostatych testowanych systeméw plikow oraz zajmuje
najwigcej miejsca w przypadku zamontowania systemu plikow
na partycji.

1000000 plikow 1KB

XFs | ‘ ‘

BTRFS |
EXT4

0:00:00 0:28:48 0:57:36 1:26:24 1:55:12 2:24:00 2:52:48

Czas

50000 plikéw 1MB

XFs | ‘

BTRFS |
EXT4

0:00:00 0:02:53 0:05:46 0:08:33 0:11:31 0:14:24 0:17:17 0:20:10 0:23:02 0:25:55 0:28:48

Czas

50 plikow 1GB

XFS | ‘

BTRFS |
EXT4

0:00:00 0:02:53 0:05:46 0:08:38 0:11:31 0:14:24 0:17:17 0:20:10 0:23:02 0:25:55 0:28:48

Czas

10 plikéw 5GB

XFS | ‘

BTRFS |
EXT4

0:00:00 0:02:53 0:05:46 0:08:38 0:11:31  0:14:24  0:17:17  0:20:10  0:23:02  0:25:55

Czas

5 plikéw 10GB

BTRFS |
EXT4

XFs | ‘

0:00:00 0:02:53 0:05:46 0:08:38 0:11:31 0:14:24 0:17:17 0:20:010 0:23:02 0:25:55 0:28:48

Czas

1 plik 50GB

XFS | ‘

BTRFS |
EXT4

0:00:00 0:02:53 0:05:46 0:08:38 0:11:31  0:14:24  0:17:17  0:20:10  0:23:02  0:25:55

Czas

1plik 75GB

XFS | ‘

BTRFS |
EXT4

0:00:00 0:07:12 0:14:24 0:21:36 0:28:48 0:36:00 0:43:12

Czas

Rys 1.Wyniki testow wydajno$ciowych poszczegdlnych systeméw plikow
6.4 Zestawienie cech funkcjonalnych

W tabeli 1 zawarte jest zestawienie cech funkcjonalnych
poréwnywanych systemoéw plikow.

7. WniosKki

Aktualnie najlepszy okazal si¢ system Btrfs - jest
najwydajniejszy, posiada szereg ciekawych funkcji oraz jest
stale rozwijany. Btrfs idealnie nadaje si¢ do rozwigzan
domowych jak i niekomercyjnych. Na drugim miejscu
uplasowal si¢ system XFS, ktéry odbiega wydajnoscia od
Btrfs, ale jest bardzo stabilny oraz wydajnie obsluguje
systemy zawierajace wiele matych plikéw. W potaczeniu
zkompresja w locie daje nieograniczone mozliwosci
powigkszania systemu plikowego. Najgorszy okazal sig
system ext4. Mimo, ze tatwo mozna z niego odzyska¢ pliki
oraz, ze posiada kompresje w locie — tylko w przypadku
zastosowania partycji GTP- jest to nadal bardziej zbidr
ulepszen niz nowy w sensie, zaprojektowany od podstaw
system plikdw, ktdry jest w stanie zaspokoi¢ potrzeby ciagle
rozwijajacego si¢ zapotrzebowania na rynku informatycznym

Tabela 1. Cechy funkcjonalne poréwnywanych systeméw plikow

Cecha funkcjonalna EXT4 XFS BTRFS
Programy testujace i posiada brak posiada
naprawiajace
Mechanizm sum posiada brak posiada
kontrolnych
Mechanizm posiada posiada posiada
opoznionej alokacji
Dynamiczne zpomoca | tak tak
rozszerzanie rozmiaru | LVM
woluminu
Indeksowanie posiada brak brak
katalogow
Obstuga plikow nie tak nie
rozrzedzonych
Obstuga plikéw 64- nie tak tak
bitowych
Migawki systemu nie nie tak
Defragmentacja brak posiada Posiada
podczas pracy
systemu plikéw
Mechanizm tak nie tak
ksiggowania
Konwersja na inny tak na brak tak na ext4
system plikow ext3
Gwarantowana brak posiada Brak
przepustowosé
danych
Obstuga macierzy tak tak tak
RAID
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Streszczenie. Artykul ma charakter przegladowy i opisuje aktualnie stosowane narzgdzia wspomagajace proces wytwarzania
oprogramowania na platformg Java Enterprise Edition. W artykule dokonano wyboru omawianych narzedzi w oparciu o statystyki
wykorzystania udostgpnione na stronach internetowych. Przeanalizowano zintegrowane $rodowiska programistyczne, narzgdzia do kontroli
wersji kodu, narzgdzia automatyzujace budowg oprogramowania oraz analizujace poprawnos$¢ kodu. W niniejszej pracy wskazano najbardziej
optymalne (wedlug autora) narzedzia, wykorzystujac je do budowy przyktadowe;j aplikacji testowej w srodowisku JEE.
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Abstract. This article is an overview and describes the currently used tools supporting software development process for Java Enterprise
Edition. The tools were selected based on the usage statistics provided by websites. Analysis includes integrated development environments,
code revision tools, software automation tools, and code validation tools. This paper shows the most optimal (according to the author) tools,
using them to build sample test application in JEE.
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1. Wstep prezentuje udziat poszczegdlnych IDE na przelomie lat 2012-

2016.
Szybki rozwdj narzedzi programistycznych umozliwia

efektywna prac¢ nawet z bardzo skomplikowanymi
projektami. Wytwarzanie aplikacji Javy, z zachowaniem
wlasciwego poziomu jako$ci, nie jest latwym zadaniem.
Jednak dzieki wykorzystaniu odpowiednich narzgdzi
programistycznych, mozna podnies¢ przewidywalnose,
niezawodnos$¢ i efektywno§¢ procesu wytwarzania
oprogramowania oraz sprawi¢, ze projektowanie, kodowanie
oraz wdrazanie wysokiej jako$ci aplikacji Java bedzie
maksymalnie  uproszczone. Wdrazanie 1  stosowanie
wigkszos$ci narzgdzi programistycznych nie jest trudne, jednak
wymaga wysitku zwiazanego z weryfikacja biezacych praktyk
pod katem zgodno$ci znowymi trendami. Dla kazdego
zadania zwigzanego z kolejnym etapem wytwarzania aplikacji,
istnieje przynajmniej kilka skutecznych narzedzi typu open 3%
source. Przyblizenie tych narzedzi oraz préba wskazania -
najbardziej optymalnego ich zestawu jest gtéwnym celem

niniejszego artykutu.

% of Respondents

IDE
2. Narzedzia wspomagajace proces tworzenia aplikacji

JEE Rys.l.  Popularno$¢ IDE dla Javy [1]

2.1. Zintegrowane Srodowiska programistyczne Poréwnujac wartosci liczbowe z rokiem 2012 (Rys. 3), wida¢

; t 1 Sci IntelliJ, kosztem Eclipse..
Najpopularniejsze  $rodowiska programistyczne dla Wwyrazny wzrost popuiamnoset fiefiul, kosziem Belipse

platformy Java Enterprise Edition to Eclipse, NetBeans 2.2. Kontrola wersji kodu
i IntelliJ. Rysunki 1 i 2 przedstawiaja popularno$¢ srodowisk
programistycznych dla Javy w roku 2016 na bazie portali
zeroturnaround.com oraz www.baeldung.com. Rysunek 3

Systemy kontroli wersji (lub systemy zarzadzania kodem
zrodlowym) pozwalaja na przechowywanie wielu wersji
plikéw, umozliwiajac dostgp do ich poprzednich wers;ji.
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Najpopularniejsze aktualne narzgdzia wykorzystywane do
kontroli wersji kodu to: SVN i GIT (Rys. 4).

@ Eclipse
IntelliJ IDEA
@ MNetBeans
Cther
Rys.2.  Popularno$¢ IDE dla Javy [2]
Figure 3.3 IDE Usage
809
709
62%
60
54%
509 46%
'g 33% 41%
3
& 309
™ 24%
-3
20
14%
@\1&% 10%
( @
0%
@ Eclipse @ Intelli] IDEA @ NetBeans
7, REBELLABS
Rys.3. Popularno$¢ IDE w latach 2012-16 [3]

2.3. Automatyzacja budowy oprogramowania

W  prostych projektach testowanie i kompilowanie
oprogramowania mozna wykona¢ za pomoca narzedzi
dostgpnych w IDE. Duzy projekt, ktdry zawiera wigcej niz
jeden plik wykonywalny, wymaga wigkszej kontroli.
Konieczne staje si¢ wtedy wykorzystanie narzedzia do
automatycznej kompilacji oprogramowania, ktére uprosci
zarzadzanie strukturg i zalezno$ciami projektu.

Najpopularniejsze  narzgdzia  automatyzujace  budowe
oprogramowania to: ANT , MAVEN oraz GRADLE
(Rys. 5).

Figure 3.6 VCS Usage Since 2012 *
o . Z. REBELLABS
by ZEROTURNAROGUND
«w  80%
£
@
°
c
2 0% 68%
w
Q
(-4
‘s
R 60% 55%
50% =%
40%
40%
30%
27%
23%
20%
10%
8% 6% 3%
0%
2012% 2014* 2016
* data normalised
@ SVN @ Git @ Mercurial @
Rys.4.  Popularno$¢ narzedzi kontroli wersji kodu [3]

Figure 1.12 Battle of the build tools

3
= Ant
= _——
o
Other . 3%
Don't
use one . 2%
0% 0% 20% 30% 40% 50%  60%  70%  80%
% of Respondents
/. REBELL ABS
y ZLROTURNAROUND
Rys.5.  Popularno$¢ narzgdzi automatyzacji oprogramowania [ 1]

2.4. Analiza statyczna poprawnosci kodu

Napisanie elastycznego, latwego w utrzymaniu i wysokiej
jako$ci oprogramowania nie jest prostym zadaniem. Bardzo
pomocne sa wzorce programistyczne, zebrane w formie
standardéow, wskazujace dobre praktyki pisania kodu.
Najwigksze problemy wystepuja, gdy programisci stosujacy
odmienne konwencje programowania, pracuja nad ta samag
aplikacja. W celu rozwigzania tych trudnosci powstalo wiele
narz¢dzi do analizy oprogramowania np. SonarQube czy
CheckStyle (Rys. 6).

Analiza statyczna kodu obejmuje:

e analiz¢ poprawnosci sktadni;
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® biedy wystepujace przy danych wejsciowych;

® sprawdzenie istnienia funkcji nieaktualnych
(niebezpiecznych), przepetnienia bufora, wyciekow
pamigci;

wykrycie stosowania zmiennych niezainicjalizowanych;

szukanie nieuzywanych fragmentéw kodu, powtdrzen;

podpowiedzi dotyczace poprawienia wydajnosci kodu;

wskazowki co dostosowania standardéw kodowania.

STATIC CODE ANALYSIS TOOL USAGE BY DEVELOPERS
(SAMPLE SIZE: 2119)

Sonar[Qube]

FindBugs

ERRgE _ m
poeny _ m

7. REBELLABS

Rys.6.  Popularno$¢ narzgdzi do analizy statycznej kodu [1]
2.5. Serwery automatyzujace procesy wytwarzania kodu

Ciagta integracja wymaga, aby za kazdym razem, gdy
programista wprowadzi jakakolwiek zmiang, caty projekt
zostal skompilowany i poddany réznokierunkowym testom
zautomatyzowanym. Konieczna jest zatem stata dostgpno$¢
dziatajacego oprogramowania. Popularne narzedzia stuzace
do ciagtej integracji to np.: Jenkins, Bamboo, Hudson.
Continuum, CruiseControl (Rys 7).

>
J.REBELLABS

TURNAROUND

Jenkins 60%

we don't 16%

-\" 3% Hudson

60/0 Teamcity
Bamboo 90/0

2% TravisCl

Rys.7.  Popularne narzgdzia do ciaglej integracji kodu [1]

2.6. Serwery przechowujace dystrybucje aplikacji

plikoéw binarnych. Serwer przechowujacy binaria (dystrybucje
aplikacji) sluzy do  optymalizacji  przechowywania
ipobierania plikow binarnych, ktére sa stosowane podczas
etapu wytwarzania oprogramowania. Po usunigciu catego
repozytorium artefaktow, mozna przywrdci¢ wszystkie
warto$ciowe informacje. Na rysunku 8 przedstawiono
zestawienie najpopularniejszych narzedzi do przechowywania
dystrybucji kodu.

Binary/artifact repository used”

6.5%
Archiva
2.5%
Other

64%
Nexus

Z.REBELLABS
Rys.8.  Popularno$é¢ narzedzi do przechowywania dystrybucji kodu [1]
2.7. Frameworki do tworzenia aplikacji internetowych

Aplikacje internetowe w srodowisku JEE mozna tworzy¢
z  wykorzystaniem  wielu  dostgpnych  szkieletow
programistycznych. Najpopularniejsze z nich zestawiono na
rysunku 9.

Figure 1.16 War of the web frameworks

Spring MVC I 43%
Spring Boot GGG 29%
Play T m1%
Play2 m
JSF I 19%
GWT
Vaadin  n—— 13%
Grails - 4%

Struts 1 N 3%

Web Framework

Struts 2 . 4%
Wicket 3%
Dropwizard m3%
We don't I 17%
Other G 13%
10% 20% 30 40% 50%

% of Respondents

TURNAROUND

/. REBELL AE:

Rys.9.  Popularno$¢ narzedzi do zarzadzania zadaniami programistow [1]

Repozytorium binarne  jest to repozytorium
oprogramowania dla pakietow, artefaktow i odpowiadajacych
im metadanych. Moze by¢ uzywane do przechowywania
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3. Aplikacja testowa

Prosta aplikacja testowa pobiera ze strony [4] dane
(warto$¢ waluty, nazwe¢ oraz dat¢ notowania) za pomoca
technologii REST i zapisuje je do bazy MySQL. Proces
tworzenia przyktadowej aplikacji internetowej ,,forex-expert”
pokazano na przykladzie wykorzystania wybranego zestawu
aktualnych i popularnych narzedzi:

e Eclipse IDE (zintegrowane $rodowisko programistyczne),

e Maven (automatyzacja zarzadzania projektem) [5],

e Spring Boot (szkielet aplikacji internetowej) [6],

e Git (system kontroli wersji kodu) i Bitbucket (zarzadzanie
repozytorium),

[ ]

SonarQube (statyczna analiza kodu),
Jenkins (ciagla integracja),
e JFrog Artifactory (repozytorium binarne) [7].
Rysunek 10 przedstawia struktur¢ projektu Spring Boot
[5] w Eclipse z podziatem na warstwy aplikacji.

T? > forex-expert [boot] [devtools] [forex-expert master]
4 B > src/main/java
4 B > pl.ozdoba.pawel
¥
. 483 StartController.java
[} domain
(2} Kurs.java
(4} Notowanie.java
1} Waluta java
B konwerter

4 > controller

4 i3 > repository
"[_?g > KursRepository.java

. [ > NotowanieRepository.java

- JB > WalutaRepository.java
> service
(A ImportNotowanService java
[33 > ImportNotowanServicelmpl java
(2 KursService java
(13 KursServicelmpl.java

. [4) ForexExpertApplication.java

. [#) Servletinitializer.java
(8 > src/main/resources
(8 src/test/java
B\ JRE System Library [JavaSE-1.8]
=\, Maven Dependencies
Cy .mvn
(= .settings
&F > Sre
= target
X .classpath
[} .gitignore
X] .project
5 mvnw
(&) mvaw.cmd
[} pomxml

Rys.10.  Struktura aplikacji testowej Spring Boot

W aplikacji zdefiniowano migdzy innymi encje: Kurs,
Notowanie 1 Waluta. Do operacji na bazie danych (Rys. 11)
zastosowano technologi¢ Hibernate.

] waluta X
| ¥ skrot CHAR(3) ] notowanie ¥
|  nazwa VARCHAR(2S) I 7 kurs v id INT(11)
L2 ' id INT(11) | |©detaDATE
: wartoxc EQMALES) | | =

notowanie_id INT(11)
waluta_skrot CHAR(3)
>

Rys. 11.

BitBucket [8] zostal wykorzystany do zarzadzania
repozytorium GIT z wersjami projektéw. Przyktadowe
zmiany repozytorium kodu GIT przedstawia rysunek 12.

Baza danych dla aplikacji testowej

~  Repositories ~  Snippets =

Commits

1r All branches ~ Q Find commits
aul
@ Author Commit Message Date
Pawel f2f170 3: Dodanie importu danych Z serwisu restowego | Zapis do bazy dany. 2016-10-08
@
& B Pavel ss7cosd 2 Utworzenie skryptu tworzacego baze danych 2016-10-08
B Pavel feasad 1: Dodanie pliku gitignore do projektu 2016-10-08
&
B Pavel 1: Konfiguracja projektu - pobranie projektu spring ze strony htips:i/st...  2016-08-30

Rys. 12. Bitbucket i zmiany repozytorium GIT

Przyktad analizy jakosci kodu za pomoca SonarQube
przedstawia rysunek 13 (uwagi o nie uzywaniu zmiennych
lokalnych) oraz rysunek 14 (informuje o procencie
powielenia linii kodu).

—  Remove this useless assignment to local variabde “wartossd™,

W

WBuge O Mayore O Openv Hotassignedw 15emin effot Comment
Remaove this useless assignment to kocal variable “datakursow”,
(] Bug= @ Muser O Openv Mot ass gnedw  15mun effort  Comment

Rys. 13. Analiza jakosci kodu za pomoca SonarQubej — uwaga dotyczaca
zmiennych lokalnych

(%)

Duplicated Lines (%)
o,
6.6%
= List Tree Treemap History
Duplicated  Duplicated
Lines (%) Lines
B sre/mair alp ba/pawel/domain/Notowanie.java 30.0% 24
[B src/main/java/pl/ozdoba/pawel/domain/Kurs.java 26.1% 24
B sre ozdoba/pawel/repository/WalutaRepository.java 0.0% 0
[E sre/main/java/pl/ozdoba/pawel/domain/Waluta.java 0.0% 0
[® src/main/java/pl/ozdoba/pawel/controller/StartController java 0.0% 0

Rys. 14. Analiza jakosci kodu za pomoca SonarQubej — uwaga o duplikacji
kodu

Do prawidiowej pracy narzgdzia Jenkins (wybranego do
procesu ciaglej integracji [9]), niezbgdne jest zintegrowanie
go za pomoca Maven z testowg aplikacja (Rys. 15).
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Rys. 15. Integracja na bazie serwera Jenkins
4. Whnioski
Po przeanalizowaniu aktualnych narzedzi

wykorzystywanych do wytwarzania oprogramowania na
platforme¢ Java EE, wskazano te, ktére ciesza si¢ najwigksza
popularnoscia wéréd programistow na konkretnych etapach
wytwarzania oprogramowania. Wiele darmowych narzedzi
pozwala tworzy¢ komercyjne oprogramowanie. Wszystkie

wybrane narzedzia maja rozbudowana dokumentacj¢ oraz
materiaty dodatkowe pomagajace w szybki sposéb opanowaé
podstawowe funkcjonalno$ci. Duza zaleta jest to, ze
wigkszo$¢ z analizowanych narzedzi pozwala na integracjg
z innymi narzedziami.
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