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WSTEP

Od zarania dziejéw cziowiek dgzyt do zachowania pewnych tajemnic tylko
dla siebie lub dla waskiej grupy zainteresowanych. Dziato sie tak z wielu powodow —
dochowanie sekretu oznaczalo bogactwa ptyngce z handlu, umozliwialo prowadzenie
zwycieskich wojen, potajemne spotkania czy tez po prostu gwarantowato osobiste
bezpieczenstwo.

W przeciggu ostatnich dwustu lat techniki ochrony informaciji ulegty praktycznie

catkowitej zmianie — proste podstawianie liter lub znakéw zostato szybko wyparte
przez znacznie bardziej zaawansowane metody ukrywania tekstu jawnego,
jak chociazby metoda macierzowa czy le chiffre indechiffrable...
Co wiecej, od poczatku XX wieku zadania szyfrantbw coraz czesciej zaczely
przejmowaé maszyny. Oznaczato to prawdziwy rozwdj kryptografii — wystarczy
wspomnie¢ takie hasta jak Enigma, japonskie maszyny szyfrujgce czy pierwsze
superkomputery...

Dopiero od niedawna zyjemy w epoce prawdziwej rewolucji w technikach ochrony
informacji — stato sie to za sprawg genialnosci kluczy asymetrycznych i rozwoju idei
kryptografii kwantowe;.

Do potowy XX wieku rozwigzania kryptologiczne stosowato gtownie wojsko
oraz instytucje rzgdowe. Dopiero w przeciggu ostatniego potwiecza, wraz z postepem

w elektronice, informatyce oraz telekomunikacji, rozwineta sie rowniez kryptologia
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cywilna, ktéra znalazia szerokie spektrum zastosowan — poczgwszy od wymiany
informacji finansowej i biznesowej, na komunikacji miedzyludzkiej (poczta
elektroniczna, komunikatory) skonczywszy.

Dzieki szybkiemu rozwojowi Internetu oraz zwigzanych z nim technologii
informacja nabrala realnej wartosci. Kazdego dnia przez swiatowg sie¢ przesylane sg
olbrzymie ilosci danych. Duza czes¢ z nich ma charakter typu public access,
Co oznacza, ze sg dostepne dla kazdego, kto chce sie z nimi zapoznaé. Internet
jednak jest uzywany réwniez do wymiany danych uznawanych za prywatne, poufne,
czy nawet tajne. Sg one czesto podstawg dziatania wielu firm i organizacji — w tym
przypadku za priorytetowe nalezy uzna¢ zapewnienie integralno$ci oraz odpowiednich
praw dostepu. Spetnienie tych wymagan jest niezbedne do utrzymania przewagi

nad konkurencjg, zaréwno w swiecie biznesu, jak i organizacji naukowo-badawczych.

W niniejszej ksigzce postaramy sie przesledzi¢ droge, jakg pokonaly w ciggu
tysigcleci techniki ochrony informacji, stajgc sie z instrumentu wiladzy elementem
codziennego zycia w epoce cyfrowej. Przyjrzymy sie, jakich szyfréw uzywal Cezar
oraz $redniowieczni alchemicy, mysliciele czasu Odrodzenia i dziewiethastowieczni
spiskowcy, geniusze, dwudziestowieczni wojskowi stratedzy i zwykli ludzie.

Na tamach tej ksigzki postaramy sie poznac sylwetki ludzi, ktérzy zadali sobie
kilkka waznych pytan:

Dlaczego nie mozna wykorzystywac¢ kryptografii do ochrony prywatnosci
zwyklych obywateli?

Dlaczego nie mozna stworzy¢ systemu gwarantujgcego stuprocentowe
zachowanie tajemnicy?

Kto i dlaczego hamuje rozwoj $wiatowej, powszechnie dostepnej kryptografii?

Poznamy rowniez ludzi, ktérzy za wszelkg cene starali sie unikngé na nie
odpowiedzi.

Ci pierwsi byli spotecznymi outsiderami — akademickimi wolnomyslicielami,
idealistami swojej epoki, czy tez, jak sami sie poézniej ochrzcili, szyfropunkami,

majgcymi do dyspozycji tylko zapat, wolny umyst oraz swoje wiasne ideaty.
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Ci drudzy za$ byli wéwczas najpotezniejszymi osobami na swiecie — wojskowymi,
politykami, przywodcami panstw, dysponujgcymi najnowoczesniejszg technologia,
wielomiliardowym budzetem oraz poteznym zapleczem polityczno-gospodarczym.

Postaramy sie wspélnie odstoni¢ kulisy kryptograficznej wojny, ktéra toczyta sie
przez ostatnie stulecia, i ktdra jeszcze sie nie skonczyta.

Ale sprébujcie zgadnag¢, kto pdki co wygrywa...

Autor
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Wprowadzenie do problematyki
ochrony informacji

Cel

Wprowadzenie do problematyki ochrony informacji. Omowienie podstawowych poje¢
oraz termindbw wykorzystywanych w dalszej czesci ksigzki. Wprowadzenie
do problematyki szyfrowania. Omowienie i analiza ogélnych problemoéw zwigzanych

z technikami ochrony informaciji.

Plan

1. Podstawowe pojecia zwigzane z ochrong informaciji
2. Jednostki informacji

3. Szyfrowanie — podstawowe pojecia i definicje

4

OgoIne problemy technik ochrony informac;ji
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1.1 PODSTAWOWE POJECIA ZWIAZANE Z OCHRONA INFORMACJI

Przedstawienie problematyki ochrony danych nalezy rozpoczgé¢ od zdefiniowania
kilku podstawowych pojec.

Dane (ang. data, z fac. datum — to, co jest dane) — w fizyce i matematyce
to wartosci znane w rozwigzywaniu problemow fizycznych czy matematycznych,
np. zadan (Stownik jezyka polskiego PWN, 2012). W jezyku potocznym, dane
to otrzymane informacje lub wiadomosci uzywane do wyciggania jakichs wnioskéw.
W najbardziej ogélnym systemowym sensie dane sg zdefiniowane jako wszystko,
co jest/moze by¢ przetwarzane umystowo lub komputerowo (Gadomski, 2003).

W tym sensie dane sg pojeciem relatywnym, istniejg tylko razem z pojeciem
przetwarzania i mogg przyjmowaé takie postaci jak: znaki, mowa, wykresy i sygnaty
(Gadomski, 2003).

Informacja  (fac. informatio - przedstawienie, wizerunek) to termin
interdyscyplinarny, ktérego definicje réznig sie, w zaleznosci od dziedziny nauki.
Najogdlniejsza definicja informacji to: jest to wihasciwos¢ pewnych obiektéw
(Cackowski, Kmita & Szaniawski, 1987) lub relacja miedzy elementami zbioréw
pewnych obiektéw, ktérej istotg jest zmniejszanie niepewnosci, nieokreslonosci
(Wielka Encyklopedia PWN, 2002).

Oznacza to, ze rézne dane mogg dostarcza¢é tg samg informacje,
ale jednoczesnie te same dane mogg tez dostarcza¢ réznych informacji. Z drugiej
strony, np. zbiory liczb czy wyraz6w mogg by¢ danymi, ale jesli nie wiemy,

CO reprezentuja, to nie sg one informacja.

Kolejnym istotnym pojeciem, ktére wymaga przyjecia w miare jednoznacznej
definicji jest bezpiecze nstwo, ktére w informatyce to wystepuje w dwéch
znaczeniach: security — czyli ochrony danych w sieciach i systemach komputerowych
oraz safety — odpornosci tychze sieci i systeméw na awarie, zaréwno te wynikajgce

z ich nieuniknionej zawodnosci, jak i z wptywu czynnikow zewnetrznych bez wzgledu
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na ich zrédio (Laskowski, 2007). Tak wiec system komputerowy moze zosta¢ uznany
za bezpieczny, jesli jego uzytkownik moze oczekiwac, ze informacja, ktérg do niego
wprowadzi na state nie zostanie utracona, zmodyfikowana ani uzyta w sposéb

nieautoryzowany lub przypadkowy.

Kolejnym istotnym pojeciem jest kryptologia , czyli nauka o przekazywaniu
informacji w sposéb zabezpieczony przed niepowotanym dostepem — czy to w celu
modyfikacji, czy tez zapoznania sie z ich trescig (Schneier, 2002).

Kryptologia dzieli si¢ na (za: Schneier, 2002):
» kryptografie — czyli nauke o tworzeniu systemow kryptograficznych;
¢ kryptoanalize — czyli nauke o ich tamaniu.

Kryptologia obejmuje miedzy innymi trzy podstawowe zagadnienia z dziedziny
bezpieczenstwa danych, ktére zostaly okreslone za pomocg angielskiego akronimu
CIA (za: Schneier, 2002, Starosciak, 2004):

« poufnos¢ (ang. Confidelity) — informacja nie moze zosta¢ odczytana bez znajomosci
klucza uzytego do jej zaszyfrowania;

¢ nienaruszalnos¢ (ang. Integrity) — zarbwno nadawca, jak i odbiorca majg pewnosg¢,
ze informacja nie zostata zmieniona;

« kontrola dostepu (ang. Access control) — tres¢ nadawanej informacji sg w stanie

odczyta¢ jedynie upowaznione osoby (posiadajgce klucz szyfrujacy).

Dodatkowo, kryptologia obejmuje réwniez (za: Schneier, 2002; Starosciak, 2004):
¢ uwierzytelnianie (autentykacja) — nadawca moze udowodni¢ odbiorcy swojg
tozsamosc;

¢ niezaprzeczalno$c — odbiorca moze udowodnic¢ tozsamos$¢ nadawcy.

Bezpieczenstwo jest elementem szerszego kontekstu, okreslanego jako
wiarygodno $¢é systemu informatycznego (Schneier, 2002). Jest to atrybut
tzw. wysokiego poziomu, co oznacza, ze mozna go podzieli¢ na bardziej szczegbtowe

pod-atrybuty (za: Sacha, Cegieta & Zalewski, 2012; Szychowiak, 2012):
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¢ niezawodnos$¢ — czyli zdolnos¢ systemu do nieprzerwanego dostarczania ustug
oczekiwanych przez uzytkownikow w okreslonych warunkach funkcjonowania;

e dyspozycyjno$¢, niekiedy fgczona takze z pojeciem  niezawodnosci
(np. Szychowiak, 2012) - czynnik okreslajgcy procent czasu, w ktérym system
moze $wiadczy¢ oczekiwane ustugi we wspomnianych warunkach funkcjonowania;

e bezpieczenstwo (ang. safety) — system musi gwarantowaé bezpieczenstwo
otoczenia (Srodowiska pracy) w przypadku awarii;

e bezpieczenstwo (ang. security) — system musi zapewnia¢ ochrone danych
wprowadzonych do niego przez upowaznionych uzytkownikow;

e autentyczno$¢ — musi istnie¢ skuteczna metoda weryfikacji tozsamosci
uzytkownikow.

Jak mozna wiec zauwazyé, kryptologia oraz bezpieczenstwo majg wiele
wspoélnych elementdéw — i czesto trudno jest jednoznacznie stwierdzi¢, ktére
zagadnienie powinno by¢ rozpatrywane w kontekscie kryptologicznym, ktére zas

w kontekscie bezpieczenstwa.

1.2 JEDNOSTKI INFORMACJI

Bit (ang. kawatek, skrot od binary digit, czyli dostownie: cyfra dwdjkowa)
to najmniejsza ilos¢ informacji potrzebna do okreslenia, ktéry z dwdch réwnie
prawdopodobnych stanéw przyjat uktad (Baczynski, Jano$ & Kaczmarek, 2000).

Jest to rowniez najmniejsza jednostka informacji uzywana w odniesieniu do sprzetu
komputerowego. Oznaczana jest jako ,b".

Binarny sposéb zapisu informacji zwigzany jest z tym, ze komputer jako
urzgdzenie cyfrowe rozpozna¢ moze dwa stany napieciowe:
¢ 0 - brak napiecia lub bardzo niskie (mniej niz 10% wartosci wysokiego);
¢ 1 - wysokie napiecie.

Bit przyjmuje jedng z dwoch wartosci, ktére zwykle okresla sie jako O (zero)
i 1 (jeden), cho¢ mozna przyja¢ dowolng inng pare wartosci, np. prawda i falsz,

tak lub nie czy tez -1 i +1 (Baczynski, Janos & Kaczmarek, 2000).
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Nat jest jednostkg ilosci informacji mierzonej przez logarytm naturalny ilosci
mozliwosci.
1 nat = log,(e) bitow
1 bit = In(2) natow

Hartley (okreslany takze jako ban lub tez jako dit od decimal digit) to jednostka
informacji lub entropii. Jeden hartley to ilos¢ informacji zawarta w wiadomosci
0 zajsciu zdarzenia, ktorego prawdopodobienstwo wynosi 0,1 (Abramson, 1963).

Konstrukcja tej miary informacji oparta jest o logarytm o podstawie 10
(dziesietny), podczas gdy bit jest jednostkg miary informacji opartg o logarytm
0 podstawie 2 (dwdjkowy). Podobnie jak bit odpowiada cyfrze dwojkowej,
ban odpowiada cyfrze dziesietnej.

Jeden ban to okoto 3,32 bitu — log,(10) lub 2,30 nata — In(10) (Abramson, 1963).

Nalezy zauwazyé¢, ze sposrod wymienionych powyzej jednostek to wiasnie bit

znajduje najszersze zastosowanie w informatyce.

1.3 SZYFROWANIE — PODSTAWOWE POJECIA | DEFINICJE

Utajnienie oraz kontrola dostepu realizowane sg poprzez zaszyfrowanie
wiadomosci, czyli poprzez procedure przeksztalcenia zawartych w niej informacji
w taki sposéb, aby byty one czytelne jedynie dla uprawnionych oséb (Garbarczuk
& Swi¢, 2005).

Wiadomos¢ przed zaszyfrowaniem okresla sie mianem tekstu jawnego
(ang. plaintext), zas wiadomos¢ zaszyfrowang — szyfrogramu (ang. ciphertext)
(Garbarczuk & Swi¢, 2005).

Ogliny schemat procesu szyfrowania zostat przedstawiony na rysunku 1.1.
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Klucz K, Klucz Kk,

4)"12@1‘.]@@ Szyfrowanie ]—)ISzyﬁogrmn Deszyfrowanie ]_,‘RE;U o

Rys. 1.1. Ogélny schemat procesu szyfrowania (Zrédto: Garbarczuk & Swi¢, 2005)

Idea szyfrowania opiera sie na dwoch elementach: algorytmie szyfrujgcym
i kluczu.

W literaturze (np. (Pieprzyk, Hardjono & Seberry, 2006; Garbarczuk & Swié,
2005) wymieniane sg nastepujgce cechy, jakie powinien spetnia¢ mocny algorytm
kryptograficzny:

e ztozono$¢ matematyczna algorytmu szyfrujgcego powinna wyklucza¢ mozliwosc
stosowania metod analitycznych do ztamania szyfru;

e koszt lub czas wymagany dla uzyskania klucza lub odczytania tekstu jawnego
z kryptogramu powinien by¢ znaczny i praktycznie nie do przyjecia.

Algorytm szyfrujgcy powinien spetniaé powyzsze warunki nawet woéwczas,
gdy kryptoanalityk posiada dostep do wzglednie duzej porcji tekstéw jawnych
i odpowiadajgcych im kryptogramoéw, a takze, gdy zna on dokladnie wszelkie detale
algorytmu. Bezpieczenstwo szyfru nie moze wiec polega¢ na tajnosci algorytmu

szyfrujgcego, ale na tajnosci klucza wykorzystanego do szyfrowania (Schneier, 2002).

Pojeciem klucza (ang. key) okresla sie w kryptografii informacje umozliwiajgca
wykonanie pewnej czynnosci kryptograficznej — szyfrowanie, deszyfrowanie,
podpisywanie informaciji, weryfikacja podpisu, etc. (Schneier, 2002). Im wieksza jest
dtlugosé klucza, tym wiecej mozliwych kombinacji. Dlugos¢ 32 bitow oznacza, iz klucz
moze przyja¢ jedna z 2% wartosci. Zwigkszenie dtugosci klucza o jeden bit (np. do 33

bitow) powoduje podwojenie liczby mozliwych wartosci klucza (do 2%°).
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Ze wzgledu narodzaj zastosowanego  klucza  wyrd6zniamy  podziat
na (za: Schneier, 2002):

e kryptografie symetryczng, w ktérej ten sam klucz uzywany jest zarbwno do szy-
frowania, jak i deszyfrowania informacji i z tego powodu powinien by¢ znany tylko
upowaznionym uczestnikom transmisji;

» kryptografie asymetryczng, w ktérej uzywa sie zestawdw dwu (najczesciej) lub
wiecej powigzanych ze sobg kluczy, umozliwiajagcych wykonywanie réznych
czynno$ci kryptograficznych.

Kryptografia symetryczna udostepnia jedynie szyfrowanie — wszystkie bardziej
zaawansowane funkcje kryptograficzne, takie jak podpisy cyfrowe, uwierzytelnianie,
etc. dostepne s3 tylko w kryptografii asymetrycznej (Garbarczuk & Swi¢, 2005).

Przedstawione powyze] rodzaje kryptografii zostang doktadniej oméwione
(wraz z historycznymi przykltadami) w nastepnych rozdziatach.

Obecnie w praktyce stosuje sie algorytmy, ktérych zrédta sg powszechnie znane
i ktére przez wiele lat stosowania oparly sie kryptoanalizie — dzieki temu mogg zostac
uznane za wiarygodne (Garbarczuk & Swi¢, 2005). Algorytmy, ktérych trudno$é
deszyfrowania szyfrogramu opiera sie o ukrycie zrodet algorytmu okresla sie mianem
algorytméw ograniczonych , sg one jednak uwazane za niewiarygodne (Garbarczuk
& Swié, 2005).

Proces szyfrowania i deszyfrowania mozna opisa¢ nastepujgco:

Exs(P)=C
Dwa(C)=P

gdzie:

P — tekst jawny wiadomosci,

C — szyfrogram,

E — funkcja szyfrujaca,

D — funkcja deszyfrujgca,

ks — klucz szyfrujacy,

kd — klucz deszyfrujacy.

Powyzsze wzory mozna zapisa¢ réwniez w postaci:
Dwd(Exs(P)=P
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Istotg steganografii jest przekazywanie tajnych informacji w taki sposéb,
aby nie ujawnia¢é osobom postronnym ich istnienia ani samego faktu ukrytej
komunikaciji.

Steganografia jest odmienna od kryptografii, ktérej celem jest ochrona tresci
przesytanej wiadomosci przed jej odczytaniem przez osoby nieuprawnione, przy czym
sam fakt komunikacji moze by¢ znany (Lubacz, Mazurczyk & Szczypiorski, 2010).

Do przeprowadzenia steganograficznej wymiany danych jest niezbedne wykorzystanie

nosnika, w ktérym ukryte zostang informacje.

Aby nadawat sie on do prowadzenia ukrytej komunikacji, muszg zosta¢ spetnione dwa

podstawowe warunki (za: Lubacz, Mazurczyk & Szczypiorski, 2010):

e wprowadzenie ukrytej wiadomosci nie moze powodowac tatwo wykrywalnych zmian
samego nosnika;

¢ nosnik powinien by¢ powszechnie wykorzystywany.

Pod pojeciem poziomu bezpiecze nstwa okresla sie w kryptografii liczbe bitéw
oznaczajgcg ile razy maksymalna liczba obliczen, ktére musi wykona¢ atakujgcy
(podstuchujgcy transmisje teleinformatyczng), jest wieksza od liczby obliczen, ktére
musi wykonaé uprawniony uczestnik tej transmisji (Garbarczuk & Swi¢, 2005).

Poziom bezpieczenstwa k oznacza, ze atakujgcy musi wykonaé 2k razy wiecej
operacji od uprawnionego uczestnika. Oczywiscie jest to zatozenie teoretyczne —
w praktyce istnieje prawdopodobienstwo, iz podstuchujacy transmisje moze odkry¢
wihasciwy klucz np. po przejrzeniu potowy przestrzeni poszukiwan (co powinno obnizy¢
poziom bezpieczenstwa o 1 bit). Co wiecej, poziom ten moze ulec zmniejszeniu
w miare postepéw w kryptoanalizie.

Poziom bezpieczenstwa wyrazony jest w bitach, gdyz liczba ta czesto odpowiada
dlugosci klucza lub dlugosci wyniku funkciji skrétu (w bitach). Nalezy jednak
podkreslié, ze poziom bezpieczenstwa nie jest réwnowazny dtugosci klucza
(Garbarczuk & Swi¢, 2005).
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1.4 ELEMENTY SYSTEMU TELEINFORMATYCZNEGO ISTOTNE Z PUNKTU

WIDZENIA BEZPIECZENSTWA

Analizujgc temat bezpiecznego systemu teleinformatycznego nalezy dokonaé
jego podziatu na pie¢ podstawowych kategorii:
¢ algorytmy kryptograficzne;

e sprzet komputerowy;

e oprogramowanie i dane uzytkownika;
* infrastruktura sieciowa;

» zabezpieczenia fizyczne.

Prawidtowo zaprojektowany system informatyczny powinien pokrywac¢ elementy
nalezgce do kazdej z wymienionych powyzej kategorii. Nie mozna bowiem stworzy¢
systemu informatycznego spetniajgcego zdefiniowane powyzej wymagania dotyczace
bezpieczenstwa bez zapewnienia odpowiednich zabezpieczeh na kazdej jego

ptaszczyznie — zarowno logicznej, jak i sprzetowej (fizycznej).

1.5 OGOLNE PROBLEMY TEORII OCHRONY INFORMACJI

Problematyka tworzenia zabezpieczen podlega pewnym ogélnym prawom,
wynikajacym zarowno z logiki, ekonomii jak i ograniczen technologicznych. Pozwala to
na sformutowanie kilku truizméw obowigzujgcych podczas tworzenia i wdrazania
ochrony systemu informatycznego, ktére bedg stanowily podstawe do dalszych
rozwazan dotyczacych technik ochrony informaciji.

Sg to m.in.:

* Nie istnieje stuprocentowo bezpieczny system informatyczny.
Eugene Spafford, jeden z najbardziej znanych specjalistbw od technologii
zabezpieczen komputerowych sformutowat to twierdzenie w nastepujgcej postaci:
Prawdziwie bezpieczny system to taki, ktéry zostat odtgczony od pradu,

umieszczony w wytozonym otowiem betonowym pomieszczeniu, ktére zostato
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otoczone straznikami... Ale nawet wtedy mialbym watpliwosci... (Garfinkel
& Spafford, 1991).

To ironiczne zdanie najlepiej chyba ilustruje fakt, ze twédrcy systemow
teleinformatycznych nigdy nie bedg w stanie przewidzie¢ wszystkich mozliwych
zagrozen, zwlaszcza, ze ich najwiekszym wrogiem jest rozwéj technologii.
Szybkos¢ jest duszg wojny, wykorzystaj swoje szanse zanim przeciwnik osiggnie
gotowosc (Sun Tzu, 2008).

Czas reakcji na zmiany — na przyklad na nowo odkryte luki w stosowanym
oprogramowaniu bgdz technikach ochrony danych — nigdy nie bedzie zerowy.
Dlatego nawet w przypadku dopracowanego i dobrze administrowanego systemu
zabezpieczeh istnieje ryzyko, ze przez pewien okres stosowane mechanizmy
ochrony bedg nieskuteczne.

Kolejnym czynnikiem, ktéry ma znaczgcy wplyw na spadek poziomu
bezpieczenstwa jest cziowiek. Luke w zabezpieczeniach moze stanowi¢ zaréwno
btad programisty czy projektanta systemu, jak i niefrasobliwos¢ czytez nie-
ostrozno$¢ uzytkownikow.

Powstaje wiec pytanie — w ktorym momencie mozna uznac¢ system
teleinformatyczny za wystarczajgco bezpieczny, skoro nie jest mozliwe zapewnienie
catkowitej jego ochrony?

Aby uzyska¢ najbardziej logiczng odpowiedz nalezy postawi¢ sie w miejscu
potencjalnego atakujgcego. Im wiecej zabezpieczeh agresor bedzie musiat
pokona¢, im bardziej atak bedzie nieoptacalny (czy to pod wzgledem mocy
obliczeniowej czy tez np. czasochtonno$ci), tym mniej chetnie bedzie podejmowat
préby. Szczegdélne znaczenie ma tutaj czynnik czasu — informacja (przynajmniej
w wiekszosci przypadkéw) posiada wartos¢ tak diugo, jak jest aktualna.

Kazdy fahcuch jest tak mocny, jak jego najstabsze  ogniwo.
Mozna tutaj odwotaé sie do znanej analogii z pancernymi drzwiami — po co wia-
mywacz mialby je wywaza¢, jesli moze wejS¢ przez rozbite okno? Projektanci
zabezpieczen muszg pamietaé, ze atakujgcy na ogét nie bedzie sie skupiat na

pokonywaniu przeszkéd, tylko bedzie sie starat je obejs¢.
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Zazwyczaj jest to rozwigzanie mniej czasochtonne, a co za tym idzie mniej koszto-
wne i mniej ryzykowne niz famanie zabezpieczen.

Prawdziwa umiejetnos¢ to ztamanie oporu przeciwnika bez  walki
(Sun Tzu, 2008).

Jedna linia obrony to stanowczo za malo. Obejscie jednego mechanizmu
zabezpieczeh czesto okazuje sie byé mozliwe — tak wiec naturalng konsekwencjg
dla projektanta powinno by¢ opracowanie wielu zréznicowanych linii ochrony, tak,
aby pokonanie jednej z nich nie doprowadzito do przejecia kontroli nad catym
systemem.

Dodatkowo dywersyfikacja mechanizméw obronnych stanowi dodatkowg ochrone
w przypadku awarii okreslonego typu elementéw zabezpieczajgcych — zadna
usterka nie moze powodowac¢ otwarcia niekontrolowanego kanatu dostepowego
do chronionego systemu teleinformatycznego.

Waskie przejscie ogranicza réwniez mozliwosci ataku. Im mniej kanatdw igczy
system informatyczny ze Swiatem zewnetrznym, tym flatwiej jest je kontrolowac
i chronic.

Ztudne poczucie bezpieczenstwa jest gorsze od jego braku. Wielu administratoréw
popetnia btgd sadzac, ze dopdki nie ma odnotowywanych symptoméw naruszenia
bezpieczenstwa systemu, oznacza to, ze wszystko jest w porzadku. Wiele atakéw
czy incydentéw wykrywanych jest post factum, nawet w przypadku stale i poprawnie
monitorowanych systemoéw teleinformatycznych. Wazne jest wiec, aby ciggle
testowac i udoskonala¢ mechanizmy zabezpieczeh.

Trzeba podwazac¢ wszystko, co sie da podwazy¢, gdyz tylko w ten sposéb mozna

wykry¢ to, czego podwazy¢ sie nie da (Gagavai, 2012).
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2.1 POCZATKI TECHNIK OCHRONY INFORMACJI

Historycznie najstarszg metodg ochrony informacji byla steganografia,
umozliwiajgca przekazanie informacji pomiedzy zainteresowanymi stronami w taki
sposbb, aby obecnosé komunikatu nie zostata wykryta. Dodatkowo, w odrdznieniu
od kryptografii, gdzie obecno$¢ komunikatu nie jest negowana natomiast jego tres¢
jest niejawna, steganografia prébuje ukry¢ takze fakt prowadzenia komunikacji
pomiedzy stronami.

Jej efektywnos¢ zalezy jednak od wyrafinowania zatajajgcego i zdolnosci strony
przechwytujgcej, uporu w szukaniu bgdz analizy srodka przekazu.

Pierwsze wzmianki o uzyciu technik steganograficznych do ochrony informacji
mozna odnalezé w Dziejach Herodota z V wieku p.n.e., czyli kronice konfliktow
persko-greckich.

Grecki uchodzca Demaratos obserwowat przygotowania Perséw do ataku. Chcagc
ostrzec Spartan o planach perskiego wladcy Kserksesa musiat wymysle¢ taki sposéb
przestania listu, aby nie przechwycili go perscy straznicy.

Nie moggc za$ w inny sposéb tego uczyni¢, z obawy, aby go nie przylapano,
wymyslit co nastepuje. Wzigt podwdjng tabliczke, zeskrobat z niej wosk, a nastepnie
na drzewie tabliczki wypisat zamiar krdla; uczyniwszy to, polat znowu litery woskiem,
aby niosgcemu prézng tabliczke nie przyczynita jakiego klopotu ze strony strazy
strzeggcej drogi. Kiedy tabliczka istotnie dotarta do Lacedemonu, nie mogli
Lacedemornczycy zgadngé, coona oznacza, az (jak stysze), corka Kleomenesa,
a zona Leonidasa, Gorgo, jedyna ich pouczyta. Ona to po namysle kazala im
zeskrobac¢ wosk, mowigc, ze odnajdg litery na drzewie. Ustuchali, znaleZzli i odczytali,
a nastepnie dali znac¢ reszcie Hellenéw. To wiec tak podobno sie stato (Herodot,
1959).

Po otrzymaniu tego ostrzezenia Grecy zaczeli sie zbroi¢, zas sam konflikt grecko-
perski jest z pewnoscig znany czytelnikowi chociazby z bitwy pod Termopilami.

Herodot w Dziejach opisat tez inny sposob tajnego przekazu informacji: byty tyran

Histiajos, przetrzymywany przez kréla perskiego Dariusza, postanowit przesta¢
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informacje do swego ziecia Arystagorasa z Miletu, aby ten przyczynit sie do wybuchu
powstania miast jonskich. Jednak wiadomos¢ nalezalo przesta¢ tak, aby mogta sie
ona przedosta¢é mimo pilnujacych go straznikbw. By tego dokona¢ Histiajos
wytatuowat jg na wygolonej glowie swego niewolnika. Kiedy niewolnikowi odrosty
wiosy postat go z oficjalnym, mato istotnym listem. Postaniec, ktéry nie miat przy sobie
nic, co mogto by budzi¢ watpliwosci strazy bez przeszkéd udat sie do Miletu,
ponownie ogolit glowe i sklonit jg przed Arytogorasem. Reagujgc na wybuch
powstania, Dariusz wystat Histiagjosa do Jonii w roli mediatora. Grek miat jednak
wlasne plany polityczne i przytaczyt sie do antyperskiego powstania.
Histajosowi nie udalo sie jednak zjednoczy¢ Hellenéw i objg¢ nad nimi przywodztwa.
Byly tyran Miletu bigkat sie na czele nielicznej floty miedzy wyspami, tupigc kolejne
miasta i zatapiajgc liczne statki handlowe wroga, by ostatecznie dosta¢ sie do perskiej
niewoli i zosta¢ w niej straconym (Hammond, 1973).

W ciggu nastepnych wiekéw od czaséw Herodota na catym $wiecie zaczeto
stosowac rézne metody steganografii. Pliniusz Starszy juz w | wieku n.e. twierdzit,
ze sok rosliny tithymallus mozna wykorzysta¢ jako atrament do pisania tajnych
wiadomosci — po wyschnieciu napis staje sie niewidoczny, ale zwegla sie
pod wptywem ciepta, co umozliwia odczytanie komunikatu (Singh, 2003).

Starozytni Chinczycy pisali listy na cienkim jedwabiu, ktéry nastepnie ugniatano
w kulke, ktérg przed potknieciem przez postanca pokrywano woskiem.
Szesnastowieczny witoski uczony Giovanni Della Porta opisywat sposdb ukrywania
wiadomosci w ugotowanym na twardo jajku — na skorupce jajka umieszczano
komunikat, zapisujac go przy uzyciu specjalnego atramentu, ktéry przenikat przez
porowatg skorupke, dzieki czemu dostep do informacji mozna bylo uzyska¢ dopiero
po jej rozbiciu (Kahn, 1997).

Cho¢ steganografia moze byé w wielu przypadkach wystarczajgcg metodg
do zatajenia informacji, to jej efektywnos¢ zalezy wylgcznie od tego czy zostanie
odkryta, czy nie: przechwycenie wiadomosci oOznacza ujawnienie tajemnicy.
Przyktadowo, gdyby straze perskie zdjety wosk z tablic, ktére wydawaly sie puste,
wojna potoczytaby sie zupetnie inaczej. Ukrycie wiadomosci na gtowie postanca trwato
dosy¢ dlugo (przynajmniej kilka tygodni). Ogrzanie pozornie pustych (lub nawet

zapisanych) kartek papieru réwniez nie stanowi duzej trudnosci.
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Z powodu tej oczywistej stabosci tak prostych technik steganograficznych,
wynalezienie kryptografii stato si¢ koniecznoscia.

Jak zostalo wspomniane w poprzednim rozdziale, celem kryptografii nie jest
ukrycie istnienia wiadomosci (czy tez faktu komunikacji pomiedzy dwiema stronami),
lecz utajnienie jej znaczenia.

Stanowi to o przewadze kryptografii nad steganografig, gdyz nawet, jesli komunikat
zostanie przechwycony przez osobe nieupowazniong, to nie moze ona jej odczytac
(w prosty sposob) bez znajomosci procedury szyfrujacej (i klucza).

Whprawdzie kryptografia i steganografia sg od siebie niezalezne, nie zmienia to
jednak faktu, ze czesto metody te 1gczy sie w celu zwiekszenia poziomu
bezpieczenstwa przesytanej wiadomosci.

Przyktadem moze by¢ tutaj metoda mikropunktu, ktéra sama zalicza sie
do technik steganograficznych: wtasciwa wiadomos¢ jest zmniejszana przy uzyciu
technik fotograficznych do niewielkich rozmiaréw, za$ nastepnie dotgczana jest
do wiadomosci mato istotnej, jako jej fizyczny fragment. Wspoétczesne mikropunkty
wykorzystujg skale miniaturyzacji okoto 300:1, co oznacza mozliwo$¢ pomniejszenia
kartki formatu A4 do wielkosci pojedynczej kropki znajdujgcej sie w tekscie pisanego
czcionka normalnej (10-12 punktéw) wielkosci listu (Piekatkiewicz, 1999).

Pierwsze proby miniaturyzowania przesylanych informacji za pomocag
mikrofotografii podjeto w 1870 podczas wojny francusko-pruskie;.

Raporty do oblezonego przez Niemcéw Paryza przesytane byly w postaci prostokatéw
o wymiarach 3cm na 4cm — wynikalo to jednak nie z checi zachowania niejawnosci,
a z ograniczen nosnika, jakim byly gotebie pocztowe (Kipper, 2003).

Technika mikropunktu zostata udoskonalona w trakcie Il wojny Swiatowej przez
Abwehre: uzyskano mikropunkt wielkoscig porownywalny do kropki uzyskiwanej
na owczesnie uzywanej zwyklej maszynie do pisania (White, 1992).
Sposob ten oferowat nowe mozliwosci w przesytaniu duzych ilosci informacji w sposéb
trudny do wykrycia — mikropunkt mozna bylo umiesci¢ pod znaczkiem pocztowym,
banderolg paczki papieroséw Ilub w rozcietym zyletkg rogu Kkartki pocztowej
lub w dowolnie innym wybranym miejscu np. w tekscie korespondencji jako kropka
konczaca zdanie (Piekalkiewicz, 1999). Warto rowniez zauwazy¢, ze metoda

ta pozostata niewykryta az do chwili, w ktérej FBI otrzymalo wskazowke,
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aby poszukiwaé niewielkich odbtyskéw na powierzchni listu, ktore byty spowodowane
odbiciem swiatta od kliszy filmu (Singh, 2003). Spowodowalo to koniecznos¢
potgczenia przez Niemcow technik steganograficznych z  kryptograficznymi:
wiadomosé przez zmniejszeniem szyfrowano, dzieki czemu nawet jesli agentom FBI
udato sie przechwyci¢ lub zablokowaé¢ wymiane informacji, nie mogli oni sie niczego
dowiedzieé¢ o dziatalnosci niemieckich agentéw (Singh, 2003).

Warto zauwazy¢, ze wspotczesnie technika mikropunktow (wykonywanych nawet
w tysigcach sztuk w technice grawerowania laserowego) jest ciggle wykorzystywana,
takze komercyjnie np. do zabezpieczania zetonéw w kasynach przed podrabianiem,

znakowania samochodéw lub cennych przedmiotéw (Piekatkiewicz, 1999).

2.2 KRYPTOGRAFIA SYMETRYCZNA — TECHNIKI ,, KLASYCZNE”

Ciekawostka jest, ze jedna z prawdopodobnie najstarszych metod szyfrowania
wykorzystywata urzgdzenie szyfrujgce — bylo to spartanskie scytale z V wieku p.n.e.
(Singh, 2003).

Metoda ta polegata na nawinieciu na Kij lub walec o okreslonej grubosci dtugiego
paska materiatu i napisaniu wzdtuz jego osi wiadomosci. Pozostatg czes¢ pergaminu
pokrywano dowolnymi literami. Wiasciwe odczytanie wiadomosci bylo w zasadzie
mozliwe tylko przy uzyciu kija lub walca o tej samej grubosci. Dodatkowo, goniec maégt
dostarczy¢ wiadomosé do adresata wykorzystujac m.in. steganograficzne sztuczki,
np. opasujac sie listem, literami do ciafa.

Scytale zostalo przedstawione na fotografii 2.1.

Warto zauwazy¢, ze idea szyfrowania wiadomos$ci w oparciu o scytale byla
wykorzystywana takze w czasach nowozytnych. Przyktadem moze by¢ tutaj tzw. dysk
Jeffersona (Fot. 2.2.), czyli urzadzenie skiladajgce sie z dyskéw, wokoét ktérych
w losowy sposOb roziozone sg litery alfabetu. Obecnie przyjmuje sie, ze liczba dyskéw
powinna odpowiadag liczbie liter w alfabecie angielskim — 26 — jednak mozna spotkac
urzgdzenia z mniejszg (np. 10) lub wigkszg (np. 30) liczbg dyskow.

Wynalezienie dysku Jeffersona przypisuje sie Thomasowi Jeffersonowi, jednak

w Owczesnych czasach (koniec XVIII w.) urzadzenie to nie osiggneto zbyt duzej
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popularnosci. Warto jednak zauwazy¢, ze podobne rozwigzania istniaty juz wczesniej,
m.in. pietnastowieczny kryptograf obrotowy, opracowany przez Leone Battiste
Albertiego (Kahn, 1997).

Uznanie zdobyto jednak dopiero urzadzenie opracowane w 1890 roku przez
francuskiego kryptologa Etienne Bazeriesa. W latach 1923-1942 dysk Jeffersona byt
wykorzystywany w armii Standw Zjednoczonych jako urzadzenie szyfrujgce M-94
(Kahn, 1997).

Urzgdzenie skfada sie z umieszczonych obok siebie dyskéw, z nadrukowanymi
literami alfabetu (na kazdym w inny, losowy sposéb), ktére mozna obracac niezaleznie
od siebie.

Osoba chcaca zaszyfrowaé wiadomosé musi utozyé z liter na dyskach tekst
jawny, a nastepnie podac¢ ktérykolwiek z pozostatych wierszy jako wiadomosc¢.
Odbiorca wiadomosci, znajac kolejnos¢ utozenia dyskéw oraz szyfrogram, moze
odszyfrowa¢ wiasciwg wiadomosé, przegladajgc tekst, jaki tworzg poszczegoélne
wiersze — tylko jeden z wierszy powinien zawieraé¢ tekst zrozumiaty dla cziowieka.
Podwdjng role — klucza szyfrujgcego i wiadomosci peni tu kolejnosé w jakiej zostaty
utozone dyski (Kahn, 1997).

Fot. 2.1. Scytale — wspétczesna rekonstrukcja
(zrédto: Luringen, 2012)



,Klasyczne” techniki ochrony informacji 31

Fot. 2.2. Dysk Jeffersona
(Zrodio: NSA, 2012)

Interesujgcg wariacjg scytale moze by¢ réwniez wspotczesny szyfr plotkowy.
Kluczem jest tutaj wysokos¢ plotka, czyli ilos¢ rzedow, w jakich zapisywane sg litery.
Ponizszy schemat pokazuje zaszyfrowanie tekstu LASKOWSKI MACIEJ przy uzyciu

ptotka o wielkosci 5.

0] |

Poszczegolne litery szyfrogramu odczytywane sg rzedami.
Tak wiec szyfrogram to: LIAKMSSAJKWCEQI
Odszyfrowanie polega na ponownym zapisaniu szyfrogramu w plotku o tej samej

wysokosci.
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2.2.1 METODY PODSTAWIENIOWE

Jeden z najstarszych opis6w szyfrowania znajduje sie w Kamasutrze, dziele
napisanym w IV wieku przez braminskiego uczonego Vatsyayana, ktéry korzystat
z rekopiséw pochodzgcych nawet z IV w p.n.e. Kamasutra zaleca kobietom poznanie
64 sztuk, takich jak gotowanie, ubieranie sie, masaz i przygotowanie perfum.

Na liscie tej znajdujg sie réwniez inne sztuki, takie jak wrézbiarstwo, gra w szachy,
introligatorstwo i stolarka, natomiast pozycja numer 45 to mlecchita-vikalpa, sztuka
postugiwania sie tajnym pismem, ktéra ma pomdc kobietom w ukryciu swoich
zwigzkdéw (Byrski, 1985).

Jedna z zalecanych metod polega na losowym potaczeniu liter alfabetu w pary,
a nastepnie zastgpieniu w jawnym tekscie kolejnych liter przez litery z danej pary.

Przyktadowo, zestawiajgc znaki alfabetu tacinskiego w nastepujace pary:

wiadomosé SPOTKAJMY SIE O POLNOCY mozna zapisa¢ jako EDBRJCKLQ EHS B
DBMGBAQ.
Powyzsza metoda szyfrowania nazywana jest szyfrem podstawieniowym

Kazda litera w tekscie jawnym jest zastepowana (podstawiana) inng literg.

Szyfr Cezara

Za najstarszy, udokumentowany historycznie przykiad zastosowania szyfru
podstawieniowego uznaje sie list Cezara do jego legata, Kwintusa Cycerona.
Podstawienie polegato na zastgpieniu rzymskich liter greckimi, co sprawito, ze tekst
stat sie niezrozumiaty dla nieprzyjaciela (Singh, 2003).

Cezar postugiwat sie tajnym pismem tak czesto, ze Waleriusz Probus napisat
caly traktat o jego szyfrach, ktéry niestety nie przetrwat do naszych czaséw (Singh,
2003).

Jednak jego najstynniejszy szyfr monoalfabetyczny (czyli uzywajgcy jednego

alfabetu podstawieniowego) przetrwat do dzisiejszych czaséw dzigki Zywotom
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Cezaréw Swetoniusza z Il wieku n.e. Szyfr Cezara (bo pod takg nazwg przetrwat
w historii) polegat na tym, ze kazdg litere w tekscie jawnym zastepowano literg

potozong trzy miejsca dalej w alfabecie — vide Rys. 4.3. (Trankwillus, 1960).

AIB|C|D|E|F

AIB|C|D|E|F

Rys. 2.3. Przyktad zamiany liter w klasycznej formie szyfru Cezara (z przesunigciem o 3)
(Zrodto: Garbarczuk & Swic¢, 2005)

Tak wiec stynne stowa Cezara alea iacta est zostatyby zaszyfrowane jako dohd
ldfwd hvw. Niestety, Cezar nie szyfrowat w zaden sposéb liczb, tak wiec bylyby one
podane tekstem catkowicie jawnym (Kahn, 1997).

Przed Cezarem jego adoptowany syn, Oktawian August, uzywat szyfru
przesuwajgcego z przesunieciem o 1 (Singh, 2003).

Bezpieczenstwo szyfru przesuwajgcego w éwczesnych czasach jest nieznane.
Nalezy jednak pamieta¢, ze w starozytnosci analfabetyzm byt powszechny, zatem
wielu wrogéw Cezara mogto mie¢ ktopot z przeczytaniem samego tekstu, a co dopiero
z rozkodowaniem go. Pierwsze udokumentowane metody tamania takich szyfrow
autorstwa arabskiego filozofa Al-Kindi pochodzg z IX wieku, gdy zaczeto stosowaé
analize czestosciowg (Singh, 2003). Wraz z odkryciem tej techniki szyfr Cezara utracit
swojg praktyczng wartosc.

Obecnie ten algorytm szyfrowania nie zapewnia prawie zadnego bezpieczenstwa
— liczba wszystkich mozliwych kluczy deszyfrujgcych jest réwna liczbie liter
w alfabecie — czyli 26 (Singh, 2003).
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Wystarczy wiec wyprébowaé wszystkie, aby przekona¢ sie, ze tylko jedna wiadomosé
bedzie zawiera¢ sensowny tekst, cala za$ reszta bedzie tylko mniej lub bardziej
przypadkowg zbieraning liter. Nie zmienia to jednak faktu, iz ciggle jest
wykorzystywany (cho¢ niekoniecznie w klasycznej — z przesunigciem o 3 — formie).
Istotng rzeczg jest to, iz dwu-, albo i nawet trzykrotne szyfrowanie tekstu nie wptynie
zasadniczo na poziom jego bezpieczenstwa — np.szyfrujgc tekst najpierw
Z przesunieciem o 3 litery, a nastepnie o 12 liter uzyskamy taki sam efekt jak uzywajgc
przesunigcia pietnastoliterowego (Abramson, 1963).

Szyfr Cezara z przesunieciem 1 w lewo zastosowany zostal na odwrocie mezuz
do zakodowania hebrajskich imion Boga (zapisanych po odwréceniu pergaminu
0180°, by zachowana zostata kolejno$¢ liter po  drugiej stronie).
Na pergaminie widnieje szyfrogram KUzZU BMUKSZ KUZU, co po odkodowaniu
(w alfabecie hebrajskim) daje YHVH ELHYNU YHVH.

Uznaje sie, ze jest to pozostato$é czasow, gdy Zydom nie pozwalano na posiadanie
mezuzy. Natomiast same litery kryptogramu zawierajg boskie imie, co miato chroni¢
przed ztymi mocami (Pottorak, 2012).

W XIX wieku gazetowe rubryki ogtoszen drobnych byly czesto wykorzystywane
do przekazywania zaszyfrowanych prostymi kodami wiadomosci, zwlaszcza tych
dotyczacych relacji damsko-meskich (Kahn, 1997).

Szyfr Cezara byt uzywany podobno jeszcze w czasie | Wojny Swiatowej przez
armie rosyjska, gdyz tylko taki szyfr wydawat sie by¢ zrozumialy dla wiekszosci
oficeréw sztabowych. Dzieki temu niemieccy i austriaccy kryptoanalitycy nie mieli
wiekszych probleméw z odczytaniem rosyjskich wiadomosci (Kahn, 1997).

W kwiethiu 2006 roku szef mafii Bernardo Provenzano zostal schwytany na
Sycylii czesciowo dzieki kryptoanalizie jego wiadomosci zakodowanych odmiang
szyfru Cezara. Provenzano do szyfrowania uzywat liczb, zastepujac litere ,A” cyfrg ,4",
.B"—,5"itd. (Leyden J. , 2006).

Co ciekawe szyfr Cezara przezyt na przetomie lat 80. i 90.-tych XX wieku drugg
miodos¢ — jako ROT-13. Ta metoda szyfrowania (zastgpienie litery tekstu jawnego
literg wystepujgcag 13 pozycji dalej — vide Rys. 2.4.) uzywana byla w Usenecie

i w srodowisku Unixowym — bynajmniej jednak nie do zachowania tajemnicy.



,Klasyczne” techniki ochrony informacji 35

Za pomocg ROT-13 szyfrowano zazwyczaj teksty lub wyrazy niecenzuralne
lub zabronione przez moderatora (np. spoilery) — robiono to jednak tak, aby osoba,
ktéra tego chce, mogta je odczyta¢ (stad prostota szyfru). Ponad to ROT-13 miat
jeszcze jedna wazng zalete — tak zaszyfrowany tekst przechodzit przez wszystkie filtry
wyszukujgce niedozwolone stowa lub frazy. Dopiero pézniejsze wersje filtréw umiaty
sobie poradzi¢ z tak prostym szyfrem.

Niemniej jednak ciggle jeszcze na niektérych grupach usenetowych uzywa sie
wyrazow zapisanych ROT-13 (Wobst, 2001).

Rys. 2.4. Przyktad dziatania szyfru ROT-13
(Zrédto: Esham, 2012)

Jako ciekawostke nalezy poda¢, ze dla niektdrych wyrazen w jezyku polskim
(o ile nie sg uzyte polskie znaki diakrytyczne) kodowanie ROT-13 nie spetnia swojego
zadania.

Przyktadowo, tekst hejnal urwany po zakodowaniu brzmi urwany hejnal.
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Atbasz

Atbasz to tradycyjna hebrajska odmiana szyfru podstawieniowego.
Szyfr ten polega na zastgpieniu litery potozonej w pewnym miejscu, liczgc
od poczatku alfabetu, literg polozong w takim samym miejscu, liczac od kohca.
W przypadku alfabetu tacinskiego oznaczatoby to, ze ,A” jest zastgpione przez 2", ,B”
przez ,Y" i tak dalej.

Sama nazwa Atbasz wskazuje na schemat podstawiania, poniewaz skiada sie
z pierwszej litery hebrajskiego alfabetu — alef, po ktérej nastepuje ostatnia — taw, dalej
mamy drugg litere beth, a po niej przedostatnig shin (Garbarczuk & Swi¢, 2005).

Przyktadem zastosowania szyfru Atbasz w Starym Testamencie mozna znalez¢
w Ksiedze Jeremiasza, wersety 25:26 i51:41, w ktérym slowo Babilon (Babel)
jest zastgpione stowem Szeszak. Dwie litery beth (druga literg hebrajskiego alfabetu)
zostaly zastgpione literami shin. Ostatnia litera Babel to lamed, dwunasta litera
alfabetu — zostata ona zastgpiona kaph, dwunastg literg od konica.

Ponowne zaszyfrowanie tekstu jest rownoznaczne z jego odszyfrowaniem.

Szyfr podstawieniowy z wtasnym alfabetem szyfrowym

Pomimo swojej prostoty szyfr Cezara stanowit zrédto inspiracji dla przysztych
pokolen kryptologéw.

Jak zostato juz wspomniane, system kryptograficzny dopuszczajgcy niewiele
kluczy nie jest bezpieczny i stosunkowo tatwo jest go ztamac.

Jednym z prostszych sposobdéw zapewnienia bezpieczenstwa wydaje sie byé
zwigkszenie liczby kluczy — rozwigzaniem opartym o to rozumowanie jest szyfr
opracowany przez szesnastowiecznego uczonego Girolamo Cardano (Kahn, 1997).
Metoda ta opiera sie o przyporzadkowanie kazdej literze alfabetu tacihskiego innej,

wedtug dowolnie wybranego klucza — na przyktad wedtug uktadu klawiatury:

ABCDEFGHI JKLMNOPQRSTUYVWXY Z
QWERTYUI OPASDFGHJI KL ZXCVBNWM

Tak wiec stynne stowa Cezara alea iacta est zostang teraz zaszyfrowane jako

gstq ogezq tlz.
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Metoda Cardano charakteryzuje sie ogromng liczbg potencjalnych kluczy.
W przypadku alfabetu opartego o 26 liter liczba ta wynosi 26!, czyli
403291461126605635584000000 (Guzicki, 1997). Pozornie wiec wydaje sie byc¢
praktycznie nie do ztamania.

Réwnolegle stopniowo udoskonalano metody podstawieniowe — np. alfabet
tacinski zastepowano innym, stworzonym przez szyfrujgcego, niekoniecznie opartym
na ,,zwyktych” literach (Kahn, 1997).

Tego typu szyfry sg popularne do dzisiaj — gdyz dla laika wydajg sie by¢
nie do ztamania podobnie, jak szyfr Cardano.

Jednak opisane powyzej metody kryptograficzne (zaréwno Cardano, jak i szyfry
podstawieniowe oparte o wiasny alfabet) w rzeczywistosci bardzo fatwo jest
zdekodowag¢, postugujgc sie wtym celu metodg statystycznej analizy wystepowania
znakoéw, czyli mowigc prosciej badajgc czestotliwos¢ wystepowania liter w tekscie
(Schneier, 2002).

Tabela 2.1. zawiera zestawienie czestotliwosci wystepowania poszczeg6inych
liter w jezyku polskim oraz angielskim, przy zatozeniu, ze alfabet angielski liczy 26
liter, zas alfabet polski — 32 litery (pomimo, iz nie ma potrzeby stosowania w polskim
stowotworstwie liter takich jak ,Vv”, ,Q” czy ,X", to wystepujag one w wyrazach
pochodzenia obcego).

Dodatkowo, tabela dla alfabetu polskiego zostata réwniez opracowana w wersji
26-literowej, bez polskich znakéw diakrytycznych (czyli litery ,A” i A", ,C" i ,C”
JE71,E”, L7 L7 itd. traktowane sg jako jedna i ta sama).

Analizujgc ponizszg tabele nie nalezy zapomina¢ o tym, iz istniejg réwniez znaki
wystepujgce w tekscie pisanym czesciej, niz litery — jest to m.in. spacja, znaki
przestankowe czy — wystepujacy czesto w jezyku angielskim — pojedynczy apostrof (°).

Nalezy mie¢ to na uwadze dokonujgc analizy czestotliwosciowej tekstu.
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jezyk

polski

angielski

czestotliwo$¢ wystepowania (%)

czestotliwosé

litera | petny alfabet alfabet bez polskich znakéw litera | wystepowania
(32 litery) diakrytycznych (26 liter) (%)

A 8,91 9,90 E 12,702
| 8,21 7,16 T 9,056
E 7,66 8,77 A 8,167
@) 7,75 6,75 o 7,507
Z 5,64 6,53 I 6,966
N 5,52 5,72 S 6,749
W 4,65 4,65 N 6,327
S 4,32 4,98 H 6,094
R 4,69 4,69 R 5,987
Y 3,76 3,76 D 4,253
C 3,96 4,36 L 4,025
T 3,98 3,98 U 2,782
D 3,25 3,25 M 2,758
M 2,80 2,80 C 2,406
K 3,51 3,51 F 2,360
P 3,13 3,13 G 2,228
J 2,28 2,28 W 2,015
u 2,50 2,50 Y 1,974
L 2,10 2,10 P 1,929
B 1,47 1,47 B 1,492
E 1,11 - K 0,978
G 1,42 1,42 \% 0,772
A 0,99 - J 0,153
H 1,08 1,08 X 0,150
z 0,83 - Q 0,095
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jezyk
polski angielski
litera czestotliwosé wystepowania (%) litera | czestotliwosé

S 0,66 - z 0,074
¢ 0,85 -

C 0,40 -

F 0,30 0,30

N 0,20 -

z 0,06 -

V - -

Q - -

X - -

Tab. 2.1. Czestotliwo$¢ wystepowania poszczeg6lnych liter w jezyku polskim i angielskim
(zrodto: opracowanie wiasne na podstawie (KorpusPAN, 2012) oraz (OxfordDictionary, 2012)

Propagatorem metody analizy czestotliwosciowej w tzw. kulturze masowej byt
dziewietnastowieczny amerykanski pisarz Edgar Allan Poe, ktéry pokazat jej dziatanie
w swoim opowiadaniu pt. Ztoty zuk z 1843 roku.

Bohaterowie tej opowiesci natrafiajg na tajemniczg wiadomosé o nastepujgcej
tresci (za: Poe, 2012):

53QQ+305)6x;4826)4Q);48+8160)85;1Q(;:Qx8+83(88)5x+
;46(;88x96x?;8)xQ(;485);5x+2:xQ(;4956x2(5x-
4)818x;4069285);)6+8)4QQ;1(Q9;48081;8:8Q1;48+85;4)
485+528806x81(Q9;48;(88;4(Q?34;48)40Q;161,:188;Q7;

Bohaterowie Poego znajg podstawy analizy statystycznej — wiedzg na przykiad,
ze najczesciej uzywang literg w jezyku angielskim jest ,e”, za$ najczesciej uzywanym
wyrazem — ,the”.

Analizujgc tres¢ szyfrogramu zauwazajg, ze do$¢ czesto powtarza sie tam cigg ;48 —
przypisujg wiec tym trzem znakom odpowiednie litery. Podstawiajgc uzyskane znaki

do szyfrogramu zauwazaja, ze wystepuje w nim cigg ;Q88 — co odpowiada wyrazowi




40 Wspétczesne Technologie Informatyczne. Techniki Ochrony Informacji

tree. W ten sposéb uzyskujg kolejny znak, ktéry podstawiajg do tekstu i tak dalej,
az co catkowitego jego rozszyfrowania.

Ostatecznie wiadomos¢ prowadzaca do skarbu kapitana Kidda po podzieleniu
na wyrazy brzmi (za: Poe, 2012):

A good glass in the bishop’s hostel in the devil's seat — forty-one
degrees and thirteen minutes — northeast and by north main branch
seventh limb east side shoot from the Ileft eye of the death’'s-head
a bee-line from tree through the shot fifty feet out.

(Dobre szkta w hotelu biskupa na siedzeniu diabta — czterdziesci jeden
stopni itrzynascie minut — poétocny-wschéd | na poéinoc gtowny pien
siocdmy konar od wschodu spusci¢c z lewego oka trupiej czaszki
linie prostg od drzewa przez kule pietnascie stop dalej).

Opowiadanie Poe odegralo znaczgcg role w popularyzacji kryptogramoéw
w gazetach i czasopismach w drugiej potowie XIX wieku. Stanowito réwniez zrédto
inspiracji dla kolejnych pokolen kryptologéw i kryptoanalitykéw — William Friedman
zainteresowal sie kryptografig po przeczytaniu Ztotego zZuka jeszcze jako dziecko
iowe zamilowanie wykorzystat potem deszyfrujgc japonska maszyne szyfrujgca
Purple podczas Il wojny swiatowej (Rosenheim, 1997). Analogiczna sytuacja miata
miejsce w przypadku polskiego kryptologa, Jana Kowalewskiego (vide Rozdz. 2.4.4).

Réwniez najstynniejszy detektyw $Swiata, Sherlock Holmes, musiat zmierzy¢ sie
z analizg statystyczna, aby odszyfrowac¢ tajng wiadomosé. W opowiadaniu Tariczgce
sylwetki Holmes po ztamaniu kodu (w ktérym role alfabetu petnig tytutowe tanczace
sylwetki (Rys. 2.5), wysyla sfalszowang wiadomos$¢ do jednego z bohaterow
opowiesci, dzieki czemu jest w stanie zwabi¢ go w putapke i udowodni¢ jego wine.

2900202721 9¢4

Rys. 2.5. Tanczgce sylwetki z opowiadania o Sherlocku Holmesie
(zrédto: Doyle, 2011)
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Utrudnieniem dla kryptoanalitykéw moze by¢ uzycie oprdcz alfabetu szyfrowego
takze tzw. nomenklatora , czyli krétkiej listy stéw (lub znakéw) kodowych, majgcych
zastepowac okreslone wyrazy tekstu jawnego.

Szyfry oparte o nomenklatory sg mozliwe do ztamania. Nie odbywa sie to jednak
przy pomocy prostej analizy czestosciowej znakéw, ale przy pomocy analizy czestosci
grup znakow — digramow i trigramow (Kahn, 1997).

Wadg ksigzek kodowych jest réwniez to, ze w razie wpadniecia w rece wroga
wszystkie przechwycone wczesniej depesze byty fatwe do rozszyfrowania.

Historia Marii Stuart jest jedng z najbardziej znanych opowiesci zwigzanych
z kryptografia i kryptoanalizg, zaréwno ze wzgledu na tlo historyczne,
jak i na konsekwencje, jakie przyniosto ztamanie szyfru, jakim postugiwata sie szkocka
wiadczyni, pomimo uzywania nomenklatora, uwazanego woéwczas za nie do ztamania.
Dodatkowo historia ta pokazuje droge, jakg przebyly techniki ochrony informaciji
od czasow antycznych, a wiec na przestrzeni prawie dwéch tysiecy lat.

Po przegranej w bitwie pod Langside Maria | Stuart, krélowa Szkocji, uciekia
do Anglii, gdzie zostata uwieziona w Carlisle przez wojska Elzbiety I, krolowej Anglii.
Po prawie 18 latach uwiezienia, w 1586 roku, Maria otrzymata pakiet listéw, ktére
pochodzity od jej zwolennikbw na kontynencie. Do wigzienia przemycit je Gilbert
Gifford, ktéry wyjechat z Anglii w 1577 roku i ksztalcit sie na ksiedza w angielskim
kolegium w Rzymie, za$ po powrocie do Anglii w 1585 roku chcac stuzyé Marii
rozpoczat role kuriera — nie tylko przekazywat listy do niej, ale réwniez odbierat jgj
odpowiedzi. Do transportu listbw wykorzystywat metody steganograficzne — zanosit
bowiem listy do lokalnego piwowara, ktéry owijat je w skére i umieszczat je
w wydrgzonym drewnianym szpuncie od beczki z piwem. Piwowar dostarczat beczke
do Chartley Hall, gdzie jeden ze sluzgcych Marii otwieral szpunt i zanosit jego
zawartos¢ do krolowej Szkocji. Ten sam mechanizm pozwalat réwniez wynosi¢ listy
z twierdzy (Singh, 2003).

W tym samym czasie, bez wiedzy Marii, w jednej z londynhskich tawern narodzit
sie plan jej wyzwolenia. Gtéwnym inicjatorem spisku byt Anthony Babington, ktérego
wobec wiladzy byla wiec uzasadniona wzgledami religijinymi, a pomoc dla Marii,

przeciwniczki Elzbiety, byla jednym ze sposobow walki z angielskg wiadza.
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Spisek zostat zawigzany w marcu 1586 roku. W ciggu kilku miesiecy spiskowcy utozyli
plan: zamierzali uwolni¢ Marie Stuart, zamordowac krolowg Elzbiete i wznieci¢ bunt,
wspomagany przez zagraniczne wojska (Kahn, 1997).

Konspiratorzy uwazali, ze spisek wymaga poparcia Marii, ale nie wiedzieli, w jaki
spos6b sie z nig skontaktowaé. Woéwczas do Babingtona przyjechat Gifford,
przywozac list od Marii, w ktérym krélowa pisala, ze styszata o Babingtonie od swoich
zwolennikbw w Paryzu i oczekuje na wiadomos¢ od niego. W odpowiedzi Babington
szczego6towo przedstawit swoj plan (za: Donaldson, 1974):

Osobiscie z dziesiecioma innymi szlachcicami i setkg naszych zwolennikéw
podejme sie uwolnienia Waszej Krolewskiej Mosci z rgk nieprzyjaciét. Jestesmy
uwolnieni od obowigzku postuszenstwa wobec uzurpatorki, gdyz zostata
ona ekskomunikowana. Jej usunieciem zajmie sie szesciu znakomitych szlachcicow,
moich najzaufariszych przyjaciot, ktérzy — z gorliwosci w stuzbie katolickiej sprawy
i Waszej Krélewskiej Mosci — chcg 6w zamach wykonac.

Gifford ponownie ukryt wiadomos¢ w szpuncie od beczki z piwem, by przemycié¢
list do wiezienia Marii. Jednak, zdajgc sobie sprawe z niebezpieczenstwa
przechwycenia listu, Babington zaszyfrowat wiadomosé do krolowej nie zwyklym
szyfrem monoalfabetycznym, lecz szyfrem podstawieniowym opartym o nomenklator,
w ktorym litery i niektére zwroty zostaly zastgpione symbolami (Singh, 2003).
Nomenklator ten przedstawiony zostat na rysunku 2.6.

Jednak Gilbert Gifford, ktéry zajmowat sie transportem listbw miedzy Marig
a spiskowcami, byt podwojnym agentem, pracujgcym dla Sir Francisa Walsinghama —
ministra dworu angielskiego, petnigcego réwniez obowigzki szefa wywiadu,
odpowiedzialnego za bezpieczenstwo monarchini, Elzbiety | (Singh, 2003). llekro¢
Gifford odbierat list do lub od Marii, najpierw zanosit go do Walsinghama, ktéry
przekazywat go falszerzom, ktorzy tamali piecze¢, kopiowali list, po czym pieczetowali
go ponownie przy pomocy podrobionego stempla. Nastepnie Gifford zabierat pozornie
nienaruszony list i dostarczat list Marii lub jej korespondentom (Singh, 2003).
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Rys. 2.6. Nomenklator uzywany przez szkocka krélowg Marie | Stuart
(Zrédto: Singh, 2003)

Oczywiscie samo skopiowanie wiadomosci nie dawalo zadnego rezultatu —

nalezalo bowiem jeszcze ztamaé szyfr. Zdajgc sobie sprawe z wartosci kryptoanalizy,
Walsingham zatozyt w Londynie wlasng szkote szyfréw i zatrudnit tam na stanowisku
sekretarza Thomasa Phelippesa (Singh, 2003). Dzieki analizie statystycznej udato sie
rozpozna¢ wszystkie symbole alfabetu szyfrowego i stowa kodowe.
Odszyfrowanie listbw ukazato powage sytuacji — gdy odszyfrowano wiadomosci,
w ktorych spiskowiec w jawny sposob proponowat zamordowanie Elzbiety,
Walsingham mogt juz aresztowaé Babingtona, jednak postanowit poczekaé, az Maria
odpowie i zaaprobuje spisek (Singh, 2003).

Maria odpowiedziatla Babingtonowi, nalegajgc, by uwolniono jg przed
lub réwnoczes$nie ze zgtadzeniem Elzbiety. Bata sie bowiem, ze gdyby wiadomosc¢
o $mierci krolowej dotarta do jej straznika, ten mogtby jg zamordowac (Singh, 2003).
Walsingham miat juz wystarczajgce dowody, by aresztowa¢ Babingtona i Marie, wcigz
jednak aby calkowicie zniweczy¢ spisek, potrzebowat nazwisk pozostatych

konspiratoréw.
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Dlatego polecit Phelippesowi, aby sfalszowat postscriptum (Fot. 2.7) do listu Marii,
ktére naktonityby Babingtona do podania nazwisk (za: Donaldson, 1974):

Chciatabym poznaé¢ nazwiska i zalety szesciu szlachcicéw, ktérzy majg wykonaé
zadanie — moze sie bowiem okazac, ze bede w stanie, po poznaniu uczestnikow,
dac¢ Panu dodatkowe rady, z jakich nalezy przy tym skorzysta¢, a w szczegdlnosci
réwniez jak postepowac dalej.

Chcialabym jak najszybciej wiedzie¢, w tym samym celu, kto juz i w jakim stopniu jest
w to wtajemniczony.

List ten dowodzi, ze szyfr ztamany przez podstuchujgcego jest gorszy od braku
szyfru. Zarbwno Maria Stuart, jak i Babington pisali szczegétowo o swoich zamiarach,
sadzac, ze ich listy sg bezpieczne. Ponadto ich zaufanie do szyfru sprawito,
ze Babington zaakceptowat fatszerstwo Phelippesa.

Wkrétce po otrzymaniu listu z postscriptum, Babington wraz ze swoimi szescioma
wspolnikami zostat ztapany i sprowadzony do Londynu. Zdrajcéw natychmiast
o0sadzono i skazano na kary smierci (Donaldson, 1974).

Sama Maria zostala oskarzona o udzial w spisku przeciwko zyciu krolowej
Elzbiety. Postepowanie rozpoczeto sie przed komisjg sktadajgcg sie z dwbéch
gldwnych sedziow i czterech tawnikow, w obecnosci m.in. Walsinghama, Phelippesa
oraz wielu lordéw i baronéw. Obrona krélowej polegata na wypieraniu sie wszelkich
zwigzkoéw z Babingtonem. Ta deklaracja wobec zgromadzonych dowoddéw nie miata
jednak znaczenia: Izba Gwiazdzista na posiedzeniu w Westminsterze oswiadczyta, ze
Maria jest winna ukfadania i planowania zdarzen zmierzajgcych do $mierci krolowej
Anglii oraz zalecita kare $mierci (Singh, 2003). Elzbieta | podpisata wyrok, ktéry zostat
wykonany 8 lutego 1587 (Donaldson, 1974).

Szyfr polialfabetyczny

W swojej najstynniejszej, opublikowanej w 1586 roku pracy Traicte des Chiffres
francuski uczony Blaise de Vigenére przedstawit wiele odmian starego systemu
polialfabetycznego zwiekszajgc ich ztozonos¢ za pomoca trudniej przewidywalnych

tabel oraz autokluczy — w przypadku ktorych sam tekst jawny byt kluczem

szyfrujgcym.
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Fot. 2.7. Sfalszowane postscriptum (na gorze rysunku) oraz nomenklator
uzywany przez Babingtona
(Zrodto: SP12/193/54 oraz SP53/18/55)




46 Wspétczesne Technologie Informatyczne. Techniki Ochrony Informacji

System Vigeneére'a zyskat trwalg reputacje bezpiecznego — byt znany jako le
chiffre indechiffrable. Stosowano go jeszcze na poczatku dwudziestego wieku jako
niezbedny sktadnik systeméw szyfrowania (Kahn, 1997).

Szyfr Vigenére opierat sie o opracowang przez Johannesa Trithemiusa
tzw. tabela recta, czyli tablice alfabetéw, w ktérej kazdy wiersz byt przesuniety
0 jeden znak w lewo.

Spos6b  dziatania szyfru Vigenére mozna przedstawi¢ nastepujaco:
odbiorca wraz z nadawcg ustalajg hasto stanowigce podstawe klucza, ktére nastepnie
umieszczajg pod tekstem jawnym — jesli jest ono krétsze od tego tekstu, to jest ono
powtarzane odpowiednig ilos¢ razy.

Kolejng czynnoscig jest zaszyfrowanie kazdego znaku — kazda litera tekstu

jawnego jest zastepowana odpowiednig literg z alfabetu, rozpoczynajgcego sie
od przypisanej mu litery hasta.
Nieznajomos¢ hasta oraz kolejnosci liter w przyjetych alfabetach przez osoby
postronne sprawia, iz liczba kluczy wzrasta wielokrotnie.
W przypadku tzw. autoklucza ustalana jest jedynie pierwsza litera klucza — kolejnymi
jego literami sg kolejne litery tekstu jawnego.

Ponizej zaprezentowany zostat przykiad szyfrowania tekstu metoda Vigenére

z autokluczem, gdzie pierwszg literg klucza jest litera M.

tekst jawny: LASKOWSKI MACIEJ
klucz: MLASKOWSK IMACIE
tekst zaszyfrowany: XLSCYKOCS UMCKMN

Odszyfrowanie wiadomosci zaszyfrowanej za pomocg szyfru Vigenére przebiega
W nastepujgcy sposob: pierwsza litera szyfrogramu odszyfrowywana jest za pomocg
ustalonej pomiedzy stronami litery, zas kolejne litery szyfrogramu za pomoca dopiero

co odcyfrowywanych liter.
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Bazujac na powyzszym przykfadzie:

tekst jawny: XLSCYKOCS UMCKMN
klucz: MLASKOWSK IMACIE
tekst zaszyfrowany: LASKOWSKI MACIEJ

Tablica, na ktérej Vigenere opart swoj szyfr zostata przedstawiona w tabeli 2.2.

Szyfr Vigenére opieral sie prostej analizie statystycznej gtownie ze wzgledu
na fakt, iz dlugos¢ klucza byta rowna diugosci tekstu jawnego (w razie potrzeby klucz
powtarzano odpowiednig iloS¢ razy, jak na powyzszym przyktadzie).

Ciekawg technikg (poza autokluczem) jest réwniez wykorzystanie tzw. klucza
ciggtego, czyli fragmentu tekstu, np. ksigzki, ktérego dtugosé bedzie réwna dtugosci
tekstu jawnego, a jednoczesnie klucz ten nie bedzie sie powtarzat.

Pierwszy opis ztamania szyfru Vigenere autorstwa pruskiego dowodcy Fryderyka
Kasiskiego zostat opublikowany w 1863 (Kasiski, 1863).

Metoda ta jednak zostala opracowana juz wczesniej — okolo roku 1854 — przez
Charlesa Babbage, ktory odszyfrowat tekst wiersza Wizja grzechu autorstwa Alfreda
Tennysona zaszyfrowany przy pomocy stowa-klucza emily (imie zony Tennysona).
Babbage nie ujawnit sposobu w jaki tego dokonal, jednak analiza jego notatek
pozwolita na stwierdzenie, ze postuzyt sie tym samym sposobem co Kasiski
(Franksen, 1985).
Metoda opierata sie o obserwacje, ze powtérzenia w szyfrogramie mogg odpowiada¢
powtorzeniom w tek$cie jawnym i kluczu. To z kolei utatwiato odgadniecie ditugosci
klucza, zas nastepnie samego klucza i odszyfrowania szyfrogramu (Kasiski, 1863).
Oczywiscie metoda ta dotyczyta historycznej wersji szyfru Vigenére, ktéra miata

skonczong (i w praktyce zazwyczaj kréotkg) diugosc¢ klucza.
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Tab. 2.2. Tabela Vigenére
(zrédto: Singh, 2003)



,Klasyczne” techniki ochrony informacji 49

Homofoniczny szyfr podstawieniowy

Ciekawym przyktadem walki kryptologéw z kryptoanalitykami jest homogeniczny
szyfr podstawieniowy, ktérego schemat dziatania mozna opisa¢ nastepujgco:
kazdej literze alfabetu jawnego odpowiada kilka symboli alfabetu szyfrowego. Liczba
mozliwosci jest proporcjonalna do czestosci wystepowania danej litery.

Jak wynika z tabeli 2.1. w jezyku angielskim litera ,a” teoretycznie wystepuje raz
na osiem liter. W zwigzku z tym, w homofonicznym szyfrze podstawieniowym
przypisuje sie tej literze osiem symboli — i ilekro¢ w tekscie jawnym pojawi sie ,a”, jest
ona zastepowana symbolem wybranym losowo z osmiu mozliwych symboli.
Dzieki temu w tekscie zaszyfrowanym kazdy symbol pojawia sie w przyblizeniu z takg
samg czestoscig — stanowi 1% wszystkich symboli tekstu.

Zgodnie z danymi z tabeli 2.1. w jezyku angielskim kazdej literze odpowiada wiec
od jednego do dwunastu symboli, zaleznie od czestosci wystepowania tej litery
(vide Rys. 2.8).

Kazda dwucyfrowa liczba odpowiadajgca literze ,a” w tekscie jawnym
reprezentuje ten sam znak/dzwiek w tekscie zaszyfrowanym — stad nazwa szyfr

homofoniczny (z greckiego: homos — 'ten sam’, phone — 'dzwigk'.

abjc|dle f|g hliljik I|minlo pqglr st ulv w|x
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Rys. 2.8. Przyktad alfabetu szyfrowego dla homofonicznego szyfru podstawieniowego
(Zrédto: Singh, 2003)
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Jednym z najstynniejszych szyfrow homofonicznych, wykorzystujagcy dodatkowo
nomenklator byt tzw. Wielki Szyfr (Grande Chiffre) opracowany przez rod
francuskich kryptografow i kryptoanalitykéw, Rossignolow, ktérych kilka pokolen
stuzyto francuskim krélom. Protoplasta rodu, Antoine Rossignol ztamat szyfr
Huguenotéw, uzyty podczas oblezenia Réalmont do wysylania wiadomosci
do sojusznikéw. Twierdza zostata zdobyta, gdy parlamentariusze pokazali dowddcy
twierdzy rozszyfrowang wiadomosé z proshg o zaopatrzenie i positki, ktérg wczesniej
wystat poza miejskie mury (Singh, 2003).

Po tym sukcesie Rossignolem zainteresowat sie kardynal Richelieu, ktéry
zdecydowalt sie wykorzystaé jego wiedze i umiejetnosci do poprawy bezpieczehstwa
informacji wysylanych przez francuski rzad.

Owocem pracy Antoine Rossignol wraz z synem byt opracowany na zlecenie
Ludwika XIV Le Grand Chiffre, czyli Wielki Szyfr, ktéry byt wariacjg szyfru
homofonicznego z rozbudowanym nomenklatorem, tgczyt bowiem ksigzke kodow
ze sporg tablicg podstawien homofonicznych, ktére dotyczyly zaréwno liter,
jak i catych wyrazéw lub sylab.

Popularne wyrazy takie jak nazwiska znanych osOb czy obiekty geograficzne
(panstwa, miasta, rzeki itd.) miaty wlasne podstawienia homofoniczne.

Dodatkowo zastosowano pewne putapki, jak chociazby ,zerowe homofony”, ktére
niczego nie kodowaly (po prostu pusty znak), a mialy jedynie przeszkadzaé
w kryptoanalizie.

Inna putapka to homofony, ktérych wystgpienie ,usuwato” pewien poprzedzajacy
je rozszyfrowany fragment.

Dodatkowo, zabezpieczono sie przed prostg analizg statystyczng — dowodem na
to niech bedzie fakt, ze najpopularniejsza w jezyku francuskim litera ,e” miala az 131
homofonéw z tgcznej puli 711 wystepujgcych w catym szyfrze (Kahn, 1997).

O skuteczno$ci Wielkiego Szyfru niech Swiadczy fakt, ze nawet po tym, jak
wyszedt z wuzycia (po $mierci Antoine-Bonaventure Rossignola) wiadomosci
zaszyfrowane przy jego pomocy pozostaly nieztlamane przez prawie trzysta lat,

az do XIX wieku, kiedy odczytat je Etienne Bazeries.
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Jako ciekawostke mozna poda¢ fakt, ze wykorzystat on do tego celu ...analize
statystyczng. W jednym z analizowanych tekstow na kazdej stronie pojawiata sie
kilkukrotnie sekwencja 124-22-125-46-345.

Bazieres slusznie zatozyt, ze odpowiada ona stowom les ennemis
(les-en-ne-mi-s) (Singh, 2003).

Odkrycie to umozliwito dalsze odszyfrowanie tekstu w oparciu o ,zwykig” analize

statystyczng.

Fot. 2.9. Fragment nomenklatora wykorzystywanego w Wielkim Szyfrze
(zrodto: Cryptologia, 2005)
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Szyfr poligramowy

Szyfr Playfair zostat opracowany przez sir Charlesa Wheatstone w 1854 roku,
za$ swojg nazwe zawdziecza Lyonowi Playfair, pierwszemu Baronowi Playfair, ktory
rozpropagowat jego uzywanie.

Szyfr ten opiera sie o tzw. digramy — czyli pary liter tekstu jawnego, ktére sa
zastepowane inng para liter.
Aby zaszyfrowaé tekst przy uzyciu szyfru Playfair nalezy najpierw stworzy¢ tabele
szyfrujacg, opartg o jakies stowo-klucz. W ponizszym przyktadzie bedzie to MACIEJ.
Jesli w stowie-kluczu powtarzajg sie litery, to powtérzenia nalezy wyeliminowac.
Przyktadowo: jesli stowem-kluczem bytoby LASKOWSKI, to przyjetoby ono forme
LASKOWI.
Nastepnie poszczegodlne litery alfabetu zapisuje sie (dla alfabetu angielskiego)
w kwadracie 5x5 zaczynajgc od stowa kluczowego.
W celu dopasowania liczby liter do liczby pdl pomija sie litere ,q” badz tez tgczy sie
ze sobg w jednym polu litery ,i” oraz ,j".

W ponizszym przyktadzie zostanie zastosowane to pierwsze rozwigzanie.
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s| 0| = = >
Xl »n | g o
<| | z| m

N| C| Ol @ m

W kolejnym kroku tekst jawny dzielony jest na tzw. digramy, czyli pary liter.
Kazdy powinien sktada¢ sie¢ z dwoch réznych liter. W razie potrzeby litery
powtarzajgce sie (lub brakujgce, jesli tekst jawny nie konczy sie petnym digramem)
mozna rozdzieli¢ stosujac jakas jedng, uméwiong litere (np. X).

Przyktadowo:

Tekst jawny: TECHNIKI OCHRONY INFORMACJI
Tekst podzielony na digramy: TE CH NI KI OC HR ON YI NF OR MA CJ IX
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Otrzymane digramy mozna podzieli¢ na trzy grupy:

¢ obie litery znajdujg sie w tym samym wierszu;

¢ obie litery znajdujg sie w tej samej kolumnie;

e pozostate.

Jesli obie litery znajdujg sie w tym samym wierszu, zastgepowane sg sgsiadujgcymi
z nimi literami z prawej strony — bazujgc na powyzszym przyktadzie, MA zamienia si¢
w AC. Jezeli jedna z liter znajduje sie na samym koncu wiersza, to jest zastepowana
pierwszg literg w tym wierszu.

Jesli obie litery znajdujg sie w tej samej kolumnie, powinny zosta¢ zastgpione przez
litery lezace pod nimi; np. NI zmienia sie w FT. Jezeli ktéras litera znajduje sie
na koncu kolumny, zastepowana jest pierwsza literg w kolumnie.

Jesli natomiast kazda z liter digramu znajduje sie¢ w innym wierszu iinnej kolumnie,
sytuacja sie nieco komplikuje. W takim wypadku, aby zaszyfrowa¢ pierwszg litere,
nalezy podgza¢ wzdluz wiersza, w ktérym sie ona znajduje az do kolumny
zawierajgcej drugg litere. Litera na skrzyzowaniu wiersza z kolumng zastepuje
pierwszg litere. W celu zaszyfrowania drugiej z liter, nalezy podgza¢ wzdtuz wiersza,
w ktérym sie ona znajduje az do kolumny, w ktérej znajduje sie pierwsza litera. Znak
ze skrzyzowania reprezentuje drugg litere. Odnoszac sie do powyzszego przykiadu,
digram TE po zaszyfrowaniu przyjmie postac¢ 1U.

Tekst podzielony na digramy: ~ TE CH NI KI OC HR ON YI NF OR MA CJ IX
Szyfrogram: IU LM FT NA LE KP HK IF TN KU AC DM CY

Adresat znajgc stowo-klucz moze odczytaé wiadomos¢é odwracajgc opisang
procedure. Szyfr mozna jednak zilamaé, m.in. odszukujgc najczesciej wystepujace
w danym jezyku digramy (Schneier, 2002).

Szyfr Playfair byt stosowany przez Brytyjczykéw w trakcie drugiej wojny burskiej
(1899-1902) oraz w trakcie | wojny swiatowe]j jako stosunkowo szybka i relatywnie
bezpieczna metoda szyfrowania waznych, lecz nie krytycznych informacji taktycznych
— zanim przeciwnik zdazyt odszyfrowaé wiadomos$é, jej tres¢ stawata sie juz malo

istotnha (np. ze wzgledu na zmiany na froncie) (Kahn, 1997).
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W podobnym celu szyfr Playfair byt wykorzystywany przez Niemcow w czasie |l wojny
Swiatowej, cho¢ w nieco zmodyfikowanej formie — tzw. podwojnego szyfru Playfair,
ktory wykorzystywat drugi kwadrat 5x5 skiladajgcy sie z drugich liter kazdego
z digramow, rozdzielonych kolejnymi literami stowa-klucza. Jednak ze wzgledu
na rozwoj technik kryptoanalizy metoda ta nie zapewniata juz odpowiedniego poziomu
bezpieczenstwa (Smith, 1998).

Sama idea szyfru Playfair (oparcie sie o tablice 5x5) stanowi bardzo
zmodyfikowang forme tzw. szachownicy Polibiusza , czyli prostego szyfru
monoalfabetycznego opisanego w Dziejach greckiego historyka Polibiusza. Polega on
na zastgpieniu kazdej litery tekstu jawnego parg liczba wedlug nastepujgcego

schematu (za: Polibiusz, 2005) :

1 23] 45
1|A|B|C|D]J|E
2 F| G |H]|IW]|K
3| LIM|N|O]|P
4 Q| R|[s|T]uU
5|V |W | X]| Y|z

Jako pierwszg cyfre danej liczby podaje sie numer wiersza, zas jako drugg — numer

kolumny. Przykiad:

Tekstjawny: MACIEJLASKOWSKI
Szyfrogram: 321113241524 3111 43 2534 52 43 25 24

Szyfr ten, cho¢ prosty do zlamania dzieki analizie czestotliwosciowej (tak jak
kazdy monoalfabetyczny szyfr podstawieniowy) stanowit podstawe wyjsciowag
zarébwno do szyfru Playfair, jak i do kilku innych, m.in. szyfru nihilistbw, ADFGVX
czy tez szyfru bifid.



,Klasyczne” techniki ochrony informacji 55

Szyfr nihilistbw z lat 80.-tych XIX wieku stanowi konglomerat szachownicy
Polibiusza, szyfru Playfair i tablicy Vigenére (Kahn, 1997). W pierwszym kroku nalezy
stworzy¢ bowiem szachownice Polibiusza wykorzystujgc do tego stowo-klucz.

W ponizszym przyktadzie bedzie to stowo SERGIUSZ — po usunieciu powtarzajgcych
sie liter przyjmujgce posta¢ SERGIUZ.

1 23] 45
1[S|E|[R| G|
2| U]l z]|A]B]|C
3| D|F|H|K]|L
4 M| N|Oo|P O
5T |V |W| X |Y

Przy pomocy powyzszej szachownicy kodowany jest tekst jawny, np. MACIEJ
LASKOWSKI.

Tekst jawny: MACIEJLASKOWSKI
Szyfrogram: 412325151215352311 344353113415

Dodatkowo, przy wykorzystaniu tej samej szachownicy szyfrowane jest drugie stowo
kluczowe, np. NIHILIZM.

Tekstjawny: NIHILIZM
Szyfrogram: 421533 1535152241

Pelny szyfrogram uzyskuje sie dodajgc do siebie szyfrogramy tresci wiadomosci

i drugiego stowa kluczowego.

Wiadomosé: 4123251512 15352311344353113415
Klucz: 42 1533153515224142 153315351522
Szyfrogram 83 38 58 30 47 30 57 64 53 49 76 68 46 49 37
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Zmodyfikowane formy szyfru nihilistow byly wykorzystywane jeszcze w czasie
Il wojny Swiatowej przez sowieckich agentéw w krajach Osi (Kahn, 1997).

Kolejnym szyfrem opartym o szachownice Polibiusza jest szyfr bifid,
opracowany okoto 1901 roku przez Felixa Delastelle (Kahn, 1997).

W pierwszej fazie nadawca wiadomosci tworzy wtasng wersje tablicy Polibiusza:

1 23] 45
I1[A|K|[L|[Q ]|V
2 [ B|W|M| R |W
3| C|H|N]|S|X
4| D ol T Y
5| E|F | P | U]|Z

W kolejnym kroku tekst jawny jest szyfrowany przy uzyciu kolejnych wierszy i kolumn,

Z tym, ze sg one zapisywane pionowo.

Tekstjawny: MACIEJLASKOWSKI
Szyfrogram: 213252113142312
311212314235422

Nastepnie obydwa wiersze tgczy sie, dzieli na pary, ktére nastepnie konwertowane sg
na litery przy uzyciu tej samej wersji tablicy Polibiusza. Odszyfrowanie tekstu polega

na wykonaniu tych samych czynnosci w odwrotnej kolejnosci.

Szyfrogram: 213252113142312311212314235422
Podzial na pary: 21325211 3142312311212314235422
Postac¢ tekstowa: BMFACGCMABMQMUI

Szyfr ADFGX to szyfr podstawieniowy opracowany przez putkownika Fritza
Nebela w marcu 1918, uzywany przez wojska niemieckie w czasie | wojny swiatowej

do komunikacji na polu bitwy.
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W czerwcu 1918 opracowang nowg wersje szyfru, nazwang ADFGVX, ktéra
umozliwiata nie tylko szyfrowanie liter, ale takze i cyfr (Kahn, 1997).

ADFGVX jest oparty na zmodyfikowanej szachownicy Polibiusza. W wyniku
zaszyfrowania tekstu jawnego otrzymuje sie szyfrogram sktadajacy sie z digramow
liter A, D, F, G, V oraz X.

Zostaly one wybrane, poniewaz réznig sie znaczgco od siebie podczas nadawania
za pomocg alfabetu Morse'a, co umozliwito zmniejszenie ryzyka powstania btedoéw
przy nadawaniu lub odbiorze wiadomosci (Kahn, 1997).

Przyktad dziatania:

A D F G|V |X
Al A L M X Y | 5
D| B K N|W/|Z]| 6
F|C J ol V 1 7
G| D I P U 2 8
V | E H | Q T 3 9
X | F R S 4 0

Tekstjawny: MACIEJ LASKOWSKI
Szyfrogram:  AF AA FA GD VA FD AD AA XG DD FF DG XG DD GD

W kolejnym kroku wprowadzane byto stowo-klucz, ktéremu przypisywano

poszczegdine litery kodu wedtug nastepujgcego schematu (dla stowa SERGIU):

Stowo-kluczz SERGIU
Szyfrogram: AFAAFA
GDVAFD
ADAAXG
DDFFDG
XGDDGD
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W kolejnym kroku kolumny sg sortowane alfabetycznie wedtug liter stowa-klucza.

Stowo-kluczz EGIRSU
Szyfrogram: FAFAAA
DAFVGD
DAXAAG
DFDFDG
GDGDXD

Szyfrogram jest nastepnie odczytywany kolumnowo.

FA FA AA DA FV GD DA XA AG DF DF DG GD GD XD
Zaréwno ukitad liter w zmodyfikowanej szachownicy Polibiusza, jak i stowa-klucze byty
zmieniane codziennie.

Niemcy do konca | wojny swiatowej uwazali ten szyfr za niemozliwy do ztamania.
Jednak zaréwno ADFGX, jak i ADFGVX zostaly zlamane w przeciggu miesigca
od ich wdrozenia przez francuskiego kryptoanalityka Georgesa Painvina, ktory m.in.
wykorzystat fakt, iz pewne stereotypowe nagtowki wiadomosci formowaty identyczne
wzorce w szyfrogramie, odnoszace sie do nagtéwkow kolumn w macierzy ze stowem-
kluczem (Childs, 2000). Kryptoanaliza tg metodg byla mozliwa jednak tylko
w okresach, kiedy przesytano duzg ilos¢ wiadomosci, jak np. przed rozpoczeciem
ofensywy (Childs, 2000). Odszyfrowanie jednej wiadomosci pozwalato na odczytanie
wszystkich wiadomosci zaszyfrowanych przy uzyciu tej samej tablicy oraz stowa-
klucza (Kahn, 1997).

2.3 SzYFRY AGENCJI WSCHODNIEJ

Agencja Wschodnia to niestusznie zapomniana polska placéwka dyplomatyczna,
dziatajgca w XIX wieku. Jej centrala miescita sie w Stambule, ale jawni
wspotpracownicy i zakamuflowani agenci przemierzali cata Europe Wschodnig
poczgwszy od Batkanoéw, Ukrainy, Rumunii az po Kaukaz Poéinocny, Zakaukazie
i wschodnie rubieze Turcji (Latka, 1985).
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Agencja zostata powotana do zycia przez ksiecia Adama Jerzego Czartoryskiego
(Fot. 2.10), stojgcy na czele Hotelu Lambert, ktéry stanowit w owym czasie,
jesli nie namiastke rzadu polskiego na uchodzstwie, to na pewno byt najistotniejszym
osrodkiem politycznym realizujgcym interesy nieistniejgcej wéwczas Polski na swiecie.

Najwazniejszym bylo oczywiscie odzyskanie niepodlegtosci (Latka, 1985).

Fot. 2.10 Ksigze Adam Jerzy Czartoryski
(Zrédto: Nadar, 2012)

Po klesce powstania listopadowego ksigze Czartoryski rozpoczat zakulisowe
dziatania majace na celu wciggniecie Rosji w jak najwiekszg liczbe konfliktow
zbrojnych, co starat sie osiggnaé¢ wspomagajgc lokalne ruchy narodowo-wyzwolencze

w krajach Europy Centralnej, Wschodniej oraz Kaukazu (Latka, 1985).
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W 1841 roku uznat, ze dla interesow Polski wazne jest posiadanie przyczoétku
maksymalnie zblizonego do Rosji.

Utworzenie centrali Agencji Wschodniej w Stambule bytlo mozliwe miedzy innymi
dzieki przychylnej postawie Turcji, ktéra jako jedno z niewielu panstw nie uzna-wafa
rozbioréw Polski i wedlug niektérych zrédet na miedzynarodowych spotkaniach
politycznych w rzgdzie tureckim pozostawiano zawsze jedno miejsce wolne ,dla posta
Lechistanu, ktéry nie magt przyby¢ z przyczyn obiektywnych”.

Jednak niezaleznie od sympatii dla Polski, Turcja pozostawala w Scistych
zwigzkach gospodarczych i politycznych z Rosjg. Aktywnos¢ dyplomatyczna i szpie-
gowska wymagata wiec wielkiej ostroznosci i wykorzystania odpowiednich srodkow
ochrony informacji. O skali polskiego przedsiewzigcia moze swiadczy¢ fakt, ze agenci
Czartoryskiego pojawiali sie w Grecji, Butgarii, Serbii i Rumunii (Lgtka, 1985).

Spektrum technik kryptograficznych stosowanych przez Agencje byto jak na XIX
wiek catkiem szerokie — agenci polscy w codziennej korespondencji stosowali
co najmniej kilka rodzajow szyfréw i kodéw, a takze techniki steganograficzne, takie
jak chociazby atrament sympatyczny.

Pierwszym rodzajem kodu uzywanym do ochrony nazwisk kluczowych kontaktow
lub istotnych miejsc, o ktorych pisano w korespondencji byta klasyczna ksigzka
kodowa — czyli de facto nomenklator. Kazdemu stowu, ktére chciano ukry¢
przypisywano odpowiedni symbol alfanumeryczny. Agent postugiwat sie nim
konsekwentnie w catej korespondenciji (Latka, 1985).

Fragment raportu z kwietnia 1850 roku (za: Latka, 1985):

Przybycie (2, 6+32) nie moze by¢ policzonem za pomysiny wypadek dla nas. Jak
sam (3+26) powiada sita i wszem mocnos¢ (3, 12+24) zanadto silne wywarly na nim
wrazenie, a juz mniemam, Ze pozobowigzywal sie (313+22) wbrew przeciwnym
postanowieniom (2, 4+52).

W cytowanym raporcie kazda sekwencja cyfr umieszczona w nawiasach
oznaczata okreslone nazwisko lub nazwe, najczesciej byly to nazwiska oséb, tajnych

wspotpracownikéw lub dyplomatéw, z ktérymi kontaktowali sie agenci.
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Na podstawie fragmentu ksiegi kodowej, przedstawionego na Fot. 2.11,
sekwencja 3+26 oznacza ,Cor”, co bylo nazwiskiem Francuza zatrudnionego
w konsulacie francuskim w Stambule, 6+32 — tureckiego dyplomate Fuada, 313+32 —
ksiecia Karla Roberta Nesselrode, 6wczesnego ministra spraw zagranicznych Ros;ji,

12+24 oznaczato Rosje, zas 4+52 — tureckg Rade Panstwa.
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Fot. 2.11. Fragment ksiegi kodowej
(zrodto: Lgtka, 1985)
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Pracownicy Agencji musieli mie¢ pewng wiedze na temat postepow kryptoanalizy
W owym czasie — skutecznym sposobem na rozszyfrowanie przynajmniej czesci
kodéw bylaby analiza sekwencyjna, ktére wystepujg najczesciej i obserwowanie,
w jakich kontekstach sie one pojawiajg oraz jakie rzeczywiste zdarzenia im
odpowiadajg. Zabezpieczeniem przez analizg statystyczng miato by¢é stosowanie
homofonéw. Przyktadem moze byé Michat Czaykowski, szef Agencji, ktéry pojawiat
sie praktycznie w kazdym liscie wysytanym przez agentdw — na oznaczenie jego
osoby stosowano co najmniej kilkkanascie oznaczen, m.in. (MCD), (XIlI), (14), (93+29),
(IV), (IX), (VII), (Aa), (AGH+) i wiele innych (Latka, 1985).

Inna ksigzka kodowa stosowana przez Agencje byta oparta o kompletny stownik
jezyka polskiego, w ktérym kazdemu stowu przypisano jeden kod skladajacy sie z liter
i znakéw przestankowych.

Fragment ksigzki kodowej (za: Latka, 1985):

Zz + a — abdykacja
z +b-—abdykowa ¢
z + ¢ — abecadto

z + d — abiuracja

Ze wzgledu na skomplikowane formy fleksyjne jezyka polskiego stosowano
réwniez dodatkowe mechanizmy ich zapisu w oparciu o stowo bazowe. Cyfra
dodawana w nawiasie przed kodem pozwalata zasygnalizowa¢ zmiane przypadku,
a plus dodany po kodzie — liczbe mnoga. | tak (y mn) oznaczato ,buntownik”, (y mn+)
— ,buntownicy”, zas (3, y mn+) — ,buntownikom” (Lgtka, 1985).

Dodatkowo za pomocg cyfr umieszonych w gérnym lub dolnym indeksie kodéw
sygnalizowano zmiane <czasu (dla czasownikéw), rodzaju osobowego
(dla przymiotnikéw), imiestowy czy tez stopniowanie.

Przyktadowo (w+hh) oznaczato ,dobry”, zas (w+hh21) — ,hajlepsza” (Latka, 1985).

Systemy stosowane przez agentow udajgcych sie w samodzielne misje, nieraz
bardzo oddalone od centrali, musialy dodatkowo spetniaé warunek tatwosci
stosowania. Ograniczano w zwigzku z tym liczbe kodow oraz mozliwych kombinaciji,

uzyskujgc kod prostszy w uzyciu kosztem precyzji jezyka. Wykorzystywano tutaj
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np. ksigzke kodowg opartg o imiona, ktérych modyfikacje pozwalaly przekazywac
podstawowe formy fleksyjne. Stowo ,Eugenius” w formie podstawowej oznaczaio
.Polske”, bez ostatniej litery (,Eugeniu”) — ,Warszawe”, a ,Eugeniuss” — ,Polakéw”
(Latka, 1985).

Jednym z najciekawszych szyfrébw stosowanych przez Agencje jest szyfr
homofoniczny oparty o ,tajny alfabet” z dodatkowym graficznym mechanizmem
generowania klucza. Szyfr byt dwuetapowy i oparty o spersonalizowany Kklucz
kryptograficzny, generowany w oparciu o hasto znane tylko jego posiadaczowi.

Kluczem osobistym mogto by¢ nazwisko lub sentencja, ktéra nie powinna byc¢
nigdzie zapisana — poza tymczasowym arkuszem stosowanym przy szyfrowaniu
i odszyfrowaniu wiadomosci. Stowo bylo zapisywane w tabelce o trzech grupach
po trzy kolumny. Grupy trzech kolumn byly rozdzielone pionowymi kreskami, poziome
kreski rozdzielaty kazdy wiersz, co bylo istotne przy pOzniejszej reprezentacji
graficznej klucza (Latka, 1985).

Generowanie klucza odbywa sie w sposd6b zblizony do techniki szyfru Vigenére —
na poczatku sekwencji wpisuje sie hasto, pomijajac powtarzajgce sie litery, a za nim
kolejne litery alfabetu, pomijajgc te, ktére byly juz uzyte.

Przyktadowo, w tabeli przydzielonej agentowi Wiadystawowi Chrzanowskiemu,
stowem-kluczem byto jego nazwisko (za: Lgtka, 1985):

1 3 1 2 3 1 2 3
C H R |Z A N |O W S
K I B |[D E F |G J L
M P Q |T U X |Y

Szyfrowanie przy pomocy takiej tabeli polegalo na wyszukaniu znaku tekstu
jawnego w tabeli, a nastepnie podaniu cyfry oznaczajgcej kolumne, w ktorej on
wystepowat. Poniewaz dana cyfra mogta oznaczaé litere w jednej z trzech grup,
konieczne bylo podanie wiersza. Cyfre umieszczano wiec dodatkowo w graficznym
symbolu wskazujgcym na jej potozenie w tabeli.
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Stowo ,POLSKA" zaszyfrowane Kkluczem Wiadystawa Chrzanowskiego
wygladatoby nastepujaco:

ﬁ \1— 3 3 172\‘—‘

P o L S K A

Zasada dziatania szyfru zostanie oméwiona na przyktadzie litery P.

ﬂ

Powyzszy zapis oznacza, ze wiasciwa litera znajduje sie w drugiej kolumnie

Jej reprezentacjg graficzng jest

grupy wskazywanej przez symbol graficzny — poniewaz taki ukiad linii wystepuje tylko
w prawym, dolnym narozniku tabeli, pozwala to jednoznacznie okresli¢, ze chodzi
o litere P.

System ten igczyt stosunkowg tatwos¢é stosowania ze wzglednym
bezpieczenstwem, poniewaz kazdy uzytkownik stosowat swdj indywidualny klucz
szyfrujgcy. W podstawowej postaci system jest jednak podatny na analize
czestotliwosciowa, przed ktérg ochrone miat zapewnia¢ drugi element systemu jakim
byta tablica homofoniczna — kazdy znak mogt by¢ szyfrowany na wiele symboli

wyjsciowych (vide Fot. 2.12).
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Fot. 2.12. Tablica homofoniczna uzywana przez agentéw Misji Wschodniej
(zrédio: Latka, 1985)
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Pierwsze dwa wiersze zawierajg podstawienia wygenerowane przy pomocy
opisanej powyzej tabelki, podczas gdy kolejne wiersze zawierajg symbole
homofoniczne — agent miat obowigzek ich uzywania w przypadku, jesli dany znak
powtarzat sie w tekscie wiecej niz raz.

Zatem do zaszyfrowania litery ,H” za pierwszym razem uzyto by symbolu z tabeli,
za drugim razem znaku tréjkata itd.

Fragment rzeczywistej korespondencji z 1850 roku wykorzystujgcej wszystkie
zaprezentowane techniki zostat zaprezentowany na fotografii 2.13.

Autor zastosowat zaréwno symbole z ksigzki kodowej na oznaczenie znanych nazwisk
lub miejsc, jakiopisany wyzej szyfr homofoniczny do utajnienia nazw i stéw,
ktére prawdopodobnie nie miaty przypisanych wkasnych kodow.

Fot. 2.13. Fragment korespondencji wykorzystujgcej opisywang metode szyfrowania
(Zrodto: Latka, 1985)
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2.4 ENIGMA

Pomimo, iz Enigma nie byta pierwszym urzgdzeniem szyfrujgcym — wystarczy
wspomnieé¢ opisany powyzej Dysk Jeffersona czy opracowang w 1929 maszyne Hilla
(Overbey, Traves & Wojdylo, 2005) - to jednak whasnie ona stala sie
najpopularniejszg ilustracjg idei maszyn wspierajgcych proces szyfrowania informaciji.
Stalo sie tak gltébwnie ze wzgledu na skomplikowang historie famania koddéw
rozgrywajgcg sie przed i w trakcie Il wojny swiatowej. Ze wzgledu na znacznie
dla historii kryptografii i kryptologii, a takze na znaczacy wktad Polakéw w ztamanie

tajemnic Enigmy, warto sie tej historii przyjrze¢ nieco dokfadniej.

2.4.1 POWSTANIE ENIGMY

W roku 1918 niemiecki inzynier Arthur Scherbius zlozyt wniosek patentowy
na wirnikowg maszyne szyfrujgcg, ktdrg nazwano pézniej Enigma (z gr. zagadka)
(Kahn, 1997). Planowanymi uzytkownikami tej maszyny miaty by¢é gtownie wielkie
firmy chcace chroni¢ swojg korespondencje, a takze inne instytucje panstwowe.
Poczatkowo armia niemiecka nie wykazata zainteresowana wprowadzeniem maszyn
szyfrujgcych na miejsce powszechnego w tym czasie kodu recznego. Jednak plany
remilitaryzacyjne Republiki Weimarskiej oraz odkrycie faktu, iz stuzby Krolestwa
Brytyjskiego regularnie czytaly depesze niemieckie w czasie |wojny swiatowej,
spowodowaty, ze dowddztwo niemieckie zdecydowato sie na wprowadzenie kodu
maszynowego, stanowigcego gwarancje zachowania bezpieczenstwa przekazywania
informacji (Kahn, 1997).

Pierwszy model cywilny — Enigma A — byt dos¢ duzy i ciezki, gtdwnie ze wzgledu
na zintegrowang maszyne do pisania. Dopiero Enigma C (1926) zostata wyposazona
w walec odwracajgcy — kluczowy element w konstrukcji maszyn Enigma (Kahn,
Enigma. Ztamanie kodu U-Bootéw 1939-43, 2005).

Wersja C byta mniejsza i nadawala sie do przenoszenia — zrezygnowano w niej
bowiem ze zintegrowanej maszyny do pisania, wprowadzajgc w zamian panel
zZ literami podswietlanymi zaréwkami (Kahn, Enigma. Ztamanie kodu U-Bootéw 1939-

43, 2005). Enigma C byfa uzywana dos¢ krétko, gdyz juz w 1927 roku zastgpiono jg
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maszyng Enigma D, ktéra poza Niemcami byta wykorzystywana réwniez w Szwecji,
Holandii, Anglii, Japonii, Wioszech, Hiszpanii, Stanach Zjednoczonych i Polsce.
Cywilng odmiane Enigmy mozna byto bez utrudnien naby¢ na rynku. Prawdopodobnie
armia niemiecka celowo nie dgzyta do wycofania maszyny z rynku, aby nie zwrécic¢
uwagi stuzb specjalnych innych krajéw jej nagtym zniknieciem (Piekatkiewicz, 1999).

W roku 1926 przyjeto Enigme na wyposazenie niemieckiej marynarki wojennej
jako Funkschlissel C (Koder radiowy C). Zaowocowalo to szybkim rozwojem
wojskowych wersji urzadzenia. Klawiatura maszyny i panel z lampkami zawieraly 29
liter — A-Z, A, O i U — ktore byly umieszczone alfabetycznie, a nie tak jak
na standardowej klawiaturze niemieckiej QWERTZ (Kozaczuk, 1984).

Od 1928 niemiecka Reichswehra wprowadzita do stuzby wlasng wersje Enigmy
oznaczong jako Enigma G, ktéra w lipcu 1930 zostata zmodyfikowana do wersji
Enigma |, ktéra byla intensywnie uzywana takze przez inne niemieckie organizacje
wojskowe i rzgdowe (takie jak kolej niemiecka), zaréwno przed jak i w czasie Il wojny
Swiatowej. Gtdéwng rdznicg miedzy handlowa wersjg Enigmy i Enigma | byto dodanie
tacznicy kablowej do zamiany liter parami, co zwiekszato bezpieczenstwo szyfru
maszyny (Nowik, 2004). Inng roznicg bylo zastosowanie nieruchomego walca
odwracajgcego i przeniesienie wcie¢ zebatki obracajgcej wirniki z obudowy wirnika
na pierscien alfabetyczny (vide Rozdziat 2.3.2).

W 1930 zasugerowano Kriegsmarine zaadaptowanie Enigmy do wiasnych
potrzeb, prezentujgc zwiekszone bezpieczehstwo wersji z tgcznicg kablowg oraz
tatwiejszg tgcznos¢ miedzy roznymi rodzajami sit zbrojnych. Ostatecznie Kriegsmarine
przyjeta Enigme na wyposazenie w 1934 wybierajgc zmodyfikowang wersje uzywang
przez sity ladowe oznaczong Funkschlissel M lub M3. Wojska lagdowe i Luftwaffe
wykorzystywaty w tym czasie zestaw trzech typéw wirnikow, ale Kriegsmarine
dla zwiekszenia bezpieczehAstwa zamolwita zestaw 5 typow wirnikéw, z ktérych
do zainstalowania mozna byto wybrac¢ trzy z nich (Kozaczuk, 1984).

W grudniu 1938 takze inne formacje Wehrmachtu zaczely wykorzystywac
rozszerzony do pieciu typéw zestaw wirnikéw. W 1938 Kriegsmarine wzbogacita swgj
zestaw wirnikbw o dodatkowe dwa typy i kolejny typ w 1939, co ostatecznie dato

zestaw osmiu typdw wirnikobw (Kozaczuk, 1984). W sierpniu 1935 réwniez Luftwaffe



68 Wspétczesne Technologie Informatyczne. Techniki Ochrony Informacji

zaczeta stosowa¢ do komunikacji maszyny Enigma w wersji uzywanej przez sity
ladowe (Kozaczuk, 1984).

Pierwsza czterowirnikowa Enigma zostata wprowadzona po raz pierwszy

w Kriegsmarine w 1942 z przeznaczeniem do tgcznosci z niemieckimi okretami
podwodnymi. Dodatkowy, znacznie cienszy wirnik zostat umieszczony w maszynie
wraz z nowym, réwniez cienszym, walcem odwracajgcym (Kozaczuk, 1984).
Abwehra wykorzystywata maszyne w wersji Enigma G. Ta wersja Enigmy posiadata
cztery wirniki z wieloma wcieciami, ktore powodowaly czestsze obroty podczas
szyfrowania, ale nie posiadata przetacznicy kablowej (Kozaczuk, 1984). Dodatkowo
maszyna posiadata licznik, ktérego stan zwiekszal sie po kazdym nacisnieciu
klawisza, przez co zyskata dodatkowg nazwe Zahlwerk Enigma (niem. licznik).

Poza Niemcami Enigme wykorzystywano takze w innych krajach. Marynarka
wojenna Wtioch zaadaptowata do celow wojskowych handlowg wersje maszyny
nazwang jako Koder Marynarki D (Piekatkiewicz, 1999).

Hiszpania wykorzystywata Enigmy podczas wojny domowej, zas w szwajcarskiej armii
i dyplomaciji korzystano z maszyn Enigma oznaczonych jako model K lub Swiss K,
ktore byly bardzo podobne do handlowej wersji cywilnej Enigma D (Piekatkiewicz,
1999). Ta wersja maszyny zostata rozszyfrowana przez wiele zespotéw kryptologow
z Polski, Francji, Wielkiej Brytanii i Standw Zjednoczonych (ostatnia nazwa kodowa
to INDIGO).

Enigma T oznaczona nazwg kodowag Tirpitz zostata wyprodukowana specjalnie
dla Japonii (Piekatkiewicz, 1999).

2.4.2 BUDOWA ENIGMY

Enigma jest potgczeniem systemOw elektrycznego i mechanicznego. Czesé
mechaniczna sklada sie z alfabetycznej dwudziestoszescioznakowej klawiatury,
zestawu osadzonych na wspdlnej osi i obracajgcych sie bebenkéw nazywanych
rotorami lub wirnikami (niem. Chiffrierwalzen) oraz mechanizmu obracajgcego jeden
lub kilka rotoréw naraz za kazdym nacisnigciem klawisza (Kozaczuk, 1984).

Czesci mechaniczne stuzg jako elementy obwodu elektrycznego — wiasciwe

kodowanie liter odbywa sie elektrycznie. Po nacisnieciu klawisza obwdéd elektryczny
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zamyka sie, za$ prad przeptywa przez elementy skladowe maszyny, powodujgc
zapalenie sie jednej z lampek podswietlajacych litere wyjsciowg (Kozaczuk, 1984).

Na przykiad, jesli kodowana wiadomo$¢ zaczyna sie od liter ALA, operator
naciska najpierw litere ,A”, ktéra moze spowodowac zapalenie sie lampki z literg ,Z".
W ten sposéb pierwszg literg zakodowanej wiadomosci bedzie ,Z". Nastepnie operator
naciska klawisz z literg ,L", ktéra zostaje analogicznie zakodowana i tak dalej.

Wyjasnienie dziatania Enigmy pokazano na rysunku 2.14. Dla uproszczenia
przyktadu pokazane zostaly tylko cztery zestawy kodujgce, lampki, klawisze, kable
tacznicy, podczas gdy w rzeczywistosci byto ich az 26.

Prad przeptywa z baterii (1) przez obwdd posiadajgcego dwa styki klawisza

z literg (2) do fgcznicy kablowej (3). tacznica umozliwiata zamiane dwbdch liter
miejscami, jednoczes$nie zapewniata potgczenie klawiatury (2) z walcem wstepnym
(4). Prad przeptywa przez tgcznice kablowg (3) do walca wstepnego (4), a nastepnie
przez trzy (model stosowany przez niemieckie wojska lgdowe) lub cztery (model
stosowany przez Kriegsmarine) wirniki do bebenka odwracajgcego (6).
Beben odwracajacy zawraca sygnat z powrotem przez wirniki (5), ale inng drogg
do walca wstepnego (4) nastepnie doprowadzajgc go do gniazda 'S' acznicy,
a stamtagd przewodem do gniazda 'D' idwustykowego klawisza (9), powodujgc
zaswiecenie sie lampki.

Wirniki (przedstawione na fotografii 2.15) stanowity serce Enigmy — ich ciggte
obracanie sie powodowato bezustanne zmienianie drogi sygnatu i kodowanie
wiadomosci szyfrem polialfabetycznym, ktéry na éwczesne czasy zapewniat bardzo
wysokie bezpieczenstwo transmisiji.

Wirniki miaty postaé kot wykonanych z twardej gumy lub bakelitu z mosigznymi
pinami na sprezynkach z jednej strony i ptaskimi stykami elektrycznymi utozonymi
w ksztalt okregu z drugie;.
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Rys. 2.14. Schemat okablowania Enigmy wskazujgcy przeptyw prgdu
podczas naciskania litery 'A’, ktéra kodowana jest jako 'D'
(Zrodto: Wikimedia Commons)
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Fot. 2.15. Trzy wirniki Enigmy i 08, na ktérej sie je osadza.
(zZrédto: ed-thelen.org, 2012)

Utozenie pinbw i stykOw jest takie samo jak opis literowy na pierscieniu
alfabetycznym wirnika — typowo byly to litery od A do Z. Gdy wirniki sg utozone jeden
za drugim nawspélnej osi, piny jednego z nich stykajg sie z ptaskimi stykami
elektrycznymi sgsiedniego, zamykajgc obwod elektryczny. Wewnatrz  wirnika
znajdowalo sie 26 przewoddéw faczacych (zgodnie z zatozong kombinacjg) piny
z jednej ze stykami po drugiej stronie.

Sposo6b okablowania byt inny dla kazdego typu wirnika.

Pojedynczy wirnik zapewnia tylko proste szyfrowanie szyfrem podstawieniowym
(Kozaczuk, 1984). Przykladowo pin odpowiadajacy literze E moze by¢ potgczony
ze stykiem od litery T po drugiej stronie. Zlozonos¢ systemu szyfrowania polega
na zastosowaniu wielu réwnoleglych wspoétosiowych wirnikbw — przewaznie trzech
lub czterech — oraz regularnego obracania ich, co zapewnia jeszcze wiekszy stopien
komplikacji szyfrowania (Kozaczuk, 1984).

Po wlozeniu do maszyny szyfrujacej, wirnik mégt by¢ ustawiony w jednej z 26
pozycji (Kozaczuk, 1984). Przekrecenie bebenka umozliwiat przytwierdzony do niego
karbowany pierscien wystajgcy przez gorng pokrywe maszyny po jej zamknieciu
(Kozaczuk, 1984).
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Aby operator maszyny mogt ustawi¢ wirnik w odpowiedniej pozyciji
przymocowano do niego pierscien alfabetyczny z 26 literami lub cyframi, z ktérych
wlasciwa odpowiadajgca nastawieniu pozycji byta widoczna w specjalnym okienku
pokrywy maszyny. We wczesnych modelach maszyny pierscien alfabetyczny byt za-
mocowany do wirnika, ale pdzniej, w celu zwiekszenia komplikacji szyfru, wpro-
wadzono wirniki 0 zmiennym ustawieniu pierscienia alfabetycznego (Kozaczuk, 1984).

Modele Enigmy stosowane w wojskach lgdowych i Luftwaffe byly wyposazone
w kilka typow wirnikbw — poczatkowo tylko trzy, jednak w 1938 zwigkszono zestaw
wirnikéw do pieciu, z ktérych do zamontowania w maszynie wybierano trzy (Kozaczuk,
1984). Dla odroznienia bebenki byly oznaczane rzymskimi cyframi I, II, IIl, IV i V.
Kazdy z nich mial jedno zlokalizowane w réznych miejscach pierscienia
alfabetycznego wciecie stuzgce do obracania go, przez co ztozonos¢ szyfru znacznie
wzrastata (Kozaczuk, 1984).

Enigmy uzywane przez Kriegsmarine byly wyposazone w wiekszy zestaw
wirnikéw. Poczgtkowo byto ich sze$¢, pdzniej siedem, by ostatecznie osigagngé liczbe
oémiu (Kozaczuk, 1984). Dodatkowe wirniki oznaczone jako VI, VII i VIII byly
okablowane w rézny sposéb i posiadaly po dwa wciecia na wysokosci liter ,N” i ,A”,
ktore umozliwialy ich czestsze obracanie (Kozaczuk, 1984).

Enigma M4 posiadata czwarty wirnik, ktérego zastosowanie nie wymagalo
przebudowy samej standardowo trojwirnikowej maszyny (Kozaczuk, 1984).
Dodatkowe miejsce uzyskano poprzez zastosowanie nowego cienszego bebenka
odwracajgcego i specjalnego czwartego wirnika, ktéry nigdy sie nie obracatl, ale mégt
by¢ ustawiony recznie w jednej z dwudziestu szesciu pozycji. Czwarty wirnik byt pro-
dukowany w dwéch wersjach oznaczonych jako Beta i Gamma (Kozaczuk, 1984).

W celu zwiekszenia komplikacji kodu niektére wirniki poruszaly sie nie za kazdym
nacisnieciem klawisza. Takie dziatanie zapewnia odmienne kodowanie znaku
w kazdej pozycji bebenkéw i powstanie w efekcie bardzo skomplikowanego
polialfabetycznego szyfru podstawieniowego (Kozaczuk, 1984).

Obracanie wirnikbw zrealizowano za pomocg mechanizmu zebatkowo-
zapadkowego. Na kazdy z wirnikbw maszyny natozone zostaty kota zebate o 26
zebach wspétpracujacych z zapadkami.
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Kazde nacisniecie klawisza maszyny powoduje jednoczesne popchniecie zapadek,
ktore, jesli natrafig na wystep zebatki bebenka, powoduja jego obrot.

W Enigmie uzywanej przez sily ladowe i powietrzne na wirniki zalozono
dodatkowe koto z wcieciem (Kozaczuk, 1984). Pie¢ podstawowych wirnikéw (I-V)
mialo po jednym wcieciu, natomiast dodatkowe wirniki maszyn Kriegsmarine (VI-VIII)
po dwa (Kozaczuk, 1984).

W pewnych pozycjach wciecie to ustawialo sie w takiej pozycji, ze zapadka
sagsiedniego wirnika umozliwiata przestawienie dwoch bebenkédw jednoczesnie
(Kozaczuk, 1984). W przeciwnym razie zapadka $lizga sie po powierzchni kota
Z nacieciem nie powodujgc dodatkowego obrotu (Kozaczuk, 1984). Dla wirnikow
majacych jedno weciecie dodatkowy skok drugiego bebenka nastepuje co 26 obrotéw
pierwszego bebenka i podobnie — obrét trzeciego co 26 obrotéw drugiego (Kozaczuk,
1984). Drugi wirnik obraca sie w taki sam sposéb jak trzeci, dlatego w pewnym
momencie przeskoczy on o dwa zgbki za jednym nacisnieciem klawisza skracajgc
tym samym swoj okres obrotu.

Fakt wystepowania tego podwojnego kroku w Enigmie, odréznia sposob
obracania sie bebenkow od np. samochodowego licznika kilometréw. Podwaojny krok
zachodzi, gdy pierwszy wirnik skokowo wykonuje obrét, a w momencie natrafienia za-
padki na wciecie w drugim wirniku nastepuje przestawienie go o jeden krok do przodu.
Tak samo dzieje sie z trzecim wirnikiem, jednak w momencie natrafienia zapadki
na wciecie zostaje on obrdcony o jeden krok wraz z drugim bebenkiem. W kolejnym
cyklu zapadka popycha drugi wirnik po raz kolejny (drugi raz z rzedu).

Po nacisnieciu klawisza na klawiaturze Enigmy, najpierw nastepuje obrot wirnikéw,
a dopiero pozniej jest zestawiany obwdd elektryczny.

Z wyjgtkiem pierwszych dwéch modeli Enigmy, oznaczonych literami A i B,
wszystkie pdzniejsze maszyny posiadaly walec odwracajgcy. Byto to opatentowane
rozwigzanie odrézniajgce Enigme od innych o6wczesnie budowanych maszyn
szyfrujacych z wirnikami. Zadaniem walca odwracajgcego bylo potgczenie stykow
elektrycznych ostatniego wirnika kodujgcego w pary i zawrécenie sygnatu inng drogg
przez zestaw wirnikbw. Z tego powodu walec odwracajgcy nazywano takze
reflektorem (Kozaczuk, 1984).
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Jest on symetryczny, co oznacza, ze zaszyfrowana informacja jest
rozkodowywana po przestaniu jej tg sama drogg (powtérnym zakodowaniu). Beben
ten nadaje Enigmie jeszcze jedng wilasnosé, mianowicie, nigdy zadna litera przed
zaszyfrowaniem nie moze mie¢ tej samej wartosci co zaszyfrowana (czyli nigdy ,A”
nie bedzie po zaszyfrowaniu wystepowaé jako ,A”). Wynika to z konstrukcji bebna,
ktéry zawsze zamienia znaki parami.

Wiasno$¢ ta, cho¢ miata by¢ zaletg, jest w rzeczywistosci bledem kryptologicznym
i zostata wykorzystana do ztamania kodu Enigmy.

W wersji komercyjnej typu C walec odwracajgcy mogt by¢ zainstalowany w jednej
z dwdch pozycji, hatomiast w nowszej wersji D w jednej z 26 pozycji, ale nie poruszat
sie on podczas szyfrowania. W wersji Enigmy przeznaczonej dla Abwehry walec
odwracajgcy obracat sie tak samo jak pozostate wirniki. Urzagdzenia wykorzystywane
przez wojska Igdowe i Luftwaffe réwniez posiadaty nieruchome bebenki odwracajace,
ktére produkowano w czterech wersjach (Large, 2003).

Kolejnym istotnym elementem byta tgcznica kablowa, ktéra umozliwia r6znorodne
okablowanie, ktére moze byé zmieniane przez operatora (Large, 2003). Mimo swej
prostoty pozwalatla na znaczny wzrost komplikacji szyfru, wigkszy niz dodatkowy
wirnik (Large, 2003). Enigma bez tacznicy mogta by¢ rozkodowana w relatywnie
prosty sposéb nawet metodami recznymi, natomiast zamiana liter przy pomocy
tacznicy kablowej wymusita zastosowanie do tamania kodoéw specjalnych maszyn
(Large, 2003).

Przewody tacznicy kablowej pozwalaly zamieni¢ niektére pary liter miejscami, np.
LE"1,Q" (Large, 2003). Efektem byta zamiana liter zaréwno przed jak i po przejsciu
sygnatu przez wirniki kodujgce. Przykladowo po nacisnieciu przez operatora klawisza
E sygnat jest kierowany do Q a nastepnie wprowadzany na wirniki. W tym samym
czasie mozna zamieni¢ do 13 par liter (caty dwudziestoszescioznakowy alfabet).

Odbywa sie to w nastepujagcy sposéb: sygnat elektryczny biegnie z klawiatury
przez tacznice kablowg do walca wstepnego. Kazda litera na tgcznicy posiada dwa
gniazda, w ktére wktada sie wtyczke. Po wilozeniu wtyczek nastepuje odtgczenie
gornych wtykéw od klawiatury i dolnych od walca wstepnego maszyny. Sygnat

elektryczny przebiega kablem zamieniajgc potgczenia dwoch liter miejscami.
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Dodatkowo, Enigma wyposazona byta w r6znego rodzaju dodatkowe akcesoria,
ktére mialy wspomdc prace osoby obstugujgcg jg. Jednym z popularniejszych
urzadzen byt Schreibmax — drukarka mogaca drukowaé caly zestaw 26 znakdéw
na waskiej papierowej tasmie (Garlinski, 1999). Dzieki temu Enigme mogt obstugiwaé
tylko jeden operator — zadaniem drugiego operatora bylo odczytywanie sygnatow
z lampek izapisywanie odkodowanej wiadomosci. Schreibmax byt instalowany
na goérnej pokrywie maszyny i podigczany zamiast panelu z lampkami, ktéry na czas
uzywania drukarki demontowano. Poza oczywistg wygoda uzytkowania zastosowanie
Schreibmaxa zwigkszylo rowniez bezpieczenstwo transmisji, gdyz mozliwe byto
zdalne zainstalowanie drukarki, chocby w drugim pomieszczeniu, co uniemozliwiato
wprowadzajgcemu szyfrogram operatorowi odczytanie zdekodowanej wiadomosci.
Zamiast drukarki wykorzystywano tez czesto zdalny panel z lampkami, umozliwiajgcy
odczyt wiadomosci w drugim pomieszczeniu lub poza zasiegiem wzroku operatora
(Garlihski, 1999).

2.4.3 ENIGMA — SPOSOB UZYCIA

Niemiecka komunikacja wojskowa zostata podzielona na wiele réznych sieci,
z ktorych kazda uzywata innych ustawien dla uzywanych w niej maszyn.
Kazda z jednostek dziatajgcych w danej sieci otrzymywala co pewien czas listy
ustawien Enigmy. W celu prawidiowego przestania wiadomosci obydwie maszyny —
zarbwno nadawcza, jak i odbiorcza — musialy by¢ identycznie ustawione, wigczajgc
wto ten sam zestaw wirnikédw ustawionych w takich samych pozycjach startowych
i z identycznie okablowang tgcznicg kablowg (Kozaczuk, 1984).

Wszystkie dane o ustawieniach maszyn ustalano z wyprzedzeniem i drukowano
w postaci ksigzek kodowych. Warto zauwazyé¢, ze dla samych ksigzek kodowych
takze opracowano odpowiednie procedury zabezpieczajgce: przyktadowo te uzywane
przez Kriegsmarine byly drukowane przy uzyciu czerwonego, rozpuszczalnego
w wodzie tuszu na rézowym papierze, co mialo zapewni¢ latwos¢ jej zniszczenia

w przypadku niebezpieczenstwa przejecia jej przez nieprzyjaciela (Kozaczuk, 1984).
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Klucz Enigmy zawierat nastepujace dane (za: Kozaczuk, 1984):

« kolejnos¢ wirnikow — zestaw typow wirnikbw oraz kolejnos¢, w jakiej miaty by¢ za-
montowane;

e poczatkowa pozycja wirnikbw — wybierana przez operatora, odmienna dla kazdej
wiadomosci;

e ustawienie wirnikbw — pozycja w jakiej nalezalo ustawi¢ pierscienie alfabetyczne
w zaleznosci od okablowania wirnikéw;

¢ ustawienie fgcznicy kablowej — schemat polagczenia wtyczek na tgcznicy kablowej;

« sposob okablowania walca odwracajgcego (w pézniejszych wersjach).

Enigma zostala zaprojektowana w taki sposéb, ze transmisja musiata byc¢
bezpieczna takze w przypadku gdy sposéb okablowania wirnikéw byt znany
dla podstuchujgcego, w praktyce jednak dane na temat okablowania wirnikbw byty
tajne (Kozaczuk, 1984). Uzytkownicy Enigmy byli pewni, ze bezpieczehstwo przekazu
jest catkowite ze wzgledu na olbrzymig liczbe mozliwych kombinacji ustawienh
maszyny, a jedyng metodg rozkodowania wiadomosci jest atak metodg brute force.

Wiekszos¢ kluczy obowigzywata przez okreslony czas, przewaznie jeden dzien,
jednak do szyfrowania kazdej wiadomos$ci wirniki byly ustawiane indywidualnie
(Kozaczuk, 1984). Postepowano tak dlatego, ze duza liczba przekazéw
zaszyfrowanych w ten sam lub podobny sposéb stanowita doskonalty materiat
dla kryptologébw do analizy czestosciowej i latwiejszego ztamania szyfru
(Kozaczuk, 1984). Zwigzane to bylo takze z tym, ze typowa depesza wojskowa
na poczatku zawierata identyfikator (zwykle kryptonim) nadawcy.

Powodowato to, ze w przypadku nadawcéw przesytajgcych duzg liczbe depesz
(np. sztabdw wysokiego szczebla) otrzymywano duzg liczbe depesz o identycznym
poczatku (zaszyfrowany identyfikator nadawcy, ktéry wywiad przeciwnika zwykle
znal), co mogto ulatwi¢ atak kryptologiczny. Aby temu przeciwdziata¢ dla kazdej
wiadomosci wprowadzano indywidualne ustawienia, podobnie jak we wspéiczesnej
kryptografii stosuje sie wektor startowy. Zaszyfrowana wtasciwa pozycja wirnikow byta
transmitowana tuz przed gtébwnym szyfrogramem (Kozaczuk, 1984). Procedura ta,

nazywana procedurg wstepng, cho¢ miata podnie$¢ bezpieczenstwo, to przez btedy
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szyfrantbw niemieckich pozwolita na ztamanie pierwszych wersji Enigmy (vide
Rozdziat 2.3.4).

Enigma wykorzystywana w wojsku uzywata tylko dwudziestoszescioliterowego
alfabetu (Kozaczuk, 1984). Znaki przestankowe zastepowane byty przez rzadko
wystepujgce sekwencje liter. Spacja byta zwykle pomijana lub zastepowana literg X,
ktéra byla tez uzywana jako kropka lub przecinek dziesietny (Kozaczuk, 1984).
Niektoére znaki byty réznie wykorzystywane przez rézne sity zbrojne, np. sity lgdowe
i Luftwaffe zamiast przecinka wykorzystywaly ZZ, a zamiast znaku zapytania — fraze
FRAGE lub FRAQ (Kozaczuk, 1984). Marynarka wojenna z Kkolei zamiast przecinka
wykorzystywala litere Y a zamiast znaku zapytania — UD (Kozaczuk, 1984). Litery CH,
jak w wyrazie Acht (osiem) lub Richtung (kierunek) byly zastepowane przez Q (AQT,
RIQTUNG). Dwa, trzy lub cztery zera zastepowane byly przez odpowiednio: CENTA,
MILLE oraz MYRIA (Kozaczuk, 1984).

Rézne grupy uzytkownikbw Enigmy stosowaty rézny spos6b przesytania
wiadomosci: sity ladowe i Luftwaffe robity to w postaci piecioliterowych grup,
zas$ marynarka wojenna — grup czteroliterowych (Kozaczuk, 1984).

Dodatkowo, maskowano najczesciej uzywane stowa piszgc je na rézne sposoby
(Kozaczuk, 1984).

Aby dodatkowo utrudni¢ prace kryptologom wprowadzono ograniczenie dtugosci

meldunku do 250 znakéw (Kozaczuk, 1984). Dluzsze przekazy dzielono na czesci,

z ktorych kazda miata swéj wtasny klucz wiadomosci (Kozaczuk, 1984).

2.4.4 Zt AMANIE SZYFRU ENIGMY

Krétko po odzyskaniu niepodlegtosci w 1918 w formujgcej sie armii polskiej
zorganizowano komorke, ktérej zadaniem byto przechwytywanie i czytanie meldunkéw
armii sgsiadujgcych krajow. Wykonaniem tego zadania zajat sie znajacy kilka jezykow
obcych porucznik Jan Kowalewski (Fot. 2.16) (Nowik, 2004).

Pierwsze szyfry sowieckie ztamat uzywajgc analizy czestotliwosciowej, ktérej
nauczy!t sie z opowiadania Edgara Allana Poe Zioty Zuk (Nowik, 2004).

Utworzone przez Kowalewskiego Biuro Szyfrow dziatato w ramach tzw. Il Wydziatu

(wywiadu wojskowego).
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Fot. 2.16. Jan Kowalewski
(na zdjeciu w stopniu majora, jako attaché wojskowy w Moskwie)
(zrodto: Nowik, 2004)

Praca polskich kryptologéw doprowadzita miedzy innymi do odkrycia luk w lewym
skrzydle Armii Czerwonej, co umozliwito Marszatkowi Jbézefowi Pitsudskiemu
zwyciestwo po uderzeniu w to skrzydio w sierpniu 1920 roku podczas Bitwy
warszawskiej (Nowik, 2004).
Odkrycie archiwum Biura Szyfréw w kilkadziesiat lat po wojnie polsko-bolszewickiej
wykazato, ze wywiad radiowy w latach 1919-1920 byt najbardziej kompletnym
i wspOtczesnym wywiadem, jesli chodzi o wszelakie informacje dotyczgce
funkcjonowania Armii Czerwonej, a w szczegdllnosci jednostek dziatajgcych
na froncie. Wywiad radiowy w duzym stopniu wptyngt na przebieg wszystkich dziatan
wojennych przeprowadzonych przez Polske w 1920 roku (Nowik, 2004).

Do 1926 roku regularnie odczytywano nieskomplikowane kody niemieckie

i sowieckie, gdyz zadne z tych panstw nie stosowato dotychczas kodéw maszynowych
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(Garlinski, 1999). Sytuacja ulegta pogorszeniu w lipcu 1928 roku, gdy meldunki
niemieckich sit lgdowych staly sie dla polskich stuzb specjalnych zagadka.

Metodami statystycznymi ustalono, ze nowy szyfr jest szyfrem maszynowym.

Ponadto dzieki przypadkowi w styczniu 1929 roku udato sie sfotografowaé zawarto$¢
jednej z paczek na warszawskim lotnisku Okecie (Garlinski, 1999).
Podejrzenie celnikbw wzbudzito dziwne zachowanie pracownika ambasady
niemieckiej, zadajgcego natychmiastowego zwrotu przesyiki zaadresowanej do filii
jednego z niemieckich przedsiebiorstw na terenie Polski. Zawartoscig przesyiki
okazata sie cywilna Enigma (Garlinski, 1999).

Wydarzenia te doprowadzity do zakupu i sprowadzenia do kraju handlowej wers;ji
Enigmy. Intensywne badania cywilnej wersji maszyny oraz préby rozwigzania
przechwyconych niemieckich meldunkéw, prowadzone miedzy innymi przez kapitana
Maksymiliana Ciezkiego (Fot. 2.17) i porucznika Wiktora Michalowskiego,
nie przyniosty zadnych pozytywnych rezultatéw.

W tej sytuacji jeszcze w styczniu 1929 roku na zlecenie Sztabu Gtéwnego Wojska
Polskiego w Instytucie Matematyki Uniwersytetu Poznanskiego zorganizowano kurs
kryptologii (Garlinski, 1999).

Kurs ten, prowadzony przez majora Pokornego, kapitana Ciezkiego i inzyniera
Pallutha miat za zadanie wylowi¢ wyrdzniajacych sie w tym kierunku studentéw
matematyki. Podczas jednych zaje¢, kapitan Ciezki dat adeptom kryptologii zadanie
rozwigzania — ztamanego juz wczesniej przez niego samego — transpozycyjnego kodu
niemieckiego (Kozaczuk, 1984).

Sposrod uczestnikow kursu wybrano ostatecznie 8 studentow. Byli to miedzy
innymi wyrézniajacy sie Marian Rejewski (Fot. 2.18a), Jerzy Roézycki (Fot. 2.18b)
i Henryk Zygalski (Fot. 2.18c). Rozpoczeli oni prace nad niemieckimi szyframi
w Komendzie Miasta w Poznaniu (Kozaczuk, 1984).
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fot. 2.17. Maksymilian Ciezki
(zrodio: Kozaczuk, 1984)

Fot. 2.18. a) Marian Rejewski
b) Jerzy R6zycki
¢) Henryk Zygalski
(zrodito: Kozaczuk, 1984)
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Materialy do deszyfracji pochodzily gtéwnie =ze stacji nastuchowej
pod Poznaniem, ale takze z Warszawy, Stargardu Gdanskiego i Krzestawic
pod Krakowem. Placowka Biura Szyfrow w Poznaniu, pomyslana jako tymczasowa,
zostata rozwigzana, a trzem najbardziej wyr6zniajgcym sie pracownikom:
Rejewskiemu, ktéry w tym czasie wyktadat matematyke na Uniwersytecie Poznanskim
oraz $wiezo upieczonym absolwentom tej uczelni: Roézyckiemu i Zygalskiemu,
zaproponowano stalg prace w Biurze Szyfrow Sztabu Gléwnego Wojska Polskiego
w Warszawie.

Pierwszym  sukcesem grupy miodych kryptologébw byto odczytanie
czteroliterowego kodu niemieckiej marynarki wojennej (Kozaczuk, 1984).
Dostrzegajac ogromne mozliwosci, udostepniono Marianowi Rejewskiemu zbierane
w ostatnich latach szyfrowane maszynowo niemieckie meldunki i zlecono ich
przeanalizowanie. Przystepujgc do tamania Enigmy, Polacy wiedzieli ze zawiera ona
element nieobecny w wersji handlowej oraz ze kazda depesza kodowana jest
indywidualnym kluczem (Garlinski, 1999).

Rejewski, dysponujgcy handlowg wersjg Enigmy i depeszami niemieckimi,
zauwazyt wystepowanie pewnych charakterystycznych cech, ktore ujgt w postac
uktadu réwnan permutacyjnych (Garlinski, 1999). | mimo, iz ilos¢ niewiadomych
wykluczata rozwigzanie réwnan, to sam fakt wykorzystania wyzszej matematyki stat
sie pierwszym w tym czasie i przelomowym elementem w rozwigzywaniu problemow
szyfrow maszynowych, czynigc Rejewskiego ,ojcem" nowoczesnych atakow
kryptograficznych.

Widzac ogromne mozliwosci dalszych postepédw w prébie rozwigzania szyfru
Enigmy, kierownik Biura Szyfrbw — nastgpca majora Pokornego — major Gwidon
Langer przekazat Rejewskiemu cztery dokumenty zdobyte przez wywiad francuski
(Garlinski, 1999). Bylo to: zdjecie wojskowej odmiany Enigmy, instrukcja obstugi
Enigmy oraz dwie, nieaktualne od roku tabele kluczy. Jak obecnie stwierdzajg
historycy, informacje zawarte w tych dokumentach nie byty wystarczajgce do odkrycia
najwiekszej zagadki Enigmy: wewnetrznych potgczen wirnikéw, jednak w znacznym
stopniu pomogty Rejewskiemu w zlikwidowaniu kilku niewiadomych z réwnan

permutacyjnych.
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W 1931 roku kapitan Gustave Bertrand, szef Stuzby Wywiadowczej, ze wzgledu
na niezdolnos¢ francuskich stuzb kryptograficznych do rozwigzania szyfru
maszynowego, postanowit nawigza¢ wspoéiprace pomiedzy wywiadem francuskim
i polskim (Garlinski, 1999).

Juz podczas pierwszej swojej wizyty w Warszawie, przekazatl on wspomniane
dokumenty Polakom. Dokumenty te oraz kolejne materiaty przekazywane w pdzniej,
pochodzity od ptatnego szpiega noszacego pseudonim Asché.

Asché, czyli Hans-Thilo Schmidt pracowat jako urzednik w niemieckim Centrum
Szyfrow, zajmujac sie niszczeniem zdezaktualizowanych tabeli kluczy (Garlinski,
1999). Sprzedat on wywiadowi francuskiemu wiele mniej lub bardziej waznych
dokumentow, ktore z kolei przekazywane byly szefom polskiego Biura Szyfrow.
Jednakze zaden z pOzniejszych dokumentéw nie zostat udostepniony Rejewskiemu
lub zespotowi kryptologow.

Czym tlumaczy¢ fakt ukrycia posiadanych tabeli kluczy?

Mozna przypuszczaé, ze strategia kierownictwa wigzala sie z potrzebg
wyrobienia silnego zespotu kryptologow, ktéry mogtby odnosi¢ sukcesy z niemieckimi
szyframi rowniez w przypadku, gdyby nagle zabrakio materiatdw wywiadowczych
(liczono sie znagtym przerwaniem dziatalnosci Asché, jak i z mozliwoscig
zrezygnowania Francji ze wspotpracy).

Najwiekszym osiggnieciem Rejewskiego bylo wydedukowanie polgczenh
wewnetrznych jednego z wirnikbw Enigmy. Zalozyt on, ze w analizowanych
fragmentach tekstu bedzie sie obracat wylgcznie pierwszy wirnik, co okazato sie byc
stuszne w okoto 80% przypadkéw (Garlinski, 1999). W tym przypadku nieznane byty:
sekwencja potgczen stykow walca odwracajgcego, sposdb okablowania pierwszego
wirnika (sekwencja potgczen stykéw znajdujagcych sie na obu stronach wirnika), oraz
kolejnosc liter w wirnikach (26 liter na kazdym wirniku). Ustawienia tgcznicy otrzymat
od francuskiego wywiadu, zatozyt rowniez alfabetyczng kolejnosc¢ liter w wirnikach;
w tym przypadku spos6b okablowania wirnika pozostat jedyng niewiadomg (Garlinski,
1999). Dane wywiadu dotyczyty dwdch réznych kwartatéw (okreséw).

Poniewaz Niemcy zmieniali ustawienia wirnikow (kolejnos¢ 3 wirnikéw na wspol-
nej osi) co kwartal, analogiczng metodg rozwigzano kwestie sposobu okablowania

drugiego wirnika (Garlinski, 1999). Majgc te dane udalo sie nastepnie odtworzyc
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sposob okablowanie wirnika trzeciego oraz walca odwracajgcego. W ostatnich dniach
1932 roku Rejewski odszyfrowat pierwszg depesze Enigmy (Garliriski, 1999).

Jedna z pierwszych procedur wstepnych zostata wykorzystana przez polskich
kryptologébw do pierwszego ztamania szyfru Enigmy. Polegata ona na ustawieniu
wirnikbw zgodnie z kluczem dziennym odczytanym z ksigzki kodowej (Garlinski,
1999). Poczatkowe ustawienie wirnikbw mogto mieé¢ postaé AOH i takg kombinacje
ustawiat operator. Nastepnie wybierano przypadkowg kombinacje ustawien wirnikéw
np. EIN, ktéra stawala sie indywidualnym kluczem wiadomosci. Klucz wiadomosci byt
wpisywany dwukrotnie (w celu uniknigcia btedow) jako EINEIN i po zaszyfrowaniu
mogt mie¢ postaé XHTLOA, ktérg nadawano na poczatku przekazu szyfrowanego.
Po nadaniu klucza operator ustawiat wirniki maszyny w pozycji EIN i rozpoczynat
wpisywanie wiadomosci do zaszyfrowania.

Procedura odbiorcza byta operacjg odwrotng (Garlinski, 1999). Najpierw
w maszyne ustawiong zgodnie z kluczem dziennym wpisywano pierwszg odebrang
sekwencje znakéw XHTLOA, ktéra po rozkodowaniu dawata indywidualny klucz
szyfrogramu EINEIN. Nastepnie operator ustawiat wirniki Enigmy w pozycje EIN
i przystepowat do dekodowania wtasciwego przekazu.

Pierwszym bledem procedury wstepnej bylo nhadawanie w poczagtkowym okresie
uzywania Enigmy indywidualnego klucza wiadomosci tekstem otwartym (Garlinski,
1999). Drugim bledem natomiast bylo konstruowanie klucza wiadomosci z trzech
znakéw powtdrzonych dwukrotnie (Garlinski, 1999), co pozwolito na odkrycie relacji
pomiedzy pierwszym i czwartym znakiem, drugim i pigtym, oraz trzecim i szostym.
Oba te niedostateczne zabezpieczenia transmisji pozwolity pracownikom polskiego
Biura Szyfrbw na odtworzenie dziatania Enigmy i dekodowanie wiadomosci
przesytanych przy uzyciu przedwojennych maszyn szyfrujgcych.

Inne bledy szyfrantow niemieckich zwigzane z tg procedurg to (za: Kozaczuk, 1984):

« stosowanie klucza stanowigcego powtdrzenie tej samej litery (np. AAA);

« stosowanie klucza zlozonego z liter lezgcych w alfabecie obok siebie (np. ABC) lub
lezacych obok siebie na klawiaturze;

» stosowanie klucza bedgcego wyrazem w jezyku niemieckim;



84 Wspétczesne Technologie Informatyczne. Techniki Ochrony Informacji

e stosowanie w wielu depeszach tego samego klucza np. inicjatbw szyfranta, jego
bliskiej osoby, etc.

W 1940 zmieniono procedure wstepng zwiekszajgc bezpieczenstwo szyfréw.
Ksigzki kodowe zawieraty tylko dane natemat zestawu wirnikéw i ich wzajemnego
utozenia, bez kluczy dziennych (Kozaczuk, 1984).

Dla kazdej wiadomosci operator wybieral przypadkowe ustawienie poczgtkowe
wirnikow, np. WZA i przypadkowy klucz wiadomosci np. SXT. Po ustawieniu wirnikow
Enigmy w potozenie WZA wpisywat klucz wiadomosci SXT otrzymujgc przyktadowo
cigg znakow UHL. Nastepnie ustawiat wirniki maszyny w potozenie SXT i kodowat
reszte informacji. Transmitowany meldunek rozpoczynat sie od ciggu znakow
mowigcego o ustawieniu poczgtkowym WZA, nastepnie zakodowanego klucza
wiadomosci UHL a nastepnie wlasciwej tresci szyfrogramu.

Odbierajgcy wiadomos¢ operator wykonywat operacje odwrotne: najpierw
ustawiat wirniki w pozycje WZA i dekodowat z ciggu UHL klucz wiadomosci SXT.
Nastepnie ustawial maszyne zgodnie z kluczem SXT i deszyfrowat przekaz.
Ta procedura wstepna byla znacznie bezpieczniejsza niz przedwojenne, poniewaz
nie zawierata podwaojnej sekwencji znakoéw.

Powyzsza procedura byta wykorzystywana tylko przez sity lgdowe i Luftwaffe,
Kriegsmarine posiadata wtasne znacznie bardziej ztozone procedury (Garlihski, 1999).
Wiadomos¢ przeznaczona do zakodowania musiata byé wstepnie zakodowana
na podstawie ksigzki skrotow kodowych zawierajgcej tabele zamieniajgce cate
sentencje i zwroty na czteroliterowe grupy liter (Kozaczuk, 1984). Uwzgledniono
kazde mozliwe wyrazenie i kazdy temat wiadomosci i sytuacji na morzu (Kozaczuk,
1984). Swoje kody posiadaty operacje tankowania i zaopatrzenia na morzu, nazwy
zatok, panstw, broni, pogody, pozycji wrogich jednostek, czasu, wspétzednych itd.
Celem przyjecia takiego rozwigzania bylo nie tylko utrudnienie zlamania szyfru,
ale takze umozliwienie przekazania jak najwiekszej informacji w formie jak najkrétszej
depeszy — dzieki czemu zmniejszano ryzyko ustalenia pozycji okretu przez
przeciwnika na podstawie nastuchu i radionamierzania.

Przed wybuchem Il wojny swiatowej Polacy opracowali niezwykle efektywne
metody deszyfrowania Enigmy, wykorzystujgc w tym celu w sposGb nowatorski

istniejgce teorie kombinatoryczne tzw. cykli i transpozycji.
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Do okreslania permutacji cykli wirnikéw Enigmy wykorzystywano zaprojektowany
przez Rejewskiego i Rozyckiego cyklometr i karty charakterystyk, ktore ze wzgledu
na zmiane kodowania wprowadzong w 1938 przestaly by¢ wykorzystywane.

Do tego czasu ustalenie kodu dziennego przy pomocy powyzszych narzedzi
zajmowato okoto 15 minut (Garlinski, 1999).

Okolo pazdziernika 1938 Rejewski opracowal kolejne elektromechaniczne
urzagdzenie nazwane bombg kryptologiczng, ktérego zadaniem bylo automatyczne
tamanie szyfru Enigmy w oparciu o opracowang teori¢ cykli (Garlinski, 1999). Bomba
kryptologiczna skladata sie z szesciu sprzezonych polskich kopii Enigmy napedzanych
silnikiem elektrycznym (Garlinski, 1999).

W polowie listopada tego samego roku zbudowano sze$é takich bomb,
wykorzystywanych wytgcznie do rozszyfrowywania podwdjnie szyfrowanych kluczy
dziennych, nigdy za$ do dekodowania samych szyfrograméw, ktére dekodowano
przy pomocy perforowanych ptacht Zygalskiego (Rys. 2.19), opracowanych w celu
znajdowania wtasciwego potozenia wirnikéw Enigmy (Garlinski, 1999).

Jedna bomba kryptologiczna pozwalata na odkodowanie klucza dziennego w ciggu
okoto dwoch godzin.

W potowie grudnia 1938 roku Niemcy dodali do zestawu dwa dodatkowe wirniki,
co spowodowato, iz do rozwigzywania szyfru Polacy potrzebowali dziesie¢ razy wiecej
czasu. Wykonanie szescdziesieciu Bomb przekraczalo jednak techniczne i finansowe
mozliwosci Biura Szyfréw, tym bardziej, ze roéwnoczesnie nalezaloby wykonag,
€0 najmniej 60 ptacht Zygalskiego (Kozaczuk, 1984).

Z tego powodu kierownictwo Biura Szyfréw zdecydowato sie na zaaranzowanie
spotkania z szefami wywiadéw Francji i Wielkiej Brytanii (Garlinski, 1999).
Do pierwszego spotkania doszio w styczniu 1939 w Paryzu (Garlinski, 1999).
Podczas drugiego spotkania, ktére odbylo sie w dniach 24-26 lipca 1939 roku
w Warszawie, Polacy ujawnili aliantom mocno strzezong przez tyle lat tajemnice
Enigmy (Garlihski, 1999).

Na lipcowe spotkanie przybyli (za: Garlinski, 1999) ze strony francuskiej: Gustave
Bertrand i kapitan Henri Braquenie, ze strony angielskiej: szef Government Code
and Cipher School komandor Alistair Denniston, gtéwny kryptolog Alfred D. Knox

oraz specjalista nastuchu radiowego, komandor Humphrey Sandwith. Strone polskg
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reprezentowali: szef Biura Szyfréw, Stefan Mayer, major Gwidon Langer i kapitan
Ciezki oraz Rejewski, Rozycki i Zygalski. Ciekawostka jest, ze rozmowy prowadzono
po... niemiecku, gdyz byt to jedyny jezyk znany wszystkim stronom (Garlinski, 1999).
Sojusznikom przekazano po jednej kopii Enigmy i komplecie innych materiatow.

Gdy 1 wrzesnia 1939 roku wojska niemieckie napadly na Polske, pracownicy
Biura Szyfrow zostali ewakuowani przez Rumunie do Francji, by kontynuowac¢ prace
we francuskim osrodku kryptologicznym Bruno w Chateau de Bois-Vignolles
koto Paryza (Kozaczuk, 1984).

Po kapitulacji Francji na terenie administrowanym przez rzad Vichy w willi
Domaine les Fouzes w miejscowosci Uzes powoli odbudowano os$rodek
kryptologiczny, ktéremu nadano nazwe Cadix. W Algierze pozostata filia tego osrodka,
ktérg kierowat major Maksymilian Ciezki. Co kilka miesiecy kryptolodzy z obu
osrodkéw wymieniali sie, podrézujgc drogg morskg z Francji do Algieru. Podczas
jednej z takich wypraw w katastrofie statku Lamoriciere zgineto trzech polskich
pracownikéw osrodka Cadix. Byt wsrdd nich Jerzy Rozycki (Garlinski, 1999).

Po wkroczeniu Niemiec do potudniowej Francji w listopadzie 1942 zaistniata
koniecznos¢ ewakuowania osrodka Cadix. Rejewski i Zygalski w styczniu 1943
przedostali sie przez granice francusko-hiszpanskg, ale w Hiszpanii prawie
natychmiast zostali aresztowani przez tamtejszg policje. Ostatecznie dzigki
wstawiennictwu Polskiego Czerwonego Krzyza obaj kryptolodzy zostali 4 maja
uwolnieni i odestani do Madrytu. Nastepnie przedostali sie do Portugalii,
skad ostatecznie trafili do Wielkiej Brytanii, gdzie 16 sierpnia rozpoczeli prace
w jednostce radiowej Sztabu Naczelnego Wodza Polskich Sit Zbrojnych w Stanmore-
Boxmoor pod Londynem, gdzie pracowali do zakonczenia wojny (Garlinski, 1999).
Pozostali czlonkowie przedwojennego Biura Szyfrow — putkownik Gwidon Langer
i major Maksymilian Ciezki — zostali ztapani przez Niemcéw i wystani do oflagu
Schloss-Eisenberg (Garlinski, 1999).

Dzieki pracy kryptologéw polskich, a pézniej takze brytyjskich z Blechley Park,
oraz dzieki przechwyconym w miedzyczasie egzemplarzom Enigmy, pod koniec wojny
praktycznie cata korespondencja szyfrowana przy jej pomocy byla odczytywana przez

aliantow.
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Fig. 5. Diagram of the perforated sheet

Rys. 2.19. Diagram jednej z ptacht Zygalskiego
(Zrédto: Rejewski, 1980)
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2.5 KRYPTOGRAFIA SYMETRYCZNA — TECHNIKI UZYWANE WSPOLCZE SNIE

2.5.1 SZYFRY BLOKOWE

Szyfr blokowy to najczesciej symetryczny kod korekcyjny, ktéry potrafi
zaszyfrowaé blok danych o okreslonej dtugosci. Kody blokowe najczesciej okre$la sie
symbolem (n,k) — gdzie n okresla diugo$¢ stowa kodowego, za$ k — dtugos¢ czesci
informacyjnej (Knudsen & Robshaw, 2011).

Kody te stuzg do szybkiego wykrycia i korekcji btedéw wystepujgcych podczas
przesytu danych cyfrowych. Informacje dzielone sg w tych kodach na bloki, do ktérych
dotgczana jest nadmiarowa cze$¢ kodowa pozwalajgca na detekcje bleddw
wystepujacych w blokach oraz korekcje — w zaleznosci od sposobu zaprojektowania
kanalu transmisji ponowne pobranie catego bloku lub dokonanie automatycznej
korekcji (Knudsen & Robshaw, 2011).

Kody blokowe podzieli¢ mozemy na dwie najczesciej uzywane klasy: kody liniowe

i wywodzgce si¢ z nich kody cykliczne.
Typowe rozmiary bloku oraz kluczy (te dwa rozmiary nie muszg byc¢ identyczne) to 64,
128, 192 lub 256 bitéw, przy czym klucze mniejsze od 1024 bitbw nie zapewniajg
wspoiczesnie odpowiedniego poziomu bezpieczenstwa (Knudsen & Robshaw, 2011).

Szyfry blokowe stanowig podstawe wielu uzywanych wspéiczesnie

symetrycznych algorytmoéw szyfrujgcych.

DES oraz 3DES

Jednym z najpopularniejszych, uzywanym do dzi$s algorytmem szyfrujacych jest
Data Encryption System (DES), opracowany w latach 70.tych XX wieku
w laboratoriach firmy IBM (Schneier, 2002).
Od 1976 do 2001 roku stanowit standard federalny USA, a od roku 1981 standard
ANSI dla sektora prywatnego (znany jako Data Encryption Algorithm).

Od kilku lat uznawany jest za algorytm niezapewniajgcy odpowiedniego
bezpieczenstwa, gtdwnie ze wzgledu na niewielkg diugosé klucza (56 bitdéw), ktéra

sprawia, ze jest bardzo podatny na atak sitowy (Schneier, 2002).
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DES jest przyktadem iterowanego szyfru blokowego. Algorytm ten korzysta z tzw.
sieci Feistela, ktora pozwala na szyfrowanie i deszyfrowanie informacji tym samym
algorytmem, mimo iz funkcja f nie jest odwracalna (Pieprzyk, Hardjono & Seberry,
2006).

Sie¢ Feistela generuje z tekstu jawnego szyfrogram, a z szyfrogramu tekst jawny.
W ten spos6b konstruowanie algorytméw szyfrujgcych znacznie sie uproscito,
poniewaz kryptografowie nie muszg troszczy¢ sie o odwracalnosé funkcji f
(Bishop, 2004).

Przykltadowy schemat dziatania sieci Feistela zostat przedstawiony na Rysunku 2.20.

TEKST JAWNY
] 1
Li Ri

L i+l R i+1
| l
SZYFROGRAM

Rys. 2.20. Przykltadowy schemat dziatania sieci Feistela
(Zrodto: Wikimedia Commons)

Idea, o jakg opiera sie algorytm jest bardzo prosta: tekst jawny jest dzielony
na dwa réwne bloki L; oraz R;. Funkcja f jest wlasciwym algorytmem szyfrujgcym —
jako jej wynik otrzymywany jest szyfrogram, zas i — jest humerem kolejnej rundy —

CO 0znacza, ze wynik jest ponownie kodowany i razy, co polepsza jakos¢ szyfrowania.
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Deszyfrowanie polega na zastosowaniu tych samych operacji w odwrotnej kolejnosci
(rézni sie od szyfrowania tylko wyborem podkluczy, ktéry teraz odbywa sie od konca).
DES ma 4 stabe i 12 péistabych kluczy (NIST, 1995).

Kluczem stabym nazywany jest Kklucz kryptograficzny, ktéry powoduje
wygenerowanie identycznego podklucza w kolejnych krokach algorytmu szyfrujgcego
(Knudsen & Robshaw, 2011).

W przypadku DES sg to (za: Knudsen & Robshaw, 2011):

e wektor samych 1;

e wektor samych 0;

* pierwsza potowa wektora ztozona z 1, zas druga z O;

e pierwsza potowa wektora ztozona z 0, zas druga z 1.

Mianem klucza potstabego okreslany jest klucz kryptograficzny, dla ktérego istnieje
inny, réwnowazny klucz .

W algorytmie DES szansa na wylosowanie ktéregokolwiek z tych kluczy wynosi
(za: Knudsen & Robshaw, 2011)

(4+12/2°%)=2,22*10"°
co nie wplywa w istotny sposob na site szyfru.

Z powodu stabosci klucza (56 bitow) DES zostat w duzej mierze zastgpiony
przez inne szyfry: swoje wlasne modyfikacje, takie jak 3DES czy DESX, a takze
przez nowsze i bezpieczniejsze algorytmy jak AES czy IDEA (Schneier, 2002).

Przyktadowo, 3DES to algorytm polegajgcy na zaszyfrowaniu wiadomosci
za pomocg algorytmu DES trzykrotnie:

* wiadomos¢ szyfrowana jest pierwszym kluczem:;
« wiadomos¢ deszyfrowana jest drugim kluczem;

« wiadomos¢ szyfrowana jest za pomocg trzeciego klucza.

Tak wiec, proces szyfrowania mozna zapisa¢ nastepujgco:
C= E3(D2(E1(P)),
gdzie: P — tekst jawny wiadomosci, C — szyfrogram, E — funkcja szyfrujgca,

D — funkcja deszyfrujgca.



,Klasyczne” techniki ochrony informacji 91

Uzycie deszyfrowania w drugim kroku nie wplywa na site algorytmu
(deszyfrowanie w DES jest identyczne jak szyfrowanie, tylko ma odwrécong kolejnosc
rund), ale umozliwia — w razie koniecznosci — uzycie 3DES w trybie kompatybilno$ci
z DES - zaklucz pierwszy i drugi (lub drugi i trzeci) przyjmowany jest dowolny taki
sam klucz, za$ za ostatni zwykly klucz DES (Knudsen & Robshaw, 2011):

C = E3(D1(Ea(P)) = E3(P)
C= E3(D3(E1(P)) = E1(P)
3DES uzywa takich samych rozmiaréw blokéw oraz trybow jak zwykty DES.

3DES z trzema roznymi kluczami (3TDES) ma site 168 bitow (trzykrotne
szyfrowanie DES kluczem 56-bitowym), jednak zostato udowodnione, ze rzeczywista
moc klucza 3DES jest rowna 112 bitom ze wzgledu na podatnos¢ na atak typu Meet-
in-the-Middle (Knudsen & Robshaw, 2011).

GOST 28147-89

GOST 28147-89 (pelna nazwa Gousudarstviennyj Standard 28147-89) jest
stosowanym cywilnie od 1990 roku nietajnym standardem szyfrowania przyjetym
najpierw przez ZSRR, a nastepnie przez Wspolnote Niepodlegtych Panstw.

GOST 28147-89 uwzglednia wszystkie poznane do 1989 roku wady DES. Jego
budowa cechuje sie swoistg oryginalnoscig, posiada bowiem tajne bloki. GOST
28147-89 jest bitowym szyfrem blokowym, uzywajgcym 256.bitowego klucza,
zrealizowanego w postaci o$miu 32.bitowych podkluczy (Garbarczuk & Swié, 2005).

Procedury szyfrowania i deszyfrowania odpowiadajg interaktywnemu schematowi
Feistela, w ktérym funkcja F(R,K) zdawana jest przez operacje sumowania modulo
2%, podstawienia tablicowe realizowane nad czterobitowymi blokami i operacje
przesunigcia cyklicznego na 11 bitow, wykonywane na 32.bitowym podblokiem
(Garbarczuk & Swié, 2005). Schemat dziatania GOST 28147-89 zostat przedstawiony
na rysunku 2.21.
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Rys. 2.21. Schemat dziatania GOST 28147-89
(Zrédto: Garbarczuk & Swié, 2005)

Zgodnie z normatywng dokumentacjg tablice podstawien stuzg jako dodatkowy
klucz (ok. 512 bitébw) i powinny by¢ tajne. Ten dodatkowy klucz jest ogélny
dla wszystkich uzytkownikéw danego systemu i jest dostarczany w odpowiednim
porzadku — wynika to z faktu, ze trwatoS¢ krytyczna GOST 28147-89 zalezy
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od jakosci stosowanych tablic podstawien i tajnego bloku. Przy prawidiowym wyborze
nawet w przypadku znanych tablic podstawienia standard gwarantuje wysokg
odpornosé. Nalezy podkreslic, ze kryteria wyboru tablic dla tego szyfru nie sg
przytaczane w oficjalnych dokumentach (Garbarczuk & Swi¢, 2005). Wymog tajnosci
tablic podstawien nie jest zgodny z zasadg Kerckhoffsa, poniewaz dane elementy
szybciej odnoszg sie do algorytmu szyfrowania, niz do tajnego klucza, mozliwego
do zmiany w fatwy sposéb (Garbarczuk & Swi¢, 2005).

Podstawowg wadg GOST 28147-89 jest mala predkos¢ przy realizacji
programowej, co zwigzane jest ze stosowaniem duzej liczby operacji podstawiania
w czterobitowym bloku (Garbarczuk & Swié, 2005). W poréwnaniu do DES, GOST
28147-89 uzywa w kolejnych rundach relatywnie prostej funkcji. Nalezy jednak
zauwazy¢, ze udatlo sie zrekompensowac jej prostote poprzez realizacje algorytmu
w oparciu o 32 rundy i tajne bloki (Garbarczuk & Swié, 2005).

W latach 2011 oraz 2012 pojawity sie informacje o wykryciu licznych luk w GOST
28147-89, ktore umozliwiajg przeprowadzenie ataku na pelnym 32-rundowym
szyfrogramie. Autorami niektérych z metod atakow sg polscy kryptolodzy,

m.in. Nicolas Tadeusz Courtois, przedstawiony na fotografii 2.21 (Courtois, 2011).

Fot. 2.21. Nicolas Tadeusz Courtois
(Zrédto: http://nicolascourtois.me.uk)



94 Wspétczesne Technologie Informatyczne. Techniki Ochrony Informacji

IDEA

International Data Encryption Algorithm (IDEA) to zaprojektowany w 1991 roku
symetryczny szyfr blokowy posiadajgcy 128-bitowy klucz i operujacy na 64-bitowych
blokach wiadomosci (Schneier, 2002).

IDEA uzywa 3 rodzajow operacji na 16-bitowych liczbach. Sa to (za: Schneier, 2002):

¢ XOR (alternatywa wykluczajgca);

« dodawanie modulo 2*;

« mnozenie modulo 2'® + 1 (ktore jest liczbg pierwszg), przy czym liczba O jest
traktowana jako 2'°.

Warto zauwazy¢, ze IDEA byta uzywana we wczesnych wersjach PGP i jest
dostepna jako opcjonalny algorytm w OpenPGP. Ze wzgledéw patentowych oraz
ze wzgledu na powstanie lepszych algorytméw (np. opisany ponizej AES), a takze
postepy w kryptoanalizie IDEA znacznie stracita na popularnosci, cho¢ nalezy
odnotowag, ze nigdy nie zostata ztamana (Schneier, 2002).

Patenty dotyczace IDEA wygasty w 2012, tak wiec szyfr ten jest dostepny dla kazdego

bez zadnych opfat.

AES (Rijndeal)

Advanced Encryption Standard (AES, znany roéwniez pod nazwg kodowg
Rijndael) to symetryczny szyfr blokowy przyjety przez amerykanski Narodowy Instytut
Standardéw i Technologii w roku 1997 jako nastepca algorytmu DES (Knudsen
& Robshaw, 2011).

Algorytm ten umozliwia uzycie kluczy o dlugosciach 128, 192 i 256 bitéw
i operuje na blokach danych o diugosci 128 bitéw (oryginalna specyfikacja Rijndael
dopuszczata réwniez bloki o rozmiarze 192 i 256 bitow) (Knudsen & Robshaw, 2011).

AES wykonuje 10 (przy uzyciu standardowego klucza o diugosci 128 bitow),
12 (przy uzyciu klucza o dilugosci 192 bitéw) lub 14 (przy kluczu 256.-bitowym) rund
szyfrujacych sktadajgcych sie z nastepujgcych krokéw: substytucji wstepnej,
permutacji macierzowej (mieszanie wierszy, mieszanie kolumn) i modyfikacji

za pomocg klucza (Schneier, 2002).
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Funkcja podstawieniowa ma bardzo oryginalng konstrukcje, ktéra uodparnia ten
algorytm na znane ataki kryptoanalizy r6znicowej i liniowej. Od 2001 stanowi standard
federalny USA (Knudsen & Robshaw, 2011).

Serpent

Serpent jest symetrycznym szyfrem blokowym stworzonym przez Rossa
Andersona, Eliego Bihama i Larsa Knudsena. Na konkursie AES szyfr ten zajat drugie
miejsce, zaraz po Rijndaelu. Serpent jest wolniejszy od laureata konkursu, jednak
réwnoczesnie bardziej bezpieczny.

Serpent operuje na blokach o rozmiarach 128 bitbw oraz na Kkluczu
o dlugosciach: 128, 192 lub 256 bitow. Korzysta on z 32 rund, w trakcie ktérych
nastepuje przeksztatcenie przez XOR wzgledem klucza rundy, uzycie 128.-bitowe;j
funkcji mieszajgcej i zastosowanie 32 czterobitowych S-boxéw (Knudsen & Robshaw,
2011).

Dzieki uzyciu w S-boxach wylgcznie funkcji boolowskich algorytm zyskuje
znacznie na szybkosci. W przypadku zwyklej implementacji konieczne bytoby
przejrzenie w kazdej z 32 rund trzydziestu dwoéch S-boxéw, co oznaczatoby
koniecznos¢ przejrzenia w sumie 1024 S-boxdéw.

W Serpencie kazdy z czterech bitow wynikowych tych S-boxow jest wyrazany
w postaci funkcji boolowskiej czterech bitow wejsciowych. Dodatkowo w 32-bitowych
procesorach mozna przetwarza¢ transformacje na wszystkich trzydziestu dwéch S-
boxach jednoczesnie, gdyz kazdy bit wynikowy opisany jest takg sama funkcjg, choé
dziatajgcg na roznych danych wejsciowych (Schneier, 2002).

Twofish

Algorytm Twofish jest zbudowany na zasadzie prawie czystej sieci Feistela.
Twofish jest standardem otwartym, nie objetym zadnymi patentami i do tej pory
nie zostat ztamany poza metodg ataku brute force.

W  kryptografii Twofish jest symetrycznym, blokowym kluczem szyfrujgcym.
Operuje na blokach danych o wielkosci 128 bitow i wykorzystuje klucze wielkosci
od 128 do 256 bitéw. Najczesciej sg stosowane klucze o diugosci 128, 192 oraz 256

bitdw. Cechg charakterystyczng Twofish jest zastosowanie kluczujgcych S-boxéw.
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Blok danych wejsciowych o diugosci 128 bitow dzielony jest na cztery czesci,
z ktorych kazda zlozona z 32 bitdbw jest poddawana operacji wybielenia
(ang. whiteninig), czyli wykonaniu XOR pomiedzy czterema blokami danych (po 32
bity kazdy) z czterema kluczami (takze o diugosci 32 bity kazdy).

Powoduje to zwiekszenie sity algorytmu i utrudnienie ztamania go.

Nastepnie dwie pierwsze czesci (Ry i Ry) trafiajg do funkcji F. Kolejne czesci (R,
i R3) sg pozostawiane bez zmian. Funkcja F bierze dwie pierwsze czesci oraz dwa
klucze i na ich podstawie generuje dwa wektory skfadajgce sie w sumie z 64 bitow.
S3g one dalej fgczone z wektorami R, i Rz , XOR-owane z dwoma innymi kluczami
oraz przesuwane bitowo w prawg lub lewg strone.

Kolejnym etapem jest zamiana miejscami pary wektoréw Ry i R; z parg R, i R
oraz ponowne przejscie przez funkcje F. Takie jedno wykonanie sie funkcji F wraz
z pbézniejszymi operacjami na jej wynikach oraz zamianie miejscami par wektoréw jest
okreslane mianem rundy algorytmu.

Na caty algorytm Twofish skiada sie 16 takich rund. W kazdej z nich do funkcji F
trafiajg inne klucze — funkcja F jest najwazniejszym elementem — sercem algorytmu.
Po wykonaniu ostatniej rundy bloki R sg ponownie XOR-owane 2z kluczami

i podawane na wyjscie jako zaszyfrowane bloki danych.

2.5.2 SZYFR KSIAZKOWY

Szyfr ksigzkowy to szyfr, w ktorym kazda z liter tekstu jawnego wiadomosci
zastepowana jest liczbami oznaczajgcymi jej pozycje w ustalonym tekscie, bedgcym
kluczem do szyfru (Singh, 2003).

Istnieje rébwniez inna wersja tego szyfru, ktéra polega na zastepowaniu catych stéw ich
pozycjami w ksigzce (Schneier, 2002).

Przyktadem pierwszego z wymienionych typéw niech bedzie stowo LASKOWSKI
zaszyfrowane przy pomocy poczatkowego fragmentu Inwokacji z Pana Tadeusza
Adama Mickiewicza.

Dla utatwienia poszczegolne litery tekstu wiadomosci zostang wytluszczone.
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Litwo! Ojczyzno moja! ty jestes jak zdrowie.
lle cie trzeba cenic, ten tylko sie dowie,
Kto cie stracit. Dzi$ piekno$¢ twg w catej ozdobie

Widze i opisuje, bo tesknig po tobie

Zakladajgc, ze powyzszy tekst znajdowal sie na pierwszej stronie ksigzki,
mozemy go zaszyfrowac np. przy uzyciu trzech liczb. Pierwsza odpowiadaé bedzie
numerowi strony (w niniejszym przyktadzie bedzie to zawsze 1), druga — numerowi
wiersza, trzecia za$ — konkretnej literze w tym wierszu.

Oznacza to, ze stowo LASKOWSKI przyjmie postac:

1-1-1
1-1-17
1-2-27
1-31
1-3-22
1-3-1
1-4-10
1-4-19
1-4-28

XMW 0 XxX0n>r

Szyfr ksigzkowy jest jednym z najtrudniejszych szyfrow do ztamania. Przy dobrze
dobranym tekscie stanowigcym podstawe szyfru praktycznie jedyng metodg
odczytania wiadomosci (bez znajomosci klucza) jest atak metodg brute force, czyli
wyprobowanie wszystkich mozliwych kombinacji.

Jedng z najlepszych ilustracji mocy tego szyfru jest sprawa ziota Thomasa
J. Beale, ktéry zaszyfrowat przy pomocy szyfru ksigzkowego informacje o miejscu
ukrycia skarbu (Singh, 2003). Od potowy XIX wieku, kiedy publicznie ujawniono
szyfrogramy, udalo sie odczyta¢ tylko jeden z nich, zaszyfrowany przy uzyciu
Deklaracji Niepodlegtosci USA. Dwa pozostate pozostajg jak dotgd nieodczytane
(Singh, 2003).
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2.5.3 SZYFR Z KLUCZEM JEDNORAZOWYM

Szyfr z kluczem jednorazowym zostat opracowany w 1917 roku przez Gilberta
Vernama (Kahn, 1997). Jest duzym zbiorem o niepowtarzalnych i przypadkowych
sekwencjach znakdéw.

Kazdy klucz uzywany jest tylko raz, do zaszyfrowania tylko jednej wiadomosci. Klucz

tworzony jest w sposéb losowy, przeciwnik nie ma informacji, ktéra moze utatwic¢

ztamanie szyfru.

Po zaszyfrowaniu wiadomos$ci nadawca niszczy strony z wykorzystanym
zbiorem znakéw. Odbiorca dysponuje identycznym zbiorem i uzywa tych samych
znakéw zbioru do odszyfrowania kazdego znaku szyfrogramu. Podobnie jak nadawca
po odszyfrowaniu wiadomosci niszczy zbiér znakow stanowigcych klucz.

Przy nadawaniu nowej wiadomosci trzeba zastosowac¢ nowy zbiér znakéw i nowe

znaki klucza (Schneier, 2002).

Szyfrowanie z kluczem jednorazowym moze by¢ rozszerzone na dane binarne.
Zamiast zestawu znakéw sg stosowane klucze binarne.

Metoda tworzenia i uzycia klucza kryptograficznego wymaga, aby byly spetnione
nastepujgce warunki (za: Schneier, 2002):

e Klucz uzyty do szyfrowania wiadomosci byt diuzszy lub réwny szyfrowanej wia-
domosci;

e Klucz byt wygenerowany w sposéb catkowicie losowy (nie moze istnie¢ sposob
na odtworzenie klucza na podstawie znajomosci dziatania generatorow liczb
pseudolosowych);

¢ Klucz nie moze by¢ uzyty do zaszyfrowania wiecej niz jednej wiadomosci.

Wykorzystanie tej metody w np. szyfrowaniu XOR, badz w szyfrze
polialfabetycznym zapewnia calkowite bezpieczehstwo wiadomosci, poniewaz
dla kazdej pary P i C (wiadomos$¢ i tekst zaszyfrowany) istnieje pasujgcy do nich
klucz, czyli znajgc jedynie C, mozemy dopasowac¢ do niego dowolng wiadomos¢ (P)
o tej samej dlugosci i na ich podstawie wyliczy¢ pasujacy K.

Dzieki temu ztamanie szyfru nie jest mozliwe nawet poprzez testowanie wszystkich

mozliwych kluczy (Schneier, 2002).
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Problem zlamania tego szyfru jest podobny do problemu zwigzanego
Z rozwigzaniem réwnania: M + K = C, w ktérym znane jest jedynie C.

Zakladajgc, ze przeciwnik nie ma dostepu do jednorazowego zestawu znakow
stosowanego do szyfrowania wiadomosci, mozna powiedzie¢, ze jest to idealnie
bezpieczny algorytm utajniania. Dowolny szyfrogram moze by¢ szyfrogramem
dowolnego tekstu jawnego o tej samej diugosci (Schneier, 2002).

Praktyczng wadg algorytmu jest dtugos¢ klucza, ktéra nie moze by¢ mniejsza
od dlugosci wiadomosci, jakg nadawca zamierza przestaé. Rutynowe stosowanie
szyfréw z kluczem jednorazowym wymagatoby od nadawcy i odbiorcy wczesniejszego
uzgodnienia ogromnego klucza (bgdz ogromnego zbioru kluczy). Problem stanowi
zaréwno catkowicie losowe wygenerowanie klucza, jak i jego bezpieczne przekazanie
drugiej stronie. Z tego powodu algorytm 2z kluczem jednorazowym znajduje
zastosowanie przede wszystkim w szyfrowaniu wyjgtkowo tajnych informacji
w kanatach o malej przepustowosci.

Przykladem moze by¢ tutaj tzw. goraca linia miedzy prezydentami Rosji i Stanéw
Zjednoczonych (Singh, 2003).

Innym interesujgcym przyktadem mogg by¢ tzw. radiostacje numeryczne ,

czyli stacje krétkofalowe o nieustalonym statusie i wlasnosci, nadajgce zazwyczaj
zestaw liczb, stéw, liter lub wyrazéw alfabetu fonetycznego.
Glosy spikeréw, z ktéorymi mozna spotka¢ sie stuchajgc tych stacji radiowych,
nierzadko sg generowane komputerowo przy uzyciu syntezatora glosu i sg czytane
w wielu jezykach. Zwykle sg to glosy zenskie, ale czasami mozna ustyszec takze
gtosy meskie lub nawet dziecigce (Kahn, 1997).

Stacje nie CE] zarejestrowane w Miedzynarodowym Zwigzku
Telekomunikacyjnym, wiec ich dziatalnos¢ ma z punktu prawnego charakter piracki
(Mason, 1991). Radiostacje te sg wykorzystywane najprawdopodobniej w charakterze
jednostronnego kanatu igcznosci ze szpiegami pracujgcymi na odlegtych
zakonspirowanych placéwkach (Mason, 1991).

Czes¢ z radiostacji numerycznych pojawia sie nagle i rownie gwattownie milknie,

ale niektére majg regularng "ramowke". Ich dzialalno$¢ nasilita sie nieznacznie
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na poczatku lat 90. XX wieku. Po definitywnym zakonczeniu zimnej wojny aktywno$¢
stacji zmalata (Kahn, 1997).

Przyktadowy zapis jednej z audycji stacji numerycznej Yankee Sierra
(za: Mason, 1991):

Yankee Sierra Yankee Sierra Yankee Sierra Yankee Si erra

635 635 27 gruppen. 516 516 78 gruppen. Achtung, 63 5 63527 gruppen.

2690 2707 2745 3228 3262 4543 4594 4821 4888 5015 5 182 5732 5770 6370
6765 6853

7404 7532 7661 7740 7752 7858 8063 8173 9040 9325 9 450 10177 10460
10500 10740 11108

11545 11617 12092 12210 12314 13362 13413 13752 137 75 13890 14622
14945 15610 16055 16220

16220 16414 17430 18195 18575 19295 19755 20240 203 50 20675 22885

Stacje numeryczne wzbudzajg zainteresowanie radioamatoréw. Oni to jako
pierwsi wpadli na trop stacji numerycznej, ktérej audycje zaczynaly sie
od hiszparnskiego stowa jAtencion! (uwaga!) (Mason, 1991). Krétkofalowcy odkryli, ze
jedna z audycji jAtencién! zostala nadana na czestotliwosci nalezgcej do Radia
Habana Cuba (Poundstone, 1985), co zostalo oficjalnie potwierdzone przez Stany
Zjednoczone w roku 2000, gdy amerykanskie zrodta rzadowe podaty do publicznej
wiadomosci niektore z odcyfrowanych przekazéw (za: Sokol, 2001):

« Zyczenia dla wszystkich towarzyszek z okazji 8 marca, czyli Miedzynarodowego
Dnia Kobiet;

e Ustawi¢ jako priorytet i kontynuowac przyjazn z Joe i Dennisem;

e Agentom German i Caster pod zadnym pozorem nie wolno lecie¢ BTTR lub inng
organizacjg w dni 24, 25, 26 i 27.

Do tej pory zanotowano tylko jeden przypadek procesu sgdowego zakohczonego
wyrokiem sgdowym za nadawanie audycji numerycznych: Kendall i Gwendolyne
Myers zostali 0 szpiegostwo na rzecz Kuby. Akt oskarzenia zarzucat Kendallowi
Myersowi m.in. ,nadawanie zaszyfrowanych informacji w pasmie fal krotkich (...)
za posrednictwem alfabetu Morse'a lub czytanych glosem serii cyfr" (United States

v. Walter Kendall Myers).



3

Kryptografia asymetryczna
| hybrydowa

Cel

Rys historyczny. Omoéwienie podstawowych poje¢ oraz technik kryptografii

asymetrycznej. Omowienie i analiza ogélnych probleméw zwigzanych z kryptografig

asymetryczng.

Plan

1

2
3.
4

Rys historyczny
Kryptografia asymetryczna — pojecia i definicje
Protokot uzgadniania kluczy Diffiego-Hellmana

Kryptografia hybrydowa



102 Wspétczesne Technologie Informatyczne. Techniki Ochrony Informacji

3.1 RYS HISTORYCZNY

Praktycznie od konca Il wojny swiatowej az do poczatku lat siedemdziesigtych
XX wieku temat kryptografii byt traktowany w zjawisku historycznym, a wszelkie
odkrycia w tej dziedzinie nie opuszczaly tajnych, dobrze strzezonych budynkoéw
rzgdowych. W USA organizacjg tego typu byta National Security Agency, o ktorej
mowiono wtedy No Such Agency, ze wzgledu na jej tajnosé (Singh, 2003).

Jesli w tamtych czasach kogos interesowat temat kryptografii, to miat on dostep
do nielicznych artykutow i kilku ksigzek. Jednym z takich zapalencéw okazat sie
urodzony w 1944 roku Amerykanin Bailey Whitfield Diffie (Fot. 3.1), ktéry
z kryptografia  zetkngt sie jeszcze w szkole. Jako student matematyki
na Massachusetts Institute of Technology (MIT) zajmowal sie m.in. problemem
ochrony danych w sieci, twierdzac, ze w dobie rozwoju informatyki i sieci
komputerowych nowoczesna technologia powinna chroni¢ dane uzytkownikéw (Kahn,
The Codebreakers, 1997).

Fot.3.1. Bailey Whitfield Diffie
(Zrédto: futurezone.at, 2012)
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Po ukonhczeniu studiow pracowat w firmie Mitre. W 1969 roku porzucit prace
i rozpoczat podroz po amerykanskich kampusach uniwersyteckich, gdzie spotykat sie
z wieloma specjalistami zaréwno z dziedziny matematyki, jak i informatyki (Kahn,
The Codebreakers, 1997).

Jego marzeniem byto opracowanie ogélnodostepnej techniki szyfrowania, ktorej
préby ztamania powinny okazac¢ sie bezcelowe i ktéra umozliwiataby kontakty dwém
osobom, ktére wczesniej sie nie spotkaty i nie mogty wymienié ze sobg kluczy.

Okoto 1970 roku Diffie poznat Marty'ego Hellmana (Fot. 3.2), doktora
Uniwersytetu Stanford, bylego pracownika firmy IBM, poézniejszego pracownika
Massachusetts Institute of Technology (Kahn, The Codebreakers, 1997).

Jako naukowiec zajmujgcy sie oficjalnie tematykg kryptografii Hellman
wielokrotnie byt odwiedzany przez pracownikéw NSA, ktdrzy twierdzili, ze zajmujac sie
kryptografig traci tylko czas. Cechy charakterow obu panéw sprawity, ze zajeli sie
oni opracowywaniem pomystu na nowy rodzaj klucza i kwestionujgc utarte zasady
szyfrowania i deszyfrowania szukali nowych rozwigzah rozpatrujgc miedzy innymi
zastosowanie funkcji jednokierunkowych (vide Rozdziat 3.2.1).

Fot.3.2. Martin Hellman
(Zrédto: Blackman, 2009)
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W marcu 1975 roku amerykanskie Narodowe Biuro Normalizacji (National Bureau
of Standards — NBS) wydalo dokument z propozycjg nowego, silnego (jak na tamte
czasy) algorytm szyfrowania, ktéry miat nosi¢ nazwe Data Encryption Standard (DES).
Byt to ruch ze strony wtadz federalnych na glosy ze srodowisk naukowych i sektora
prywatnego o wprowadzenie pewnych norm w dziedzinie szyfrowania - vide Rozdziat
2.5.1 (Pieprzyk, Hardjono & Seberry, 2006).

Pierwsze analizy jakie wykonali Diffie i Hellman wykazaly, ze prawdopodobnie
w ustalaniu normy dtugosci klucza brali udziat pracownicy NSA. Klucz miat bowiem
dlugos¢ 56 bitébw, co dawato okoto 70 tysiecy bilionéw mozliwych kombinacji. llo$¢
taka nie stanowita jednak problemu dla organizacji dysponujgcych wieloma wysokiej
klasy komputerami do przeprowadzenia ataku typu brute force w celu odczytania
informacji. Uwagi duetu ze Stanford dotyczace DES nie zmienily zdania wiadz
federalnych o wielkosci klucza, zainspirowaty jednak do dalszych poszukiwan.

Wszystko zaczeto sie jednak kilka lat wczesniej w firmie IBM. Jeden z jej
pracownikéw, Horst Feistel, z pochodzenia Niemiec, jeden z tworcow systemu
identyfikacji swadj-obcy, kryptograf, zaczat juz przed rokiem 1973, opracowywac
system szyfrowania, ktéry miat zapewni¢ ochrone prywatnosci obywatelom
(vide Rozdziat 2.5.1).

System zostat nazwany Demon od stowa demonstration. P6zniej nazwa zostata
zmieniona na Lucifer od stowa cipher (ang. szyfr). Sita systemu polegala na braku
wystepowania charakterystycznych wzoréw przez poddanie znakéw tekstu jawnego
zawitym zabiegom matematycznym polegajgcych na wielokrotnych podstawieniach.
Zaszyfrowany tekst miat forme bloku przypadkowo dobranych liter. Feistel utworzyt
kilka wersji szyfru, a najbardziej popularna opierala si¢ na studwudziesto-
o$miobitowym kluczu (Singh, 2003).

IBM zauwazylo mozliwos¢ zastosowania Lucyfera w bankowosci. Wymagato to
jednak dopracowania systemu, ktéry poza niezawodnoscig techniki szyfrowania
musiat by¢ tani w implementaciji i uzytkowaniu oraz dziata¢ bardzo szybko.

Udoskonalona wersja Lucyfera nosita miano DSD-1. Dysponowat on osmioma,
a nie jak poprzednik dwoma tzw. S-blokami i mégt pobiera¢ bloki tekstu jawnego
liczace 64 bity (Singh, 2003).
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Aby Lucifer mogt sta¢ sie normg, IBM byla zmuszona do opublikowania czesci
materiatdw dotyczacych tego szyfru. Ich materiatdbw zbieglo sie z wezwaniem
przedstawicieli IBM do siedziby NSA. Agencja zaproponowala, ze dokona testéw
uktadu i bedzie pomaga¢ w usuwaniu bledéw, jesli tylko IBM zechce utrzymac
wszystko w tajemnicy, bedzie rozprzestrzeniat jedynie ukfady wykorzystujgce szyfr,
a nie algorytmy i nie bedzie wysytat uktadéw do panstw, z ktérymi agencja wczesniej
nie podpisze odpowiednich zobowigzan (Kahn, The Codebreakers, 1997). IBM
przystata na umowe z NSA (Singh, 2003). Pracownicy firmy zwigzani z projektem
otrzymali zakaz wypowiadania sie na temat DSD-1, a wszelkie informacje dotyczace
projektu zostaty opatrzone pieczagtkami “Scisle tajne” (Singh, 2003). Wspoipraca
okazata sie owocna, poniewaz specjalisci NSA wykryli wiele specyficznych sytuacji,
gdy kod mogt zosta¢ ztamany (Singh, 2003). Ostatecznie DSD-1 utracit 128 bitowy
klucz na rzecz 56 bitowego, ktéry stat sie normg w DES. IBM nie mogto sie nie
zgodzi¢ ze zmianami, aby nie utraci¢ mozliwosci sprzedazy ukladu za granica, a klucz
56 bitowy byt mimo wszystko éwczesnie uwazany za dostatecznie silny (Singh, 2003).

Réwniez na poczatku roku 1975 Diffie i Hellman zorganizowali nieformalne
seminarium na temat kryptografii. Jednym z zaproszonych gosci byt informatyk
z Berkley, Peter Blatman. Dzieki niemu duet poszukiwaczy nowego systemu
dowiedziat sie, ze jeden z przyjaciét goscia, Ralph Merkle (Fot. 3.3.) zajmuje sie
tematem prowadzenia bezpiecznej konwersacji na linii pozbawionej zabezpieczeh
w sytuacji, gdy uczestnicy nie znali sie wczesniej i nie mogli wymieni¢ miedzy sobg
kluczy (Singh, 2003).

Diffie opierajac sie na swoich dotychczasowych doswiadczeniach stwierdzit,
ze jest to niemozliwe, ale jeszcze w maju tego samego roku odkryt sposéb
na rozwigzanie tego problemu. Stwierdzit, ze klucz nalezy podzieli €.

To przelomowe rozwigzanie bylo istng herezjg w dotychczasowej historii
kryptografii. Rozwigzywato ono jednak problem nieuczciwego administratora  (ktéry
mogt skopiowaé klucz przed wydaniem go ktérej$ ze stron transmisji), jednoczesnie
usuwajgc problemy, jakie mogtyby wynikngé w trakcie przekazywania kluczy tajnych
pomiedzy obywatelami (tj. problem biurokratyzacji, opéznien i mozliwosci zdobycia
kluczy poprzez tapowki, wkamania itp.).
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Fot.3.3. Ralph C. Merkle
(Zrodto: Wikimedia Commons)

W przypadku systemu Diffiego, kazda osoba mogta generowac¢ unikatowg pare

kluczy na wiasng reke. Para taka miata sklada¢ sie z klucza publicznego
i prywatnego . Diffie chciat tu wykorzysta¢ funkcje jednokierunkowe , co dawato
gwarancje, ze poznanie klucza prywatnego, ktérym zaszyfrowano wiadomosc¢
nie wigzalo sie z ryzykiem jej odszyfrowania (Singh, 2003).
Wiadomosc¢ taka mogta by¢ odczytana przez prawowitego odbiorce przy uzyciu jego
osobistego klucza prywatnego. Taka technika zapewniata autentycznos¢ dokumentu,
a zastosowanie klucza prywatnego byto niemal rownoznaczne z osobistym ztozeniem
podpisu pod wysytanym dokumentem (Levy, 2001).

Na poczagtku lutego 1976 roku doktor Hellman otrzymat list od Ralpha C. Merkle
zawierajgcy jego prace dotyczgcg podobnej koncepcji, jak teoria Diffiego. Merkle
zaproponowat wspotprace, ktéra zostata przyjeta, gdy w maju 1976 roku Hellman
w trakcie prac nad potegowaniem dyskretnym opracowat odpowiedni algorytm,
nazywany poézniej algorytmem Diffiego-Hellmana. Hellman zaprosit Merkle
do wspotpracy jako badacza na okres wakacji. Wspélpraca okazata sie na tyle
owocha, ze jeszcze w listopadzie 1976 roku ukazata sie praca Diffiego i Hellmana,
pod tytutem New Directions in Cryptography, ukazujgca nie tylko problemu klasycznej
wowczas kryptografii w zasiegu globalnym, ale takze jak je rozwigzaé¢ (Diffie
& Hellman, 1976).
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Fot.3.4. Od lewej: Ralph C. Merkle, Martin Hellman, Bailey Whitfield Diffie
w trakcie prac nad ideg kryptografii asymetrycznej
(Zrédto: C.Painter, Stanford News Service)

Wsréd czytelnikow tego artykulu byt Ron Rivest (Fot. 3.5), docent
na Massachusetts Institute of Technology. Zajgt sie on pracami nad algorytmem
bazujagcym na pomysle Diffiego i Hellmana. W niedlugim czasie dotgczyt do niego
Leonard Adleman (Fot. 3.5), teoretyk matematyki, a potem takze matematyk
izraelskiego pochodzenia, nowy czionek wydzialu komputerowego MIT, Adi Shamir
(Fot. 3.5).

Przez niemal p6t roku testowali rozne, wymyslane przez siebie systemy (Levy, 2001).

W kwietniu 1977 Rivest wymyslit system oparty na teorii liczb i rozkladaniu
na czynniki pierwsze. Nie byt to pierwszy pomyst tego typu, ale ten byt Scisle
dopracowany i uproszczony, a co istotne spetnial wszelkie zalozenia opracowane
przez Diffiego i Hellmana (Levy, 2001). System ten zostat nazwany RSA (od nazwisk

wspotpracownikéw — Rivesta, Shamira i Adlemana).
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Fot.3.5. Od lewej: Ron Rivest, Adi Shamir i Leonard Adleman w 2003
(Zrédto: usc.edu, 2003)

Dla NSA rozpoczat sie okres, ktory mozna smiato nazwac horrorem. Ziozyly sie
na to nie tylko opisane powyzej odkrycia, ale takze kontrole zwigzane z czestymi
praktykami podstuchiwania oraz innymi przekroczeniami norm prawnych.

Juz w 1975 roku NSA zaczetlo stara¢ sie o ograniczenie swobdd obywatelskich
w dziedzinie kryptografii (Levy, 2001).

Jednym z pierwszych dziatan byto ogtoszenie, ze jedynie NSA moze finansowac¢
prace zwigzane z kryptografig. Oznaczato to, ze wszyscy pracownicy uniwersytetéw,
ktérzy zajmujg sie innowacjami w tej dziedzinie dziatajg poza prawem.

Na szczescie dla srodowiska kryptologéw dziatanie to zakonczyto sie porazka,

poniewaz nie istniat zaden akt prawny potwierdzajgcy takie stanowisko (Levy, 2001).
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Podejmowane przez NSA dziatania zwrocity jednak uwage tworcow RSA
na problem wysylania materialébw za granice. Wiadze MIT radzity, aby powstrzymac
sie przed tym az do czasu oficjalnego wyjasnienia sprawy (Levy, 2001). Poniewaz
NSA przez okoto p6t roku nie byta wstanie da¢ konkretnej odpowiedzi, za$ prawnicy
ze Stanford (ktérzy zajmowali sie problemem na prosbe Hellmana) i Massachusetts
zgodnie stwierdzili, ze powszechna publikacja wynikéw jest zgodna z prawem, RSA
zostalo zgloszone do opatentowania w grudniu 1977 roku (Levy, 2001). Patent ten
wygasat 21 wrzesnia 2000, jednak zdecydowano sie na przekazanie systemu do do-
meny publicznej dwa tygodnie wczesniej, 6 wrzesnia.

Nastepnym przedsiewzieciem tréjki ambitnych naukowcéw byto zalozenie
wiasnej firmy, zajmujgcej sie komercyjnym wykorzystaniem kryptografii. Pierwsze
préby zakonczyty sie porazkg i niemal bankructwem firmy RSA. Przetlom nastgpit
dopiero w 1984 roku za sprawg programu Notes firmy LOTUS, ktéra w sposéb komer-
cyjny, wykorzystywata algorytm autorstwa Rivesta, Shamira i Adlemana (Levy, 2001).

Na poczatku lat 90-ych NSA musiala stawi¢ czota kolejnemu problemowi —
Philowi Zimmermannowi (Fot. 3.6) i jego programowi znanemu dzisiaj pod nazwag
Pretty Good Privacy (PGP).

Fot.3.6. Phil Zimmerman
(2rédto: Wikimedia Commons)
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Program ten gwarantowat szyfrowanie o wysokim stopniu skutecznos$ci za po-

mocg kluczy asymetrycznych (czyli opartych na pomysle Diffiego).
NSA nie chcialo wyda¢ zgody na eksport programu zastaniajgc sie bezpieczenstwem
publicznym (Levy, 2001). Skazywato to projekt PGP na kleske zar6wno pod wzgledem
komercyjnym jak i ideowym. Rozwigzanie tej historii przypomina fragment filmu
sensacyjnego — Zimmermann wraz ze wspoélnikami wydrukowat kod zrédiowy
programu w kilku kopiach wywi6zt za granice (Levy, 2001).

Walizki zawierajace po kilka tysiecy stron wydruku przekazat w rece zaufanych
wspotpracownikow, ktérzy bedac poza granicami USA mogli bez przeszkod
rozpowszechnié¢ program w wersji elektronicznej (Levy, 2001). Zakaz NSA stat sie
rzeczg absurdalng, bowiem PGP bylo dostepne na catym Swiecie.

Rozpoczeta sie nowa era kryptografii.

3.2 KRYPTOGRAFIA ASYMETRYCZNA — POJECIA | DEFINICJE

Kryptografia asymetryczna to rodzaj kryptografii, w ktérym uzywa sie zestawdw
dwu (najczesciej) lub wiecej powigzanych ze sobg kluczy, umozliwiajgcych
wykonywanie r6znych czynnosci kryptograficznych.

Kryptografia asymetryczna zostata oficjalnie wynaleziona przez cywilnych
badaczy Martina Hellmana, Whitfielda Diffie i niezaleznie przez Ralpha Merkle w 1976
roku. Dopiero pod koniec XX wieku brytyjska stuzba wywiadu elektronicznego GCHQ
ujawnita, ze pierwsza koncepcja systemu szyfrowania z kluczem publicznym zostata
opracowana przez jej pracownika Jamesa H. Ellisa juz w 1965 roku, a dzialajacy
system stworzyt w 1973 roku Clifford Cocks, rowniez pracownik GCHQ.

Odkrycia te byty jednak objete klauzulg tajnosci do 1997 roku (Singh, 2003).

Poniewaz kryptografia asymetryczna jest o wiele wolniejsza od symetrycznej,
w zastosowaniach cywilnych prawie nigdy nie szyfruje sie calosci wiadomosci za jej
pomocg — zamiast tego szyfrowany jest jedynie klucz jakiegos szyfru symetrycznego
(Bishop, 2004).
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3.2.1 FUNKCJE JEDNOKIERUNKOWE

Algorytmy majgce zastosowanie w kryptografii asymetrycznej wykorzystujg

funkcje jednokierunkowe — czyli takie, ktore sg relatywnie proste do obliczenia, za$ ich
wyniki sg relatywnie trudne do odwrécenia (Garbarczuk & Swi¢, 2005).
Prosta do obliczenia o0znacza, ze istnieje obliczajgcy jg algorytm wielomianowy.
Trudna do odwrécenia oznacza, ze zaden wielomianowy algorytm probabilistyczny
nie potrafi znalez¢ elementu przeciwobrazu f(x) z prawdopodobienstwem wigkszym
niz zaniedbywalne, jesli x jest wybrane losowo.

Istnienie funkcji jednokierunkowych jest otwartym problemem w informatyce.
Istnienie tych funkcji pozwolitoby uzyskaé wiele przydatnych w kryptografii narzedzi,
takich jak chociazby (za: Schneier, 2002):
¢ generatory liczb pseudolosowych;
¢ protokoty zobowigzania bitowego;

* bezpieczne kody uwierzytelniajgce wiadomosci;
¢ bezpieczne podpisy elektroniczne.

Poniewaz do tej pory nie wiadomo, czy funkcje jednokierunkowe istniejg,
w praktyce uzywa sie kilku funkcji, ktére sg o to podejrzewane — funkciji, dla ktorych
pomimo wysitku wielu badaczy nie udalo sie znalez¢ efektywnych algorytméw
odwracajgcych (Schneier, 2002).

Przyktadowo algorytm RSA opiera sie na zatozeniu, ze operacja mnozenia jest
operacja fatwg, za$ faktoryzacja wyniku (czyli jego rozktad na czynniki) jest operacjg
trudng. Takze w przypadku ElGamal i DSA potegowanie modulo jest operacjg
relatywnie prostg obliczeniowo, zas jej odwrécenie (logarytmowanie dyskretne) jest

ztozone obliczeniowo.

3.2.2 KLUCZ PRYWATNY | PUBLICZNY

Najwazniejsze zastosowania kryptografii asymetrycznej - szyfrowanie
i uwierzytelnianie — zakladajg istnienie pary kluczy — prywatnego i publicznego,

przy czym w niektorych innych zastosowaniach kluczy moze byé wiecej (Diffie
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& Hellman, 1976). Klucz prywatny nie jest mozliwy do tatwego odtworzenia
na podstawie publicznego.

Klucz publiczny uzywany jest do zaszyfrowania informacji, klucz prywatny
zas do jej odczytu. Poniewaz klucz prywatny jest w wylgcznym posiadaniu adresata
informacji, tylko on moze jg odczyta¢ (Diffie & Hellman, 1976). Natomiast klucz
publiczny jest udostepniony kazdemu, kto zechce zaszyfrowa¢ wiadomos¢ — moze
by¢ np. udostepniony publicznie na stronie internetowej lub na wizytéwce.

We wszystkich kryptosystemach uzyskanie klucza prywathego na podstawie
publicznego musi byé obliczeniowo trudne (Garbarczuk & Swi¢, 2005).

Przykiad dziatania asymetrycznego systemu kryptograficznego opartego o pare
kluczy prywatny — publiczny zostat przedstawiony na rysunku 3.7.

Do opisu uzyto przyjetych w Kkryptografii oznaczen — nadawca iodbiorca
okreslani sg jako Alice i Bob, zas potencjalny podstuchujacy jako Eve, co jest skrotem
od evesdropper — co jest angielskim okresleniem podstuchiwacza (Schneier, 2002).
W polskich ttumaczeniach, m.in. (Singh, 2003) mozna spotka¢ sie okreslaniem stron
komunikacji mianem Alicji i Bolka, za$ podstuchujgcy nazywany jest Ewa.

Po raz pierwszy te trzy postacie pojawily sie po raz pierwszy w artykule opisujgcym
dziatania RSA (Rivest, Shamir & Adleman, 1978).

Jako ciekawostke mozna podaé, ze w opisie procesow kryptograficznych
wykorzystuje sie takze inne postacie z predefiniowanymi rolami. Sg to m.in. (za:
Schneier, 2002):

e Carol, Carlos lub Charlie — trzeci uczestnik konwersacji;

¢ Chuck — trzeci uczestnik konwersacji, ktéry czesto ma zlosliwe zamiary w stosunku
do Alice i Boba (cho¢ nie nalezy utozsamia¢ go z Ewg ani z Mallorym);

< Craig — osobnik tamigcy hasta (ang. cracker);

¢ Dave albo Dan — czwarty uczestnik;

¢ lzaak — wystawca dokumentu (ang. issuer);

¢ Justin — wymiar sprawiedliwosci (ang. justice system);

* Mallory — szkodliwy uczestnik (ang. malicious attacker), ktéry — w przeciwienstwie

do Ewy — moze modyfikowa¢, zamienia¢, powtarza¢ stare przekazy itd. Znacznie
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trudniej jest zabezpieczyé system przed Mallorym niz przed Ewag. Zamiennie
uzywane jest réwniez Marvin i Mallet;

Matilda, kupiec (ang. merchant), np. w finansach lub e-commerce;

Oscar, przeciwnik, czesto uzywany zamiennie z Mallorym, cho¢ nie zawsze jego
dziatania musza byé¢ szkodliwe;

Peggy i Victor weryfikujg (ang. prover oraz verifier), czy dane zdarzenie miato
faktycznie miejsce;

Trent, zaufany sedzia (ang. trusted arbitrator), ktérego doktadna rola zmienia sie
zaleznie od rodzaju omawianego protokotu;

Walter — straznik (ang. warden), uzywany czasem w niektérych bezpiecznych
systemach;

Zoe, zazwyczaj ostatnia posta¢ we wszystkich protokotach kryptograficznych.

Rys. 3.7. Krok 1: Bob uzyskuje od Alice jej klucz publiczny. Krok 2: Bob przesyta do Alice
wiadomos$c¢ zaszyfrowang przy uzyciu jej klucza publicznego. Krok 3: Alice odszyfrowuje
otrzymang od Boba wiadomos$c za pomocg swojego klucza prywatnego
(2r6dio: Garbarczuk & Swi¢, 2005)
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3.2.3 PROTOKOL UZGADNIANIA KLUCZY DIFFIEGO — HELLMANA

Protokdét ten umozliwia dwdém stronom wylosowanie takiej pewnej liczby, znanej —

po wykonaniu protokotu — dla obydwu stron, lecz nie dla osoby prébujacej podstuchac

wymiane wiadomosci. W ten sposéb wylosowana liczba moze by¢ uzyta jako klucz

do szyfrowania komunikacji (Diffie & Hellman, 1976).

Protokét nie zabezpiecza przed ingerencjami w komunikacje (np. atak typu

man in the middle), jedynie przed pasywnym podstuchem. Oznacza to, iz nalezy go

dodatkowo uzupehi¢ o zabezpieczenia przed atakiem aktywnym (Schneier, 2002).

Schemat dziatania protokotu przedstawia sie nastepujgco (za: Schneier, 2002):

Alicja i Bob w dowolny sposob wybierajg dwie liczby wzglednie pierwsze: duzg
liczbe p oraz liczbe g, bedgca generatorem grupy multiplikatywnej Zp*;

Liczby te moga by¢ opublikowane wcze$niej np. na stronie internetowej albo na wi-
zytébwce, bagdz tez uzgodnione online. Zachowanie ich tajnosci nie jest istotne
dla bezpieczehstwa calej procedury;

Alicja losuje liczbe a;

Bob losuje liczbe b;

Alicja wysyta Bobowi liczbe A, bedaca wynikiem réwnania
A=g® mod p;

Bob wysylta Alicji liczbe B, bedgcg wynikiem réwnania B:gb mod p;

Alicja oblicza K=(g"”)* mod p = g®® mod p;

Bob oblicza K=(g%)" mod p = g® mod p;

Podstuchujacy (Eve) zna g, A i B, jednak bez obliczenia logarytmu dyskretnego
nie jest w stanie obliczy¢ K;

Wynikowo, Alicja nie zna liczby b wylosowanej przez Boba, za$ Bob nie zna liczby

a wylosowanej przez Alicje.



Kryptografia asymetryczna i hybrydowa 115

3.3 WYBRANE ALGORYTMY KRYPTOGRAFII ASYMETRYCZNEJ

3.3.1 RSA

RSA opiera sie na trudnosci faktoryzacji duzych liczb (Rivest, Shamir & Adleman,
1978) — znalezienie szybkiej metody faktoryzacji doprowadzitoby do zlamania tego
algorytmu (Schneier, 2002).

W literaturze (m.in. (Merike, 2000; Bishop, 2004) nie znaleziono jednak dowodu na to,
ze RSA nie jest mozliwe do zlamania w inny sposab.

W celu wygenerowania klucza RSA losowane sg dwie duze liczby pierwsze p i q,
a takze liczba wzglednie pierwsza e, rowna

e=(p-1)(a-1)
Liczby wzglednie pierwsze to takie liczby catkowite, ktére w rozktadzie na czynniki
pierwsze nie majg wspolnych dzielnikéw poza jedynka.

Nastepnie obliczana jest liczba d:

d=e™ mod (p-1)(g-1)

Poniewaz e jest liczbg wzglednie pierwsza, to ma ona odwrotnos¢, ktéra mozna
obliczy¢ relatywnie szybko za pomocg rozszerzonego algorytmu Euklidesa.

Obliczana jest réwniez liczba n:

n=p*q

Kluczem publicznym jest para liczb (e,n), zas kluczem prywatnym jest para liczba
(d,n). Algorytm RSA zaktada zniszczenie liczb pi g.

Aby zaszyfrowa¢ wiadomosé, nalezy podniesé reprezentujgcy jg liczbe (wartosé
bitowg) do potegi e i dokonac¢ dzielenia modulo n.

Stosujagc oznaczenia z rozdzialu 2 operacje tg mozna zapisa¢ w postaci wzoru:

C=P° mod n

Aby odszyfrowa¢ szyfrogram, nalezy podnies¢ zaszyfrowang wiadomosc¢

do potegi d — zgodnie z twierdzeniem Eulera :
Cc’=P* =P modn

Odszyfrowanie wiadomosci bez znajomosci d jest trudne obliczeniowo.

Obecnie nie istnieje tatwa obliczeniowo metoda odtworzenia liczby d z e bez

faktoryzacjinnapiq.
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3.3.2 ELGAMAL

ElGamal jest algorytmem kryptografii asymetrycznej opartym na trudnosci
problemu logarytmu dyskretnego w ciele liczb catkowitych przy dzieleniu modulo przez
duza liczbe pierwszg (Schneier, 2002).

Generacja klucza odbywa sie w nastepujgcy sposoéb (za: Schneier, 2002):
wybierana jest dowolna liczba pierwsza p, dowolny generator a podgrupy
multiplikatywnej (czyli taki element, ktérego rzad jest rowny p) oraz dowolne k
spetniajgce warunek 1<k<p.

Nastepnie obliczane jest b takie, ze:
b=a"
Role klucza publicznego pelnig liczby (p,a,b), zas role klucza prywatnego — k.

Aby zaszyfrowa¢ wiadomos¢ za pomocg ElGamal reprezentacje liczbowg
wiadomosci P przedstawia sie jako element grupy [1<P<p-1], nastepnie wybierana
jest liczba y nalezaca do zbioru {2,(p-1)}. Kolejnym krokiem jest obliczenie c; i ¢,
podtug ponizszych wzorow:

c,=a’
c,=Pb’
Para liczb (c4,C,) stanowi szyfrogram wiadomosci.

Aby odszyfrowac¢ wiadomosé, nalezy najpierw obliczy¢ liczbe d podiug wzoru:

d=c,*

zas nastepnie mozna juz obliczy¢ tekst jawny P, jako

P=c,/d

Jezeli rzad grupy multiplikatywnej (p) nie jest iloczynem duzych liczb pierwszych,
to istnieje wtedy efektywna metoda obliczania wyktadnika — jest to tak zwana redukcja
Pohliga-Hellmana (Schneier, 2002).

Obecnie nie jest znana ,0gdlna” metoda relatywnie szybkiego obliczenia logarytmu
dyskretnego, wiec nie istnieje mozliwo$¢ okreslenia k za pomocg a i c;.
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3.3.3 FUNKCJE SKROTU ORAZ DSA

Funkcja skrétu (czesto okreslana tez mianem funkcji haszujgcej) to funkcja, ktéra
przyporzadkowuje dowolnie duzej liczbie (wiadomosci) krétkg, zwykle posiadajgcg
staly rozmiar warto$¢ (skrét tej wiadomosci) (Garbarczuk & Swié, 2005).

W informatyce funkcje skrétu pozwalajg na ustalenie krétkich i tatwych
do weryfikacji sygnatur dla dowolnie duzych zbioréw danych. Ich zadaniem jest
ochrona przed przypadkowymi lub celowo wprowadzonymi modyfikacjami danych,
sg rowniez stosowane przy optymalizacji dostepu do struktur danych w programach
komputerowych (Schneier, 2002). Szczegblng podgrupg funkcji skrétu sg funkcje
uznawane za bezpieczne do zastosowan kryptograficznych.

Powinny one spetnia¢ nastepujace kryteria (za: Schneier, 2002):

« brak praktycznej mozliwosci wygenerowania wiadomosci o takim samym skrécie jak
zadana wiadomosc¢ (tzw. kolizji)

e brak praktycznej mozliwosci wygenerowanie dwéch wiadomosci o takim samym
skrécie. Whasnos¢ ta nie jest wymagana w niektorych zastosowaniach

e brak mozliwosci wnioskowania o wiadomosci wejsciowej na podstawie wartosci
skrétu.

W szczegoélnosci oznacza to, ze zmiana nawet jednego bitu wiadomosci powinna
zmienia¢ srednio potowe bitow skrotu (Schneier, 2002).

Nalezy zauwazyé, ze wuznanie funkcji za bezpieczng do zastosowan
kryptograficznych opiera sie zawsze wylgcznie na domniemanej odpornosci na znane
ataki kryptoanalityczne, nie za$ na matematycznych dowodach gwarantujgcych
niemozno$¢ ztamania. Bezpieczna funkcja skrotu musiataby by¢ funkcjg
jednokierunkowa, a istnienie takich funkcji nie zostato dotychczas dowiedzione.

Najczesciej stosowanym algorytmem asymetrycznym wykorzystujgcym funkcje
skrétu (konkretnie jest to SHA-1) jest Digital Signature Algorithm (DSA), stosowany
jako amerykanski narodowy standard dla podpiséw cyfrowych (Schneier, 2002).
Uzywa on kluczy o diugosci od 512 do 1024 bitéw, adekwatnie do aktualnych mocy
obliczeniowych.

Aktualnie DSA uzywane jest w OpenSSL, OpenSSH i GnuPG (vide Roz. 3.5.),

gdzie standardowo uzywane sg klucze o dtugosci przynajmniej 768 bitow.
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3.4 KRYPTOGRAFIA HYBRYDOWA

Szyfrowanie asymetryczne uznawane jest aktualnie za najsilniejszg z metod
kryptologicznych dostepnych do zastosowan cywilnych. Jednak jego gtéwng wadag
pozostaje fakt, iz algorytmy asymetryczne sg o wiele wolniejsze od symetrycznych.
Moze to powodowaé znaczgce utrudnienia w wykorzystywaniu ich do szyfrowania
duzych ilosci danych, szczegd6lnie za pomoca silnych kluczy (Schneier, 2002).

Idealnym rozwigzaniem wydaje sie wiec uzycie kryptografii hybrydowej, ktéra
prawdopodobnie zostata zastosowana po raz pierwszy do celow cywilnych w PGP.
Opiera sie ona o0 nastepujgce zatozenia (za: Schneier, 2002):

e dane szyfrowane sg przy uzyciu szybkiego szyfru symetrycznego
(np. 3DES czy AES) za pomoca catkowicie losowo wygenerowanego klucza;

e klucz uzyty do zaszyfrowania wiadomosci jest nastepnie zaszyfrowywany szyfrem
asymetrycznym (np. RSA) i jest dotgczany do przesytanej wiadomosci.

Aby odszyfrowa¢ wiadomosé, odbiorca musi najpierw odszyfrowa¢ Klucz,
a nastepnie uzy¢ go do odszyfrowania wtasciwej wiadomosci.

Jak fatwo wiec zauwazy¢, uzycie kryptografii hybrydowej umozliwia relatywnie
szybkie zaszyfrowanie duzej ilosci danych przy jednoczesnym bezpiecznym przesyle

klucza szyfrujgcego do odbiorcy.

3.5 TECHNIKI WYKORZYSTUJ ACE KRYPTOGRAFIE ASYMETRYCZNA

BADZ HYBRYDOWA

3.51TLS/SSL

W 1994 roku firma Netscape stworzyta protokét stuzgcy do bezpiecznej transmis;ji
zaszyfrowanego strumienia danych, ktéry nazwano SSL (Secure Socket Layer)
(Rescorla, 2001).

Jego pierwsza wersja miala jednak powazng dziure w bezpieczenstwie,

gdyz procedury uzgadniania szyfru nie byly zabezpieczone, wiec atakujgcy mogt
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wymusi¢ uzywanie najstabszego szyfru obslugiwanego przez komunikujgcych sie,
ze ztamaniem ktérego mégt sobie poradzi¢ znacznie tatwiej niz z szyfrem, ktéry strony
wybratyby normalnie (Rescorla, 2001). W 1996 roku Internet Engineering Task Force
powotato grupe roboczg pod nazwg Transport Layer Security, ktérej zadaniem byto
rozwijanie protokotu SSL (Rescorla, 2001).

W 1999 roku zostat opublikowany standard TLS 1.0, ktéry jest czasem okreslany
jako SSL 3.1 (Schneier, 2002). Calos¢ dziata w architekturze klient-serwer,
pozwalajgc na nawigzanie bezpiecznego polaczenia z uzyciem certyfikatdw.
Architektura jest zorientowana gtownie na uwierzytelnianie serwera (np. sklepu
internetowego, do ktérego klient wysyta numer karty kredytowej i chce mie¢ pewnos¢
co do odbiorcy), ale przewiduje rowniez mozliwos¢ uwierzytelniania klienta.

Krytycznym parametrem okres$lajgcym site szyfrowania SSL jest dtugosé uzytych
kluczy (Rescorla, 2001). Im dtuzszy klucz, tym trudniej jest go ztamac, a przez to
odszyfrowac¢ transmisje. Dla kluczy asymetrycznych, zgodnie z zaleceniami NIST,
dlugoscig sugerowang jest obecnie 2048 bitow. Powszechnie uzywane wyrazenia
~SSL 128 bitéw” oraz ,SSL 40 bitéw” okreslajg diugosé uzytego klucza symetrycznego
(Rescorla, 2001).

Z powodu ograniczen w eksporcie technologii kryptograficznych ze Standéw
Zjednoczonych, wiekszos¢ implementacji protokotu SSL nie mogta wykorzystywac
kluczy symetrycznych dtuzszych niz 40 bitéw (Levy, 2001). Dzieki temu rzgdowe
agencje bezpieczenstwa dysponujgce odpowiednio duzg mocg obliczeniowag
(m.in. NSA) byly w stanie ztamac¢ szyfr metoda brute-force. Po kilku latach publicznej
debaty, lepszemu poznaniu dtuzszych kluczy przez zainteresowane strony oraz kilku
sprawach sgdowych, amerykanski rzad ztagodzit swoje stanowisko wobec stosowania
wiekszych kluczy. Obecnie 40-bitowe klucze wyszly z uzycia i zostaty zastgpione
przez zapewniajgce wigksze bezpieczenstwo klucze o diugosci 128 i wiecej bitow
(Levy, 2001).

Zar6éwno SSL i TLS to ustandaryzowane zestawy wczesniej znanych algorytméw,
technik i schematéw uzywanych do zapewnienia bezpieczenstwa. Wykorzystujg
algorytmy szyfrowania (za: Schneier, 2002):
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« symetryczne — do szyfrowania i deszyfrowania danych uzywany jest ten sam klucz,
tak wiec znajac klucz szyfrujgcy mozna dokonaé¢ réwniez deszyfracji danych
(wyznaczy¢ klucz deszyfrujacy);

e asymetryczne (z kluczem publicznym) — do szyfrowania i deszyfrowania uzywane
sg roézne klucze, tak wiec znajgc klucz szyfrujgcy nie mozemy odszyfrowac
wiadomosci (klucza deszyfrujgcego nie da sie w prosty sposob wyznaczy¢ z klucza
szyfrujgcego); klucz stuzgcy do szyfrowania jest udostepniany publicznie (klucz
publiczny), ale informacje nim zakodowang moze odczyta¢ jedynie posiadacz
klucza deszyfrujgcego (klucz prywatny), ktéry nie jest nikomu ujawniany.

SSL jest najczesciej kojarzony z protokotem HTTP (HTTPS), ale moze stuzy¢
do zabezpieczania wielu innych protokotéw, m.in.: Telnet, SMTP, POP, IMAP czy
FTP, gdyz protokoty te same w sobie nie zapewniajg szyfrowania transmisiji.

W kodowanym kanale transmisji SSL moze by¢ przenoszonych wiele sesji HTTP.
Dane podczas transmisji sg szyfrowane kluczem symetrycznym, jednak na poczatku
sesji sam Kklucz symetryczny jest przesylany przy wykorzystaniu algorytmu
niesymetrycznego (RSA, Diffiego-Helmana). Integralno$¢ zapewniajg podpisy
elektroniczne.

Zasada dziatania
Schemat dziatania protokotlu wyglgda nastepujgco (za: Rescorla, 2001),
przy czym K oznacza klienta, zas S — serwer:
1. K — S ClientHello
Klient wysyla do serwera zgtoszenie zawierajgce m.in. obstugiwang wersje
protokotu SSL, dozwolone sposoby szyfrowania i kompresji danych oraz identyfikator
sesji. Komunikat ten zawiera rowniez losowg liczbe, ktéra jest potem uzywana
przy generowaniu kluczy.
2. K« S ServerHello
Serwer odpowiada podobnym komunikatem w ktérym zwraca klientowi wybrane
parametry potgczenia: wersje protokotu SSL, rodzaj szyfrowania i kompresji, oraz
podobng liczbe losowa.
3. K« S Certificate
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Serwer wysyla swdj certyfikat pozwalajgc klientowi na sprawdzenie swojej
tozsamosci (ten etap jest opcjonalny, ale wystepuje w wiekszosci przypadkow).
4. K« S ServerKeyExchange
Serwer wysyta informacje o swoim kluczu publicznym. Rodzaj i dlugosé tego
klucza jest okreslony przez typ algorytmu przestany w poprzednim komunikacie.
5. K« S ServerHelloDone
Serwer zawiadamia, ze klient moze przejs¢ do nastepnej fazy zestawiania
potgczenia.
6. K — S ClientkeyExchange
Klient wysyla serwerowi wstepny klucz sesji, zaszyfrowany za pomocg klucza
publicznego serwera. Na podstawie ustalonych w poprzednich komunikatach dwo6ch
liczb losowych (Kklienta i serwera) oraz ustalonego przez klienta wstepnego klucza
sesji obie strony generujg klucz sesji uzywany do faktycznej wymiany danych.
Wygenerowany klucz jest kluczem algorytmu symetrycznego (zazwyczaj jest to DES).
Jest on jednak ustalony w spos6b bezpieczny i znany jest tylko komunikujgcym sie
stronom.
7. K — S ChangeCipherSpec
Klient zawiadamia, ze serwer moze przetgczy¢ sie na komunikacje szyfrowang.
8. K — S Finished
... oraz ze jest gotowy do odbierania danych zakodowanych.
9. K<« S ChangeCipherSpec
Serwer zawiadamia, ze wykonal polecenie — od tej pory wysytat bedzie tylko
zaszyfrowane informacije...
10. K « S Finished
... od razu wyprébowuje mechanizm — ten komunikat jest juz wysylany

bezpiecznym kanatem.

Uwierzytelnianie klienta

W protokole SSL domysina sytuacja zaklada tylko uwierzytelnianie serwera.
Istniejg jednak metody pozwalajgce na uwierzytelnienie klienta. W tym celu korzysta
sie z trzech dodatkowych komunikatéw (za: Rescorla, 2001):

1. K« S CertificateRequest
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Po przestaniu swojego certyfikatu serwer zawiadamia, ze chciatby otrzymac
certyfikat klienta.
2. K — S Certificate
Po otrzymaniu komunikatu ServerHelloDone klient odsyta swéj certyfikat.
3. K — S CertificateVerify
Klient musi potwierdzi¢, ze faktycznie posiada klucz prywatny odpowiadajgcy
wystanemu certyfikatowi. W tym celu klient podpisuje swoim kluczem prywatnym skrot
wszystkich dotychczas ustalonych danych o potaczeniu i wysyla go korzystajgc z tego

komunikatu.

Odtwarzanie poprzedniej sesji

Nawigzanie polgczenia SSL jest procesem dos¢ dtugotrwatym i wymagajgcym
skomplikowanych obliczen. W przypadku wielu krotkich potgczeh pozadana bytaby
mozliwo$¢ kontynuowania potgczenia bez ponownej wymiany kluczy publicznych,
ustalania klucza sesiji itp.

Protokét SSL przewiduje takg mozliwosé. Jezeli w komunikacie ClientHello klient
poda Sessionld rowny identyfikatorowi jednej z poprzednich ses;ji, to serwer przyjmie,
ze klient chce kontynuowaé potgczenie z uzyciem poprzednio uzywanego klucza
(Rescorla, 2001).

3.5.2 SSH

SSH to standard protokotdw komunikacyjnych uzywanych w sieciach
komputerowych TCP/IP, w architekturze klient-serwer (Schneier, 2002).
W Scistym znaczeniu SSH to tylko nastepca protokotlu Telnet, stuzacego
do terminalowego tgczenia sie ze zdalnymi komputerami. SSH rézni sie od Telnetu
tym, ze transfer wszelkich danych jest zaszyfrowany oraz mozliwe jest rozpoznawanie
uzytkownika na wiele réznych sposobéw (Starosciak, 2004).
W szerszym znaczeniu SSH to wspélna nazwa dla catej rodziny protokotow,
nie tylko terminalowych, lecz takze stluzacych do przesytania plikow (SCP, SFTP),

zdalnej kontroli zasobow, tunelowania i wielu innych zastosowan. Wspdélng cecha
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wszystkich tych protokotéw jest identyczna z SSH technika szyfrowania danych
i rozpoznawania uzytkownika (Starosciak, 2004).

Obecnie protokoly z rodziny SSH praktycznie wyparly wszystkie inne mniej
bezpieczne protokoly, takie, jak np. rlogin czy RSH.

Ogoblne zatozenia protokotu SSH powstaty w grupie roboczej IETF. W uzyciu sg
obie jego wersje — 1 i 2. W wersji 2 mozliwe jest uzycie dowolnych sposobow
szyfrowania danych i 4 réznych sposob6w uwierzytelnienia, podczas gdy SSH1
obstugiwato tylko statg liste kilku sposobéw szyfrowania i 2 sposoby rozpoznawania
uzytkownika (klucz RSA i zwykle hasto) (Stallings, 1997). Najczesciej stosowany
sposéb szyfrowania to AES, choé czesé serweréw nadal uzywa szyfrowania Blowfish
i technik z rodziny DES. Uwierzytelnienie uzytkownika moze si¢ opiera¢ na hasle,
kluczu (RSA, DSA) lub protokole Kerberos (Schneier, 2002).

3.5.3IPSEC

Protokoly wchodzgce w skiad architektury IPsec stuzg do bezpiecznego
przesylania przez sie¢ pakietéw IP. Dzialajg one na zasadzie enkapsulacji. Oznacza
to, ze oryginalny (zabezpieczany) pakiet IP jest szyfrowany, otrzymuje nowy nagtowek
protokotu IPsec i w takiej formie jest przesylany przez sie¢ (Paterson & Yau, 2006).
Bezpieczenstwo zapewniane przez IPsec moze byé dwojakie, w zaleznosci
od stosowanego protokotu. Do celdéw dystrybucji klucza i uwierzytelniania stron
stworzono oddzielny protokét IKE (Paterson & Yau, 2006).

Protokdét IKE (Internet Key Exchange) zostat zaprojektowany w wigkszosci przez
NSA (National Security Agency) i jest niebywale skomplikowany, gtéwnie ze wzgledu
na poziom abstrakcji na jakim operuje (Paterson & Yau, 2006). Wystarczy bowiem
wlozy¢ do niego wlasny zestaw algorytmow kryptograficznych, czy wrecz wiasng
arytmetyke (zestaw ten okresla sie jako DOI (Domain of Interpretation) by otrzymac
zupetie inny od cywilnego protokot, na przykiad na potrzeby wojska.

IKE funkcjonalnie sktada sie =z dwbdch czesci: specyfikacji metod
kryptograficznych uwierzytelnienia i negocjacji kluczy Oakley oraz specyfikacii
formatow pakietow i standéw protokotu ISAKMP. W praktyce nazwy ISAKMP uzywa sie
zamiennie z IKE (Paterson & Yau, 2006).
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Podstawowe cele IKE to kolejno (za: Paterson & Yau, 2006):
e uwierzytelnienie obu stron komunikacji wobec siebie za pomocag jednej
Z ponizszych metod (ustalanych przez administratora):
0 hasto znane obu stronom (shared secret);
0 podpisy RSA (konieczna reczna wymiana kluczy publicznych stron);
o certyfikaty X.509 (najbardziej uniwersalna);
e nawigzanie bezpiecznego kanatu dla potrzeb IKE nazywanego ISAKMP SA
(Security Association);
* bezpieczne uzgodnienie kluczy kryptograficznych oraz parametréw tuneli IPsec;
¢ ewentualna ich renegocjacja co okreslony czas.

Po ustaleniu szczeg6tow transmisji poprzez IKE obie strony mogg juz stworzyé
wlasciwe tunele IPsec i rozpoczg¢ komunikacje. Jesli wymagane jest, by klucze
kryptograficzne byty regularnie (np. co 8 godzin) zmieniane, IKE réwniez to umozliwia
(Paterson & Yau, 2006).

Praktyczng konsekwencjg stosowania IKE jest to, ze zamiast recznego
konfigurowania kluczy (a takze wielu innych parametréw), administrator moze
w najprostszym przypadku skonfigurowac tylko hasto na obu stronach potgczenia,
by w petni automatycznie uzyskac tunele IPsec.

Istothg cechg jest mata ilos¢ informacji, jakie potencjalny atakujgcy otrzymuje
w wyniku podstuchiwania szyfrowanej komunikacji. Po przechwyceniu zaszyfrowanej
transmisji zobaczy bowiem tylko zaszyfrowany pakiet opatrzony dwiema liczbami.

Pierwszg z nich bedzie SPI (Security Parameters Index), zas drugg — numer
sekwencyjny (Paterson & Yau, 2006). Wartos¢ SPI jest stala, najczesciej generowana
losowo i ma kluczowe znaczenie dla stron potgczenia. Strony potagczenia bowiem na
podstawie SPI rozpoznajg do jakiej sesji (tunelu) IPsec przynalezy dany pakiet i jakie
w zwigzku z tym zastosowac szyfry oraz klucze do jego rozszyfrowania.

Numer sekwencyjny jest losowany i zwigkszany o 1 z kazdym wystanym przez
dany kanat pakietem i stuzy do rozpoznawania pakietdw o kolejnosci przestawionej
podczas wedrowki po sieci oraz chroni przed atakami przez powtorzenie (ang. replay

attacks). Poniewaz numer ten jest wartoscig 32-bitowa, po 2°* wystanych pakietéw
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kanat musi by¢ zamkniety, a w jego miejsce stworzony nowy, z licznikiem startujgcym
od nowej wylosowanej liczby (Paterson & Yau, 2006).

Inng istotng cechg kanatow IPsec jest ich jednokierunkowos¢ — dany kanat
obstuguje tylko ruch idacy z hosta A do B. Kazda petha tgcznos¢ wykorzystuje dwa
kanaly — jeden od A do B, drugi od B do A. Kazdy z nich ma inne SPI, osobny licznik

sekwencyjny oraz inne klucze kryptograficzne (Paterson & Yau, 2006).

3.5.4 TUNEL

Mianem tunelu okresla sie zestawienie potgczenia miedzy dwoma odlegtymi
komputerami w taki sposéb, by stworzyé wrazenie, ze sg potaczone bezposrednio
(Baczynski, Janos & Kaczmarek, 2000).

W miare rozwoju sieci komputerowych pojawito sie zapotrzebowanie na tgczenie
ze sobg roznych sieci lokalnych za posrednictwem publicznych sieci rozlegtych.
Pojawita sie jednak kwestia odmiennych standardéw, konfiguracji czy tez ostatecznie
zapewnienia bezpieczenstwa transmisji. Tunelowanie umozliwia bezpieczne
przesytanie pewnych ustug sieciowych za posrednictwem innych, czesto odmiennych
ustug sieci, pracujgcych w réznych standardach (Merike, 2000).

Niezaleznie od rodzaju uzywanych protokotéw i celu, jakiemu tunelowanie
ma stuzyé, podstawowa technika pozostaje taka sama. Zwykle jeden protokot stuzy
do ustanowienia pofgczenia z miejscem zdalnym a drugi do opakowywania danych
i instrukcji w celu przesytania ich przez tunel (Starosciak, 2004).

Przykltadem wykorzystania tunelu do obejscia niezgodnosci miedzy protokotami
i adresami jest zestaw SIT (Simple Internet Transition) ktory dotgczony
jest do protokotu IPv6. Technika tunelowania wykorzystana jest na przyktad jako
narzedzie utatwiajgce przechodzenie od wersji 4 protokotu Internetu do jego wersji 6.
Wersje IPv4 i IPv6 réznig sie od siebie na tyle, ze ich bezposrednie wspotdziatanie nie
jest mozliwe. Wspdtdziatanie umozliwia im dopiero zastosowanie tunelowania
protokotu IPv4 przez protokét IPv6 i na odwr6t (Merike, 2000).

Tunelowanie stuzy rowniez zabezpieczaniu danych przez utworzenie wokot nich
ostony przydatnej podczas przesyfania ich przez domeny pozbawione mechanizmow

bezpieczenstwa. Przyktadem moze by¢ tutaj tunelowanie przez SSH, ktére polega
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na przesytaniu niezabezpieczonych pakietow protokotéw opartych na TCP (np. POP3,
SMTP czy HTTP) przez bezpieczny protok6t SSH (Laskowski & Wilkotazki, 2005).
Istniejg dwa rodzaje przekierowania portébw poprzez tunelowanie po SSH
(za: Stallings, 1997):
« lokalne, przekierowujgce ruch przychodzacy na port lokalny na odpowiedni port
zdalny (znajdujacy sie na innym komputerze w sieci).
Przyktadowo, ruch przychodzgcy na lokalny port 5000 moze zosta¢ przekierowany
na port 80;
e zdalne - ruch przychodzgcy na port na serwerze przekierowywany jest
na odpowiedni port lokalny.
Przyktadowo, ruch przychodzacy na port 1234 naserwerze moze zostac

przekierowany na port 23 na komputerze lokalnym.
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Polityka bezpiecze nstwa systemow
teleinformatycznych

Cel

Wprowadzenie do polityki bezpieczenstwa informacji. Oméwienie podstawowych
poje¢ oraz termindbw wykorzystywanych w dalszej czesci rozdziatu. Klasyfikacja
zagrozen systemow teleinformatycznych. Omowienie i analiza modeli bezpieczenstwa

systemow teleinformatycznych.

Plan
1. Podstawowe pojecia zwigzane z politykg bezpieczenstwa informacji
2. Zagrozenia systemow teleinformatycznych

3. Modele bezpieczenstwa
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4.1 PRZEGLAD PODSTAWOWYCH ZAGROZEN | SPOSOBOW ZABEZPIECZEN

SYSTEMOW TELEINFORMATYCZNYCH

Niektére przedsiebiorstwa i organizacje 2yjg dzisiaj w przes$wiadczeniu,
ze firewall ochroni je przed wszystkimi zagrozeniami, jakie mogg czyhac
na informacje, ktére firmy posiadajg i przetwarzajg. Kupowane sg systemy wykrywania
wlaman, $ciany ogniowe, oprogramowanie antywirusowe, tworzone sg wirtualne sieci
prywatne. W wiekszosci przypadkéw poprawia to bezpieczenstwo, ale jedynie

w warstwie sieciowej. (Engelmann, 2007)

Zagrozenia bezpieczenstwa systemu teleinformatycznego mogg mie¢ réznoraki
charakter — mogag by¢ dzietem przypadku — wtedy okreslane sg mianem zagrozen
pasywnych, jak i wynikiem celowego dziatania — tzw. zagrozenia aktywne (Laskowski,
2007). Na kazde z nich potrzebny jest inny mechanizm obrony. Wymaga
to holistycznego spojrzenia na zagadnienie bezpieczenstwa teleinformatycznego,
podczas gdy zazwyczaj gros wysitkéw skupiony jest na zapewnieniu bezpieczenstwa
stricte  pod wzgledem informatycznym, zapominajgc m.in. 0 zapewnieniu
podstawowego bezpieczenstwa fizycznego czy srodowiskowego.

Moze sie to okaza¢ niewybaczalnym bledem, gdyz osoba atakujgca dany system
moze uzyska¢ dostep do poufnych danych przyktadowo wilamujgc sie do biura
lub analizujgc wydruki, ktére zostaty np. wyrzucone do $mieci (Long, 2008).

W Swietle aktualnego prawa wiekszos¢ dziatlan przeciwko zabezpieczeniom
systemu informatycznego traktowana jest jako przestepstwo (Fisher, 2000).
W szczegdblnosci zastosowanie majg tutaj artykutly 266-269 i 287 Kodeksu Karnego.
Przyktadami takich dziatarh sg m.in.:

« wlamanie do systemu teleinformatycznego (np. poprzez przejecie konta
administratora bgdz uzytkownika);
e zniszczenie badz modyfikacja danych przez osobe niepowotang;

¢ nieuprawnione pozyskanie danych (utrata poufnosci);
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e szpiegostwo teleinformatyczne;

e sparalizowanie pracy systemu np. poprzez atak typu Denial of Service
(Szychowiak, 2012);

¢ podszywanie sie pod innego uzytkownika;

e utrata autentycznosci informacji (np. poprzez przejecie certyfikatu badz klucza
prywatnego) (Garbarczuk & Swi¢, 2005).

Zagrozenia bezpieczenstwa systemu informatycznego mozna podzieli¢
na nastepujace kategorie (za: Laskowski, 2007):
e fizyczne;
« komunikacyjne (sieciowe);
e Zwigzane z oprogramowaniem;
e zwigzane z inzynierig spoteczna.

Ponizej oméwione zostang najistotniejsze rodzaje zagrozeh bezpieczenstwa
w odniesieniu do poszczegdllnych elementéw systemu teleinformatycznego wraz

Z najpopularniejszymi sposobami ochrony.

4.1.1 ZAGROZENIA FIZYCZNE

Zagrozenia fizyczne w systemach teleinformatycznych sg najczesciej
zagrozeniami pasywnymi, zazwyczaj o charakterze losowym — mogg to by¢
na przyktad wytadowania atmosferyczne, pozar, zalanie pomieszczenia, awaria
sprzetu komputerowego (Laskowski, 2007).

Nalezy jednak pamietaé, ze rownie niebezpieczne sa zagrozenia aktywne
w postaci fizycznego dostepu o0séb nieupowaznionych do uzywanego sprzetu
komputerowego i pomieszczen, w jakich sie on znajduje. W przypadku systeméw
kryptograficznych nawet najsilniejsza metoda szyfrowania moze zosta¢ szybko
skompromitowana, jesli podstuchujgcy (atakujgcy) bedzie miat fizyczny dostep
do istotnych elementéw systemu (np. do klucza szyfrujgcego bagdz tablicy kodowej)

lub do uzywanego w komunikacji sprzetu (Schneier, 2002).
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Zagrozenia pasywne mogg by¢é w wiekszosci przypadkow praktycznie
wyeliminowane  dzieki  wlasciwie  zaplanowanej instalacji: elektrycznej,
przeciwpozarowej czy wodno-kanalizacyjnej. W przypadku probleméw z zasilaniem
najczesciej stosowanymi rozwigzaniami sa zasilacze awaryjne (UPS) zdolne
podtrzymaé prace systemu przez kilkanascie minut. Istotne systemy teleinformatyczne
(a za takie mozna uzna¢ systemy kryptograficzne) bardzo czesto wyposazone sg
w alternatywne zrédto (lub zrodta) zasilania (Laskowski, 2007).

Wszelkie awarie zwigzane z nieprawidlowym dziataniem sprzetu komputerowego
sg w wiekszosci przypadkow zjawiskiem losowym i nie sposob przewidzie¢ ich
wystgpienia, jednak ich skutki mozna zminimalizowa¢ poprzez posiadanie np.
nadmiarowych (redundantnych) maszyn zapasowych, ktére relatywnie szybko mogg
przeja¢ role uszkodzonych. Z tego samego powodu warto réwniez regularnie
wykonywaé kopie bezpieczenstwa (backup) danych.

Wszystkie kluczowe urzgdzenia systemu teleinformatycznego powinny by¢
zabezpieczone w zamknietych inadzorowanych pomieszczeniach o Scisle
ograniczonym i monitorowanym dostepie. Umozliwi to w duzej mierze wyeliminowanie
wiekszosci zagrozen o charakterze aktywnym, cho¢ system ciggle moze byé¢ narazony
na zagrozenia zwigzane z nieostroznoscig lub $wiadomym szkodliwym dziataniem
uprawnionych uzytkownikéw (Laskowski, 2007). Ten typ zagrozen zostanie dokfadniej

omowiony nieco pézniej.

4.1.2 ZAGROZENIA KOMUNIKACYJNE (SIECIOWE)

Przesylajac dane publicznym kanatem komunikacyjnym nalezy pamietac,
ze mogag zostac¢ przechwycone — czy to poprzez fizyczne wpiecie sie agresora w siec,
czy tez poprzez programy podstuchujgce transmisje (Garbarczuk & Swié, 2005) —
poniewaz nikt nie jest w stanie zapewni¢ bezpieczehstwa na kazdym jego odcinku
i wezle. Oczywiste jest wiec, ze wszystkie istotne dane teleinformatyczne powinny byé
szyfrowane z uzyciem silnych metod kryptograficznych.

Co wiecej, w przypadku transmisji danych za pomocg sygnatéw elektrycznych
emitowane jest promieniowanie elektromagnetyczne, ktére mozna przechwycic

i wykorzystaé do bezinwazyjnego podstuchu. Warto zauwazy¢, ze istniejg rowniez
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rozwigzania umozliwiajgce rowniez podstuch wizji monitorow (mozna obejrzec,
nad jakim dokumentem pracuje dany uzytkownik), czy transmisji danych do drukarek.
W przypadku podstuchu wizji monitorow nie ma znaczenia typ monitora — cho¢
monitory LCD emitujg znacznie mniej promieniowania elektromagnetycznego
niz monitory CRT, to jednak sygnal przesytany przez kabel sygnatowy do karty
graficznej jest ciggle mozliwy do podstuchania (pcgate.pl, 2012).

Popularng metodg ochrony systemu teleinformatycznego przed podstuchem
elektromagnetycznym jest oparcie zaréwno sieci lokalnej (LAN), jak i potaczenia
ze Swiatem zewnetrznym o {gcze Swiattowodowe. Innym, dos¢ szeroko
rozpowszechnionym rozwigzaniem jest ekranowanie samego komputera (na rynku
dostepne sg np. specjalnie ekranowane laptopy) . Ekranowane mogg by¢ nawet cale
pomieszczenia za pomocg metalowych plyt umieszczonych wewngtrz betonowej
konstrukcji sciany. Piyty te dodatkowo sg uziemiane — nie jest co po prawda
wymagane do zapewnienia skutecznosci ekranowania, ale zabezpiecza osoby
pracujgce w pomieszczeniu przed ryzykiem porazenia prgdem wskutek nieszczelnosci
izolacji instalacji elektrycznej. Warto réwniez zauwazyé, ze pomieszczenie
zabezpieczone w ten sposOb znaczgco zmniejsza ryzyko uszkodzenia znajdujgcego
sie w nim sprzetu przed dziataniem impulsu elektromagnetycznego — choc¢ ciggle
istnieje  mozliwo$¢ przenikniecia impulsu poprzez instalacje elektryczna,
teleinformatyczng czy nawet cieptowniczg (pcgate.pl, 2012).

Jako ciekawostke mozna przytoczy¢ eksperyment polegajgcy na podstuchu
teleinformatycznym (nie za$ elektromagnetycznym) z wykorzystaniem teleskopu
(Garbarczuk & Swié¢, 2005). Na jednym z amerykanskich uniwersytetéw postanowiono
wycelowaé teleskop z fotodiodg w zewnetrzny modem stojgcy przy komputerze
w drugim koncu pomieszczenia. Umieszczone na jego obudowie diody sygnalizacyjne
transmisji (RX oraz TX) ,mrugaly” w takt przesytanych bitow, cho¢ ludzki zmyst wzroku
odbierat je jako swiecagce w sposéb ciggly. Okazalo sie, ze tak uzyskany obraz diod
sygnalizacyjnych mozna bylo bez problemu zamieni¢ na dane na komputerze
podstuchujgcego.

Do zagrozen sieciowych mozna zaliczy¢ takze problematyke kontroli zdalnego
dostepu uzytkownikéw do systemu informatycznego oraz jego zasoboéw (Laskowski,

2007). Rozwigzania tych problemoéw powinny zosta¢é oparte o grupy uprawnien
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(np. za pomoca ustug katalogowych) oraz o wiarygodne i trudne do ztamania metody
uwierzytelnienia uzytkownika w systemie (np. klucze SSH, certyfikaty, tokeny, hasta

jednorazowe, etc.).

4.1.3 ZAGROZENIA ZWIAZANE Z OPROGRAMOWANIEM

W stosunku do kazdego rodzaju oprogramowania stosowanego w systemach
teleinformatycznych przyjmuje sie zasade ograniczonego zaufania — zaklada sie,
ze oprogramowanie nie jest pozbawione bledéw i luk, a jedynie nie zostaly one
jeszcze wykryte (Saltzer & Schoeder, 1975). Dotyczy to zaréwno btedéw w systemach
operacyjnych, w uzywanym oprogramowaniu, w zaimplementowanych protokotach
czy stosowanych algorytmach. W tym przypadku najprostszym i najbezpieczniejszym
rozwigzaniem jest zaktualizowanie uzywanego oprogramowania do najnowszej wers;ji
najszybciej jak jest to mozliwe. W przypadku ryzyka ztamania klucza szyfrujgcego
w uzywanym algorytmie nalezy znaczgco zwigkszyé diugos¢ uzywanego Klucza
do czasu opracowania i zaimplementowania nowego algorytmu kryptograficznego
(Schneier, 2002).

Omawiajgc zagrozenia zwigzane z oprogramowaniem nie nalezy réwniez zapominac

o tzw. ztosliwym oprogramowaniu — exploitach, wirusach, trojanach, etc. Zagrozenia

tego typu wystepuja najczesciej w dwdch postaciach:

* Pierwszg z nich jest oprogramowanie, ktore probuje zaatakowac¢ komputer-ofiare
poprzez sie¢ komputerowg. W tym przypadku najprostszym i najpopularniejszym
sposobem ochrony jest uzywanie regularnie aktualizowanego oprogramowania
antywirusowego (Garbarczuk & Swié, 2005). Dobrym rozwigzaniem jest réwniez
zastosowanie firewalla w celu filtrowania przeptywu danych z oraz do sieci —
umozliwi to ograniczenie niechcianego ruchu, cho¢ jednak nie oznacza jego
calkowitej eliminacji. System chroniony przez zapore sieciowg mozna przyrownac
do zamku otoczonego fosg, przez ktérg wybudowano kilka mostéw (czyli otwartych
portow sieciowych). Jesli intruz bedzie chciat sie odsta¢ do $rodka za ich pomoca,
atakujgc uruchomione na nich ustugi, firewall go przed tym nie powstrzyma (Zwicky,
Cooper & Chapman, 2006).
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Nalezy réwniez zauwazy¢, ze zastosowanie tych dwdch rozwigzan powinno
zminimalizowaé ryzyko wycieku poufnych danych, naprzykiad zapomocg
keyloggera, czyli instalowanego lokalnie programu, ktory rejestruje wszystkie znaki
wpisywane z klawiatury i albo buforuje je na dysku twardym w specjalnym pliku,
albo przesyla je przez sie¢ do komputera osoby podstuchujgcej (Laskowski, 2007).
W ten spos6b dane rejestrowane sg przez osobe nieupowazniong przed ich
zaszyfrowaniem, tak wiec ani sita ani rodzaj uzywanego algorytmu szyfrujgcego nie
maja wplywu na bezpieczenstwo tychze danych. Zainstalowanie keyloggera
wymaga zazwyczaj fizycznego dostepu do komputera (choc¢ istniejg takze trojany
wyposazone w funkcje logowania wpisywanych znakéw). Warto jednak zanotowac,
iz w wielu przypadkach program instalacyjny keyloggera wykorzystuje luki
w systemach operacyjnych inie wymaga posiadania uprawnien do instalowania
nowego oprogramowania w systemie.

e Drugim rodzajem zagrozenia jest ziosliwe oprogramowanie uruchamiane przez
uzytkownika, w celu uzyskania dostepu do systemu na prawach administratora
(eskalacji uprawnien).

e Jednym ze sposobéw ochrony jest stosowanie zasady nhajmniejszego
uprzywilejowania: Kazdy program i uzytkownik systemu powinien pracowac z naj-
mniejszym zestawem przywilejéw niezbednych do wykonania zadania (Saltzer &
Schoeder, 1975).

4.1.4 ZAGROZENIA ZWIAZANE Z INZYNIERIA SPOLECZNA

Nawet najlepsze zabezpieczenia i najbardziej wyszkoleni administratorzy
systemu mogg okazaé sie zupelnie bezsilni w starciu z niefrasobliwoscig
uzytkownikow systemu.

Szczegolng role odgrywa tutaj socjotechnika. Jest to zestaw metod majgcych
na celu uzyskanie niejawnych informacji przez osobg nieuprawniong (Mitnick, 2003).
Spektrum $rodkéw stosowanych przez atakujgcego moze by¢ bardzo szerokie —
od podszywania sie pod innych uzytkownikdw, poprzez przekupstwo, skonczywszy
na metodach okreslanych jako dumpster diving — czyli przeszukiwanie $mieci
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wyrzucanych przez pracownikOw atakowanej instytucji w celu znalezienia uzytecznych
danych (Mitnick, 2003; Long, 2008).

Badania przeprowadzone na potrzeby Infosecurity Europe (BBCEurope, 2004;
Leyden, 2003) pokazuja, jak grozna moze byé inzynieria spoteczna w potgczeniu
ze zwyklg ludzka gtupotg. Najbardziej skuteczng metodg uzyskania od uzytkownika
jego hasta dostepu do systemu okazata sie byé drobna tapéwka — dla ponad 70%
ankietowanych byla to tabliczka czekolady (BBCEurope, 2004), zas dla 90% — tani
diugopis (Leyden, 2003).

Co ciekawe, okolo jedna trzecia respondentéw byta gotowa poda¢ swoje hasto
bedac o to po prostu poproszonym (BBCEurope, 2004).

Czesto spotykanym problemem jest wykorzystywanie przez uzytkownikéw
prostych hasel, tatwych do odgadniecia badz ztamania. Badania dowodza, ze naj-
czesciej ich role petnig imiona czlonkéw rodziny, zwierzgt domowych, badz tez nazwa
ulubionej druzyny (Long, 2008).

Kolejnym, czesto wykorzystywanym przez socjotechnikOw przyzwyczajeniem jest
ujednolicanie haset do wielu elementéw systemu. Ponad dwie trzecie uzytkownikéw
(Leyden, 2003) posiadato identyczne hasto do réznych systemow.

Najczestszym naruszeniem elementarnych zasad bezpieczehstwa jest jednak
zapisywanie haset otwartym tekstem w ogélnodostepnych miejscach, np. na kartce
przyczepionej w miejscu pracy (vide Fot. 4.1).

W tym momencie sztuczki socjotechniczne mogg zosta¢ zastgpione przez
spostrzegawczos¢ i pamiec potencjalnego atakujgcego.

Dodatkowo, kompromitacja hasta moze czasami nastgpi¢ w sposob dos¢
spektakularny, jak miato to chociazby miejsce w przypadku Lotniczego Pogotowia
Ratunkowego. W gtébwnym wydaniu (o 19:30) Wiadomosci TVP w materiale
0 Lotniczym Pogotowiu Ratunkowym w jednym z kadréw znalazia sie biata tablica
zlokalizowana w siedzibie LPR (vide Fot. 4.2) — a na niej login i haslo do systemu
RescuTrack, ktérego zadaniem jest monitoring i zarzgdzanie flotg $migtowcow
ratunkowych (Konieczny, 2012). Pomimo, ze hasto wyglgda na “silne i losowe”,

to upublicznienie go (nawet w sposéb przypadkowy) w telewizji wartosci te przekresla.
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Fot. 4.1. Loginy i hasta dostepowe na kartce przyczepionej do komputera
(2rédto: opracowanie whasne)

LT P e o

Fot. 4.2. Fragment wywiadu telewizyjnego z pracownicg LPR.
Zaznaczono login i hasto zapisane na biatej tablicy wyraznie widocznej w kadrze
(Zrédto: Konieczny, 2012)
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Podobna sytuacja miala miejsce w 2011 roku w przypadku Prezesa Rady
Ministréw Rzeczpospolitej Polskiej. W jednym z programéw telewizyjnych znalazio sie
ujecie laptopa, z ktérego korzysta premier wraz z przyklejong do niego niewielkg
karteczkg z loginem i hastem (Fot. 4.3). W tym przypadku — na szczescie — nie mozna
mowi¢ o zbyt duzym naruszeniu zasad bezpieczenstwa, gdyz jest to hasto tylko
dla uzytkownika lokalnego, zas sam komputer peini jedynie role terminala
(niebezpiecznik.pl, 2011).

Fot. 4.3. Login i hasto dostepowe na konto uzytkownika lokalnego
na kartce przyczepionej do laptopa Prezesa Rady Ministrow
(zrédto: niebezpiecznik.pl, 2011)

Ciekawa, cho¢ potencjalnie bardziej niebezpieczna sytuacja miala miejsce
w przypadku brytyjskiego nastepcy tronu, ksiecia Williama, na ktérego oficjalnej
stronie internetowej opublikowano zdjecia pokazujgce go podczas “normalnego dnia
pracy” jako pilota helikoptera w Brytyjskich Sitach Lotniczych (Royal Air Force, RAF).
Miato to na celu ocieplenie wizerunku przysziego monarchy. Jednakze bardzo szybko
okazalo sie, ze fotografie zawieraty co$ wiecej — na kartkach znajdujgcych sie
na drugim planie znajdowaty sie loginy i hasta do wojskowych systemoéw (Fot. 4.4a).
Oprécz haset ujawnione zostaly takze tresci e-maila — najednym ze zdje¢ ksigze
William zostat sfotografowany na tle komputera z otwartym programem pocztowym
(niebezpiecznik.pl, 2012).

Pomimo, iz do$¢ szybko zdjecia ksiecia skasowano z jego strony, poddano

retuszowi iwgrano ponownie w mniejszej rozdzielczosci (Fot. 4.4b), kopie
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oryginalnych fotografii (wraz z widocznymi loginami i hastami) zaczely krazy¢
w Internecie, co szybko wymusito na Brytyjskim Ministerstwie Obrony reset haset
do wojskowych systemow.

Pikanterii sprawie dodaje fakt, iz zdjecia wykonywat wojskowy fotograf, ktory
powinien by¢ swiadomy znaczenia tajemnicy wojskowej (niebezpiecznik.pl, 2012).

Fot. 4.4. a) zdjecia przed retuszem — widoczne loginy i hasta dostepowe
(Zrédto: niebezpiecznik.pl, 2012)
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Fot. 4.4. b) zdjecia po retuszu — zauwazalna nizsza rozdzielczo$¢
(Zrodto: niebezpiecznik.pl, 2012)

Jednym z najczesciej cytowanych powiedzen Alberta Einsteina jest:
Tylko dwie rzeczy sg nieskoriczone: wszechswiat i ludzka glupota. Co do tej pierwszej
sg jednak pewne watpliwosci (Fedirko, 2009).
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Jedyng wzglednie skuteczng metodg obrony przed nieostroznoscig uzytkownikéw
systemu jest stale i konsekwentne uswiadamianie im zagrozen pltynacych
z niefrasobliwosci. Jednym ze sposobOw ochrony jest takze opracowanie systemu
weryfikacji os6b kontaktujgcych sie w sprawach technicznych z uzytkownikami

systemu, tak, aby zminimalizowa¢ ryzyko podszycia sie 0so6b trzecich.

4.1.5 POZOSTALE ZAGROZENIA BEZPIECZENSTWA

Glowne zagrozenia dla systemu informatycznego zostaty juz wymienione
powyzej. Warto rozwazy¢ takze wptyw na bezpieczenstwo nastepujgcych czynnikéw
(za: Szychowiak, 2012; Laskowski, 2007):

» kradziez sprzetu komputerowego (np. laptopa w trakcie podrézy stuzbowe));

 utrata mozliwosci korzystania z tgczy telekomunikacyjnych;

* niedyspozycja administratora lub / i kierownika (np. w skutek jednoczesnej choroby
lub urlopu wielu os6b);

« niedostepnosé¢ czesci zapasowych w serwisie.

4.1.6 ZAGROZENIA DLA SYSTEMOW TELEINFORMATYCZNYCH — PODSUMOWANIE

Tabela 4.1. przedstawia liste typowych zagrozeh dla systeméw

teleinformatycznych.

Rodzaj .
L. Typ zagro zenia Przyczyna
zagro zenia
o Pozar P,AS
o Zalanie P,AS
2 ,
= Zanieczyszczenie P,A,S
'§ Powazny wypadek P,AS
N Zniszczenie urzadzen badz no$nikow P,AS
N Pyt, korozja, wychtodzenie P,A S
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Rodzaj L
L. Typ zagro zenia Przyczyna
zagro zenia
© O Zjawiska klimatyczne
x C
é’ g Zjawiska pogodowe
[ =
N 8 Powbdz
3 Awaria systemu klimatyzacji lub wodno-kanalizacyjnego P, A
P
g § © | Utrata zasilania P,AS
5% 3 . , .
3 Awaria urzagdzen telekomunikacyjnych P, A
a badz teleinformatycznych
o % Promieniowanie elektromagnetyczne P,A S
© Q
c § 3
® 35 2 . L .
© 3 .g Promieniowanie cieplne P,A'S
s 2 9
N § € ]
n g Impuls elektromagnetyczny P,A'S
i Przechwycenie sygnatéw na skutek zjawiska interferencji A
§ Szpiegostwo zdalne A
E Podstuch A
g Kradziez nosnikow lub dokumentéw A
[0}
S Ujawnienie A
N
_§ Odtworzenie z no$nikdbw wyrzuconych lub pochodzgcych A
2 z recyklingu
3 Dane z niewiarygodnych zrédet A
(O]
'g Manipulowanie urzgdzeniem A
% Sfalszowanie oprogramowania A
§ Detekcja umiejscowienia A
o Awaria urzadzenia P
B Niewtasciwe funkcjonowanie urzadzen P
c
§ Przecigzenie systemu teleinformatycznego P, A
EJ Niewtasciwe funkcjonowanie oprogramowania P, A
© . o -
E Naruszenie zdolno$ci utrzymania systemu P, A

teleinformatycznego
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Rodzaj L
L. Typ zagro zenia Przyczyna
zagro zenia
o Nieautoryzowane uzycie urzadzen A
c
g © Nieuprawnione kopiowanie oprogramowania A
o = " " A
g _% Uzycie falszywego lub skopiowanego oprogramowania A
5 ®
% N Znieksztatcenie danych A
-%’ Nielegalne przetwarzanie danych A
o Btad uzytkowania P, A
g é _ Naduzycie praw A
S =
N N < | Falszowanie praw A
2 o > - -
g o Odmowa dziatania A
=N ,
o Naruszenie dostepnosci personelu P,A'S

Tab. 4.1. Lista typowych zagrozer dla systemu teleinformatycznego
P — zagrozenie pasywne, A — zagrozenie aktywne (rozmys$lne), S — zagrozenie Srodowiskowe
(zrédto: opracowanie wlasne na podstawie PN-ISO/IEC 27005:2009)

4.2 STRATEGIA BEZPIECZE NSTWA

Opracowanie strategii bezpieczenstwa systemu informatycznego stanowi bardzo
ztozone zadanie. Podobnie jak w przypadku kazdego przedsiewziecia
informatycznego, najwazniejszym etapem jest etap projektowy.

Wyrézni¢ mozemy jego cztery podstawowe sktadowe (na podstawie Stallings,
1997; Szychowiak, 2012):

« okreslenie zasobdw systemu (Co chroni¢?);
e o0szacowanie ryzyka (Dlaczego chronic?);
 identyfikacja zagrozen (Przed czym chronic?);

¢ analiza kosztow i zyskow (lle pieniedzy i czasu bedzie kosztowac ochrona?).
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4.2.1 OKRESLENIE ZASOBOW SYSTEMU

W zaleznosci od rodzaju instytucji, typu prowadzonej dziatalnosci, etc., ochronie

powinny podlega¢ nastepujgce zasoby (za: Stallings, 1997; Szychowiak, 2012):

* sprzet komputerowy (hardware);

« infrastruktura sieciowa;

e strategiczne dane (w tym dane osobowe i ksiegowe), zaréwno w formie elektro-
nicznej, jak i papierowej;

e wizerunek publiczny i reputacja instytuciji;

« kopie zapasowe danych, wersje instalacyjne oprogramowania (ew. takze jego kod
zrodtowy);

e prywatnos¢ pracownikow;

e zdrowie pracownikow.

4.2.2 OSZACOWANIE RYZYKA

Ryzyko ma wiele znaczeh. Potocznie oznacza niepewnosc¢, ktora wigze sie
z szansg albo stratg, oznacza jakg$s miare/ocene zagrozenia czy niebezpieczenstwa
wynikajacego albo z prawdopodobnych zdarzen niezaleznych, albo z mozliwych
konsekwenciji podjecia decyzji (Guzik, 2010).

Najogolniej mowigc, ryzyko jest wskaznikiem stanu lub zdarzenia, ktére moze
prowadzi¢ do strat. Jest ono proporcjonalne do prawdopodobienstwa wystgpienia tego
zdarzenia i do wielkosci strat, ktore moze spowodowacé (Guzik, 2010).

W bezpieczenstwie informacji, wg normy ISO/IEC Guide 73:2002, ryzyko jest
kombinacjg prawdopodobienstwa zdarzenia i jego konsekwencji (nastepstw),
natomiast wg normy ISO/IEC 27005:2008, ryzyko to potencjalna sytuacja, w ktorej
okreslone zagrozenie wykorzysta podatnosé aktywéw lub grupy aktywdéw powodujgc
w ten sposob szkode dla organizacji (Guzik, 2010).

Norma ISO/IEC 27001 definiuje wymagania dla systemu zarzadzania
bezpieczenstwem informacji, ktéry powinien stanowi¢ czes$¢ skladowg systemu
zarzagdzania organizacjg i by¢ oparty na analizie ryzyka biznesowego. System

zarzagdzania bezpieczenstwem informacji (SZBI) to systematyczne podejscie
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do zarzgdzania kluczowymi informacjami w celu zapewnienia ich bezpieczenstwa.
Obejmuje on ludzi, procesy, infrastrukture i systemy informatyczne (sygma.pl, 2012).
Wazne jest, aby system uwzgledniat cyklicznos¢ dziatan w fazie planowania,
wdrazania, weryfikacji i korekty. Norma ta zaleca podejscie systemowe zgodnie
z cyklem PDCA Deminga (vide Rys. 4.5 i Tab. 4.2) obejmujacym nastepujgce aspekty
systemu zarzgdzania bezpieczenstwem informacji (za: Guzik, 2010):

e ustanowienie;

* wdrozenie;

¢ eksploatacje;

* monitorowanie;

e przeglad;

e utrzymanie;

» doskonalenie.

W ramach ustanowienia systemu zarzgdzania bezpieczenstwem informacji
organizacja powinna w kontekscie zarzadzania ryzykiem wykona¢ nastepujgce
dziatania (za: Guzik, 2010):

« zdefiniowac podejscie do szacowania ryzyka w organizacji;

« okresli¢, analizowac i ocenia¢ ryzyko;

« zidentyfikowaé i oceni¢ warianty postepowania z ryzykiem;

* wybraé cele stosowania zabezpieczen i zabezpieczenia jako srodki postepowania z
ryzykiem;

e uzyska¢ akceptacje kierownictwa firmy badz instytucji dla proponowanych ryzyk
szczatkowych.

Sama analiza ryzyka obejmuje (za: Guzik, 2010):

* analize zasobow;

« analize zagrozen;

¢ analize podatnosci;

« analize zabezpieczenh;

¢ ocene (oszacowanie) ryzyk.
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Rys. 4.5. Proces zarzgdzania ryzykiem w bezpieczenstwie informaciji
(zrodto: PN-ISO/IEC 27005:2009)
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Proces systemu zarzgdzania Proces zarzgdzania ryzykiem

bezpieczernstwem informacji w bezpieczenstwie informaciji

Ustanowienie kontekstu

Szacowanie ryzyka

Planuj (Plan) Opracowanie planu postepowania

Z ryzykiem

Akceptowanie ryzyka

Wykonaj (Do) Wdrozenie planu postepowania z ryzykiem

Monitorowanie
Sprawdz (Check)

Przegladanie ryzyka

Utrzymanie procesu zarzgdzania ryzykiem

o w bezpieczenstwie informaciji
Dziataj (Act)

Doskonalenie procesu zarzadzania

ryzykiem w bezpieczenhstwie informacji

Tab. 4.2. Relacje pomiedzy procesami systemu zarzgdzania bezpieczernstwem informacji
a procesami zarzgdzania ryzykiem w bezpieczeristwie informacji
(Zrédto: opracowanie wlasne na podstawie PN-ISO/IEC 27005:2009)

Istniejg dwie podstawowe metody przeprowadzania analizy ryzyka:
kwantyfikatywne oraz kwalifikatywne.
Metody kwantyfikatywne (ilosciowe) opierajg sie na matematycznych obliczeniach
wplywu zagrozenia na bezpieczenstwo systemu oraz prawdopodobienstwo jego
wystgpienia. Operujg wylgcznie na danych numerycznych, opracowanych
na podstawie analizy danych statystycznych i historycznych (Piotrowski, 2008).

Metody kwalifikatywne (jakosciowe) sg znacznie bardziej subiektywne,
gdyz bazujg na wiedzy i ocenie ekspertéw. Wykorzystuje sie w nich miary opisowe,
ktére mogg posiadac liczbowe odpowiedniki (Piotrowski, 2008).

Majgc  zdefiniowang metodyke analizy ryzyka mozna  przystgpic¢
do zinwentaryzowania zasobéw i szacowania ryzyk.

W wyniku przeprowadzonej analizy ryzyka otrzymamy poziomy ryzyk oraz poziom

ryzyka akceptowalnego (Guzik, 2010). Zabezpieczenia, jakie nalezy wdrozy¢
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w organizacji w celu ograniczenia ryzyk nieakceptowanych, nalezy opisa¢ w planie

postepowania z ryzykiem (Guzik, 2010).

4.2.3 ZAGADNIENIA ZWIAZANE Z RYZYKIEM

Ochrona systemu informatycznego jest podyktowana gtéwnie dwoma aspektami
— finansowym oraz obowigzujgcymi regulacjami prawnymi. Nalezy bowiem pamietac,
ze kazde naruszenie bezpieczenstwa systemu moze oznacza¢ potencjalng strate.
Wedtug raportu Computer Security Institute opracowanego we wspotpracy z FBI,
juz w roku 2001 186 firm z USA oszacowalto szkody powstate w wyniku wkaman do ich
systemow teleinformatycznych na prawie 378 milionéw dolaréw, przy czym najbardziej
kosztowna okazata sie by¢ kradziez wilasnosci intelektualnej (czyli informaciji),
wyceniona na ponad 151 milionéw dolaréw (Hatcher, 2001).

Straty moga mie¢ réwniez charakter niewymierny — instytucja, ktéra zostala
skompromitowana w wyniku naruszenia bezpieczenstwa systemu traci takze wartos¢
bezcenng na rynku — zaufanie klientow (Laskowski, 2007). Czes¢ atakébw moze mieé
wyjatkowo ztosliwy charakter. Na przyktad, agresor moze przejaé komputer (lub kilka)
w sieci jednej firmy i uzy¢ go (ich) do zaatakowania drugiej.

Dos¢ rozpowszechnione jest takze rozsytanie wiadomosci z maszyny-ofiary —
dzieki temu atakujgcy moze np. dezinformowaé kontrahentéw atakowanej instytucji
(Laskowski & Wilkotazki, 2005).

4.2.4 REGULACJE PRAWNE DOTYCZACE BEZPIECZENSTWA TELEINFORMATYCZNEGO

Odpowiedz na pytanie Dlaczego nalezy chroni¢? wydaje sie by¢ prosta — taniej
jest zainwestowa¢ w ochrone, czyli zapobieganie naruszeniom bezpieczenstwa,
niz naprawia¢ powstate w ich wyniku straty (Laskowski & Wilkotazki, 2005).
Dodatkowym bodzcem sg tutaj takze obowigzujgce w Polsce regulacje prawne, ktére
stawiajg przed firmami i instytucjami okreslone wymagania.

W szczegoblnosci zastosowanie tutaj majg nastepujgce dokumenty:
¢ Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

» Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych;
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Ustawa z dnia 29 pazdziernika 2010 r. o zmianie ustawy o ochronie danych
osobowych oraz niektérych innych ustaw;

Ustawa z dnia 24 sierpnia 2007 r. o zmianie niektérych ustaw w zwigzku z czion-
kostwem Rzeczypospolitej Polskiej w Unii Europejskiej;

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw reali-
zujgcych zadania publiczne;

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (wraz z pdzniejszymi
Zmianami);

Ustawa z dnia 27 lipca 2001 roku o ochronie baz danych;

Ustawa z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji (wraz
Z p6zniejszymi zmianami);

Rozporzgdzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 roku w sprawie
podstawowych wymagan bezpieczenstwa systeméw i sieci teleinformatycznych;
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych;

Rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 roku w sprawie
sposobu technicznego przygotowania systeméw i sieci stuzgcych do przekazywania
informacji — do gromadzenia wykazéw potgczen telefonicznych i innych przekazéw
informacji oraz sposob6w zabezpieczania danych informatycznych

Norma PN-ISO/IEC 27001:2007: ,Technika informatyczna — Techniki
bezpieczenstwa — Systemy zarzgdzania bezpieczenstwem informacji -
Wymagania”, specyfikujgca systemy zarzgdzania bezpieczehnstwem informacji.
Poza zdefiniowaniem modelu zarzadzania bezpieczenstwem informacji, norma PN-
ISO/IEC 27001:2007 zawiera opis zabezpieczen, ktére nalezy stosowa¢ w celu

ograniczenia ryzyka;

Norma PN-ISO/IEC 17799:2007: ,Technika informatyczna — Techniki
bezpieczenstwa — Praktyczne zasady zarzgdzania bezpieczenstwem informaciji’;
Norma PN-ISO/IEC 27005:2009: ,Technika informatyczna — Techniki

bezpieczenstwa — Zarzgdzanie ryzykiem w bezpieczenstwie informacji”.
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4.2.5 ANALIZA KOSZTOW | ZYSKOW

Projektujgc  strategie bezpieczenstwa nalezy wzigé pod uwage fakt,
iz w wiekszosci przypadkédw nie przelozy sie ona w sposéb bezposredni
na zwigkszenie zyskow firmy czy instytucji.

Glownym celem jej wprowadzenia jest unikniecie (lub raczej minimalizacja —
zawsze istnieje przynajmniej tzw. ryzyko szczgtkowe (Laskowski & Wilkotazki, 2005)
strat wywotanych naruszeniami bezpieczenstwa.

Mozna wiec przyjgc¢ zatozenie, ze zainwestowane pienigdze bedg mialy diugi —
lub nawet bardzo dlugi — termin zwrotu. Z tego powodu nalezy dobrze wywazyé
wielkos¢ inwestycji w stosunku do chronionego systemu, wartosci przechowywanych
w nim danych i zaktadanego poziomu ryzyka zagrozenia (Schneier, 2002).

Szacujgc ryzyko nalezy zidentyfikowaé i okresli¢ granice i warto$¢ istniejgcego
systemu, a takze jego granice i warto$¢ po modyfikacji zabezpieczen. Warto
maksymalnie wykorzystac¢ rozwigzania programowe typu Open Source — w wiekszosci
sg one catkowicie darmowe, bgdz tez znacznie tansze od swoich odpowiednikow
z zamknietym kodem, co znaczgco moze wplyngé na koszt inwestycji, nie obnizajgc

jednoczesnie planowanego poziomu bezpieczenstwa (Laskowski & Wilkotazki, 2005).

4.3 POLITYKA BEZPIECZE NSTWA SYSTEMOW TELEINFORMATYCZNYCH

Polityka bezpieczenstwa jest zbiorem spojnych, precyzyjnych i zgodnych
Z obowigzujgcym prawem przepiséw, regut i procedur, wedlug ktérych dana
organizacja buduje, zarzgdza oraz udostepnia swoje zasoby informacyjne i systemy
informatyczne (Bishop, 2004). Jednoczesnie okresla ona w jaki sposéb i ktore zasoby
majg by¢ chronione (Laskowski & Wilkotazki, 2005).
Jako minimum wskazuje sie, aby dokument okreslajgcy polityke bezpieczenstwa
zawierat (za: Kaczmarek, 2012):
« definicje bezpieczenstwa informacji, jego ogélne cele i zakres oraz znaczenie

bezpieczenstwa jako mechanizmu umozliwiajgcego wspotuzytkowanie informaciji;



Polityka bezpieczenstwa systemow teleinformatycznych 149

e oswiadczenie o0 intencjach kierownictwa, potwierdzajgce cele i zasady
bezpieczenstwa informaciji;

« krétkie wyjasnienie polityki bezpieczenstwa, zasad, standardow i wymagan
zgodnosci majgcych szczegblne znaczenie dla instytucji, np.:

o] zgodnos¢ z prawem i wymaganiami wynikajgcymi z uméw;

o] wymagania dotyczgce ksztalcenia w dziedzinie bezpieczenstwa;

o} zapobieganie i wykrywanie wirusow oraz innego zilosliwego
oprogramowania;

o] zarzadzanie ciggtoscig dziatania biznesowego;

o] konsekwencje naruszenia polityki bezpieczehstwa,;

« definicje ogélnych i szczegélnych obowigzkéw w odniesieniu do zarzgdzania
bezpieczenstwem informacji, w tym zglaszania przypadkéw naruszenia
bezpieczenstwa;

e odsytacze do dokumentacji mogacej uzupetnia¢ polityke, np. bardziej
szczeg6towych polityk bezpieczenstwa i procedur dla poszczegdinych systeméw
informatycznych lub zasad bezpieczenstwa, ktérych uzytkownicy powinni

przestrzegac.

Polityka bezpieczeAstwa ma zazwyczaj range oficjalnego, wewnetrznego
regulaminu zatwierdzonego przez zarzad instytucji, a przestrzeganie zawartych w nim
zasad jest wymagane od wszystkich zatrudnionych w niej oséb.

Nad wdrozeniem oraz egzekwowaniem regut polityki zwykle czuwa wyznaczona
do tego osoba, niekiedy okreslana mianem oficera bezpieczehstwa (np. Schneier,
2002; Bishop, 2004), ktéra jest odpowiedzialna bezposrednio przed zarzadem firmy

badz instytucji i wyposazona w szerokie uprawnienia i petnomocnictwa.

4.3.1 ROZNICE POMIEDZY POLITYKA A STRATEGIA BEZPIECZENSTWA

Pojecia polityki i strategii bezpieczenstwa sg czesto btednie utozsamiane
ze soba. W rzeczywistosci oba te terminy uzupetniajg sie wzajemnie.
Strategia bezpieczenstwa stanowi teoretyczne zaplecze polityki bezpieczenstwa

— okresla zagrozenia, szacuje ryzyko, definiuje elementy chronionego systemu.
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Umozliwia to latwiejsze sformutowanie zasad i procedur, jakie bedg obowigzywac
w obrebie danej firmy czy instytuciji.

Mozna powiedzie¢, ze o ile strategia bezpiecze nstwa powinna odpowiadac
na pytania Co chroni¢?, Dlaczego chronic¢? i Przed czym chroni¢?, o tyle polityka
bezpiecze nstwa musi odpowiedzie¢ na pytanie Jak chroni¢? (Laskowski, 2007).

4.3.2 WYMAGANIA STAWIANE POLITYCE BEZPIECZENSTWA

Glownym celem polityki bezpieczenstwa jest zapoznanie uzytkownikéw systemu
z wymaganiami koniecznymi do ochrony zasob6w technologicznych i informacyjnych
instytucji.

Powinna ona okreslaé mechanizmy, dzieki ktérym mogg one zosta¢ spetnione,

a takze uprawnienia poszczeg6inych grup oséb korzystajgcych z systemu. Wszystkie
zasady powinny byé jasno sformulowane, tak, aby unikngé dwuznacznosci,
nieporozumieh bgdz swobodnych interpretacji regut przez uzytkownikéw. Z tego
powodu jednym ze specyficznych wymagan dotyczgcych polityki bezpieczenstwa jest
jezyk, jakim jest ona napisana — musi by¢ on zrozumiaty dla wszystkich, ktérych ona
dotyczy (Bishop, 2004).
Co wiecej, powinna rowniez wyjasnia¢ powody stosowania okreslonych srodkéw
i metod ochrony (Zwicky, Cooper & Chapman, 2006). Polityka bezpieczenstwa jako
dokument bedzie skuteczna tylko wtedy, kiedy moze zosta¢ w pelni zrozumiata przez
odbiorcOw — poza odpowiedzig na pytanie Jak chroni¢? musi tez méwi¢ Dlaczego?
(Bishop, 2004).

Polityka bezpieczenstwa powinna okresla¢ zakres obowigzkéw wszystkich grup

uzytkownikbw — kazda osoba majgca dostep do systemu odpowiada za jego
bezpieczenstwo, ale w roznym zakresie (Laskowski & Wilkotazki, 2005).
Staranne i jednoznaczne rozdzielenie funkcji i odpowiedzialnosci jest wiec sprawag
kluczowa. Co wigcej, nalezy rowniez sprecyzowac kto i jakie dziatania moze podjgé
w przypadku nie przestrzegania obowigzujgcych zasad. Wiele instytucji, zwlaszcza
komercyjnych, definiuje réwniez dopuszczalny zakres wykorzystywania firmowych
komputeréw do celéw prywatnych (Bishop, 2004).
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System informatyczny ulega cigglym modyfikacjom. Wdrazane sg nowe
rozwigzania, oprogramowanie, technologie. Niemozliwe jest okreslenie wszystkich
kierunkéw zmian, jak réwniez nie mozna przewidzie¢ wszystkich sytuacji, ktére mogg
wystgpi¢ podczas eksploatacji systemu. Tworcy polityki bezpieczenstwa powinni wiec
uwzgledni¢ jej okresowe rewizje (aktualizacje), jak roéwniez okresli¢ proces
uwzgledniania wyjatkéw oraz wyznaczy¢ osoby majgce w takiej sytuacji prawo
do dziatania (Bishop, 2004).

Integralng czescig dokumentu powinny by¢é takze procedury dziatania,
tak w sytuacjach kryzysowych, jak i w przypadku codziennej eksploatacji systemu.
Scenariusze powinny charakteryzowa¢ sie swoistg nadmiarowoscig, przewidujgc
dziatania takze w szczegOlnie zlozonych przypadkach, np. co robi¢, jesli schemat
przewiduje wezwanie administratora, a ten pozostaje nieosiggalny (Fisher, 2000).

W literaturze (Laskowski, 2007) sugeruje sie takze, aby regulamin zawierat
zakres informacji utajnionych, np. zwigzanych z topologig sieci, zastosowanymi
technologiami, etc. Dobrym rozwigzaniem wydaje sie by¢ zawarcie tych danych
w osobnej dokumentacji systemu, wglad do ktérej bedg posiada¢ jedynie osoby
upowaznione.

Najwazniejszym wymogiem stawianym przed politykg bezpieczehstwa jest jednak
jej akceptacja przez wszystkich uzytkownikéw systemu — kazdy z nich powinien
otrzymac ten dokument w formie pisemnej, potwierdzajgc zapoznanie sie z nim

wlasnorecznym podpisem.

4.3.3 ELEMENTY POLITYKI BEZPIECZENSTWA

Amerykanski Narodowy Instytut Standardéw i Technologii wyréznit nastepujgce
elementy, jakie powinna zawiera¢ poprawnie skonstruowana polityka bezpieczenstwa
systemu teleinformatycznego (za: NIST, 1995):
 identyfikacja i uwierzytelnianie;
¢ kontrola dostepu;
¢ Sledzenie odpowiedzialnosci;
¢ audyt stanu bezpieczenstwa;

» ochrona wspotdzielonych zasobow;
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* doktadnos¢ i niezawodnosé;

» ochrona komunikacji.

Identyfikacja i uwierzytelnianie

Identyfikacja i uwierzytelnianie okreslajg mechanizmy autoryzacji uzytkownikéw
w systemie. Sg one zaimplementowane we wszystkich wspoétczesnych sieciowych
systemach operacyjnych. Dla wzmocnienia niezawodnosci i sity uwierzytelniania oséb
podajacych sie za prawowitych uzytkownikéw skonstruowano wiele ciekawych
rozwigzan technicznych opierajgcych sie na personalnych generatorach
tymczasowych haset badz nawet bezposrednim pomiarze danych biometrycznych
(iniejawna.pl, 2012).

Kontrola dostepu

Kontrola dostepu sprowadza sie zazwyczaj do okreslenia praw poszczegoéinych
0s6b do korzystania z zasobOw systemu. Mogg one zabrania¢ dostepu
do okreslonych elementéw (plikéw, programéw, urzgdzeh, etc.) bgdz ogranicza¢ go
tylko do podzbioru dozwolonych operacji, jakie uzytkownik moze na nich wykonac
(Laskowski & Wilkotazki, 2005).

Mechanizmy zapewniajgce takg kontrole mogg mie¢ réznorakg nature. W gre
wchodzg tu zar6wno rozwigzania ograniczajgce fizyczny dostep do nosnikéw
iurzadzen, jak roéwniez zabezpieczenia  systemowe  zaimplementowane

w oprogramowaniu (iniejawna.pl, 2012).

Sledzenie odpowiedzialnosci

Polega na mozliwosci odtworzenia historii operacji wykonanych w systemie
w powigzaniu z jednoznaczng identyfikacjg uzytkownikéw, ktérzy je zainicjowali
oraz czasem wykonania. Réwniez te operacje, ktére zostaly wykonane w sposob
niedozwolony, omijajgc zabezpieczenia systemu (co uniemozliwia bezposrednig
identyfikacje sprawcy) muszg by¢ sledzone w celu zbadania stopnia ich szkodliwosci

oraz przywrdcenia pierwotnego stanu systemu (iniejawna.pl, 2012).
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Audyt stanu bezpieczeristwa

To istotne zadanie powinno by¢ wykonywane regularnie w celu utrzymywania
zabezpieczen systemu w stanie wysokiej gotowosci. Ze wzgledu na dynamicznie
zmieniajgce sie Srodowisko dzialania systemoOw, wcigz wykrywane luki
w zabezpieczeniach oraz niestabnacg pomystowo$¢é wlamywaczy skutecznosé
wykorzystywanych zabezpieczen powinna by¢ ciggle monitorowana i poprawiana.

Jest to jeden z powoddéw ciggle rosnacej popularnos¢ systeméw wykrywania
wlaman i testowania zabezpieczen, ktére na zasadzie sprzezenia zwrotnego potrafig
modyfikowa¢ ich konfiguracie w celu uzyskania pewniejszej ochrony

(iniejawna.pl, 2012).

Ochrona wspétdzielonych zasobéw
Stanowi rozwiniecie zagadnienia kontroli dostepu, dotyczy za$ tej grupy
zasobow, ktéra z racji ich wspétdzielenia przez wielu uzytkownikéw jest szczegolnie

wrazliwa na zachowania naruszajgce zasady dobrej wspotpracy (Laskowski, 2007).

Doktadnosé i niezawodnos¢ ochrony

Elementy te majg zapewni¢ systemowi odpornos¢ na wszelkie proby
zmonopolizowania jego zasobéw przez uprzywilejowanego uzytkownika dziatajgcego
w sposob nieudolny bgdz nierozwazny, jak réwniez oddali¢ grozbe przejecia kontroli
nad systemem przez osoby nieuprawnione w sytuacji kryzysowej.

Sytuacja taka moze przyktadowo mie¢ miejsce w warunkach nietypowych, takich
jak powazna awaria systemu zasilania bgdz wystgpienie krytycznego bledu aplikacji

uzytkowej (iniejawna.pl, 2012).

Ochrona komunikacji

Ochrona komunikacji jest tematem, ktéry czesto mylnie utozsamiany jest
z catoksztaltem ochrony systemoéw teleinformatycznych (Laskowski, 2007).

W rzeczywistosci element ten skupia sie na zachowaniu integralnosci i poufnosci
danych transmitowanych wewnagtrz sieci lokalnej (pomiedzy elementami systemu),
jak réwniez do zapewnienia mozliwosci bezpiecznej komunikacji z systemem

uzytkownikowi znajdujgcemu sie poza nim.
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Takag mozliwos¢ zapewnia m.in. tzw. wirtualna sie¢ prywatna (ang. Virtual Private
Network, VPN), ktérg mozna opisac¢ jako "tunel”, przez ktéry ptynie ruch w ramach
sieci prywatnej pomiedzy klientami koncowymi za posrednictwem publicznej sieci
(takiej jak Internet) w taki sposob, ze wezly tej sieci sg przezroczyste dla przesytanych
w ten sposéb pakietow.

Taki kanat moze opcjonalnie kompresowac i/lub szyfrowa¢ dane w celu zapewnienia
lepszej jakosci przesytu lub zwiekszenia poziomu bezpieczenstwa (Laskowski &
Wilkotazki, 2005).

‘Wirtualna oznacza, ze siec€ ta istnieje jedynie jako struktura logiczna dziatajgca
w ramach rzeczywistej sieci publicznej, w odréznieniu do sieci prywatnej, ktéra
powstaje na bazie specjalnie dzierzawionych w tym celu {gcz.

Pomimo takiego mechanizmu dziatania stacje koncowe mogg korzysta¢ z VPN
dokfadnie tak, jak w sytuacji gdyby istnialo pomiedzy nimi fizyczne tgcze prywatne
(Laskowski & Wilkotazki, 2005).

Rozwigzania oparte na VPN powinny by¢ stosowane w firmach, ktérych
pracownicy pracujg zdalnie ze swoich doméw lub taczg sie z siecig firmy podczas
wyjazdow stuzbowych, przez nie zabezpieczone fgcza.

Co wiecej, warto zastosowac sie¢ VPN w przypadku, gdy firma wykorzystuje sie¢
bezprzewodowa, gdyz sieci tego typu przez swojg specyfike sg bardzo narazone
na podstuch i dostep oséb nieupowaznionych. Zastosowanie VPN w tej sytuacji
pozwala na wiarygodne uwierzytelnianie uzytkownikéw oraz silne szyfrowanie
przesytanych danych (Laskowski & Wilkotazki, 2005).

Wirtualne sieci prywatne charakteryzujg sie dos¢ duza efektywnoscia,
nawet na stabych tgczach (dzieki kompresji danych) oraz wysokim poziomem

bezpieczenstwa (ze wzgledu na szyfrowanie) (Laskowski & Wilkotazki, 2005).
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4.3.4 IMPLEMENTACJA POLITYKI BEZPIECZENSTWA

Wdrozenie w zycie polityki bezpieczenstwa rowniez musi zostaé przeprowadzone
wedtug okreslonego zbioru procedur.
Tworzac ten zestaw nalezy wzig¢ pod uwage nastepujgce czynniki:
e fizyczny nadzér nad bezpiecze nAstwem teleinformatycznym
Odnosi sie on do fizycznych aspektow chronionego systemu: infrastruktury,
zabezpieczen oraz dostepu (Merike, 2000).
W przypadku sieci komputerowej fizyczna infrastruktura odnosi sie¢ zaréwno do sto-
sowanego rodzaju nosnika, jak i do topografii sieci (Laskowski, 2007). Istotnym
elementem jest réwniez bezpieczehstwo urzadzen, na ktére sklada sie
zidentyfikowanie ich lokalizacji, ograniczenie dostepu o0séb nieupowaznionych,
ale takze rozmieszczenie zabezpieczen srodowiskowych (np. systemow przeciw-
pozarowych, kontroli temperatury i wilgotnosci, dodatkowych zrédet zasilania, etc.).
Aspektem fizycznego nadzoru, ktéry czesto jest pomijany badz marginalizowany
jest ochrona okablowania strukturalnego, zaréwno przed uszkodzeniem, jak i przed
nieautoryzowang modyfikacjg (Laskowski, 2007).
¢ logiczny nadzér nad bezpiecze nstwem teleinformatycznym
Tworzy granice pomiedzy segmentami sieci (na przyktad poprzez podziat na pod-
sieci). Nalezy pamieta¢ jednak, iz logiczne (programowe) rozdzielenie elementéw
nie jest tak silne, jak podziat fizyczny, powinno by¢ wiec dobrze zaplanowane.
Dostep logiczny (poprzez oprogramowanie) powinien podlegac¢ kontroli tak samo,
jak dostep fizyczny.
Wedtug (Merike, 2000) nalezy zaimplementowaé¢ dwa rodzaje nadzoru logicznego:
o] prewencyjny — zaprojektowany do jednoznacznego identyfikowania
autoryzowanych uzytkownikéw, ale takze do odmowy dostepu
dla oséb nieautoryzowanych;

o] wywiadowczy — petnigcy role raportowa.
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« integralno $¢ systemu teleinformatycznego i znajduj  gcych si @ w nim danych ;
Te dwa czynniki sg szczegdlnie wazne przy wdrazaniu polityki bezpieczenstwa do
istniejgcego i dzialajgcego systemu komputerowego. Osoby odpowiedzialne
za implementacje powinny kierowaé sie znang lekarskg zasadg primum non nocere
— czyli po pierwsze nie szkodzic.

Priorytetowym dzialaniem powinno by¢é zachowanie ciggtosci pracy systemu.
Co wiecej, wszelkie zmiany powinny byé maksymalnie transparentne z punktu
widzenia uzytkownika. Z tego powodu sugerowane jest, aby modyfikacje
wymagajgce przerw w dziataniu systemu byly wdrazane poza standardowymi
godzinami pracy (Bishop, 2004).

Drugim priorytetem powinno by¢é zachowanie integralnosci danych. W trakcie
wdrazania zmian do systemu znajdujgce sie w nim dane uzytkownika nie mogg
zostac¢ zmodyfikowane.

Mozna jednak wyznaczy¢ pewne odstepstwa od tej zasady. Dotyczy to na przyktad
sytuacji, kiedy dane zostang zaszyfrowane. Innym dosy¢ czesto wystepujgcym
przypadkiem jest ich przeniesienie —konta uzytkownikow z wielu maszyn sa
grupowane na jednej. W tej sytuacji nalezy zwrdoci¢ szczegdlng uwage na zacho-
wanie poufnosci danych podczas transferu. Dodatkowo, warto zabezpieczy¢ je

przed przypadkowym uszkodzeniem tworzgc kopie zapasowg (Laskowski, 2007).

4.4 MODEL BEZPIECZENSTWA

Z problematykg bezpieczenstwa systemu informatycznego powigzane jest takze
pojecie modelu bezpieczenstwa. Wyraza ono w sposéb sformalizowany, precyzyjny
i jednoznaczny te aspekty polityki bezpieczenstwa, ktérych realizacja jest wymagana
w systemie informatycznym.

Wyroznia sie pie¢ podstawowych modeli (za: Schneier, 2002; Bishop, 2004,
Laskowski, 2007):
* model zerowy — oznaczajgcy brak jakichkolwiek zabezpieczeh, stosowany jest

gtéwnie w organizacjach, w ktérych zatozono, ze poziom ryzyka zagrozenia jest
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niewspotmiernie niski w stosunku do kosztéw opracowania i wdrozenia polityki
bezpieczenstwa;

« zabezpieczenie przez utajnienie (ang. security by obscurity) opiera sie o zalozenie,
ze jesli nikt nie bedzie wiedziat (lub bardzo mato bedzie wiadomo) o istnieniu
systemu komputerowego (i o jego wadach), to ryzyko naruszenia bezpieczenstwa
bedzie minimalne;

« zabezpieczenie przez niepozornos¢ (ang. security by inconspicuity) opiera sie
0 socjotechniczne zalozenie, ze jesli system informatyczny bedzie wygladat
na malo istotny (petnigcy malo znaczaca role), to nikt nie bedzie zainteresowany
przelamywaniem jego zabezpieczeh;

» zabezpieczenie systemu na poziomie poszczegolnych komputeréw (ang. my home
is my castle) — ten model zaklada, iz kazdy uzytkownik w systemie odpowiada
za bezpieczenstwo swojej maszyny i przechowywanych w niej danych;

e zabezpieczenie systemu na poziomie calej sieci (ang. whole network security),
polegajgce na kontrolowaniu dostepu do i z sieci poszczeg6linych komputeréw
i oferowanych przez nie ustug. Model ten obejmuje takze tworzenie firewalla (bgdz
wielu firewalli) oraz uzywania skutecznych metod uwierzytelniania i szyfrowania

transmisji w sieci.

4.4.1 WADY | ZALETY OMOWIONYCH MODELI BEZPIECZENSTWA

Poddajgc analizie przedstawione powyzej modele bezpieczenstwa mozna
zauwazyé¢, ze trzy pierwsze charakteryzujg sie catkowicie btednymi zalozeniami.
Instytucja, ktéra nie podejmuje zadnych dzialah w celu zabezpieczenia swojego
systemu, cechuje sie wyjgtkowg krétkowzrocznoscig — koszty usuniecia skutkow
ewentualnego ataku bedg zdecydowanie wieksze niz $rodki, ktére nalezatoby wydac
na wprowadzenie odpowiedniego poziomu bezpieczenstwa.

Zabezpieczanie poprzez utajnianie moze by¢ stosowane jako jeden z elementéw
sktadowych polityki, nie zas jako jej zastepstwo. Nie jest mozliwym ukrycie w sposob
calkowity obecnosci danego komputera w sieci, nawet tgczgc wiele ré6znych metod
maskujgcych. Nalezy tutaj réwniez wspomniec, iz ten sposob zabezpieczenia tamie

jedng z podstawowych zasad zaczerpnietych ze wspoétczesnej kryptografii — regut e
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Kerckhoffsa , méwigcg, ze system powinien by¢ bezpieczny nawet wtedy, kiedy
wszystkie jego elementy (za wyjgtkiem klucza dostepu) sa powszechnie znane
(Kerckhoffs, 1883).

Zalozenie, ze jesli co$ nie wyglada na warte kradziezy, to nie zostanie
ukradzione, w przypadku systeméw komputerowych jest btedne. Wynika to gtéwnie
z faktu, ze w wielu przypadkach zaatakowany system nie jest celem sam w sobie,
lecz jest uzywany jako srodek w ataku na inny komputer, np. jako element
tzw. botnetu, czyli grupy komputeréw zainfekowanych ztosliwym oprogramowaniem
(np. robakiem) pozostajgcym w ukryciu przed uzytkownikiem i pozwalajgcym
agresorowi na sprawowanie zdalnej kontroli nad wszystkimi zarazonymi przez niego
komputerami (Laskowski, 2007).

Globwng wadg modelu opartego na zabezpieczeniu systemu na poziomie
poszczegoinych komputerdéw jest przeniesienie gtdéwnego ciezaru odpowiedzialnosci
za bezpieczenstwo na zwyktych uzytkownikéw. Moze to skutkowaé bardzo nieréwnym
poziomem ochrony konkretnych maszyn znajdujgcych sie w sieci.

Drugg bardzo powazng wadg jest staba skalowalnos¢ tego rozwigzania, ktéra ujawnia
sie zwlaszcza przy réznorodnej strukturze sprzetowo-programowej (Laskowski
& Wilkotazki, 2005).

Model zaktadajgcy zabezpieczenie systemu na poziomie catej sieci jest znacznie
bardziej efektywny niz pozostate. Jest dosyé tatwo skalowalny — pozwala
rozbudowywaé system o dowolng liczbe hostéw (o ile jest to mozliwe ze wzgledu
na infrastrukture instytucji) bez obnizenia poziomu bezpieczenstwa. Jego efektywnos$é
moze zosta¢ dodatkowo zwiekszona poprzez dostosowanie zabezpieczeh
na poziomie poszczegdblnych komputeréw do obowigzujgcych na poziomie calej sieci.
Dzieki temu kazdy z uzytkownikdw moze dodatkowo zabezpieczy¢ swojg maszyne

pozytywnie wptywajgc na ogélny poziom bezpieczenstwa.
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5.1 KRYPTOGRAFIA KWANTOWA

Kryptografia kwantowa obejmuje metody wykonywania zadan kryptograficznych
przy uzyciu hipotetycznej informatyki kwantowej, ktéra zajmuje sie wykorzystaniem
mozliwosci ukladéw kwantowych do przesytania i obrobki informacji kwantowej
(Grabowski, 2003).

Podstawowg jednostkg obliczeniowg wykorzystywang w informatyce kwantowej
jest kubit (bit kwantowy). Obliczenia kwantowe opisywane sg za pomocag bramek

kwantowych, ktérych dziatanie jest odwracalne (Grabowski, 2003).

5.1.1 SZYFROWANIE KWANTOWE

Szyfrowanie kwantowe stuzy do przekazywania danych na niewielkie odlegtosci
(do kilkudziesieciu kilometréw) za pomoca $wiatta.

Zgodnie z prawem niepewnosci Heisenberga, nie istnieje mozliwos¢ doktadnego
zmierzenia dwoéch wzajemnie zaleznych wielkosci opisujgcych stan czastki
elementarnej, bez zmiany cho¢by jednej z nich. Zasada ta lezy u podstaw kryptografii
kwantowej. Przyktadem wielkosci, ktérych nie da sie jednoznacznie okre$li¢ w jednym
momencie czasu jest np. predkos¢ i potozenie fotonu. Z punktu widzenia kryptografii
wygodniejsze jest postuzenie sie katami polaryzacji (kierunkami drgania) fotonow.
To na nich wiasnie opiera sie opracowany w 1984 r. protok6t BB84 wykorzystujacy
prawo niepewnosci kwantowej do bezpiecznej wymiany kluczy szyfrujgcych pomiedzy
odlegtymi od siebie stronami (Grabowski, 2003).

Foton moze by¢ spolaryzowany prostokatnie — pionowo lub poziomo — lub tez
uko$nie — pod katem 45 lub 135 stopni. Plaszczyzny polaryzacji, zwane tez bazami,

0znaczane sg hastepujgco (za: Grabowski, 2003):

+ — baza prostok atna

X —bazauko $na
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Kierunki polaryzacji fotondw oznaczane sg za$ w nastepujgcy sposéb
(za: Grabowski, 2003):

| — kierunek pionowy
— — kierunek poziomy
\ — kierunek uko sny lewy
/ — kierunek uko sny prawy

Jezeli foton jest spolaryzowany prostokgtnie, kat jego polaryzacji mozna
poprawnie zmierzy¢ jedynie przy pomocy odbiornika mierzgcego polaryzacje
prostokatng. Jezeli za$ foton jest spolaryzowany ukosnie, kat jego polaryzacji mozna
poprawnie zmierzy¢ jedynie przy pomocy odbiornika ustawionego na odbiér ukosny.
Jezeli wiec foton drga w jednym z kierunkéw prostokatnych, pomiar polaryzacji przy
bazie ukosnej bedzie btedny — i odwrotnie (Grabowski, 2003)

Zakladajgc, ze Ewa chce podstucha¢ wiadomosé skladajgca sie tylko z 1 bitu,
ustawia wiec swoj polaryzator w dowolnej pozycji wyjsciowej. Foton ma 50% szans
na przekazanie wiadomosci (statystycznie 50% fotonow przejdzie przez zle ustawiony
polaryzator) (Garbarczuk & Swi¢, 2005).

Jezeli Ewa trafi” w ustawienie, foton przekaze wiasciwg informacje. Jednak
poniewaz Ewa nie jest w stanie okresli¢, w ktérych przypadkach polaryzator jest

ustawiony dobrze, a w ktérych Zle, nie jest rowniez w stanie odszyfrowa¢ wiadomosci.

5.1.2 WYMIANA KLUCZY W KRYPTOGRAFII KWANTOWEJ

Gtownym pomystem w kwantowej wymianie kluczy jest uzycie najmniejszych
mozliwych porcji energii do przekazania informacji (kubitow).

Kazda préba odczytu informacji powoduje jej bezpowrotne zniszczenie.
Nie istnieje sposdb przechwycenia transmisji bez jej zakldécenia, wiec kluczowe

informacje moga byé wymieniane z duzg pewnoscig zachowania tajemnicy.
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Algorytm wymiany kluczy mozna opisa¢ w nastepujacy sposéb (za: Grabowski, 2003):

1.

Alice losuje klucz i przesyta go Bobowi poprzez losowo ustawione nadajniki;

2. Bob za pomocg losowo ustawionych detektorow odbiera transmisje od Alice;
3.
4. Bob mogt jednak Zle odczyta¢ polaryzacje albo tez czes¢ fotonéw w ogoéle

Bob jawnym kanatem przekazuje, w jaki sposob ustawit swoje detektory;

do niego nie dotarta (puste pola w tabeli 5.1.). W kazdym razie, wartosci, ktére
zostaly odczytane prawidlowo moga, po powtdrzeniu podobnych préb
potrzebng ilos¢ razy, utworzyé po kazdej ze stron klucz szyfrujgcy dla sesiji.

Alice informuje Boba, w ktérych przypadkach sie pomylit.

. Bob i Alice jawnym kanalem poréwnujg co najmniej kilkadziesigt bitow

z uzyskanego klucza — jezeli dojdg do wniosku, ze komunikacja szyfrowana
ustanowionym w ten sposoéb kluczem przestata by¢ bezpieczna (rosngca liczba
fotonéw, ktérych polaryzacja zostata nieprawidlowo odczytana pomimo
zgodnosci ustawien nadajnika i odbiornika, co moze sugerowac¢ podstuch),
procedura generowania Kklucza jest powtarzana. Dla podwyzszenia
bezpieczenstwa transmisji, rzeczywisty klucz moze zostaé utworzony przez

zastosowanie dowolnej funkcji skrotu.

Alice wysyta
do Boba:

Bob ustawia

odbiornik:

Bob odczytuje: - <l > > > < | <

Bob przekazuje

Alice:

Alice

odpowiada:

OK OK

Tab.5.1. Przyktadowe wartosci polaryzacji przekazywane przez Alice do Boba
(Zrodto: Grabowski, 2003)
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5.1.3 KRYPTOANALIZA KWANTOWA

Omawiajgc temat kryptografii kwantowej warto réwniez wspomniec
0 zagrozeniach, jakie niesie ze sobg kryptoanaliza kwantowa.

Za pomoca hipotetycznych komputeréw kwantowych mozliwe bytoby relatywnie
szybkie (w poréwnaniu do ,zwyktych” komputerow) dokonywanie pewnych obliczen,
np. faktoryzacji duzych liczb algorytmem Shora, co pozwolitoby np. na ztamanie RSA
(Garbarczuk & Swi¢, 2005).

Kryptografia kwantowa pozostaje aktualnie gtdwnie domeng badan akademickich
— cho¢ na rynku pojawity sie pierwsze systemy kryptograficzne, oferujgce oparte o nig
rozwigzania (Garbarczuk & Swié, 2005). Jednak ich cena oraz stosunkowo mate
mozliwosci zastosowania (ograniczenie mozliwosci przesylu informacji do ok. 200
kilometrow (Garbarczuk & Swié, 2005) jeszcze przez diugi czas beda stanowié bariere

przed ich powszechnym zastosowaniem.

5.2 WIELOPLATFORMOWE TECHNIKI OCHRONY INFORMACJI

Dwustopniowe uwierzytelnianie jest jedng z najpopularniejszych obecnie technik
ochrony informacji, szczeg6lnie w odniesieniu do uwierzytelnienie tozsamosci
uzytkownika. Idea tej techniki jest prosta: uzytkownik np. weryfikuje swojg tozsamosc¢
uzywajgc nie tylko hasta, ale takze drugiego elementu uwierzytelniajgcego.

Istnieje wiele réznych czynnikéw, ktdére moga zostaé wykorzystane jako element

uwierzytelniajgcy uzytkownika (za: Pieprzyk, Hardjono & Seberry, 2006):

e Co$, co uzytkownik zna — np. hasto, PIN czy wzorzec (np. wzor, jaki trzeba
narysowag¢, aby odblokowaé¢ smartfon);

e Co8, co uzytkownik posiada — moze to byé np. token, karta chipowa
lub magnetyczna, kod sms, hasto z tablicy haset jednorazowych, etc.

e Co$, czym uzytkownik jest — czyli wszelkiego rodzaju czynniki biometryczne —

odcisk palca, skan siatkowki, etc.
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Dwustopniowe uwierzytelnianie jest stosowane obecnie przez wiele firm
i serwiséw internetowych (m.in. Google Mail czy Dropbox).
Jednym z ciekawszych (ze wzgledu na skale zastosowania) przypadkéw uzycia
dwuskfadnikowego uwierzytelniania jest 3-D Secure, czyli metoda autoryzaciji
transakcji dokonywanych bez fizycznego uzycia karty stosowana przez Visa
i MasterCard, majgca na celu zwiekszenie bezpieczenstwa oraz zaufania do ptatnosci
kartami w Internecie.

3-D Secure jest standardem zabezpieczenia transakcji poprzez identyfikacje
wlasciciela karty przy uzyciu dodatkowego, najczesciej jednorazowego hasta
wygenerowanego przez token lub otrzymanego via SMS. Tego hasta nie uzywa sie
przy transakcjach wymagajacych fizycznej obecnosci karty, stad nigdy nie jest ono
identyczne z PIN (Engelmann, 2007).

Wstepna autoryzacja transakcji jest dokonywana bezposrednio poprzez bank
— wystawce karty np. poprzez dodatkowe hasto. Bank po potwierdzeniu, ze osoba
dokonujgca zakupu jest rzeczywistym posiadaczem karty kieruje transakcje
do normalnej autoryzacji. Catkowitg odpowiedzialno$¢ za transakcje dokonang przy
uzyciu 3D Secure ponosi wtasciciel karty (Engelmann, 2007).

Warto zauwazyé, ze dwusktadnikowe uwierzytelnienie nie jest jednak
calkowicie bezpieczne. System ten podatny jest na atak chociazby w wyniku
zarazenia komputera uzytkownika ztosliwym oprogramowaniem (kopalniawiedzy.pl,
2009) badz tez kradziezy urzadzenia uwierzytelniajgcego Ilub przechwycenia

transmisji.



POStOWIE

Upowszechnienie PGP nie oznaczato kohca wojny o powszechnos¢ kryptografii.
Przeciwnie — wydarzenia 11 wrzesnia 2001 sprawity, ze rozgorzatla ona z nowa
i jeszcze wiekszg sita.

Zarowno w Kongresie USA jak i w Parlamencie Europejskim pojawity sie glosne
inicjatywy, ktére zmierzajg do wprowadzenia ograniczen dostepno$ci oprogramowania
umozliwiajgcego skuteczne szyfrowanie i ograniczajgce mozliwosci ochrony
informacji, zwlaszcza w sferze prywatnosci zwyklych uzytkownikéw Internetu.
Tlumaczy sie to dobrem publicznym oraz mozliwoscig wykrycia organizacji i dziatan
terrorystycznych.

Pojawiajg sie réwniez idee zgdajgce ogoélnoswiatowej prohibicji na programy
pozbawione tzw. backdooréw, czyli rozwigzan, ktére umozliwityby organizacjom
rzgdowym i roéznego rodzaju stuzbom inwigilacje tresci przekazywanych droga
elektroniczna.

Istnieje takze kontrowersyjny system szpiegowania ogoélnoswiatowej sieci, jakg
jest Internet.

Nie powinnismy pozosta¢ na to obojetni.

Jak moéwig Amerykanie — Stay tuned.

Jeszcze wiele przed nami.

Lublin, listopad — grudziern 2012
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